Vyhlasenie 04/2022 o koncepcénych moznostiach digitalneho

eura z hladiska ochrany sukromia a udajov

Prijaté 10. oktobra 2022

Eurdpsky vybor pre ochranu tdajov (EDPB) prijal toto vyhlasenie:

V juli 2021 sa Eurdpska centralna banka (ECB) rozhodla spustit 24-mesaénd vyskumnu fazu mozného
digitdlneho eura s cielom zaviest digitadlne euro, ak sa schvali, ato dva alebo tri roky po tomto
détume?.

Vzhladom na mozné vysoké rizika pre zakladné prava a slobody, ktoré by zavedenie takéhoto projektu
mohlo znamenat pre eurdpskych ob&anov, EDPB vydal list?, v ktorom pripomenul zasadu 3pecificky
navrhnutej asStandardnej ochrany sukromia audajov aponukol pocas vyskumnej fazy svoje
poradenstvo v tejto veci. Po pozitivnej reakcii ECB zacal EDPB stretnutia odbornikov so zodpovednou
osobou (DPO) asoperachym timom pre digitdlne euro, ktoré boli velmi uzZitocné pre lepsie
pochopenie projektu. Tieto vymeny umoznili EDPB pravidelne poskytovat operaénému timu ECB
spatnu vazbu, pokial ide o politické dosledky projektu z hladiska ochrany sikromia a udajov.

Vo februari 2022 Eurdpska komisia (dalej len , Komisia“) oznamila svoj zamer predlozit navrh
legislativneho nastroja EU na podporu zavedenia digitdlneho eura do pravnych predpisov EU v roku
20233, Euroskupina uskutoénila v rokoch 2021 a 2022 niekolko tematickych diskusii s ciefom nadviazat
na hlavné politické aspekty projektu vratane aspektov ochrany sukromia a udajov.

KedZe Rada guvernérov Eurépskej centralnej banky nedavno podnikla kroky v ramci prvej podskupiny
koncepénych moznosti vyskumnej fazy, najma pokial' ide o online/offline dostupnost digitalneho eura,
uroven ochrany udajov amechanizmy prenosu, EDPB chce pisomne pripomenut poskytnuté
usmernenia a stanovisko vyjadrené v minulom roku.

! Pozri dalsie najéastejsie otazky tykajuce sa digitalneho eura (europa.eu), otazka €. 8.

2 https://edpb.europa.eu/system/files/2021-07/edpb letter out 2021 0111-digitaleuro-toecb en 1.pdf.
3 Sprava o stave Unie: vyhlasenie o zdmere Eurépskej komisiehttps://state-of-the-
union.ec.europa.eu/system/files/2022-09/SOTEU 2022 Letter of Intent SK O.pdf.
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EDPB na Uvod pripominal, Ze velmi vysoky S$tandard ochrany sukromia audajov v sulade
s o¢akdvaniami verejnosti vyjadrenymi obanmi ma zdsadny vyznam pre zabezpeclenie dobvery
Eurépanov v buduce digitalne euro, ¢o predstavuje klucovy faktor Uspechu projektu. V porovnani
s fyzickou hotovostou a jej vlastnostami priaznivymi pre sukromie aslobody je isté, Ze vyraznou
hodnotou digitdlneho eura v uz aj tak vysoko konkurenénom a efektivnom platobnom prostredi by
bola vysoka Uroven sukromia, ktori ma poskytovat verejny sektor v rdmci svojej tlohy, pricom by bola
rozhodujutcim spustacom pri jeho prijimani ob&anmi EU. Z tohto dévodu by koncepcia digitdlneho eura
mala byt ¢o najpodobnejsia fyzickej hotovosti.

EDPB odporuca, aby sa vo vyskumnej faze v zaujme splnenia zadsad Specificky navrhnutej a Standardnej
ochrany sukromia a Udajov v sulade s uplatnitelnymi ustanoveniami o ochrane sukromia a udajov
skumali ré6zne technologické rieSenia, ktoré su uz dostupné alebo inak rozsiritelné v primeranom
¢asovom ramci, s ciefom umoznit porovnanie medzi roznymi koncepénymi moznostami so zretelom
na sukromie a ochranu Udajov. V tejto suvislosti by koncepéné moznosti prijaté ECB mali byt zalozené
na zdokumentovanom posudeni vplyvu vsetkych prislusnych rizik, pricom by sa aj tak mali
uprednostnit inovativne technoldgie na zvySovanie sikromia (ako su elektronické peniaze, dékazy
s nulovymi znalostami).

Rada guvernérov Eurdpskej centrdlnej banky vtomto Stadiu vyskumnej fazy schvalila koncepéné
moznosti ochrany stikromia a Udajov na zaklade povahy validdcie transakcii a typu pouzivania (online
alebo offline) digitdlneho eura, ¢o sa odraza v dokumentoch, ktoré ECB predloZila na konzultaciu so
zainteresovanymi stranami a ktoré boli schvalené vsprdve ECB o pokroku vo vyskumnej fdze
digitdlneho eura, ktora bola neddvno uverejnend®.

EDPB poznamenava, Ze ,zdkladnym scenarom” zvolenym ECB by bolo vytvorenie formy digitalneho
eura dostupného online avalidacia transakcii tretou stranou®. Takdto koncepénd moinost by
znamenala Uplnu transparentnost v pripade urditych osobnych Udajov (vratane Gdajov o transakciach)
voCi tretej strane na Ucely boja proti praniu Spinavych penazi a financovaniu terorizmu. Zavedenie
offline modality, v rdmci ktorej sa sikromné transakcie a drzba vztahuju na bezkontaktné platby nizsej
hodnoty, a pristupu tykajuceho sa ,selektivneho sikromia“ v pripade online modality, v rdmci ktorej
sa kontroly v oblasti boja proti praniu $pinavych penazi afinancovaniu terorizmu vztahuju len na
transakcie s vysokou hodnotou, sa opisuje ako zavedenie ,nad rdmec zakladného scenara” a vyZzaduje
si dalsi vyskum.

S cielom splnit ciele politiky zakotvené v &lankoch 7 a 8 Charty zakladnych prav EU a vysoku Groven
ochrany sukromia, ktori méze ponuknut len verejny sektor, nemusi byt vidy vhodné naplanovat
validaciu transakcii tretou stranou. Spravidla by sa regulaéné kontroly mali v pripade potreby
vykondvat ex post a cielene vzhladom na existenciu konkrétneho rizika v oblasti boja proti praniu

*https://www.ecb.europa.eu/paym/digital euro/investigation/governance/shared/files/ecb.degov220504 fou
nddesignoptions.en.pdf?6350327ade6044017df4df0a8812b7dc.

Shttps://www.ecb.europa.eu/paym/digital euro/investigation/profuse/shared/files/dedocs/ecb.dedocs22092
9.en.pdf; strany 5 az 8.
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Spinavych penazi a financovaniu terorizmu. Validacia vSetkych transakcii (kazdej jednej transakcie)
v digitalnych eurdch nemusi byt vsulade so zdsadami nevyhnutnosti a proporcionality v oblasti
ochrany Udajov, ako ich vyklada judikatura Stidneho dvora Eurépskej Gnie®.

V tejto suvislosti EDPB navrhuje, aby sa v zakladnom scenari pre offline aj online modality zaviedla
,hranica sukromia” vyjadrend ako hodnota transakcie, v ramci ktorej nemoze déjst k sledovaniu
transakcii, ¢im sa zabezpedi dévera ob¢anov v sukromie, pokial ide o kazdodenné platby v digitalnych
eurach, a zohladni sa ich nizky rizikovy charakter v suvislosti s bojom proti praniu Spinavych penazi
a financovaniu terorizmu. Toto chybajlce sledovanie znamena, Ze na transakcie s nizkou hodnotou sa
nevztahuju kontroly a nie st zaznamenané v Uctoch sprostredkovatela [intermediary].

EDPB okrem toho odporuca, aby sa digitdlne euro na rozdiel od modelu zaloZzeného na ucte vytvorilo
¢o najviac podla vzoru partnerskej modality, pricom by bolo k dispozicii offline aj online. Ak by bol Ucet
potrebny na fungovanie digitdlneho eura, EDPB by odporudil preskiumat, ¢i a akym spésobom by sa
jeho fungovanim mohli znizit prepojenia s bankovymi alebo elektronickymi pefiaznymi Gétami na cas,
ked pouzivatelia vykonaju vyber zo svojej penazenky na digitalne eurd alebo si ju doplnia, ako je to
v stiasnosti v pripade bankomatov’.

EDPB dalej odporuca vypracovat osobitny pravny rdmec pre digitdlne euro, v ktorom by sa mali
osobitne riesit aspekty ochrany Gdajov a boja proti praniu $pinavych pefazi a financovaniu terorizmu,
ako aj rozvijanie dalSich pravnych otadzok. Zd3 sa, Ze su&asny pravny ramec pre elektronické platby®
nie je vhodny pre nastroj, akym je digitdlne euro, ktorého charakteristiky sa liSia od inych v su¢asnosti
existujucich prostriedkov elektronickych platieb, ato z hladiska cielov politiky a Urovne dévery
potrebnej na splnenie ocakadvani verejnosti. EDPB odporuca, aby bol tento osobitny pravny ramec
stcastou ,zakladného scendra®, ktory planuju instittcie EU.

EDPB preto vita zamer Komisie navrhnut takyto pravny ramec v roku 2023. Je pripraveny poskytnut
Komisii a nasledne spoluzakonodarcom prislusné usmernenia s cielom zabezpecit, aby sa dosiahla
spravna rovnovaha medzi ochranou udajov a inymi cielmi, ako je boj proti praniu Spinavych penazi
a financovaniu terorizmu, pricom sa zohladnia vSetky prislusné ciele v oblasti zavedenia digitalneho
eura. Toto usmernenie by mohlo vychadzat z tohto vyhlasenia, pripadne z neformalnych zasadnuti
a zo spoloéného stanoviska EDPB/EDPS k navrhu legislativheho nastroja Komisie.

Pokial ide o riadne predbezné posudenie rizik pre prava a slobody dotknutych os6b, EDPB pripomina,
Ze posudenie vplyvu na ochranu Udajov bude potrebné v silade so sti¢asnymi nariadeniami o ochrane
Udajov. EDPB takisto odporuca, aby sa posudenia rizik v oblasti ochrany sikromia a boja proti praniu

6 Pozri najma: La Quadrature du Net a i. (vec C-511/18, rozsudok vydany 6. oktébra 2020), ECLI:EU:C:2020:791;
Tele2 Sverige AB (vec C-203/15, rozsudok vydany 21. decembra 2016), ECLI:EU:C:2016:970; Ministerio Fiscal
(vec C-207/16, rozsudok vydany 2. oktobra 2018), ECLI:EU:C:2018:788.

7 Bankomaty alebo podobné zariadenia pouZivané na vyber hotovosti.

8 Smernica Eurépskeho parlamentu a Rady 2009/110/ES zo 16. septembra 2009 o zaati a vykonavani ¢innosti
a dohlade nad obozretnym podnikanim institucii elektronického penaznictva a smernica Eurépskeho
parlamentu a Rady (EU) 2015/2366 z novembra 2015 o platobnych sluzbach na vnitornom trhu.
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$pinavych penazi a financovaniu terorizmu vykonavali spoloéne s cielom komplexne posudit a zmiernit
obe rizika, ktoré nejakym spdésobom navzajom suvisia, pred navrhnutim konkrétnych koncepcnych
moznosti.

EDPB napokon vyzyva ECB a Komisiu, aby zintenzivnili verejnu diskusiu o ochrane osobnych udajov
v ramci digitalnych platieb. Podla nazoru EDPB by ECB a Komisia mohli vyuzivat vyhody vyplyvajuce
z dodatocnych externych vstupov obcianskej spolo¢nosti a akademickej obce o spdsobe, akym by
projekt digitalneho eura mohol v praxi spifiat najprisnejsie normy v oblasti ochrany stikromia a udajov.

EDPB vita doterajsSie plodné vymeny s operacnym timom ECB pre digitdlne euro aje pripraveny
poskytnut ECB dalSie poradenstvo pocas toho, ako prieskumnda faza pokracuje, ato pokial ide
o prehodnotenie a rozvinutie planovanych koncepénych moznosti, ¢o je kfucovy prispevok k Uspechu
projektu digitdlneho eura, v ramci ktorého sa respektuju zdkladné prava jednotlivcov na ochranu
udajov.

Pokial ide o pripad pouZitia v elektronickom obchode tykajici sa zavedenia prototypov®, EDPB
odporicéa zabezpecit, aby bol navrh vplnom sdlade srozsudkom vo veci Schrems Il asinymi
uplatnitelnymi pravidlami ochrany udajov.

Za Eurépsky vybor pre ochranu udajov
predsednicka

(Andrea Jelinek)

% https://www.ecb.europa.eu/paym/intro/news/html/ech.mipnews220916.en.html.
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