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Oswiadczenie 04/2022 w sprawie wariantow konstrukcji

cyfrowego euro z perspektywy prywatnosci i ochrony
danych

przyjete 10 pazdziernika 2022 r.

Europejska Rada Ochrony Danych (EROD) przyjeta nastepujace oswiadczenie:

W lipcu 2021 r. Europejski Bank Centralny (EBC) podjat decyzje o rozpoczeciu 24-miesiecznego etapu
prac analitycznych nad ewentualnym cyfrowym euro, ktére miatyby prowadzi¢ do emisji
elektronicznej waluty — o ile zostanie ona zatwierdzona — dwa lub trzy lata pézniej?.

Ze wzgledu na duze potencjalne zagrozenie dla podstawowych praw iwolnosci obywateli
europejskich, zjakim moze sie wigzaé realizacja takiego projektu, EROD wystosowata pismo?,
w ktéorym przypomniata o zasadach uwzglednienia prywatnosci iochrony danych w fazie
projektowania oraz domyslnej prywatnosci i ochrony danych, a takze zaoferowata swoje doradztwo
w tym temacie w czasie prac analitycznych. EROD, po uzyskaniu pozytywnej reakcji ze strony EBC,
rozpoczeta spotkania eksperckie zinspektorem ochrony danych izespotem operacyjnym ds.
cyfrowego euro. Spotkania te w duzym stopniu przyczynity sie do lepszego zrozumienia projektu.
EROD miata mozliwos$é regularnego przekazywania zespotowi operacyjnemu EBC informacji zwrotnych
na temat konsekwencji politycznych projektu pod wzgledem prywatnosci i ochrony danych.

W lutym 2022 r. Komisja Europejska (,,Komisja”) ogtosita zamiar przedstawienia w 2023 r. projektu
unijnego instrumentu legislacyjnego na rzecz wdrozenia cyfrowego euro do prawa UE3. Ponadto
Eurogrupa przeprowadzita kilka dyskusji tematycznych w latach 2021 i 2022, aby oméwi¢ gtéwne
aspekty polityczne projektu, w tym kwestie prywatnosci i ochrony danych.

1 Wiecej informacji mozna znalez¢ na stronie: Czeste pytania na temat cyfrowego euro (europa.eu), pod
pytaniem 6smym

2 https://edpb.europa.eu/system/files/2021-07/edpb letter out 2021 0111-digitaleuro-toecb en 1.pdf
3 Oredzie o stanie Unii — list intencyjny Komisji Europejskiej: https://state-of-the-
union.ec.europa.eu/system/files/2022-09/SOTEU 2022 Letter of Intent PL 0.pdf
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Z uwagi na niedawne podjecie przez Rade Prezeséw EBC krokéw w sprawie opracowania pierwszego
podzbioru wariantow konstrukcji na etapie badan analitycznych — w szczegdlnosci w odniesieniu do
dostepnosci cyfrowego euro w internecie i poza nim, poziomu ochrony danych i mechanizméw
przekazywania danych — EROD pragnie przypomnie¢ na piSmie przedstawione juz wytyczne
i stanowisko wyrazone w ciggu ostatniego roku.

Na wstepie EROD przypomina?, ze bardzo wysoki — zgodnie z oczekiwaniami obywateli — poziom
prywatnosci i ochrony danych, jest niezbedny, aby zapewnié zaufanie Europejczykdéw do przysztego
cyfrowego euro, ktére to zaufanie jest warunkiem pomysinej realizacji projektu. Nie ulega watpliwosci,
ze w poréwnaniu z fizyczng gotowka ijej zaletami w postaci prywatnosci i swobody uzytkowania,
szczegblna wartos¢ cyfrowego euro —w wysoce konkurencyjnym i efektywnie dziatajgcym srodowisku
ptatniczym — wynikataby z wysokiego poziomu prywatnosci. Zapewnienie go jest zas zadaniem sektora
publicznego i bytoby czynnikiem decydujgcym o akceptacji projektu przez obywateli UE. Ztego
wzgledu cyfrowe euro powinno w jak najwiekszym stopniu przypominac fizyczng gotowke.

EROD zaleca zbadanie na etapie prac analitycznych réinych rozwigzan technologicznych — juz
dostepnych lub skalowalnych w rozsgdnych ramach czasowych — aby umozliwi¢ poréwnanie réznych
wariantow konstrukcji pod katem prywatnosci i ochrony danych. Ma to na celu spetnienie zasad
uwzglednienia prywatnosci i ochrony danych w fazie projektowania oraz domysinej prywatnosci
i ochrony danych zgodnie z majgcymi zastosowanie przepisami. W tym kontekscie warianty
konstrukcji zatwierdzane przez EBC powinny opiera¢ sie na udokumentowanej ocenie skutkow
wszystkich rozpoznanych rodzajéw ryzyka ijednoczesnie sprzyja¢ innowacyjnym technologiom
stuzgcym wzmocnieniu ochrony prywatnosci (takim jak e-pienigdze czy dowdd z wiedzg zerows).

Na obecnym etapie prac analitycznych Rada Prezeséw EBC zatwierdzita warianty konstrukcji
w zakresie prywatnosci i ochrony danych w zaleznosci od metody zatwierdzania transakcji i sposobu
wykorzystania cyfrowego euro (online albo offline). Decyzje te znalazty odzwierciedlenie
w przedstawionych niedawno przez EBC dokumentach na potrzeby konsultacji z zainteresowanymi
stronami?, ktére zostaty potwierdzone w opublikowanym niedawno sprawozdaniu EBC z postepéw
etapu prac analitycznych w sprawie cyfrowego euro®.

EROD zauwaza, ze wybranym przez EBC ,scenariuszem bazowym” bytoby opracowanie cyfrowego
euro dostepnego w internecie, z transakcjami zatwierdzanymi przez podmiot trzeci®. Taki wariant
konstrukcji wigzatby sie z petng przejrzystoscig niektérych danych osobowych (w tym danych
dotyczacych transakcji) wobec podmiotu trzeciego na potrzeby przeciwdziatania praniu pieniedzy
i finansowaniu terroryzmu (AML/CFT). Wprowadzenie trybu offline dla ptatnosci zblizeniowych
0 nizszej wartosci — z zachowaniem prywatnosci transakcji i posiadanych srodkéw — oraz trybu online

*https://www.ecb.europa.eu/paym/digital euro/investigation/governance/shared/files/ecb.degov220504 fou
nddesignoptions.en.pdf?6350327ade6044017df4df0a8812b7dc

Shttps://www.ecb.europa.eu/paym/digital euro/investigation/profuse/shared/files/dedocs/ecb.dedocs22092
9.en.pdf; strony 5-8.
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opartego na zasadzie ,selektywnej prywatnos$ci”®, zgodnie z ktérg jedynie transakcje o duzej wartosci
podlegajg kontrolom na potrzeby AML/CFT, okresla sie jako , wychodzace poza scenariusz bazowy”
i wymagajgce dalszego zbadania.

Koniecznos¢ kazdorazowego zatwierdzania transakcji przez podmiot trzeci moze by¢ nie zawsze
wtasciwa w kontekscie celéw politycznych okreslonych w art. 7 i 8 Karty praw podstawowych Unii
Europejskiej oraz dazenia do wysokiego standardu prywatnosci, ktéry moze zaoferowaé wytacznie
sektor publiczny. Kontrole regulacyjne, jezeli sg potrzebne, powinny co do zasady by¢ przeprowadzane
ex post i wsposéb ukierunkowany — w przypadku wystgpienia szczegdlnego ryzyka zwigzanego z
AML/CFT. Zatwierdzanie kazdej (bez wyjatkdw) transakcji realizowanej w cyfrowych euro moze by¢
niezgodne z majgcymi zastosowanie do ochrony danych zasadami koniecznosci (niezbednosci)
i proporcjonalnosci zgodnie z wyktadnig zawarta w orzecznictwie TSUE®.

Majac to na uwadze, EROD proponuje ujecie w scenariuszu bazowym ,progu prywatnosci”, zaréwno
dla trybu offline, jak i online. Zostanie on wyrazony jako wartosci transakcji, ponizej ktorej jej sledzenie
nie bedzie mozliwe. Zagwarantuje to obywatelom prywatnos¢ codziennych ptatnos$ci dokonywanych
w cyfrowych euro i odzwierciedli niski poziom ryzyka takich transakcji pod katem AML/CFT. Taki brak
mozliwosci $ledzenia oznacza, ze transakcje o niskiej wartosci nie podlegajg kontrolom inie sg
ksiegowane na rachunkach posrednika.

Ponadto EROD zaleca, aby cyfrowe euro zostato w jak najwiekszym stopniu opracowane wedtug trybu
peer-to-peer zamiast trybu opartego na rachunkach, zaréwno dla ptatnosci w internecie, jak i poza
nim. Jezeli istnienie rachunku okaze sie niezbedne do funkcjonowania cyfrowego euro, EROD zaleci
zbadanie, czy i w jaki sposéb dziatanie cyfrowej waluty mogtoby ograniczy¢ wzajemne powigzania
zrachunkami bankowymi lub rachunkami pienigdza elektronicznego jedynie na czas, kiedy
uzytkownicy wyptacajg srodki ze swojego portfela cyfrowego euro lub go zasilajg — jak to ma obecnie
miejsce w przypadku bankomatow’.

Ponadto EROD zaleca opracowanie szczegdétowych ram prawnych na rzecz cyfrowego euro, ktére
oprdcz rozwiniecia innych kwestii prawnych powinny w szczegdlnym stopniu uwzgledniaé aspekty
zwigzane z ochrong danych i AML/CFT. Obecne ramy prawne dotyczgce ptatnosci elektronicznych®
wydaja sie nieodpowiednie dla takiego narzedzia jak cyfrowe euro, ktére znaczne rdézni sie od innych
istniejgcych obecnie srodkéw ptatnosci elektronicznych pod wzgledem celéw politycznych i poziomu

6 Zob. w szczegblnosci: La Quadrature du Net i in. (sprawa C-511/18, wyrok z dnia 6 pazdziernika 2020 r.),
ECLI:EU:C:2020:791; Tele2 Sverige AB (sprawa C-203/15, wyrok z dnia 21 grudnia 2016 r.), ECLI:EU:C:2016:970;
Ministerio Fiscal (sprawa C-207/16, wyrok z dnia 2 pazdziernika 2018 r.), ECLI:EU:C:2018:788.

7 Wykorzystywanych do wyptacania gotéwki.

& Dyrektywa Parlamentu Europejskiego i Rady 2009/110/WE z dnia 16 wrze$nia 2009 r. w sprawie
podejmowania i prowadzenia dziatalnosci przez instytucje pienigdza elektronicznego oraz nadzoru
ostroznosciowego nad ich dziatalnoscig oraz dyrektywa (UE) 2015/2366 Parlamentu Europejskiego i Rady

z listopada 2015 r. w sprawie ustug ptatniczych w ramach rynku wewnetrznego
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zaufania niezbednego do spetnienia oczekiwan obywateli. EROD zaleca, aby te szczegétowe ramy
prawne stanowity cze$¢ zaplanowanego przez instytucje UE ,,scenariusza bazowego”.

EROD z zadowoleniem przyjmuje zatem fakt, ze Komisja zamierza zaproponowac takie ramy prawne
w 2023 r. Po zapoznaniu sie z nimi, EROD jest gotowa przedstawi¢ Komisji i wspétprawodawcom
odpowiednie wytyczne, aby zagwarantowac wtasciwg réwnowage miedzy ochrong danych a innymi
celami, takimi jak AML/CFT, zuwzglednieniem wszystkich istotnych celéw zwigzanych
z wprowadzeniem cyfrowego euro. Wytyczne te mogtyby opierac sie na niniejszym oswiadczeniu,
w razie potrzeby nieformalnych posiedzeniach i wspdlnej opinii EROD i EIOD w sprawie projektu
instrumentu prawnego Komisji.

EROD przypomina, ze w kontekscie wtasciwej oceny zagrozen dla praw i wolnosci osdb, ktorych dane
dotycza, konieczna bedzie ocena skutkdédw dla ochrony danych zgodnie z obowigzujgcymi przepisami
o ochronie danych. Przed zaproponowaniem konkretnych wariantéw konstrukcji EROD zaleca
rowniez, aby oceny ryzyka w zakresie prywatnosci i w zakresie AML/CFT zostaty przeprowadzone
facznie w celu kompleksowego zbadania i ograniczenia obu rodzajow ryzyka, ktére sg w pewien
sposéb ze sobg powigzane.

Ponadto EROD wzywa EBC i Komisje do ozywienia debaty publicznej na temat ochrony danych
osobowych w kontekscie ptatnosci cyfrowych. EBC i Komisja mogtyby zdaniem EROD skorzysta¢ na
dodatkowych informacjach pochodzacych od spoteczenstwa obywatelskiego isrodowiska
akademickiego na temat tego, w jaki sposéb projekt cyfrowego euro mégtby spetnia¢ najwyzsze
standardy prywatnosci i ochrony danych w praktyce.

EROD pozytywnie ocenia owocng wymiane pogladdéw z zespotem operacyjnym EBC ds. cyfrowego
euro i jest gotowa udzieli¢ EBC dalszych wskazéwek na kolejnych etapach prac analitycznych poprzez
analizowanie i pogtebianie przewidywanych wariantéw konstrukcji. Ma to stanowi¢ kluczowy wktad
w powodzenie projektu cyfrowego euro z poszanowaniem podstawowych praw oséb fizycznych
w zakresie ochrony danych.

Jezeli chodzi o wdrozenie prototypu przypadku uzycia w handlu elektronicznym®, EROD zaleca
zagwarantowanie, by byt on w petni zgodny z wyrokiem w sprawie Schrems Il iinnymi majgcymi
zastosowanie przepisami o ochronie danych.

W imieniu Europejskiej Rady Ochrony Danych
Przewodniczgca

(Andrea Jelinek)

% https://www.ecb.europa.eu/paym/intro/news/html/ecb.mipnews220916.en.html
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