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Europeiska dataskyddsstyrelsen har antagit foljande dokument

med beaktande av artiklarna 70.1u och 50a i Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sadana uppgifter och om upphévande av direktiv 95/46/EG
(allman dataskyddsforordning),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20182, och

med beaktande av artiklarna 12 och 22 i dess arbetsordning.

HARIGENOM FORESKRIVS FOLJANDE.

Inom ramen fér artikel 50 i den allménna dataskyddsférordningen om internationellt samarbete med
behériga dataskyddsmyndigheter i tredjeldnder har féljande verktygsldda tagits fram. Den innehdller
vdsentliga dataskyddsatgdrder som ska antas utéver, eller inféras i, ett avtal om tillsynssamarbete.

Dessa skyddsatgdrder kan antingen ingd i en administrativ dverenskommelse eller i ett internationellt
avtal. Ordalydelsen mdste anpassas beroende pd om det verktyg som utvecklas far formen av en
administrativ 6verenskommelse eller ett internationellt avtal och foér att beakta de sdrskilda
omstdndigheterna kring de berérda éverféringarna. Enligt Europeiska dataskyddsstyrelsens riktlinjer
2/2020 om artiklarna 46, 2 a och 46, 3 b i den allmdnna dataskyddsférordningen? ska i de
administrativa 6verenskommelserna sdrskilda steg vidtas for att séikerstdlla fungerande réttigheter for
enskilda personer, prévning och tillsyn, helst genom en férsédkran fran den mottagande parten om att
de vdsentliga skyddsdatgdrderna redan sdkerstdlls enligt nationell rétt. Skyddsdatgdrder kan faststdllas
direkt i ett internationellt avtal. Alternativt kan det internationella avtalet bygga pad redan befintliga
element i ett tredjelands nationella lagstiftning.

De sdrskilda delar som dr avsedda fér administrativa 6verenskommelser markeras i gratt, medan de
sdrskilda delar som dr avsedda for internationella avtal markeras i bldtt.

L Hanvisningar till ”“medlemsstater” i detta dokument bér férstds som hanvisningar till ”medlemsstater i EES”.
2 Riktlinjer 2/2020 om artikel 46.2 a och artikel 46.3 b i férordning 2016/679 fér éverféringar av
personuppgifter mellan offentliga myndigheter och organ i EES-lander och lander utanfor EES.
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I. DEFINITIONER?
| detta instrument galler foljande definitioner:

a) personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person (en
registrerad). en identifierbar fysisk person: en person som direkt eller indirekt kan identifieras, sarskilt
med hanvisning till en identifierare som ett namn, en lokaliseringsuppgift eller ett
identifikationsnummer eller en eller flera faktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

b) behandling av personuppgifter (behandling): en atgard eller kombination av atgarder betrdffande
personuppgifter eller uppsattningar av personuppgifter, oberoende av om de utférs automatiserat
eller ej, sasom insamling, registrering, organisering, strukturering, lagring, bearbetning eller dndring,
framtagning, lasning, anvandning, utlamning genom &verféring, spridning eller tillhandahallande pa
annat satt, justering eller sasmmanférande, begrdansning av behandling, radering eller forstoring.

c) behérig myndighet [en parts behériga myndighet]*: den myndighet som &r behérig att tillimpa
dataskyddslagstiftningen, [X] inom EES och [Y] i tredjelandet. Behdriga myndigheter enligt detta
instrument har lagstadgade mandat och skyldigheter som omfattar att 6vervaka och verkstalla
tillampningen av dataskyddsbestdmmelser, hantera klagomal, utreda eventuella Overtradelser av
dataskyddsbestammelser och vid behov att aldgga sanktioner.

d) mottagande behérig myndighet: en behoérig myndighet som tar emot personuppgifter som en
annan behorig myndighet 6verfor.

e) delning av personuppgifter: nar en behorig myndighet i ett tredjeland som fatt personuppgifter av
en dataskyddsmyndighet i ett EES-land delar dessa personuppgifter vidare med tredje part i
tredjelandet enligt [avtalet om tillsynssamarbete].

f) vidare 6verféring: nar en mottagande behorig myndighet overfér personuppgifter till tredje part i
ett annat land.

g) sdrskilda kategorier av personuppgifter/kénsliga uppgifter: uppgifter som avsléjar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk Overtygelse eller medlemskap i fackforening,
behandling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person,
uppgifter om halsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning samt
personuppgifter som ror fallande domar i brottmal samt lagovertradelser som innefattar brott.

h) [tilldimplig nationell lagstiftning om dataskydd: [den tillampliga lagstiftningen].]

[i) avtal om tillsynssamarbete®: det avtal om tillsynssamarbete som ingédtts av [den behdriga
myndigheten i tredjelandet] och [den behdriga myndigheten i ett EES-land] for att mojliggora
samarbete och informationsutbyte.]]®

j) personuppagiftsincident: en siakerhetsincident som leder till oavsiktlig eller olaglig férstoéring, forlust
eller andring eller till obehorigt réjande av eller obehorig atkomst till de personuppgifter som
overforts, lagrats eller pa annat satt behandlats.

3 Dessa definitioner &r baserade p& den allménna dataskyddsférordningen.

% Inom ramen fér ett internationellt avtal ska detta anges.

5 Har inférs namnet pd avtalet och namnen pd de tva berdrda myndigheterna i EES och i tredjelandet.

6 Denna definition bor anges i en administrativ éverenskommelse, eftersom ett internationellt avtal bor
innehalla bade dataskyddsatgarderna och de relevanta samarbetsklausulerna.

Antaget



k) profilering: varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvands for att bedoma vissa personliga egenskaper hos en fysisk person, i synnerhet
for att analysera eller forutsdaga denna fysiska persons arbetsprestationer, ekonomiska situation, halsa,
personliga preferenser, intressen, palitlighet, beteende, vistelseort eller forflyttningar.

1) med de registrerades réttigheter avses i detta avtal féljande:

— rdtt till information: den registrerades ratt att fa information om behandlingen av personuppgifter
som rér honom eller henne i en koncis, klar och tydlig, begriplig och latt tillganglig form.

— rdtt till tillgang: den registrerades ratt att av en behorig myndighet som skickar eller tar emot
uppgifter fa bekraftelse pa huruvida personuppgifter som réor honom eller henne haller pa att
behandlas, samt specifik information om behandlingen, inklusive behandlingens andamal, de
kategorier av personuppgifter som behandlingen giller, till vilka mottagare personuppgifterna lamnas
ut, planerad lagringstid och majligheterna till provning. Om uppgifter behandlas har den registrerade
dven ratt att fa tillgang till de personuppgifter som samlats in om honom eller henne och att
regelbundet och pa ett enkelt satt kunna utdva denna ratt for att fa kinnedom om behandlingen och
kunna kontrollera om den ar lagenlig.

— rdtt till réittelse: den registrerades ratt att utan onodigt drojsmal fa felaktiga personuppgifter som ror
honom eller henne rattade eller kompletterade av en part.

— rdtt till radering: den registrerades ratt att fa sina personuppgifter raderade av en part nar de inte
langre ar nodvandiga for de andamal for vilka de samlats in eller behandlats eller om de samlats in
eller behandlats pa ett olagligt satt.

— rdtt att géra invdndningar: den registrerades ratt att, av skal som hanfor sig till hans eller hennes
specifika situation, ndr som helst géra invandningar mot en parts behandling av personuppgifter som
ror honom eller henne. Parten ska da inte langre behandla uppgifterna savida denne inte kan pavisa
tvingande berattigade skal for behandlingen som vager tyngre an den registrerades intressen,
rattigheter och friheter eller om det sker for faststdllande, utévande eller forsvar av rattsliga ansprak.

— rdtt till begrénsning av behandling: den registrerades ratt att begrdnsa behandlingen av sina
personuppgifter om denne bestrider personuppgifternas korrekthet, under en tid som ger den
personuppgiftsansvarige mojlighet att kontrollera om personuppgifterna ar korrekta, om
behandlingen ar olaglig och den registrerade motsatter sig att personuppgifterna raderas och i stallet
begar en begransning av deras anvdandning, samt om en part inte langre behdver personuppgifterna
for de andamal som de samlats in for, men den registrerade motsatter sig att de raderas och behoéver
dem for att kunna faststélla, gora gallande eller forsvara rattsliga ansprak.

— rdtt att inte bli féremdl fér automatiserat beslutsfattande, inbegripet profilering: den registrerades
ratt att inte bli foremal for ett beslut som enbart grundas pa automatiserad behandling, inbegripet
profilering, vilket har rattsliga foljder for honom eller henne eller pa liknande séatt i betydande grad
paverkar honom eller henne.

Il — INSTRUMENTETS SYFTE OCH TILLAMPNINGSOMRADE

Syftet med detta instrument &r att tillhandahalla lampliga skyddsatgarder [och [ampligt
konfidentialitetsskydd’] med avseende pa personuppgifter som dverfors av [X] till [Y] enligt artikel

7 Se llla om skydd av konfidentialitet och tystnadsplikt i slutet av det hdr dokumentet. Texten ska inféras vid
behov, bland annat beroende pa lagstiftningen i tredjelandet.
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46.3 i den allmanna dataskyddsférordningen och vid samarbete enligt [avtalet om
tillsynssamarbete/detta instrument]. | en sarskild bilaga anger parterna de kategorier av
personuppgifter som paverkas, dverfors och behandlas enligt [avtalet om tillsynssamarbete/detta
instrument].

Parterna dr Overens om att Overforingen av personuppgifter enligt [avtalet om
tillsynssamarbete/detta instrument] mellan [X] och [Y] [i samband med deras tillsynsverksamhet)®/[i
samband med de behériga myndigheternas tillsynsverksamhet]® ska regleras av bestimmelserna i
detta instrument for behandling av personuppgifter. [Detta instrument ar avsett att komplettera
avtalet om tillsynssamarbete mellan [X] och [Y].]*°

[[X] och [Y] bekraftar att de har befogenhet att agera i 6verensstimmelse med villkoren i detta
instrument och att de inte har nagon anledning att tro att befintliga tillampliga rattsliga krav hindrar
dem fran att gora detta.

[X] och [Y] bekraftar att de till fullo kan vidta de skyddsatgarder som anges i detta avtal pa grundval av
tillampliga rattsliga krav. [X] och [Y] har infort skyddsatgarder till skydd for personuppgifter genom en
kombination av lagar och andra férfattningar och deras egna interna riktlinjer och férfaranden.]*!

[Varje part ska se till att den behdriga myndigheten agerar i 6verensstammelse med villkoren i detta
instrument och att inga tillampliga rattsliga krav hindrar den behériga myndigheten fran att gora
detta.]*?

Il - PRINCIPER FOR DATABEHANDLING

1. Andamalsbegrinsning: Den mottagande behdriga myndigheten far endast behandla
personuppgifter som 6verfors mellan [X] och [Y] for att fullgdra sina tillsynsuppgifter enligt den
allménna dataskyddsférordningen i fraga om [X] och [den tillampliga lagstiftningen i tredjelandet] i
fraga om [Y], i syfte att tillampa de dataskyddsbestimmelser som omfattas av [Ys] och [X] jurisdiktion.
Den vidare delning av sadana uppgifter som krdvs for direkt relaterade
utredningar/domstolsférfaranden, inklusive syftet med sadan delning, regleras i punkt 7 nedan. Vidare
delning genom [Y] ska vara forenlig med [relevant tillamplig lagstiftning i tredjelandet] och genom [X]
med den allmanna dataskyddsforordningen och den tillampliga nationella lagstiftningen. [Y] ska inte
behandla personuppgifter som den tar emot av [X] for andra dndamal dn de som anges i detta
instrument, och pa motsvarande satt [X] ska inte behandla personuppgifter som den tar emot av [Y]
for andra andamal &n de som anges i detta instrument.

2. Uppgifternas kvalitet och proportionalitet: De personuppgifter som 6verfors av [X] och [Y] maste
vara riktiga, adekvata, relevanta och inte fér omfattande i forhallande till de andamal for vilka de
overfors och darefter behandlas. En behorig myndighet ska informera den andra behoériga
myndigheten om den far kinnedom om att information som tidigare dverforts eller tagits emot ar
felaktig (inkorrekt eller foraldrad) och/eller maste uppdateras. | sadana fall ska de behoriga
myndigheterna gora lampliga korrigeringar, med beaktande av de andamal for vilka personuppgifterna
har 6verforts, vilket kan innebara att personuppgifterna efter behov kompletteras, raderas, korrigeras
eller pa annat satt rattas eller att behandlingen av dem begransas.

8 Inom ramen fér en administrativ éverenskommelse.

9 Inom ramen fér ett internationellt avtal.

10 Detta maste infogas inom ramen fér en administrativ éverenskommelse.
11 Detta maste inféras inom ramen fér en administrativ dverenskommelse.
12 Detta skulle kunna anges inom ramen fér ett internationellt avtal.
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Personuppgifterna far inte forvaras i en form som mojliggor identifiering av den registrerade under en
langre tid an vad som &r nddvandigt for de andamal for vilka personuppgifterna samlats in eller for
vilka de senare behandlas, eller under en langre tid an den som kravs enligt tillampliga lagar och andra
forfattningar. Detta galler under forutsattning att [X] har informerat [Y] om de regler som ar tillampliga
inom EES och om den maximala lagringstid for personuppgifter som galler, och att [Y] har informerat
[X] om de tillampliga reglerna och om den maximala lagringstiden for personuppgifter och denna
maximala tid anses proportionell och noédvandig i ett demokratiskt samhalle och ar i
overensstammelse med EU:s normer. Dessa uppgifter ska registreras i bilagan till detta instrument.
Parterna ska ha inrattat lampliga forfaranden for slutlig forstéring av information som tagits emot
enligt detta instrument.

3. Oppenhet och insyn: [X] och [Y] ska tillhandahélla allman information genom att offentliggdra detta
instrument pa sina webbplatser. Bade [X] och [Y] ska forse de registrerade med information om
overforing och ytterligare behandling av personuppgifter. Bade [X] och [Y] ska i princip férse de
registrerade med allman information om a) pa vilket satt och varfér myndigheten far behandla och
overfora personuppgifter, b) vilka typer av enheter som sadana uppgifter far dverforas till, c) vilka
rattigheter de registrerade har enligt den tillampliga lagstiftningen samt hur de kan utéva sina
rattigheter, d) eventuella tillampliga tidsfrister for eller begransningar av utdvandet av sadana
rattigheter, inbegripet begransningar som géller vid Overféring av personuppgifter, och e)
kontaktuppgifter for att Iamna in en tvist eller ett ansprak. Informationen borjar gélla ndr bade [X] och
[Y] har offentliggjort den pa sina webbplatser tillsammans med detta instrument.

[X] ska ge de registrerade enskild information enligt de skyldigheter och tillimpliga undantag som
anges i artiklarna 14 och 23 i den allminna dataskyddsférordningen. Aven [Y] ska ge enskild
information vid vidare delning och vidare dverféring och [X] och [Y] ska informera varandra vid vidare
delning och vidare éverforing.

Om [X] efter 6vervagande av eventuella tillampliga undantag fran kravet pa att ge enskild information,
och mot bakgrund av diskussioner med [Y], konstaterar att det enligt den allménna
dataskyddsforordningen ar nodvandigt att underratta en registrerad om delning eller éverféring av
hans/hennes personuppgifter till [Y], ska [X] meddela [Y] innan sadan enskild information Iamnas.

4. Sakerhet och sekretess: [X] och [Y] erkanner att [X] i bilaga | har tillhandahallit information om de
tekniska och organisatoriska atgarder som X vidtagit enligt den allmanna dataskyddsférordningen och
att [Y] har tillhandahallit information om dess tekniska och organisatoriska sdkerhetsatgarder, vilka [X]
anser vara tillrackliga for att skydda mot oavsiktlig eller olaglig férstoring, forlust, andring, rojande av
eller dtkomst till personuppgifterna. [Y] samtycker till att underratta [X] om varje sddan andring av de
tekniska och organisatoriska sdkerhetsatgarderna som skulle paverka skyddsnivan for personuppgifter
enligt detta avtal negativt och ska uppdatera informationen i bilaga | om sddana andringar gors. |
sadana fall anmaler [Y] andringen till [X] minst tvd manader innan den trader i kraft. P4 motsvarande
satt och pa samma villkor ska [X] underratta [Y] och uppdatera bilaga I.

[Y] har forsett [X] med en beskrivning av dess tillampliga lagar och andra forfattningar om
konfidentialitet och om féljderna av olagligt réjande av icke-offentlig eller konfidentiell information
och av misstankta overtrddelser av dessa lagar och andra forfattningar. [X] har forsett [Y] med

motsvarande information®3t4.

13 Se bilaga I.

4 Inom ramen for ett internationellt avtal: det internationella avtalet far dven komplettera de lagar och andra
forfattningar som ar tillampliga pa [Y] om sddana skyddsatgarder som ar nédvandiga for att sakerstalla en lamplig
skyddsniva saknas eller ar otillrackliga i [Y]s rattsliga ram.
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Om en mottagande behorig myndighet far kinnedom om en personuppgiftsincident som ror
personuppgifter som har 6verforts enligt detta instrument, ska den underratta den andra behoriga
myndigheten utan onddigt dréjsmal och, om sa ar maojligt, senast 24 timmar efter att ha fatt vetskap
om att sadana personuppgifter paverkas. Den underrattande behoriga myndigheten ska dven sa snart
som mojligt vidta rimliga och lampliga atgarder for att komma till ratta med personuppgiftsincidenten
och minimera dess potentiella negativa effekter.

[X] och [Y] ska utan onddigt dréjsmal informera den registrerade om en personuppgiftsincident om
personuppgiftsincidenten sannolikt leder till en hog risk for den fysiska personens rattigheter och
friheter sa att han eller hon kan vidta nodvandiga forsiktighetsatgarder. | meddelandet ska
personuppgiftsincidentens art beskrivas samt rekommendationer ges om hur den berérda fysiska
personen kan mildra de potentiella negativa effekterna. Sadana meddelanden till registrerade ska
skickas sa snart som det rimligen ar majligt, savida inte den behdriga myndigheten har genomfort
lampliga tekniska och organisatoriska skyddsatgdrder och dessa atgarder har tillampats pa de
personuppgifter som paverkades av personuppgiftsincidenten, eller har vidtagit ytterligare atgarder
som sakerstaller att den hoga risken for de registrerades rattigheter och friheter sannolikt inte langre
kommer att uppsta eller om det skulle innebara en oproportionell anstrangning.

5. De registrerades rattigheter: En registrerad vars personuppgifter har 6verforts till [Y] kan utova sina
rattigheter enligt artikel | j i fraga om de uppgifter som mottagits och behandlats enligt instrumentet.

En registrerad person kan [damna in en begédran direkt till [X] eller [Y]:

Kontaktuppgifter till [X]:

—via e-post till Xxx

— via post till:

XXXXxxx

Kontaktuppgifter till [Y]:

— via e-post till Xxx

— via post till:

XXXXxx

En registrerad person kan dven begara att [X] anger vilka personuppgifter som har éverforts till [Y] och
att [X] begar en bekraftelse fran [Y] av att personuppgifterna ar fullstandiga, korrekta och, i
forekommande fall, aktuella och att behandlingen 6verensstammer med principerna for behandling
av personuppgifter i detta avtal. [Y] ska i rimlig tid och pa ett rimligt satt besvara varje sddan begéran
fran [X] om personuppgifter som overforts fran [X] till [Y]. Vid mottagandet av en begaran fran en
registrerad kan [X] ocksda begara information av [Y] om huruvida [Y] har delat och overfort
personuppgifterna vidare, sa att [X] kan uppfylla sina skyldigheter att lamna ut uppgifter till den
registrerade enligt [den allmdnna dataskyddsforordningen och [den nationella lagstiftning som ar
tillamplig pa [Y]]]'°/[detta instrument]'®. Vid mottagandet av en sadan begaran fran [X] ska [Y]
tillhandahalla [X] all information som har gjorts tillgdnglig fér [Y] om behandlingen av
personuppgifterna genom en tredje part med vilken [Y] har delat eller till vilken [Y] har 6verfort

15 Inom ramen fér en administrativ dverenskommelse.
1% Jnom ramen for ett internationellt avtal.
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personuppgifterna. [Y] ska dven i rimlig tid och pa ett rimligt satt besvara varje sadan begéaran fran [X]
om personuppgifter som overforts fran [X] till [Y].

Nar den registrerades personuppgifter har dverforts ska [X] dven inom en manad tillhandahalla den
registrerade information om de atgarder som vidtagits i frdga om hans eller hennes begaran. [X] ska
dven senast en manad efter att ha mottagit begédran informera den registrerade om orsaken till att
atgérder inte vidtagits och om majligheten att [amna in ett klagomal och begara rattslig provning. [X]
och [Y] far vidta lampliga atgérder, sdsom att ta ut en rimlig avgift som tacker de administrativa
kostnaderna eller vagra att tilimotesga en registrerad persons begédran om den &r uppenbart ogrundad
eller orimlig.

De registrerades rattigheter far begransas for att forhindra att de behériga myndigheterna hindras vid
utovningen av de tillsyns- och verkstallighetsuppgifter som ar ett led i deras myndighetsutovning.
Vidare far de begransas for viktiga mal av generellt allmant intresse, som ar erkanda i [Ys tredjeland]
och i [den behdriga medlemsstaten] eller i Europeiska unionen, inbegripet i en anda av dmsesidighet
inom internationellt samarbete. Begransningen bor vara nédvandig, proportionell och féreskrivas i lag
samt endast tillampas sa lange som skalet till begréansningen finns kvar.

Vid eventuella tvister eller ansprak som rér behandlingen av den registrerades personuppgifter enligt
detta instrument kan han eller hon vanda sig till [X], [Y] eller bada dessa myndigheter, beroende pa
omstandigheterna och i enlighet med avsnitt 8.

[X] och [Y] &r 6verens om att de inte ska fatta nagra beslut med rattsverkan om en registrerad som
enbart grundas pa automatiserad behandling av personuppgifter, inbegripet profilering, utan
personlig kontakt.

6. Sarskilda kategorier av personuppgifter/kiansliga uppgifter: Sarskilda kategorier av
personuppgifter/kansliga uppgifter enligt definitionen i punkt | g ska inte 6verforas av [X] till [Y] om de
inte ar nodvandiga for att behandla klagomal, utreda eventuella 6&vertridelser av
dataskyddsbestammelser och, vid behov, vidta korrigerande atgarder. Om sadana uppgifter éverfors
ska [Y] vidta ytterligare sdkerhetsatgarder, som ska faststéllas fran fall till fall. Det kan till exempel réra
sig om atkomstbegrénsningar, begransningar av de dndamal for vilka uppgifterna far behandlas,
begransningar for vidare oOverforing, eller sarskilda skyddsatgarder, till exempel ytterligare
sakerhetsatgarder som innebar att endast specialutbildad personal har tillgang till uppgifterna.

7. Vidare delning av personuppgifter: [Y] ska endast dela data som mottagits fran [X] med de enheter
som anges i'’ [avtalet om tillsynssamarbete]'®/[detta instrument]'® och nar det krivs fér en specifik
verkstallighetsatgard.

Om [Y] avser att dela personuppgifter med en tredje part som anges i [avtalet om
tillsynssamarbete]?°/[detta instrument]?!, ska [Y] begéra skriftligt férhandstillstdnd av [X] och ska
endast att dela sddana personuppgifter om den tredje parten atar sig att respektera de principer och
skyddsatgarder for dataskydd som anges i detta instrument. Nar ett sadant skriftligt férhandstillstand
begars bor [Y] ange vilken typ av personuppgifter som myndigheten avser att dela och av vilka skél och
for vilka andamal den avser att dela personuppgifterna. Om [X] inte lamnar sitt skriftliga tillstand till
sadan delning inom rimlig tid, senast inom tio dagar, ska [Y] samrada med [X] och Overviga de
eventuella invandningar [X] har. Om [Y] beslutar att dela personuppgifterna utan att [X] gett skriftligt

17 Se dven bilaga Il.

18 |lnom ramen fér en administrativ éverenskommelse.
1% |nom ramen fér ett internationellt avtal.

20 |nom ramen fér en administrativ éverenskommelse.
21 |nom ramen fér ett internationellt avtal.
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tillstand ska [Y] underrdtta [X] om sin avsikt att dela. [X] kan da besluta om o6verféringen av
personuppgifter ska avbrytas.

[Y] far endast dela personuppgifter med tredje part utan skriftligt forhandstillstand och lampliga
garantier i undantagsfall, om det ar nodvandigt for att uppfylla [Ys] rattsliga skyldigheter eller i
samband med rattsliga forfaranden under férutsattning att det dven sker av viktiga skal som ar av
allmant intresse och erkanns i [Ys tredjeland] och i [X medlemsstat] eller i Europeiska unionen, eller
om delningen dr nodvandig for att faststalla, géra gallande eller forsvara rattsliga ansprak. | sadana fall
ska [Y] regelbundet informera [X] om vilken typ av personuppgifter som delas och skalet till att [Y] har
delat personuppgifter som omfattas av detta instrument med [tredje parter], om tillhandahallandet
av sadan information inte riskerar att dventyra en pagaende utredning. En sadan begransning av
information i samband med en pagaende utredning ska endast paga sa lange som skélet till
begransningen finns kvar.

Pa motsvarande satt far [Y] begara att [X] tillampar samma regler och skyddsatgarder for delning av
uppgifter som mottagits fran [Y] inom ramen for detta instrument.

8. Vidare dverforing av personuppgifter: [Y] ska endast 6verféra personuppgifter som mottagits fran
[X] till behoriga myndigheter i tredjelander om uppgifterna dar kommer att behandlas fér samma
andamal som de for vilka de overférdes till [Y].

Om [Y] avser att 6verfora personuppgifter till en tredje part i ett tredjeland, ska [Y] begara skriftligt
forhandstillstand av [X] och ska endast 6verféra sadana personuppgifter om dataskyddsnivan kan
tryggas genom att den tredje parten t.ex. atar sig att respektera de principer och skyddsatgarder for
dataskydd som anges i detta avtal eller om ett relevant beslut om adekvat skyddsniva féreligger®?. Nar
ett sadant skriftligt forhandstillstand begars bor [Y] ange vilken typ av personuppgifter som
myndigheten avser att Overfora och av vilka skal och for vilka dndamal den avser att Overfora
personuppgifterna. Om [X] inte lamnar sitt skriftliga tillstand till en sddan éverfoéring inom rimlig tid,
senast inom tio dagar, ska [Y] samrada med [X] och 6vervaga de eventuella invandningar [X] har. [Y]
far tillampa samma forfarande gentemot [X] i fraga om vidare 6verforing av uppgifter som [Y] tagit
emot av [X] inom ramen for detta instrument.

9. Effektiv provning: [Y] ska informera [X] om den tillampliga lagstiftningen om registrerades ratt till
prévning och pd motsvarande satt ska [X] informera [Y] om den tillampliga lagstiftningen om
registrerades ratt till provning. Denna information ska registreras i bilagan till instrumentet. Vid
eventuella tvister eller ansprak som rér behandlingen av den registrerades personuppgifter enligt
detta instrument kan han eller hon vanda sig till [X], [Y] eller badda dessa myndigheter, beroende pa
omstdndigheterna. De behdriga myndigheterna ska informera varandra om sadana eventuella tvister
eller ansprak och ska géra sitt basta fér att avgora tvisten eller anspraket i godo inom rimlig tid?.

[[X] ska behandla eventuella klagomal i enlighet med den allmanna dataskyddsférordningen och
tillamplig nationell lagstiftning. [Y] och [X] kan ge varandra en detaljerad beskrivning av mekanismen
for hantering av klagomal och av det tillampliga forfarandet.

Exempel:

22 Beslut om adekvat skyddsnivd: ett EU-beslut om adekvat skyddsniva i vilket erkinns att de uppgifter som ska
Overforas vidare kommer att dtnjuta en skyddsniva som i allt vasentligt ar likvardig med den som ges inom EU
nar de behandlas av mottagarnai tredjelandet.

2 Inom ramen fér ett internationellt avtal: det internationella avtalet far dven komplettera de lagar och andra
forfattningar som ar tillampliga pa [Y] om sddana skyddsatgarder som ar nédvandiga for att sakerstalla en lamplig
skyddsniva saknas eller ar otillrackliga i [Y]s rattsliga ram.
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Eventuella farhdgor eller klagomal rérande [Ys] behandling av personuppgifter kan rapporteras direkt
till [Ys interna organ/tjénst for verkstdllighet/hdnskjutning/klagomal], ndrmare bestdmt genom [den
sdrskilda kanalen for klagomdl], déir information kan ldmnas via ett onlineformuldr pG webbplatsen,
eller via e-post, brev eller telefon. Alternativt kan informationen skickas till [X] avdelning foér klagomal
samt till dess dataskyddsombud. [Y] ska informera [X] om rapporter som registrerade ldmnar in om
behandlingen av deras personuppgifter i de fall [Y] fatt dessa uppgifter av [X] och handldgga drendet i
samrdad med [X]. PG motsvarande sdtt ska [X] informera [Y] om klagomdl som registrerade Idmnar in
om behandlingen av deras personuppgifter i de fall [X] fatt dessa uppgifter av [Y] och handldgga
drendet i samrdd med [Y]. [X] och [Y] ska svara pé framstéllningar frén registrerade inom rimlig tid.]**

Om de skyddsatgarder som faststélls i detta instrument inte tillampas, har en registrerad ratt till rattslig
prévning (inbegripet tillgang till och rattelse eller radering av personuppgifter och ersattning fér skada)
enligt [detta instrument]?*/[den allminna dataskyddsférordningen och den nationella lagstiftning som
ar tillamplig pa [X]] och [den nationella tillampliga lagstiftningen] for framstallningar som riktas mot
[Y]]*%. Om [X] anser att [Y] inte har agerat i verensstimmelse med de skyddsatgiarder som anges i
detta instrument far [X] avbryta overféringen av personuppgifter enligt detta instrument tills
problemet har atgardats pa ett tillfredsstallande satt och informera den registrerade om detta. Innan
overforingar avbryts ska [X] diskutera problemet med [Y] och [Y] ska utan onddigt dréjsmal svara. [Y]
far avbryta 6verforingar enligt detta instrument av samma skal och pad samma satt.

10. Tillsyn: [X] och [Y] ska regelbundet se Gver sina egna riktlinjer och forfaranden foér de
skyddsatgarder for personuppgifter som beskrivs i instrumentet. En behorig myndighet ska se 6ver
sina riktlinjer och forfaranden pa motiverad begéran av den andra behoériga myndigheten for att
forvissa sig om och bekréafta att de sdkerhetsatgarder som anges i detta instrument genomfors pa ett
effektivt satt och skicka en sammanfattning av éversynen till den andra parten?’.

IV — IKRAFTTRADANDE OCH UPPSAGNING

Detta instrument trader i kraft samma dag som det undertecknas [och ska endast gélla sa lange avtalet
om tillsynssamarbete ar i kraft]*®. Parterna far samrada och se éver villkoren i detta instrument [enligt
de villkor som anges i avtalet om tillsynssamarbete]?°.

Detta instrument kan nar som helst sdgas upp av endera parten. | synnerhet bér detta instrument
sagas upp sa snart en av de behdriga myndigheterna inte langre kan sakerstélla att de skyddsatgarder
som foreskrivs i detta instrument tillimpas. Denna behoériga myndighet bér informera den andra
behoriga myndigheten om att avtalet sags upp. Likasa bor detta instrument sdgas upp sa snart en av
de behodriga myndigheterna far kdinnedom om att den andra behoriga myndigheten inte kan
sakerstdlla att de skyddsatgarder som foreskrivs i detta instrument tillampas. Denna behoriga

24 Detta maste ingd inom ramen fér en administrativ 6verenskommelse. Inom ramen fér ett internationellt avtal
ska ndarmare bestammelser ingd som sakerstéller att, och anger hur, klagomal om 6vertradelser av avtalet
hanteras av de behoriga myndigheterna.

25 Inom ramen fér ett internationellt avtal.

26 Inom ramen fér en administrativ éverenskommelse.

27 Med tanke pé kravet att de behdriga myndigheterna ska vara oberoende giller att om detta krav uppfylls enligt
de kriterier som EU-domstolen och Europakonventionen anger kravs eventuellt ingen extern tillsyn. Om
tredjelandets behoriga myndighet emellertid saknar de garantier for oberoende som kravs i EU, ska behovet av
(extern) oberoende tillsyn anges.

2 Inom ramen fér en administrativ éverenskommelse.
2% Inom ramen fér en administrativ dverenskommelse ska denna hanvisning inféras, men inom ramen for ett
internationellt avtal bor villkoren anges har.
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myndighet bor informera den andra behoériga myndigheten om att avtalet sags upp. Nar detta
instrument har upphort att gilla ska de behériga myndigheterna [i 6verensstammelse med avtalet om
tillsynssamarbete]*® fortsitta att behandla all information som Idmnats enligt [detta instrument]*!
[avtalet om tillsynssamarbete]*? konfidentiellt. Nir detta instrument har upphért att gilla ska [Y]
fortsatta att hantera alla personuppgifter som tidigare 6verforts enligt detta instrumenti enlighet med

de skyddsatgarder som anges i detta instrument.

V - OVRIGT

Detta instrument, inklusive bilagor, ska upprattas pa [...] och pa [...], och bada/alla texter ska vara lika
giltiga.

30 |Jnom ramen fér en administrativ dverenskommelse. For ett internationellt avtal ska en hanvisning till det
internationella avtalet anges har.

31 lnom ramen fér ett internationellt avtal.

32 lnom ramen fér en administrativ verenskommelse.
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Om analysen av den rattsliga ramen i den mottagande myndighetens land ger anledning till en

sarskild klausul om konfidentialitet och tystnadsplikt:

Illa (infors fore 1V). Konfidentialitet och tystnadsplikt vad galler information som mottagits av (Y)

(1) (Y) ska behandla all information som tas emot enligt detta instrument konfidentiellt genom att

(i)

(ii)

(iii)
(iv)

behandla all information som tas emot eller alla framstallningar om bistand som gors enligt

denna 6verenskommelse konfidentiellt —inklusive ndar en annan myndighet 6vervager, har

inlett eller deltar i en brottsutredning — och vid behov vidta ytterligare atgarder for att

uppfylla den sdndande partens nationella rattsliga krav,

sakerstalla att om (Y) tar emot en begédran fran tredje part (t.ex. en enskild person, en

domstol eller ett annat brottsbekdmpande organ) om réjande av konfidentiell information

som erhallits fran (X) enligt denna éverenskommelse bor (Y)

a. sakerstalla att informationen forblir konfidentiell,

b. genast underratta (X), som lamnat informationen,

c. inhamta (X) samtycke till att informationen i fraga lamnas ut,

d. underratta (X), om det finns nationella lagar som anda kraver att informationen
[dmnas ut,

nar detta avtal sdgs upp fortsatta att behandla all konfidentiell information som (X) har

delat enligt denna 6verenskommelse konfidentiellt, aterlamna och radera informationen,

se till att alla lampliga tekniska och organisatoriska atgarder vidtas sa att all information

som lamnas till myndigheten inom ramen for detta avtal bevaras pa ett sdkert satt. Detta

omfattar att informationen atersands eller hanteras pa ett satt som X samtycker till.

(2) (X) far begara att de uppgifter som tillhandahallits enligt denna éverenskommelse endast anvands
eller lamnas ut pa sarskilda villkor som (X) har specificerat. Nar (Y) avser att utnyttja denna majlighet
ska myndigheten informera (X) och om (X) godtar villkoren ska (Y) uppfylla dem. | annat fall kan (X)
vagra att bevilja begaran.

(3) Ledamoten eller ledamoterna och personalen vid (Y) ska vara underkastade tystnadsplikt bade
under och efter sin tjansteperiod i fraga om samtliga konfidentiella uppgifter som de far kinnedom
om i samband med utférandet av sina uppgifter eller utévandet av sina befogenheter. Under

tjansteperioden ska tystnadsplikten sarskilt galla fysiska personers rapportering av 6vertradelser av
den tillampliga nationella rattsliga ramen.

Bilagor till instrumentet

Bilaga: Beskrivning av behandling, &ndamal, kategorier av uppgifter och mottagare.

Exempel:

X: [X identitet och kontaktuppgifter]

1. Namn:

Antaget
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Adress: ...
Kontaktpersonens namn, befattning och kontaktuppgifter: ...
Underskrift och datum: ...

Y: [Ys identitet och kontaktuppgifter]

1. Namn: ...

Adress: ...

Kontaktpersonens namn, befattning och kontaktuppgifter: ...

Underskrift och datum: ...

Beskrivning av overforingen:

Kategorier av registrerade vars personuppgifter éverfors
Kategorier av personuppgifter som éverfors

Kéansliga uppgifter som overfors (i forekommande fall) och tillampade begrénsningar eller
skyddsatgarder med full hansyn tagen till uppgifternas karaktar och de darmed férbundna
riskerna, till exempel strikt andamalsbegransning, atkomstbegransningar (daribland atkomst
endast for specialutbildad personal), registrering av atkomst till uppgifterna, begransningar av
vidare overforingar eller ytterligare sakerhetsatgarder.

Overforingens frekvens (t.ex. om uppgifterna overfors vid ett engangstillfalle eller
kontinuerligt).

Behandlingens art
Andamalet/andamalen med 6verforingen av uppgifter och den efterféljande behandlingen

Den period under vilken personuppgifterna kommer att lagras eller, om detta inte ar mojligt,
de kriterier som anvands for att faststalla denna period
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Bilaga |: Beskrivning av tillamplig lagstiftning och relevanta tekniska och organisatoriska
sakerhetsatgarder

De tekniska och organisatoriska atgarderna maste beskrivas i specifika (och inte allméanna)
ordalag. Det bor aven tydligt anges vilka atgarder som géller for varje 6verféring/uppsattning
overforingar.

Beskrivning av de tekniska och organisatoriska atgarder som X och Y vidtagit for att sékerstalla
en lamplig sékerhetsniva, med beaktande av behandlingens art, omfattning, sammanhang och
syfte samt riskerna for fysiska personers réattigheter och friheter.

[Exempel pa mojliga atgarder:
Atgarder for pseudonymisering och kryptering av personuppgifter.

Atgarder for att sakerstalla fortldpande konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystemen och -tjansterna.

Atgarder for att sékerstélla formagan att aterstélla tillgangligheten och tillgangen till
personuppgifter i rimlig tid vid en fysisk eller teknisk incident.

Forfaranden for att regelbundet testa, undersoka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarderna for att sékerstalla behandlingens sékerhet.

Atgérder for identifiering och godkénnande av anvandare.
Atgarder for skydd av uppgifter under éverforing.
Atgarder for skydd av uppgifter under lagring.

Atgarder for att sékerstalla den fysiska sékerheten pd platser dar personuppgifter
behandlas.

Atgarder for att sakerstalla loggning av handelser.

Atgarder for att sakerstalla systemkonfiguration, inklusive standardkonfiguration.
Atgarder for intern it och styrning och hantering av it-sékerhet.

Atgarder for certifiering/sakring av processer och produkter.

Atgarder for att sakerstalla uppgiftsminimering.

Atgarder for att sakerstalla datakvalitet.

Atgarder for att sakerstalla begrénsad lagring av uppgifter.

Atgarder for att sakerstalla ansvarsskyldighet.

Atgarder for att mojliggéra dataportabilitet och sakerstalla radering.]

14
Antaget



Bilaga II: Forteckning 6ver enheter med vilka [Y] far dela konfidentiell information vidare

Bilaga Ill: Beskrivning av tillamplig rattslig ram om ratten till prévning
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