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Europejska Rada Ochrony Danych,

uwzględniając art. 70 ust. 1 lit. u) i art. 50 lit. a) rozporządzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem
danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy
95/46/WE (zwanego dalej „RODO”),

uwzględniając Porozumienie EOG, w szczególności załącznik XI i protokół 37 do tego Porozumienia,
zmienione decyzją Wspólnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.1,

uwzględniając art. 12 i art. 22 swojego regulaminu wewnętrznego,

PRZYJMUJE NINIEJSZY DOKUMENT:

W kontekście art. 50 RODO dotyczącego międzynarodowej współpracy z właściwymi organami ochrony
danych w państwach trzecich opracowano poniższy zestaw podstawowych zabezpieczeń w zakresie
ochrony danych wprowadzonych oprócz umów o współpracy w zakresie egzekwowania prawa lub
w takich umowach.

Takie zabezpieczenia można zapewnić w drodze uzgodnienia administracyjnego albo umowy
międzynarodowej. Treść takich zabezpieczeń trzeba będzie dostosować w zależności od tego, czy
opracowanym instrumentem będzie uzgodnienie administracyjne czy umowa międzynarodowa, oraz
stosownie do konkretnych okoliczności przekazywania objętego tymi zabezpieczeniami. Jak
przypomniano w wytycznych EROD 2/2020 w sprawie art. 46 ust. 2 lit. a) i art. 46 ust. 3 lit. b) RODO2

w ramach uzgodnień administracyjnych należy przedsięwziąć kroki w celu zapewnienia skutecznych
praw indywidualnych, środków zaskarżenia i nadzoru, najlepiej w drodze zapewnień ze strony
podmiotu otrzymującego dane, że w jego prawie krajowym zapewniono już podstawowe
zabezpieczenia. W umowach międzynarodowych można ustanawiać zabezpieczenia bezpośrednio
w umowie międzynarodowej lub umowy międzynarodowe mogą opierać się na już istniejących
elementach prawa krajowego państwa trzeciego.

Konkretne części przeznaczone do uzgodnień administracyjnych zaznaczono kolorem szarym,
a szczegółowe części odnoszące się do umów międzynarodowych zaznaczono kolorem niebieskim.

1 Odniesienia do „państw członkowskich” należy rozumieć jako odniesienia do „państw członkowskich EOG”.
2 Wytyczne 2/2020 w sprawie art. 46 ust. 2 lit. a) i art. 46 ust. 3 lit. b) rozporządzenia 2016/679 dotyczącego
przekazywania danych osobowych między organami i podmiotami publicznymi z EOG i spoza EOG.
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I. DEFINICJE3

Na potrzeby niniejszego instrumentu:

a) „dane osobowe” oznaczają wszelkie informacje o zidentyfikowanej lub możliwej do
zidentyfikowania osobie fizycznej („osoba, której dane dotyczą”); możliwa do zidentyfikowania osoba
fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na
podstawie identyfikatora, takiego jak imię i nazwisko, dane o lokalizacji, numer identyfikacyjny lub
jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną,
ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej;

b) „przetwarzanie danych osobowych” („przetwarzanie”) oznacza operację lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany
lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie,
ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie
lub łączenie, ograniczanie przetwarzania, usuwanie lub niszczenie;

c) „właściwy organ [stron]4” oznacza organ właściwy do egzekwowania przepisów o ochronie danych,
[X] w EOG i [Y] w państwie trzecim. Na podstawie niniejszego instrumentu właściwe organy mają
uprawnienia i obowiązki regulacyjne, które obejmują monitorowanie i egzekwowanie stosowania
przepisów o ochronie danych, rozpatrywanie skarg, badanie potencjalnych naruszeń przepisów
o ochronie danych oraz w stosownych przypadkach nakładanie sankcji;

d) „właściwy organ będący odbiorcą” oznacza właściwy organ otrzymujący dane osobowe
przekazywane przez inny właściwy organ;

e) „udostępnianie danych osobowych” oznacza dalsze udostępnianie danych osobowych przez
właściwy organ otrzymujący dane od właściwego organu ochrony danych EOG stronie trzeciej zgodnie
z [umową o współpracy w zakresie egzekwowania prawa];

f) „dalsze przekazywanie” oznacza przekazywanie danych osobowych przez właściwy organ będący
odbiorcą stronie trzeciej w innym państwie;

g) „szczególne kategorie danych osobowych/dane wrażliwe” oznaczają dane ujawniające
pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe,
przynależność do związków zawodowych oraz dane genetyczne, dane biometryczne przetwarzane
w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczące zdrowia, seksualności lub
orientacji seksualnej tej osoby oraz dane dotyczące wyroków skazujących i czynów zabronionych;

h) [„mające zastosowanie ustawodawstwo krajowe w dziedzinie ochrony danych” oznacza [mające
zastosowanie ustawodawstwo];]

3 Definicje te wynikają z RODO.
4 Informacje te podaje się w kontekście umowy międzynarodowej.
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[i) [„umowa o współpracy w zakresie egzekwowania prawa”5 oznacza umowę o współpracy
w zakresie egzekwowania prawa między [właściwym organem państwa trzeciego] a [organem
państwa Europejskiego Obszaru Gospodarczego] służącą ułatwieniu współpracy i wymiany
informacji;]]6

j) „naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczeństwa prowadzące do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub
w inny sposób przetwarzanych;

k) „profilowanie” oznacza dowolną formę zautomatyzowanego przetwarzania danych osobowych,
które polega na wykorzystaniu danych osobowych do oceny niektórych czynników osobowych osoby
fizycznej, w szczególności do analizy lub prognozy aspektów dotyczących efektów pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowań, wiarygodności,
zachowania, lokalizacji lub przemieszczania się;

l) „prawa osób, których dane dotyczą” w niniejszej umowie oznaczają następujące prawa:

– „prawo do informacji” oznacza prawo osoby, której dane dotyczą, do otrzymywania informacji na
temat przetwarzania dotyczących jej danych osobowych w zwięzłej, przejrzystej, zrozumiałej i łatwo
dostępnej formie;

– „prawo dostępu” oznacza prawo osoby, której dane dotyczą, do uzyskania od właściwego organu
przesyłającego lub otrzymującego dane potwierdzenia kwestii, czy dotyczące jej dane osobowe są
przetwarzane, a także do uzyskania konkretnych informacji dotyczących przetwarzania, takich jak cel
przetwarzania, kategorie przetwarzanych danych osobowych, odbiorcy, którym dane osobowe są
ujawniane, przewidywany okres przechowywania i dostępne środki zaskarżenia, oraz – w przypadku
gdy takie przetwarzanie ma miejsce – do uzyskania dostępu do gromadzonych dotyczących jej danych
osobowych oraz do wyegzekwowania tego prawa w łatwy sposób i w rozsądnym odstępach czasu, aby
taka osoba wiedziała o takim przetwarzaniu i mogła zweryfikować jego zgodność z prawem;

– „prawo do sprostowania danych” oznacza prawo osoby, której dane dotyczą, do żądania od strony
niezwłocznego poprawienia lub uzupełnienia nieprawidłowych danych osobowych;

– „prawo do usunięcia danych” oznacza prawo osoby, której dane dotyczą, do żądania od strony
usunięcia dotyczących jej danych osobowych, gdy nie są już one niezbędne do celów, w których zostały
zebrane lub przetwarzane, lub jeżeli dane te były gromadzone lub przetwarzane niezgodnie z prawem;

– „prawo do sprzeciwu” oznacza, że osoba, której dane dotyczą, ma prawo w dowolnym momencie
wnieść sprzeciw – z przyczyn związanych z jej szczególną sytuacją – wobec przetwarzania dotyczących
jej danych osobowych przez stronę, w czego rezultacie stronie nie wolno już przetwarzać tych danych
osobowych, chyba że wykaże ona istnienie ważnych prawnie uzasadnionych podstaw do

5 W tym miejscu należy wstawić nazwę umowy, a także nazwy dwóch przedmiotowych organów w EOG
i w państwie trzecim.
6 Definicję tę należy przedstawiać w kontekście uzgodnienia administracyjnego, ponieważ umowa
międzynarodowa powinna zawierać zarówno zabezpieczenia w zakresie ochrony danych, jak i odpowiednie
klauzule dotyczące współpracy.
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przetwarzania, nadrzędnych wobec interesów, praw i wolności osoby, której dane dotyczą, lub
podstaw do ustalenia, dochodzenia lub obrony roszczeń;

– „prawo do ograniczenia przetwarzania” oznacza prawo osoby, której dane dotyczą, do ograniczenia
przetwarzania dotyczących jej danych osobowych, jeżeli podważa ona prawidłowość tych danych
osobowych, na okres umożliwiający administratorowi zweryfikowanie prawidłowości danych
osobowych, gdy przetwarzanie jest niezgodne z prawem, a osoba, której dane dotyczą, sprzeciwia się
usunięciu danych osobowych i zamiast tego żąda ograniczenia ich wykorzystania, gdy strona nie
potrzebuje już danych osobowych do celów, do których były one gromadzone, a osoba, której dane
dotyczą, sprzeciwia się usunięciu danych osobowych, które są jednak potrzebne osobie, której dane
dotyczą, do ustalenia, dochodzenia lub obrony roszczeń;

– „prawo do niepodlegania zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu” oznacza
prawo osoby, której dane dotyczą, do tego, by nie podlegać decyzjom, które opierają się wyłącznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywołują wobec tej osoby skutki prawne
lub w podobny sposób istotnie na nią wpływają.

II. CEL I ZAKRES STOSOWANIA NINIEJSZEGO INSTRUMENTU

Celem niniejszego instrumentu jest zapewnienie odpowiednich zabezpieczeń [i odpowiedniej
ochrony poufności7] w odniesieniu do danych osobowych przekazywanych [Y] przez [X] na podstawie
art. 46 ust. 3 RODO oraz w toku współpracy na podstawie [umowy o współpracy w zakresie
egzekwowania prawa/niniejszego instrumentu]. Kategorie odnośnych danych osobowych
przekazywanych i przetwarzanych na podstawie [umowy o współpracy w zakresie egzekwowania
prawa/niniejszego instrumentu] zostały wymienione w specjalnym załączniku przez strony.

Strony uzgadniają, że przekazywanie danych osobowych, jak określono w [umowie o współpracy
w zakresie egzekwowania prawa/niniejszym instrumencie], między [X] a [Y] regulują przepisy
niniejszego instrumentu w zakresie przetwarzania danych osobowych [w ramach realizacji ich działań
służących egzekwowaniu prawa]8/[w odniesieniu do wykonania przez właściwe organy ich działań
służących egzekwowaniu prawa.]9. [Niniejszy instrument ma stanowić uzupełnienie umowy
o współpracy w zakresie egzekwowania prawa zawartej między [X] a [Y].]10.

[[X] i [Y] potwierdzają, że są uprawnione do działania zgodnie z warunkami określonymi w niniejszym
instrumencie, oraz że nie mają żadnego powodu, aby sądzić, iż jest to niemożliwe ze względu na
obowiązujące mające zastosowanie wymogi prawne.

[X] i [Y] potwierdzają, że mogą w pełni przestrzegać zabezpieczeń określonych w niniejszej umowie na
podstawie mających zastosowanie wymogów prawnych. [X] i [Y] zapewniają zabezpieczenia chroniące

7 Zob. część IIIa poniżej dotyczącą ochrony poufności i tajemnicy zawodowej na końcu dokumentu, która
w stosownych przypadkach będzie dodawana w zależności również od ustawodawstwa państwa trzeciego.
8 W kontekście uzgodnienia administracyjnego.
9 W kontekście umowy międzynarodowej.
10 Ten element należałoby przewiedzieć w kontekście uzgodnienia administracyjnego.
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dane osobowe w ramach połączenia przepisów ustawowych i wykonawczych oraz ich wewnętrznych
strategii i procedur.]11.

[Każda strona zapewnia, aby właściwy organ działał zgodnie z warunkami określonymi w niniejszym
instrumencie oraz aby nie uniemożliwiały mu tego żadne obowiązujące mające zastosowanie wymogi
prawne]12.

III – ZASADY PRZETWARZANIA DANYCH

1. Ograniczenie celu: Dane osobowe przekazywane między [X] a [Y] może przetwarzać sam właściwy
organ będący odbiorcą wyłącznie w celu pełnienia swoich funkcji wykonawczych zgodnie z RODO
w przypadku [X] i z [mającym zastosowanie ustawodawstwem państwa trzeciego] w przypadku [Y] do
celów egzekwowania przepisów o ochronie danych podlegających jurysdykcji [Y] i [X]. Dalsze
udostępnianie wymagane na potrzeby bezpośrednio powiązanych postępowań/postępowań
sądowych, w tym cel takiego udostępniania, takich danych przez [Y] będą zgodne z [odpowiednim
mającym zastosowanie ustawodawstwem państwa trzeciego], a gdy takie dane udostępnia [X] – z
RODO, oraz będą regulowane w drodze pkt 7 poniżej. [Y] nie będzie przetwarzać danych osobowych
otrzymanych od [X] do żadnych celów innych niż cele określone w niniejszym instrumencie, a [X], na
zasadzie wzajemności, nie będzie przetwarzać danych osobowych otrzymanych od [Y] do żadnych
innych celów niż cele określone w niniejszym instrumencie.

2. Jakość danych i zasada proporcjonalności: Dane osobowe przekazywane przez [X] i [Y] muszą być
prawidłowe, adekwatne, stosowne oraz niewykraczające poza cel, w jakim są przekazywane,
a następnie przetwarzane. Właściwy organ powiadomi drugi właściwy organ, jeżeli dowie się, że
wcześniej przekazane lub otrzymane informacje są nieprawidłowe (błędne lub nieaktualne) lub
wymagają aktualizacji. W takim przypadku właściwe organy dokonają wszelkich odpowiednich
sprostowań, uwzględniając cel, w jakim dane osobowe przekazano, co może oznaczać odpowiednio
uzupełnienie, usunięcie, ograniczenie przetwarzania, poprawienie lub innego rodzaju sprostowanie
danych osobowych.

Dane osobowe muszą być przechowywane w formie umożliwiającej identyfikację osób, których
dotyczą, przez okres nie dłuższy niż jest to niezbędne do celu, w jakim zostały zebrane lub w jakim są
dalej przetwarzane, lub przez okres wymagany w mających zastosowanie przepisach ustawowych,
wykonawczych i zasadach, pod warunkiem że [X] powiadomił [Y] o takich przepisach mających
zastosowanie w EOG oraz o określonym w nich maksymalnym okresie zatrzymania danych
osobowych, a także pod warunkiem, że [Y] powiadomił [X] o mających zastosowanie przepisach
ustawowych, wykonawczych i zasadach oraz o przewidzianym w nich maksymalnym okresie
zatrzymania danych osobowych, a taki maksymalny okres uznaje się za proporcjonalny i niezbędny
w demokratycznym społeczeństwie, zgodnie z normami UE. Informacje te zapisuje się w załączniku do
niniejszego instrumentu. Strony stosują odpowiednie procedury w zakresie ostatecznego zniszczenia
informacji otrzymanych na podstawie niniejszego instrumentu.

3. Przejrzystość: [X] i [Y] przekazują ogólne oświadczenie w drodze publikacji niniejszego instrumentu
na swoich stronach internetowych. Zarówno [X, jak i Y] przekazują osobom, których dane dotyczą,

11 Ten element należałoby dodać w kontekście uzgodnienia administracyjnego.
12 Informacje te można podać w kontekście umowy międzynarodowej.
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informacje dotyczące przekazywania i dalszego przetwarzania danych osobowych. Zarówno [X, jak i Y]
zasadniczo przekazują osobom, których dane dotyczą, ogólne oświadczenie, w którym wskazują: a)
w jaki sposób i z jakiego powodu mogą przetwarzać i przekazywać dane osobowe; b) rodzaj
podmiotów, którym takie dane można przekazywać, c) prawa przysługujące osobom, których dane
dotyczą, na podstawie mających zastosowanie wymogów prawnych, w tym w jaki sposób prawa te
można wykonać; d) informacje na temat wszelkich mających zastosowanie opóźnień lub ograniczeń
w wykonywaniu tych praw, w tym ograniczeń stosowanych w przypadku przekazywania danych
osobowych; oraz e) dane kontaktowe służące do zgłaszania sporów lub roszczeń. Oświadczenie to staje
się skuteczne, jeżeli zarówno [X, jak i Y] opublikują te informacje na swoich stronach internetowych
wraz z niniejszym instrumentem.

[X] przekaże osobom, których dane dotyczą, indywidualne oświadczenie zgodnie z wymogami
dotyczącymi powiadamiania i mającymi zastosowanie odstępstwami i ograniczeniami przewidzianymi
w RODO (określonymi w art. 14 i 23 RODO). [Y] również przekaże indywidualne oświadczenie
w przypadku dalszego udostępniania i dalszego przekazywania i na zasadzie wzajemności [X] przekaże
takie oświadczenie [Y] w przypadku dalszego udostępniania i dalszego przekazywania. .

Jeżeli po uwzględnieniu wszelkich mających zastosowanie odstępstw od indywidualnego
powiadamiania i w świetle rozmów z [Y], [X] stwierdzi, że zgodnie z RODO trzeba poinformować osobę,
której dane dotyczą, o udostępnieniu lub przekazaniu dotyczących jej danych osobowych [Y], [X]
powiadomi z wyprzedzeniem [Y] o takim indywidualnym powiadomieniu.

4. Środki bezpieczeństwa i poufność: [X] i [Y] potwierdzają, że w załączniku I [X] przedstawił
informacje opisujące wprowadzone przez niego techniczne i organizacyjne środki zgodnie z RODO oraz
że [Y] przedstawił informacje opisujące wprowadzone przez niego techniczne i organizacyjne środki
bezpieczeństwa uznane za odpowiednie przez [X], służące ochronie przed przypadkowym lub
niezgodnym z prawem zniszczeniem, utraceniem, zmodyfikowaniem, ujawnieniem lub dostępem do
danych osobowych. [Y] zgadza się powiadomić [X] o każdej zmianie technicznych i organizacyjnych
środków bezpieczeństwa, która miałaby niekorzystny wpływ na stopień ochrony zapewniany wobec
danych osobowych w niniejszej umowie, oraz zaktualizuje informacje zawarte w załączniku I w
przypadku wprowadzenia takich zmian. W takim przypadku [Y] przekazuje takie powiadomienie [X]
przynajmniej na dwa miesiące przed wejściem w życie. Na zasadzie wzajemności [X] powiadomi [Y] na
tych samych warunkach i odpowiednio zaktualizuje załącznik I.

[Y] przekazał [X] opis dotyczących go przepisów i zasad mających zastosowanie w zakresie poufności
i konsekwencji wszelkiego niezgodnego z prawem ujawnienia informacji poufnych lub niepublicznych
lub podejrzewanych naruszeń takich przepisów lub zasad, a [X], na zasadzie wzajemności, przekazał te
same informacje [Y]1314.

Jeżeli właściwy organ będący odbiorcą dowie się o naruszeniu ochrony danych osobowych
przekazanych na podstawie niniejszego instrumentu, powiadomi on drugi właściwy organ bez zbędnej
zwłoki i w miarę możliwości nie później niż w ciągu 24 godzin od chwili, w której dowiedział się, że
naruszenie dotyczy takich danych osobowych. Ponadto powiadamiający właściwy organ jak najszybciej

13 Zob. załącznik I.
14 W kontekście umowy międzynarodowej: umowa międzynarodowa może również służyć uzupełnieniu
przepisów prawa lub zasad mających zastosowanie do [Y], jeżeli brakuje ich w ramach prawnych [Y] lub są one
niewystarczające, by zapewnić zabezpieczenia niezbędne do zagwarantowania odpowiedniego stopnia ochrony.
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stosuje rozsądne i odpowiednie środki w celu zaradzenia naruszeniu ochrony danych osobowych
i zminimalizowania potencjalnych niekorzystnych skutków.

[X] i [Y] bez zbędnej zwłoki informują osobę, której dane dotyczą, o naruszeniu ochrony danych
osobowych, jeżeli może ono powodować wysokie ryzyko naruszenia praw lub wolności tej osoby
fizycznej, aby umożliwić tej osobie podjęcie niezbędnych działań zapobiegawczych. Informacja taka
zawiera opis charakteru naruszenia ochrony danych osobowych oraz zalecenia dla danej osoby
fizycznej co do minimalizacji potencjalnych niekorzystnych skutków. W takich przypadkach osoby,
których dane dotyczą, należy zawiadamiać tak szybko, jak jest to rozsądnie możliwe, chyba że właściwy
organ wdrożył odpowiednie techniczne i organizacyjne środki ochrony i środki te zostały zastosowane
do danych osobowych, których dotyczy naruszenie ochrony danych osobowych, lub zastosował
następnie środki eliminujące prawdopodobieństwo wysokiego ryzyka naruszenia praw lub wolności
osoby, której dane dotyczą, lub jeżeli takie zawiadomienie wymagałoby niewspółmiernie dużego
wysiłku.

5. Prawa osób, których dane dotyczą: Osoba, w przypadku której dotyczące jej dane osobowe zostały
przekazane [Y], może skorzystać z przysługujących jej praw osób, których dane dotyczą, określonych
w art. I lit. j) w odniesieniu do danych otrzymanych i przetwarzanych na podstawie niniejszego
instrumentu.

Osoba, której dane dotyczą, może przesłać żądanie bezpośrednio do [X] lub [Y]:

Dane kontaktowe [X]:

– adres e-mail do Xxx;

– adres pocztowy do:
XXXxxx

Dane kontaktowe [Y]:

– adres e-mail do Xxx;

– adres pocztowy do:
XXXxxx

Osoba, której dane dotyczą, może również żądać, aby [X] zidentyfikował wszelkie dane osobowe
przekazane [Y] oraz aby [X] uzyskał potwierdzenie od [Y], że dane osobowe są kompletne, prawidłowe
i w stosownych przypadkach aktualne, a przetwarzanie przebiega zgodnie z zasadami przetwarzania
danych osobowych określonymi w niniejszej umowie. [Y] odpowie – w rozsądny i terminowy sposób –
na każdy taki wniosek ze strony [X] dotyczący wszelkich danych osobowych przekazywanych [Y] przez
[X]. Po otrzymaniu żądania od osoby, której dane dotyczą, [X] może również zwrócić się do [Y]
z wnioskiem o informacje dotyczące dalszego udostępniania i dalszego przekazywania takich danych
przez [Y], aby [X] mógł spełnić swoje obowiązki ujawniania osobie, której dane dotyczą, na podstawie
[RODO i [krajowego ustawodawstwa mającego zastosowanie do [Y]]]15/[niniejszego
instrumentu]16.Po otrzymaniu takiego wniosku od [X] [Y] przekazuje [X] wszelkie informacje, którymi

15 W kontekście uzgodnienia administracyjnego.
16 W kontekście umowy międzynarodowej.
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dysponuje, dotyczące przetwarzania takich danych osobowych przez stronę trzecią, której [Y]
udostępnił lub przekazał takie dane osobowe. [Y] odpowie również – w rozsądny i terminowy sposób
– na każdy taki wniosek ze strony [X] dotyczący wszelkich danych osobowych przekazywanych [Y] przez
[X].

[X] przekaże również informacje osobie, której dane dotyczą – po przekazaniu dotyczących jej danych
osobowych – na temat działań podjętych w związku z jej żądaniem w terminie jednego miesiąca. [X]
poinformuje również osobę, której dane dotyczą – w terminie miesiąca od otrzymania żądania –
o powodach niepodjęcia działań oraz o możliwości wniesienia skargi oraz skorzystania ze środków
ochrony prawnej przed sądem. [X] i [Y] mogą podjąć odpowiednie działania, w tym pobrać opłatę
w rozsądnej wysokości w celu pokrycia kosztów administracyjnych, lub odmówić podjęcia działań,
jeżeli żądanie osoby, której dane dotyczą, jest ewidentnie nieuzasadnione lub nadmierne.

Prawa osoby, której dane dotyczą, można ograniczyć w celu zapobieżenia uszczerbkowi lub szkodzie
dla funkcji nadzorczych lub wykonawczych właściwych organów działających w ramach wykonywania
powierzonej im władzy publicznej; dla ważnych celów leżących w ogólnym interesie publicznym,
uznawanych za takie w [państwie trzecim Y] i [we właściwym państwie członkowskim] lub w Unii
Europejskiej, w tym w duchu wzajemności współpracy międzynarodowej. Ograniczenie powinno być
niezbędne, proporcjonalne i przewidziane prawem, i będzie miało zastosowanie tylko tak długo, jak
będzie istnieć przyczyna ograniczenia.

Wszelkie spory lub roszczenia wniesione przez osobę, której dane dotyczą, związane z przetwarzaniem
jej danych osobowych na podstawie niniejszego instrumentu można kierować do [X], [Y] lub obu z nich,
w stosownych przypadkach i zgodnie z sekcją 8.

[X] i [Y] zobowiązują się, że nie podejmą decyzji prawnej dotyczącej osoby, której dane dotyczą,
wyłącznie w oparciu o zautomatyzowane przetwarzanie danych osobowych, w tym profilowanie, bez
udziału człowieka.

6. Szczególne kategorie danych osobowych/dane wrażliwe: [X] nie przekazuje [Y] szczególnych
kategorii danych osobowych/danych wrażliwych, zgodnie z definicją zawartą w klauzuli I lit. e), chyba
że są one niezbędne do rozpatrywania skarg, badania ewentualnych naruszeń przepisów o ochronie
danych oraz w razie potrzeby do zastosowania środków naprawczych. W przypadku przekazywania
danych [Y] wprowadza dodatkowe zabezpieczenia, które będą określane indywidualnie dla każdego
przypadku, takie jak na przykład ograniczenia dostępu, ograniczenia celów, do których informacje
można przetwarzać, ograniczenia dalszego przekazywania danych lub szczególne zabezpieczenia, np.
dodatkowe środki bezpieczeństwa, wymagające specjalistycznego przeszkolenia pracowników, którzy
mogą uzyskać dostęp do informacji.

7. Dalsze udostępnianie danych osobowych: [Y] będzie udostępniać dane otrzymane od [X] wyłącznie
podmiotom określonym w17 [umowie o współpracy w zakresie egzekwowania prawa]18/[niniejszym
instrumencie]19 oraz w zakresie wymaganym do celów konkretnych działań na rzecz egzekwowania
prawa.

17 Zob. także załącznik II.
18 W kontekście uzgodnienia administracyjnego.
19 W kontekście umowy międzynarodowej.
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W przypadku gdy [Y] zamierza udostępniać jakiekolwiek dane osobowe stronie trzeciej wskazanej w
[umowie o współpracy w zakresie egzekwowania prawa]20/[niniejszym instrumencie]21, [Y] zwróci się
o uprzednią pisemną zgodę [X] i będzie udostępniać takie dane osobowe wyłącznie wtedy, gdy strona
trzecia zobowiąże się do przestrzegania tych samych zasad ochrony danych i zabezpieczeń, co te
zawarte w niniejszym instrumencie. Gdy [Y] występuje o taką uprzednią pisemną zgodę, powinien on
wskazać rodzaj danych osobowych, które zamierza udostępniać, oraz przyczyny i cele, ze względu na
które zamierza udostępniać dane osobowe. Jeżeli [X] nie udzieli pisemnej zgody na takie udostępnianie
w rozsądnym terminie, nieprzekraczającym dziesięciu dni, [Y] skonsultuje się z [X] i rozważy wszelkie
zastrzeżenia z jego strony. Jeżeli [Y] podejmie decyzję o udostępnianiu danych osobowych bez
pisemnej zgody [X], [Y] powiadomi [X] o swoim zamiarze udostępniania. [X] może wówczas
zdecydować, czy zawiesić przekazywanie danych osobowych.

[Y] może udostępniać dane osobowe stronie trzeciej bez uprzedniej pisemnej zgody i odpowiednich
zapewnień w wyjątkowych przypadkach, gdy jest to niezbędne do wypełnienia zobowiązań prawnych
mających zastosowanie wobec [Y] lub w kontekście postępowania sądowego, z zastrzeżeniem, że takie
udostępnianie jest również dodatkowo uzasadnione ważnymi względami leżącymi w interesie
publicznym, uznawanymi za takie w [państwie trzecim Y] i w [państwie członkowskim X] lub w Unii
Europejskiej, lub gdy udostępnianie jest niezbędne do ustalenia, dochodzenia lub obrony roszczeń.
W takich przypadkach [Y] będzie okresowo informować [X] o charakterze udostępnionych danych
osobowych i przyczynie ich udostępnienia, jeżeli [Y] udostępnił [stronom trzecim] jakiekolwiek dane
osobowe podlegające niniejszemu instrumentowi, o ile udostępnienie takich informacji nie zagrozi
toczącemu się postępowaniu. Takie ograniczenie dotyczące informacji związanych z toczącym się
postępowaniem będzie obowiązywało tylko tak długo, jak będzie istnieć przyczyna ograniczenia.

Na zasadzie wzajemności [Y] może zażądać, aby [X] stosował te same zasady i zabezpieczenia
w odniesieniu do dalszego udostępniania danych otrzymanych od [Y] w kontekście niniejszego
instrumentu.

8. Dalsze przekazywanie danych osobowych: [Y] będzie przekazywać dane osobowe otrzymane od [X]
właściwym organom w państwach trzecich wyłącznie w tych samych celach, w jakich dane zostały mu
przekazane.

W przypadku gdy [Y] zamierza przekazać jakiekolwiek dane osobowe stronie trzeciej w państwie
trzecim, [Y] zwróci się o uprzednią pisemną zgodę do [X] i przekaże takie dane osobowe wyłącznie
w przypadku, gdy stopień ochrony danych osobowych nie zostanie naruszony, np. gdy strona trzecia
zobowiąże się do przestrzegania tych samych zasad ochrony danych i zabezpieczeń, co te zawarte
niniejszej umowie, lub gdy zostanie wydana odpowiednia decyzja stwierdzająca odpowiedni stopień
ochrony22. Gdy [Y] występuje o taką uprzednią pisemną zgodę, powinien on wskazać rodzaj danych
osobowych, które zamierza przekazać, oraz przyczyny i cele, ze względu na które zamierza przekazać
dane osobowe. Jeżeli [X] nie udzieli pisemnej zgody na takie przekazanie w rozsądnym terminie,
nieprzekraczającym dziesięciu dni, [Y] skonsultuje się z [X] i rozważy wszystkie zastrzeżenia z jego

20 W kontekście uzgodnienia administracyjnego.
21 W kontekście umowy międzynarodowej.
22 „Odpowiednia decyzja stwierdzająca odpowiedni stopień ochrony” oznacza decyzję UE stwierdzającą, że
dane, które mają być dalej przekazywane, będą objęte stopniem ochrony merytorycznie równoważnym
stopniowi ochrony gwarantowanemu w UE podczas przetwarzania ich przez odbiorców w państwie trzecim.
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strony. Na zasadzie wzajemności [Y] może stosować tę samą procedurę wobec [X] w odniesieniu do
dalszego przekazywania danych otrzymanych przez [X] od [Y] w kontekście niniejszego instrumentu.

9. Skuteczne środki zaskarżenia: [Y] przekazuje [X] informacje o swoim prawie właściwym
przewidującym środki zaskarżenia dla osób, których dane dotyczą, i – na zasadzie wzajemności – [X]
przekazuje [Y] informacje o swoim prawie właściwym przewidującym środki zaskarżenia dla osób,
których dane dotyczą. Informacje te zapisuje się w załączniku do niniejszego instrumentu. Wszelkie
spory lub roszczenia wniesione przez osobę, której dane dotyczą, związane z przetwarzaniem jej
danych osobowych na podstawie niniejszego instrumentu można kierować do [X], [Y] lub obu z nich,
w stosownych przypadkach. Każdy właściwy organ poinformuje drugi właściwy organ o takim sporze
lub roszczeniu i dołoży wszelkich starań, by w odpowiednim czasie polubownie rozstrzygnąć dany spór
lub dane roszczenie23.

[[X] rozpatruje wszelkie skargi zgodnie z RODO i odnośnym prawem krajowym. [Y] i [X] mogą przekazać
sobie nawzajem szczegółowy opis mechanizmu rozpatrywania skarg oraz procedury mającej do niego
zastosowanie.

Na przykład:

Wszelkie zastrzeżenia lub skargi dotyczące przetwarzania danych osobowych przez [Y] można zgłaszać
bezpośrednio do [wewnętrznego organu Y/służby ds. egzekwowania/skierowań/skarg],
w szczególności za pośrednictwem [kanału przewidzianego z myślą o skargach], gdzie informacje
można przekazywać za pośrednictwem formularza internetowego na stronie internetowej lub za
pośrednictwem poczty elektronicznej, listownie lub telefonicznie, lub ewentualnie do [X], przesyłając
takie informacje do jego działu skarg, jak również do jego inspektora ochrony danych. [Y] poinformuje
[X] o zgłoszeniach otrzymanych od osób, których dane dotyczą, związanych z przetwarzaniem ich
danych osobowych otrzymanych przez [Y] od [X] oraz skonsultuje się z [X] w sprawie odpowiedzi na
daną sprawę. Na zasadzie wzajemności [X] poinformuje [Y] o skargach otrzymanych od osób, których
dane dotyczą, związanych z przetwarzaniem ich danych osobowych otrzymanych przez [X] od [Y] oraz
skonsultuje się z [Y] w sprawie odpowiedzi na daną sprawę. [X] i [Y] odpowiedzą na żądania osób,
których dane dotyczą, w rozsądny i terminowy sposób.]24

Osoba, której dane dotyczą, ma prawo do skorzystania z sądowych środków zaskarżenia (w tym do
uzyskania dostępu do danych osobowych oraz ich sprostowania lub usunięcia, a także do uzyskania
odszkodowania za poniesione szkody) zgodnie z [niniejszym instrumentem]25/[RODO i prawem
krajowym [X]] oraz z [mającym zastosowanie ustawodawstwem krajowym] w przypadku żądań
skierowanych przeciwko [Y]]26, jeżeli nie są przestrzegane zabezpieczenia określone w niniejszym
instrumencie. W sytuacjach, w których [X] jest zdania, że [Y] nie działał zgodnie z zabezpieczeniami
określonymi w niniejszym instrumencie, [X] może zawiesić przekazywanie danych osobowych na

23 W kontekście umowy międzynarodowej: umowa międzynarodowa może również służyć uzupełnieniu
przepisów prawa lub zasad mających zastosowanie do [Y], jeżeli brakuje ich w ramach prawnych [Y] lub są one
niewystarczające, by zapewnić zabezpieczenia niezbędne do zagwarantowania odpowiedniego stopnia ochrony.
24 Należy to zawrzeć w kontekście uzgodnienia administracyjnego. W kontekście umowy międzynarodowej
należy określić bardziej precyzyjne zasady gwarantujące, aby skargi dotyczące naruszeń umowy rozpatrywały
właściwe organy, oraz określić sposób ich rozpatrywania.
25 W przypadku umowy międzynarodowej.
26 W przypadku uzgodnienia administracyjnego.
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podstawie niniejszego instrumentu do czasu zadowalającego rozwiązania problemu i może
poinformować o tym osobę, której dane dotyczą. Przed zawieszeniem przekazywania danych [X]
omówi tę kwestię z [Y], a [Y] udzieli odpowiedzi bez zbędnej zwłoki. Na zasadzie wzajemności [Y] może
zawiesić przekazywanie danych na podstawie niniejszego instrumentu z tych samych powodów i w ten
sam sposób.

10. Nadzór: [X] i [Y] będą przeprowadzać okresowe przeglądy własnych polityk i procedur służących
wdrażaniu zabezpieczeń danych osobowych opisanych w niniejszym instrumencie. Na uzasadniony
wniosek drugiego właściwego organu właściwy organ dokona przeglądu swoich polityk i procedur, aby
ustalić i potwierdzić, że zabezpieczenia określone w niniejszym instrumencie są skutecznie wdrażane,
oraz prześle podsumowanie przeglądu drugiemu właściwemu organowi27.

IV – WEJŚCIE W ŻYCIE I WYPOWIEDZENIE

Niniejszy instrument wchodzi w życie z dniem podpisania [i pozostaje w mocy wyłącznie w okresie
obowiązywania umowy o współpracy w zakresie egzekwowania prawa]28. Strony mogą konsultować
się w sprawie warunków niniejszego instrumentu i je zmieniać [na takich samych warunkach, jakie
określono w umowie o współpracy w zakresie egzekwowania prawa]29.

Każda ze Stron może wypowiedzieć niniejszy instrument w dowolnym czasie. W szczególności niniejszy
instrument należy wypowiedzieć, gdy tylko jeden z właściwych organów nie jest już w stanie zapewnić
zabezpieczeń przewidzianych w niniejszym instrumencie. Ten właściwy organ powinien również
poinformować o tym wypowiedzeniu drugi właściwy organ. Podobnie niniejszy instrument należy
wypowiedzieć, gdy tylko jeden z właściwych organów dowie się, że drugi właściwy organ nie jest już
w stanie zapewnić przestrzegania zabezpieczeń przewidzianych w tym instrumencie. Ten właściwy
organ powinien również poinformować o tym wypowiedzeniu drugi właściwy organ. Po
wypowiedzeniu niniejszego instrumentu właściwe organy nadal utrzymują jako poufne [, zgodnie
z umową o współpracy w zakresie egzekwowania prawa,]30 wszelkie informacje przekazane na
podstawie [niniejszego instrumentu]31/[umowy o współpracy w zakresie egzekwowania prawa]32.Po
wypowiedzeniu niniejszego instrumentu wszelkie dane osobowe przekazane wcześniej na podstawie
niniejszego instrumentu będą nadal przetwarzane przez [Y] zgodnie z zabezpieczeniami określonymi
w niniejszym instrumencie.

27 Biorąc pod uwagę wymóg niezależności właściwych organów, jeśli wymóg ten zostanie spełniony zgodnie
z kryteriami przywołanymi przez TSUE i ETPC, nadzór zewnętrzny może nie być wymagany. Jeżeli jednak właściwy
organ państwa trzeciego nie posiada gwarancji niezależności wymaganych w UE, należy zamieścić odniesienie do
potrzeby (zewnętrznego) niezależnego nadzoru.

28 W przypadku uzgodnienia administracyjnego.
29 W przypadku uzgodnienia administracyjnego należy zamieścić takie odniesienie, natomiast w kontekście
umowy międzynarodowej należy je wyszczególnić w tym miejscu.
30 W przypadku uzgodnienia administracyjnego. W przypadku umowy międzynarodowej należy zawrzeć w tym
miejscu odniesienie do samej umowy międzynarodowej.
31 W przypadku umowy międzynarodowej.
32 W przypadku uzgodnienia administracyjnego.
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V – POZOSTAŁE

Niniejszy instrument, wraz z załącznikami, sporządzono w [...] i w [...], przy czym oba/wszystkie teksty
są na równi autentyczne.

*

* *
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W razie potrzeby należy zawrzeć specjalną klauzulę dotyczącą poufności i tajemnicy zawodowej
w zależności od analizy ram prawnych w kraju organu przyjmującego:

IIIa (należy wstawić przed IV). Poufność i tajemnica zawodowa w odniesieniu do informacji
otrzymanych przez (Y)

1) (Y) będzie traktować wszystkie informacje otrzymane zgodnie z niniejszym instrumentem jako
poufne poprzez:

(i) traktowanie wszelkich otrzymanych informacji lub wniosków o pomoc zgodnie
z niniejszym uzgodnieniem – w tym informacji o tym, że inny organ rozważa, wszczął lub
prowadzi postępowanie w sprawie egzekwowania prawa – jako poufnych oraz, w razie
potrzeby, dokonywanie dodatkowych uzgodnień w celu spełnienia krajowych wymogów
prawnych strony wysyłającej;

(ii) zapewnienie, aby w przypadku gdy (Y) otrzyma wniosek od strony trzeciej (takiej jak osoba
fizyczna, organ sądowy lub inny organ ścigania) o ujawnienie informacji poufnych
otrzymanych od (X) na podstawie niniejszego uzgodnienia, (Y):
a. zachował poufność wszelkich takich informacji;
b. niezwłocznie powiadomił (X), który przekazał te informacje;
c. uzyskał zgodę (X) na ujawnienie przedmiotowych informacji;
d. poinformował (X), czy istnieją przepisy prawa krajowego, które mimo to zobowiązują

do ujawnienia informacji;
(iii) po wycofaniu się z niniejszego uzgodnienia – zachowanie poufność wszelkich informacji

poufnych przekazanych mu przez (X) zgodnie z niniejszym uzgodnieniem, zwrot i usunięcie
tych informacji;

(iv) zapewnienie wdrożenia wszelkich odpowiednich środków technicznych i organizacyjnych
w celu zagwarantowania bezpieczeństwa wszelkich informacji przekazanych mu na
podstawie niniejszego uzgodnienia. Obejmuje to zwrot lub przetwarzanie informacji
zgodnie ze zgodą (X).

2) (X) może zażądać, aby informacje dostarczone w ramach niniejszego uzgodnienia wykorzystywano
lub ujawniano wyłącznie zgodnie ze szczególnymi warunkami, które określi (X). Jeżeli (Y) zamierza
skorzystać z tej możliwości, informuje o tym (X), a jeżeli (X) zaakceptuje te warunki, (Y) ma obowiązek
ich przestrzegać. W przeciwnym razie (X) może odmówić odpowiedzi na wniosek.

3) Członek lub członkowie oraz personel (Y) podlegają obowiązkowi zachowania tajemnicy zawodowej
lub obowiązkowi zachowania poufności, zarówno w trakcie kadencji, jak i po jej zakończeniu,
w odniesieniu do wszelkich informacji poufnych, które uzyskali w toku wypełniania zadań lub
wykonywania swoich uprawnień. Obowiązek zachowania tajemnicy zawodowej w trakcie ich kadencji
dotyczy w szczególności sytuacji, w których osoby fizyczne zgłaszają naruszenia odpowiednich
krajowych obowiązujących ram prawnych.

*

* *



15
Przyjęto

Załączniki do instrumentu

Załącznik: Opis przetwarzania danych, cel, kategorie danych, odbiorcy.

Na przykład:
X: [Dane służące identyfikacji i dane kontaktowe X]

1. Nazwa: …
Adres: …
Imię i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktów: …
Podpis i data: …

Y: [Dane służące identyfikacji i dane kontaktowe Y]

1. Nazwa: …
Adres: …
Imię i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktów: …
Podpis i data: …

Opis przekazywania danych
Kategorie osób, których dane dotyczą i których dane są przekazywane
………………………..
Kategorie przekazywanych danych osobowych
………………………..
Przekazywane dane wrażliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, które w pełni uwzględniają charakter danych i związane z nim ryzyko, takie jak
na przykład ścisłe ograniczenie celu, ograniczenia dostępu (w tym dostęp wyłącznie dla
pracowników, który odbyli specjalistyczne szkolenie), przechowywanie zapisów przypadków
udostępnienia danych, ograniczenia dalszego przekazywania lub dodatkowe środki
bezpieczeństwa
………………………..
Częstotliwość przekazywania danych (np. czy dane są przekazywane jednorazowo, czy
w sposób ciągły)
…………………………
Charakter przetwarzania
…………………………
Cel(-e) przekazywania danych i dalszego przetwarzania
………………………..
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Okres, przez który dane osobowe będą przechowywane, a gdy nie jest to możliwe, kryteria
ustalania tego okresu
……………………..
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Załącznik I: Opis mającego zastosowanie ustawodawstwa oraz odpowiednich technicznych
i organizacyjnych środków bezpieczeństwa

Środki techniczne i organizacyjne muszą być opisane w sposób szczegółowy (a nie ogólny).
Należy również wyraźnie wskazać, które środki mają zastosowanie do każdego jednorazowego
lub wielokrotnego przekazania.
Opis technicznych i organizacyjnych środków wdrożonych przez X i Y w celu zapewnienia
odpowiedniego poziomu bezpieczeństwa, z uwzględnieniem charakteru, zakresu, kontekstu
i celu przetwarzania oraz ryzyka naruszenia praw i wolności osób fizycznych.
[Przykłady ewentualnych środków:

Środki umożliwiające pseudonimizację i szyfrowanie danych osobowych

Środki zapewniające zdolność do ciągłego zapewnienia poufności, integralności,
dostępności i odporności systemów i usług przetwarzania

Środki zapewniające zdolność do szybkiego przywrócenia dostępności danych
osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego

Procesy umożliwiające regularne testowanie, mierzenie i ocenianie skuteczności
środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo
przetwarzania

Środki umożliwiające identyfikację i autoryzację użytkowników

Środki zapewniające ochronę danych w czasie ich przekazywania

Środki zapewniające ochronę danych w czasie ich przechowywania

Środki służące zapewnieniu bezpieczeństwa fizycznego miejsc, w których przetwarzane
są dane osobowe

Środki umożliwiające rejestrowanie zdarzeń

Środki służące do konfiguracji systemu, w tym konfiguracji domyślnej

Środki dotyczące zarządzania wewnętrznym systemem IT i bezpieczeństwem IT

Środki dotyczące certyfikacji / zapewnienia jakości procesów i produktów

Środki zapewniające minimalizację danych

Środki zapewniające odpowiednią jakość danych

Środki zapewniające ograniczone zatrzymywanie danych

Środki zapewniające rozliczalność

Środki umożliwiające przenoszenie danych i zapewnienie ich usuwania]



18
Przyjęto

Załącznik II: Wykaz podmiotów, z którymi [Y] ma prawo dalej dzielić się informacjami poufnymi

Załącznik III: Opis obowiązujących ram prawnych dotyczących środków zaskarżenia


