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SAMMANFATTNING

Enligt artikel 46 i den allmanna dataskyddsforordningen ska en
personuppgiftsansvarig/personuppgiftsbitrade vidta lampliga skyddsatgirder for att overfora
personuppgifter till ett tredjeland eller en internationell organisation. For detta andamal beskrivs i
dataskyddsforordningen de olika lampliga skyddsatgarder som organisationer i enlighet med artikel
46 kan anvanda som ram for oOverforingar till tredjelander, bland annat genom att inféra
uppférandekoder som en ny éverféringsmekanism (artiklarna 40.3 och 46.2 e). Som foreskrivs i artikel
40.3 kan i detta avseende en uppférandekod, nadr den val har godkants av den behdriga
tillsynsmyndigheten och av kommissionen har forklarats som allmant giltig i unionen, iakttas och
anvandas av personuppgiftsansvariga eller personuppgiftsbitraden som inte omfattas av
dataskyddsforordningen och som befinner sig i tredjelander, i syfte att tillhandahalla lampliga
skyddsatgarder for uppgifter som Overfors till tredjelander. Sadana personuppgiftsansvariga och
personuppgiftsbitraden ska enligt artikel 40.3 gora bindande och verkstéllbara ataganden, genom
avtal eller andra rattsligt bindande instrument, att tillampa de lampliga skyddsatgarder som féreskrivs
i koden, inbegripet nar det galler registrerades rattigheter. Dessa riktlinjer innehaller de faktorer som
bor behandlas i sddana ataganden.

Det bor ocksa noteras att en kod avsedd for éverforingar, som iakttas av en uppgiftsinforare i ett
tredjeland, dven kan anviandas av personuppgiftsansvariga/personuppgiftsbitrdden som omfattas av
dataskyddsforordningen (dvs. uppgiftsutforare) som hjalp for dem att uppfylla sina skyldigheter vid
overforingar till tredjelander i enlighet med dataskyddsforordningen, utan att dessa
personuppgiftsansvariga/personuppgiftsbitraden sjilva behdver iaktta en sadan kod.

Néar det géller innehallet i en kod som ar avsedd for overforingar och har syftet att tillhandahalla
lampliga skyddsatgarder i den mening som avses i artikel 46, boér en uppforandekod behandla de
nodvandiga principer, rattigheter och skyldigheter som dataskyddsforordningen ger upphov till for
personuppgiftsansvariga/personuppgiftsbitraden, men 3dven de garantier som &r specifika for just
dessa Overforingars sammanhang (sasom med avseende pa vidare oOverforing, lagkonflikter i
tredjelandet). Mot bakgrund av de skyddsatgarder som tillhandahalls av befintliga 6verforingsverktyg
i enlighet med artikel 46 i dataskyddsforordningen och for att sdkerstélla en konsekvent skyddsniva,
och med beaktande av Europeiska unionens domstols avgérande i méalet Schrems II%, ges i riktlinjerna
en checklista med de faktorer som ska inga i en uppférandekod avsedd for 6verféringar.

En uppforandekod kan till en bérjan utarbetas endast for andamalet att specificera tillampningen av
dataskyddsforordningen enligt artikel 40.2 (en "kod enligt dataskyddsférordningen”), eller ocksa som
en kod avsedd for overforingar i enlighet med artikel 40.3. Beroende pa kodens ursprungliga
omfattning och innehall kan den féljaktligen behdva dndras sa att den omfattar samtliga ovan ndmnda
faktorer om den ska anvandas som ett éverforingsverktyg.

Dessa riktlinjer, som &r ett komplement till Europeiska dataskyddsstyrelsens riktlinjer 1/2019 foér
uppforandekoder och 6vervakningsorgan enligt forordning 2016/679, klargor genom flodesdiagram
vad de olika inblandade aktorerna har for roller i att uppratta en kod som ska anvandas som ett
overforingsverktyg, samt antagandeforfarandet.

! Domstolens dom (stora avdelningen) av den 16 juli 2020, Data Protection Commissioner/Facebook Ireland
Limited och Maximillian Schrems.
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Europeiska dataskyddsstyrelsen har antagit féljande riktlinjer

med beaktande av artikel 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG (dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20182 och

med beaktande av artiklarna 12 och 22 i arbetsordningen.

HARIGENOM FORESKRIVS FOLIANDE.

1 RIKTLINJERNAS SYFTE

Syftet med dessa riktlinjer ar att specificera tillampningen av artikel 40.3 i dataskyddsférordningen om
uppforandekoder som lampliga skyddsatgarder vid overforingar av personuppgifter till tredjelander i
enlighet med artikel 46.2 e i dataskyddsforordningen. Riktlinjerna dr ocksa avsedda att ge praktisk
vagledning om vad sadana uppférandekoder ska innehalla, forfarandet for att anta dem och de
inblandade aktérerna, samt de krav som ska uppfyllas och garantier som ska ldmnas i en
uppfoérandekod for éverforingar.

Dessa riktlinjer bor vidare fungera som tydlig hanvisning for alla tillsynsmyndigheter och for styrelsen
och hjalpa Europeiska kommissionen (nedan kallad kommissionen) att bedoma koder konsekvent och
rationalisera de forfaranden som ingar i bedomningsprocessen. De bor ocksa ge storre insyn, da de
sakerstaller att kodutfardare som avser att séka godkannande for en uppférandekod som ar avsedd
att anvandas som ett 6verforingsverktyg (nedan kallade koder avsedda fér éverféringar) ar fullt
medvetna om processen och forstar de formella kraven och de lampliga troskelvarden som kravs for
att uppréatta en sadan uppférandekod.

Foreliggande riktlinjer ar ett komplement till Europeiska dataskyddsstyrelsens riktlinjer 1/2019 fér
uppforandekoder och 6vervakningsorgan enligt forordning 2016/679, dar den allmanna ramen for att
anta uppfdérandekoder faststélls (nedan kallade riktlinjerna 1/2019). De beaktanden som faststalls i
riktlinjerna 1/2019, framst betraffande tillatlighet, inlamning och kriterier for godkdannande, ar alltsa
aven giltiga i samband med utarbetande av koder avsedda foér 6verforingar.

2 VAD AR UPPFORANDEKODER SOM ETT VERKTYG FOR ATT
OVERFORA PERSONUPPGIFTER?

Enligt artikel 46 i den allménna dataskyddsforordningen ska en
personuppgiftsansvarig/personuppgiftsbitrade vidta ldmpliga skyddsatgirder for att overfora
personuppgifter till ett tredjeland eller en internationell organisation.

2 Hanvisningar till “"medlemsstater” i detta dokument bor forstads som hanvisningar till ”"medlemsstater i EES”.
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For detta dndamal beskrivs i dataskyddsforordningen de olika lampliga skyddsatgarder som
organisationer i enlighet med artikel 46 kan anvanda som ram for éverféringar till tredjelander, bland
annat genom att infora uppférandekoder som en ny éverforingsmekanism (artiklarna 40.3 och 46.2 e).
Som foreskrivs i artikel 40.3 kan i detta avseende en uppforandekod, nar den val har godkants av den
behoriga tillsynsmyndigheten och har beviljats allman giltighet inom unionen av kommissionen, dven
iakttas och anvandas av personuppgiftsansvariga eller personuppgiftsbitrdden som inte omfattas av
dataskyddsforordningen och befinner sig i tredjelander, i syfte att tillhandahalla lampliga
skyddsatgarder for uppgifter som overfors till tredjelander. Sadana personuppgiftsansvariga och
personuppgiftsbitraden maste enligt kravet i artikel 40.3 gora bindande och verkstéllbara ataganden,
genom avtal eller andra réattsligt bindande instrument, att tillampa de lampliga skyddsatgarder som
foreskrivs i koden, inbegripet nar det galler registrerades rattigheter.

Uppforandekoder kan upprattas av sammanslutningar eller andra organ som foéretrader kategorier av
personuppgiftsansvariga eller personuppgiftsbitraden (kodutfardarna) enligt vad som anges i artikel
40.2. Som anges i riktlinjerna 1/2019 skulle en icke uttémmande lista med mojliga kodutfirdare
omfatta féljande: fackforenings- och intresseorganisationer, sektorsorganisationer, akademiska
organisationer och intressegrupper. Enligt samma riktlinjer skulle koder avsedda for 6verféringar
exempelvis kunna utarbetas av organ som féretrader en viss sektor (t.ex. sammanslutningar/forbund
fran bank- och finansvasendet eller férsakringssektorn), men skulle ocksa kunna utarbetas for separata
sektorer som har en gemensam behandlingsverksamhet med samma kannetecken och behov i
behandlingen (till exempel en personavdelningskod som utarbetas av ett forbund for
personalavdelningsanstillda, eller en kod for uppgifter tillhérande barn). Med sadana koder skulle
alltsd personuppgiftsansvariga och personuppgiftsbitrdden i tredjeldnder, som tar emot uppgifter
enligt koden, fa en ram for dessa overforingar och samtidigt battre kunna ta sig an de specifika
behandlingsbehoven i sin sektor eller i sina vanliga behandlingsverksamheter. Pa sa vis skulle koderna
kunna fungera som ett mer anpassat verktyg an andra overforingsmekanismer som finns tillgangliga
enligt artikel 46. Genom uppforandekoder som anvands som overféringsverktyg kommer framfor allt
en viss personuppgiftsansvarig eller personuppgiftsbitrade i ett tredjeland att kunna tillhandahalla
lampliga skyddsatgarder fér manga overforingar till ett tredjeland som ar specifika for en viss sektor
eller uppgiftsbehandling. Enheter som anvander uppférandekoderna behover dessutom inte heller
vara inom samma grupp for att fa en ram for sina overféringar (vilket ar fallet for bindande
foretagsbestammelser).

Det bor ocksa noteras att en kod avsedd for overféringar, som iakttas av en uppgiftsinforare i ett
tredjeland, dven kan anvandas av personuppgiftsansvariga/personuppgiftsbitraden som omfattas av
dataskyddsforordningen (dvs. uppgiftsutforare) som hjalp for dem att uppfylla sina skyldigheter vid
overforingar till tredjelander i enlighet med dataskyddsférordningen, utan att dessa
personuppgiftsansvariga/personuppgiftsbitraden sjalva behdver iaktta en sddan kod. En kod avsedd
for  overforingar  skulle darfér  kunna bli en ram  for  overforingar  fran
personuppgiftsansvariga/personuppgiftsbitrdden som inte iakttar den uppfoérandekoden till
personuppgiftsansvariga/personuppgiftsbitraden i ett tredje land som bérjat iaktta den
uppfoérandekoden, forutsatt att ett atagande att folja de skyldigheter som faststalls i uppférandekoden
nar de 6verforda uppgifterna behandlas, daribland i synnerhet nar det galler registrerades rattigheter,
ingar i ett bindande instrument. Detta innebar att uppgiftsinféraren i tredjelandet maste iaktta koden
avsedd for overfoéringar, medan uppgiftsutforare som omfattas av dataskyddsférordningen inte
nodvandigtvis maste iaktta en sadan kod. Grupper av foretag som overfor uppgifter fran enheter som
omfattas av dataskyddsférordningen till enheter utanfor EES kan ocksa anvanda en uppférandekod
som ett Overforingsverktyg, om enheterna utanfér EES har borjat iaktta denna kod avsedd for
overforing och har gjort bindande och verkstéllbara ataganden med avseende pa overforingen.
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Exempel nr°13: Féretaget XYZ har sitt huvudkontor i Italien och filialer i Tyskland, Nederlanderna,
Spanien och Belgien. For att forvalta koncernens it-verktyg anvander féretaget XYZ tjanster fran en
molntjansteleverantér som ar etablerad i ett tredjeland utan narvaro i EU. Anvandningen av it-
verktygen omfattar behandling av uppgifter dar det ingar 6verforing av uppgifter fran foretaget XYZ
och dess filialer till molntjansteleverantoren, i syfte att lagra uppgifter. Eftersom
molntjansteleverantéren i tredjelandet har anslutit sig till en uppférandekod som ska anvandas som
ett verktyg for overforing i samband med molntjanster och som godkants enligt artikel 40.5, kan
dataflodena fran foretaget XYZ och dess filialer till molntjansteleverantéren omfattas av den
uppforandekod som molntjansteleverantéren har anslutit sig till . | detta fall framstar det som
lampligare att molntjansteleverantéren anvander en uppforandekod i stdllet fér andra
overforingsverktyg, till exempel bindande foretagsbestimmelser, om det inte kravs i
uppférandekoden att den personuppgiftsansvarige/personuppgiftsbitrddet som agerar som
inforare har nérvaro i EES, medan sadan narvaro ddaremot kravs for en foretagskoncern for att fa
anvanda bindande foretagsbestammelser. Uppforandekoden innebar dven fordelar da man kan
behandla flera dverféringar av uppgifter med ett enda verktyg, jamfort med (helt) avtalsrelaterade
|6sningar som standardavtalsklausuler.

En kod avsedd for overforingar skulle ocksa kunna anvandas som ram foér overféringar fran
personuppgiftsansvariga/personuppgiftsbitraden som omfattas av dataskyddsforordningen till
personuppgiftsansvariga/personuppgiftsbitraden i tredjelandet som har borjat iaktta samma
uppfoérandekod for 6verforingar, under alla omsténdigheter forutsatt som ovan att ett atagande att
folja skyldigheterna i uppférandekoden, daribland med avseende pa registrerades rattigheter, sa som
de faststélls i dataskyddsférordningen, ingar i ett bindande instrument.

Exempel nre2: En sammanslutning som foretrader kategorier av
personuppgiftsansvariga/personuppgiftsbitrdden som alla sysslar med samma typ av
forskningsverksamhet for halso- och sjukvardssektorn, dar det ingar att regelbundet Gverfora
uppgifter till personuppgiftsansvariga/personuppgiftsbitraden i tredjelander, utformar en
uppforandekod som ocksd ar avsedd som ettt Overfoéringsverktyg. Relevanta
personuppgiftsansvariga/personuppgiftsbitraden i EES iakttar denna uppforandekod, som ocksa
iakttas av de personuppgiftsansvariga/personuppgiftsbitriddena i tredjeldnderna. Overféringarna av
uppgifter till personuppgiftsansvariga/personuppgiftsbitraden i tredjelinder som en del i
forskningsverksamheterna kan ha denna uppférandekod som ram.

Om det ar mycket sannolikt att koder avsedda for overforingar skulle anvandas av relevanta enheter
som ram for overféringar fran fler an en medlemsstat, och med tanke pa att dessa uppférandekoder
skulle ha allman giltighet i enlighet med artikel 40.9 i dataskyddsférordningen, skulle de som sadana
raknas som “transnationella uppférandekoder” enligt definitionen i riktlinjerna 1/2019%.

3 Exemplet paverkar inte Europeiska dataskyddsstyrelsens rekommendationer 01/2020 om &tgirder som
komplement till overféringsverktyg.

4 transnationell uppférandekod: en uppférandekod for behandling i mer 3n en medlemsstat. Se riktlinjerna
1/2019, tillagg 1 — Skillnaden mellan nationella och transnationella uppférandekoder.
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10.

11.

12.

13.

3 VAD SKA EN UPPFORANDEKOD SOM ETT OVERFORINGSVERKTYG
INNEHALLA?

Som faststalls ovan ar en uppforandekod avsedd for overféringar ett av de verktyg som organisationer
som utfor sarskilda behandlingar av uppgifter — till exempel inom en viss sektor eller gemensam
behandlingsverksamhet som har samma kannetecken och behov fér behandlingen — kan anvanda for
att tillhandahalla lampliga skyddsatgarder vid overféringar av personuppgifter till ett tredjeland i
enlighet med artikel 46.

| artikel 40.3, dar det namns att koder avsedda for Overféringar kan iakttas av
personuppgiftsansvariga/personuppgiftsbitraden som inte omfattas av dataskyddsférordningen enligt
artikel 3, star det dessutom att koder avsedda for overforingar ar, helt eller delvis, mer specifikt
utformade for personuppgiftsansvariga/personuppgiftsbitrdden i tredjelander. Enligt Europeiska
dataskyddsstyrelsen (styrelsen) bor malet med en kod avsedd for 6verforingar darfor vara att faststalla
dven de regler som den personuppgiftsansvarige/personuppgiftsbitradet fran tredjeland
(uppgiftsinféraren) kommer att behova folja for att sakerstélla att personuppgifter blir tillrackligt
skyddade i enlighet med kraven i kapitel V i dataskyddsférordningen nar de behandlas av sadan
personuppgiftsansvarig/personuppgiftsbitrade (dvs. uppgiftsinforare) i tredjeland.

Mer specifikt nar det galler innehall behover féljande faktorer tas upp, i syfte att tillhandahalla lampliga
skyddsatgarder i den mening som avses i artikel 46:

- Vasentliga principer, rattigheter och skyldigheter for
personuppgiftsansvariga/personuppgiftsbitraden som uppkommer genom
dataskyddsforordningen.

- Garantier som ar specifika for overforingarnas kontext (sasom med avseende pa
vidaredverforing, lagkonflikter i tredjelandet).

Har ar det vart att notera att en uppforandekod till en bérjan kan utarbetas med det enda dndamalet
att specificera tillimpningen av dataskyddsférordningen enligt artikel 40.2 (en "kod enligt
dataskyddsférordningen”), eller ocksa som en kod avsedd for 6verforingar i enlighet med artikel 40.3.
Beroende pa kodens ursprungliga omfattning och innehall kan den féljaktligen behdva dndras sa att
den omfattar samtliga ovan ndmnda faktorer om den ska anvdandas som ett 6verféringsverktyg.

Exempel nr°3: Sammanslutningen ABC, med medlemsorganisationer som &r verksamma i
direktmarknadsforingssektorn pa EU-niva, har antagit en uppférandekod vars syfte ar att specificera
hur insynsprincipen och tillhérande krav enligt dataskyddsférordningen tillimpas som del av
behandlingsverksamheten inom denna sektor. Sammanslutningen vill anvdanda denna
uppférandekod som verktyg for att fa en ram for overféringar utanfér EES. Om uppférandekoden
har insynsprincipen i fokus, skulle den behéva andras sa att den dessutom omfattar de lampliga
skyddsatgarder som kravs for internationella 6éverféringar av personuppgifter, alla vasentliga
principer och centrala krav som uppkommer genom dataskyddsférordningen (utéver insyn), och
vidare innehaller garantier som ar specifika for just denna 6verféringskontext, for att koden ska
godkdnnas som en kod avsedd for overforingar.
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14.

15.

16.

17.

18.

19.

| alla hindelser behdver, i enlighet med de klargéranden som styrelsen ldmnar i sina riktlinjer 1/2019,
alla faktorer som tillhandahaller lampliga skyddsatgarder enligt vad som avses ovan faststallas i koden
pa ett satt som gor det lattare att tillampa dem och specificerar hur de tillampas i praktiken pa den
specifika behandlingsverksamheten eller sektorn®.

| avsnitt 6 i foreliggande riktlinjer finns en checklista med forklaringar av de faktorer som ska inga i en
kod avsedd for dverforingar sa att den kan anses ge lampliga skyddsatgarder.

4 VILKA AR DE INBLANDADE AKTORERNA NAR DET UPPRATTAS EN
KOD SOM SKA ANVANDAS SOM OVERFORINGSVERKTYG, OCH VAD
HAR DE FOR ROLL?

4.1 Kodutfardare

Kodutfardaren ar den enhet, sammanslutning/férbund eller annat organ som kommer att utarbeta en
uppférandekod avsedd for overféringar eller dndra en godkdand “kod enligt dataskyddsférordningen”
for att anvanda den som overforingsverktyg och lamna in den till behorig tillsynsmyndighet for
godkiannande®.

4.2  Overvakningsorgan

Precis som i alla uppférandekoder kommer ett 6vervakningsorgan att behdva identifieras som del av
en kod avsedd for 6verforingar och ackrediteras av den behoériga tillsynsmyndigheten i enlighet med
artikel 41. Mer exakt blir dess roll att 6vervaka att personuppgiftsansvariga/personuppgiftsbitraden
som bdrjat iaktta en sddan kod féljer de regler som faststélls i koden’.

Med tanke pa att uppforandekoder avsedda for dverforingar ocksa eller mer specifikt ar riktade till
personuppgiftsansvariga/personuppgiftsbitraden i tredjeldnder, maste det sakerstillas att
Overvakningsorganen har kapacitet att dndamalsenligt Overvaka koden enligt vad som anges i
riktlinjerna 1/2019. Overvakningsorgan som agerar inom ramen fér koder fér dverféringar kan befinna
sig antingen enbart inom EES eller dven utanfor, forutsatt att det berdrda 6vervakningsorganet har en
etablering i EES. Mot denna bakgrund ska dvervakningsorganets etableringsplats i EES vara den dar
overvakningsorganets huvudkontor finns, eller den plats dar de slutliga besluten om
Overvakningsverksamhet tas, och det krdvs ocksd att en enhet i EES ska kunna kontrollera
overvakningsorganets enheter utanfor EES och pavisa fullstandigt ansvar for alla beslut och atgarder
(inklusive dess ansvarsskyldighet vid eventuella brott).

Dessutom kan ett Overvakningsorgan i EES lagga ut sin verksamhet pa entreprenad till en utomstaende
enhet utanfor EES, som da agerar pa dess vdgnar, forutsatt att denna enhet uppratthaller samma
befogenhet och expertis som kravs i saval uppforandekoden som ackrediteringskraven, och att
overvakningsorganet i EES kan sakerstdlla dndamalsenlig kontroll 6ver de tjanster som den
upphandlade enheten tillhandahdller och behaller befogenheten att fatta beslut om
overvakningsverksamheter. For att sakerstdlla efterlevnad av dessa ackrediteringskrav nar
overvakningsorganet lagger ut delar av sina uppgifter pa entreprenad, ska organet upprétta ett avtal

5> Se riktlinjerna 1/2019, avsnitt 6.

6 Fler uppgifter om kraven pa kodutfiardaren finns i definitionen av kodutfirdare i avsnitt 2 och 5.3 i riktlinjerna
1/2019.

7 Fler detaljer om behovet av att inritta ett vervakningsorgan i enlighet med en uppférandekod finns i avsnitt
11 och 12 i riktlinjerna 1/2019.
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20.

21.

22.

23.

24.

eller annan rattsakt enligt Europeiska unionens ratt, som ar bindande for underentreprenéren med
avseende pa Overvakningsorganet pa ett sadant satt att samtliga utlagda uppgifter uppfyller kraven i
dataskyddsférordningen. Att anvanda sig av underentreprenad leder inte till att ansvar delegeras
vidare: Overvakningsorganet fortsatter alltid ha ansvar for att oOvervaka efterlevnaden av
uppférandekoden infér  tillsynsmyndigheten.  Overvakningsorganet  sikerstiller att alla
underentreprendrer uppfyller de krav som faststalls i detta dokument med ackrediteringskrav, framfor
allt nar det géller oberoende, franvaro av intressekonflikter och expertis. | det avtal som ingas med
underentreprendrerna inkluderar 6vervakningsorganet en sarskild paragraf om att sakerstilla
konfidentialiteten for personuppgifter som i férekommande fall kan lamnas till underentreprendren
under oOvervakningsuppgifterna, och satter in lampliga skyddsatgarder i hindelse av att sadana
personuppgifter overfors till dess underentreprenérer.

4.3 Tillsynsmyndigheter

| enlighet med artikel 40.5 blir den behdriga tillsynsmyndighetens roll att godkanna utkastet till
uppforandekod avsedd for Gverforingar, eller dandringar av koden sd att den kan anvandas som
overforingsverktyg, och att ackreditera 6vervakningsorganet som identifieras som en del av koden
med avseende pa ytterligare ackrediteringskrav i samband med uppférandekoder fér 6verféringar.

4.4  Styrelsen

| enlighet med artiklarna 40.7 och 64.1 b kommer styrelsen att ombes att avge ett yttrande om utkastet
till beslut fran en tillsynsmyndighet som avser att godkdnna en kod avsedd fér overforingar eller
andringar av en uppférandekod s& den dven kan anviandas som éverféringsverktyg?®.

4.5 Kommissionen

Som féreskrivs i artikel 40.9 kan kommissionen genom att anta en genomférandeakt besluta att en kod
avsedd for overforingar som godkants av en tillsynsmyndighet har allman giltighet inom unionen.
Endast de koder som har beviljats allman giltighet inom unionen kan anvandas som inramning for
overforingar.

5 ANTAGNINGSPROCESS FOR EN UPPFORANDEKOD FOR
OVERFORINGAR

Av artikel 40.5 och 40.9 foljer att en kod avsedd for éverforingar, for att kunna antas, forst ska
godkannas av en behorig tillsynsmyndighet i EES och sedan av kommissionen erkdannas ha allman
giltighet i unionen genom en genomforandeakt.

Om koder avsedda for overforingar sannolikt ska anvandas av
personuppgiftsansvariga/personuppgiftsbitraden som ram for o6verforingar fran fler dn en
medlemsstat, skulle de, som ndmns i avsnitt 2 ovan, pa sa vis raknas som “transnationella koder” och
bor folja forfarandet for godkdnnande av transnationella koder, dven genom att det behdvs ett
yttrande fran styrelsen, som anges i avsnitt 8 och bilaga 4 till riktlinjerna 1/2019°. | praktiken kan olika

8 Se Europeiska dataskyddsstyrelsens dokument om forfarandet fér utformning av informella
"uppférandekodsessioner” https://edpb.europa.eu/sites/default/files/files/filel/edpb _documentprocedureco
desconductsessions sv.pdf.

9 Se riktlinjerna 1/2019, tilligg 1 — Skillnaden mellan nationella och transnationella uppférandekoder.
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25.

26.

27.

28.

29.

scenarier uppkomma ndr en sammanslutning/férbund eller annat organ avser att anta en
uppférandekod for éverforingar:

- Ett utkast till kod betecknas som en “kod enligt dataskyddsférordningen” och ar avsedd att
anvandas av personuppgiftsansvariga/personuppgiftsbitraden i tredjeland som ett
overforingsverktyg. Ett sddant utkast till kod skulle férst behéva godkadnnas av den behoriga
tillsynsmyndigheten i enlighet med férfarandet for transnationella koder, dven genom ett
yttrande fran styrelsen, och darefter av kommissionen erkdnnas ha allman giltighet inom
unionen i enlighet med artikel 40.9. Efter att dessa steg ar slutférda kan
personuppgiftsansvariga/personuppgiftsbitrdden i tredjeland bérja iaktta koden och den kan
anvandas for att tillhandahalla lampliga skyddsatgarder vid oOverforingar av uppgifter till
tredjelander.

- En uppforandekod utformas och godkdnns till att borja med som en ”“kod enligt
dataskyddsforordningen”. En sadan kod utokas ytterligare med avsikten att dven anvandas av
personuppgiftsansvariga/personuppgiftsbitrdden i tredjeland som ett Overforingsverktyg.
Andringen av koden med avseende pa &verféringar behdver skickas till den behériga
tillsynsmyndigheten for godkdannande, och denna féljer forfarandet for transnationella koder,
vilket inbegriper ett yttrande fran styrelsen. Darefter behover den andrade koden av
kommissionen erkdannas ha allman giltighet inom unionen i enlighet med artikel 40.9, och efter
detta kan personuppgiftsansvariga/personuppgiftsbitraden i tredjelander borja iaktta koden i
fraga och anvanda den for att tillhandahalla lampliga skyddsatgarder fér Overféringar av
personuppgifter till tredjelander.

| ett flodesschema i bilagan till riktlinjerna beskrivs i detalj forfarandestegen for att anta en
uppforandekod avsedd for 6verféring med hansyn till de maéjliga scenarierna ovan.

6 VILKA AR DE GARANTIER SOM SKA LAMNAS | KODEN?

6.1 Bindande och verkstdllbara ataganden att genomfora

| artikel 40.3 i dataskyddsforordningen kravs att personuppgiftsansvariga och personuppgiftsbitraden
som iakttar en kod avsedd foér 6verforingar gor bindande och verkstallbara ataganden, genom avtal
eller andra réttsligt bindande instrument, att tillampa de lampliga skyddsatgarder som foreskrivs i
koden, inbegripet sarskilt nar det galler registrerades rattigheter.

Som anges i dataskyddsférordningen kan sadana ataganden goras med ett avtal, vilket framstar som
den enklaste l6sningen. Aven andra instrument kan anvidndas, forutsatt att dessa
personuppgiftsansvariga/personuppgiftsbitraden som iakttar koden kan uppvisa att dessa andra
metoder dr bindande och verkstallbara till sin karaktar.

| alla handelser behover instrumentet ha en bindande och verkstallbar karaktar i enlighet med EU-
ratten, och bor ocksa vara bindande och verkstéllbart av registrerade personer som berattigade
tredjeparter.

En uppférandekod som o6verforingsverktyg kan ha kodmedlemmar som befinner sig i EES, och adven
kodmedlemmar utanfor EES. En skillnad mellan kodmedlemmar som befinner sig i respektive utanfor
EES &r att dataskyddsforordningen tillampas direkt pa de férra men inte pa de senare (forutsatt att de
senare inte omfattas av artikel 3.2 i dataskyddsforordningen).
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31.

32.

33.

34.

35.

Nér det géller de kodmedlemmar som finns utanfor EES, behover det sikerstéllas att deras atagande
att iaktta "dataskydd pa en specificerad nivd” garanterar att den dataskyddsnivd som foreskrivs i
dataskyddsférordningen inte undergravs. Detta ar en forutsattning for deras behorighet att delta i
uppférandekoden som ett 6verforingsverktyg.

For detta d&ndamal bér den personuppgiftsansvarige/personuppgiftsbitradet i tredjelandet (dvs.
uppgiftsinforaren) inga ett avtal med till exempel den enhet som 6verfor uppgifter enligt koden (dvs.
uppgiftsutforaren). | praktiken skulle ett befintligt avtal kunna anvdndas om ett sadant finns (till
exempel ett tjansteavtal mellan utféraren och inféraren, eller det avtal som ska upprattas i enlighet
med artikel 28 i dataskyddsforordningen nar det galler inforare som ar personuppgiftsbitraden), dar
de bindande och verkstéllbara atagandena skulle kunna inga. Ett annat alternativ skulle kunna vara att
anvanda sig av ett separat avtal genom att till koden avsedd for dverforingar tillagga ett modellavtal
som sedan skulle behova undertecknas av exempelvis
personuppgiftsansvariga/personuppgiftsbitraden i tredjelandet och alla dess uppgiftsutforare.

Det bor finnas flexibilitet for att valja det lampligaste alternativet beroende pa den specifika
situationen.

Nar uppforandekoden ska anviandas for oOverforingar och vidaredverforingar fran ett
personuppgiftsbitrade till underleverantoérer, bor det i personuppgiftsbitradesavtalet som ingas mellan
personuppgiftsbitrdadet och dess personuppgiftsansvariga adven goéras en hanvisning till
uppfoérandekoden och instrumentet som ombesdrjer bindande och verkstallbara ataganden.

Bindande och verkstéllbara ataganden fran uppgiftsinféraren (exempel)

Personuppgiftsansvarig eller
OVERFORING personuppgiftsbitrade i Indien som
inte omfattas av

Personuppgiftsans
varig som omfattas

av
dataskyddsférordningen och iakttar
Avtal med bindande och
verkstallbara ataganden
| allmdnhet maste det i avtalet eller det andra instrumentet faststillas att den

personuppgiftsansvarige/personuppgiftsbitradet atar sig att folja de regler som specificeras i koden
avsedd for 6verforingar nar uppgifter tas emot enligt koden. | avtalet eller det andra instrumentet ska
det ocksa finnas mekanismer som gor det mojligt att verkstélla sadana ataganden i hdndelse av att den
personuppgiftsansvarige/personuppgiftsbitrddet begar 6vertradelser, i synnerhet med avseende pa
rattigheterna for registrerade vars uppgifter ska dverforas enligt koden.

Narmare bestamt bor foljande behandlas i avtalet eller det andra instrumentet:

- Att det finns en ratt for registrerade vars uppgifter overfors enligt koden att verkstalla reglerna
enligt koden som berattigade tredjeparter.

- Fragan om ansvar i hdandelse av att kodmedlem utanfor EES begar 6vertradelser av reglerna
enligt koden. Koden ska innefatta en paragraf om jurisdiktion med en notering om att
registrerade, i handelse av att en kodmedlem utanfor EES dvertrader reglerna enligt koden, ska
ha mojlighet att genom att aberopa sin ratt som berattigade tredjeparter stélla ansprak,
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déribland pa ersattning, mot denna enhet vid en tillsynsmyndighet i EES och en domstol i EES
dar den registrerade har sin stadigvarande vistelseort. Kodmedlemmen utanfér EES ska
acceptera den registrerades beslut att géra detta. Registrerade ska ocksa ha mojlighet att mot
uppgiftsinforaren stalla ansprak som uppkommer pa grund av eller med avseende pa inféraren
i uppforandekoden, vid tillsynsmyndigheten eller domstolen for uppgiftsutforarens
etableringsplats eller den registrerades stadigvarande vistelseort. Detta ansvar ska inte paverka
de mekanismer som ska genomforas enligt koden med 6vervakningsorganet som ocksa kan vidta
atgarder mot personuppgiftsansvariga/personuppgiftsbitraden i enlighet med koden genom att
alagga korrigerande atgarder. Uppgiftsinféraren och uppgiftsutforaren bor ocksa godkanna att
den registrerade kan foretradas av ett organ, organisation eller sammanslutning utan vinstsyfte
enligt bestdmmelserna i artikel 80.1 i dataskyddsférordningen.

- Att det finns en ratt for utforaren att mot kodmedlemmen som agerar som inforare verkstalla
reglerna enligt koden som berattigade tredjeparter.

- Att det finns en skyldighet for uppgiftsinféraren att underratta uppgiftsutféraren och
uppgiftsutforarens tillsynsmyndighet om varje upptickt évertradelse av koden fran samma
kodmedlem som agerar som inférare utanfér EES och om alla eventuella korrigerande atgarder
som Overvakningsorganet vidtar som reaktion pa denna overtradelse.
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36.

6.2 Checklista med faktorer som ska inga i en uppfoérandekod avsedd for
overforingar

Mot bakgrund av de skyddsatgarder som tillhandahalls av befintliga 6verforingsverktyg i enlighet med
artikel 46 i dataskyddsforordningen (sasom bindande foretagsregler), och for att sdkerstdlla en
konsekvent skyddsniva, och dven med beaktande av Europeiska unionens domstols avgérande i malet
Schrems 1119, &r styrelsen av uppfattningen att de faktorer som ska omfattas av en uppférandekod
avsedd for 6verforingar, for att kunna ses som tillrackliga skyddsatgarder, bor innefatta foljande:

- En beskrivning av 6verféringar som ska omfattas av koden (karaktidren pa éverférda uppgifter,
kategorier av registrerade, lander).

- En beskrivning av de dataskyddsprinciper som ska efterlevas enligt koden (6ppenhet, korrekthet
och laglighet, dndamalsbegransning, uppgiftsminimering och riktighet, lagringsminimering,
behandling av kansliga uppgifter, sdkerhet, for personuppgiftsbitrddens efterlevnad av den
personuppgiftsansvariges  instruktioner), daribland regler fér anvdndningen av
personuppgiftsbitraden eller underleverantorer och regler for vidareéverforingar.

- Atgarder enligt principen om ansvarsskyldighet som ska vidtas enligt koden.

- Upprattandet av lamplig styrning genom dataskyddsombud eller annan integritetspersonal med
ansvar for efterlevnaden av dataskyddsskyldigheter som koden ger upphov till.

- Att det finns ett lampligt utbildningsprogram om de skyldigheter som uppkommer genom
koden.

- Att det foreligger dataskyddsrevision (utférd av antingen interna eller externa revisorer) eller
annan intern mekanism for att dvervaka efterlevnad av koden, oberoende av den tillsyn som ska
utforas av 6vervakningsorganet som for alla uppférandekoder. Medan syftet med programmet
for revision av dataskydd ar att sdkerstalla och pavisa efterlevnad av koden, ar syftet med de
revisioner som Overvakningsorganet utfér att beddma om den ansékande ar behorig att delta i
koden, om den fortsatter vara behorig nar den val ar medlem och om det ar nédvandigt med
sanktioner i handelse av 6vertradelser.

- Oppenhetsatgéarder, daribland enkel tillgdng, ndr det giller anviandningen av koden och i
synnerhet med avseende pa rattigheter som berattigad tredjepart.

- Tillhandahallandet av registrerades ratt till tillgdng, rattelse, radering, begrdansning, anmalning
avseende rattelse eller radering av personuppgifter och begransning av behandling, invandning
mot behandling, ratt att inte bli foremal for ett beslut som enbart grundas pa automatiserad
behandling, inbegripet profilering, sa som féreskrivs i artiklarna 12, 13, 14, 15, 16,17, 18, 19, 21
och 22 i dataskyddsforordningen.

- Upprattandet av rattigheter som berattigad tredjepart for att registrerade ska kunna verkstalla
reglerna i koden som berattigade tredjeparter (och dven ha mdjlighet att ldmna in klagomal vid
behorig tillsynsmyndighet och vid domstolar i EES).

- Att det finns en lamplig klagomalshanteringsprocess for évertradelser av dataskyddsregler,
uppréatthallen av 6vervakningsorganet, som om detta bedéms lampligt kan kompletteras med
ett internt forfarande fér kodmedlemmen for att hantera klagomal.

0 Domstolens dom (stora avdelningen) av den 16 juli 2020, Data Protection Commissioner/Facebook Ireland
Limited och Maximillian Schrems.
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38.

- En garanti for att den personuppgiftsansvarige/personuppgiftsbitradet vid tillfillet da koden
borjar iakttas inte har nagra skal att tro att de lagar som &r tillampliga pa behandling av
personuppgifter i tredjelandet som overféringen sker till hindrar den fran att fullgéra sina
skyldigheter enligt koden och att vid behov tillsammans med utféraren inféra kompletterande
atgarder!! for att sakerstélla den skyddsniva som kravs enligt EES-lagstiftningen??. Dessutom en
beskrivning av de steg som ska vidtas (inbegripet underrdttelse till utféraren i EES,
genomférande av lampliga kompletterande atgarder) i héndelse av att den
personuppgiftsansvariga/personuppgiftsbitrddet i tredjeland efter att ha borjat iaktta koden blir
medveten om nagon form av lagstiftning i tredjelandet som forhindrar att kodmedlemmen
efterlever ataganden som gjorts som en del av koden, och atgarder som ska vidtas i hdandelse av
begaranden om tillgang fran tredjelandets statliga forvaltning.

- Mekanismerna for att hantera andringar av koden.
- Konsekvenserna av att en medlem drar sig ur koden.

- Ett atagande for kodmedlemmen och oOvervakningsorganet att samarbeta med
tillsynsmyndigheter i EES.

- Ett atagande for kodmedlemmen att acceptera att omfattas av jurisdiktionen for
tillsynsmyndigheter i EES i alla eventuella férfaranden med syftet att sakerstalla efterlevnad av
uppforandekoden och domstolar i EES.

- Kriterierna for att valja 6vervakningsorganet for en kod avsedd for 6verféringar, dvs. att pavisa
att 6vervakningsorganet har sakkunskap pa den niva som fordras for att utfora sin roll pa ett
dndamalsenligt satt for en sadan kod avsedd for uppgiftsoverforingar.

Det bor i alla handelser noteras att dessa faktorer utgér minimigarantier, som kan behova
kompletteras med ytterligare ataganden och atgédrder beroende pa éverforing som ar aktuell enligt
uppforandekoden.

Styrelsen kommer att bedéma hur dessa riktlinjer fungerar mot bakgrund av den erfarenhet man fatt
av att tillampa dem i praktiken, och ge vidare vagledning for att tydliggora tillampningen av faktorerna
ovan.

11 Europeiska dataskyddsstyrelsen har offentliggjort en rekommendation om atgérder som komplement till
overforingsverktyg for att sakerstalla 6verensstammelsen med EU-nivan fér skydd av personuppgifter, och
denna kan vara till hjalp vid bedomningen av tredjelandet och for att identifiera lampliga kompletterande
atgarder.

2 petta bygger pa uppfattningen att lagar och praxis som respekterar det centrala innehéllet i de grundldggande
rattigheterna och friheterna, och inte 6verstiger vad som ar nédvandigt och proportionerligt i ett demokratiskt
samhille for att skydda ett av de mal som fortecknas i artikel 23.1 i férordning (EU) 2016/679, inte motsager de
skyddsatgarder som specificeras i uppférandekoden avsedd for 6verforingar.
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BILAGA 1 — ANTAGANDE AV UPPFORANDEKOD FOR OVERFORINGAR —

FLODESSCHEMA

a —Antagande av en transnationell kod avsedd for dverfoéringar

Godkannande fran den behoriga
tillsynsmyndigheten féljer efter

styrelsens yttrande dar man bekréftar
den behdriga tillsynsmyndighetens
utkast till beslut

Transnationell kod avsedd for 6verforingar

Underrattelse fran styrelsen om
yttrande

Kommissionen

Kodens allmédnna giltighet erkdnns
inom unionen

Antaget — efter offentligt samrad

Styrelsen rekommenderar i yttrande
andringar av den behoriga
tillsynsmyndighetens utkast till
beslut/~v koden

Den behoriga tillsynsmyndigheten
meddelar styrelsen om den
bibehaller eller andrar beslutet

Kodutfirdaren lamnar in den
andrade koden till den behdriga
tillsvnsmvndigheten

Godkdnnande fran den behoriga
tillsynsmyndigheten féljer efter
styrelsens yttrande om de nya
andringarna i vilket man bekraftar den
behoriga tillsynsmyndighetens (nya)
utkast till beslut

Underrattelse fran styrelsen om
yttrande

Kommissionen

Kodens allmanna giltighet erkdnns
inom unionen
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b — Andringar av en transnationell kod som ska anvandas som kod avsedd for
overforingar

Transnationell kod

Koden andras av kodutfardaren sa att den
omfattar dverforingar

Andring ldmnas in till den behériga

Den behoriga tillsynsmyndigheten bedémer

andringen av koden

Inldmning av utkast till beslut for godkdnnande
av andring

Styrelsen

Yttrande fran styrelsen med andringar
av utkastet till beslut fran behorig
tillsynsmyndighet

Yttrande fran styrelsen som bekraftar
den behdoriga tillsynsmyndighetens
utkast till beslut
Den behoriga tillsynsmyndigheten
meddelar styrelsen om den
bibehaller eller dndrar beslutet

Den behoriga Underrattelse om

tillsynsmyndigheten antar yttrande Kodutférdaren lamnar in den dndrade
koden till den behoriga

beslut om att godkdnna
den dndrade koden

tillsynsmyndigheten

Godkannande foljer efter styrelsens
yttrande om de nya dandringarna i vilket
man bekraftar den behériga
tillsynsmyndighetens (nya) utkast till
beslut

Underrattelse
om yttrande

Kommissionen

Kodens allmanna giltighet erkanns

inom unionen
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