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COMITETUL EUROPEAN PENTRU PROTECTIA DATELOR

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,,RGPD”),

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum a fost modificat
prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018,

avand in vedere articolele 12 si 22 din Regulamentul sau de procedura,

avand n vedere Comunicarea Comisiei catre Parlamentul European si Consiliu intitulata ,,Protectia datelor
ca pilon al capacitarii cetatenilor si al abordarii UE privind tranzitia digitala — doi ani de aplicare a
Regulamentului general privind protectia datelor”?,

A ADOPTAT URMATOARELE ORIENTARI

1 INTRODUCERE

RGPD prevede, in anumite cazuri, cerinta ca o incalcare a securitatii datelor cu caracter personal sa fie
notificata autoritatii nationale de supraveghere competente (denumitd in continuare , AS”) si sa fie
comunicatd persoanelor ale caror date cu caracter personal au fost afectate de incalcare (articolele 33 si
34).

Grupul de lucru ,articolul 29” a elaborat deja, in octombrie 2017, orientari generale privind notificarea
incalcarii securitatii datelor, analizand sectiunile relevante din RGPD (Orientari privind notificarea incalcarii
securitatii datelor cu caracter personal in temeiul Regulamentului 2016/679, WP 250) (denumite in
continuare ,,Orientarile WP 250”)%. Cu toate acestea, avand in vedere natura si data emiterii lor, aceste
orientari nu au abordat suficient de detaliat toate aspectele practice. Prin urmare, a aparut necesitatea
unor orientari axate pe solutii practice, bazate pe cazuri, care sa utilizeze experienta dobandita de AS de la
intrarea in vigoare a RGPD.

Trimiterile la ,statele membre” din prezentul document trebuie intelese ca trimiteri la ,statele membre ale SEE”.

2COM(2020) 264 final, 24 iunie 2020.

3G29 WP250 rev.1, 6 februarie 2018, Orientari privind notificarea Tncalcarii securitatii datelor cu caracter personal in
temeiul Regulamentului 2016/679 — aprobate de CEPD, https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612052.
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Prezentul document are rolul de a completa Orientarile WP 250 si reflectd experientele comune ale AS din
SEE de la intrarea in vigoare a RGPD. Scopul sdu este de a-i ajuta pe operatorii de date sd decida cum sa
gestioneze incadlcarile securitatii datelor si ce factori trebuie luati in considerare in timpul evaluarii riscurilor.

Ca parte a oricarei incercari de a aborda o incalcare, operatorul si persoana imputernicita de operator ar
trebui, Tn primul rand, sa fie Tn masura sa recunoasca o incalcare. RGPD defineste ,incalcarea securitatii
datelor cu caracter personal” la articolul 4 punctul 12 drept ,,0 incalcare a securitatii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizatda a datelor cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea”.

Tn Avizul sdu 03/2014 privind notificarea incalcirilor* si in Orientarile sale WP 250, GL29 a explicat c&
incalcarile pot fi clasificate in functie de urmatoarele trei principii bine cunoscute privind securitatea
informatiilor:

- ,Incdlcarea confidentialittii” — in cazul in care are loc o divulgare neautorizatd sau accidentald sau un
acces neautorizat sau accidental la datele cu caracter personal.

- Incdlcarea integritdtii” — In cazul in care are loc o modificare neautorizatd sau accidentald a datelor cu
caracter personal.

- Incdlcarea disponibilitatii” — in cazul in care are loc o pierdere accidentald sau neautorizata a accesului
sau distrugerea datelor cu caracter personal®.

O incalcare poate avea o serie de efecte negative semnificative asupra persoanelor, ceea ce poate conduce

la prejudicii fizice, materiale sau morale. RGPD explica faptul ca acestea pot include pierderea controlului

asupra datelor lor cu caracter personal, limitarea drepturilor persoanelor, discriminare, furt sau frauda de

identitate, pierdere financiara, inversarea neautorizatd a pseudonimizarii, prejudicii la adresa reputatiei si

pierderea confidentialitatii datelor cu caracter personal protejate prin secret profesional. De asemenea,

acestea pot include orice alt dezavantaj semnificativ de naturd economica sau sociala adus persoanelor

respective. Una dintre cele mai importante obligatii ale operatorului de date este de a evalua aceste riscuri

pentru drepturile si libertatile persoanelor vizate si de a pune in aplicare masuri tehnice si organizatorice

adecvate pentru a le aborda.

n consecintd, RGPD prevede obligatia operatorului de a:

- pastra documente referitoare la toate cazurile de incalcare a securitatii datelor cu caracter personal,
care cuprind o descriere a situatiei de fapt in care a avut loc Tncalcarea securitatii datelor cu caracter
personal, a efectelor acesteia si a masurilor de remediere intreprinse®;

4 G29 WP213, 25 martie 2014, Avizul 03/2014 privind notificarea incalcarilor securitatii datelor cu caracter personal,
p. 5, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/index _en.htm#maincontentSec4.

5 A se vedea Orientdrile WP 250, p. 7. — Trebuie s& se tind seama de faptul cd o incilcare a securitatii datelor poate
viza fie o categorie, fie mai multe categorii simultan sau combinate.

6 RGPD, articolul 33 alineatul (5).
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10.

11.

12.

13.

- notifica Tncalcarea securitatii datelor cu caracter personal autoritatii de supraveghere, cu exceptia
cazului in care este putin probabil s3 genereze un risc pentru drepturile si libertatile persoanelor fizice’;
- comunica persoanei vizate incdlcarea securitatii datelor cu caracter personal in cazul in care incalcarea
securitatii datelor cu caracter personal este susceptibild sa genereze un risc ridicat pentru drepturile si
libertatile persoanelor fizice®.
Tncalcdrile securitatii datelor reprezintd in sine o problemd, dar pot fi, de asemenea, simptome ale unui
regim de securitate a datelor vulnerabil, posibil depasit, putdnd indica, de asemenea, deficiente ale
sistemului care trebuie remediate. in general, este intotdeauna mai bine s& se previna incalcarile securititii
datelor prin pregatire prealabild, deoarece mai multe consecinte ale acestora sunt, prin natura lor,
ireversibile. Tnainte ca un operator si poatd evalua pe deplin riscul care decurge dintr-o incilcare cauzata
de o anumita forma de atac, ar trebui identificata cauza principala a problemei, pentru a se stabili daca
exista in continuare vreunele dintre vulnerabilitatile care au generat incidentul si, prin urmare, daca acestea
sunt incd exploatabile. in multe cazuri, operatorul este in masura s3 identifice probabilitatea ca incidentul
s3 genereze un risc si, prin urmare, trebuie notificat. Tn alte cazuri, notificarea nu trebuie amanat3 pani la
evaluarea completa a riscului si a impactului incalcarii, deoarece evaluarea completa a riscurilor poate avea
loc in paralel cu notificarea, iar informatiile astfel obtinute pot fi furnizate autoritatii de supraveghere in
mai multe etape, fara intarzieri suplimentare nejustificate®.

ncalcarea ar trebui notificatd atunci cAnd operatorul considerd c3 este probabil ca incilcarea si genereze
un risc pentru drepturile si libertatile persoanei vizate. Operatorii ar trebui sa efectueze aceasta evaluare
n momentul in care iau cunostinta de incalcare. Operatorul nu ar trebui sa astepte o expertiza criminalistica
detaliatd si masuri de atenuare (timpurii) Thainte de a evalua daca incdlcarea securitatii datelor este
susceptibila sa genereze sau nu un risc si, prin urmare, ar trebui notificata.

Tn cazul in care un operator autoevalueaza riscul ca fiind putin probabil, dar se dovedeste c3 riscul se
materializeaza, AS competenta isi poate utiliza competentele corective si poate decide sa aplice sanctiuni.

Fiecare operator si fiecare persoana imputernicita de operator ar trebui sa dispuna de planuri si proceduri
pentru gestionarea eventualelor incalcari ale securitatii datelor. Organizatiile ar trebui sa dispuna de linii de
raportare clare si de persoane responsabile de anumite aspecte ale procesului de recuperare.

Formarea si sensibilizarea cu privire la aspectele legate de protectia datelor pentru personalul operatorului
si al persoanei imputernicite de operator, cu accent pe gestionarea incalcarii securitatii datelor cu caracter
personal (identificarea unui incident legat de incalcarea securitatii datelor cu caracter personal si actiuni
suplimentare care trebuie intreprinse etc.), sunt, de asemenea, esentiale pentru operatori si pentru
persoanele imputernicite de operatori. Aceasta formare ar trebui repetata periodic, in functie de tipul
activitatii de prelucrare si de dimensiunea operatorului, abordand cele mai recente tendinte si alerte
generate de atacurile cibernetice sau de alte incidente de securitate.

Principiul responsabilitatii si conceptul de protectie a datelor din faza de proiectare ar putea include o
analiza care sa fie integratd in propriul ,Manual privind gestionarea cazurilor de incalcare a securitatii
al unui operator de date si al unei persoane imputernicite de operator, care

IM

datelor cu caracter persona

7 RGPD, articolul 33 alineatul (1).
8 RGPD, articolul 34 alineatul (1).

9 RGPD, articolul 33 alineatul (4).
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14,

15.

16.

urmareste sa stabileasca faptele pentru fiecare aspect al prelucrarii in fiecare etapa majora a operatiunii.
Un astfel de manual elaborat in prealabil ar oferi o sursa de informatii mult mai rapida pentru a permite
operatorilor de date si persoanelor imputernicite de operatori sa atenueze riscurile si sa isi indeplineasca
obligatiile fara intarzieri nejustificate. Acest lucru ar garanta ca, in cazul in care s-ar produce o incalcare a
securitatii datelor cu caracter personal, persoanele din organizatie ar sti ce trebuie sa faca, iar incidentul ar
fi mai mult ca sigur gestionat mai rapid decat daca nu ar exista masuri sau un plan de atenuare.

Desi cazurile prezentate mai jos sunt fictive, ele se bazeaza pe cazuri tipice din experienta colectiva a
AS-urilor in ceea ce priveste notificarile privind Tncalcarea securitatii datelor. Analizele oferite se refera in
mod explicit la cazurile examinate, dar cu scopul de a oferi asistentd operatorilor de date in evaluarea
propriilor incalcari ale securitatii datelor. Orice modificare a circumstantelor cazurilor descrise mai jos poate
duce la niveluri de risc diferite sau mai semnificative, necesitand astfel masuri diferite sau suplimentare.
Aceste orientari structureaza cazurile in functie de anumite categorii de Tncalcari (de exemplu, atacuri de
tip ransomware). Anumite masuri de atenuare sunt necesare in fiecare caz atunci cand se abordeaza o
anumita categorie de incalcari. Aceste masuri nu sunt neaparat repetate in analiza fiecarui caz care apartine
aceleiasi categorii de incalcari. Pentru cazurile care apartin aceleiasi categorii, sunt indicate numai
diferentele. Prin urmare, cititorul ar trebui sa parcurga toate cazurile relevante pentru categoria relevanta
a unei incalcari pentru a identifica si a distinge toate masurile corecte care trebuie luate.

Documentarea internd a unei incalcari este o obligatie independenta de riscurile aferente incalcarii si
trebuie efectuata in fiecare caz in parte. Cazurile prezentate mai jos incearca sa clarifice daca o incalcare
trebuie sau nu trebuie notificata autoritatii de supraveghere si comunicata persoanelor vizate afectate.

2 RANSOMWARE

O cauza frecventa a unei notificari a incalcarii securitatii datelor este un atac de tip ransomware la adresa
operatorului de date. in aceste cazuri, un cod ddunator cripteaza datele cu caracter personal si, ulterior,
atacatorul solicita operatorului sa plateasca o rascumparare in schimbul codului de decriptare. Acest tip de
atac poate fi clasificat, de obicei, drept o incdlcare a disponibilitatii, dar, adesea, ar putea aparea si o
incalcare a confidentialitatii.
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2.1 CAZUL nr. 01: Atac ransomware cu copie de rezerva adecvata si fara exfiltrare

Sistemele informatice ale unei mici intreprinderi din sectorul productiei au fost expuse unui atac de tip
ransomware, iar datele stocate in aceste sisteme au fost criptate. Operatorul de date a utilizat criptarea
datelor stocate pe hard disk (,encryption at rest”), astfel incat toate datele accesate de software-ul
ransomware au fost stocate in forma criptata utilizand un algoritm de criptare de ultima generatie. Cheia
de decriptare nu a fost compromisa in timpul atacului, si anume atacatorul nu a putut sa o acceseze si
nici sd o utilizeze indirect. In consecint, atacatorul a avut acces numai la date cu caracter personal
criptate. Mai precis, nu au fost afectate nici sistemul de e-mail al intreprinderii, nici sistemele clientilor
utilizate pentru a avea acces la acesta. Intreprinderea utilizeazd expertiza unei societiti externe
specializate Tn securitate cibernetica pentru a investiga incidentul. Sunt disponibile jurnale care urmaresc
toate fluxurile de date care parasesc intreprinderea (inclusiv e-mailul de iesire). Dupa analizarea
jurnalelor si a datelor colectate de sistemele de detectare pe care intreprinderea le-a instalat, o
investigatie interna sprijinita de societatea externa specializata in securitate cibernetica a stabilit cu
certitudine ca autorul doar a criptat datele, fara a le exfiltra. Jurnalele nu arata niciun flux de date de
iesire in intervalul de timp in care a avut loc atacul. Datele cu caracter personal afectate de incalcare se
refera la clientii si angajatii intreprinderii, cateva zeci de persoane in total. O copie de rezerva a fost
disponibild cu usurint3, iar datele au fost recuperate la cateva ore dupé ce a avut loc atacul. incilcarea
nu a avut consecinte asupra activitatii de zi cu zi a operatorului. Nu a existat nicio intarziere in ceea ce
priveste platile catre angajati sau gestionarea cererilor clientilor.

Tn acest caz, urmatoarele elemente au fost obtinute din definitia unei ,incdlciri a securitatii datelor cu
o incalcare a securitatii a condus la modificarea ilegald a datelor cu caracter personal

In_

caracter persona
stocate si la accesul neautorizat la acestea.

2.1.1 CAZUL nr. 01 — Masuri prealabile si evaluarea riscului

La fel ca in cazul tuturor riscurilor prezentate de actorii externi, probabilitatea ca un atac de tip ransomware
sa aiba succes poate fi redusa drastic prin Tnasprirea securitatii mediului de control al datelor. Majoritatea
acestor Tncalcari pot fi prevenite prin asigurarea luarii de masuri adecvate de securitate organizational3,
fizica si tehnologica. Exemple de astfel de masuri sunt gestionarea adecvata a corectiilor software si
utilizarea unui sistem adecvat de detectare a programelor malware. Existenta unei copii de rezerva
adecvate si separate va contribui la atenuarea consecintelor unui atac reusit, in cazul in care acesta se
produce. in plus, un program de educare, formare si sensibilizare in materie de securitate (SETA) pentru
angajati va contribui la prevenirea si recunoasterea acestui tip de atac. (O lista de masuri recomandabile
este disponibilad Tn sectiunea 2.5). Printre aceste masuri, una dintre cele mai importante este o gestionare
adecvata a corectiilor software care asigura actualizarea sistemelor si remedierea tuturor vulnerabilitatilor
cunoscute ale sistemelor implementate, intrucat majoritatea atacurilor ransomware exploateaza
vulnerabilitati bine cunoscute.

La evaluarea riscurilor, operatorul ar trebui sa investigheze incalcarea si sa identifice tipul de cod daunator
pentru a intelege posibilele consecinte ale atacului. Printre aceste riscuri care trebuie luate in considerare
se numara riscul ca datele sa fi fost exfiltrate fara a ldsa o urma in jurnalele sistemelor.

n acest exemplu, atacatorul a avut acces la date cu caracter personal, iar confidentialitatea textului cifrat
continand date cu caracter personal in forma criptata a fost compromisa. Cu toate acestea, datele care ar
fi putut fi exfiltrate nu pot fi citite sau utilizate de autor, cel putin pentru moment. Tehnica de criptare
utilizata de operatorul de date este conforma cu stadiul actual al tehnologiei. Cheia de decriptare nu a fost
compromisa si probabil nu a putut fi determinatd prin alte mijloace. in consecintd, riscurile de incilcare a
confidentialitatii pentru drepturile si libertatile persoanelor fizice sunt reduse la minimum, impiedicand
progresul criptanalitic care face ca datele criptate sa fie inteligibile in viitor.
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22.

23.

24,

25.

Operatorul de date ar trebui s ia in considerare riscul pentru persoanele fizice ca urmare a incélcarii®. in
acest caz, se pare ca riscurile pentru drepturile si libertatile persoanelor vizate rezulta din lipsa
disponibilitatii datelor cu caracter personal, iar confidentialitatea datelor cu caracter personal nu este
compromisa®. in acest exemplu, efectele negative ale incélcirii au fost atenuate destul de curand dupa
producerea Incalcarii. Existenta unui regim de rezerva adecvat!? face ca efectele incalcarii sa fie mai putin
grave si, in acest caz, operatorul a fost in masura sa il utilizeze in mod eficace.

in ceea ce priveste gravitatea consecintelor pentru persoanele vizate, au putut fi identificate doar
consecinte minore, deoarece datele afectate au fost recuperate in cateva ore, incdlcarea nu a avut
consecinte asupra functionarii zilnice a operatorului si nu a avut niciun efect semnificativ asupra
persoanelor vizate (de exemplu, platile catre angajati sau tratarea cererilor clientilor).

2.1.2 CAZUL nr. 01 — Atenuare si obligatii

n lipsa unei copii de rezerva, sunt putine masuri pe care operatorul le poate lua pentru a remedia pierderea
datelor cu caracter personal, iar datele trebuie colectate din nou. Totusi, in acest caz particular, impactul
atacului ar putea fi limitat in mod eficient prin resetarea tuturor sistemelor compromise la o stare ,curata”
cunoscuta ca nefiind infectata cu coduri daunatoare, prin remedierea vulnerabilitatilor si prin recuperarea
datelor afectate la scurt timp dup3 atac. In lipsa unei copii de rezerva, datele se pierd, iar gravitatea poate
creste, deoarece si riscurile sau efectele asupra persoanelor se pot agrava.

Promptitudinea unei recuperari eficace a datelor din copia de rezerva usor accesibila este o variabila-cheie
in analizarea incalcarii. Specificarea unui interval de timp adecvat pentru recuperarea datelor compromise
depinde de circumstantele unice ale incalcarii in cauza. RGPD prevede ca o incalcare a securitatii datelor cu
caracter personal trebuie notificata fara intarzieri nejustificate si, daca este posibil, in cel mult 72 de ore.
Prin urmare, s-ar putea stabili cd depasirea termenului de 72 de ore nu este recomandabila Tn niciun caz,
dar atunci cand este vorba de cazuri cu un nivel de risc ridicat, chiar si respectarea acestui termen poate fi
considerata nesatisfacatoare.

n acest caz, in urma unei evaluari detaliate a impactului si a unui proces de raspuns la incidente, operatorul
a stabilit cd este putin probabil ca incalcarea sa genereze un risc pentru drepturile si libertatile persoanelor

10 pentru orientari privind operatiunile de prelucrare , susceptibile sa genereze un risc ridicat”, a se vedea documentul
,Orientari privind evaluarea impactului asupra protectiei datelor (DPIA) si modul in care se determina daca prelucrarea
este «susceptibila s genereze un risc ridicat» in sensul Regulamentului 2016/679” al grupului de lucru A29, WP248
rev. 01, — aprobate de CEPD, PB, https://ec.europa.eu/newsroom/article29/items/611236, p. 9.

11 Din punct de vedere tehnic, criptarea datelor va implica ,accesul” la datele originale, iar Th cazul ransomware,
stergerea originalului — datele trebuie sa fie accesate prin codul ransomware pentru a fi criptate si pentru a elimina
datele originale. Atacatorul poate face o copie a datelor originale inainte de stergere, dar datele cu caracter personal
nu vor fi intotdeauna extrase. Pe masura ce investigatia unui operator de date progreseaza, pot aparea noi informatii
care sa modifice aceasta evaluare. Accesul care duce la distrugerea ilegald, pierderea, modificarea, divulgarea
neautorizatd a datelor cu caracter personal sau la un risc la adresa securitatii unei persoane vizate, chiar si fara
interpretarea datelor, poate fi la fel de grav ca accesul la datele cu caracter personal.

12 procedurile de rezerv3 ar trebui s3 fie structurate, coerente si repetabile. Exemple de proceduri de rezerva sunt
metoda 3-2-1 si metoda ,bunic-tata-fiu”. Orice metoda ar trebui sa fie intotdeauna testata din punctul de vedere al
eficacitatii in ceea ce priveste acoperirea si atunci cand datele trebuie restabilite. Testarea ar trebui, de asemenea,
repetatd la anumite intervale de timp si, in special, atunci cand apar modificari ale operatiunii de prelucrare sau ale
circumstantelor acesteia, pentru a se asigura integritatea sistemului.
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26.

27.

28.

fizice si, prin urmare, nu este necesara comunicarea catre persoanele vizate, iar incalcarea nu necesita o
notificare catre AS. Cu toate acestea, la fel ca in cazul tuturor incalcarilor securitatii datelor, aceasta ar
trebui sa fie documentata in conformitate cu articolul 33 alineatul (5). De asemenea, este posibil ca
organizatia sa trebuiasca (sau ulterior sd i se solicite de catre AS)sa isi actualizeze si sa isi remedieze masurile
si procedurile organizatorice si tehnice de gestionare a securitatii datelor cu caracter personal si de
atenuare a riscurilor. In cadrul acestei actualiziri si remedieri, organizatia ar trebui sd investigheze in detaliu
incalcarea si sd identifice cauzele si metodele utilizate de autor pentru a preveni eventuale evenimente
similare in viitor.

Actiuni necesare in functie de riscurile identificate

Documentarea interna Notificare catre AS Comunicare catre persoanele
vizate
v X X

2.2 CAZUL nr. 02: Ransomware fara copie de rezerva adecvata

Unul dintre calculatoarele utilizate de o intreprindere agricola a fost expus unui atac de tip
ransomware, iar datele din calculatorul respectiv au fost criptate de atacator. intreprinderea
utilizeaza expertiza unei societati externe specializate in securitate cibernetica pentru a-si monitoriza
reteaua. Sunt disponibile jurnale care urmaresc toate fluxurile de date care parasesc intreprinderea
(inclusiv e-mailul de iesire). Dupa analizarea jurnalelor si a datelor colectate de celelalte sisteme de
detectare, investigatia interna sprijinita de societatea specializata in securitate cibernetica a stabilit
ca autorul doar a criptat datele, fara a le exfiltra. Jurnalele nu arata niciun flux de date de iesire in
intervalul de timp Tn care a avut loc atacul. Datele cu caracter personal afectate de incalcare se refera
la angajatii si clientii societatii, cateva zeci de persoane in total. Nu au fost afectate categorii speciale
de date. Nu a fost disponibila nicio copie de rezerva in format electronic. Majoritatea datelor au fost
recuperate din copii de rezerva pe suport de hartie. Recuperarea datelor a durat 5 zile lucratoare sia
condus la intarzieri minore in livrarea comenzilor catre clienti.

2.2.1  CAZUL nr. 02 — Masuri prealabile si evaluarea riscului

Operatorul de date ar fi trebuit sd adopte aceleasi masuri prealabile precum cele mentionate in partea 2.1
si In sectiunea 2.9. Principala diferenta fata de cazul anterior este lipsa unei copii de rezerva electronice si
lipsa criptarii datelor stocate pe hard disk. Acest lucru duce la diferente critice in etapele urmatoare.

La evaluarea riscurilor, operatorul ar trebui sa investigheze metoda de infiltrare si sa identifice tipul de cod
ddunitor pentru a intelege posibilele consecinte ale atacului. in acest exemplu, ransomware-ul a criptat
datele cu caracter personal fara a le exfiltra. Drept urmare, se pare ca riscurile pentru drepturile si libertatile
persoanelor vizate rezulta din lipsa disponibilitatii datelor cu caracter personal, iar confidentialitatea
datelor cu caracter personal nu este compromisa. O examinare aprofundata a jurnalelor firewall si a
implicatiilor acestora este esentiala pentru stabilirea riscului. Operatorul de date ar trebui sa prezinte, la
cerere, constatarile de fapt ale acestor investigatii.

Operatorul de date trebuie sa tina seama de faptul ca, in cazul unui atac mai sofisticat, programele malware
au functionalitatea de a edita fisiere jurnal si de a elimina urmele. Astfel — avand in vedere ca jurnalele nu
sunt transmise sau reproduse catre un server central de jurnale — chiar si dupa o investigatie aprofundata
care a stabilit ca datele cu caracter personal nu au fost exfiltrate de atacator, operatorul de date nu poate
afirma ca lipsa unei inregistrari in jurnal dovedeste absenta unei exfiltrari si, prin urmare, probabilitatea
unei incalcari a confidentialitatii nu poate fi inlaturata in totalitate.
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29.

30.

31.

32.

33.

34.

35.

Operatorul de date ar trebui sd evalueze riscurile unei astfel de incalcari®® in cazul in care datele au fost
accesate de atacator. in cursul evaludrii riscurilor, operatorul de date ar trebui, de asemenea, s& ia in
considerare natura, sensibilitatea, volumul si contextul datelor cu caracter personal afectate de incalcare.
n acest caz, nu sunt afectate categorii speciale de date cu caracter personal, iar cantitatea de date incilcate
si numarul persoanelor vizate afectate sunt scazute.

Colectarea de informatii exacte privind accesul neautorizat este esentiala pentru determinarea nivelului de
risc si prevenirea unui atac nou sau continuu. Daca datele ar fi fost copiate din baza de date, ar fi fost in
mod evident un factor de contributie la cresterea riscurilor. Atunci cand exista incertitudine cu privire la
particularitatile accesului nelegitim, ar trebui luat in considerare scenariul cel mai pesimist, iar riscul ar
trebui evaluat in consecinta.

Absenta unei baze de date de rezerva poate fi considerata un factor de crestere a riscurilor, in functie de
gravitatea consecintelor pentru persoanele vizate care rezulta din lipsa disponibilitatii datelor.

2.2.2  CAZUL nr. 02 — Atenuare si obligatii

n lipsa unei copii de rezerva, sunt putine masuri pe care operatorul le poate lua pentru a remedia pierderea
datelor cu caracter personal, iar datele trebuie colectate din nou, cu exceptia cazuluiin care sunt disponibile
alte surse (de exemplu, e-mailuri de confirmare a comenzilor). in lipsa unei copii de rezervs, datele pot fi
pierdute, iar gravitatea va depinde de impactul asupra persoanelor.

Recuperarea datelor nu ar trebui s3 fie excesiv de problematicd’* dac3 datele sunt inca disponibile pe suport
de hartie, dar, avand in vedere lipsa unei baze de date electronice de rezerva, se considera ca este necesara
o notificare catre AS, deoarece recuperarea datelor a necesitat un anumit timp si ar putea cauza unele
intarzieri in livrarea comenzilor catre clienti, si este posibil ca un volum considerabil de metadate (de
exemplu, jurnale, marcaje temporale) sa nu poata fi recuperate.

Informarea persoanelor vizate cu privire la incadlcare poate depinde, de asemenea, de perioada in care
datele cu caracter personal nu sunt disponibile si de dificultatile pe care incalcarea le-ar putea cauza in
activitatea operatorului (de exemplu, intarzieri in transferarea platilor citre angajati). intrucat aceste
intarzieri ale platilor si livrarilor pot duce la pierderi financiare pentru persoanele ale caror date au fost
compromise, s-ar putea sustine, de asemenea, ca incalcarea ar putea genera un risc ridicat. De asemenea,
s-ar putea sa nu fie posibil sa se evite informarea persoanelor vizate in cazul in care contributia lor este
necesara pentru recuperarea datelor criptate.

Acest caz serveste drept exemplu pentru un atac de tip ransomware cu risc la adresa drepturilor si
libertatilor persoanelor vizate, dar care nu atinge un grad ridicat de risc. Acest lucru ar trebui sa fie
documentat in conformitate cu articolul 33 alineatul (5) si notificat AS in conformitate cu articolul 33
alineatul (1). De asemenea, este posibil ca organizatia sa trebuiasca (sau sa i se solicite de catre AS) sa Tsi
actualizeze si sa isi remedieze masurile si procedurile organizatorice si tehnice de gestionare a securitatii
datelor cu caracter personal si de atenuare a riscurilor.

13 pentru orientdri privind operatiunile de prelucrare ,susceptibile si genereze un risc ridicat”, a se vedea nota de
subsol 10 de mai sus.

14 Acest lucru va depinde de complexitatea si structura datelor cu caracter personal. Tn scenariile cele mai complexe,
restabilirea integritatii datelor, coerenta cu metadatele, asigurarea relatiilor corecte in cadrul structurilor de date si
verificarea acuratetei datelor pot necesita resurse si eforturi semnificative.
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37.

38.

39.

Actiuni necesare in functie de riscurile identificate

Documentarea interna Notificare catre AS Comunicare catre persoanele vizate
v v X

2.3 CAZUL nr. 03: Ransomware cu copie de rezerva si fara exfiltrare intr-un spital

Sistemul informatic al unui spital/centru medical a fost expus unui atac de tip ransomware, iar o parte
semnificativa a datelor sale au fost criptate de atacator. intreprinderea utilizeaz expertiza unei societati
externe specializate in securitate cibernetica pentru a-si monitoriza reteaua. Sunt disponibile jurnale care
urmaresc toate fluxurile de date care pardsesc intreprinderea (inclusiv e-mailul de iesire). Dupa
analizarea jurnalelor si a datelor colectate de celelalte sisteme de detectare, investigatia interna sprijinita
de societatea specializata in securitate cibernetica a stabilit ca autorul doar a criptat datele, fara a le
exfiltra. Jurnalele nu arata niciun flux de date de iesire in intervalul de timp in care a avut loc atacul.
Datele cu caracter personal afectate de incalcare se refera la angajati si pacienti, care reprezinta mii de
persoane. Au fost disponibile copii de rezerva in format electronic. Majoritatea datelor au fost
recuperate, dar aceasta operatiune a durat 2 zile lucratoare si a condus la intarzieri majore in tratarea
pacientilor, o serie de interventii chirurgicale fiind anulate/aménate, si la o scadere a nivelului serviciilor
din cauza indisponibilitatii sistemelor.

2.3.1 CAZUL nr. 03 — Masuri prealabile si evaluarea riscurilor

Operatorul de date ar fi trebuit sa adopte aceleasi masuri prealabile precum cele mentionate in partea 2.1
si Tn sectiunea 2.5. Diferenta majora fata de cazul anterior este gravitatea ridicata a consecintelor pentru o
parte substantiald a persoanelor vizate®.

Cantitatea de date afectate de incadlcare si numarul persoanelor vizate afectate sunt ridicate, deoarece
spitalele prelucreaza, de obicei, cantitati mari de date. Indisponibilitatea datelor are un impact puternic
asupra unei parti substantiale a persoanelor vizate. In plus, existd un risc rezidual de gravitate ridicata
pentru confidentialitatea datelor pacientilor.

Tipul de incalcare, natura, sensibilitatea si volumul datelor cu caracter personal afectate de incalcare sunt
importante. Chiar daca a existat o copie de rezerva a datelor si acestea au putut fi recuperate n cateva zile,
exista Tn continuare un risc ridicat din cauza gravitatii consecintelor pentru persoanele vizate care rezulta
din lipsa disponibilitatii datelor in momentul atacului si in zilele urmatoare.

2.3.2 CAZUL nr. 03 — Atenuare si obligatii
Se considera ca este necesara o notificare catre AS, deoarece sunt implicate categorii speciale de date cu
caracter personal, iar recuperarea datelor ar putea dura mult timp, ceea ce ar duce la intarzieri majore in

15 pentru orientari privind operatiunile de prelucrare ,susceptibile sa genereze un risc ridicat”, a se vedea nota de
subsol 10 de mai sus.
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40.

41.

ingrijirea pacientilor. Informarea persoanelor vizate cu privire la incalcare este necesara din cauza
impactului pentru pacienti, chiar si dupa recuperarea datelor criptate. Desi datele referitoare la toti
pacientii tratati in spital in ultimii ani au fost criptate, au fost afectati numai pacientii care erau programati
sa fie tratati in spital in perioada in care sistemul informatic nu a fost disponibil. Operatorul ar trebui sa
comunice direct acestor pacienti incalcarea securitatii datelor. Comunicarea directa catre ceilalti pacienti,
in conditiile Tn care este posibil ca unii dintre acestia sa nu fi fost la spital de mai mult de douazeci de ani,
ar putea sa nu fie necesard ca urmare a exceptiei de la articolul 34 alineatul (3) litera (c). In aceast§ situatie,
ar trebui s3 fie efectuata ih schimb o comunicare publicd'® sau s3 se ia o masura similard prin care
persoanele vizate sunt informate intr-un mod la fel de eficace. In acest caz, spitalul ar trebui sd faca public
atacul de tip ransomware si efectele acestuia.

Acest caz serveste drept exemplu pentru un atac de tip ransomware cu risc ridicat la adresa drepturilor si
libertatilor persoanelor vizate. Aceasta ar trebui sa fie documentat in conformitate cu articolul 33
alineatul (5), notificat AS in conformitate cu articolul 33 alineatul (1) si comunicat persoanelor vizate in
conformitate cu articolul 34 alineatul (1). De asemenea, organizatia trebuie sa isi actualizeze si sa Tsi
remedieze masurile si procedurile organizatorice si tehnice de gestionare a securitatii datelor cu caracter
personal si de atenuare a riscurilor.

Actiuni necesare in functie de riscurile identificate

Documentarea interna Notificare cdtre AS Comunicare catre persoanele
vizate
v v v

2.4 CAZUL nr. 04: Ransomware fara copii de rezerva si cu exfiltrare

Serverul unei societati de transport public a fost expus unui atac de tip ransomware, iar datele sale au
fost criptate de atacator. Potrivit constatarilor investigatiei interne, nu numai ca autorul a criptat
datele, dar le-a si exfiltrat. Tipul de date afectate de incalcare a fost reprezentat de datele cu caracter
personal ale clientilor si angajatilor, precum si ale catorva mii de persoane care utilizau serviciile
societatii (de exemplu, cele care au achizitionat bilete online). in afard de datele de identitate de baza,
incdlcarea a afectat si numere ale cartilor de identitate si date financiare, cum ar fi detalii ale cartilor
de credit. Exista o baza de date de rezerva, dar aceasta a fost, de asemenea, criptata de atacator.

2.4.1 CAZUL nr. 04 — Masuri prealabile si evaluarea riscului
Operatorul de date ar fi trebuit sa adopte aceleasi masuri prealabile precum cele mentionate in partea 2.1
si In sectiunea 2.5. Desi a existat o copie de rezerva, aceasta a fost, de asemenea, afectata de atac. Numai

16 Astfel cum se explica in considerentul 86 din RGPD, ,[c]lomunicdrile catre persoanele vizate ar trebui efectuate in
cel mai scurt timp posibil in mod rezonabil si in stransa cooperare cu autoritatea de supraveghere, respectandu-se
orientdrile furnizate de aceasta sau de alte autoritati competente, cum ar fi autoritatile de aplicare a legii. De exemplu,
necesitatea de a atenua un risc imediat de producere a unui prejudiciu ar presupune comunicarea cu promptitudine
catre persoanele vizate, in timp ce necesitatea de a implementa masuri corespunzatoare impotriva incalcarii Tn
continuare a securitatii datelor cu caracter personal sau impotriva unor incalcari similare ale securitatii datelor cu
caracter personal ar putea justifica un termen mai indelungat pentru comunicare”.
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42.

43.

44,

45.

46.

47.

acest mecanism ridica semne de intrebare cu privire la calitatea masurilor anterioare de securitate
informatica ale operatorului si ar trebui sa fie examinat in continuare in timpul investigatiei, deoarece, intr-
un regim de back-up bine conceput, trebuie stocate in siguranta mai multe copii de rezerva fara acces din
sistemul principal; in caz contrar, acestea ar putea fi compromise in cadrul aceluiasi atac. In plus, atacurile
de tip ransomware pot rdmane nedescoperite timp de mai multe zile, criptdnd lent datele utilizate rar.
Astfel, mai multe copii de rezerva pot deveni inutile; prin urmare, ar trebui, de asemenea, sa se faca periodic
back-up-uri si acestea sa fie izolate. Acest lucru ar contribui la cresterea probabilitatii de recuperare, desi
cu pierderi crescute de date.

Aceasta incalcare se refera nu numai la disponibilitatea datelor, ci si la confidentialitate, intrucat este posibil
ca atacatorul sa fi modificat si/sau copiat date de pe server. Prin urmare, tipul de incélcare genereaza un
risc ridicat®’.

Natura, sensibilitatea si volumul datelor cu caracter personal determina o crestere si mai mare a riscurilor,
deoarece numarul persoanelor afectate este ridicat, la fel precum cantitatea totala de date cu caracter
personal afectate. Pe langa datele de identitate de baza, sunt implicate si documente de identitate si date
financiare, cum ar fi detalii ale cartilor de credit. O incalcare a securitatii pentru aceste tipuri de date
prezinta un risc ridicat in sine si, daca acestea sunt prelucrate impreuna, ar putea fi utilizate, printre altele,
pentru furtul sau frauda de identitate.

Din cauza logicii serverului sau a controalelor organizatorice defectuoase, fisierele de rezerva au fost
afectate de atacul ransomware, impiedicand recuperarea datelor si sporind riscul.

Aceasta incalcare a securitatii datelor prezinta un risc ridicat pentru drepturile si libertatile persoanelor
fizice, deoarece ar putea conduce, probabil, atat la pierderi materiale (de exemplu, pierderi financiare
deoarece detaliile cartii de credit au fost afectate), cat si la prejudicii nemateriale (de exemplu, furtul sau
frauda de identitate, deoarece datele cartii de identitate au fost afectate).

2.4.2 CAZUL nr. 04 — Atenuare si obligatii
Comunicarea catre persoanele vizate este esentiald, astfel incat acestea sa poata lua masurile necesare
pentru a evita prejudiciile materiale (de exemplu, blocarea cartilor lor de credit).

Pe langa documentarea incalcarii in conformitate cu articolul 33 alineatul (5), o notificare catre AS este, de
asemenea, obligatorie Tn acest caz [articolul 33 alineatul (1)], iar operatorul este, de asemenea, obligat sa
comunice incalcarea persoanelor vizate [articolul 34 alineatul (1)]. Comunicarea incalcarii ar putea fi
efectuatd catre fiecare persoana in parte, insa in cazul persoanelor ale caror date de contact nu sunt
disponibile, operatorul ar trebui sa comunice informatiile in mod public, cu conditia ca o astfel de
comunicare sa nu fie susceptibilda sa genereze consecinte negative suplimentare pentru persoanele vizate,
de exemplu prin intermediul unei notificiri pe site-ul siu. n acest din urm3 caz, este necesara o comunicare
precisa si clara, la vedere, pe pagina principala a operatorului, cu trimiteri exacte la dispozitiile relevante
din RGPD. De asemenea, ar putea fi necesar ca organizatia sa isi actualizeze si sa isi remedieze masurile si
procedurile organizatorice si tehnice de gestionare a securitatii datelor cu caracter personal si de atenuare
a riscurilor.

Actiuni necesare in functie de riscurile identificate

17 pentru orientari privind operatiunile de prelucrare ,susceptibile sa genereze un risc ridicat”, a se vedea nota de
subsol 10 de mai sus.
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48.

49.

Documentarea interna Notificare catre AS Comunicare catre persoanele vizate

v v v

2.5 Masuri organizatorice si tehnice de prevenire/atenuare a impactului atacurilor

rfansomware
Faptul ca un atac de tip ransomware ar fi putut avea loc este, de obicei, un semn al uneia sau al mai multor
vulnerabilitati ale sistemului operatorului. Acest lucru este valabil si Tn cazurile de atac de tip ransomware
in care datele cu caracter personal au fost criptate, dar nu au fost exfiltrate. Indiferent de rezultatul si
consecintele atacului, efectuarea unei evaluari atotcuprinzatoare a sistemului de securitate a datelor — cu
un accent deosebit pe securitatea informatica — este extrem de importanta. Deficientele si bresele de
securitate identificate trebuie documentate si abordate fara intarziere.

Masuri recomandate:

- (Lista urmatoarelor masuri nu este in niciun caz exclusiva sau cuprinzatoare. Mai degraba, obiectivul este
de a oferi idei de prevenire si solutii posibile. Fiecare activitate de prelucrare difera de celelalte; prin
urmare operatorul ar trebui sa ia decizia cu privire la masurile cele mai adecvate in situatia specifica.)

- actualizarea firmware-ului, a sistemului de operare si a aplicatiei software pe servere, pe dispozitivele
client, pe componentele active ale retelei si pe orice alte dispozitive instalate pe aceeasi retea LAN
(inclusiv pe dispozitivele Wi-Fi); asigurarea unor masuri adecvate de securitate informatica, asigurarea
eficacitatii acestora si actualizarea periodica a acestora atunci cand prelucrarea sau circumstantele se
schimba sau evolueaza. Aceasta include pastrarea unor evidente detaliate ale corectiilor aplicate cu
marcile temporale aferente;

- proiectarea si organizarea sistemelor si a infrastructurii de prelucrare pentru a segmenta sau a izola
sistemele si retelele de date cu scopul de a evita propagarea programelor malware in cadrul organizatiei
si catre sistemele externe;

- existenta unei proceduri de back-up actualizate, sigure si testate; suporturile pentru copii de rezerva pe
termen mediu si lung ar trebui sa fie pastrate separat de alte mijlocare de stocare a datelor operationale
si sa nu fie accesibile partilor terte, nici macar in cazul unui atac reusit (cum ar fi copii de rezerva
incrementale zilnice si copii de rezerva complete saptamanale);

- detinerea/obtinerea unui software anti-malware adecvat, actualizat, eficace si integrat;

- existenta unui firewall si a unui sistem adecvat, actualizat, eficace si integrat de detectare si prevenire a
intruziunilor; directionarea traficului in retea prin intermediul sistemului firewall/de detectare a
intruziunilor, chiar si in cazul birourilor la domiciliu sau al unei activitati mobile (de exemplu, prin
utilizarea de conexiuni VPN la mecanismele de securitate organizationald atunci cand se acceseaza
internetul);

- formarea angajatilor cu privire la metodele de recunoastere si prevenire a atacurilor informatice.
Operatorul ar trebui sa furnizeze mijloace pentru a se stabili daca e-mailurile si mesajele obtinute prin
alte mijloace de comunicare sunt autentice si de incredere. Angajatii ar trebui sa fie instruiti sa
recunoasca momentul in care un astfel de atac s-a concretizat, modul in care sa deconecteze dispozitivul
final de la retea si obligatia de a-l raporta imediat agentului de securitate;

- sublinierea necesitatii de a se identifica tipul de cod daunator pentru a vedea consecintele atacului si
pentru a putea gisi masurile adecvate de atenuare a riscului; in cazul in care un atac de tip ransomware
a avut succes si nu exista nicio copie de rezerva disponibild, se pot aplica instrumente disponibile, cum
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ar fi cele ale proiectului ,No more ransom” (homoreransom.org) pentru a extrage date. Cu toate acestea,
in cazul in care este disponibila o copie de rezerva sigura, se recomanda reintroducerea datelor din
aceasta;

- transmiterea sau reproducerea tuturor jurnalelor catre un server central de jurnale (inclusiv, eventual,
semnarea sau marcarea temporala criptografica a inregistrarilor din jurnal);

- criptarea puternica si autentificarea multifactoriala, in special pentru accesul administrativ la sistemele
informatice, gestionarea adecvata a cheilor si a parolei;

- efectuarea de teste periodice de vulnerabilitate si penetrare cibernetica;

- crearea unei echipe de interventie in caz de incidente de securitate informatica (CSIRT) sau a unei echipe
de raspuns la incidente de securitate cibernetica (CERT) in cadrul organizatiei sau aderarea la o
CSIRT/CERT colectiva; elaborarea unui plan de interventie in caz de incidente, a unui plan de recuperare
in caz de dezastru si a unui plan de asigurare a continuitatii activitatii si asigurarea faptului ca acestea
sunt testate in detaliu;

- la evaluarea contramasurilor, analiza riscului ar trebui revizuita, testata si actualizata.

3 ATACURIINSOTITE DE EXFILTRAREA DATELOR

Atacurile care exploateaza vulnerabilitatile serviciilor oferite de operator partilor terte prin internet, de
exemplu, prin intermediul unor atacuri de injectie (de exemplu, injectie SQL, atac de tip ,path traversal”),
compromiterea site-urilor si alte metode similare, pot semana cu atacurile de tip ransomware in sensul ca
riscul provine din actiunea unei terte parti neautorizate, dar aceste atacuri vizeaza, de regula, copierea,
exfiltrarea si utilizarea abuziva a datelor cu caracter personal in anumite scopuri rau-intentionate. Prin
urmare, acestea reprezinta in principal incdlciri ale confidentialittii si, eventual, ale integritatii datelor. Tn
acelasi timp, daca operatorul cunoaste caracteristicile acestui tip de incalcari, exista mai multe masuri care
pot reduce in mod substantial riscul executarii cu succes a unui atac.

3.1 CAZUL nr. 05: Exfiltrarea datelor din formularele de cerere de angajare de pe un site

O agentie de ocupare a fortei de munca a fost victima unui atac cibernetic, prin care pe site-ul sau a fost
introdus un cod daunator. Acest cod daunator a permis ca informatiile cu caracter personal transmise
prin intermediul formularelor de cerere de angajare online si stocate pe serverul web sa fie accesibile
persoanelor neautorizate. Este posibil sa fi fost afectate 213 astfel de formulare, iar dupa analizarea
datelor afectate, s-a stabilit ca nu au fost afectate categorii speciale de date in cadrul incalcarii. Setul de
instrumente de tip malware instalat avea functionalitati care au permis atacatorului sa elimine orice
istoric de exfiltrare si a permis, de asemenea, monitorizarea prelucrarii pe server si captarea datelor cu
caracter personal. Setul de instrumente a fost descoperit doar la o luna dupa instalare.

3.1.1 CAZUL nr. 05 — Masuri prealabile si evaluarea riscului

Securitatea mediului operatorului de date este extrem de importanta, deoarece majoritatea acestor
incalcari pot fi prevenite prin asigurarea faptului ca toate sistemele sunt actualizate in mod constant, ca
datele sensibile sunt criptate si ca aplicatiile sunt dezvoltate in conformitate cu standarde inalte de
securitate, cum ar fi autentificarea puternica, masuri impotriva atacurilor prin forta bruta, a ,evitarii” sau a
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53.

54.

55.

»sanitizarii”®® intrarilor utilizatorilor etc. De asemenea, sunt necesare audituri periodice de securitate

informaticad, evaluari ale vulnerabilitatii si teste de penetrare cibernetica pentru a detecta in prealabil aceste
tipuri de vulnerabilitdti si pentru a le remedia. Tn acest caz particular, este posibil ca instrumentele de
monitorizare a integritatii fisierelor in mediul de productie sa fi contribuit la detectarea injectarii codurilor.
(O lista de masuri recomandabile este disponibila in sectiunea 3.7).

Operatorul ar trebui sa inceapa intotdeauna sa investigheze incadlcarea prin identificarea tipului de atac si a
metodelor folosite, pentru a evalua ce masuri trebuie luate. Pentru ca acest lucru sa se realizeze rapid si
eficient, operatorul de date ar trebui sa dispuna de un plan de raspuns la incidente care sa specifice masurile
rapide si necesare pentru a prelua controlul asupra incidentului. in acest caz particular, tipul de incilcare a
fost un factor de crestere a riscului, deoarece nu numai ca a fost restrictionata confidentialitatea datelor,
dar infiltratorul a avut, de asemenea, mijloacele de a face modificari in sistem, astfel incat integritatea
datelor a devenit, de asemenea, discutabila.

Natura, sensibilitatea si volumul datelor cu caracter personal afectate de incalcare ar trebui evaluate pentru
a se stabili in ce masura incadlcarea a afectat persoanele vizate. Desi nu au fost afectate categorii speciale
de date cu caracter personal, datele accesate contin informatii considerabile despre persoanele fizice din
formularele online, iar aceste date ar putea fi utilizate abuziv in mai multe moduri (marketing nesolicitat,
furt de identitate etc.), astfel incat gravitatea consecintelor ar trebui sa creasca riscul la adresa drepturilor
si libertatilor persoanelor vizate®.

3.1.2 CAZUL nr. 05 — Atenuare si obligatii

Daca este posibil, dupa solutionarea problemei, baza de date ar trebui comparata cu cea stocata intr-o
copie de rezerva securizata. Experienta dobanditad in urma incalcarii ar trebui sa fie utilizata la actualizarea
infrastructurii informatice. Operatorul de date ar trebui sa readuca toate sistemele informatice afectate la
o stare ,curata” cunoscuta, sa remedieze vulnerabilitatea si sa puna Tn aplicare noi masuri de securitate
pentru a evita incalcari similare ale securitatii datelor in viitor, de exemplu verificari ale integritatii dosarelor
si audituri de securitate. Tn cazul in care datele cu caracter personal nu au fost doar exfiltrate, ci si sterse,
operatorul trebuie sa ia masuri sistematice pentru a recupera datele cu caracter personal in starea in care
se aflau Tnainte de incalcare. Ar putea fi necesar sa se aplice copii de rezerva complete, modificari
incrementale si apoi, eventual, sa se efectueze din nou prelucrarea de la ultima copie de rezerva
incrementala — iar pentru aceasta, operatorul trebuie sa poata sa fie in masura sa reproduca modificarile
efectuate de la ultima copie de rezervi. In acest sens, ar putea fi necesar ca sistemul operatorului s3 fie
astfel conceput incat sa pastreze fisierele de intrare zilnice in cazul in care acestea trebuie prelucrate din
nou si sunt necesare o metoda solida de stocare si o politica adecvata de pastrare.

Avand in vedere cele de mai sus, intrucat incalcarea este susceptibild sa genereze un risc ridicat la adresa
drepturilor si libertatilor persoanelor fizice, persoanele vizate ar trebui sa fie cu siguranta informate cu
privire la aceasta [articolul 34 alineatul (1)], ceea ce inseamnad, bineinteles, ca AS relevanta (relevante) ar
trebui, de asemenea, sa fie implicata (implicate) sub forma unei notificari a incalcarii securitatii datelor.

18 Evadarea” sau ,igienizarea” datelor de intrare ale utilizatorilor reprezintd o form3 de validare a intrarilor, care
asigura faptul ca intr-un sistem informatic se introduc numai date formatate in mod corespunzator.

19 pentru orientdri privind operatiunile de prelucrare ,susceptibile si genereze un risc ridicat”, a se vedea nota de

subsol 10 de mai sus.
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Documentarea incalcarii este obligatorie in conformitate cu articolul 33 alineatul (5) din RGPD si faciliteaza
evaluarea situatiei.

Actiuni necesare in functie de riscurile identificate

Documentarea interna Notificare catre AS Comunicare catre persoanele vizate
v v v

3.2 CAZUL nr. 06: Exfiltrarea parolei organizate ca hash de pe un site

O vulnerabilitate de tip injectie SQL a fost exploatata pentru a obtine acces la o baza de date a
serverului unui site de gatit. Utilizatorilor li s-a permis doar sa aleaga pseudonime arbitrare ca nume
de utilizator. Utilizarea adreselor de e-mail Tn acest scop a fost descurajata. Parolele stocate in baza
de date au fost organizate ca hash cu ajutorul unui algoritm puternic, iar functia ,,salt” nu a fost
compromisa. Date afectate: parole organizate ca hash apartinand unui numar de 1 200 de utilizatori.
Din motive de siguranta, operatorul a informat persoanele vizate cu privire la incalcare prin e-mail si
le-a solicitat sa isi schimbe parolele, in special daca aceeasi parola a fost utilizata si pentru alte servicii.

3.2.1 CAZUL nr. 06 —Masuri prealabile si evaluarea riscului

56. 1n acest caz particular, confidentialitatea datelor este compromis, insé parolele din baza de date au fost
organizate ca hash printr-o metoda actualizata, ceea ce ar reduce riscul in ceea ce priveste natura,
sensibilitatea si volumul datelor cu caracter personal. Acest caz nu prezinta riscuri pentru drepturile si
libertatile persoanelor vizate.

57. 1n plus, nicio informatie de contact (de exemplu, adrese de e-mail sau numere de telefon) apartindnd
persoanelor vizate nu a fost compromisa, ceea ce inseamna ca nu existd niciun risc semnificativ pentru
persoanele vizate de a fi vizate de tentative de frauda (de exemplu, primirea de e-mailuri de phishing sau
mesaje text si apeluri telefonice frauduloase). Nu au fost implicate categorii speciale de date cu caracter
personal.

58. Unele nume de utilizatori ar putea fi considerate date cu caracter personal, dar politica site-ului nu permite
conotatii negative. Trebuie remarcat totusi ca evaluarea riscurilor se poate modifica?®, dacé tipul de site si
datele accesate ar putea dezvalui categorii speciale de date cu caracter personal (de exemplu, site-ul unui
partid politic sau al unui sindicat). Utilizarea criptarii de ultima generatie ar putea atenua efectele negative
ale incalcarii. Asigurarea permiterii unui numar limitat de incercari de conectare va impiedica succesul
atacurilor de autentificare prin forta bruta, reducand astfel in mare masura riscurile impuse de atacatorii
care cunosc deja numele de utilizator.

3.2.2 CAZUL nr. 06 — Atenuare si obligatii

59. Tn unele cazuri, comunicarea citre persoanele vizate ar putea fi consideratd un factor atenuant, intrucat
acestea pot, de asemenea, sa ia masurile necesare pentru a evita alte prejudicii cauzate de incalcare, de
exemplu prin schimbarea parolei. in acest caz, notificarea nu a fost obligatorie, dar, in multe cazuri, poate
fi considerata o buna practica.

20 pentru orientdri privind operatiunile de prelucrare ,susceptibile si genereze un risc ridicat”, a se vedea nota de
subsol 10 de mai sus.
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62.

63.

Operatorul de date ar trebui sa corecteze vulnerabilitatea si sa puna in aplicare noi masuri de securitate
pentru a evita incalcari similare ale securitatii datelor in viitor, cum ar fi, de exemplu, auditurile sistematice
de securitate ale site-ului.

ncalcarea ar trebui si fie documentats in conformitate cu articolul 33 alineatul (5), dar nu este necesara
nicio notificare sau comunicare.

De asemenea, este recomandabil sa se comunice persoanelor vizate o incalcare care implica parole, chiar
si atunci cand parolele au fost stocate utilizand o functie ,,salted hash” cu un algoritm care respecta stadiul
actual al tehnologiei. Este preferabil sa se utilizeze metode de autentificare care sa evite necesitatea
prelucrarii parolelor pe partea serverului. Persoanelor vizate ar trebui sa li se ofere posibilitatea de a lua
masuri adecvate cu privire la propriile parole.

Actiuni necesare in functie de riscurile identificate
Documentarea interna Notificare catre AS Comunicare catre persoanele vizate
v X X
3.3 CAZUL nr. 07: Atac de tip ,credential stuffing” (atac automat ce presupune preluarea
controlului asupra unor conturi) ce vizeaza un site bancar

O banca a fost victima unui atac cibernetic ce a vizat unul dintre site-urile sale de servicii bancare
electronice. Atacul a avut ca scop enumerarea tuturor identificatorilor de utilizator de conectare
posibili, utilizdnd o parola slaba fixa. Parolele contin 8 cifre. Din cauza vulnerabilitatii site-ului, Tn unele
cazuri au fost divulgate atacatorului informatii privind persoanele vizate (nume, prenume, sex, data
si locul nasterii, codul fiscal, codurile de identificare a utilizatorului), chiar daca parola utilizata nu mai
era corectd sau contul bancar nu mai era activ. Au fost afectate aproximativ 100 000 de persoane
vizate. Dintre acestea, atacatorul s-a conectat cu succes la aproximativ 2 000 de conturi care utilizau
parola slaba incercata de atacator. Ulterior, operatorul a fost Tn masura sa identifice toate Tncercarile
nelegitime de conectare. Operatorul de date a putut confirma ca, in conformitate cu verificarile
antifrauda, de la aceste conturi nu s-a efectuat nicio tranzactie in timpul atacului. Banca a avut
cunostinta de fincalcarea securitatii datelor deoarece centrul sau de operatiuni de securitate a
detectat un numar mare de cereri de conectare adresate site-ului. Ca raspuns, operatorul a dezactivat
posibilitatea de a conectare la site prin deconectarea acestuia si prin resetarea fortata a parolelor
conturilor compromise. Operatorul a comunicat incalcarea numai utilizatorilor care detineau
conturile compromise, si anume utilizatorilor ale caror parole au fost compromise sau ale caror date
au fost divulgate.

3.3.1 CAZUL nr. 07 —Masuri prealabile si evaluarea riscului

Este important s3 se mentioneze c3 operatorii care prelucreaza date cu un caracter foarte personal®* au o
responsabilitate mai mare in ceea ce priveste asigurarea unei securitati adecvate a datelor, de exemplu,
trebuie sa detina un centru de securitate si alte masuri de prevenire, detectare si raspuns la incidente.
Nerespectarea acestor standarde mai ridicate va conduce, cu siguranta, la masuri mai stricte Tn cursul
investigatiei unei autoritati de supraveghere.

21 De exemplu, informatiile persoanelor vizate se refereau la metode de platd, cum ar fi numere de card, conturi
bancare, plati online, state de plat3, extrase de cont, studii economice sau orice alte informatii care ar putea dezvalui
informatii economice referitoare la persoanele vizate.
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65.

66.

67.

68.

69.

70.

incilcarea se referd la date financiare care depasesc informatiile privind identitatea si identificatorul
utilizatorului, ceea ce face ca aceasta sa fie deosebit de grava. Numarul persoanelor afectate este ridicat.

Faptul cd o incalcare ar putea avea loc intr-un mediu atat de sensibil indica existenta unor lacune
semnificative Tn materie de securitate a datelor in sistemul operatorului si poate fi un indicator al
momentului cand este ,necesard” revizuirea si actualizarea masurilor afectate, in conformitate cu
articolul 24 alineatul (1), articolul 25 alineatul (1) si articolul 32 alineatul (1) din RGPD. Datele afectate de
incalcare permit identificarea unica a persoanelor vizate si contin alte informatii cu privire la acestea
(inclusiv sexul, data si locul nasterii); in plus, acestea pot fi utilizate de atacator pentru a ghici parolele
clientilor sau pentru a desfasura o campanie de ,,spear phishing” orientata catre clientii bancii.

Din aceste motive, s-a considerat cd incalcarea securitatii datelor este susceptibila sa genereze un risc
ridicat pentru drepturile si libertatile tuturor persoanelor vizate Th cauzd?. Prin urmare, producerea unor
prejudicii materiale (de exemplu, pierderi financiare) si nemateriale (de exemplu, furt sau frauda de
identitate) este un rezultat posibil.

3.3.2 CAZULnr. 07 — Atenuare si obligatii

Mésurile operatorului mentionate in descrierea cazului sunt adecvate. Tn urma incilcarii, acesta a corectat,
de asemenea, vulnerabilitatea site-ului si a luat alte masuri pentru a preveni viitoare incalcari similare ale
securitatii datelor, cum ar fi addaugarea unei autentificari duble pe site-ul in cauza si trecerea la o
autentificare stricta a clientilor.

Documentarea incalcarii in conformitate cu articolul 33 alineatul (5) din RGPD si notificarea autoritatii de
supraveghere cu privire la aceasta nu sunt optionale in acest scenariu. In plus, operatorul ar trebui s3
notifice toate cele 100 000 de persoane vizate (inclusiv persoanele vizate ale caror conturi nu au fost
compromise) in conformitate cu articolul 34 din RGPD.

Actiuni necesare in functie de riscurile identificate
Documentarea interna Notificare catre AS Comunicare catre persoanele vizate

v v 7
3.4 Masuri organizatorice si tehnice de prevenire/atenuare a impactului atacurilor

hackerilor
La fel ca in cazul atacurilor de tip ransomware, indiferent de rezultatul si consecintele atacului, reevaluarea
securitatii informatice este obligatorie pentru operatori in cazuri similare.

Masuri recomandate®:

(Lista urmatoarelor masuri nu este in niciun caz exclusiva sau cuprinzatoare. Mai degraba, obiectivul este
de a oferi idei de prevenire si solutii posibile. Fiecare activitate de prelucrare difera de celelalte; prin
urmare operatorul ar trebui sa ia decizia cu privire la masurile cele mai adecvate in situatia specifica.)

criptarea de ultima generatie si gestionarea cheilor, Tn special atunci cand sunt prelucrate parole, date
sensibile sau financiare; hashingul si saltingul criptografic pentru informatiile secrete (parole) se prefera

22 pentru orientdri privind operatiunile de prelucrare ,susceptibile si genereze un risc ridicat”, a se vedea nota de
subsol 10 de mai sus.

23 Pentru dezvoltarea aplicatiilor web securizate, a se vedea, de asemenea:
https://www.owasp.org/index.php/Main Page.
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intotdeauna in locul criptarii parolelor. Se recomanda utilizarea unor metode de autentificare care sa
evite necesitatea de a prelucra parole pe partea serverului;

actualizarea sistemului (software si firmware); asigurarea faptului ca sunt luate toate masurile de
securitate informatica, asigurarea eficacitatii acestora si actualizarea periodica a acestora atunci cand
prelucrarea sau circumstantele se schimba sau evolueaza. Pentru a putea demonstra conformitatea cu
articolul 5 alineatul (1) litera (f) Tn conformitate cu articolul 5 alineatul (2) din RGPD, operatorul ar trebui
sa pastreze o evidenta a tuturor actualizarilor efectuate, inclusiv a momentului in care acestea au fost
aplicate;

utilizarea unor metode de autentificare puternica, cum ar fi autentificarea dubla si serverele de
autentificare, completate de o politica actualizata privind parolele;

Standardele de dezvoltare securizata includ filtrarea datelor introduse de utilizatori (utilizand, pe cat
posibil, liste albe), evitarea introducerii unor date nedorite de catre utilizatori si masuri de prevenire a
atacurilor prin forta brutd (cum ar fi limitarea numarului maxim de repetari). , Firewall-urile pentru
aplicatii web” pot contribui la utilizarea eficace a acestei tehnici;

existenta unei politici solide de gestionare a privilegiilor utilizatorilor si a controlului accesului;

utilizarea unui firewall adecvat, actualizat, eficace si integrat, a detectarii intruziunilor si a altor sisteme
de aparare a perimetrului;

efectuarea de audituri sistematice de securitate informatica si evaluari ale vulnerabilitatii (teste de
penetrare cibernetica);

efectuarea de revizuiri si testari periodice pentru a se asigura ca pot fi utilizate copii de rezerva pentru a
recupera orice date a caror integritate sau disponibilitate a fost afectata.
Nu trebuie sa existe niciun ID de sesiune in URL ca text normal.

4 SURSA INTERNA DE RISC UMAN

Avand n vedere frecventa sa ridicatd, trebuie subliniat rolul erorii umane in cazurile de ncalcare a
securitatii datelor cu caracter personal. intrucat aceste tipuri de incalcdri pot fi atat intentionate, cat si
neintentionate, este foarte dificil pentru operatorii de date sa identifice vulnerabilitatile si sa adopte masuri
pentru a le evita. Conferinta Internationala a Comisarilor pentru Protectia Datelor si a Vietii Private a
recunoscut importanta abordarii acestor factori umani si a adoptat, in octombrie 2019, o rezolutie pentru
a aborda rolul erorii umane in cazurile de incilcare a securitatii datelor cu caracter personal®®. Aceastd
rezolutie subliniaza ca ar trebui luate masuri de protectie adecvate pentru a preveni erorile umane si
furnizeaza o lista neexhaustiva a acestor garantii si abordari.

4.1 CAZUL nr. 08: Exfiltrarea datelor comerciale de catre un angajat

24 http://globalprivacyassembly.org/wp-content/uploads/2019/10/A0IC-Resolution-FINAL-ADOPTED.pdf.
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73.

74.
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n perioada de preaviz, angajatul unei societiti copiaza date comerciale din baza de date a societétii.
Angajatul este autorizat sa acceseze datele numai pentru a-si indeplini sarcinile de serviciu. Cateva
luni mai tarziu, dupa ce a parasit locul de munca, acesta utilizeaza datele astfel obtinute (date de
contact de baza) pentru o noua prelucrare a datelor pentru care este operator, pentru a-i contacta
pe clientii societatii si a-i Tncuraja sa participe la noua sa afacere.

4.1.1 CAZUL nr. 08 — Masuri prealabile si evaluarea riscului

Tn acest caz particular, nu au fost luate masuri prealabile pentru a-I impiedica pe angajat s3 copieze datele
de contact ale clientelei societatii, intrucat acesta avea nevoie de — si avea — acces legitim la aceste
informatii pentru a-si indeplini sarcinile profesionale. Intrucat pentru indeplinirea majoritatii sarcinilor de
munca legate de relatia cu clientii este necesar un oarecare nivel de acces al angajatilor la datele cu caracter
personal, aceste incalcari ale securitatii datelor pot fi cel mai dificil de prevenit. Limitarile domeniului de
aplicare al accesului pot limita activitatea pe care angajatul respectiv o poate efectua. Cu toate acestea,
politicile de acces bine gandite si controlul constant pot contribui la prevenirea unor astfel de incalcari.

Ca de obicei, in timpul evaluarii riscurilor, trebuie luate in considerare tipul incalcarii si natura, sensibilitatea
si volumul datelor cu caracter personal afectate. Aceste tipuri de incalcari sunt, de reguld, incalcari ale
confidentialitatii, Intrucat baza de date ramane de obicei intactd, continutul sau fiind ,,doar” copiat pentru
a fi utilizat ulterior. Cantitatea de date afectate este, de obicei, scizuta sau medie. In acest caz particular,
nu au fost afectate categorii speciale de date cu caracter personal; angajatul avea nevoie doar de datele de
contact ale clientilor pentru a-i permite sa ia legatura cu acestia dupa parasirea societatii. Prin urmare,
datele in cauza nu sunt sensibile.

Desi singurul obiectiv al fostului angajat care a copiat Tn mod rau-intentionat datele poate fi limitat la
obtinerea datelor de contact ale clientelei societatii in scopuri comerciale proprii, operatorul nu este in
masurd sa considere ca riscul pentru persoanele vizate afectate este scazut, deoarece operatorul nu are
niciun fel de siguranta cu privire la intentiile angajatului. Astfel, desi consecintele incalcarii ar putea fi
limitate la expunerea la marketing propriu nesolicitat al fostului angajat, nu este exclus un abuz suplimentar
si mai grav al datelor furate, in functie de scopul prelucrarii efectuate de fostul angajat?.

4.1.2 CAZUL nr. 08 — Atenuare si obligatii

Atenuarea efectelor negative ale incalcarii in cazul de mai sus este dificild. Aceasta ar putea necesita actiuni
imediate in justitie pentru a-l impiedica pe fostul angajat sa foloseasca abuziv datele si sa le difuzeze in
continuare. in etapa urmatoare, obiectivul ar trebui s3 fie evitarea unor situatii viitoare similare. Operatorul
ar putea fncerca sa solicite fostului angajat sa inceteze utilizarea datelor, dar succesul acestei actiuni este,
in cel mai bun caz, indoielnic. Ar putea fi util s se ia masuri tehnice adecvate, cum ar fi unele care fac
imposibild copierea sau descarcarea datelor pe dispozitive detasabile.

Nu exista o solutie universald pentru aceste tipuri de cazuri, dar o abordare sistematica poate contribui la
prevenirea lor. De exemplu, societatea poate lua in considerare — atunci cand este posibil — retragerea
anumitor forme de acces pentru angajatii care si-au semnalat intentia de a-si da demisia sau implementarea
unor registre de acces, astfel incat accesul nedorit sa poata fi inregistrat si marcat. Contractul semnat cu
angajatii ar trebui sa includa clauze care interzic astfel de actiuni.

25 pentru orientdri privind operatiunile de prelucrare ,susceptibile si genereze un risc ridicat”, a se vedea nota de
subsol 10 de mai sus.
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n concluzie, intrucat incilcarea respectivd nu va conduce la un risc ridicat pentru drepturile si libertitile
persoanelor fizice, este suficienta o notificare catre AS. Cu toate acestea, informarea persoanelor vizate ar
putea fi benefica si pentru operatorul de date, deoarece ar fi mai bine ca persoanele vizate sa afle din partea
societatii despre scurgerile de date decat de la fostul angajat care incearca sa le contacteze. Pastrarea
documentatiei referitoare la incalcarea securitatii datelor, in conformitate cu articolul 33 alineatul (5) este
o obligatie legala.

Actiuni necesare in functie de riscurile identificate

Documentarea interna Notificare catre AS Comunicare catre persoanele vizate
v v X

24
Adoptat — in urma consultarii publice



78.

79.

80.

81.

82.

4.2  CAZUL nr. 09: Transmiterea accidentald a datelor catre o parte terta de incredere

Un agent de asiguradri a observat ca — date fiind setarile defectuoase ale unui fisier Excel primit prin e-
mail — a putut avea acces la informatii referitoare la putin peste douazeci de clienti care nu se
incadreaza in domeniul sau de aplicare. El este obligat sa respecte secretul profesional si a fost singurul
destinatar al e-mailului. Acordul dintre operatorul de date si agentul de asigurari i obliga pe agent sa
semnaleze operatorului de date, fara intarzieri nejustificate, o incalcare a securitatii datelor cu caracter
personal. Prin urmare, agentul a semnalat imediat eroarea operatorului, care a corectat fisierul si I-a
trimis din nou, solicitdnd agentului si steargd mesajul anterior. in conformitate cu acordul mentionat
mai sus, agentul trebuie sa confirme stergerea intr-o declaratie scrisa, ceea ce a facut. Informatiile
obtinute nu includ categorii speciale de date cu caracter personal, ci doar date de contact si date
despre asigurarea propriu-zisa (tipul de asigurare, suma). Dupa analizarea datelor cu caracter personal
afectate de fincalcare, operatorul de date nu a identificat nicio caracteristica specialda de partea
persoanelor fizice sau a operatorului de date care ar putea afecta nivelul de impact al incalcarii.

4.2.1 CAZULnr. 09 — Masuri prealabile si evaluarea riscului

n acest caz, incilcarea nu rezultd dintr-o actiune intentionatd a unui angajat, ci dintr-o eroare umand
neintentionatd, provocata din cauza neatentiei. Aceste tipuri de incdlcari pot fi evitate sau reduse ca
frecventa prin (a) punerea in aplicare a unor programe de formare, educare si sensibilizare in cadrul carora
angajatii sa inteleaga mai bine importanta protectiei datelor cu caracter personal, (b) diminuarea
schimburilor de fisiere prin e-mail si, in schimb, de exemplu, utilizarea unor sisteme dedicate de prelucrare
a datelor clientilor, (c) verificarea dubla a fisierelor inainte de trimitere, (d) separarea procesului de creare
de cel de trimitere a fisierelor.

Aceasta incalcare a securitatii datelor se refera numai la confidentialitatea datelor, iar integritatea si
accesibilitatea acestora rdman intacte. incilcarea securititii datelor a vizat putin peste doudzeci de clienti
si, prin urmare, cantitatea de date afectatd poate fi consideratd scizutd. in plus, datele cu caracter personal
afectate nu contin date sensibile. Faptul ca persoana imputernicita de operator I-a contactat imediat pe
operatorul de date dupa ce a luat cunostinta de incalcarea securitatii datelor poate fi considerat un factor
de atenuare a riscurilor. (Posibilitatea transmiterii datelor catre alti agenti de asigurari ar trebui, de
asemenea, evaluata si, dacad se confirma, ar trebui luate masuri adecvate.) Din cauza masurilor adecvate
luate dupa incalcarea securitatii datelor, probabil ca aceasta nu va avea niciun impact asupra drepturilor si
libertatilor persoanelor vizate.

Combinatia dintre numarul mic de persoane afectate, detectarea imediata a incalcarii si masurile luate
pentru a reduce la minimum efectele acesteia face ca acest caz particular sa nu prezinte niciun risc.

4.2.2 CAZULnr. 09 — Atenuare si obligatii

n plus, au existat si alte circumstante de atenuare a riscurilor: agentul este obligat s3 respecte secretul
profesional; el insusi a raportat problema operatorului si a sters fisierul la cerere. Sensibilizarea si, eventual,
includerea unor etape suplimentare in verificarea documentelor care implica date cu caracter personal vor
contribui probabil la evitarea unor cazuri similare in viitor.

Pe langa pastrarea documentatiei referitoare la incalcare, in conformitate cu articolul 33 alineatul (5), nu
este necesara nicio alta actiune.

Actiuni necesare in functie de riscurile identificate

Documentarea interna Notificare catre AS Comunicare catre persoanele vizate
v X X
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4.3 Masuri organizatorice si tehnice de prevenire/atenuare a impactului surselor interne

de risc uman
O combinatie a masurilor mentionate mai jos — aplicate n functie de caracteristicile unice ale cazului — ar
trebui sa contribuie la reducerea sanselor de reaparitie a unei incalcari similare.

Masuri recomandate:

- (Lista urmatoarelor masuri nu este in niciun caz exclusiva sau cuprinzatoare. Mai degraba, obiectivul este
de a oferi idei de prevenire si solutii posibile. Fiecare activitate de prelucrare difera de celelalte; prin
urmare operatorul ar trebui sa ia decizia cu privire la masurile cele mai adecvate in situatia specifica.)

- punereain aplicare periodica a unor programe de formare, educare si sensibilizare a angajatilor cu privire
la obligatiile lor in materie de confidentialitate si securitate si la detectarea si raportarea amenintarilor
la adresa securitatii datelor cu caracter personal®®; elaborarea unui program de sensibilizare pentru a
reaminti angajatilor erorile cele mai obisnuite care conduc la Tncalcarea securitatii datelor cu caracter
personal si modul de evitare a acestora;

- stabilirea unor practici, proceduri si sisteme solide si eficace in materie de protectie a datelor si a vietii
private?’;

- evaluarea practicilor, a procedurilor si a sistemelor de protectie a vietii private pentru a asigura
eficacitatea continud?%;

- elaborarea unor politici adecvate de control al accesului si obligarea utilizatorilor sa respecte normele;

- implementarea unor tehnici pentru a forta autentificarea utilizatorilor atunci cand acceseaza date cu
caracter personal sensibile;

- dezactivarea contului de serviciu al utilizatorului de indata ce persoana respectiva paraseste societatea;
- verificarea fluxului de date neobisnuit intre serverul de fisiere si statiile de lucru ale angajatilor;

- configurarea securitatii interfetei 1/0 in BIOS sau prin utilizarea unui software care controleaza utilizarea
interfetelor calculatorului (blocare sau deblocare, de exemplu USB/CD/DVD etc.);

- revizuirea politicii de acces pentru angajati (de exemplu, inregistrarea accesului la date sensibile si
solicitarea ca utilizatorul sa introduca un motiv profesional, astfel incat acesta sa fie disponibil pentru
audituri);

- dezactivarea serviciilor de cloud deschis;

- interzicerea si Impiedicarea accesului la servicii de corespondenta deschisa cunoscute;

26 Sectiunea 2) subsectiunea (i) din Rezolutia privind abordarea rolului erorii umane in cazurile de incdlcare a securitatii
datelor cu caracter personal.

27 Sectiunea 2) subsectiunea (ii) din Rezolutia privind abordarea rolului erorii umane in cazurile de incilcare a
securitatii datelor cu caracter personal.

28 Sectiunea 2) subsectiunea (iii) din Rezolutia privind abordarea rolului erorii umane in cazurile de incilcare a

securitatii datelor cu caracter personal.
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85.

86.

87.

88.

89.

dezactivarea functiei de captura de ecran in OS;
punerea in aplicare a unei politici a ,,biroului curat”;
blocarea automata a tuturor calculatoarelor dupa o anumita perioada de inactivitate;

utilizarea unor mecanisme [de exemplu, token-uri (fara fir) pentru conectarea la/deschiderea conturilor
blocate] pentru comutarea rapida a utilizatorilor in medii partajate;

utilizarea unor sisteme dedicate de gestionare a datelor cu caracter personal care aplica mecanisme
adecvate de control al accesului si care previn erorile umane, cum ar fi trimiterea de comunicari catre un
destinatar gresit; utilizarea foilor de calcul si a altor documente administrative nu este un mijloc adecvat
de gestionare a datelor clientilor.

5 DISPOZITIVE SI DOCUMENTE PE SUPORT DE HARTIE PIERDUTE SAU
FURATE

Un tip frecvent de astfel de caz este pierderea sau furtul de dispozitive portabile. Tn aceste cazuri, operatorul
trebuie sa ia in considerare circumstantele operatiunii de prelucrare, cum ar fi tipul de date stocate pe
dispozitiv, precum si activele de sprijin si masurile luate Tnainte de incadlcare pentru a asigura un nivel
adecvat de securitate. Toate aceste elemente afecteaza impactul potential al incalcarii securitatii datelor.
Evaluarea riscurilor ar putea fi dificild, deoarece dispozitivul nu mai este disponibil.

Aceste tipuri de incalcari pot fi intotdeauna clasificate drept incalcari ale confidentialitatii. Cu toate acestea,
daca nu exista o copie de rezerva pentru baza de date furatd, atunci tipul de incalcare poate fi, de asemenea,
o ncalcare a disponibilitatii si a integritatii.

Scenariile de mai jos demonstreaza modul in care circumstantele mentionate anterior influenteaza
probabilitatea si gravitatea incalcarii securitatii datelor.

5.1 CAZUL nr. 10: Materiale furate care stocheaza date cu caracter personal criptate

Tn timpul intrarii prin efractie intr-un centru de zi pentru copii, au fost furate dou3 tablete. Pe
tablete era instalatda o aplicatie care continea date cu caracter personal despre copiii care
frecventau centrul de zi. Au fost afectate numele, data nasterii, date cu caracter personal privind
educatia copiilor. Atat tabletele criptate, care erau inchise la momentul intrarii prin efractie, cat si
aplicatia erau protejate printr-o parola puternica. Datele de rezerva au fost puse efectiv si imediat
la dispozitia operatorului. Dupa ce a luat cunostinta de intrarea prin efractie, centrul a emis de la
distanta o comanda de stergere a datelor din tablete la scurt timp dupa descoperirea situatiei.

5.1.1 CAZUL nr. 10 — Masuri prealabile si evaluarea riscului

n acest caz particular, operatorul de date a luat masuri adecvate pentru a preveni si a atenua impactul unei
potentiale Tncalcari a securitatii datelor prin criptarea dispozitivului, introducerea unei protectii adecvate
prin parold si securizarea unei copii de rezerva a datelor stocate pe tablete. (O lista de masuri
recomandabile este disponibila in sectiunea 5.7).

Dupa ce ia cunostinta de o incalcare, operatorul de date ar trebui sa evalueze sursa riscului, sistemele care
sprijina prelucrarea datelor, tipul de date cu caracter personal implicate si impactul potential al incalcarii
securitatii datelor asupra persoanelor vizate. Incdlcarea securitétii datelor descrisd mai sus ar fi vizat
confidentialitatea, disponibilitatea si integritatea datelor in cauza; cu toate acestea, datorita procedurilor
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90.

91.

92.

93.

94.

95.

adecvate ale operatorului de date inainte si dupa incalcarea securitatii datelor, niciuna dintre acestea nu a
avut loc.

5.1.2 CAZUL nr. 10 — Atenuare si obligatii

Confidentialitatea datelor cu caracter personal de pe dispozitive nu a fost compromisa datorita protectiei
puternice prin parola atat a tabletelor, cat a aplicatiilor. Tabletele au fost configurate astfel incat setarea
unei parole Inseamna, de asemenea, criptarea datelor de pe dispozitiv. Acest lucru a fost consolidat si de
actiunea operatorului in Tncercarea de a sterge de la distanta toate datele de pe dispozitivele furate.

Datoritd masurilor luate, confidentialitatea datelor a rdmas, de asemenea, intactd. In plus, copia de rezerv
a asigurat disponibilitatea continua a datelor cu caracter personal, prin urmare nu s-ar fi putut produce
niciun impact negativ potential.

Datorita acestor fapte, era putin probabil ca incdlcarea securitatii datelor descrisa mai sus sa genereze un
risc pentru drepturile si libertatile persoanelor vizate si, prin urmare, nu a fost necesara notificarea
autoritatii de supraveghere sau a persoanelor vizate Tn cauza. Totusi, aceasta incalcare a securitatii datelor
trebuie, de asemenea, sa fie documentata in conformitate cu articolul 33 alineatul (5).

Actiuni necesare in functie de riscurile identificate
Documentarea interna Notificare catre AS Comunicare catre persoanele vizate
v X X

5.2 CAZUL nr. 11: Materiale furate care stocheaza date cu caracter personal necriptate

Computerul portabil al unui angajat al unei societati furnizoare de servicii a fost furat. Computerul
portabil furat continea numele, prenumele, sexul, adresele si data nasterii a peste 100 000 de clienti.
Din cauza indisponibilitatii dispozitivului furat, nu a fost posibil sa se identifice daca au fost afectate
si alte categorii de date cu caracter personal. Accesul la hard diskul computerului portabil nu era
protejat prin parola. Datele cu caracter personal au putut fi recuperate din copiile de rezerva zilnice

disponibile.

5.2.1 CAZULnr. 11 — Masuri prealabile si evaluarea riscului
Operatorul de date nu a luat nicio masura de siguranta prealabild si, prin urmare, datele cu caracter
personal stocate pe computerul portabil furat au fost usor accesibile pentru autorul furtului sau pentru
orice alta persoana care a intrat ulterior Tn posesia dispozitivului.

Aceasta incalcare a securitatii datelor se refera la confidentialitatea datelor stocate pe dispozitivul furat.

Computerul portabil care continea datele cu caracter personal era vulnerabil in acest caz, deoarece nu era
protejat prin parola sau criptare. Lipsa unor masuri de securitate de baza sporeste nivelul de risc pentru
persoanele vizate afectate. In plus, identificarea persoanelor vizate in cauzd este, de asemenea,
problematica, ceea ce sporeste, de asemenea, gravitatea incalcarii. Numarul considerabil de persoane
vizate creste riscul; cu toate acestea, nicio categorie speciala de date cu caracter personal nu a fost vizata
de incalcarea securitatii datelor.
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97.

98.

99.

100.

101.

Tn timpul evaluarii riscurilor?®, operatorul ar trebui sd ia n considerare posibilele consecinte si efecte
negative ale incalcarii confidentialitatii. Ca urmare a incalcarii, persoanele vizate in cauza pot suferi fraude
de identitate bazate pe datele disponibile pe dispozitivul furat, astfel incat riscul este considerat ridicat.

5.2.2 CAZUL nr. 11 — Atenuare si obligatii

Criptarea dispozitivului si utilizarea unei parole puternice pentru protectia bazei de date stocate ar fi putut
preveni ca incalcarea securitatii datelor sa genereze un risc pentru drepturile si libertatile persoanelor
vizate.

Avand in vedere aceste circumstante, este necesara notificarea AS, la fel cum este si notificarea persoanelor
vizate in cauza.

Actiuni necesare in functie de riscurile identificate

Documentarea interna Notificare catre AS Comunicare catre persoanele vizate
v v v

5.3 CAZUL nr. 12: Dosare pe suport de hartie furate continand date sensibile

de protectie pentru documentatia pe suport de hartie.

Un jurnal pe suport de hartie a fost furat de la un centru de dezintoxicare pentru dependenta de droguri.
Jurnalul continea date de identitate de bazad si date medicale ale pacientilor admisi in centrul de
dezintoxicare. Datele erau stocate doar pe suport de hartie si nu era disponibild nicio copie de rezerva
pentru medicii care trateaza pacientii. Jurnalul nu era depozitat intr-un sertar incuiat sau intr-o incapere
incuiatd, operatorul de date nu dispunea nici de un regim de control al accesului, nici de vreo alta masura

5.3.1 CAZUL nr. 12 —Masuri prealabile si evaluarea riscului

Operatorul de date nu a luat in prealabil nicio masurd de siguranta si, prin urmare, datele cu caracter
personal din acest jurnal au fost usor accesibile persoanei care I-a gésit. in plus, natura datelor cu caracter
personal din jurnal face ca lipsa datelor de rezerva sa fie un factor de risc foarte grav.

Acest caz serveste drept exemplu pentru o incalcare cu grad ridicat de risc a securitatii datelor. Din cauza
nerespectdrii masurilor de precautie adecvate in materie de siguranta, datele sensibile privind starea de
sandtate Tn temeiul articolului 9 alineatul (1) din RGPD au fost pierdute. intrucat, in acest caz, a fost vizata
o categorie speciald de date cu caracter personal, riscurile potentiale pentru persoanele vizate in cauza au
fost sporite, fapt pe care operatorul care evalueaza riscul ar trebui, de asemenea, s& il ia in considerare®.

Aceasta incalcare se refera la confidentialitatea, disponibilitatea si integritatea datelor cu caracter personal
in cauza. Ca urmare a incalcarii, secretul medical este incalcat, iar tertii neautorizati pot avea acces la
informatiile medicale private ale pacientilor, ceea ce poate avea un impact grav asupra vietii personale a
pacientului. Tncilcarea disponibilititii poate, de asemenea, si perturbe continuitatea tratamentului
pacientilor. Tntrucat modificarea/stergerea unor parti din continutul jurnalului nu poate fi excluss,
integritatea datelor cu caracter personal este, de asemenea, compromisa.

2% pentru orientdri privind operatiunile de prelucrare ,susceptibile s3 genereze un risc ridicat”, a se vedea nota de
subsol 10 de mai sus.

30 pentru orientdri privind operatiunile de prelucrare ,susceptibile si genereze un risc ridicat”, a se vedea nota de

subsol 10 de mai sus.
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5.3.2 CAZUL nr. 12 — Atenuare si obligatii

102. Tn timpul evaludrii masurilor de protectie, ar trebui luat in considerare, de asemenea, tipul activului de
sprijin. Tntrucat jurnalul pacientilor este un document fizic, protectia sa ar fi trebuit s& fie organizats diferit
de cea a unui dispozitiv electronic. Pseudonimizarea numelor pacientilor, depozitarea jurnalului intr-un
spatiu protejat si intr-un sertar incuiat sau Intr-o incapere incuiatd, precum si controlul adecvat al accesului
cu autentificare in momentul accesarii acestuia ar fi putut impiedica incalcarea securitatii datelor.

103. Tncalcarea securitatii datelor descrisd mai sus poate avea un impact grav asupra persoanelor vizate in cauza;
prin urmare, notificarea AS si informarea persoanelor vizate cu privire la Tncalcare sunt obligatorii.

Actiuni necesare in functie de riscurile identificate

Documentarea interna Notificare catre AS omunicare catre persoanele vizate
v v v

5.4 Masuri organizatorice si tehnice de prevenire/atenuare a impactului pierderii sau

furtului de dispozitive
104. O combinatie a masurilor mentionate mai jos — aplicate in functie de caracteristicile unice ale cazului — ar
trebui sa contribuie la reducerea sanselor de reaparitie a unei incalcari similare.

105. Masuri recomandate:

(Lista urmatoarelor masuri nu este in niciun caz exclusiva sau cuprinzatoare. Mai degraba, obiectivul este
de a oferi idei de prevenire si solutii posibile. Fiecare activitate de prelucrare difera de celelalte; prin
urmare operatorul ar trebui sa ia decizia cu privire la masurile cele mai adecvate in situatia specifica.)

criptarea dispozitivului (folosind solutii precum Bitlocker, Veracrypt sau DM-Crypt);

utilizarea unui cod de acces/unei parole pe toate dispozitivele; criptarea tuturor dispozitivelor
electronice mobile intr-un mod care necesita introducerea unei parole complexe pentru decriptare;

utilizarea autentificarii multifactor;

activarea functionalitatilor dispozitivelor extrem de mobile care permit localizarea acestora in caz de
pierdere sau amplasare in locul gresit;

utilizarea software-ului/aplicatiei MDM (Mobile Devices Management — ,gestionarea dispozitivelor
mobile”) si a functiei de localizare; utilizarea de filtre antireflexie; inchiderea oricarui dispozitiv
nesupravegheat;

salvarea datelor cu caracter personal pe un server back-end central, si nu pe un dispozitiv mobil, daca
acest lucru este posibil si adecvat pentru prelucrarea datelor in cauza;

realizarea unei copii de rezerva automate din fisierele de lucru, cu conditia ca datele cu caracter personal
sa fie stocate acolo, daca statia de lucru este conectata la reteaua LAN corporativa;

utilizarea unui VPN securizat (de exemplu, care necesita o cheie separata de autentificare bazata pe doi
factori pentru stabilirea unei conexiuni securizate) pentru a conecta dispozitivele mobile la serverele
back-end;

punerea la dispozitia angajatilor a unor dispozitive fizice de blocare pentru a le permite sa securizeze fizic
dispozitivele mobile pe care le utilizeaza atunci cand acestea raman nesupravegheate;

reglementarea adecvata a utilizarii dispozitivelor in afara intreprinderii;
reglementarea adecvata a utilizarii dispozitivelor in interiorul intreprinderii;
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107.

108.

109.

- utilizarea software-ului/aplicatiei MDM (Mobile Devices Management — ,gestionarea dispozitivelor
mobile”) si activarea functiei de stergere la distanta;

- utilizarea gestionarii centralizate a dispozitivelor, cu drepturi minime pentru utilizatorii finali de a instala
software;

- instalarea de dispozitive de control al accesului fizic;

- evitarea stocarii informatiilor sensibile pe dispozitive mobile sau pe unitati de hard disk. Tn cazul in care
este necesar sa se acceseze sistemul intern al intreprinderii, ar trebui utilizate canale sigure, astfel cum
s-a mentionat anterior.

6 EXPEDIERI ERONATE

Sursa de risc este o eroare umana interna si in acest caz, dar incalcarea nu a fost generata de o actiune rau-
intentionata. Este rezultatul neatentiei. Operatorul poate intreprinde putine actiuni dupa ce a avut loc,
astfel incat prevenirea este chiar mai importanta in aceste cazuri decat in alte tipuri de incalcari.

6.1 CAZUL nr. 13: Erori postale

O societate din sectorul vanzarii cu amanuntul a ambalat douda comenzi de articole de incaltaminte.
Din cauza unei erori umane, doua facturi au fost amestecate, rezultatul fiind ca atat produsele, cat si
facturile aferente au fost trimise persoanei gresite. Aceasta inseamna ca fiecare dintre cei doi clienti a
primit comanda celuilalt client, inclusiv facturile care contineau date cu caracter personal. Dupa ce a
luat cunostinta de incdlcare, operatorul de date a rechemat comenzile si le-a trimis destinatarilor
adecvati.

6.1.1 CAZUL nr. 13 —Masuri prealabile si evaluarea riscului

Facturile contineau datele cu caracter personal necesare pentru realizarea livrarii cu succes (nume, adresa,
plus articolul achizitionat si pretul acestuia). Este important sa se identifice in primul rand cum s-a putut
produce eroarea umand si, in orice caz, cum ar fi putut fi prevenita. n cazul respectiv, riscul a fost scizut,
deoarece nu au fost implicate categorii speciale de date cu caracter personal sau alte date a caror utilizare
abuziva ar putea conduce la efecte negative semnificative, incalcarea nu este rezultatul unei erori sistemice
din partea operatorului si sunt vizate doar doua persoane. Nu a putut fi identificat niciun efect negativ
asupra persoanelor.

6.1.2 CAZUL nr. 13 — Atenuare si obligatii

Operatorul ar trebui sa asigure returnarea gratuita a articolelor si a facturilor insotitoare si, de asemenea,
ar trebui sa solicite destinatarilor neintentionati sa distruga/sa stearga toate eventualele copii ale facturilor
care contin datele cu caracter personal ale celeilalte persoane.

Chiar daca incalcarea in sine nu prezinta un risc ridicat pentru drepturile si libertatile persoanelor afectate
si, prin urmare, nu se impune comunicarea catre persoanele vizate, astfel cum se prevede la articolul 34 din
RGPD, comunicarea incalcarii catre acestea nu poate fi evitata, intrucat este necesara cooperarea acestora
pentru a atenua riscul.

Actiuni necesare in functie de riscurile identificate

Documentarea interna Notificare catre AS Comunicare catre persoanele vizate
v X X
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6.2 CAZUL nr. 14: Date cu caracter personal foarte confidentiale trimise prin posta din
greseala

Departamentul pentru ocuparea fortei de munca al unui birou al administratiei publice a trimis un e-
mail — cu privire la viitoarele cursuri de formare — persoanelor inregistrate in sistemul sdu ca persoane
aflate Tn cdutarea unui loc de munca. Din greseald, la acest e-mail a fost anexat un document care
continea toate datele cu caracter personal ale acestor persoane aflate in cautarea unui loc de munca
(nume, adresa de e-mail, adresa postala, numar de asigurare sociald). Numarul persoanelor afectate
este de peste 60 000. Ulterior, biroul i-a contactat pe toti destinatarii si le-a solicitat sa stearga
mesajul anterior si sa nu utilizeze informatiile continute in acesta.

6.2.1 CAZUL nr. 14 — Masuri prealabile si evaluarea riscului
Ar fi trebuit puse Tn aplicare norme mai stricte privind transmiterea unor astfel de mesaje. Trebuie avuta in
vedere introducerea unor mecanisme de control suplimentare.

Numarul persoanelor afectate este considerabil, iar faptul ca a fost implicat numarul lor de asigurare
sociald, impreuna cu alte date cu caracter personal mai elementare, creste si mai mult riscul, care poate fi
clasificat drept ridicat®’. Eventuala distribuire a datelor de catre oricare dintre destinatari nu poate fi
limitata de operator.

6.2.2 CAZUL nr. 14 — Atenuare si obligatii

Dupa cum s-a mentionat anterior, mijloacele de atenuare eficace a riscurilor unei incalcari similare sunt
limitate. Desi a solicitat stergerea mesajului, operatorul nu ii poate obliga pe destinatari sa faca acest lucru
si, in consecinta, nici nu poate fi sigur ca acestia respecta cererea.

Executarea tuturor celor trei actiuni indicate mai jos ar trebui sa fie evidenta intr-un astfel de caz.

Actiuni necesare in functie de riscurile identificate

Documentarea interna Notificare catre AS Comunicare catre persoanele vizate
v v v

6.3 CAZUL nr. 15: Date cu caracter personal trimise prin posta din greseala

O lista a participantilor la un curs n limba engleza juridica care se desfasoara intr-un hotel timp de
5 zile este trimisa din greseald unui numar de 15 fosti participanti la curs in loc sa fie trimisa hotelului.
Lista contine numele, adresele de e-mail si preferintele alimentare ale celor 15 participanti. Numai doi
participanti si-au completat preferintele alimentare, declarand ca sunt intoleranti la lactoza. Niciunul
dintre participanti nu are o identitate protejata. Operatorul descopera eroarea imediat dupa
trimiterea listei si 1i informeaza pe destinatari cu privire la eroare si le solicita sa stearga lista.

31 pentru orientari privind operatiunile de prelucrare ,susceptibile s3 genereze un risc ridicat”, a se vedea nota de
subsol 10 de mai sus.
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6.3.1 CAZUL nr. 15— Masuri prealabile si evaluarea riscului
Ar fi trebuit puse Tn aplicare norme stricte pentru trimiterea mesajelor care contin date cu caracter
personal. Trebuie avuta in vedere introducerea unor mecanisme de control suplimentare.

Riscurile care decurg din natura, sensibilitatea, volumul si contextul datelor cu caracter personal sunt
scazute. Datele cu caracter personal includ date sensibile privind preferintele alimentare pentru doi dintre
participanti. Chiar daca informatiile ca cineva are intoleranta la lactoza sunt date privind sanatatea, riscul
ca aceste date sa fie utilizate Tn mod negativ ar trebui considerat relativ scazut. Desi in cazul datelor cu
caracter personal privind sanatatea se presupune, de obicei, ca incalcarea este susceptibila sa genereze un
risc ridicat pentru persoana vizata®?, in acelasi timp, in acest caz particular, nu se poate identifica niciun risc
caincadlcarea sa conduca la prejudicii fizice, materiale sau morale pentru persoana vizata din cauza divulgarii
neautorizate a informatiilor privind intoleranta la lactoza. Spre deosebire de alte preferinte alimentare,
intoleranta la lactoza nu poate fi legata, in mod normal, de nicio convingere religioasa sau filozofica.
Cantitatea de date afectate de incdlcare si numarul persoanelor vizate afectate sunt, de asemenea, foarte
scazute.

6.3.2 CAZUL nr. 15 — Atenuare si obligatii

Pe scurt, se poate afirma ca incadlcarea nu a avut niciun efect semnificativ asupra persoanelor vizate. Faptul
ca operatorul i-a contactat imediat pe destinatari dupa ce a luat cunostinta de eroare poate fi considerat
un factor atenuant.

n cazul in care se trimite un e-mail unui destinatar incorect/neautorizat, se recomanda ca operatorul de
date sa trimita ulterior un e-mail destinatarilor neintentionati, enumerand adresele de e-mail ale acestora
in campul ,bcc”, in care sa isi ceara scuze, solicitdnd stergerea e-mailului ofensator si avertizandu-i pe
destinatari ca nu au dreptul sa utilizeze in continuare adresele de e-mail identificate.

Datorita acestor fapte, a fost putin probabil ca incalcarea securitatii acestor date sa genereze un risc pentru
drepturile si libertatile persoanelor vizate si, prin urmare, nu a fost necesara notificarea autoritatii de
supraveghere sau a persoanelor vizate in cauza. Totusi, aceasta incalcare a securitatii datelor trebuie, de
asemenea, sa fie documentata in conformitate cu articolul 33 alineatul (5).

Actiuni necesare in functie de riscurile identificate

Documentarea interna Notificare catre AS Comunicare catre persoanele vizate
v X X

6.4 CAZUL nr. 16: Erori postale

32 A se vedea Orientdrile WP 250, p. 23.
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Un grup din domeniul asigurarilor ofera asigurari auto. In acest scop, trimite periodic prin posts polite
cu contributiile ajustate. Pe langa numele si adresa detinatorului politei de asigurare, scrisoarea contine
numarul de inmatriculare al vehiculului fara cifre cenzurate, ratele de asigurare pentru anul de asigurare
curent si pentru urmatorul an de asigurare, kilometrajul anual aproximativ si data nasterii detinatorului
politei de asigurare. Datele cu caracter personal privind sanatatea Th conformitate cu articolul 9 din
RGPD, datele privind platile (detalii bancare), datele economice si financiare nu sunt incluse.

Scrisorile sunt introduse in plicuri cu ajutorul unor masini automate. Din cauza unei erori mecanice,
doua scrisori adresate unor detinatori diferiti de polite de asigurare sunt introduse intr-un singur plic si
trimise unui detindtor de polita prin posta. Detinatorul politei de asigurare deschide plicul acasa si
analizeaza scrisoarea corecta, precum si pe cea trimisa din greseala, care apartinea altui detinator de

polita de asigurare.

6.4.1 CAZUL nr. 16 — Masuri prealabile si evaluarea riscului

Scrisoarea trimisa din greseald contine numele, adresa, data nasterii, numarul de inmatriculare al
vehiculului necenzurat si clasificarea ratei de asigurare pentru anul curent si anul urmator. Efectele asupra
persoanei afectate trebuie considerate ca fiind medii, intrucat informatiile care nu sunt disponibile
publicului, cum ar fi data nasterii sau numerele de inmatriculare ale vehiculelor necenzurate, precum si
detaliile privind majorarea tarifelor de asigurare sunt comunicate unui beneficiar neautorizat.
Probabilitatea utilizarii abuzive a acestor date este evaluata ca fiind intre scazuta si medie. Cu toate acestea,
desi multi destinatari vor arunca probabil la gunoi scrisoarea primita in mod eronat, in anumite cazuri
individuale nu se poate exclude complet faptul ca scrisoarea va fi publicata pe retelele de socializare sau ca
detinatorul politei de asigurare va fi contactat.

6.4.2 CAZUL nr. 16 — Atenuare si obligatii
Operatorul ar trebui sa solicite restituirea documentului original pe propria sa cheltuiala. Destinatarul
neintentionat ar trebui, de asemenea, sa fie informat ca nu poate utiliza in mod abuziv informatiile citite.

Probabil ca nu va fi niciodata posibil sa se previnda complet o eroare de expediere postala in cadrul unei
corespondente in masa cu ajutorul unor masini complet automatizate. Cu toate acestea, in cazul unei
frecvente crescute, este necesar sa se verifice daca masinile de introducere a hartiei in plicuri sunt instalate
si intretinute suficient de corect sau daca o alta problema sistemica conduce la o astfel de incalcare.

Actiuni necesare in functie de riscurile identificate
Documentarea interna Notificare catre AS Comunicare catre persoanele vizate

v v X
6.5 Masuri organizatorice si tehnice de prevenire/atenuare a impactului expedierilor

eronate
O combinatie a masurilor mentionate mai jos — aplicate in functie de caracteristicile unice ale cazului — ar
trebui sa contribuie la reducerea sanselor de reaparitie a unei incalcari similare.

Masuri recomandate:

(Lista urmdtoarelor mdsuri nu este in niciun caz exclusiva sau cuprinzdtoare. Mai degrabd, obiectivul este de
a oferi idei de prevenire si solutii posibile. Fiecare activitate de prelucrare diferd de celelalte; prin urmare
operatorul ar trebui sd ia decizia cu privire la mdsurile cele mai adecvate in situatia specificd.)

stabilirea unor standarde exacte —fard a lasa loc de interpretare — pentru trimiterea de scrisori/e-
mailuri;
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formare adecvata a personalului cu privire la modul de expediere a scrisorilor/e-mailurilor.

Atunci cand se trimit e-mailuri mai multor destinatari, acestia sunt enumerati in mod implicit in
campul ,,bcc”.

Este necesard o confirmare suplimentard atunci cand se trimit e-mailuri mai multor destinatari si
acestia nu sunt enumerati in cdmpul ,bcc”.

Aplicarea ,principiului celor patru ochi”;

inscrierea automata a adreselor, si nu manual3, cu date extrase dintr-o baza de date disponibila
si actualizatd; sistemul automat de inscriere a adreselor ar trebui revizuit periodic pentru a
verifica erorile ascunse si setarile incorecte;

aplicarea unei perioade de intarziere a transmiterii mesajului (de exemplu, mesajul poate fi
sters/editat intr-un anumit interval de timp dupa apasarea butonului de expediere);

dezactivarea completarii automate a adreselor de e-mail la scriere;

sesiuni de sensibilizare cu privire la cele mai frecvente greseli care conduc la o incalcare a
securitatii datelor cu caracter personal;

sesiuni de formare si manuale privind modul de gestionare a incidentelor care conduc la o
incadlcare a securitatii datelor cu caracter personal si persoana care trebuie sa fie informata
(implicarea responsabilului cu protectia datelor).

7 ALTE CAZURI — INGINERIE SOCIALA

7.1 CAZULnr. 17: Furtul de identitate

Centrul de contact al unei societati de telecomunicatii primeste un apel telefonic de la o persoana
care se prezinta drept client. Presupusul client solicita societatii sa schimbe adresa de e-mail la care
ar trebui trimise informatiile de facturare pe viitor. Lucratorul centrului de contact valideaza
identitatea clientului solicitand anumite date cu caracter personal, astfel cum este definit in
procedurile societatii. Apelantul indica Th mod corect numarul fiscal si adresa postala a clientului
(deoarece a avut acces la aceste elemente). Dupa validare, operatorul efectueaza modificarea
solicitata si, din acel moment, informatiile de facturare se vor trimite la noua adresa de e-mail.
Procedura nu prevede nicio notificare la fosta adresd de e-mail de contact. n luna urmatoare,
clientul legitim contacteaza societatea, intreband de ce nu primeste factura la adresa sa de e-mail
si neaga faptul ca a solicitat prin apel telefonic schimbarea adresei de e-mail. Ulterior, societatea
isi da seama ca informatiile au fost trimise unui utilizator nelegitim si inverseaza modificarea.
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7.1.1 CAZUL nr. 17 — Evaluarea riscului, atenuare si obligatii

Acest caz serveste drept exemplu privind importanta masurilor prealabile. Din punctul de vedere al riscului,
incadlcarea prezinta un nivel ridicat de risc33, intrucat datele de facturare pot oferi informatii cu privire la
viata privatad a persoanei vizate (de exemplu, obiceiuri, contacte) si ar putea genera prejudicii materiale (de
in timpul acestui atac pot fi, de asemenea, utilizate pentru a facilita preluarea contului in cadrul acestei
organizatii sau pentru a exploata alte masuri de autentificare in alte organizatii. Avand in vedere aceste
riscuri, masura de autentificare ,,adecvata” ar trebui sa fie una de nivel ridicat, in functie de datele cu caracter
personal care pot fi prelucrate ca urmare a autentificarii.

Prin urmare, operatorul trebuie sa transmita atat o notificare catre AS, cat si o comunicare catre persoana
vizata.

Procesul de validare prealabila a clientului trebuie ih mod clar sa fie imbunatatit avand in vedere acest caz.
Metodele utilizate pentru autentificare nu au fost suficiente. Partea rau-intentionata a fost in masura sa
pretinda ca este utilizatorul vizat prin utilizarea informatiilor disponibile public si a informatiilor la care avea
acces in alt mod.

Nu se recomanda utilizarea acestui tip de autentificare statica bazata pe cunostinte (in cazul in care raspunsul
nu se modifica si in cazul in care informatiile nu sunt ,secrete”, cum ar fi cazul unei parole).

n schimb, organizatia ar trebui si utilizeze o formé& de autentificare care s aib4 ca rezultat un grad ridicat
de incredere ca utilizatorul autentificat este persoana vizata, si nu alta persoana. Introducerea unei metode
de autentificare multifactoriale in afara benzii ar rezolva problema, de exemplu, pentru a verifica cererea de
modificare, trimitand o cerere de confirmare catre persoana de contact anterioard; sau prin adaugarea de
intrebari suplimentare si solicitarea de informatii vizibile doar pe facturile anterioare. Este responsabilitatea
operatorului sa decida ce masuri sa introduca, deoarece cunoaste cel mai bine detaliile si cerintele specifice
operatiunilor sale interne.

Actiuni necesare in functie de riscurile identificate

Documentarea interna Notificare catre AS Comunicare catre persoanele vizate
v v v

7.2  CAZUL nr. 18: Exfiltrarea e-mailurilor

33 pentru orientdri privind operatiunile de prelucrare ,susceptibile si genereze un risc ridicat”, a se vedea nota de
subsol 10 de mai sus.
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Un lant de hipermarketuri a detectat, la 3 luni de la configurarea sa, ca unele conturi de e-mail au fost
modificate si au fost create reguli astfel incat fiecare e-mail care contine anumite expresii (de exemplu,
Jfacturad”, ,plata”, ,transfer bancar”, ,autentificare card de credit”, ,,date cont bancar”) sa fie transferat
intr-un folder neutilizat si, de asemenea, sa fie transmis la o adresa de e-mail externa. De asemenea, la
acel moment, se efectuase deja un atac de inginerie sociala, si anume atacatorul, pretinzand ca este un
furnizor, solicitase nlocuirea datelor contului bancar al furnizorului respectiv cu cele ale propriului sau
cont bancar. in cele din urma3, la acel moment, fuseserd trimise mai multe facturi false care includeau
datele noului cont bancar. Sistemul de monitorizare al platformei de e-mail a transmis in cele din urma
o alerta cu privire la foldere. Societatea nu a fost in masura sa detecteze in primul rand cum a putut avea
acces atacatorul la conturile de e-mail, dar a presupus ca un e-mail infectat a fost de vina pentru
acordarea accesului la grupul de utilizatori responsabili de plati.

Ca urmare a transmiterii e-mailurilor pe baza de cuvinte-cheie, atacatorul a primit informatii cu privire la
99 de angajati: numele si salariul pentru o anumita luna cu privire la 89 de persoane vizate; numele,
starea civild, numarul de copii, salariul, orele de lucru si restul informatiilor de pe statul de plata pentru
10 angajati ale caror contracte au incetat. Operatorul i-a notificat numai pe cei 10 angajati care faceau
parte din acest din urma grup.

7.2.1 CAZUL nr. 18 — Evaluarea riscului, atenuare si obligatii

Chiar daca atacatorul nu a urmarit probabil colectarea de date cu caracter personal, intrucat incalcarea ar
putea duce atat la prejudicii materiale (de exemplu, pierderi financiare), cat si la prejudicii morale (de
exemplu, furt sau frauda de identitate) sau datele ar putea fi utilizate pentru a facilita alte atacuri (de
exemplu, phishing), este probabil ca incalcarea securitatii datelor cu caracter personal sa genereze un risc
ridicat la adresa drepturilor si libertatilor persoanelor fizice. Prin urmare, incadlcarea ar trebui comunicata
tuturor celor 99 de angajati, si nu numai celor 10 angajati ale caror informatii salariale au fost divulgate.

Dupa ce a luat cunostinta de incalcare, operatorul a fortat schimbarea parolei pentru conturile compromise,
a blocat trimiterea de e-mailuri catre contul de e-mail al atacatorului, |-a informat pe furnizorul de servicii cu
privire la e-mailul utilizat de atacator in legatura cu actiunile sale, a eliminat regulile stabilite de atacator si a
perfectionat alertele sistemului de monitorizare pentru a emite o alertd de indata ce se creeaza o regula
automatd. Tn mod alternativ, operatorul ar putea elimina dreptul utilizatorilor de a stabili reguli de
transmitere, solicitdnd echipei serviciului IT sa faca acest lucru numai la cerere, sau ar putea introduce o
politica prin care utilizatorii ar trebui sa verifice si sa raporteze cu privire la regulile stabilite pentru conturile
lor o data pe sdaptamana sau mai des, in domeniile in care se prelucreaza date financiare.

Faptul ca o incalcare ar putea avea loc si ar putea ramane nedetectata atat de mult timp si faptul c3, intr-o
perioada mai lunga de timp, ingineria sociala ar fi putut fi utilizata pentru modificarea unui numar mai mare
de date au evidentiat probleme semnificative in sistemul de securitate informatica al operatorului. Aceste
probleme trebuie solutionate fara intarziere, de exemplu subliniind importanta revizuirilor proceselor
automatizate si a controalelor modificarilor, a detectarii incidentelor si a masurilor de raspuns. Operatorii
care gestioneaza date sensibile, informatii financiare etc. au o responsabilitate mai mare in ceea ce priveste
asigurarea unei securitati adecvate a datelor.

Actiuni necesare in functie de riscurile identificate

Documentarea interna Notificare catre AS Comunicare catre persoanele vizate
v v v
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