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EUROPEJSKA RADA OCHRONY DANYCH,

uwzgledniajac art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej
~RODO”),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatgcznik Xl iprotokét 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajgc art. 12 i art. 22 swojego regulaminu wewnetrznego,

uwzgledniajgc komunikat Komisji do Parlamentu Europejskiego i Rady pt. ,Ochrona danych jako filar
wzmachniania pozycji obywateli oraz podejscia UE do transformacji cyfrowej — dwa lata stosowania ogdlnego
rozporzadzenia o ochronie danych”?,

PRZYJELA NASTEPUJACE WYTYCZNE:

1 WPROWADZENIE

W RODO wprowadzono, w okreslonych przypadkach, wymodg zgtoszenia naruszenia ochrony danych
osobowych wtasciwemu krajowemu organowi nadzorczemu (zwanemu dalej ,,organem nadzorczym”) oraz
zawiadomienia o naruszeniu 0sdb, ktéorych dane osobowe zostaty naruszone (art. 33 i 34).

Grupa Robocza Art. 29 juz w pazdzierniku 2017 r. opracowata ogdlne wytyczne dotyczace zgtaszania
naruszen ochrony danych, analizujgc odpowiednie sekcje RODO (Wytyczne dotyczace zgtaszania naruszen
ochrony danych osobowych zgodnie z rozporzgdzeniem 2016/679, WP 250) (dalej ,Wytyczne WP 250”)3.
Ze wzgledu na swoj charakter itermin wydania wytyczne te nie odnosity sie jednak wystarczajgco
szczegdtowo do wszystkich praktycznych kwestii. W zwigzku z tym pojawita sie potrzeba opracowania
wytycznych zorientowanych na praktyke, opartych na konkretnych przypadkach, ktére wykorzystujg
doswiadczenia zdobyte przez organy nadzorcze od czasu, gdy RODO zaczeto miec zastosowanie.

Niniejszy dokument stanowi uzupetnienie Wytycznych WP 250 i odzwierciedla wspdlne doswiadczenia
organdw nadzorczych z EOG od czasu rozpoczecia stosowania RODO. Jego celem jest pomoc

1 Odniesienia do , panstw cztonkowskich” zawarte w niniejszym dokumencie nalezy rozumie¢ jako odniesienia do
»panstw cztonkowskich EOG”.

2COM(2020) 264 final, z 24 czerwca 2020 r.

3 Grupa Robocza Art. 29, WP250 rev.1, 6 lutego 2018 r., Wytyczne dotyczgce zgtaszania naruszen ochrony danych
osobowych zgodnie z rozporzadzeniem 2016/679 — zatwierdzone przez EROD,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612052.
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administratorom danych w podejmowaniu decyzji o tym, jak postepowac w przypadku naruszenia ochrony
danych i jakie czynniki nalezy wzig¢ pod uwage podczas oceny ryzyka.

Podejmujgc jakiekolwiek dziatania majgce na celu zaradzenie naruszeniu, administrator ipodmiot
przetwarzajgcy powinni w pierwszej kolejnosci potwierdzi¢ jego wystgpienie. W art. 4 pkt 12 RODO
,naruszenie ochrony danych osobowych” definiuje sie jako ,naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposdb przetwarzanych”.

W swojej opinii 03/2014 na temat powiadamiania o przypadkach naruszenia* oraz w Wytycznych WP 250
Grupa Robocza Art. 29 wyjasnita, ze zgodnie z trzema powszechnie uznawanymi zasadami bezpieczeristwa
naruszenia mozna podzieli¢ na nastepujace kategorie:

e ,naruszenie dotyczace poufnosci danych” — naruszenie, w rezultacie ktérego dochodzi do
nieuprawnionego lub przypadkowego ujawnienia lub nieuprawnionego dostepu do danych osobowych;

e ,naruszenie dotyczace integralnosci danych” — naruszenie, w rezultacie ktérego dochodzi do
nieuprawnionego lub przypadkowego zmodyfikowania danych osobowych;

e ,naruszenie dotyczace dostepnosci danych” — naruszenie, w rezultacie ktérego dochodzi do
przypadkowej lub nieuprawnionej utraty dostepu do danych osobowych lub zniszczenia danych
osobowych>.

Naruszenie moze potencjalnie wywrze¢ szereg negatywnych skutkow dla oséb fizycznych, ktére moga
skutkowaé powstaniem uszczerbku fizycznego, szkdéd majgtkowych lub szkéd niemajgtkowych. W RODO
wyjasniono, ze takie skutki mogg obejmowac utrate kontroli nad wtasnymi danymi osobowymi,
ograniczenie praw, dyskryminacje, kradziez lub sfatszowanie tozsamosci, strate finansowg, nieuprawnione
odwrdcenie pseudonimizacji, naruszenie dobrego imienia oraz naruszenie poufnosci danych osobowych
chronionych tajemnicg zawodowg. Mogg one réwniez wigzaé sie z wszelkimi innymi znacznymi szkodami
gospodarczymi lub spotecznymi dla tych oséb fizycznych. Jednym z najwazniejszych obowigzkéw
administratora danych jest ocena tych zagrozen dla praw i wolnosci oséb, ktorych dane dotycza, oraz
wdrozenie odpowiednich srodkdw technicznych i organizacyjnych w celu ich wyeliminowania.

W zwigzku z tym w RODO wymaga sie od administratora, aby:

e dokumentowat wszelkie naruszenia ochrony danych osobowych, wtym okolicznosci naruszenia
ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze®;

e zgtaszat przypadki naruszenia ochrony danych osobowych organowi nadzorczemu, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych?;

4 Grupa Robocza Art. 29, WP213, 25 marca 2014 r., Opinia 03/2014 na temat powiadamiania o przypadkach
naruszenia danych osobowych, s. 5, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/index en.htm#maincontentSec4 .

5 Zob. Wytyczne WP 250, s. 7. — Nalezy wzigé pod uwage, ze naruszenie ochrony danych moze dotyczy¢ jednej
kategorii lub kilku kategorii jednoczesnie lub tgcznie.

6 Art. 33 ust. 5 RODO.

7 Art. 33 ust. 1 RODO.
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e zawiadomit bez zbednej zwtoki osobe, ktdrej dane dotyczg, o naruszeniu ochrony danych osobowych,
jezeli takie naruszenie moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci osdb
fizycznych?.

Naruszenia ochrony danych stanowig problem sam w sobie, ale mogg tez by¢ symptomami stabego, by¢

moze przestarzatego systemu bezpieczeristwa danych, moga tez wskazywac na stabosci systemu, ktérymi

nalezy sie zajg¢. Ogdlnie rzecz biorgc, zawsze lepiej jest zapobiegaé naruszeniom ochrony danych,
przygotowujac sie do nich z wyprzedzeniem, poniewaz niektdre ich konsekwencje sg z natury rzeczy
nieodwracalne. Zanim administrator bedzie mdgt w pefni oceni¢ ryzyko wynikajgce z naruszenia
spowodowanego jakas forma ataku, nalezy zidentyfikowaé pierwotng przyczyne problemu, aby stwierdzic,
czy podatnosci, ktére spowodowaty incydent, sg nadal obecne i czy w zwigzku z tym mozna je wykorzystac.

W wielu przypadkach administrator jest w stanie stwierdzié, ze incydent moze spowodowad ryzyko, a zatem

nalezy go powiadomi¢. W innych przypadkach nie ma potrzeby odktadania zgtoszenia do czasu petnej oceny

ryzyka iskutkdw naruszenia, poniewaz petna ocena ryzyka moze byé przeprowadzana réwnolegle ze
zgtoszeniem, a uzyskane w ten sposéb informacje moga by¢ przekazywane organowi nadzorczemu etapami
bez zbednej dalszej zwtoki®.

Naruszenie nalezy zgtosi¢, gdy administrator jest zdania, ze moze ono spowodowac ryzyko naruszenia praw
i wolnosci osoby, ktérej dane dotycza. Administratorzy powinni dokona¢ tej oceny w momencie, gdy
dowiadujg sie o naruszeniu. Administrator nie powinien czekaé na szczegétowa analize kryminalistyczng i
(wczesne) kroki zaradcze, zanim oceni, czy naruszenie ochrony danych prawdopodobnie spowoduje ryzyko,
a zatem czy nalezy je zgtosié.

Jezeli administrator sam oceni ryzyko jako mato prawdopodobne, ale okaze sie, ze ryzyko sie
zmaterializowato, wtasciwy organ nadzorczy moze skorzysta¢ ze swoich uprawnien naprawczych i moze
zastosowac sankcje.

Kazdy administrator i podmiot przetwarzajgcy powinni mieé przygotowane plany i procedury postepowania
w przypadku ewentualnego naruszenia ochrony danych. Organizacje powinny mie¢ jasno okreslong
hierarchie stuzbowg i wyznaczy¢ osoby odpowiedzialne za okreslone aspekty procesu odzyskiwania danych.

Istotne znaczenie dla administratorow ipodmiotdw przetwarzajacych majg réwniez szkolenia ich
pracownikow ipodnoszenie wiedzy tych pracownikow w zakresie ochrony danych osobowych,
koncentrujgce sie na zarzadzaniu naruszeniami ochrony danych osobowych (identyfikacja incydentu
naruszenia ochrony danych osobowych i dalsze dziatania, jakie nalezy podjac itp.). Szkolenie to powinno
by¢ regularnie powtarzane, w zaleznosci od rodzaju dziatalnosci zwigzanej z przetwarzaniem danych
i wielkosci administratora, z uwzglednieniem najnowszych trenddéw i alarméw zwigzanych z cyberatakami
lub innymi incydentami naruszajgcymi bezpieczenstwo.

Zasada rozliczalnosci ikoncepcja uwzglednienia ochrony danych w fazie projektowania mogtyby
obejmowac analize, ktéra jest wykorzystywana przez administratora i podmiot przetwarzajgcy we wtasnym
»Podreczniku postepowania w razie naruszenia ochrony danych osobowych”, majgcym na celu ustalenie
faktéw dotyczacych kazdego aspektu przetwarzania na kazdym waznym etapie operacji. Taki podrecznik
przygotowany z wyprzedzeniem stanowitby znacznie szybsze Zrddto informacji, ktére pozwolitoby
administratorom i podmiotom przetwarzajgcym zminimalizowac ryzyko i wypetni¢ obowigzki bez zbedne;j

8 Art. 34 ust. 1 RODO.

9Art. 33 ust. 4 RODO.
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zwtoki. Dzieki temu w razie naruszenia ochrony danych osobowych pracownicy organizacji wiedzieliby, co
robi¢, a sam incydent zostatby najprawdopodobniej szybciej opanowany niz w przypadku braku srodkéw
zaradczych lub planu.

Cho¢ przedstawione ponizej przypadki sg fikcyjne, opierajg sie na typowych przypadkach ze zbiorowego
doswiadczenia organu nadzorczego w zakresie zgtoszen naruszen ochrony danych. Przedstawione analizy
odnoszg sie wyraznie do analizowanych przypadkéw, ale maja na celu zapewnienie pomocy
administratorom danych w ocenie wtasnych naruszen ochrony danych. Wszelkie zmiany w okolicznosciach
opisanych ponizej przypadkdw mogg skutkowac innymi lub bardziej znaczagcymi poziomami ryzyka, a tym
samym wymagac innych lub dodatkowych srodkdw. W niniejszych wytycznych przypadki uporzagdkowano
wedtug okreslonych kategorii naruszen (np. ataki za pomocg oprogramowania szantazujgcego). W kazdym
przypadku, gdy mamy do czynienia z pewng kategorig naruszen, konieczne jest zastosowanie pewnych
$rodkéw fagodzacych. Srodki te nie musza byé powtarzane w kazdym analizowanym przypadku nalezgcym
do tej samej kategorii naruszen. W przypadkach nalezgcych do tej samej kategorii podano jedynie rdznice.
Dlatego czytelnik powinien zapoznac sie ze wszystkimi przypadkami dotyczgcymi danej kategorii naruszen,
aby zidentyfikowac i rozréznié wszystkie wtasciwe srodki, ktére nalezy podjac.

Wewnetrzna dokumentacja naruszenia jest obowigzkiem niezaleznym od ryzyka zwigzanego z naruszeniem
i musi by¢ sporzgdzana w kazdym przypadku. Przedstawione ponizej przypadki prébujg rzucié¢ nieco swiatta
na to, czy nalezy zgtosi¢ naruszenie do organu nadzorczego izawiadomi¢ o nim osoby, ktdrych dane
dotycza.

2 OPROGRAMOWANIE SZANTAZUJACE

Czestg przyczyng zgtoszenia naruszenia ochrony danych jest atak za pomocg oprogramowania
szantazujgcego, ktorego ofiarg padt administrator danych. W takich przypadkach ztosliwy kod szyfruje dane
osobowe, a nastepnie sprawca ataku zgda od administratora danych okupu w zamian za kod deszyfrujacy.
Tego rodzaju atak mozna zwykle zaklasyfikowac jako naruszenie dotyczace dostepnosci, ale czesto moze
tez dojs¢ do naruszenia dotyczgcego poufnosci.
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2.1 PRZYPADEK nr 01: Oprogramowanie szantazujgce z prawidtowym tworzeniem kopii
zapasowych i bez eksfiltracji

Systemy komputerowe matego przedsiebiorstwa produkcyjnej zostaty narazone na atak za pomocg
oprogramowania szantazujgcego, a dane przechowywane w tych systemach zostaty zaszyfrowane.
Administrator stosowat szyfrowanie w stanie spoczynku, wiec wszystkie dane, do ktérych dostep
miato oprogramowanie szantazujace, byly przechowywane w postaci zaszyfrowanej przy uzyciu
najnowoczesniejszego algorytmu szyfrowania. Klucz deszyfrujacy nie zostat naruszony podczas ataku,
tzn. osoba atakujgca nie miata do niego dostepu ani nie mogta go posrednio wykorzysta¢. W rezultacie
sprawca ataku miat dostep tylko do zaszyfrowanych danych osobowych. W szczegdlnosci nie ucierpiat
system poczty elektronicznej przedsiebiorstwa ani zadne systemy klienta, z ktérych korzystano w celu
uzyskania dostepu do tego systemu. Przedsiebiorstwo korzysta z wiedzy zewnetrznego
przedsiebiorstwa zajmujgcego sie cyberbezpieczenstwem w celu zbadania tego incydentu. Dostepne
sq dzienniki $ledzgce wszystkie przeptywy danych opuszczajgcych przedsiebiorstwo (w tym
wychodzgce wiadomosci e-mail). Po przeanalizowaniu dziennikdw i danych zebranych przez systemy
wykrywania wdrozone przez przedsiebiorstwo, w wyniku wewnetrznego dochodzenia prowadzonego
przy wsparciu zewnetrznego przedsiebiorstwa zajmujacego sie cyberbezpieczeristwem ustalono z
catq pewnoscig, ze sprawca jedynie zaszyfrowat dane, nie eksfiltrujgc ich. Dzienniki nie wykazujg
zadnego wyptywu danych na zewnatrz w okresie, w ktérym miat miejsce atak. Dane osobowe, ktérych
dotyczyto naruszenie, odnosity sie do klientéow i pracownikéw przedsiebiorstwa, w sumie
kilkudziesieciu oséb. Kopia zapasowa byta fatwo dostepna, a dane zostaty przywrécone kilka godzin
po ataku. Naruszenie nie wptyneto w zaden sposéb na biezgcg dziatalno$¢ administratora. Nie byto
opdznien w wyptatach dla pracownikéw ani w obstudze zgtoszen od klientéw.

W tym przypadku z definicji ,,naruszenia ochrony danych osobowych” zrealizowano nastepujgce elementy:
naruszenie bezpieczenstwa doprowadzito do niezgodnej z prawem zmiany i nieuprawnionego dostepu do
przechowywanych danych osobowych.

2.1.1 PRZYPADEK nr 01 — Srodki zapobiegawcze i ocena ryzyka

Podobnie jak w przypadku wszystkich zagrozen stwarzanych przez podmioty zewnetrzne,
prawdopodobieristwo powodzenia ataku za pomocg oprogramowania szantazujgcego mozna drastycznie
zmniejszy¢, zwiekszajgc bezpieczenstwo srodowiska kontroli danych. Wiekszosci takich naruszeh mozna
zapobiec, upewniajgc sie, ze podjeto odpowiednie organizacyjne, fizyczne itechnologiczne srodki
bezpieczenstwa. Przyktadem takich srodkdéw jest wtasciwe zarzadzanie poprawkami oraz stosowanie
odpowiedniego systemu wykrywania ztosliwego oprogramowania. Posiadanie odpowiedniej i oddzielnej
kopii zapasowej pomoze ztagodzi¢ skutki udanego ataku, jesli do niego dojdzie. Ponadto program
ksztatcenia, szkolenia i szerzenia wiedzy w zakresie bezpieczenstwa wsrdd pracownikéw (SETA) pomoze
zapobiegac tego rodzaju atakom i je rozpoznawac. (Wykaz zalecanych srodkéw mozna znalezé w sekcji 2.5).
Wsrdd tych srodkow najwazniejsze jest odpowiednie zarzadzanie poprawkami, ktére zapewnia aktualizacje
systemow iusuwanie wszystkich znanych luk w zabezpieczeniach wdrozonych systeméw, poniewaz
podczas wiekszosci atakow za pomocg oprogramowania szantazujgcego wykorzystuje sie dobrze znane luki.

Oceniajac ryzyko, administrator powinien zbadac¢ naruszenie i zidentyfikowac¢ rodzaj ztosliwego kodu, aby
zrozumieé¢ mozliwe konsekwencje ataku. Ws$rdd zagrozen, ktdre nalezy rozwazy¢, jest ryzyko, ze dane
zostaty eksfiltrowane bez pozostawienia sladu w dziennikach systeméw.

W tym przyktadzie sprawca ataku miat dostep do danych osobowych, a poufno$é zaszyfrowanego tekstu
zawierajacego dane osobowe w postaci zaszyfrowanej zostata naruszona. Wszelkie dane, ktére mogty
zostac¢ eksfiltrowane, nie mogg by¢ jednak odczytane ani wykorzystane przez sprawce, przynajmniej
w chwili obecnej. Technika szyfrowania zastosowana przez administratora danych jest zgodna
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24,

z najnowszym stanem wiedzy. Klucz deszyfrujacy nie zostat naruszony i przypuszczalnie nie mogt byc
rowniez ustalony w inny sposéb. W zwigzku z tym ryzyko utraty poufnosci w odniesieniu do praw i wolnosci
oséb fizycznych jest ograniczone do minimum, chyba ze postepy kryptoanalityczne sprawiag, ze
zaszyfrowane dane stang sie w przysztosci zrozumiate.

Administrator danych powinien rozwazy¢ ryzyko dla osob fizycznych wynikajace z naruszenia®. W tym
przypadku wydaje sie, ze ryzyko naruszenia praw i wolnosci osdb, ktérych dane dotyczg, wynika z braku
dostepnosci danych osobowych, a poufnos$¢ danych osobowych nie jest zagrozona®l. W tym przykfadzie
negatywne skutki naruszenia ztagodzono dos¢ szybko po jego wystgpieniu. Posiadanie odpowiedniego
systemu awaryjnego®? sprawia, ze skutki naruszenia sg mniej dotkliwe, a administrator mogt je skutecznie
wykorzystaé w tym przypadku.

Jezeli chodzi o dotkliwos$¢ konsekwencji dla oséb, ktorych dane dotyczg, mozna wskazac jedynie niewielkie
konsekwencje, poniewaz dane bedace przedmiotem ataku zostaty przywrdcone w ciggu kilku godzin,
naruszenie nie spowodowato zadnych konsekwencji dla biezgcej dziatalnosci administratora i nie miato
znaczacego wptywu na osoby, ktdrych dane dotyczg (np. ptatnosci pracownikéw lub obstuga wnioskow
klientéw).

2.1.2 PRZYPADEK nr 01 — tagodzenie skutkéw i obowigzki

Bez kopii zapasowej administrator moze podja¢ niewiele dziatan naprawczych w zwigzku z utratg danych
osobowych, a dane muszg by¢ gromadzone ponownie. W tym konkretnym przypadku skutki ataku mozna
byto jednak skutecznie ograniczy¢, przywracajgc wszystkie zagrozone systemy do stanu, o ktérym wiadomo
byto, ze nie zawierajg ztodliwego kodu, naprawiajgc luki w zabezpieczeniach i przywracajgc zaatakowane
dane wkrdétce po ataku. Bez kopii zapasowej dane zostajg utracone, a dotkliwos¢ ataku moze wzrosnac,
poniewaz ryzyko lub wptyw na osoby fizyczne réwniez mogg sie zwiekszy¢é.

Termin skutecznego przywrécenia danych ztatwo dostepnej kopii zapasowe] jest kluczowg zmienng
podczas analizy naruszenia. Okreslenie odpowiednich ram czasowych na przywrdcenie zagrozonych danych
zalezy od wyjatkowych okolicznosci danego naruszenia. RODO stanowi, ze naruszenie ochrony danych

1057czegétowe informacje na temat operacji przetwarzania, ktére ,,moga powodowaé wysokie ryzyko” mozna znalez¢é
w ,,Wytycznych Grupy Roboczej Art. 29 dotyczgcych oceny skutkéw dla ochrony danych oraz pomagajacych ustalic,
czy przetwarzanie »moze powodowac wysokie ryzyko« do celéw rozporzadzenia 2016/679, WP248 rev.01 —
zatwierdzonych przez EROD, https://ec.europa.eu/newsroom/article29/items/611236, s. 9.

11 7 technicznego punktu widzenia zaszyfrowanie danych wigze sie z ,dostepem” do oryginalnych danych,
a w przypadku oprogramowania szantazujgcego z usunieciem oryginatu — kod oprogramowania szantazujgcego musi
uzyskac dostep do danych, aby je zaszyfrowac i usungé oryginalne dane. Sprawca ataku moze wykonac kopie oryginatu
przed jego usunieciem, ale dane osobowe nie zawsze zostang eksfiltrowane. W miare postepu dochodzenia
prowadzonego przez administratora mogg pojawic sie nowe informacje, ktére spowodujg zmiane tej oceny. Dostep,
ktéry skutkuje niezgodnym z prawem zniszczeniem, utratg, zmodyfikowaniem, nieuprawnionym ujawnieniem danych
osobowych lub zagrozeniem bezpieczenstwa osoby, ktorej dane dotyczg, nawet bez interpretacji danych, moze by¢
réwnie dotkliwy jak dostep z interpretacjg danych osobowych.

12 Procedury awaryjne powinny byé uporzadkowane, spéjne i powtarzalne. Przyktadami procedur awaryjnych sa:
metoda 3-2-1 oraz metoda , dziadek-ojciec-syn”. Kazdg metode nalezy zawsze przetestowac pod katem skutecznosci
w zakresie pokrycia i w przypadku przywracania danych. Testowanie nalezy powtarza¢ w okreslonych odstepach
czasu, a zwtaszcza w przypadku zmian w operacji przetwarzania lub jej uwarunkowan, aby zapewni¢ integralnos¢
systemu.

10
Przyjete — po konsultacjach publicznych


https://ec.europa.eu/newsroom/article29/items/611236

25.

26.

27.

osobowych nalezy zgtosi¢ bez zbednej zwtoki, a jesli jest to mozliwe, nie pdzniej niz po 72 godzinach. Mozna
zatem stwierdzi¢, ze przekroczenie 72-godzinnego terminu jest niewskazane w kazdym przypadku, ale
w przypadku spraw o wysokim poziomie ryzyka nawet dotrzymanie tego terminu moze by¢ postrzegane
jako niezadowalajace.

W tym przypadku, po przeprowadzeniu szczegdtowej oceny skutkdw i procesu reagowania na incydenty,
administrator ustalit, ze jest mato prawdopodobne, by naruszenie spowodowato ryzyko naruszenia praw
i wolnosci oséb fizycznych, dlatego nie ma potrzeby przekazywania informacji osobom, ktérych dane
dotyczg, ani zgtaszania naruszenia organowi nadzorczemu. Jak wszystkie naruszenia ochrony danych, nalezy
je jednak udokumentowac zgodnie z art. 33 ust. 5. Organizacja moze rowniez by¢ zobowigzana (lub pdzniej
zostanie zobowigzana przez organ nadzorczy) do aktualizacji i udoskonalenia swoich organizacyjnych
i technicznych $rodkéw iprocedur dotyczacych bezpieczedstwa danych osobowych oraz $rodkéw
i procedur ograniczajgcych ryzyko. W ramach aktualizacji idziatan naprawczych organizacja powinna
dokfadnie zbada¢ naruszenie oraz zidentyfikowac jego przyczyny i metody zastosowane przez sprawce, aby
zapobiec podobnym zdarzeniom w przysztosci.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie osdb, ktorych dane
dotycza
v X X

2.2 PRZYPADEK nr 02: Oprogramowanie szantazujgce bez prawidtowego tworzenia kopii
zapasowych

Jeden z komputeréw uzywanych przez przedsiebiorstwo rolnicze zostat narazony na atak za pomoca
oprogramowania szantazujgcego, a jego dane zostaty zaszyfrowane przez sprawce ataku.
Przedsiebiorstwo korzysta z wiedzy zewnetrznego przedsiebiorstwa zajmujacego sie
cyberbezpieczenstwem w celu monitorowania swojej sieci. Dostepne sg dzienniki sledzgce wszystkie
przeptywy danych opuszczajacych przedsiebiorstwo (w tym wychodzace wiadomosci e-mail). Po
przeanalizowaniu dziennikéw i danych zebranych przez pozostate systemy wykrywania, w ramach
wewnetrznego dochodzenia prowadzonego przy wsparciu przedsiebiorstwa zajmujgcego sie
cyberbezpieczenstwem ustalono, ze sprawca ataku jedynie zaszyfrowat dane, nie dokonujac ich
eksfiltracji. Dzienniki nie wykazujg zadnego wyptywu danych na zewnatrz w okresie, w ktérym miat
miejsce atak. Dane osobowe, ktorych dotyczyto naruszenie, odnosity sie do pracownikow i klientéw
przedsiebiorstwa, w sumie kilkudziesieciu osdéb. Nie dotyczyto to zadnych szczegdlnych kategorii
danych. Nie byta dostepna zadna kopia zapasowa w formie elektronicznej. Wiekszo$¢ danych
odtworzono z kopii zapasowych w formie papierowej. Przywracanie danych trwato 5 dni roboczych
i spowodowato niewielkie opdznienia w dostarczaniu zaméwien do klientow.

2.2.1 PRZYPADEK nr 02 — Srodki zapobiegawcze i ocena ryzyka
Administrator danych powinien byt zastosowad te same s$rodki zapobiegawcze, o ktérych mowa w czesci
2.1. oraz w sekcji 2.9. Gtéwna réznicg w stosunku do poprzedniego przypadku jest brak elektronicznej kopii

zapasowe] oraz brak szyfrowania w stanie spoczynku. Prowadzi to do krytycznych réznic w kolejnych
krokach.

Oceniajac ryzyko, administrator powinien zbada¢ metode infiltracji i zidentyfikowac rodzaj ztosliwego kodu,
aby zrozumie¢ mozliwe konsekwencje ataku. W tym przyktadzie oprogramowanie szantazujace
zaszyfrowato dane osobowe bez ich eksfiltracji. W rezultacie wydaje sie, ze ryzyko naruszenia praw
i wolnosci oséb, ktérych dane dotycza, wynika z braku dostepnosci danych osobowych, a poufnos¢ danych
osobowych nie jest zagrozona. Doktadna analiza logéw zapory sieciowej i jej implikacji jest niezbedna do
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30.

31.
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33.

34.

okreslenia ryzyka. Administrator powinien przedstawi¢ na zgdanie ustalenia faktyczne wynikajgce z tych
badan.

Administrator musi pamietaé, ze jesli atak jest bardziej zaawansowany, ztosliwe oprogramowanie moze
edytowad pliki dziennika i usuwac slady. Zatem — biorgc pod uwage, ze dzienniki nie sg przekazywane ani
replikowane do centralnego serwera dziennikdw — nawet po przeprowadzeniu doktadnego dochodzenia,
w trakcie ktorego wykazano, ze dane osobowe nie zostaty eksfiltrowane przez sprawce ataku administrator
danych nie moze stwierdzi¢, ze brak wpisu w dzienniku dowodzi braku eksfiltracji, a zatem nie mozna
catkowicie odrzuci¢ prawdopodobieristwa naruszenia dotyczgcego poufnosci.

Administrator powinien oceni¢ ryzyko tego naruszenia®3, jezeli sprawca ataku uzyskat dostep do danych.
Podczas oceny ryzyka administrator danych powinien réwniez wzig¢ pod uwage charakter, wrazliwos¢, ilosé
i kontekst danych osobowych, ktérych dotyczy naruszenie. W tym przypadku naruszenie nie dotyczy zadnych
szczegdlnych kategorii danych osobowych, ailo$¢ danych bedacych przedmiotem ataku iliczba
poszkodowanych osdb, ktérych dane dotyczg, jest niewielka.

Zebranie doktadnych informacji o nieuprawnionym dostepie jest kluczowe dla okreslenia poziomu ryzyka
i zapobiezenia nowemu lub kontynuowanemu atakowi. Gdyby dane skopiowano z bazy danych, bytoby to
oczywiscie czynnikiem zwiekszajagcym ryzyko. W przypadku braku pewnosci co do szczegdétow
nieuprawnionego dostepu nalezy rozwazy¢ gorszy scenariusz i odpowiednio ocenic ryzyko.

Brak zapasowej bazy danych mozna uznaé za czynnik zwiekszajgcy ryzyko w zaleznosci od dotkliwosci
konsekwencji dla oséb, ktorych dane dotyczg, wynikajgcych z braku dostepnosci danych.

2.2.2 PRZYPADEK nr 02 —tagodzenie skutkéw i obowigzki

Bez kopii zapasowej administrator moze podja¢ niewiele dziatan naprawczych w zwigzku z utratg danych
osobowych, a dane muszg by¢ gromadzone ponownie, chyba ze dostepne jest inne zrédto (np. e-maile
z potwierdzeniem zamowienia). Bez kopii zapasowej dane mogg zostac utracone, a dotkliwosé tej sytuacji
bedzie zaleze¢ od skutkdw dla oséb fizycznych.

Przywrécenie danych nie powinno okazaé sie zbyt problematyczne®?, jesli dane sg nadal dostepne w formie
papierowej, jednak ze wzgledu na brak elektronicznej kopii zapasowej bazy danych, powiadomienie organu
nadzorczego uwaza sie za konieczne, poniewaz przywrdocenie danych zajeto troche czasu i moze spowodowacd
pewne opdznienia w dostarczaniu zamdwien do klientdow, a znaczna ilos¢ metadanych (np. logi, znaczniki
czasu) moze nie by¢ mozliwa do odzyskania.

Zawiadamianie oséb, ktdorych dane dotyczg, o naruszeniu moze réowniez zaleze¢ od dtugosci okresu
niedostepnosci danych osobowych oraz trudnosci, jakie moze to spowodowac w dziatalnosci administratora
(np. opodzinienia w przekazywaniu pfatnosci pracownikéow). W zwigzku ztym, Zze takie opdznienia
w ptatnosciach i dostawach mogga prowadzi¢ do strat finansowych dla oséb, ktérych dane zostaty naruszone,
mozna réwniez stwierdzi¢, ze naruszenie prawdopodobnie wigze sie z wysokim ryzykiem. Nie mozna tez

13 57czegbtowe informacje na temat operacji przetwarzania, ktére ,mogg powodowac wysokie ryzyko” mozna
znalez¢ w przypisie 10 powyze;j.

14 Bedzie to zalezato od ztozonosci i struktury danych osobowych. W najbardziej ztozonych przypadkach przywrdécenie
integralnosci danych, spdjnosci z metadanymi, zapewnienie wtasciwych relacji w strukturach danych oraz sprawdzenie
prawidtowosci danych moze wymagac znacznych zasobow i wysitku.
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unikng¢ informowania osdb, ktérych dane dotycza, jesli ich udziat jest konieczny do przywrdcenia
zaszyfrowanych danych.

Ten przypadek stuzy jako przyktad ataku za pomocg oprogramowania szantazujgcego, ktory stwarza ryzyko
naruszenia praw i wolnosci oséb, ktérych dane dotyczg, ale nie osigga poziomu wysokiego ryzyka. Nalezy go
udokumentowac zgodnie z art. 33 ust. 5 i zgtosi¢ organowi nadzorczemu zgodnie z art. 33 ust. 1. Organizacja
moze réwniez by¢ zobowigzana (lub zostanie zobowigzana przez organ nadzorczy) do aktualizacji
i udoskonalenia swoich organizacyjnych itechnicznych srodkéw i procedur dotyczacych bezpieczenstwa
danych osobowych oraz srodkéw i procedur ograniczajgcych ryzyko.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie 0sdb, ktérych dane
dotyczg
v v X

2.3 PRZYPADEK nr 03: Oprogramowanie szantazujgce z kopig zapasowg i bez eksfiltracji
w szpitalu

System informatyczny szpitala/osrodka opieki zdrowotnej zostat narazony na atak za pomoca
oprogramowania szantazujgcego, w wyniku ktérego znaczna czes¢ danych zostata zaszyfrowana przez
sprawce ataku. Przedsiebiorstwo korzysta z wiedzy zewnetrznego przedsiebiorstwa zajmujacego sie
cyberbezpieczeristwem w celu monitorowania swojej sieci. Dostepne sg dzienniki sledzgce wszystkie
przeptywy danych opuszczajacych przedsiebiorstwo (w tym wychodzace wiadomosci e-mail). Po
przeanalizowaniu dziennikdw i danych zebranych przez pozostate systemy wykrywania, w ramach
wewnetrznego dochodzenia prowadzonego przy wsparciu przedsiebiorstwa zajmujacego sie
cyberbezpieczenstwem ustalono, ze sprawca ataku jedynie zaszyfrowat dane, nie dokonujgc ich
eksfiltracji. Dzienniki nie wykazujg zadnego wyptywu danych na zewnatrz w okresie, w ktédrym miat
miejsce atak. Dane osobowe, ktdrych dotyczyto naruszenie, odnosity sie do pracownikéw i pacjentow,
czyli tysiecy oséb. Kopie zapasowe byty dostepne w formie elektronicznej. Wiekszos¢ danych udato sie
przywrdcic, ale operacja ta trwata 2 dni robocze i doprowadzita do znacznych opdznien w leczeniu
pacjentow — operacje zostaty odwotane/przetozone, a takze do obnizenia poziomu ustug ze wzgledu
na niedostepnosc systemow.

2.3.1 PRZYPADEK nr 03 — Srodki zapobiegawcze i ocena ryzyka

Administrator danych powinien byt zastosowac te same srodki zapobiegawcze, o ktérych mowa w czesci 2.1.
oraz w sekcji 2.5. Gtdwng rdznicg w stosunku do poprzedniego przypadku jest wysoka skala skutkéw dla
znacznej czesci 0sob, ktorych dane dotycza?®.

llos¢ danych bedacych przedmiotem ataku iliczba poszkodowanych oséb, ktérych dane dotycza, sg duze,
poniewaz szpitale zwykle przetwarzajg duze ilosci danych. Niedostepnos$¢ danych w duzym stopniu wptywa
na znaczng cze$é osdb, ktoérych dane dotycza. Ponadto istnieje ryzyko szczatkowe o wysokim stopniu
szkodliwosci dla poufnosci danych pacjentéw.

15 57czegbtowe informacje na temat operacji przetwarzania, ktére ,moga powodowac wysokie ryzyko” mozna
znalez¢ w przypisie 10 powyze;j.
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39.

40.

Istotne sqg: rodzaj naruszenia, charakter, wrazliwosc i ilos¢ danych osobowych, ktérych dotyczyto naruszenie.
Nawet jesli istniata kopia zapasowa danych i mozna byto je przywrdcié w ciggu kilku dni, nadal istnieje
wysokie ryzyko ze wzgledu na dotkliwos$¢ konsekwencji dla oséb, ktérych dane dotyczg, wynikajgcych z braku
dostepnosci danych w momencie ataku i w nastepnych dniach.

2.3.2 PRZYPADEK nr 03 —tagodzenie skutkdw i obowigzki

Zgtoszenie organowi nadzorczemu uwaza sie za konieczne, poniewaz w gre wchodzg szczegdlne kategorie
danych osobowych, a przywrdcenie danych mogtoby zajgé duzo czasu, powodujgc powazne opdznienia
w opiece nad pacjentami. Poinformowanie oséb, ktérych dane dotyczg, o naruszeniu jest konieczne ze
wzgledu na skutki dla pacjentéw, nawet po przywrdceniu zaszyfrowanych danych. Chociaz dane dotyczace
wszystkich pacjentéw leczonych w szpitalu w ciggu ostatnich lat zostaty zaszyfrowane, skutki naruszenia
dotknety tylko tych pacjentéw, ktdrzy mieli by¢ leczeni w szpitalu w czasie, gdy system komputerowy byt
niedostepny. Administrator powinien bezposrednio zawiadomié tych pacjentéw o naruszeniu ochrony
danych. Bezposrednie powiadomienie pozostatych pacjentéw, z ktérych niektdrzy mogli nie przebywac
w szpitalu od ponad dwudziestu lat, moze nie by¢ wymagane ze wzgledu na wyjgtek okreslony w art. 34 ust. 3
lit. c). W takim przypadku wydany zostaje publiczny komunikat!® lub zastosowany zostaje podobny srodek,
za pomoca ktdérego osoby, ktérych dane dotyczg, zostajg poinformowane w rownie skuteczny sposéb. W tym
przypadku szpital powinien upubliczni¢ informacje o ataku za pomocg oprogramowania szantazujgcego i jego
skutkach.

Ten przypadek stuzy jako przyktad ataku za pomocg oprogramowania szantazujgcego, ktdry stwarza wysokie
ryzyko naruszenia praw i wolnosci 0séb, ktérych dane dotyczg. Nalezy go udokumentowac zgodnie z art. 33
ust. 5i zgtosi¢ organowi nadzorczemu zgodnie z art. 33 ust. 1, a takze zawiadomi¢ o zdarzeniu osoby, ktérych
dane dotyczg, zgodnie zart.34 ust.1. Organizacja moze rowniez by¢ zobowigzana do aktualizacji
i udoskonalenia swoich organizacyjnych itechnicznych $rodkéw i procedur dotyczgcych bezpieczerstwa
danych osobowych oraz srodkéw i procedur ograniczania ryzyka.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi Zawiadomienie 0s6b, ktérych
nadzorczemu dane dotycza
v v v

2.4  PRZYPADEK nr 04: Oprogramowanie szantazujgce bez kopii zapasowej i z eksfiltracjg

16 W motywie 86 RODO wyjasniono, ze ,[ilnformacje nalezy przekazywaé osobom, ktérych dane dotyczg, tak szybko,
jak jest to rozsadnie mozliwe, w Scistej wspodtpracy z organem nadzorczym, z poszanowaniem wskazowek
przekazanych przez ten organ lub inne odpowiednie organy, takie jak organy $cigania. Na przyktad potrzeba
zminimalizowania bezposredniego ryzyka wystapienia szkody bedzie wymagac¢ niezwtocznego poinformowania oséb,
ktérych dane dotycza, natomiast wdrozenie odpowiednich srodkédw przeciwko takim samym lub podobnym
naruszeniom ochrony danych moze uzasadnia¢ pdzniejsze poinformowanie”.
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42.

43.

44,

45.

46.

Serwer przedsiebiorstwa zajmujacego sie transportem publicznym zostat narazony na atak za pomoca
oprogramowania szantazujgcego, a jego dane zostaty zaszyfrowane przez sprawce ataku. Zgodnie z
ustaleniami z wewnetrznego dochodzenia sprawca nie tylko zaszyfrowat dane, ale takze dokonat ich
eksfiltracji. Naruszone zostaty dane osobowe klientéw i pracownikéw, a takze kilku tysiecy osdb
korzystajgcych z ustug przedsiebiorstwa (np. kupujacych bilety online). Poza podstawowymi danymi
dotyczacymi tozsamosci naruszenie dotyczyto numeréw dowoddw tozsamosci i danych finansowych,
takich jak dane kart kredytowych. Istniata zapasowa baza danych, ale ona réwniez zostata
zaszyfrowana przez sprawce ataku.

2.4.1 PRZYPADEK nr 04 — Srodki zapobiegawcze i ocena ryzyka

Administrator danych powinien byt zastosowac te same srodki zapobiegawcze, o ktérych mowa w czesci 2.1.
oraz w sekcji 2.5. Chociaz istniata kopia zapasowa, ona takze zostata objeta atakiem. Juz samo to rozwigzanie
budzi watpliwosci co do jakosci wczesniejszych srodkow bezpieczenstwa informatycznego stosowanych przez
administratora i powinno zosta¢ dokfadniej przeanalizowane podczas dochodzenia, poniewaz w dobrze
zaprojektowanym systemie tworzenia kopii zapasowych tworzy sie kilka kopii zapasowych, ktére muszg by¢
bezpiecznie przechowywane bez dostepu z gtéwnego systemu, w przeciwnym razie mogg zostaé narazone na
ten sam atak. Ponadto ataki za pomocg oprogramowania szantazujgcego mogg pozostawac niewykryte przez
wiele dni, a sprawca moze powoli szyfrowac rzadko uzywane dane. Moze to spowodowac, ze takie kopie
zapasowe stang sie bezuzyteczne, dlatego kopie zapasowe powinny by¢ tworzone okresowo iizolowane.
Zwiekszytoby to prawdopodobienstwo odzyskania danych, cho¢ wigzatoby sie z wiekszg ich utrata.

Naruszenie to dotyczy nie tylko dostepnosci danych, ale takze ich poufnosci, poniewaz osoba atakujgca mogta
zmodyfikowa¢ Ilub skopiowaé¢ dane zserwera. W zwigzku ztym ten rodzaj naruszenia moze
powodowacd wysokie ryzyko'’.

Charakter, wrazliwosc i ilos¢ danych osobowych dodatkowo zwiekszajg ryzyko, poniewaz liczba oséb, ktdrych
te dane dotyczg, jest wysoka, podobnie jak ogdlna ilos¢ danych osobowych, bedacych przedmiotem ataku.
Poza podstawowymi danymi dotyczgcymi tozsamosci, w gre wchodzg takze dokumenty tozsamosci i dane
finansowe, takie jak dane kart kredytowych. Naruszenie ochrony danych dotyczace tych rodzajéw danych
stanowi samo w sobie wysokie ryzyko, a jesli s3 one przetwarzane razem, mogg zosta¢ wykorzystane m.in.
do kradziezy tozsamosci lub naduzy¢ finansowych.

Z powodu btednej logiki serwera lub kontroli organizacyjnych oprogramowanie szantazujgce zaatakowato
pliki kopii zapasowych, co uniemozliwito przywrdcenie danych i zwiekszyto ryzyko.

To naruszenie ochrony danych stanowi wysokie ryzyko dla praw i wolnosci 0séb fizycznych, poniewaz moze
prowadzi¢ zaréwno do szkdd materialnych (np. strat finansowych, gdyz naruszone zostaty dane karty
kredytowej), jak i niematerialnych (np. kradziezy tozsamosci lub naduzy¢ finansowych, poniewaz naruszone
zostaty dane z dowodu tozsamosci).

2.4.2 PRZYPADEK nr 04 — tagodzenie skutkow i obowigzki
Niezbedne jest zawiadomienie osdb, ktérych dane dotyczg, aby mogty one podjgé kroki niezbedne do
unikniecia szkdéd materialnych (np. zablokowa¢ karty kredytowe).

17 szczegbtowe informacje na temat operacji przetwarzania, ktére ,moga powodowac wysokie ryzyko” mozna
znalez¢ w przypisie 10 powyze;j.
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48.

49.

Oprdécz udokumentowania naruszenia zgodnie z art. 33 ust. 5, w tym przypadku obowigzkowe jest rdwniez
zgtoszenie naruszenia organowi nadzorczemu (art. 33 ust. 1), a administrator jest rowniez zobowigzany do
zawiadomienia o naruszeniu oséb, ktdorych dane dotycza (art.34 ust.1). To ostatnie moze by¢
przeprowadzane indywidualnie, ale w przypadku osdb, ktérych dane kontaktowe nie sg dostepne,
administrator powinien zrobié¢ to publicznie, pod warunkiem, ze takie powiadomienie nie spowoduje
dodatkowych negatywnych konsekwencji dla oséb, ktérych dane dotyczg, np. w formie powiadomienia na
swojej stronie internetowej. W tym ostatnim przypadku wymagany jest precyzyjny ijasny komunikat,
umieszczony w widocznym miejscu na stronie gtdwnej administratora, z doktadnymi odniesieniami do
odpowiednich przepiséw RODO. Organizacja moze réwniez by¢ zobowigzana do aktualizacji i udoskonalenia
swoich organizacyjnych i technicznych srodkéw i procedur dotyczacych bezpieczenstwa danych osobowych
oraz srodkéw i procedur ograniczania ryzyka.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu  Zawiadomienie osdb, ktorych dane
dotycza
v v v

2.5 Srodki organizacyjne i techniczne stuzace zapobieganiu skutkom atakéw za pomoca

oprogramowania szantazujgcego i ich tagodzeniu
Fakt, ze atak za pomocg oprogramowania szantazujgcego mogt mie¢ miejsce, jest zwykle oznakga istnienia co
najmniej jednej luki w systemie administratora. Dotyczy to rdwniez przypadkdw oprogramowania
szantazujgcego, w ktérych dane osobowe zostaty zaszyfrowane, ale nie ulegty eksfiltracji. Niezaleznie od
wyniku i konsekwencji ataku, nie sposéb przeceni¢ znaczenia kompleksowej oceny systemu bezpieczerstwa
danych — ze szczegdlnym uwzglednieniem bezpieczenstwa informatycznego. Zidentyfikowane stabosci i luki
w zabezpieczeniach nalezy udokumentowac i bezzwtocznie usungé.

Zalecane srodki:

(Lista ponizszych srodkow nie jest w Zzadnym wypadku wytgczna ani wyczerpujgca. Celem jest raczej
przedstawienie pomystow na zapobieganie atakom imozZliwych rozwiqzan. Kazda czynnosé
przetwarzania danych jest inna, dlatego administrator powinien podjq¢ decyzje, ktore srodki najbardziej
pasujg do danej sytuacji.)

e aktualizowanie oprogramowania uktadowego, systemu operacyjnego i oprogramowania uzytkowego na
serwerach, komputerach klienckich, aktywnych sktadnikach sieci i wszelkich innych urzgdzeniach w tej
samej sieci LAN (w tym urzadzeniach Wi-Fi). Zapewnienie odpowiednich $rodkéw bezpieczenstwa
informatycznego, upewnienie sie, ze sg one skuteczne oraz ich regularne aktualizowanie w przypadku
zmiany lub rozwoju proceséw lub okolicznosci. Obejmuje to prowadzenie szczegdétowych dziennikdw,
w ktdrych zapisywane sg informacje o tym, jakie poprawki zastosowano w danym znaczniku czasu;

e projektowanie i organizowanie systemoéw przetwarzania i infrastruktury w celu segmentacji lub izolacji
systemow danych isieci, aby unikng¢ rozprzestrzeniania sie ztosliwego oprogramowania wewnatrz
organizacji i do systemoéw zewnetrznych;

e istnienie aktualnej, bezpiecznej isprawdzonej procedury tworzenia kopii zapasowych. Nosniki do
$rednio- i dtugoterminowego tworzenia kopii zapasowych powinny by¢ przechowywane oddzielnie od
magazynu danych operacyjnych i poza zasiegiem o0sdb trzecich, nawet w przypadku udanego ataku (np.
codzienna przyrostowa kopia zapasowa i cotygodniowa petna kopia zapasowa);

e posiadanie/uzyskanie odpowiedniego, aktualnego, skutecznego i zintegrowanego programu chronigcego
przed ztosliwym oprogramowaniem;
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e posiadanie odpowiedniej, aktualnej, skutecznej izintegrowanej zapory sieciowej oraz systemu
wykrywania wtaman i zapobiegania im. Kierowanie ruchu sieciowego przez zapore sieciowg / system
wykrywania wtaman, nawet w przypadku pracy z domu lub pracy mobilnej (np. poprzez korzystanie
z pofaczen VPN z organizacyjnymi mechanizmami bezpieczeristwa podczas tgczenia sie z internetem);

e szkolenie pracownikow w zakresie metod rozpoznawania atakow informatycznych i zapobiegania tym
atakom. Administrator powinien zapewni¢ s$rodki pozwalajace ustali¢, czy wiadomosci e-mail
i wiadomosci otrzymane za pomocg innych srodkéw komunikacji sg autentyczne igodne zaufania.
Pracownicy powinni zosta¢ przeszkoleni w zakresie rozpoznawania, kiedy doszto do takiego ataku,
sposobdw umieszczenia punktu korncowego poza siecig oraz obowigzku natychmiastowego zgtoszenia
tego faktu specjaliscie ds. zabezpieczen;

e podkreslenie potrzeby identyfikacji typu ztosliwego kodu w celu poznania konsekwencji ataku
i znalezienia odpowiednich srodkéw zmniejszajgcych ryzyko. Jesli atak za pomocg oprogramowania
szantazujgcego sie powiddt inie ma kopii zapasowej, w celu odzyskania danych mozna skorzystaé
z dostepnych narzedzi, takich jak te opracowane wramach projektu ,no more ransom”
(nomoreransom.org). Jesli jednak dostepna jest bezpieczna kopia zapasowa, zalecane jest przywrdcenie
danych z tej kopii;

e przekazywanie lub replikacja wszystkich dziennikow do centralnego serwera dziennikdw (z ewentualnym
podpisywaniem lub kryptograficznym znakowaniem czasowym wpiséw dziennikdw);

e silne szyfrowanie iuwierzytelnianie wielopoziomowe, w szczegdlnosci w przypadku dostepu
administracyjnego do systemoéw informatycznych, odpowiednie zarzgdzanie kluczami i hastami;

e regularne testowanie podatnosci na zagrozenia i testy penetracyjne;

e powotanie w organizacji zespotu reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) lub
zespotu reagowania na incydenty komputerowe (CERT) albo przytgczenie sie do zbiorowego CSIRT/CERT.
Opracowanie planu reagowania na incydenty, planu przywrdcenia gotowosci do pracy po wystapieniu
sytuacji nadzwyczajnej oraz planu ciggtosci dziatania iupewnienie sie, ze sg one doktadnie
przetestowane;

e przy ocenie srodkdw zaradczych — analiza ryzyka powinna podlegaé przegladowi, by¢ testowana
i aktualizowana.

3 ATAKI POLEGAJACE NA EKSFILTRACII DANYCH

Ataki wykorzystujgce luki w ustugach oferowanych przez administratora osobom trzecim przez internet, np.
ataki polegajace na wstrzyknieciu (np. wstrzykiwaniu kodu SQL, przechodzeniu przez Sciezki), ataki na strony
internetowe i podobne metody, mogg przypominac ataki za pomocg oprogramowania szantazujgcego,
poniewaz zagrozenie wynika z dziatania nieupowaznionej osoby trzeciej, ale ataki te zazwyczaj majg na celu
skopiowanie, eksfiltracje i wykorzystanie danych osobowych do ztych celéw. Sg to zatem gtéwnie przypadki
naruszenia dotyczgcego poufnosci i ewentualnie integralnosci danych. Jednoczesnie, jesli administrator jest
Swiadomy cech charakterystycznych tego rodzaju naruszen, ma do dyspozycji wiele srodkéw, ktére moga
znacznie zmniejszy¢ ryzyko udanego przeprowadzenia ataku.
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3.1 PRZYPADEK nr 05: Eksfiltracja ze strony internetowej danych dotyczgcych podan
0 prace

Agencja posrednictwa pracy padta ofiarg cyberataku, w wyniku ktérego na jej stronie internetowe;j
zostat umieszczony ztosliwy kod. Ten ztosliwy kod sprawit, ze dane osobowe przestane za
posrednictwem internetowych formularzy podan o prace i przechowywane na serwerze internetowym
staty sie dostepne dla nieupowaznionej osoby (osdb). Mozliwe, ze naruszenie dotyczyto 213 takich
formularzy; po przeanalizowaniu danych, ktére zostaty naruszone, stwierdzono, ze naruszenie nie
dotyczyto zadnych szczegdlnych kategorii danych. Zainstalowane ztosliwe oprogramowanie posiadato
funkcje, ktore pozwolity sprawcy ataku na usuniecie wszelkich historii eksfiltracji, a takze umozliwity
monitorowanie przetwarzania danych na serwerze i przechwytywanie danych osobowych.
Oprogramowanie wykryto dopiero miesigc po jego zainstalowaniu.

3.1.1 PRZYPADEK nr 05 — Srodki zapobiegawcze i ocena ryzyka

Bezpieczenstwo srodowiska administratora danych jest niezwykle wazne, gdyz wiekszosci takich naruszen
mozna zapobiec, dbajgc o to, by wszystkie systemy byty stale aktualizowane, dane wrazliwe szyfrowane,
a aplikacje tworzone zgodnie z wysokimi standardami bezpieczenistwa, takimi jak silne uwierzytelnianie,
$rodki przeciwdziatajgce atakom sitowym, ataki, ,anulowanie” lub ,sanityzacja”'® danych wprowadzanych
przez uzytkownika itp. Wymagane sg réwniez okresowe audyty bezpieczenstwa informatycznego, oceny luk
w zabezpieczeniach itesty penetracyjne, aby zawczasu wykrywac tego rodzaju luki i je usuwaé. W tym
konkretnym przypadku, narzedzia monitorujgce integralnos$¢ plikdw w srodowisku produkcyjnym mogty
pomadc w wykryciu wstrzykniecia kodu. (Wykaz zalecanych srodkéw mozna znalezé w sekcji 3.7).

Administrator powinien zawsze rozpoczyna¢ badanie naruszenia od okreslenia rodzaju ataku i jego metod,
aby ocenic, jakie srodki nalezy zastosowadé. Aby dziataé szybko i skutecznie, administrator danych powinien
dysponowaé planem reagowania na incydenty, ktéry okresla szybkie iniezbedne kroki w celu przejecia
kontroli nad incydentem. W tym konkretnym przypadku rodzaj naruszenia stanowit czynnik zwiekszajgcy
ryzyko, poniewaz nie tylko ograniczono poufnos$é¢ danych, ale infiltrator dysponowat takie s$rodkami
umozliwiajgcymi wprowadzenie zmian w systemie, wiec integralnos¢ danych réwniez stata sie watpliwa.

Nalezy oceni¢ charakter, wrazliwos¢ iilo$¢ danych osobowych, ktérych dotyczyto naruszenie, aby ustalig,
w jakim stopniu naruszenie wptyneto na osoby, ktérych dane dotyczg. Mimo ze nie naruszono zadnych
szczegdlnych kategorii danych osobowych, dane, do ktérych uzyskano dostep, zawierajg znaczace informacje
o osobach zformularzy internetowych, atakie dane moga zosta¢ wykorzystane niewtasciwie na wiele
réznych sposobdéw (kierowanie niechcianych reklam, kradziez tozsamosci itp.), tak wiec dotkliwosé
konsekwencji powinna zwieksza¢ ryzyko naruszenia praw i wolnosci 0oséb, ktorych dane dotyczg®®.

3.1.2 PRZYPADEK nr 05 — tagodzenie skutkdw i obowigzki
Jesli to mozliwe, po rozwigzaniu problemu nalezy poréwnac¢ baze danych zbazg przechowywang
w bezpiecznej kopii zapasowej. Doswiadczenia wyniesione z naruszenia powinny zosta¢ wykorzystane do

18 Anulowanie lub sanityzacja danych wprowadzanych przez uzytkownika jest forma walidacji danych wejsciowych,
ktéra zapewnia, ze do systemu informatycznego wprowadzane s3 tylko prawidtowo sformatowane dane.

19 57czegbtowe informacje na temat operacji przetwarzania, ktére ,mogg powodowac wysokie ryzyko” mozna

znalez¢ w przypisie 10 powyze;j.
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aktualizacji infrastruktury informatycznej. Administrator danych powinien przywrdci¢ wszystkie systemy
informatyczne, ktérych dotyczy naruszenie, do znanego, czystego stanu, naprawi¢ luki w zabezpieczeniach
i wdrozy¢ nowe $rodki bezpieczenstwa, aby unikngé podobnych naruszen danych w przysztosci, np. kontrole
integralnosci plikow i audyty bezpieczenstwa. Jesli dane osobowe zostaty nie tylko eksfiltrowane, ale takze
usuniete, administrator musi podejmowac systematyczne dziatania w celu odzyskania danych osobowych
w stanie, w jakim znajdowaty sie przed naruszeniem. Konieczne moze by¢ zastosowanie petnych kopii
zapasowych, zmian przyrostowych, a nastepnie ewentualne ponowne uruchomienie przetwarzania od czasu
ostatniej przyrostowej kopii zapasowej — co wymaga, aby administrator byt w stanie odtworzy¢é zmiany
dokonane od czasu ostatniej kopii zapasowej. Moze to wymagaé¢ od administratora posiadania systemu
zaprojektowanego tak, by zachowywat dzienne pliki wejsciowe na wypadek koniecznosci ich ponownego
przetworzenia, a takze wymaga solidnej metody przechowywania i odpowiedniej polityki przechowywania.

W swietle powyzszego, poniewaz naruszenie prawdopodobnie spowoduje wysokie ryzyko naruszenia praw
i wolnosci o0sob fizycznych, osoby, ktérych dane dotyczg, powinny zosta¢ onim zdecydowanie
poinformowane (art. 34 ust. 1), co oczywiscie oznacza, ze odpowiedni organ nadzorczy réwniez powinien
zosta¢ zaangazowany w formie zgtoszenia naruszenia ochrony danych. Dokumentowanie naruszenia jest
obowigzkowe zgodnie z art. 33 ust. 5 RODO i utatwia ocene sytuacji.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie oséb, ktérych dane
dotyczg
v v v

3.2 PRZYPADEK nr 06: Eksfiltracja zahaszowanego hasta ze strony internetowej

Wykorzystano luke w zabezpieczeniach do wstrzykniecia kodu SQL w celu uzyskania dostepu do bazy
danych serwera strony internetowej poswieconej gotowaniu. Uzytkownicy mogli wybiera¢ tylko
dowolne pseudonimy jako nazwy uzytkownika. Odradzano uzywanie do tego celu adreséw e-mail.
Hasta przechowywane w bazie danych byty haszowane za pomoca silnego algorytmu, a ciag
inicjujacy (ang. salt) nie zostat naruszony. Naruszone dane: zahaszowane hasta 1 200 uzytkownikéw.
Ze wzgleddéw bezpieczenstwa administrator zawiadomit osoby, ktérych dane dotycza, o naruszeniu
za posrednictwem poczty elektronicznej i poprosit je o zmiane haset, zwtaszcza jesli to samo hasto
byto uzywane do innych ustug.

3.2.1 PRZYPADEK nr 06 — Srodki zapobiegawcze i ocena ryzyka

W tym konkretnym przypadku poufnos¢ danych jest zagrozona, ale hasta w bazie danych zostaty
zahaszowane przy uzyciu nowoczesnej metody, co zmniejszytoby ryzyko zwigzane zcharakterem,
wrazliwoscig i iloscig danych osobowych. Ten przypadek nie stanowi zagrozenia dla praw i wolnosci oséb,
ktorych dane dotycza.

Ponadto nie naruszono zadnych informacji kontaktowych (np. adreséw e-mail lub numerdéw telefonéw) oséb,
ktorych dane dotycza, co oznacza, ze nie istnieje znaczace ryzyko, ze osoby, ktorych dane dotycza, stang sie
celem préb oszustwa (np. otrzymywania wiadomosci e-mail typu phishing lub oszukarnczych wiadomosci
tekstowych i potaczen telefonicznych). Nie dotyczyto to zadnych szczegdlnych kategorii danych osobowych.
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Niektére nazwy uzytkownikéw mozna by uznac za dane osobowe, ale tematyka strony internetowej nie
pozwala na negatywne skojarzenia. Nalezy jednak zauwazy¢, ze ocena ryzyka moze ulec zmianie??, jesli rodzaj
strony internetowej i dane, do ktérych dostep jest mozliwy, mogg ujawniaé szczegdlne kategorie danych
osobowych (np. strona partii politycznej lub zwigzku zawodowego). Zastosowanie najnowoczes$niejszego
szyfrowania moze ztagodzi¢ negatywne skutki naruszenia. Zapewnienie ograniczonej liczby préb logowania
uniemozliwi udane ataki sitowe, co w znacznym stopniu zmniejszy ryzyko zwigzane z tym, ze sprawcy ataku
znajg juz nazwy uzytkownikéw.

3.2.2 PRZYPADEK nr 06 —tagodzenie skutkdw i obowigzki

W niektorych przypadkach zawiadomienie osdb, ktérych dane dotyczg, mozna uznad za czynnik ograniczajacy
ryzyko, poniewaz osoby te sg w stanie podjgé kroki niezbedne do unikniecia dalszych szkéd zwigzanych
z naruszeniem, np. zmieni¢ hasto. W tym przypadku zawiadomienie nie bylo obowigzkowe, ale w wielu
przypadkach mozna je uznac za dobrg praktyke.

Administrator danych powinien naprawic luki w zabezpieczeniach i wdrozy¢ nowe $rodki bezpieczenstwa,
aby unikngé podobnych naruszen danych w przysztosci, np. systematyczne audyty bezpieczenstwa na stronie
internetowej.

Naruszenie powinno by¢ udokumentowane zgodnie z art. 33 ust. 5, ale nie ma potrzeby zgtaszania go ani
zawiadamiania o nim.

Ponadto zdecydowanie zaleca sie zawiadamianie oséb, ktérych dane dotyczg, o naruszeniu dotyczgcym
haset, nawet jesli hasta byty przechowywane z uzyciem ciggu inicjujgcego, z wykorzystaniem algorytmu
zgodnego z najnowszymi standardami. Preferowane jest stosowanie metod uwierzytelniania, ktére eliminuja
koniecznos¢ przetwarzania haset po stronie serwera. Osoby, ktérych dane dotyczg, powinny mie¢ mozliwosé
podjecia odpowiednich dziatart w odniesieniu do wtasnych haset.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie oséb, ktérych dane
dotyczg
v X X

3.3 PRZYPADEK nr 07: Atak typu ,.credential stuffing” na witryne bankowa

20 57czegbtowe informacje na temat operacji przetwarzania, ktére ,,moga powodowaé wysokie ryzyko” mozna
znalez¢ w przypisie 10 powyze;j.
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Pewien bank ucierpiat w wyniku cyberataku na jedng ze swoich stron internetowych
poswieconych bankowosci internetowej. Celem ataku byto wyliczenie wszystkich mozliwych
identyfikatorow uzytkownikéw logujgcych sie przy uzyciu ustalonego trywialnego hasta. Hasta
sktadajg sie z 8 cyfr. Z powodu luki w zabezpieczeniach strony internetowej w niektérych
przypadkach informacje dotyczgce osdb, ktdrych dane dotyczg (imie, nazwisko, pteé, data i miejsce
urodzenia, numer identyfikacji podatkowej, kody identyfikacyjne uzytkownika), wyciekty do
sprawcy ataku, nawet jesli uzyte hasto nie byto poprawne lub rachunek bankowy nie byt juz
aktywny. Atak dotknat okoto 100 000 oséb, ktérych dane dotycza. Sposrdd nich sprawca ataku z
powodzeniem zalogowat sie na ok. 2 000 kont, do ktérych uzyto wyprébowanego przez niego
trywialnego hasta. Po fakcie administrator byt w stanie zidentyfikowaé wszystkie nieuprawnione
proby logowania. Administrator mogt potwierdzi¢, ze zgodnie z wynikami kontroli przeciwko
naduzyciom finansowym w czasie ataku na te konta nie dokonano zadnych transakcji. Bank byt
Swiadomy naruszenia ochrony danych, poniewaz jego centrum monitorowania bezpieczenstwa
wykryto duzg liczbe zadan logowania skierowanych na strone internetowg. W odpowiedzi
administrator zablokowat mozliwos¢ zalogowania sie na stronie internetowej poprzez jej
wytgczenie i wymusit resetowanie haset na zagrozonych kontach. Administrator zawiadomit o
naruszeniu tylko tych uzytkownikdéw, ktérych konta zostaty naruszone, tj. uzytkownikéw, ktérych
hasta zostaty naruszone lub ktérych dane zostaty ujawnione.

3.3.1 PRZYPADEK nr 07 — Srodki zapobiegawcze i ocena ryzyka

Nalezy wspomnie¢, ze na administratorach przetwarzajagcych dane o charakterze wysoce osobistym?!
spoczywa wieksza odpowiedzialnos¢ za zapewnienie odpowiedniego bezpieczenistwa danych, np. posiadanie
centrum monitorowania bezpieczeistwa oraz innych srodkéw zapobiegania incydentom, wykrywania ich
i reagowania na nie. Niespetnienie tych wyzszych standardéw zpewnoscia spowoduje podjecie
powazniejszych krokdw podczas dochodzenia prowadzonego przez organ nadzorczy.

Naruszenie dotyczy danych finansowych, a nie tylko informacji dotyczacych tozsamosci i identyfikatoréw
uzytkownikéw, co czyni je szczegdlnie powaznym. Liczba osdb, ktérych dotyczy naruszenie, jest wysoka.

Fakt, ze do naruszenia mogto dojs¢ wtak wrazliwym s$rodowisku $wiadczy o istotnych lukach
w bezpieczenstwie danych w systemie administratora i moze wskazywaé¢ na moment, w ktérym przeglad
i aktualizacja srodkéw sg ,konieczne” zgodnie z art. 24 ust. 1, art. 25 ust. 1 i art. 32 ust. 1 RODO. Naruszone
dane pozwalajg na jednoznaczng identyfikacje oséb, ktérych dane dotyczg, i zawierajg inne informacje naich
temat (w tym pteé, date i miejsce urodzenia), ponadto mogg by¢ wykorzystane przez atakujgcego do
odgadniecia haset klientdw lub przeprowadzenia kampanii spear phishingowej skierowanej do klientéw
banku.

Z tych powoddéw uznano, ze naruszenie ochrony danych prawdopodobnie spowoduje wysokie ryzyko
naruszenia praw iwolnosci wszystkich oséb, ktérych dane dotyczg??. W zwigzku ztym mozliwe jest

21 Np. informacje o metodach ptfatnosci oséb, ktérych dane dotycza, takie jak numery kart, rachunki bankowe,
pfatnosci online, listy ptac, wyciagi bankowe, analizy ekonomiczne lub inne informacje, ktdre moga ujawnic informacje
ekonomiczne o osobach, ktérych dane dotycza.

22 57czegétowe informacje na temat operacji przetwarzania, ktére ,,moga powodowaé wysokie ryzyko” mozna

znalez¢ w przypisie 10 powyze;j.
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wystgpienie szkdd materialnych (np. strat finansowych) i niematerialnych (np. kradziezy tozsamosci lub
oszustwa).

3.3.2 PRZYPADEK nr 07 —tagodzenie skutkdw i obowigzki

Srodki podjete przez administratora wymienione w opisie przypadku sg odpowiednie. W nastepstwie
naruszenia naprawit on réwniez luki w zabezpieczeniach na stronie internetowej i podjat inne kroki w celu
zapobiezenia podobnym naruszeniom danych w przysztosci, takie jak dodanie dwusktadnikowego
uwierzytelniania do danej strony internetowe;j i przejscie na silne uwierzytelnianie klienta.

Udokumentowanie naruszenia zgodnie z art. 33 ust. 5 RODO i zgtoszenie go organowi nadzorczemu nie jest
opcjonalne w tym scenariuszu. Ponadto administrator danych powinien zawiadomi¢ wszystkie 100 000 oséb,
ktorych dane dotycza (w tym osoby, ktdrych konta nie zostaty naruszone), zgodnie z art. 34 RODO.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie oséb, ktérych dane
dotyczg
v v v

3.4 Srodki organizacyjne i techniczne stuzace zapobieganiu skutkom atakdw hakerdw iich

tagodzeniu
Podobnie jak w przypadku atakéw za pomocg oprogramowania szantazujgcego, niezaleznie od wyniku
i konsekwencji ataku, ponowna ocena bezpieczenstwa informatycznego jest obowigzkowa dla
administratoréw w podobnych przypadkach.

Zalecane $rodki®3:

(Lista ponizszych srodkéw nie jest w zadnym wypadku wytgczna ani wyczerpujgca. Celem jest raczej
przedstawienie pomystow na zapobieganie atakom imozliwych rozwiqzan. Kazda czynnosé
przetwarzania danych jest inna, dlatego administrator powinien podjq¢ decyzje, ktore srodki najbardziej
pasujg do danej sytuacji.)

e najnowoczesdniejsze szyfrowanie izarzadzanie kluczami, zwtaszcza w przypadku przetwarzania haset,
danych wrazliwych lub finansowych. W przypadku informacji tajnych (haset) zawsze preferowane jest
kryptograficzne haszowanie i dodawanie ciggu inicjujgcego, a nie szyfrowanie haset. Preferowane jest
stosowanie metod uwierzytelniania, ktdre eliminujg koniecznosé przetwarzania haset po stronie serwera;

e aktualizowanie systemu (oprogramowania komputerowego ioprogramowania uktadowego).
Zapewnienie wszystkich srodkéw bezpieczeristwa informatycznego, upewnienie sie, ze sg one skuteczne
oraz ich regularne aktualizowanie w przypadku zmiany lub rozwoju proceséw lub okolicznosci. Aby mdoc
wykazaé zgodnosé z art. 5 ust. 1 lit. f) zgodnie z art. 5 ust. 2 RODO, administrator powinien prowadzi¢
rejestr wszystkich przeprowadzonych aktualizacji, wtym réwniez czasu, w ktérym zostaty one
zastosowane;

e stosowanie silnych metod uwierzytelniania, takich jak uwierzytelnianie dwusktadnikowe iserwery
uwierzytelniania, uzupetnionych aktualng polityka haset;

e standardy bezpiecznego rozwoju obejmujg filtrowanie danych wprowadzanych przez uzytkownika (w
miare mozliwosci z wykorzystaniem biatych list), anulowanie danych wprowadzanych przez uzytkownika

23 Wiecej informacji na temat bezpiecznego tworzenia aplikacji internetowych mozna znalezé takze na stronie
internetowe;j: https://www.owasp.org/index.php/Main_Page .
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oraz $rodki zapobiegania atakom sitowym (takie jak ograniczanie maksymalnej liczby ponownych préb).
W skutecznym stosowaniu tej techniki mogg poméc ,,zapory aplikacji internetowej”;

e wdrozenie rygorystycznej polityki zarzgdzania uprawnieniami uzytkownikéow i kontrolg dostepu;

e stosowanie odpowiedniej, aktualnej, skutecznej i zintegrowanej zapory sieciowej, systemu wykrywania
wtaman oraz innych systemdw ochrony obwodowej;

e systematyczne audyty bezpieczenstwa informatycznego iocena luk w zabezpieczeniach (testy
penetracyjne);

e regularne przeglady i testowanie w celu zagwarantowania, ze kopie zapasowe mogg by¢ wykorzystane
do przywrécenia danych, ktorych integralnosé lub dostepnos¢ zostata naruszona;

e brak identyfikatora sesji w adresie URL w postaci zwyktego tekstu.

4 WEWNETRZNE ZRODtO RYZYKA LUDZKIEGO

Nalezy zwréci¢ uwage na role btedu ludzkiego w naruszeniach ochrony danych osobowych ze wzgledu na
jego powszechne wystepowanie. Poniewaz tego typu naruszenia mogg by¢ zardwno celowe, jak
i niezamierzone, administratorom danych bardzo trudno jest zidentyfikowaé luki w zabezpieczeniach
i przyjg¢ srodki pozwalajgce ich unikngé. Miedzynarodowa Konferencja Rzecznikdw Ochrony Danych
Osobowych i Prywatnosci uznata znaczenie zajecia sie takimi czynnikami ludzkimi i w pazdzierniku 2019 r.
przyjeta rezolucje dotyczacg roli btedu ludzkiego w naruszeniach ochrony danych osobowych?*. W rezolucji
tej podkreslono, ze nalezy zastosowa¢ odpowiednie Srodki zabezpieczajgce w celu zapobiegania btedom
ludzkim, oraz przedstawiono niewyczerpujgcy wykaz takich zabezpieczen i podejsé.

4.1 PRZYPADEK nr 08: Eksfiltracja danych biznesowych przez pracownika

W okresie wypowiedzenia pracownik przedsiebiorstwa kopiuje dane biznesowe z bazy danych
przedsiebiorstwa. Pracownik jest upowazniony do korzystania z tych danych wytgcznie w celu
realizacji swoich zadan stuzbowych. Kilka miesiecy pdzniej, po odejsciu z pracy, wykorzystuje
uzyskane wowczas dane (podstawowe dane kontaktowe) do zasilenia nowego procesu
przetwarzania danych, ktérego jest administratorem, w celu skontaktowania sie z klientami
przedsiebiorstwa, aby przyciggnac¢ ich do swojej nowej dziatalnosci.

4.1.1 PRZYPADEK nr 08 — Srodki zapobiegawcze i ocena ryzyka

W tym konkretnym przypadku nie wprowadzono zadnych srodkéw zapobiegajgcych kopiowaniu przez
pracownika danych kontaktowych klientéw przedsiebiorstwa, poniewaz potrzebowat on — imiat —
uzasadniony dostep do tych informacji w zwigzku z wykonywanymi przez siebie zadaniami stuzbowymi.
W zwigzku ztym, ze wykonywanie wiekszosci zadan zwigzanych zrelacjami zklientami wymaga od
pracownika pewnego rodzaju dostepu do danych osobowych, takie naruszenia ochrony danych moga by¢
najtrudniejsze do zapobiezenia. Ograniczenia zakresu dostepu mogg ograniczy¢ prace, ktorg dany pracownik
jest wstanie wykonaé. Jednak dobrze przemyslane zasady dostepu istata kontrola mogg pomodc
w zapobieganiu takim naruszeniom.

Jak zwykle, podczas oceny ryzyka nalezy wzigé pod uwage rodzaj naruszenia oraz charakter, wrazliwosé i ilos¢
danych osobowych, ktérych dotyczy naruszenie. Tego rodzaju naruszenia sg zazwyczaj naruszeniami
dotyczacymi poufnosci, poniewaz baza danych pozostaje zwykle nienaruszona, a jej zawartosc¢ jest ,tylko”

24 http://globalprivacyassembly.org/wp-content/uploads/2019/10/A0IC-Resolution-FINAL-ADOPTED.pdf
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kopiowana do dalszego wykorzystania. llos¢ naruszonych danych jest zwykle niska lub $rednia. W tym
konkretnym przypadku nie naruszono zadnych szczegdlnych kategorii danych osobowych — pracownik
potrzebowat jedynie danych kontaktowych klientdw, aby mdc sie z nimi skontaktowa¢ po odejsciu
z przedsiebiorstwa. Dlatego dane te nie sg wrazliwe.

Chociaz jedyny cel bytego pracownika, ktory w ztej wierze skopiowat dane, moze ograniczac sie do zdobycia
informacji kontaktowych o klientach przedsiebiorstwa do wtasnych celéw handlowych, administrator nie
moze uznac ryzyka dla osdb, ktérych dane dotyczg, za niskie, poniewaz nie ma zadnej pewnosci co do intencji
pracownika. Tak wiec, cho¢ konsekwencje naruszenia mogg byé ograniczone do narazenia na
niedopuszczalny marketing wtasny bytego pracownika, nie mozna wykluczy¢ dalszych i powazniejszych
naduzyé¢ skradzionych danych, wzaleznosci od celu przetwarzania wprowadzonego przez bytego
pracownika?>.

4.1.2 PRZYPADEK nr 08 — tagodzenie skutkdw i obowigzki

Ztagodzenie negatywnych skutkdow naruszenia w powyzszym przypadku jest trudne. Konieczne moze by¢
podjecie natychmiastowych dziatan prawnych, aby zapobiec dalszemu naduzywaniu i rozpowszechnianiu
danych przez bytego pracownika. Kolejnym krokiem powinno by¢ unikanie podobnych sytuacji w przysztosci.
Administrator moze prébowac nakaza¢ bytemu pracownikowi zaprzestanie wykorzystywania danych, ale
powodzenie takiego dziatania jest w najlepszym wypadku watpliwe. Pomocne moga by¢ odpowiednie srodki
techniczne, takie jak uniemozliwienie kopiowania lub pobierania danych na urzadzenia wymienne.

Nie ma uniwersalnego rozwigzania dla tego typu przypadkdw, ale systematyczne podejscie moze pomadc
w ich zapobieganiu. Na przyktad przedsiebiorstwo moze rozwazyé — jesli to mozliwe — odebranie pewnych
form dostepu pracownikom, ktérzy zasygnalizowali zamiar odejscia z pracy, lub wprowadzenie dziennikéw
dostepu, tak aby niepozgdany dostep mogt byé rejestrowany ioznaczany. Umowa podpisywana
z pracownikami powinna zawiera¢ klauzule zabraniajgce takich dziatan.

W sumie, poniewaz dane naruszenie nie spowoduje wysokiego ryzyka naruszenia praw i wolnosci osob
fizycznych, wystarczy zgtoszenie organowi nadzorczemu. Zawiadomienie oséb, ktérych dane dotyczg, moze
by¢ jednak korzystne réwniez dla administratora, poniewaz lepiej, by dowiedziaty sie one o wycieku danych
od przedsiebiorstwa, a nie od bytego pracownika, ktéry prébuje sie z nimi skontaktowaé. Dokumentacja
naruszenia ochrony danych zgodnie z art. 33 ust. 5 jest obowigzkiem prawnym.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie oséb, ktérych dane
dotycza
v v X

25 Szczegétowe informacje na temat operacji przetwarzania, ktére ,,moga powodowaé wysokie ryzyko” mozna
znalez¢ w przypisie 10 powyze;j.
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4.2  PRZYPADEK nr 09: Przypadkowe przestanie danych do zaufanej strony trzeciej

Agent ubezpieczeniowy zauwazyt, ze — przez btedne ustawienia pliku Excel otrzymanego poczta
elektroniczng — uzyskat dostep do informacji dotyczgcych dwdch tuzinéw klientéw nienalezacych
do jego zakresu obowigzkdw. Jest on zobowigzany do zachowania tajemnicy zawodowej i byt
jedynym odbiorcg wiadomosci e-mail. Umowa pomiedzy administratorem danych a agentem
ubezpieczeniowym zobowigzuje agenta do niezwlocznego sygnalizowania administratorowi
danych naruszenia ochrony danych osobowych. Dlatego agent natychmiast zasygnalizowat bfad
administratorowi danych, ktory poprawit plik i wystat go ponownie, proszagc agenta o usuniecie
poprzedniej wiadomosci. Zgodnie z powyzszymi ustaleniami agent musi potwierdzi¢ usuniecie
danych w pisemnym oswiadczeniu, co tez uczynit. Uzyskane informacje nie zawierajg zadnych
szczegolnych kategorii danych osobowych, a jedynie dane kontaktowe i dane dotyczace samego
ubezpieczenia (rodzaj ubezpieczenia, kwota ubezpieczenia). Po przeanalizowaniu danych
osobowych, ktérych dotyczyto naruszenie, administrator nie stwierdzit zadnych szczegélnych cech
po stronie oséb lub administratora danych, ktére mogtyby wptyna¢ na poziom skutkéw naruszenia.

4.2.1 PRZYPADEK nr 09 — Srodki zapobiegawcze i ocena ryzyka

W tym przypadku naruszenie nie wynika z celowego dziatania pracownika, ale z niezamierzonego btedu
ludzkiego spowodowanego nieuwagg. Tego rodzaju naruszern mozna unikng¢ lub zmniejszyc ich czestotliwosé
poprzez: a) wprowadzenie programéw szkoleniowych, edukacyjnych i uswiadamiajgcych, w ramach ktdrych
pracownicy lepiej rozumiejg znaczenie ochrony danych osobowych, b) ograniczenie wymiany plikéw za
posrednictwem poczty elektronicznej, a zamiast tego korzystanie z dedykowanych systemoéw stuzgcych np.
do przetwarzania danych klientéw, c) podwdjne sprawdzanie plikow przed ich wystaniem, d) rozdzielenie
procesu tworzenia i wysytania plikow.

To naruszenie ochrony danych dotyczy tylko poufnosci danych, aich integralno$¢ i dostepnos¢ pozostajg
nienaruszone. Naruszenie ochrony danych dotyczyto jedynie okoto dwdéch tuzindw klientéw, dlatego ilos¢
naruszonych danych mozna uzna¢ za niewielkg. Ponadto dane osobowe, ktérych dotyczyto naruszenie, nie
zawieraty zadnych danych wrazliwych. Fakt, ze podmiot przetwarzajgcy dane natychmiast skontaktowat sie
z administratorem danych po uzyskaniu informacji o naruszeniu ochrony danych, mozna uznaé za czynnik
ograniczajacy ryzyko. (Nalezy réwniez oceni¢ mozliwos¢ przestania danych do innych agentéw
ubezpieczeniowych, a w razie potwierdzenia nalezy zastosowac¢ odpowiednie $rodki). Ze wzgledu na
odpowiednie kroki podjete po naruszeniu ochrony danych, prawdopodobnie nie bedzie ono miato zadnego
wptywu na prawa i wolnosci oséb, ktorych dane dotycza.

Potaczenie niewielkiej liczby osdéb, ktérych dotyczy naruszenie, natychmiastowego wykrycia naruszenia oraz
Srodkéw podjetych w celu zminimalizowania jego skutkdw sprawia, ze ten przypadek nie stanowi zagrozenia.

4.2.2 PRZYPADEK nr 09 — tagodzenie skutkow i obowigzki

Ponadto w gre wchodzg réwniez inne okolicznosci zmniejszajgce ryzyko: agent jest zobowigzany do
zachowania tajemnicy zawodowej, sam zgfosit problem administratorowi iusunat plik na zadanie.
Podniesienie Swiadomosci i ewentualne uwzglednienie dodatkowych krokéw przy sprawdzaniu dokumentéw
zawierajacych dane osobowe prawdopodobnie pomoze unikng¢ podobnych przypadkéw w przysztosci.

Poza udokumentowaniem naruszenia zgodnie z art. 33 ust. 5 nie ma potrzeby podejmowania zadnych innych
dziatan.
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Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie oséb, ktérych dane
dotycza
v X X

4.3 Srodki organizacyjne i techniczne stuzace zapobieganiu skutkom wewnetrznych zrédet
ryzyka ludzkiego i ich tagodzeniu

Potgczenie wymienionych ponizej srodkéw — stosowanych w zaleznosci od specyfiki danego przypadku —

powinno poméc zmniejszy¢ prawdopodobierstwo ponownego wystgpienia podobnego naruszenia.

Zalecane S$rodki:

(Lista ponizszych srodkdéw nie jest w zadnym wypadku wytgczna ani wyczerpujgca. Celem jest raczej
przedstawienie pomystow na zapobieganie atakom imozliwych rozwiqzan. Kazda czynnosé
przetwarzania danych jest inna, dlatego administrator powinien podjg¢ decyzje, ktdre srodki najbardziej
pasujg do danej sytuacji.)

e okresowe wdrazanie programoéw szkoleniowych, edukacyjnych i poszerzajacych wiedze dla pracownikow
w zakresie ich obowigzkow dotyczacych prywatnosci i bezpieczenstwa oraz wykrywania izgtaszania
zagrozen dla bezpieczeristwa danych osobowych?®. Opracowanie programu poszerzajgcego wiedze
pracownikow w zakresie najczestszych btedéw prowadzgcych do naruszenia ochrony danych osobowych
i sposobow ich unikania;

e ustanowienie solidnych iskutecznych praktyk, procedur isystemédw w zakresie ochrony danych
i prywatnosci?’;

e ocena praktyk, procedur i systemow ochrony prywatnosci w celu zapewnienia ich ciggtej skutecznosci®;

e tworzenie odpowiednich zasad kontroli dostepu i wymaganie od uzytkownikéw przestrzegania tych
zasad;

e wdrazanie technik wymuszania uwierzytelniania uzytkownika w przypadku dostepu do wrazliwych
danych osobowych;

e wylgczenie konta stuzbowego uzytkownika, gdy tylko odejdzie on z przedsiebiorstwa;

e sprawdzanie nietypowych przeptywéw danych miedzy serwerem plikdw a stacjami roboczymi
pracownikow;

e ustawienie zabezpieczen interfejsow wejscia/wyjscia w systemie BIOS lub za pomoca oprogramowania
kontrolujgcego korzystanie zinterfejsow komputerowych (blokowanie lub odblokowywanie np.
USB/CD/DVD itp.);

o weryfikacja polityki dostepu pracownikow (np. rejestrowanie dostepu do danych wrazliwych
i wymaganie od uzytkownika podania powodu biznesowego, tak aby byto to dostepne podczas audytu);

e wylgczenie otwartych ustug w chmurze;

e zakazanie i uniemozliwienie dostepu do znanych otwartych ustug pocztowych;

e wylgczenie funkcji ,print screen” w systemie operacyjnym;

e egzekwowanie polityki czystego biurka;

e automatyczne blokowanie wszystkich komputerdw po okreslonym czasie bezczynnosci;

26 Sekcja 2) pkt (i) rezolucji dotyczacej roli btedu ludzkiego w naruszeniach ochrony danych osobowych.
27 Sekcja 2) pkt (ii) rezolucji dotyczacej roli btedu ludzkiego w naruszeniach ochrony danych osobowych.
28 Sekcja 2) pkt (iii) rezolucji dotyczgcej roli btedu ludzkiego w naruszeniach ochrony danych osobowych.
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e wykorzystanie mechanizméw (np. (bezprzewodowego) tokena do logowania/otwierania zablokowanych
kont) do szybkiego przetgczania uzytkownikdw w srodowiskach wspoétdzielonych;

e wykorzystanie specjalnych systeméw do zarzadzania danymi osobowymi, ktére stosujg odpowiednie
mechanizmy kontroli dostepu izapobiegajg btedom ludzkim, takim jak wysytanie wiadomosci do
niewtasciwych oséb. Korzystanie z arkuszy kalkulacyjnych iinnych dokumentéw biurowych nie jest
wtasciwym sposobem zarzgdzania danymi klientéw.

5 ZAGUBIONE LUB SKRADZIONE URZADZENIA | DOKUMENTY PAPIEROWE

Czestym przypadkiem jest utrata lub kradziez urzadzen przenosnych. W takich przypadkach administrator
musi wzigé pod uwage okolicznosci operacji przetwarzania, takie jak rodzaj danych przechowywanych na
urzadzeniu, atakie aktywa pomocnicze oraz $rodki podjete przed naruszeniem w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa. Wszystkie te elementy majg wptyw na potencjalne skutki
naruszenia ochrony danych. Ocena ryzyka moze by¢ trudna, poniewaz urzagdzenie nie jest juz dostepne.

Tego rodzaju naruszenia zawsze mozna zaklasyfikowac jako naruszenia dotyczgce poufnosci. Jezeli jednak nie
istnieje kopia zapasowa skradzionej bazy danych, moze to byé réwniez naruszenie dotyczace dostepnosci
i integralnosci.

Ponizsze scenariusze pokazujg, wjaki sposdb wyzej wymienione okolicznosci wptywajg na
prawdopodobienstwo i dotkliwosé naruszenia ochrony danych.

5.1 PRZYPADEK nr 10: Skradziony materiat przechowujacy zaszyfrowane dane osobowe

Podczas wtamania do Swietlicy srodowiskowej skradziono dwa tablety. Na tabletach znajdowata sie
aplikacja, ktdéra zawierata dane osobowe dzieci uczeszczajacych do swietlicy. Dotyczyto to imion i
nazwisk, dat urodzenia, danych osobowych zwigzanych z edukacjg dzieci. Zaréwno zaszyfrowane
tablety, ktére w momencie wtamania byty wytaczone, jak i aplikacja byty chronione silnym hastem.
Dane zapasowe byty skutecznie i tatwo dostepne dla administratora. Po uzyskaniu informacji o
wfamaniu opiekun swietlicy wydat zdalne polecenie wyczyszczenia tabletéw wkrdétce po odkryciu
wtamania.

5.1.1 PRZYPADEK nr 10 — Srodki zapobiegawcze i ocena ryzyka

W tym konkretnym przypadku administrator danych zastosowat odpowiednie $rodki, by zapobiec
potencjalnemu naruszeniu ochrony danych iztagodzi¢ jego skutki, stosujac szyfrowanie urzadzen,
wprowadzajgc odpowiednig ochrone hastem i zabezpieczajgc kopie zapasowe danych przechowywanych na
tabletach. (Wykaz zalecanych srodkéw mozna znalez¢ w sekcji 5.7).

Po uzyskaniu informacji o naruszeniu administrator powinien oceni¢ zrédto ryzyka, systemy wspierajace
przetwarzanie danych, rodzaj danych osobowych, ktérych dotyczy naruszenie, oraz potencjalny wptyw
naruszenia ochrony danych na osoby, ktorych ono dotyczy. Opisane powyzej naruszenie ochrony danych
dotyczytoby poufnosci, dostepnosci iintegralnosci danych, jednak dzieki odpowiedniemu postepowaniu
administratora danych przed i po naruszeniu ochrony danych nie doszto do zadnego z tych przypadkoéw.

5.1.2 PRZYPADEK nr 10 — tagodzenie skutkdw i obowigzki

Poufnos¢ danych osobowych znajdujgcych sie na urzadzeniach nie zostata naruszona dzieki silnej ochronie
hastem zaréwno tabletdw, jak i aplikacji. Tablety skonfigurowano w taki sposdb, ze ustawienie hasta oznacza
rowniez, ze dane na urzadzeniu sy szyfrowane. Zostato to dodatkowo wzmocnione przez dziatania
administratora polegajgce na prébie zdalnego wyczyszczenia wszystkich danych ze skradzionych urzadzen.
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Dzieki podjetym sSrodkom poufnos¢ danych réwniez pozostata nienaruszona. Ponadto kopie zapasowe
zapewniaty ciggtg dostepnosé danych osobowych, a zatem nie mogty wystgpié zadne potencjalne negatywne
skutki.

W zwigzku z powyzszym opisane powyzej naruszenie ochrony danych prawdopodobnie nie spowodowato
ryzyka naruszenia praw iwolnosci osdb, ktdrych dane dotyczg, dlatego tez nie bylo koniecznosci
powiadamiania organu nadzorczego ani oséb, ktorych dane dotyczg. Takie naruszenie ochrony danych musi
by¢ jednak udokumentowane zgodnie z art. 33 ust. 5.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie oséb, ktérych dane
dotyczg
v X X

5.2 PRZYPADEK nr 11: Skradziony materiat przechowujacy niezaszyfrowane dane osobowe

Skradziono elektroniczny notebook pracownika przedsiebiorstwa swiadczgcego ustugi. Skradziony
notebook zawierat imiona, nazwiska, pte¢, adresy i daty urodzenia ponad 100 000 klientéw. Ze
wzgledu na niedostepnosé skradzionego urzadzenia nie mozna byto ustalié, czy naruszona zostata
ochrona takze innych kategorii danych osobowych. Dostep do dysku twardego notebooka nie byt
chroniony zadnym hastem. Dane osobowe mozna byto przywrécic z dostepnych codziennych kopii
zapasowych.

5.2.1 PRZYPADEK nr 11 — Srodki zapobiegawcze i ocena ryzyka

Administrator nie wprowadzit zadnych wczesniejszych srodkow bezpieczenstwa, dlatego tez dane osobowe
przechowywane na skradzionym notebooku byty tatwo dostepne dla ztodzieja lub kazdej innej osoby, ktdra
weszta w posiadanie tego urzgdzenia w pdzniejszym czasie.

To naruszenie ochrony danych dotyczy poufnosci danych przechowywanych na skradzionym urzadzeniu.

Notebook zawierajgcy dane osobowe byt w tym przypadku podatny na ataki, poniewaz nie byt chroniony
hastem ani szyfrowaniem. Brak podstawowych s$rodkéw bezpieczedstwa zwieksza poziom ryzyka
w przypadku osdb, ktérych dane dotycza. Ponadto identyfikacja osdb, ktérych dane dotycza, jest takze
problematyczna, co dodatkowo zwieksza stopien szkodliwosci naruszenia. Znaczna liczba oséb, ktérych dane
dotycza, zwieksza ryzyko, niemniej jednak naruszenie ochrony danych nie dotyczyto zadnych szczegélnych
kategorii danych osobowych.

Podczas oceny ryzyka?® administrator powinien wzigé pod uwage potencjalne konsekwencje i negatywne
skutki naruszenia dotyczgcego poufnosci. W wyniku naruszenia osoby, ktérych dane dotyczg, mogg pasé
ofiarg oszustwa dotyczacego tozsamosci w zwigzku z danymi dostepnymi na skradzionym urzadzeniu,
dlatego ryzyko uznaje sie za wysokie.

29 S7czegétowe informacje na temat operacji przetwarzania, ktére ,,moga powodowaé wysokie ryzyko” mozna
znalez¢ w przypisie 10 powyze;j.
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5.2.2 PRZYPADEK nr 11 —tagodzenie skutkdw i obowigzki

Wtaczenie szyfrowania urzadzen izabezpieczenie przechowywanej bazy danych silnym hastem mogto
zapobiec naruszeniu danych, ktére mogtoby spowodowac ryzyko naruszenia praw i wolnosci osdb, ktdrych
dane dotycza.

W zwigzku z tymi okoliczno$ciami wymagane jest zgtoszenie naruszenia organowi nadzorczemu, a takze
zawiadomienie osdb, ktérych dane dotycza.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie oséb, ktérych dane
dotyczg
v v v

5.3 PRZYPADEK nr 12: Skradzione dokumenty w formie papierowej z danymi wrazliwymi

Z osrodka odwykowego skradziono papierowy rejestr. Rejestr zawierat podstawowe dane
identyfikacyjne i zdrowotne pacjentéw przyjetych do osrodka odwykowego. Dane byty przechowywane
tylko w wersji papierowej, a lekarze leczacy pacjentow nie mieli dostepu do kopii zapasowych. Rejestru
nie przechowywano w zamknietej szufladzie ani zamknietym pomieszczeniu, administrator danych nie
stosowat systemu kontroli dostepu ani zadnych innych Srodkdw zabezpieczajgcych dokumentacje
papierowa.

5.3.1 PRZYPADEK nr 12 — Srodki zapobiegawcze i ocena ryzyka

Administrator nie wprowadzit zadnych wczesniejszych srodkéw bezpieczenstwa, dlatego tez dane osobowe
przechowywane w tym rejestrze byty tatwo dostepne dla osoby, ktéra go znalazta. Ponadto ze wzgledu na
charakter danych osobowych przechowywanych w rejestrze brak kopii zapasowe] stanowi bardzo powazny
czynnik ryzyka.

Ten przypadek stanowi przyktad naruszenia ochrony danych o wysokim ryzyku. Ze wzgledu na brak
odpowiednich srodkéw ostroznosci utracono dane, ktére zgodnie z art. 9 ust. 1 RODO stanowig wrazliwe
dane dotyczace zdrowia. Poniewaz w tym przypadku chodzito o szczegdlng kategorie danych osobowych,
potencjalne ryzyko dla oséb, ktérych dane dotyczg, byto zwiekszone, co powinien réwniez wzig¢ pod uwage
administrator oceniajgcy ryzyko®.

Naruszenie to dotyczy poufnosci, dostepnosci iintegralnosci danych osobowych. W wyniku naruszenia
naruszona zostaje tajemnica lekarska, a nieuprawnione osoby trzecie mogg uzyskaé dostep do prywatnych
informacji medycznych pacjentéw, co moze mie¢ powazny wplyw na zycie osobiste pacjenta. Naruszenie
dotyczace dostepnosci danych moze réwniez zaktdcic ciggtosc leczenia pacjentéw. W zwigzku z tym, ze nie
mozna wykluczy¢é modyfikacji/usuniecia cze$ci zawartos$ci rejestru, zagrozona jest takze integralno$¢ danych
osobowych.

5.3.2 PRZYPADEK nr 12 —tagodzenie skutkdw i obowigzki

Podczas oceny srodkow zabezpieczajgcych nalezy rowniez wzig¢ pod uwage rodzaj aktywdw pomocniczych.
W zwigzku z tym, ze rejestr pacjentéow byta dokumentem fizycznym, jego zabezpieczenie powinno by¢
zorganizowane inaczej niz w przypadku urzadzenia elektronicznego. Pseudonimizacja nazwisk pacjentow,
przechowywanie rejestru w zabezpieczonych pomieszczeniach, w zamknietej szufladzie lub pokoju oraz

30 57czegbtowe informacje na temat operacji przetwarzania, ktére ,,moga powodowaé wysokie ryzyko” mozna
znalez¢ w przypisie 10 powyze;j.
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wtasciwa kontrola dostepu z uwierzytelnianiem podczas uzyskiwania dostepu do rejestru mogty zapobiec
naruszeniu ochrony danych.

Opisane powyzej naruszenie ochrony danych moze mie¢ powazne skutki dla oséb, ktorych dane dotyczg;
dlatego tez zgtoszenie organowi nadzorczemu i zawiadomienie o naruszeniu oséb, ktérych dane dotyczg, jest
obowigzkowe.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna ’gtoszenie organowi nadzorczemu adomienie osdb, ktorych dane dotyczg
v v v

5.4 Srodki organizacyjne i techniczne stuzgce zapobieganiu skutkom utraty lub kradziezy

urzadzeniich tagodzeniu
Potaczenie wymienionych ponizej sSrodkéw — stosowanych w zaleznosci od specyfiki danego przypadku —
powinno pomaoc zmniejszyé prawdopodobienstwo ponownego wystgpienia podobnego naruszenia.

Zalecane srodki:

(Lista ponizszych srodkéw nie jest w zadnym wypadku wytgczna ani wyczerpujgca. Celem jest raczej
przedstawienie pomystdow na zapobieganie atakom imozliwych rozwiqzan. Kazda czynnosé
przetwarzania danych jest inna, dlatego administrator powinien podjq¢ decyzje, ktore srodki najbardziej
pasujg do danej sytuacji.)

e wiaczenie szyfrowania urzadzenia (takiego jak Bitlocker, Veracrypt lub DM-Crypt);

e uzywanie kodu/hasta na wszystkich urzadzeniach. Szyfrowanie wszystkich przenos$nych urzadzen
elektronicznych w sposéb, ktéry wymaga wprowadzenia ztozonego hasta w celu ich odszyfrowania;

e stosowanie uwierzytelniania wielosktadnikowego;

e wiaczenie w urzadzeniach mobilnych funkcji umozliwiajgcych ich lokalizacje w przypadku utraty lub
zgubienia;

e stosowanie oprogramowania/aplikacji MDM (zarzadzanie urzadzeniami mobilnymi) ilokalizacji.
Stosowanie filtrow antyodblaskowych. Wytgczanie wszelkich urzgdzen pozostawionych bez nadzoru;

o jezeli to mozliwe i wtasciwe dla danego przetwarzania danych — zapisanie danych osobowych nie na
urzadzeniu mobilnym, ale na centralnym serwerze wewnetrznym;

e jezeli stacja robocza jest podtgczona do firmowej sieci LAN — wykonanie automatycznej kopii zapasowej
z folderdow roboczych, o ile nie da sie unikng¢ przechowywania w nich danych osobowych;

e uzywanie bezpiecznej sieci VPN (np. takiej, ktdra wymaga osobnego klucza uwierzytelniania drugiego
sktadnika w celu ustanowienia bezpiecznego potaczenia) do tgczenia urzadzen mobilnych z serwerami
wewnetrznymi;

e udostepnienie pracownikom fizycznych blokad, aby umozliwi¢ im fizyczne zabezpieczenie urzadzen
mobilnych, z ktérych korzystaja, gdy pozostajg one bez nadzoru;

e wiasciwe uregulowanie kwestii korzystania z urzadzen poza przedsiebiorstwem;

e wiasciwe uregulowanie kwestii korzystania z urzgdzen wewnatrz przedsiebiorstwa;

e stosowanie oprogramowania/aplikacji MDM (zarzadzanie urzgdzeniami mobilnymi) i wtgczenie funkcji
zdalnego czyszczenia danych;

e stosowanie scentralizowanego zarzadzania urzadzeniami z minimalnymi uprawnieniami uzytkownikéw
konicowych do instalowania oprogramowania;

e zainstalowanie fizycznej kontroli dostepu;

e unikanie przechowywania informacji szczegdlnie chronionych na urzadzeniach mobilnych i na dyskach
twardych. Jezeli istnieje potrzeba dostepu do wewnetrznego systemu przedsiebiorstwa, nalezy korzystac
z bezpiecznych kanatéw, takich jak opisane wczesnie;j.

30
Przyjete — po konsultacjach publicznych



106.

107.

108.

109.

6 BLEDNE PRZEStANIE WIADOMOSCI

Réwniez w tym przypadku Zrédtem ryzyka jest wewnetrzny btad ludzki, ale w tym przypadku do naruszenia
nie doprowadzito zadne ztosliwe dziatanie. Jest ono wynikiem nieuwagi. Po jego wystgpieniu administrator
niewiele moze zrobi¢, dlatego w takich przypadkach zapobieganie jest jeszcze wazniejsze niz w przypadku
innych rodzajow naruszen.

6.1 PRZYPADEK nr 13: Pomytka pocztowa

Przedsiebiorstwo zajmujace sie sprzedazg detaliczng zapakowata dwa zamdwienia na buty. Z powodu
btedu ludzkiego pomylono dwa listy przewozowe, w wyniku czego oba produkty i odpowiednie listy
przewozowe zostaty wystane do niewtasciwych oséb. Oznacza to, ze obaj klienci otrzymali wzajemnie
swoje zamodwienia, w tym listy przewozowe zawierajgce dane osobowe. Po uzyskaniu informacji o
naruszeniu administrator danych wycofat zaméwienia i wystat je do wtasciwych odbiorcow.

6.1.1 PRZYPADEK nr 13 — Srodki zapobiegawcze i ocena ryzyka

Listy przewozowe zawieraty dane osobowe wymagane do skutecznej dostawy (imie i nazwisko, adres oraz
zakupiony towar ijego cene). Wazne jest ustalenie, jak w ogdle mogto dojs¢ do btedu ludzkiego iczy
w jakikolwiek sposéb mozna byto mu zapobiec. W opisywanym przypadku ryzyko jest niskie, poniewaz nie
dotyczy szczegdlnych kategorii danych osobowych ani innych danych, ktérych naduzycie mogtoby miec
istotne negatywne skutki, naruszenie nie jest wynikiem systemowego btedu po stronie administratora
i dotyczy tylko dwdch osdb. Nie mozna zidentyfikowaé zadnych negatywnych skutkéw dla tych oséb.

6.1.2 PRZYPADEK nr 13 —tagodzenie skutkéw i obowigzki

Administrator powinien zapewnic bezptatny zwrot przedmiotéw i dotgczonych do nich listéw przewozowych,
a takze zwrdci¢ sie do niewtasciwych odbiorcow o zniszczenie/usuniecie wszystkich ewentualnych kopii
listéw przewozowych zawierajacych dane osobowe drugiej osoby.

Nawet jesli samo naruszenie nie stwarza wysokiego ryzyka dla praw i wolnosci oséb, ktérych dane dotycza,
a zatem przekazywanie informacji osobom, ktérych dane dotyczg, nie jest wymagane na mocy art. 34 RODO,
nie mozna unika¢ zawiadomienia tych osdéb o naruszeniu, poniewaz ich wspédtpraca jest niezbedna do
ograniczenia ryzyka.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie oséb, ktérych dane
dotyczg
v X X

6.2 PRZYPADEK nr 14: Omytkowe wystanie pocztg wysoce poufnych danych osobowych

Dziat zatrudnienia urzedu administracji publicznej wystat wiadomos¢ e-mail — o zblizajgcych sie
szkoleniach — do osdéb zarejestrowanych w jego systemie jako poszukujgce pracy. Przez pomytke do
wiadomosci e-mail dotagczono dokument zawierajgcy dane osobowe wszystkich osdb
poszukujgcych pracy (imie i nazwisko, adres e-mail, adres pocztowy, numer ubezpieczenia
spotecznego). Liczba osdb, ktdrych to dotyczy, wynosi ponad 60 000. Nastepnie urzad skontaktowat
sie ze wszystkimi odbiorcami i poprosit ich o usuniecie poprzedniej wiadomosci oraz o
niewykorzystywanie zawartych w niej informacji.
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6.2.1 PRZYPADEK nr 14 — Srodki zapobiegawcze i ocena ryzyka
Nalezato wprowadzi¢ bardziej rygorystyczne zasady wysyfania takich wiadomosci. Nalezy rozwazyé
wprowadzenie dodatkowych mechanizmodw kontroli.

Liczba osdb, ktdrych dotyczy naruszenie, jest znaczna, a wykorzystanie numeru ubezpieczenia spotecznego
oraz innych, bardziej podstawowych danych osobowych dodatkowo zwieksza ryzyko, ktére mozna okreslié
jako wysokie3!. Administrator nie jest w stanie zapobiec ewentualnemu rozpowszechnianiu danych przez
ktoregokolwiek z odbiorcow.

6.2.2 PRZYPADEK nr 14 —tagodzenie skutkow i obowigzki

Jak wspomniano wczesniej, srodki skutecznego ograniczania ryzyka podobnego naruszenia sg ograniczone.
Mimo Zze administrator poprosit odbiorcéw o usuniecie wiadomosci, nie moze ich zmusi¢ do tego,
a w konsekwencji nie moze by¢ pewien, ze zastosujg sie oni do tego zadania.

Wykonanie wszystkich trzech wskazanych ponizej czynnosci powinno by¢ oczywiste w przypadku takim jak
ten.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie oséb, ktérych dane
dotyczg
v v v

6.3 PRZYPADEK nr 15: Omytkowe wystanie pocztg danych osobowych

Lista uczestnikdw kursu prawniczego jezyka angielskiego, ktéry odbywa sie w hotelu przez 5 dni,
zostata przez pomytke wystana do 15 bytych uczestnikéw kursu zamiast do hotelu. Lista zawiera
imiona i nazwiska, adresy e-mail i preferencje zywieniowe 15 uczestnikéw. Tylko dwdch
uczestnikdw wypetnito formularz dotyczacy preferencji zywieniowych, informujac, ze nie tolerujg
laktozy. Zaden z uczestnikdw nie ma chronionej tozsamosci. Administrator odkryt btad natychmiast
po wystaniu listy i poinformowat o nim odbiorcéw, proszac ich o usuniecie listy.

6.3.1 PRZYPADEK nr 15 — Srodki zapobiegawcze i ocena ryzyka
Nalezato wdrozy¢ rygorystyczne zasady wysytania wiadomosci zawierajgcych dane osobowe. Nalezy
rozwazy¢ wprowadzenie dodatkowych mechanizmoéw kontroli.

Ryzyko wynikajace z charakteru, wrazliwosci, ilosci i kontekstu danych osobowych jest niskie. Dane osobowe
obejmuja dane wrazliwe dotyczgce preferencji zywieniowych dwdch uczestnikow. Nawet jesli informacja
o tym, ze ktos nie toleruje laktozy, stanowi dane dotyczace zdrowia, ryzyko, ze dane te zostang wykorzystane
w szkodliwy sposdb, nalezy uznac za stosunkowo niskie. Chociaz w przypadku danych dotyczgcych zdrowia
zwykle zaktada sie, ze naruszenie moze spowodowac wysokie ryzyko dla osoby, ktérej dane dotyczg3?, to
jednoczesnie w tym konkretnym przypadku nie mozna zidentyfikowac ryzyka, ze naruszenie doprowadzi do
fizycznej, materialnej lub niematerialnej szkody osoby, ktérej dane dotyczg, z powodu nieuprawnionego
ujawnienia informacji o nietolerancji laktozy. W przeciwieistwie do niektérych innych preferencji
zywieniowych, nietolerancji laktozy zwykle nie mozna powigza¢ z zadnymi przekonaniami religijnymi lub

31 s7czegdétowe informacje na temat operacji przetwarzania, ktére ,,moga powodowaé wysokie ryzyko” mozna
znalez¢ w przypisie 10 powyze;j.

32Z0ob. Wytyczne WP 250, s. 23.
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filozoficznymi. llos¢ naruszonych danych i liczba poszkodowanych oséb, ktérych dane dotyczg, jest rowniez
bardzo niska.

6.3.2 PRZYPADEK nr 15 —tagodzenie skutkdw i obowigzki

Podsumowujgc, mozna stwierdzi¢, ze naruszenie nie miato znaczacego wptywu na osoby, ktérych dane
dotycza. Za okoliczno$é tagodzgcg mozna uznaé fakt, ze administrator danych niezwtocznie skontaktowat sie
z odbiorcami po uzyskaniu informacji o btedzie.

Jezeli wiadomo$¢ e-mail zostata wystana do niewtasciwego/nieuprawnionego odbiorcy, zaleca sie, aby
administrator danych przestat wiadomosé UDW do niezamierzonych odbiorcow z przeprosinami, poleceniem
usuniecia wiadomosci e-mail stanowigcej naruszenie oraz informacjg, ze odbiorcy nie majg prawa do
dalszego korzystania ze wskazanych im adreséw e-mail.

W zwigzku z powyzszym naruszenie ochrony danych prawdopodobnie nie spowodowato ryzyka naruszenia
praw i wolnosci oséb, ktérych dane dotyczg, dlatego tez nie byto koniecznosci powiadamiania organu
nadzorczego ani 0sob, ktérych dane dotycza. Takie naruszenie ochrony danych musi by¢ jednak
udokumentowane zgodnie z art. 33 ust. 5.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie oséb, ktérych dane
dotyczg
v X X

6.4 PRZYPADEK nr 16: Pomytka pocztowa

Grupa ubezpieczeniowa oferuje ubezpieczenia samochodowe. W tym celu regularnie wysyta poczta
dostosowywane polisy sktadkowe. Oprdcz imienia i nazwiska oraz adresu posiadacza polisy, list
zawiera numer rejestracyjny pojazdu bez zamazanych cyfr, stawki ubezpieczeniowe na biezacy i
nastepny rok ubezpieczeniowy, przyblizony roczny przebieg oraz date urodzenia posiadacza polisy.
Nie zawiera natomiast danych dotyczacych zdrowia zgodnie z art. 9 RODO, danych dotyczgcych
ptatnosci (dane bankowe) oraz danych ekonomicznych i finansowych.

Listy sg pakowane za pomocg automatycznych maszyn kopertujgcych. Z powodu btedu
mechanicznego do jednej koperty wtozono dwa listy dla réznych ubezpieczajgcych i wystano je do
jednego ubezpieczajgcego poczty listowa. Ubezpieczajgcy otworzyt list w domu i zapoznat sie ze
swoim prawidtowo dostarczonym listem oraz z nieprawidtowo dostarczonym listem do innego
ubezpieczajgcego.

6.4.1 PRZYPADEK nr 16 — Srodki zapobiegawcze i ocena ryzyka

Nieprawidtowo doreczony list zawiera imie inazwisko, adres, date urodzenia, niezamazany numer
rejestracyjny pojazdu oraz klasyfikacje stawki ubezpieczeniowej w biezgcym i przysztym roku. Skutki dla
osoby poszkodowanej nalezy uznac¢ za Srednie, poniewaz informacje niedostepne publicznie, takie jak data
urodzenia lub niezamazane numery rejestracyjne pojazddw, a takze szczegdty dotyczgce wzrostu stawek
ubezpieczeniowych zostaty ujawnione nieuprawnionemu odbiorcy. Prawdopodobienstwo niewfasciwego
wykorzystania tych danych ocenia sie na poziomie od niskiego do sSredniego. Choé wielu odbiorcéw
prawdopodobnie wyrzuci btednie otrzymany list do $mieci, w pojedynczych przypadkach nie mozna
catkowicie wykluczy¢, ze list zostanie umieszczony w serwisach spotecznosciowych lub ze skontaktuje sie
z nim wtasciciel polisy.

6.4.2 PRZYPADEK nr 16 —tagodzenie skutkdw i obowigzki
Administrator powinien na wtasny koszt zleci¢ zwrot oryginatu dokumentu. Nalezy réwniez poinformowac
btednego odbiorce, ze nie moze on w sposdb niewtasciwy wykorzystaé przeczytanych informacji.
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Prawdopodobnie nigdy nie bedzie mozliwe catkowite zapobiezenie btedowi doreczenia pocztowego
w masowe] korespondencji przy uzyciu w petni zautomatyzowanych maszyn. W przypadku zwiekszonej
czestotliwosci nalezy jednak sprawdzi¢, czy maszyny kopertujace sy wystarczajgco dobrze ustawione
i konserwowane lub czy do takiego naruszenia nie prowadzi jakis inny problem systemowy.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie oséb, ktérych dane
dotycza
v v X

6.5 Srodki organizacyjne i techniczne stuzgce zapobieganiu skutkom btednego przestania

wiadomosci i ich fagodzeniu
Potgczenie wymienionych ponizej srodkéw — stosowanych w zaleznosci od specyfiki danego przypadku —
powinno poméc zmniejszy¢ prawdopodobienstwo ponownego wystgpienia podobnego naruszenia.

Zalecane $rodki:

(Lista ponizszych srodkéw nie jest w zadnym wypadku wytqczna ani wyczerpujgca. Celem jest raczej
przedstawienie pomystow na zapobieganie atakom i mozZliwych rozwiqzan. Kazda czynnosc¢ przetwarzania
danych jest inna, dlatego administrator powinien podjg¢ decyzje, ktdre srodki najbardziej pasujq do danej
sytuacgji.)

e ustalenie doktadnych standardéw — bez mozliwosci interpretacji — wysytania listow / wiadomosci
e-mail;

e odpowiednie szkolenie personelu w zakresie wysytania listéw / wiadomosci e-mail;

e w przypadku wysytania wiadomosci e-mail do wielu odbiorcow sg oni domyslnie wymieniani
w polu ,,UDW”;

e w przypadku wysytania wiadomosci e-mail do wielu odbiorcéw wymagane jest dodatkowe
potwierdzenie i nie sg oni wymienieni w polu ,,UDW”;

e zastosowanie zasady ,czworga oczu”;

e automatyczne adresowanie zamiast recznego, z danymi pobranymi z dostepne;j i aktualnej bazy
danych; system automatycznego adresowania powinien by¢ regularnie poddawany przeglgdowi
w celu sprawdzenia, czy nie ma w nim ukrytych btedéw i nieprawidtowych ustawien;

e stosowanie opdzinienia w wysytaniu wiadomosci (np. mozliwos$¢ usuniecia/edytowania
w okreslonym czasie po kliknieciu przycisku ,,wyslij”);

e wylgczenie autouzupetniania podczas wpisywania adreséw e-mail;

e sesje poszerzajgce wiedze na temat najczestszych btedéw prowadzacych do naruszenia ochrony
danych osobowych;

e szkolenia iinstrukcje dotyczace postepowania w przypadku incydentéw prowadzacych do
naruszenia ochrony danych osobowych oraz tego, kogo nalezy otym poinformowac
(zaangazowac inspektora ochrony danych).
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7 INNE PRZYPADKI — INZYNIERIA SPOLECZNA

7.1 PRZYPADEK nr 17: Kradziez tozsamosci

Centrum kontaktowe przedsiebiorstwa telekomunikacyjnego otrzymuje telefon od osoby
podajacej sie za klienta. Domniemany klient zgda od przedsiebiorstwa zmiany adresu e-mail, na
ktory od tej pory maja byc¢ przesytane informacje o rozliczeniach. Pracownik centrum kontaktowego
weryfikuje tozsamos$é klienta, proszac o podanie pewnych danych osobowych, zgodnie z
procedurami obowigzujgcymi w przedsiebiorstwie. Osoba dzwonigca prawidtowo podaje numer
identyfikacji podatkowe] i adres pocztowy klienta (poniewaz miata dostep do tych danych). Po
zatwierdzeniu operator dokonuje zagdanej zmiany i od tego momentu informacje rozliczeniowe s3
przesytane na nowy adres e-mail. Procedura ta nie przewiduje zadnego powiadomienia
poprzedniego kontaktu e-mailowego. W nastepnym miesigcu prawowity klient kontaktuje sie z
przedsiebiorstwem, pytajac, dlaczego nie otrzymuje faktur na swéj adres e-mail, i zaprzecza, jakoby
dzwonit z zgdaniem zmiany adresu e-mail. Pézniej pracownik przedsiebiorstwa uswiadamia sobie,
ze informacje wystano do nieuprawnionego uzytkownika i wycofuje zmiane.

7.1.1 PRZYPADEK nr 17 — Ocena ryzyka, fagodzenie skutkéw i zobowigzania

Przypadek ten stanowi przyktad znaczenia srodkdw zapobiegawczych. Z punktu widzenia ryzyka naruszenie
wigze sie z wysokim poziomem zagrozenia33, poniewaz dane rozliczeniowe mogg dostarczaé informacji
o zyciu prywatnym osoby, ktérej dane dotyczg (np. nawyki, kontakty) i mogg prowadzi¢ do szkdd
materialnych (np. uporczywe nekanie, zagrozenie integralnosci fizycznej). Dane osobowe uzyskane podczas
tego ataku moga by¢ réwniez wykorzystane w celu ufatwienia przejecia konta wtej organizacji lub
wykorzystania dalszych srodkéw uwierzytelniania w innych organizacjach. Biorgc pod uwage te zagrozenia,
»odpowiedni” $rodek uwierzytelniania powinien spetnia¢ wysokie wymagania, w zaleznosci od tego, jakie
dane osobowe mogg by¢ przetwarzane w wyniku uwierzytelniania.

W zwigzku ztym administrator danych musi dokonac¢ zaréwno zgtoszenia do organu nadzorczego, jak
i zawiadomi¢ o tym osobe, ktérej dane dotycza.

Wczesniejszy proces uwierzytelniania klienta wyraznie wymaga dopracowania w swietle tej sprawy. Metody
zastosowane do uwierzytelniania nie byly wystarczajgce. Ztosliwa strona trzecia byta w stanie udawad
docelowego uzytkownika, wykorzystujgc publicznie dostepne informacje oraz informacje, do ktérych zyskata
dostep w inny sposob.

Nie zaleca sie stosowania tego typu statycznego uwierzytelniania opartego na wiedzy (gdy odpowiedz? nie
ulega zmianie, a informacje nie sg ,tajne”, jak w przypadku hasta).

Zamiast tego organizacja powinna stosowal takg forme uwierzytelniania, ktéra daje wysoki stopien
pewnosci, ze uwierzytelniany uzytkownik jest osobg docelowa, anie kims$ innym. Wprowadzenie
pozapasmowej metody uwierzytelniania wielosktadnikowego rozwigzatoby ten problem, np. wcelu
weryfikacji zadania zmiany, wysytajgc prosbe o potwierdzenie do poprzedniego kontaktu; lub dodajac
dodatkowe pytania i wymagajac informacji widocznych tylko na poprzednich rachunkach. Decyzja o tym,

33 57czegotowe informacje na temat operacji przetwarzania, ktére ,,moga powodowaé wysokie ryzyko” mozna
znalez¢ w przypisie 10 powyze;j.
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jakie srodki wprowadzi¢, nalezy do administratora danych, poniewaz to on najlepiej zna szczegdty i wymogi
swojej wewnetrznej dziatalnosci.

Dziatania konieczne w oparciu o zidentyfikowane ryzyko

Dokumentacja wewnetrzna Zgtoszenie organowi nadzorczemu Zawiadomienie oséb, ktérych dane
dotyczg
v v v

7.2  PRZYPADEK nr 18: Eksfiltracja poczty elektronicznej

Sie¢ hipermarketow wykryta trzy miesigce po konfiguracji, ze niektore konta poczty elektronicznej
zostaty zmienione i stworzono reguty, zgodnie z ktérymi kazda wiadomosé e-mail zawierajaca
okreslone wyrazenia (np. ,faktura”, ,ptatnos¢”, ,przelew bankowy”, ,uwierzytelnienie karty
kredytowej”, ,dane rachunku bankowego”) byta przenoszona do nieuzywanego folderu i
przekazywana na zewnetrzny adres e-mail. Ponadto do tego czasu przeprowadzono juz atak
socjotechniczny, tzn. sprawca ataku, podajac sie za dostawce, zmienit dane rachunku bankowego
dostawcy na swoje wtasne. Ponadto wystano juz kilka fatszywych faktur zawierajacych nowe dane
rachunku bankowego. System monitorujacy platformy poczty elektronicznej wydat ostrzezenie
dotyczace folderéw. Przedsiebiorstwo nie byto w stanie wykry¢, w jaki sposéb sprawca ataku
uzyskat dostep do kont pocztowych, ale przypuszczato, ze wine za udzielenie dostepu grupie
uzytkownikéw odpowiedzialnych za ptatnosci ponosita zainfekowana wiadomos¢ e-mail.

Dzieki przekazywaniu wiadomosci e-mail opartych na stowach kluczowych atakujgcy uzyskat
informacje o 99 pracownikach: imie i nazwisko oraz wynagrodzenie w danym miesigcu w
odniesieniu do 89 o0séb, ktérych dane dotyczy; imie i nazwisko, stan cywilny, liczba dzieci,
wynagrodzenie, godziny pracy i pozostate informacje o otrzymywanym wynagrodzeniu 10
pracownikéw, z ktérymi umowy zostaty rozwigzane. Administrator powiadomit tylko 10
pracownikéw nalezacych do tej ostatniej grupy.

7.2.1 PRZYPADEK nr 18 — Ocena ryzyka, fagodzenie skutkéw i zobowigzania

Nawet jesli sprawca ataku prawdopodobnie nie miat na celu gromadzenia danych osobowych, poniewaz
naruszenie moze prowadzi¢ zaréwno do szkdd materialnych (np. strat finansowych), jak i niematerialnych
(np. kradziezy tozsamosci lub oszustwa), lub dane mogga zosta¢ wykorzystane do utatwienia innych atakéw
(np. phishingu), naruszenie ochrony danych osobowych prawdopodobnie spowoduje wysokie ryzyko
naruszenia praw iwolnosci oséb fizycznych. Dlatego o naruszeniu nalezy poinformowac wszystkich 99
pracownikow, a nie tylko 10 pracownikdw, ktérych informacje o wynagrodzeniach zostaty ujawnione.

Po uzyskaniu informacji o naruszeniu administrator wymusit zmiane hasta do zagrozonych kont, zablokowat
wysytanie wiadomosci e-mail na konto poczty elektronicznej atakujgcego, powiadomit dostawce ustug poczty
elektronicznej uzywanej przez atakujacego o jego dziataniach, usunat reguty ustanowione przez atakujgcego
i udoskonalit alerty systemu monitorowania, tak aby alert byt wysytany natychmiast po utworzeniu
automatycznej reguty. Alternatywnie administrator moze odebra¢ uzytkownikom prawo do ustalania regut
przekierowania, wymagajac, aby zespdt obstugi informatycznej robit to tylko na zadanie, lub wprowadzi¢
zasade, ze uzytkownicy powinni sprawdzac i zgtaszac¢ reguty ustawione na ich kontach raz w tygodniu lub
czesciej w obszarach, w ktérych przetwarzane sg dane finansowe.

Fakt, ze do naruszenia mogto dojs¢ i ze nie zostato ono wykryte przez tak dtugi czas, a takze to, ze w dtuzszym
okresie do zmiany wiekszej ilosci danych mozna byto wykorzystac inzynierie spoteczng, uwypuklit istotne
problemy w systemie bezpieczenstwa informatycznego administratora. Nalezy niezwtocznie zajgc¢ sie tymi
kwestiami, np. ktadac nacisk na przeglady automatyzacji i kontrole zmian oraz srodki wykrywania incydentéw
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i reagowania na nie. Na administratorach danych, ktdrzy przetwarzajg dane wrazliwe, informacje finansowe
itp. spoczywa wieksza odpowiedzialnos$¢ za zapewnienie odpowiedniego bezpieczenstwa danych.
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