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EUROPOS DUOMENY APSAUGOS VALDYBA,

atsizvelgdama j 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (toliau — BDAR), 70 straipsnio 1 dalies e punkta,

atsizvelgdama j EEE susitarima, ypac j jo Xl priedgq ir 37 protokolg, su pakeitimais, padarytais 2018 m. liepos
6 d. EEE jungtinio komiteto sprendimu Nr. 154/2018%,

atsizvelgdama j savo Darbo tvarkos taisykliy 12 ir 22 straipsnius,

atsizvelgdama j Komisijos komunikatg Europos Parlamentui ir Tarybai Duomeny apsauga kaip daugiau galiy
suteikimo pilie¢iams ir ES poZiiirio j peréjimgq prie skaitmeniniy technologijy pagrindas — dveji metai taikant
Bendrgjj duomeny apsaugos reglamentg?,

PRIEME SIAS GAIRES

1 ]VADAS

BDAR nustatytas reikalavimas tam tikrais atvejais pranesti apie asmens duomeny saugumo pazeidima
kompetentingai nacionalinei priezitros institucijai (toliau — PI) ir asmenims, kuriy asmens duomenims
pazeidimas padaré poveikj (33 ir 34 straipsniai).

2017 m. spalio mén. 29 straipsnio darbo grupé jau parengé bendrgsias gaires dél praneSimo apie duomeny
saugumo pazeidimga, kuriose analizuojami atitinkami BDAR skirsniai (Gairés dél pranesimo apie asmens
duomeny saugumo paZeidimg pagal Reglamentg (ES) 2016/679, WP250) (toliau — Gairés WP250)3. Vis délto,
atsizvelgiant j Siy gairiy pobddj ir rengimo laika, jose nebuvo pakankamai iSsamiai iSnagrinéti visi praktiniai
klausimai. Todél atsirado poreikis parengti j praktikq orientuotas, konkreciais atvejais grindZiamas gaires,
kuriose bty atsizvelgiama j priezidros institucijy nuo BDAR taikymo pradZios jgytg patirt].

Sis dokumentas parengtas siekiant papildyti gaires WP250. Jame atsizvelgiama j bendrajg EEE prieZiiros
institucijy patirtj nuo BDAR taikymo pradZios. Juo siekiama padéti duomeny valdytojams nuspresti, kaip
elgtis duomeny saugumo pazeidimo atveju ir j kokius veiksnius atsizvelgti vertinant pavojus.

1Siame dokumente daromos nuorodos j valstybes nares turéty biti suprantamos kaip nuorodos j EEE valstybes
nares.

2COM(2020) 264 final, 2020 m. birzelio 24 d.

3G29 WP250 1 red., 2018 m. vasario 6 d., Gairés dél prane$imo apie asmens duomeny saugumo pazeidimg pagal
Reglamentg (ES) 2016/679, patvirtino EDAV, https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612052.
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Kad galéty pasistengti pasalinti paZzeidimg, duomeny valdytojas ir duomeny tvarkytojas pirmiausia turi
gebéti jj atpazinti. BDAR 4 straipsnio 12 punkte asmens duomeny saugumo pazeidimas apibréZiamas kaip
saugumo paZeidimas, dél kurio netycia arba neteisétai sunaikinami, prarandami, pakeiciami, be leidimo
atskleidZiami persiysti, saugomi arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama
prieiga.

Nuomonéje 03/2014 dél pranesimo apie paZzeidima®* ir Gairése WP250 29 straipsnio darbo grupé yra
paaiskinusi, kad paZeidimai gali bGti skirstomi j kategorijas pagal Siuos gerai Zinomus informacijos saugumo
principus:

konfidencialumo paZeidimas — neleistinas arba netycinis asmens duomeny atskleidimas arba prieigos

prie asmens duomeny suteikimas;

vientisumo pazeidimas — neleistinas arba netycinis asmens duomeny pakeitimas;

prieinamumo pazeidimas — netycinis arba neleistinas prieigos prie asmens duomeny praradimas arba

asmens duomeny sunaikinimas®.
PaZeidimas gali padaryti jvairy didelj neigiamg poveikj asmenims, dél kurio gali blti padarytas kiino
suZalojimas, materialiné arba nematerialiné Zala. Bendrajame duomeny apsaugos reglamente paaiskinta,
kad dél tokio pazeidimo gali biti prarasta savo asmens duomeny kontrolé, apribotos asmens teisés, kilti
diskriminacija, bti pavogta ar suklastota tapatybé, bati padaryta finansiniy nuostoliy, neleistinai panaikinti
pseudonimai, pakenkta reputacijai, prarastas asmens duomeny, kurie saugomi profesine paslaptimi,
konfidencialumas. Be to, tiems asmenims gali blti padaryta kitokia didelé ekonominé ar socialiné Zala.
Viena i$ svarbiausiy duomeny valdytojo prievoliy yra jvertinti Siuos duomeny subjekty teiséms ir laisvéms
kylancius pavojus ir jgyvendinti tinkamas technines ir organizacines jy Salinimo priemones.

Todél BDAR i$ duomeny valdytojo reikalaujama:

dokumentuoti visus asmens duomeny saugumo pazeidimus, jskaitant su asmens duomeny saugumo
paZeidimu susijusius faktus, jo poveikj ir taisomuosius veiksmus, kuriy buvo imtasi®;
pranesti apie asmens duomeny saugumo pazeidima priezilros institucijai, nebent dél asmens duomeny
saugumo pazeidimo neturéty kilti pavojus fiziniy asmeny teiséms ir laisvems’;
pranesti apie asmens duomeny saugumo paZeidimg duomeny subjektui, jei dél asmens duomeny
saugumo pazeidimo gali kilti didelis pavojus fiziniy asmeny teiséms ir laisvéms?;
Duomeny saugumo paZeidimas yra problema savaime, bet taip pat gali biati paZeidZiamos, galbit
pasenusios duomeny saugumo sistemos pozymis ir rodyti Salintinus sistemos trikumus. Paprastai visada

4G29 WP213, 2014 m. kovo 25 d., Nuomoné 03/2014 dél prane$imo apie asmens duomeny saugumo pazeidima,
p. 5, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/index_en.htm#maincontentSec4.

5 Zr. Gaires WP 250, p. 7. — batina atkreipti démesj j tai, kad duomeny saugumo pazeidimas gali biti susijes su viena
kategorija, keliomis kategorijomis vienu metu arba gali apimti kelias kategorijas.

5 BDAR 33 straipsnio 5 dalis.
7BDAR 33 straipsnio 1 dalis.

8BDAR 34 straipsnio 1 dalis.
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10.

11.

12.

13.

14,

geriau uzkirsti kelig duomeny saugumo pazeidimams, pasirengiant i$ anksto, nes kai kurie rimti jy padariniai
deél jy pobidzZio yra neistaisomi. Kad galéty visapusiskai jvertinti kokio nors pobidzio iSpuoliu padaryto
pazeidimo pavojy, duomeny valdytojas pirmiausia turéty nustatyti pagrindine problemos priezZastj,
siekdamas iSsiaiskinti, ar tebéra spragy, dél kuriy kilo incidentas, ir ar jas vis dar galima iSnaudoti.
DaZniausiai duomeny valdytojas gali nustatyti, kad dél incidento gali kilti pavojus, ir todél apie §j incidentg
reikia pranesti. Kitais atvejais praneSimo nereikia atidéti tol, kol bus visiSkai jvertintas su pazeidimu susijes
pavojus ir poveikis, nes iSsamus pavojy vertinimas gali bati atliekamas tuo paciu metu, kai teikiamas
praneSimas, todél gaunamg informacijg priezilros institucijai galima teikti etapais, ilgiau nepagrjstai
nedelsiant®.

Jei duomeny valdytojas mano, kad dél pazeidimo gali kilti pavojus duomeny subjekto teiséms ir laisvéms,
apie pazeidima reikéty pranesti. Sj vertinima duomeny valdytojai turéty atlikti tuo metu, kai suzino apie
pazeidimg. Pries vertindamas, ar dél duomeny saugumo paZeidimo gali kilti pavojus ir ar todél apie Sj
pazeidima reikéty pranesti, duomeny valdytojas neturéty laukti, kol bus atliktas iSsamus ekspertinis tyrimas
ir imtasi (ankstyvyjy) poveikio mazinimo veiksmuy.

Jei duomeny valdytojas atlikes savo vertinimg nustato, kad pavojus kilti neturéty, bet paaiskéja, kad pavojus
atsiranda, kompetentinga Pl gali naudotis savo jgaliojimais imtis taisomyjy veiksmy ir gali nuspresti taikyti
sankcijas.

Kiekvienas duomeny valdytojas ir duomeny tvarkytojas turéty bati parenges galimy duomeny saugumo
pazeidimy atvejy nagrinéjimo planus ir procediras. Organizacijos turéty bati nustaciusios aiSkius
atskaitomybés rysius ir uz tam tikrus atkdrimo proceso aspektus atsakingus asmenis.

Duomeny valdytojams ir duomeny tvarkytojams taip pat labai svarbu mokyti savo darbuotojus ir didinti jy
informuotuma duomeny apsaugos klausimais, daug démesio skiriant asmens duomeny saugumo
pazeidimy valdymui (kaip nustatyti asmens duomeny saugumo paZeidima, kokiy tolesniy veiksmy turéty
biti imamasi ir pan.). Sis mokymas turéty bati reguliariai kartojamas, atsizvelgiant j duomeny tvarkymo
veiklos pobudj ir duomeny valdytojo organizacijos dydj, per jj turéty biti aptariamos naujausios tendencijos
ir su kibernetiniais iSpuoliais arba kitais saugumo incidentais susije jspé&jimai.

Atskaitomybés principas ir pritaikytosios duomeny apsaugos koncepcija galéty apimti analize, jtraukting j
duomeny valdytojo ir duomeny tvarkytojo vadova Kaip elgtis jvykus asmens duomeny saugumo
paZeidimui?, kurio tikslas — nustatyti faktus deél kiekvieno duomeny tvarkymo aspekto kiekviename
svarbiame operacijos etape. Sis i§ anksto parengtas vadovas biity informacijos altinis, kuriuo naudodamiesi
duomeny valdytojai ir duomeny tvarkytojai galéty daug sparc¢iau mazinti pavojus ir nepagrjstai nedelsdami
jvykdyti prievoles. Taip bty uztikrinama, kad, jvykus asmens duomeny saugumo paZeidimui, organizacijos
darbuotojai Zinoty, kg daryti, todél veiksmy dél incidento bity imtasi neabejotinai sparciau, nei neparengus
poveikio maZinimo priemoniy arba plano.

Nors toliau aprasSyti atvejai yra iSgalvoti, jie pagrjsti tipiniais kolektyvinés su pranesSimais apie duomeny
saugumo pazeidimus susijusios prieZilros institucijy patirties atvejais. Nors siiloma analizé siejasi tik su
nagrinéjamais atvejais, ji pateikiama siekiant padéti duomeny valdytojams jvertinti savo duomeny saugumo
pazeidimus. Pasikeitus bet kurioms toliau aprasyty atvejy aplinkybéms, gali kilti kitoks arba didesnis
pavojus, todél gali prireikti imtis kitokiy arba papildomy priemoniy. Siose gairése atvejai suskirstyti pagal
tam tikras paZeidimy kategorijas (pvz., iSpirkos reikalavimo programinés jrangos iSpuoliai). Tam tikry

9BDAR 33 straipsnio 4 dalis.
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15.

16.

17.

18.

poveikio maZinimo priemoniy raginama imtis kiekvienu tam tikry kategorijy pazeidimy atveju. Sios
priemonés nebdtinai kaskart nurodytos kiekvieno su ta pacia pazeidimy kategorija susijusio atvejo analizéje.
Dél tos pacios kategorijos atvejy nurodoma tik tai, kas skiriasi. Todél, norint nustatyti ir atskirti visas
tinkamas taikytinas priemones, reikéty perskaityti visus su atitinkama paZeidimo kategorija susijusius
atvejus.

Dokumentuoti paZzeidimg organizacijos viduje privaloma kiekvienu atveju, neatsizvelgiant j su paZzeidimu
susijusius pavojus. Toliau aprasytais atvejais siekiama paaiskinti, ar apie pazeidima reikia pranesti priezitros
institucijai ir susijusiems duomeny subjektams.

2 ISPIRKOS REIKALAVIMO PROGRAMINE JRANGA

DaZna pranesimo apie duomeny saugumo paZeidimg prieZastis — duomeny valdytojo patirtas iSpirkos
reikalavimo programinés jrangos ispuolis. Siuo atveju kenkéjisku kodu uzifruojami asmens duomenys, o
paskui jsilauzélis reikalauja, kad duomeny valdytojas mainais uz isSifravimo kodg sumokéty iSpirka. Toks
iSpuolis gali blti priskiriamas prie prieinamumo paZeidimy, bet daznai taip pat gali jvykti konfidencialumo
pazeidimas.

2.1 1 ATVEJIS. ISpirkos reikalavimo programiné jranga, tinkama atsarginé kopija,
duomenys neeksfiltruoti

Nedidelés gamybos bendrovés kompiuterinése sistemose jvykdytas iSpirkos reikalavimo programinés
jrangos iSpuolis, kurio metu uzsifruoti Siose sistemose saugoti duomenys. Duomeny valdytojas taike
Sifravimo ramybés bisenoje metodg, todél visi duomenys, prie kuriy buvo jgyta prieiga naudojant
iSpirkos reikalavimo programine jrangg, buvo saugomi uZSifruoti pagal paZangiausig Sifravimo
algoritma. ISSifravimo raktas per iSpuolj paZeistas nebuvo, t. y. jsilauZéliui nepavyko nei jo gauti, nei
netiesiogiai panaudoti. Todél jsilauzélis jgijo prieigg tik prie uZzsifruoty asmens duomeny. Ypac
nenukentéjo nei bendrovés el. pasto sistema, nei klienty sistemos, kurios naudojamos prie jos
jungiantis. Incidentg bendrové tiria naudodamasi ekspertiniy Ziniy turincios iSorés kibernetinio
saugumo bendrovés pagalba. Yra Zurnalai, kuriuose galima atsekti visus iS bendrovés siunciamus
duomeny srautus (jskaitant iSsiunciamajj el. pastg). ISanalizavus Zurnalus ir duomenis, kurie buvo
surinkti bendrovés taikytomis aptikimo sistemomis, su isorés kibernetinio saugumo bendroveés
pagalba atlikto vidaus tyrimo metu buvo patikimai nustatyta, kad pazeidéjas duomenis tik uzsifravo,
bet jy neeksfiltravo. IS Zurnaly matyti, kad iSpuolio laikotarpiu iSsiunciamyjy duomeny srauty nebuvo.
Per pazeidimg nukentéje asmens duomenys susije su bendrovés klientais ir darbuotojais — is viso su
keliasdeSimt asmeny. Kadangi buvo galima iskart naudoti atsargine kopijg, duomenys buvo atkurti

per kelias valandas nuo iSpuolio. Pazeidimas nesutrikdé kasdienés duomeny valdytojo veiklos.

Siuo atveju jgyvendinti die asmens duomeny saugumo pazeidimo apibréities elementai: per saugumo
pazeidimg buvo neteisétai pakeisti saugomi asmens duomenys ir buvo jgyta neleistina prieiga prie ju.

2.1.1 1 ATVEJIS. ISankstinés priemoneés ir pavojy vertinimas

Kaip ir dél visy iSorés subjekty keliamy pavojy pazymeétina, kad sékmingo iSpirkos reikalavimo programinés
jrangos iSpuolio tikimybe galima labai sumaZinti padidinant duomeny valdymo aplinkos sauguma.
Daugumos Siy pazeidimy galima iSvengti uZtikrinus, kad imtasi tinkamy organizaciniy, fiziniy ir
technologiniy saugumo priemoniy. IS Siy priemoniy bity galima paminéti, pvz., tinkamg pataisy valdyma ir
tinkama apsaugos nuo kenkimo programinés jrangos ir Sios jrangos aptikimo sistemga. Darant tinkamas,
atskirai saugomas atsargines kopijas, lengviau sumazinti galimo sékmingo iSpuolio padarinius. Be to, padéti
uzkirsti kelig tokiems iSpuoliams ir juos atpaZinti galima jgyvendinant darbuotojy Svietimo, mokymo ir
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informavimo programg saugumo klausimais. (Rekomenduojamy priemoniy sarasas pateiktas 2.5 skirsnyje.)
Pati svarbiausia i$ Siy priemoniy yra tinkamas pataisy valdymas, kuriuo uztikrinama, kad sistemos bty
atnaujinamos, o visos Zinomos taikomy sistemy spragos— pasalinamos, nes iSpirkos reikalavimo
programinés jrangos iSpuoliais daZniausiai iSnaudojamos gerai Zinomos spragos.

Kad galéty issiaiskinti galimus iSpuolio padarinius, vertindamas pavojus duomeny valdytojas turéty istirti
pazeidimg ir nustatyti taikyto kenkéjisko kodo tipg. Be kita ko, reikéty atkreipti démesj j pavojy, kad
duomenys galéjo biti eksfiltruoti nepaliekant pédsaky sistemy Zurnaluose.

Siame pavyzdyije jsilauzélis turéjo prieigg prie asmens duomeny ir buvo paZeistas skaitinio teksto, kuriame
buvo asmens duomeny uzsifruotu formatu, konfidencialumas. Vis délto pazeidéjas negali perskaityti arba
naudoti jokiy galimai eksfiltruoty duomeny, bet jau kol kas. Duomeny valdytojo naudojama Sifravimo
technologija atitinka paZangiausius metodus. ISSifravimo raktas nebuvo paZeistas ir tikriausiai taip pat
negaléjo bati nustatytas kitomis priemonémis. Todél konfidencialumo pavojai fiziniy asmeny teiséms ir
laisvéms sumazéja iki minimumo, nebent kriptoanalizé pazengty tiek, kad ateityje uzsifruotus duomenis
blty galima perskaityti.

Duomeny valdytojas turéty apsvarstyti, kokj pavojy pazeidimas kelia asmenims®. Siuo atveju atrodo, kad
pavojy duomeny subjekty teiséms ir laisvéms kyla dél nepakankamo prieinamumo prie asmens duomeny,
bet asmens duomeny konfidencialumas paZeistas nebuvo''. Siame pavyzdyje neigiamas pazeidimo poveikis
buvo sumafzintas per palyginti trumpg laikotarpj nuo pazeidimo. Taikant tinkamg atsarginiy kopijy darymo
sistema??, paZeidimo padariniy rimtumas sumazZéja; iuo atveju duomeny valdytojas ja galéjo veiksmingai
pasinaudoti.

Kalbant apie padariniy duomeny subjektams rimtuma pazymétina, kad nustatyti tik nedideli padariniai, nes
susije duomenys buvo atkurti per kelias valandas, paZzeidimas nesutrikdé kasdienés duomeny valdytojo
veiklos ir nepadaré reikSmingo poveikio duomeny subjektams (pvz., nenukentéjo mokéjimai darbuotojams
arba klienty uzklausy nagrinéjimas).

10 Gaires del duomeny tvarkymo operacijy, kurios gali sukelti didelj pavojy, pateiktos 29 darbo grupés Poveikio
duomeny apsaugai vertinimo (PDAV) gairése, kuriomis Reglamento 2016/679 taikymo tikslais nurodoma, kaip
nustatyti, ar duomeny tvarkymo operacijos gali sukelti didelj pavojy, WP 248 1-0ji perziliréta versija, patvirtinta
EDAV, https://ec.europa.eu/newsroom/article29/items/611236, p. 9.

11 Techniniu poZitriu duomeny uZdifravimo atveju jgyjama prieiga prie originaliy duomeny, o i$pirkos reikalavimo
programinés jrangos atveju iStrinamas originalas — iSpirkos reikalavimo programinés jrangos kodu reikia prieiti prie
duomenuy, kad juos bity galima uZzsifruoti, ir pasalinti originalius duomenis. Prie$ iStrindamas originalg jsilauzélis gali
padaryti jo kopijg, bet asmens duomenys iSgaunami ne visada. Tesiant duomeny valdytojo tyrimg, gali paaiskéti
daugiau informacijos ir Sis vertinimas gali pasikeisti. Prieiga, dél kurios neteisétai sunaikinami, prarandami, pakeic¢iami,
be leidimo atskleidZiami asmens duomenys arba atsiranda saugumo pavojus duomeny subjektui, net jei duomenys
neaiskinami, gali bati tokia reikSminga kaip ir prieiga, kurig jgijus asmens duomenys aiskinami.

12 Atsarginio kopijavimo procediros turéty bati struktdrizuotos, nuoseklios ir kartotinés. Atsarginés kopijos gali bati
daromos, pvz., ,3— 2- 1“ ir ,senelio— tévo— slinaus” metodais. Reikéty visada iSbandyti kiekvieno metodo
veiksminguma taikymo srityje ir prireikus atkurti duomenis. Siekiant uztikrinti sistemos vientisuma, bandymus taip pat
reikéty kartoti intervalais, ypac jei pasikei¢ia duomeny tvarkymo operacija arba aplinkybés.
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2.1.2 1 ATVEIJIS. Poveikio mazinimas ir prievolés

Nedarant atsarginiy kopijy, duomeny valdytojas turi nedaug priemoniy asmens duomeny praradimui
kompensuoti ir duomenis veél reikia surinkti. Vis délto Siuo konkreciu atveju iSpuolio poveikj buvo galima
veiksmingai apriboti, atkuriant tokig visy paZeisty sistemy bakle, kuri, kaip Zinoma, nebuvo paveikta
kenkéjisko kodo, pasalinant spragas ir atkuriant susijusius duomenis per trumpg laikotarpj nuo iSpuolio.
Nedarant atsarginiy kopijy, duomenys prarandami ir padariniy rimtumas gali padidéti, nes taip pat gali
padidéti pavojus arba poveikis asmenims.

Analizuojant paZzeidimg svarbu nustatyti, ar galima laiku veiksmingai atkurti duomenis i$ lengvai prieinamos
atsarginés kopijos. Tinkamas pazZeisty duomeny atkdrimo laikotarpis priklauso nuo isskirtiniy konkretaus
pazeidimo aplinkybiy. BDAR nurodyta, kad apie asmens duomeny saugumo pazeidima turi bati praneSama
nepagrjstai nedelsiant ir, jei jmanoma, praéjus ne daugiau kaip 72 valandoms. Todél bity galima nustatyti,
kad virsyti Sig 72 valandy laiko ribg bet kuriuo atveju nerekomenduotina, bet didelio pavojaus atvejais gali
bati laikoma, kad nepakanka laikytis net Sio termino.

Siuo atveju, atlikes i§samy poveikio vertinima ir reagavimo j incidenta procediira, duomeny valdytojas
nusprendé, kad pavojus fiziniy asmeny teiséms ir laisvéms dél pazeidimo kilti neturéty, todél pranesti apie
pazeidimg duomeny subjektams ir priezidros institucijai nebdtina. Vis délto Sis paZeidimas, kaip ir visi kiti
duomeny saugumo pazeidimai, turéty bati dokumentuojamas pagal 33 straipsnio 5 dalj. Organizacija taip
pat gali turéti (arba véliau Pl gali is jos reikalauti) atnaujinti ir iStaisyti savo organizacines ir technines asmens
duomeny saugumo uztikrinimo ir rizikos maZinimo priemones bei procediras. Jas atnaujindama ir
taisydama organizacija turéty iSsamiai istirti paZeidimg ir nustatyti prieZastis bei paZeidéjo taikytus
metodus, kad galéty iSvengti panasiy incidenty ateityje.

Nustatytais pavojais grindziami bitini veiksmai
Vidaus dokumentavimas PraneSimas priezitiros institucijai PraneSimas duomeny subjektams

v X X

2.2 2 ATVEJIS. ISpirkos reikalavimo programiné jranga, néra tinkamos atsarginés kopijos

Viename iS Zemés ikio bendrovés naudojamy kompiuteriy jvykdytas isSpirkos reikalavimo
programinés jrangos iSpuolis, per kurj jsilauzélis uzSifravo kompiuterio duomenis. Savo tinklo
stebéseng bendrové vykdo naudodamasi ekspertiniy Ziniy turincios iSorés kibernetinio saugumo
bendrovés pagalba. Yra Zurnalai, kuriuose galima atsekti visus iS bendrovés siun¢éiamus duomeny
srautus (jskaitant iSsiunciamajj el. pastg). ISanalizavus Zurnalus ir duomenis, kurie buvo surinkti
kitomis aptikimo sistemomis, su kibernetinio saugumo bendrovés pagalba atlikto vidaus tyrimo metu
buvo nustatyta, kad pazeidéjas duomenis tik uzsifravo, bet jy neeksfiltravo. IS Zurnaly matyti, kad
iSpuolio laikotarpiu iSsiun¢iamyjy duomeny srauty nebuvo. Per paZeidimg nukentéje asmens
duomenys susije su bendrovés darbuotojais ir klientais — isS viso su keliasdesimt asmeny. Specialiy
kategorijy duomenys nenukentéjo. Atsarginiy kopijy elektroniniu formatu nebuvo. Dauguma

duomeny buvo atkurti iS popieriniy atsarginiy kopijy. Duomeny atkdrimas uztruko penkias darbo

2.2.1 2 ATVEIIS. ISankstinés priemonés ir pavojy vertinimas

Duomeny valdytojas turéty biti émesis ty paciy isankstiniy priemoniy, kurios nurodytos 2.1 dalyje ir 2.9
skirsnyje. Sis atvejis nuo pirmiau apradyto atvejo pirmiausia skiriasi tuo, kad néra elektroninés atsarginés
kopijos ir nesifruojami ramybés bilsenoje esantys duomenys. Todél tolesni Zingsniai labai skiriasi.

Kad galéty issiaiskinti galimus iSpuolio padarinius, vertindamas pavojus duomeny valdytojas turéty istirti
infiltravimo metoda ir nustatyti taikyto kenkéjisko kodo tipa. Siame pavyzdyje asmens duomenys ipirkos
reikalavimo programine jranga buvo uZsifruoti, bet neeksfiltruoti. Todél atrodo, kad pavojy duomeny
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subjekty teiséms ir laisvéms kyla dél nepakankamo prieinamumo prie asmens duomeny, bet asmens
duomeny konfidencialumas pazeistas nebuvo. Siekiant nustatyti pavojy, labai svarbu iSsamiai iSnagrinéti
uzkardos Zurnalus ir jy padarinius. PaprasSytas duomeny valdytojas turéty pateikti faktinius Siy tyrimy
rezultatus.

Duomeny valdytojas turi turéti omenyje, kad per sumanesnius iSpuolius naudojama kenkimo programiné
jranga, kurioje jdiegta Zurnaly faily taisymo ir pédsaky Salinimo funkcija. Taigi, jei Zurnalai nesiunciami j
centrinj Zurnaly serverj arba jame nedubliuojami, net ir po iSsamaus turimo nustates, kad jsilauzélis asmens
duomeny neeksfiltravo, duomeny valdytojas negali tvirtinti, kad duomenys nebuvo eksfiltruoti, nes néra
Zurnalo jraso, todél konfidencialumo pazeidimo tikimybés visiskai atmesti negalima.

Jei jsilauZélis priéjo prie duomeny, duomeny valdytojas turéty jvertinti $io paZeidimo pavojy?3. Atlikdamas
pavojy vertinimg, duomeny valdytojas taip pat turéty atsizvelgti j pazeidimo metu nukentéjusiy duomeny
pobidj, neskelbtinuma, kiekj ir konteksta. Siuo atveju specialiy kategorijy asmens duomenys nenukentéjo, o
pazeisty duomeny ir nukentéjusiy duomeny subjekty néra daug.

Siekiant nustatyti pavojaus lygj ir uzkirsti kelig naujiems arba tolesniems iSpuoliams, labai svarbu surinkti
tikslig informacijg apie neleisting prieigg. Jei duomenys nukopijuoti i§ duomeny bazés, dél to pavojus
akivaizdZiai padidéjo. Jei neteisétos prieigos specifika nelabai aiski, reikéty apsvarstyti blogiausig scenarijy ir
atitinkamai jvertinti pavojy.

Jei néra atsarginés kopijos duomeny bazés, gali bati laikoma, kad pavojus didéja, atsizvelgiant j tai, kokio
rimtumo padariniy gali atsirasti duomeny subjektams dél nepakankamo prieinamumo prie duomenuy.

2.2.2 2 ATVEJIS. Poveikio maZinimas ir prievolés

Nedarant atsarginiy kopijy, duomeny valdytojas turi nedaug priemoniy asmens duomeny praradimui
kompensuoti ir duomenis vél reikia surinkti, nebent yra kity Saltiniy (pvz., uzsakymy patvirtinimo el. laiskai).
Nedarant atsarginiy kopijy, duomenys gali bati prarandami, o padariniy rimtumas priklauso nuo poveikio
asmenimes.

Jei duomenys tebéra prieinami popieriuje, juos atkurti neturéty bati pernelyg sudétinga®, bet, kadangi néra
elektroninés atsarginés kopijos duomeny bazés, praneSimas priezilros institucijai laikomas batinu, nes
duomenims atkurti prireiké laiko, galéty bati véluojama pristatyti uzsakymus klientams ir gali bdti
nejmanoma susigraZinti didelio kiekio metaduomeny (pvz., Zurnaly, laiko Zymuy).

Tai, ar apie paZzeidimg reikia pranesti duomeny subjektams, taip pat gali priklausyti nuo to, kiek laiko asmens
duomenys yra neprieinami ir kokiy dél to atsiranda duomeny valdytojo veiklos sutrikimy (pvz., vélavimas
pervesti mokéjimus darbuotojams). Kadangi dél Sio mokeéjimy ir pristatymo vélavimo asmenys, kuriy
duomenys buvo pazeisti, gali patirti finansiniy nuostoliy, taip pat bty galima teigti, kad dél pazeidimo gali
kilti didelis pavojus. Informuoti duomeny subjektus taip pat gali bati neiSvengiama, jei reikia, kad jie padéty
atkurti uzsifruotus duomenis.

13 Gaires del duomeny tvarkymo operacijy, kurios gali sukelti didelj pavojy, nurodytos pirmiau 10 i$nasoje.

14 Tai priklauso nuo asmens duomeny sudétingumo ir struktiros. Sudétingiausiais scenarijais duomeny vientisumui,
nuoseklumui su metaduomenims atkurti, tinkamiems rySiams su duomeny struktGromis uztikrinti ir duomeny
tikslumui patikrinti gali prireikti daug istekliy ir pastangy.
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Sis atvejis — tai ipirkos reikalavimo programinés jrangos i$puolio pavyzdys, kai kyla pavojus duomeny
subjekty teiséms ir laisvéms, bet $is pavojus néra didelis. Sis i$puolis turéty bati dokumentuojamas pagal 33
straipsnio 5 dalj ir apie jj turéty bati pranesama priezilros institucijai pagal 33 straipsnio 1 dalj. Organizacija
taip pat gali turéti (arba Pl gali i$ jos reikalauti) atnaujinti ir iStaisyti savo organizacines ir technines asmens
duomeny saugumo uztikrinimo ir rizikos mazinimo priemones bei proceddras.

Nustatytais pavojais grindziami bitini veiksmai

Vidaus dokumentavimas PraneSimas priezidros institucijai ~ PraneSimas duomeny subjektams
v v X

2.3 3 ATVEIJIS. ISpirkos reikalavimo programiné jranga, yra atsarginé kopija, duomenys
neeksfiltruoti — ligoniné

Naudojant iSpirkos reikalavimo programine jranga, padarytas iSpuolis pries ligoninés/ sveikatos
priezitros centro informacine sistema; jsilauzélis uzsifravo didele dalj Sios sistemos duomeny. Savo
tinklo stebéseng bendrové vykdo naudodamasi ekspertiniy Ziniy turincios iSorés kibernetinio saugumo
bendrovés pagalba. Yra Zurnalai, kuriuose galima atsekti visus iS bendrovés siunciamus duomeny
srautus (jskaitant iSsiunciamajj el. pastg). ISanalizavus Zurnalus ir duomenis, kurie buvo surinkti kitomis
aptikimo sistemomis, su kibernetinio saugumo bendrovés pagalba atlikto vidaus tyrimo metu buvo
nustatyta, kad pazeidéjas duomenis tik uzsifravo, bet jy neeksfiltravo. IS Zurnaly matyti, kad iSpuolio
laikotarpiu iSsiunciamyjy duomeny srauty nebuvo. Nukentéje asmens duomenys susije su
darbuotojais ir pacientais — tikstanciais asmeny. Atsarginés kopijos elektroniniu formatu buvo
padarytos. Dauguma duomeny buvo atkurti, taciau tai uztruko dvi darbo dienas, todél labai vélavo
pacienty gydymas, nes buvo atSauktos arba atidétos operacijos, o kadangi nebuvo galima naudotis

2.3.1 3 ATVEJIS. ISankstinés priemoneés ir pavojy vertinimas

Duomeny valdytojas turéty bati émesis ty paciy iSankstiniy priemoniy, kurios nurodytos 2.1 dalyje ir 2.5
skirsnyje. Sis atvejis nuo pirmiau apradyto atvejo pirmiausia skiriasi tuo, kad rimty padariniy patyré daug
duomeny subjekty®.

PaZeisty duomeny ir nukentéjusiy duomeny subjekty daug, nes ligoninés paprastai tvarko didelj kiekj
duomeny. Duomeny neprieinamumas daro didelj poveikj daugybei duomeny subjekty. Be to, iSlieka pavojus
dél rimty su pacienty duomeny konfidencialumu susijusiy padariniy.

Svarbu issiaiskinti paZzeidimo pobddj ir per pazeidimg nukentéjusiy asmens duomeny rasj, neskelbtinumg bei
kiekj. Nors buvo padaryta atsarginé duomeny kopija ir duomenis buvo galima atkurti per kelias dienas,

15 Gaires del duomeny tvarkymo operacijy, kurios gali sukelti didelj pavojy, nurodytos pirmiau 10 i$nasoje.
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pavojus vis tiek yra didelis todél, kad duomeny subjektai patyré rimty padariniy, nes iSpuolio metu ir kelias
dienas po jo nebuvo galima prieiti prie duomenuy.

2.3.2 3 ATVEJIS. Poveikio mazinimas ir prievolés

PranesSimas priezilros institucijai laikomas batinu, nes paZeidimas susijes su specialiy kategorijy asmens
duomenimis, duomenims atkurti gali prireikti daug laiko ir todél gali bati labai véluojama teikti pacienty
priezilros paslaugas. Pranesti apie pazeidimg duomeny subjektams bitina atsizvelgiant j poveikj pacientams,
net po to, kai uzsifruoti duomenys atkuriami. Nors buvo uzsifruoti su visais per pastaruosius metus ligoninéje
gydytais pacientais susije duomenys, poveikis padarytas tik tiems pacientams, kuriuos gydyti ligoninéje buvo
suplanuota tuo metu, kai kompiuteriné sistema buvo neprieinama. Siems pacientams duomeny valdytojas
apie duomeny saugumo pazeidima turéty pranesti tiesiogiai. Tiesioginio pranesimo kitiems pacientams, kurie
ligoninéje galbit nesilanké jau ilgiau nei dvideSimt mety, atsizvelgiant j 34 straipsnio 3 dalies c punkte
nustatytg iSimtj, gali nereikéti. Tokiu atveju vietoj jo turi bati skelbiamas vie$as prane$imas!® arba imamasi
panasios priemonés, kuria duomeny subjektai bty informuojami taip pat efektyviai. Siuo atveju ligoniné turi
vieSai paskelbti apie iSpirkos reikalavimo programinés jrangos iSpuolj ir jo padarinius.

Sis atvejis — tai i$pirkos reikalavimo programinés jrangos i$puolio pavyzdys, kai kyla didelis pavojus duomeny
subjekty teiséms ir laisvéms. Jis turéty bati dokumentuojamas pagal 33 straipsnio 5 dalj; apie jj turéty bdati
praneSama priezilros institucijai pagal 33 straipsnio 1 dalj ir duomeny subjektams pagal 34 straipsnio 1 dalj.
Organizacija taip pat turi atnaujinti ir iStaisyti savo organizacines ir technines asmens duomeny saugumo
uztikrinimo ir rizikos mazinimo priemones bei proceddras.

Nustatytais pavojais grindziami bitini veiksmai
Vidaus dokumentavimas Pranesimas priezZilros institucijai  Prane$imas duomeny subjektams
v v v

2.4 4 ATVEJIS. ISpirkos reikalavimo programiné jranga, atsarginés kopijos néra, duomenys
eksfiltruoti

VieSojo transporto bendrovés serveryje jvykdytas iSpirkos reikalavimo programinés jrangos iSpuolis,
per kurj jsilauzeélis uzsifravo serverio duomenis. Atlikus vidaus tyrimg nustatyta, kad pazeidéjas
duomenis ne tik uzsifravo, bet ir eksfiltravo. PaZzeisty duomeny rasis buvo klienty ir darbuotojy, taip
pat keliy tikstanciy bendrovés paslaugomis besinaudojanciy (pvz., bilietus internetu perkanciy)
Zmoniy asmens duomenys. Per paZeidimg nukentéjo ne tik pagrindiniai tapatybés duomenys, bet ir
tapatybés korteliy numeriai ir tokie finansiniai duomenys kaip kredito korteliy informacija. Atsarginé
duomeny bazé buvo sukurta, bet jsilauzélis uzsifravo ir j3.

16 BDAR 86 konstatuojamojoje dalyje paaiskinta: Tokie pranesimai duomeny subjektams turéty biti pateikti kuo
greiciau ir glaudZiai bendradarbiaujant su prieZiiiros institucija, laikantis jos ar kity atitinkamy valdZios institucijy, tokiy
kaip teisésaugos institucijos, pateikty nurodymy. PavyzdZiui, siekiant sumaZinti tiesioginj Zalos pavojy, reikéty
nedelsiant apie tai pranesti duomeny subjektams, o ilgesnj pranesimo terminq bdty galima pateisinti bitinybe
jgyvendinti tinkamas priemones, kuriomis siekiama uzkirsti kelig besikartojantiems ar panasiems asmens duomeny
saugumo paZeidimams.
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2.4.1 4 ATVEIJIS. ISankstinés priemonés ir pavojy vertinimas

Duomeny valdytojas turéty bati émesis ty paciy iSankstiniy priemoniy, kurios nurodytos 2.1 dalyje ir 2.5
skirsnyje. Atsarginé kopija buvo sukurta, bet per iSpuolj nukentéjo ir ji. Jau vien dél Sios aplinkybés kyla
abejoniy dél duomeny valdytojo iSankstiniy IT saugumo priemoniy kokybés; atliekant tyrimga, jg reikéty
patikrinti iSsamiau, nes gerai suprojektuotoje atsarginio kopijavimo sistemoje turéty bati saugiai laikomos
kelios atsarginés kopijos, prie kuriy negalima prieiti iS pagrindinés sistemos, nes kitaip jos gali bdti
pazeidZiamos per tg patj iSpuolj. Be to iSpirkos reikalavimo programinés jrangos iSpuoliai gali likti nepastebéti
kelias dienas ir tuo metu gali blti pamazu Sifruojami retai naudojami duomenys. Taigi, kelios atsarginés
kopijos gali netekti vertés, todél atsargines kopijas taip pat reikéty daryti periodiskai ir atskirti vieng nuo kitos.
Taip buty galima padidinti atkarimo tikimybe, nors ir patiriant didesniy duomeny nuostoliy.

Sis paZeidimas turi jtakos ne tik duomeny prieinamumui, bet ir jy konfidencialumui, nes jsilauzélis galéjo
pakeisti duomenis ir (arba) nukopijuoti juos i$ serverio. Todél $io pobidZio paZeidimas kelia didelj pavojy?’.

Sie pavojai dar labiau didéja dél asmens duomeny pobidzio, neskelbtinumo ir kiekio, nes susijusiy asmeny
skaicius didelis ir taip pat didelis bendras susijusiy asmens duomeny kiekis. PaZeisti ne tik pagrindiniai
tapatybés duomenys, bet ir tapatybés dokumentai bei tokie finansiniai duomenys kaip kredito korteliy
informacija. Kai paZeidZiamas Sios rusies duomeny saugumas, jau savaime kyla didelis pavojus, o jei Sie
duomenys tvarkomi kartu, juos bity galima panaudoti, be kita ko, tapatybés vagystei arba sukéiavimui.

Dél netinkamos serverio logikos arba netinkamy organizaciniy kontrolés priemoniy ispirkos reikalavimo
programiné jranga paveiké atsarginiy kopijy failus, todél nebuvo galima atkurti duomeny ir pavojus padidéjo.

Dél sio duomeny saugumo pazeidimo kyla didelis pavojus asmeny teiséms ir laisvéms, nes gali atsirasti tiek
materialiné Zala (pvz., finansiniai nuostoliai, kadangi nukentéjo kredito korteliy duomenys), tiek
nematerialiné Zala (pvz., tapatybés vagysté arba sukciavimas, kadangi nukentéjo tapatybés korteliy
duomenys).

2.4.2 4 ATVEIJIS. Poveikio mazinimas ir prievolés
Labai svarbu pranesti duomeny subjektams, kad jie galéty imtis reikiamy veiksmy, siekdami iSvengti
materialinés Zalos (pvz., uzblokuoti kredito korteles).

Siuo atveju reikia ne tik dokumentuoti paZeidimg pagal 33 straipsnio 5 dalj, bet ir pranesti prieZidros
institucijai (33 straipsnio 1 dalis); bet to, duomeny valdytojas taip pat privalo pranesti apie paZeidimag
duomeny subjektams (34 straipsnio 1 dalis). Pranesti pastariesiems duomeny valdytojas gali asmeniskai, o
asmenims, kuriy kontaktiniy duomeny neturi, turéty pranesti viesai, pvz., paskelbdamas pranesimg savo
svetainéje, jei jj paskelbus duomeny subjektams negaléty atsirasti dar daugiau neigiamy padariniy.
Pastaruoju atveju reikia pateikti tiksly ir aiSky, duomeny valdytojo pradzios tinklalapyje gerai matomg
pranesimg, tiksliai nurodant susijusias BDAR nuostatas. Organizacija taip pat gali turéti atnaujinti ir iStaisyti
savo organizacines ir technines asmens duomeny saugumo uztikrinimo ir rizikos maZinimo priemones bei
procediras.

Nustatytais pavojais grindziami bitini veiksmai
Vidaus dokumentavimas Pranesimas prieziiiros institucijai PranesSimas duomeny subjektams

v v v

17 Gaires del duomeny tvarkymo operacijy, kurios gali sukelti didelj pavojy, nurodytos pirmiau 10 i$nasoje.
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2.5 ISpirkos reikalavimo programinés jrangos iSpuoliy prevencijos / poveikio mazinimo
organizacines ir techninés priemonés

Tai, kad galéjo bati jvykdytas iSpirkos reikalavimo programinés jrangos iSpuolis, paprastai rodo vieng arba
kelias duomeny valdytojo sistemos spragas. Tai pasakytina ir apie tuos iSpirkos reikalavimo programinés
jrangos ispuolius, per kuriuos duomenys buvo uzsifruoti, bet neeksfiltruoti. Kad ir kokie bity tyrimo rezultatai
ir iSpuolio padariniai, labai svarbu atminti, kad bdtina visapusiskai jvertinti saugumo sistemg, itin daug
démesio skiriant IT saugumui. Nustatytus trikumus ir saugumo spragas reikia dokumentuoti ir nedelsiant
pasalinti.

Rekomenduojamos priemonés:

(Toliau isvardyty priemoniy sqrasas jokiu bddu néra vienintelis galimas arba iSsamus. Siekiama tik
pasidlyti prevencijos idéjy ir galimus sprendimus. Kiekviena duomeny tvarkymo veikla skiriasi, todél
duomeny valdytojas turéty nuspresti, kurios priemonés geriausiai tinka konkreciai situacijai.)

nuolat atnaujinti aparatine programine jranga, operacine sistemg ir programine jrangg serveriuose,
kliento kompiuterius, aktyviuosius tinklo komponentus ir visus kitus tame paciame vietiniame tinkle
(LAN) esancius kompiuterius (jskaitant vietinio belaidZio tinklo prietaisus); uztikrinti, kad bity taikomos
tinkamos IT saugumo priemonés ir jos blty veiksmingos, reguliariai jas naujinti tvarkant duomenis arba
pasikeitus ar besikeiCiant aplinkybéms; taip pat turéty bati saugomi iSsamis Zurnalai apie taikomas
pataisas ir jy laiko Zymas;

projektuoti ir organizuoti tokias duomeny tvarkymo sistemas ir infrastruktdra, kuriose bty suskirstomi j
segmentus arba atskiriami tinklai ir duomeny sistemos, kad blty galima iSvengti kenkimo programy
platinimo organizacijoje ir iSorés sistemose;

taikyti aktualig saugig ir iSbandytg atsarginio kopijavimo procedirg; vidutinés trukmés ir ilgalaikéms
atsarginéms kopijoms (pvz., kasdienei prieauginei atsarginei kopijai ir kassavaitinei iSsamiai atsarginei
kopijai) skirtos laikmenos turéty bati saugomos atskirai nuo veiklai vykdyti naudojamy duomeny
atminties jtaisy ir tokioje vietoje, prie kurios negaléty prieiti treCiosios Salys, net sékmingo iSpuolio atveju;
taikyti / jsigyti tinkamag naujausig veiksmingg ir integruotg apsaugos nuo kenkimo programine jrangg;
taikyti tinkama naujausig veiksmingg ir integruotg uzkardg ir jsilauzimy aptikimo bei prevencijos sistemg;
nukreipti tinklo srautg per uzkarda / jsilauzimy aptikimo sistemg, net dirbant i$ namy arba naudojantis
mobiliaisiais prietaisais (pvz., jungiantis prie interneto, naudoti virtualiojo privaciojo tinklo prisijungima
prie organizacijos saugumo mechanizmy);

mokyti darbuotojus IT iSpuoliy atpaZinimo ir prevencijos metody; duomeny valdytojas turéty suteikti
priemones, kuriomis naudojantis bty galima nustatyti, ar el. laiSkai ir kitomis rySio priemonémis gauti
praneSimai yra autentiski ir patikimi; darbuotojai turéty biti mokomi atpaZinti, kada toks iSpuolis
jvykdytas, kaip is tinklo pasalinti galinj punktg, ir informuojami apie jy prievole nedelsiant pranesti apie
iSpuolj saugumo pareiginui;

atkreipti démesj j biitinybe nustatyti kenkéjisko kodo tipg, siekiant iSsiaiskinti iSpuolio padarinius ir rasti
tinkamas pavojaus mazinimo priemones; jei jvykdytas sékmingas iSpirkos reikalavimo programinés
jrangos iSpuolis, atgauti duomenis blty galima naudojantis, pvz., projekto no more ransom
(nomoreransom.org) priemonémis; vis délto, jei buvo padaryta saugi atsarginé kopija, duomenis
patartina atkurti i$ jos;

persiysti visus Zurnalus j centrinj Zurnaly serverj arba dubliuoti Zurnalus Siame serveryje (galbdt taip pat
uztikrinti, kad Zurnalo jrasai bty pasiraSomi ir arba Zzymimi kriptografinémis laiko Zymomis);

taikyti patikima Sifravima ir daugiaveiksnj tapatumo nustatyma, ypa¢ administracinei prieigai prie IT
sistemy, tinkamas rakty ir slaptazodziy valdymas;

reguliariai atlikti pazeidzZiamumo ir skverbimosi testavimg;
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jsteigti organizacijoje reagavimo j kompiuteriy saugumo incidentus tarnybg (CSIRT) arba kompiuteriniy
incidenty tyrimo tarnybg (CERT) arba bendra CSIRT / CERT; parengti reagavimo j incidentus plang, veiklos
atkdrimo po ekstremaliyjy jvykiy plang bei veiklos testinumo plang ir uztikrinti, kad jie baty kruopsdiai
iSbandomi;

vertinant atsakomasias priemones, reikéty perzidréti, iSbandyti ir atnaujinti pavojy analize.

3 DUOMENUY EKSFILTRAVIMO ISPUOLIAI

ISpuoliai, kuriuos vykdant iSnaudojamos duomeny valdytojy treciosioms $alims internetu teikiamy paslaugy
spragos ir kurie vykdomi, pvz., jterpimo (SQL jterpimo, katalogy apéjimo ir pan.), svetainés pazeidimo ir
panasiais metodais, gali bati panasis j iSpirkos programinés jrangos vykdomus iSpuolius, nes pavojus
sukeliamas neteisétais treciosios Salies veiksmais, bet vykdant Siuos iSpuolius paprastai siekiama nukopijuoti,
eksfiltruoti asmens duomenis ir jais piktnaudziauti kokiu nors kenkéjisku tikslu. Taigi, tai daugiausia yra
konfidencialumo ir galblGt duomeny vientisumo pazeidimai. Vis délto, jei duomeny valdytojas Zino Sio
pobildzio pazeidimy ypatybes, jis gali naudotis daugybe priemoniy, kuriomis galima labai sumazinti sékmingo
iSpuolio jvykdymo pavojy.

3.1 5 ATVEJIS. Darbo paraisky duomeny eksfiltravimas is svetainés

Jdarbinimo agentira patyré kibernetinj iSpuolj, per kurj j jos svetaine buvo jterptas kenkéjiSkas kodas.
Sis kenkeéjiskas kodas prieigos teisiy neturinéiam asmeniui (-ims) suteiké prieigg prie internetinése
darbo paraisky formose pateikty ir svetainés serveryje saugomy asmens duomeny. Spéjama, kad
nukentéjo 213 formy. ISanalizavus susijusius duomenis nustatyta, kad specialiy kategorijy duomenys
per pazeidimg nenukentéjo. Konkretus jdiegtas kenkimo programinés jrangos priemoniy rinkinys
pasizyméjo tokiomis funkcijomis, kuriomis naudodamasis jsilauzélis galéjo pasalinti eksfiltravimo
istorijg, stebéti duomeny tvarkyma serveryje ir fiksuoti asmens duomenis. Sis priemoniy rinkinys buvo

3.1.1 5 ATVEJIS. ISankstinés priemoneés ir pavojy vertinimas

Duomeny valdytojo aplinkos saugumas atlieka itin svarby vaidmenj, nes daugumos tokiy pazeidimy galima
iSvengti uztikrinant, kad visos sistemos bty nuolat naujinamos, neskelbtini duomenys bty uzsifruojami, o
taikomosios programos kuriamos laikantis auksty saugumo standarty, pvz., uztikrinant patikimg tapatumo
nustatyma, imantis kovos su brutaligja jéga ir iSpuoliais priemoniy, taikant naudotojy jvediniy atmetimo arba
apvalymo metodus®® ir pan. Taip pat reikia periodikai atlikti IT saugumo auditg, paZeidZziamumo vertinimus
ir skverbimosi testavimga, kad tokio pobidZio paZeidziamas vietas blty galima aptikti iS anksto ir pasalinti.
Siuo konkretiu atveju kodo injekcija galblt bity buve lengviau nustatyti generavimo aplinkoje taikant faily
vientisumo stebésenos priemones. (Rekomenduojamy priemoniy sgrasas pateiktas 3.7 skirsnyje.)

Siekdamas nustatyti, kokiy priemoniy reikia imtis, duomeny valdytojas, pradédamas tirti pazeidima, visada
pirmiausia turéty nustatyti iSpuolio pobdidj ir metodus. Kad veikti blty galima sparciai ir veiksmingai,
duomeny valdytojas turi bati parenges reagavimo j incidentus plang, kuriame nurodyta, kokiy veiksmy batina
skubiai imtis, siekiant suvaldyti incidenta. Siuo konkre¢iu atveju pavojus padidéjo dél paZeidimo pobidzio,

18 Naudotojy jvediniy atmetimas (angl. escaping) arba apvalymas (angl. sanitizing) yra toks jvediniy patvirtinimas,
kuriuo uztikrinama, kad j informacine sistemg bty jtraukiami tik tinkamai suformatuoti duomenys.
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nes buvo ne tik paZeistas duomeny konfidencialumas — infiltruotojas taip pat turéjo priemoniy pakeisti
sistemg, todél abejotinas tapo ir duomeny vientisumas.

Siekiant nustatyti, kaip paZeidimas pakenké duomeny subjektams, reikéty jvertinti per pazeidimg
nukentéjusiy duomeny pobidj, neskelbtinumg ir kiekj. Nors specialiy kategorijy asmens duomenys
nenukentéjo, duomenyse, prie kuriy jgyta prieiga, pateikta labai daug i$ internetiniy formy gautos
informacijos apie asmenis ir Siais duomenimis bty galima jvairiai piktnaudzZiauti (teikti jiems nepageidaujama
rinkodaros informacijg, pavogti jy tapatybe ir pan.), taigi, dél padariniy rimtumo turéty padidéti pavojus
duomeny subjekty teiséms ir laisvéms®®,

3.1.2 5 ATVEIJIS. Poveikio mazinimas ir prievolés

ISsprendus problemga, duomeny baze, jei jmanoma, reikéty palyginti su saugioje atsarginéje kopijoje saugoma
duomeny baze. | aiSkinantis pazeidima jgyta patirtj reikéty atsizvelgti atnaujinant IT infrastruktirg. Duomeny
subjektas turéty atkurti tokig visy susijusiy IT sistemy bakle, kuri, kaip Zinoma, nebuvo paveikta, pasalinti
spragg ir jgyvendinti naujas saugumo priemones, kad iSvengty panasSiy duomeny saugumo paZeidimy
ateityje, pvz., tikrinti faily vientisuma ir atlikti saugumo auditus. Jei asmens duomenys buvo ne tik eksfiltruoti,
bet ir istrinti, duomeny valdytojas turi imtis sistemingy veiksmy, kad atkurty pries pazeidimg buvusios
blsenos asmens duomenis. Gali prireikti naudoti iSsamias atsargines kopijas, prieauginius pakeitimus ir
galblt iS naujo atlikti duomeny tvarkymg, kuris buvo atliktas nuo tada, kai buvo padaryta paskutiné
prieauginé atsarginé kopija, o norédamas tai padaryti duomeny valdytojas turi turéti galimybe atkartoti nuo
paskutinio atsarginio kopijavimo padarytus pakeitimus. Siuo tikslu gali reikéti, kad duomeny valdytojas turéty
sistemg, kurioje baty galima iSsaugoti kasdienius jvediniy failus, jei juos prireikty tvarkyti iS naujo, ir reikia
taikyti patikimg saugojimo metodg ir tinkamg saugojimo politika.

Atsizvelgiant j tai, kas iSdéstyta pirmiau, kadangi dél paZzeidimo gali kilti didelis pavojus fiziniy asmeny teiséms
ir laisvéms, apie jj neabejotinai reikéty pranesti duomeny subjektams (34 straipsnio 1 dalis), o tai, Zinoma,
reiskia, kad taip pat reikéty jtraukti atitinkamg (-as) priezidros institucijg (-as), pateikiant jai (joms) pranesima
apie duomeny saugumo pazeidimg. Dokumentuoti paZeidima privaloma pagal BDAR 33 straipsnio 5 dalj;
remiantis Sia dokumentacija lengviau vertinti situacija.

Nustatytais pavojais grindZziami batini veiksmai

Vidaus dokumentavimas Pranesimas prieZiuros institucijai  Pranesimas duomeny subjektams
v v v

3.2 6 ATVEJIS. MaiSos metodu uZsifruoto slaptazodzio eksfiltravimas i$ svetainés

Pasinaudojant paZzeidziamumu SQL injekcijai, buvo prisijungta prie patiekaly svetainés serverio
duomeny bazés. Naudotojams buvo leista kaip naudotojy vardus pasirinkti tik pseudonimus. Buvo
raginama Siuo tikslu nenaudoti el. pasto adresy. Duomeny bazéje saugomi slaptazodziai buvo
uzsifruoti maisos metodu, taikant patikimg algoritmg; druska nebuvo paZeista. Nukentéje
duomenys — maisos metodu uzSifruoti 1 200 naudotojy slaptazodZiy. Siekdamas uztikrinti saugg,
duomeny valdytojas el. pastu informavo duomeny subjektus apie pazeidimg ir papraseé jy pasikeisti

1% Gaires del duomeny tvarkymo operacijy, kurios gali sukelti didelj pavojy, nurodytos pirmiau 10 i$nasoje.
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3.2.1 6 ATVEJIS. ISankstinés priemoneés ir pavojy vertinimas

Siuo konkre¢iu atveju paZeistas duomeny konfidencialumas, bet duomeny bazéje saugoti slaptazodziai buvo
uzsifruoti maisos funkcija, taikant Siuolaikines technologijas atitinkantj metodga, todél su asmens duomeny
pobidziu, neskelbtinumu ir kiekiu susijes pavojus galéty sumazéti. Siuo atveju pavojus duomeny subjekty
teiséms ir laisvéms nekyla.

Be to, nebuvo paZeista kontaktiné duomeny subjekty informacija (pvz., el. pasto adresai arba telefono
numeriai), todél nekyla didelio pavojaus, kad j duomeny subjektus gali bati nukreipiami bandymai sukciauti
(pvz., jie galéty gauti duomeny viliojimo el. laiSkus arba nesaZiningus tekstinius pranesimus ir telefono
skambucius). Specialiy kategorijy asmens duomenys nenukentéjo.

Kai kuriuos naudotojy vardus bity galima laikyti asmens duomenimis, bet i$ svetainés turinio negalima daryti
neigiamy konotacijy. Vis délto paZymétina, kad pavojy vertinimas gali pasikeisti?, jei dél svetainés tipo (pvz.,
politinés partijos arba profsgjungos svetaineé) ir gauty duomeny galéty paaiskéti specialiy kategorijy asmens
duomenys. Neigiamus paZeidimo padarinius bty galima sumaZinti taikant paZangiausiais metodais
grindziama sifravima. Apribojus leidziama prisijungimo bandymy skaiciy, bus uzkirstas kelias sékmingiems
brutaliojo prisijungimo iSpuoliams, todél labai sumaZzés naudotojy vardus jau Zinanciy jsilauzéliy keliami
pavojai.

3.2.2 6 ATVEJIS. Poveikio mazinimas ir prievolés

PraneSimas duomeny subjektams kai kada gali biti laikomas poveikio mazinimo veiksniu, nes duomeny
subjektai taip pat gali imtis reikiamy veiksmy, siekdami iSvengti tolesnés su pazeidimu susijusios Zalos, pvz.,
pasikeisti slaptaZodzius. Siuo atveju pranesti apie pazeidimg nebuvo privaloma, bet daugeliu atvejy
pranesimas gali bati laikomas geraja praktika.

Duomeny valdytojas turéty pasalinti spragg ir jgyvendinti naujas saugumo priemones, kad iSvengty panasiy
duomeny saugumo pazeidimy ateityje, pvz., sistemingai atlikti svetainés saugumo audita.

PazZeidimas turéty bati dokumentuojamas pagal 33 straipsnio 5 dalj, bet pranesti apie jj nereikia.

Be to, apie su slaptaZodziais susijusj paZzeidimg bet kuriuo atveju labai patartina pranesti duomeny
subjektams, net jei saugomi slaptazodziai buvo uzsifruoti maiSos ir druskos jterpimo metodais, taikant
paZzangiausig algoritma. Pirmenybé teiktina tokiems tapatumo nustatymo metodams, kuriuos taikant
nereikia tvarkyti slaptazodziy serveryje. Duomeny subjektams turéty bati suteikiama galimybé imtis tinkamy
su jy slaptaZodziais susijusiy priemoniy.

Nustatytais pavojais grindziami batini veiksmai
Vidaus dokumentavimas PraneSimas priezilros institucijai ~ PraneSimas duomeny subjektams
v X X

3.3 7 ATVEIJIS. Kredencialy vagystés iSpuolis bankininkystés svetainéje

20 Gaires del duomeny tvarkymo operacijy, kurios gali sukelti didelj pavojy, nurodytos pirmiau 10 i$nasoje.
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Bankas vienoje savo bankininkystés svetainéje patyré kibernetinj iSpuolj. Per iSpuolj siekta
nustatyti visus galimus prisijungimo naudotojy identifikatorius, naudojantis nesudétingu
fiksuotuoju slaptazodziu. Slaptazodzius sudaro 8 skaitmenys. Pasinaudojant svetainés
pazeidziamumu, kai kuriais atvejais pas jsilauzélj nutekéjo su duomeny subjektais susijusi
informacija (vardas, pavarde, lytis, gimimo data ir vieta, mokesc¢iy mokétojo kodas, naudotojy
identifikavimo kodai), net jei naudotas slaptaZodis buvo neteisingas arba banko sgskaita buvo
nebeaktyvi. Nukentéjo apie 100 000 duomeny subjekty. Jsilauzéliui pavyko prisijungti prie
mazdaug 2 000 su jais susijusiy paskyry, kurioms buvo naudojami paprasti jsilauzélio iSbandyti
slaptaZzodziai. Po Sio incidento duomeny valdytojui pavyko nustatyti visus neteisétus bandymus
prisijungti. Duomeny valdytojas galéjo patvirtinti, kad iSpuolio metu Siose paskyrose sandoriy
nejvykdyta. Bankas apie duomeny saugumo paZeidimg suzinojo todél, kad jo saugumo operacijy
centras nustaté daug j svetaine iSsiysty prisijungimo uzklausy. | tai atsakydamas duomeny
valdytojas sustabdé galimybe prisijungti prie svetainés, jg iSjungdamas, ir priverté pasikeisti
paZeisty paskyry slaptaZzodzius. Duomeny valdytojas apie pazeidimg pranesé tik tiems

naudotojams, kuriy paskyros buvo paZeistos, t.y. tiems naudotojams, kuriy slaptazodziai buvo

v o« . ' PR

3.3.1 7 ATVEJIS. ISankstinés priemoneés ir pavojy vertinimas

Svarbu pazyméti, kad itin asmeninio pobldZio duomenis?! tvarkantiems duomeny valdytojams tenka didesné
atsakomybé uztikrinti tinkamg duomeny sauguma, pvz., jsteigti saugumo operacijy centrg ir taikyti kitas
incidenty prevencijos, aptikimo ir atsako j juos priemones. Nesilaikant Siy aukstesniy standarty, atliekant Pl
tyrima tikrai bus taikomos grieztesnés priemonés.

PaZeidimas susijes su finansiniais duomenimis, kuriuos sudaro daugiau nei tapatybés ir naudotojo
identifikavimo informacija, todél jis yra itin rimtas. Nukentéjusiy asmeny skaicius didelis.

Tai, kad paZeidimas galéjo bati padarytas tokioje jautrioje aplinkoje, rodo dideles duomeny valdytojo
sistemos duomeny saugumo spragas ir gali rodyti, kad pagal BDAR 24 straipsnio 1 dalj, 25 straipsnio 1 dalj ir
32 straipsnio 1 dalj bdtina perzidréti ir atnaujinti susijusias priemones. Naudojantis paZeistais duomenimis,
galima nustatyti atskiry duomeny subjekty tapatybe ir gauti kitokios informacijos apie juos (jskaitant lytj,
gimimo datg ir vietg); be to, jais naudodamasis jsilauzélis gali bandyti atspéti klienty slaptazodZius arba
surengti j banko klientus nukreiptg personalizuoto duomeny viliojimo kampanija.

Dél sSiy priezasCiy laikyta, kad dél duomeny saugumo paZeidimo gali kilti didelis pavojus visy susijusiy
duomeny subjekty teiséms ir laisvéms?2. Todél jie gali patirti materialine Zalg (pvz., finansiniy nuostoliy) ir
nematerialine Zalg (pvz., gali bati pavogta jy tapatybé).

3.3.2 7 ATVEJIS. Poveikio mazinimas ir prievolés
Aprasant atvejj nurodytos duomeny valdytojo priemoneés yra tinkamos. Po pazeidimo jis taip pat pasalino
svetainés spragas ir émeési kity veiksmy, siekdamas iSvengti panasiy duomeny saugumo pazeidimy ateityje,

21 §j duomeny subjekty informacija buvo susijusi su mokéjimo metodais, pvz., korteliy numeriais, banko sgskaitomis,
mokéjimais internetu, darbo uzmokesciais, banko iSrasais, ekonominiais tyrimais arba kita informacija, is kurios galima
gauti su duomeny subjektais susijusios ekonominés informacijos.

22 Gaires del duomeny tvarkymo operacijy, kurios gali sukelti didelj pavojy, nurodytos pirmiau 10 i$nasoje.
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pvz., nukentéjusioje svetainéje nustaté dviveiksnj tapatumo nustatymg ir pradeéjo taikyti patikima klienty
tapatumo nustatyma.

Tai, ar dokumentuoti pazeidimg pagal BDAR 33 straipsnio 5 dalj ir pranesti apie jj priezidros institucijai, Siame
scenarijuje rinktis negalima. Be to pagal BDAR 34 straipsnj duomeny valdytojas turéty informuoti visus
100 000 duomeny subjekty (jskaitant tuos duomeny subjektus, kuriy paskyros nebuvo paZeistos).

Nustatytais pavojais grindziami batini veiksmai

Vidaus dokumentavimas Pranesimas prieZiuros institucijai  Pranesimas duomeny subjektams
v v v

3.4 ProgramisSiy iSpuoliy prevencijos / poveikio mazinimo organizacinés ir techninés
priemones

Tokiais atvejais, kaip ir iSpirkos reikalavimo programinés jrangos iSpuoliy atveju, bltina i$ naujo jvertinti IT

sauguma, kad ir kokie bity rezultatai ir iSpuolio padariniai.

Rekomenduojamos priemonés:?

(Toliau isvardyty priemoniy sqrasas jokiu bddu néra vienintelis galimas arba iSsamus. Siekiama tik
pasialyti prevencijos idéjy ir galimus sprendimus. Kiekviena duomeny tvarkymo veikla skiriasi, todél
duomeny valdytojas turéty nuspresti, kurios priemonés geriausiai tinka konkreciai situacijai.)

taikyti pazangiausiais metodais grindZziama Sifravima ir rakty valdymg, ypac jei tvarkomi slaptaZodziai,
neskelbtini arba finansiniai duomenys; kriptografiniam slaptos informacijos (slaptazodziy) Sifravimui
maisos ir druskos jterpimo metodais visada teiktina pirmenybé pries slaptazodziy Sifravimg; pirmenybé
teiktina tokiems tapatumo nustatymo metodams, kuriuos taikant nereikia tvarkyti slaptazodziy
serveriuose;

nuolat atnaujinti sistemg (programine ir aparatine programine jranga); uztikrinti, kad bty taikomos visos
IT saugumo priemonés ir jos buty veiksmingos, reguliariai jas naujinti tvarkant duomenis arba pasikeitus
ar besikeiciant aplinkybéms; kad pagal BDAR 5 straipsnio 2 dalj galéty jrodyti atitiktj 5 straipsnio 1 dalies
f punktui, duomeny valdytojas turéty saugoti jrasus apie visus atliktus atnaujinimus, jskaitant jrasus apie
iy laika;

taikyti patikimus tapatumo nustatymo metodus, pvz., dviveiksnj tapatumo nustatymga ir tapatumo
nustatymo serverius, papildant Sias priemones aktualia slaptaZodziy politika;

taikyti saugaus kdrimo standartus, pvz., naudotojy jvediniy filtravimg (kiek jmanoma, baltyjy sarasy
sudaryma), naudotojy jvediniy atmetimg ir brutaliosios jégos prevencijos priemones (pvz., apribojant
didZiausig leisting bandymy skaiciy); veiksmingai taikyti $j metodg gali biti lengviau naudojantis saityno
taikomyjy programy uzkardomis;

taikyti patikimg naudotojy privilegijy ir prieigos kontrolés valdymo politika;

taikyti tinkamas naujausias veiksmingos ir integruotas uzkardos, jsilauzimo aptikimo ir kitas juosiamosios
gynybos sistemas;

sistemingai atlikti IT saugumo auditus ir paZeidZziamumo vertinimus (skverbimosi testavimg);

atlikti reguliarig perzirg ir testavima siekiant uztikrinti, kad atsargines kopijas bty galima naudoti bet
kuriems paZeisto vientisumo arba prieinamumo duomenims atkurti;

universaliuosiuose adresuose nenaudoti seansy identifikatoriy grynuoju tekstu.

23 Dél saugiy saityno taikomyjy programy kirimo taip pat zr. https://www.owasp.org/index.php/Main_Page.
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4 VIDINIS ZMOGAUS KELIAMO PAVOJAUS SALTINIS

Reikia atkreipti démesj j Zmogaus klaidy vaidmenj asmens duomeny saugumo pazeidimy srityje, nes tokiy
klaidy pasitaiko daZnai. Sio pobudzio pazeidimai gali bati tiek tyciniai, tiek nety¢iniai, todél duomeny
valdytojams labai sunku nustatyti spragas ir imtis Siy paZeidimy prevencijos priemoniy. Per Tarptautine
duomeny apsaugos ir privatumo prieziliros pareiginy konferencijg buvo pripaZinta, kad atsizvelgti j Siuos
Zmogaus veiksnius svarbu, o 2019 m. spalio mén. buvo priimta rezoliucija dél atsiZzvelgimo j Zmogaus klaidos
vaidmenj asmens duomeny saugumo pazeidimy srityje?*. Sioje rezoliucijoje pabréZiama, kad, siekiant i§vengti
Zmogaus klaidy, reikéty imtis tinkamy apsaugos priemoniy, ir pateiktas nebaigtinis Siy apsaugos priemoniy
ir metody sgrasas.

4.1 8 ATVEJIS. Darbuotojas eksfiltruoja verslo duomenis

Jspéjimo apie atleidimg i$ darbo laikotarpiu bendrovés darbuotojas iS bendrovés duomeny bazés
nukopijuoja verslo duomenis. Naudotis duomeny baze darbuotojui leidZziama tik vykdant su darbu
susijusias uzduotis. ISéjes i$ darbo jis po keliy ménesiy naudoja taip gautus duomenis (pagrindinius
kontaktinius duomenis) vykdydamas naujg duomeny tvarkymo veiklg, kurios atzvilgiu jis yra
duomeny valdytojas, kad galéty susisiekti su bendrovés klientais, norédamas privilioti juos j savo

4.1.1 8 ATVEJIS. ISankstinés priemonés ir pavojy vertinimas

Siuo konkretiu atveju nebuvo imtasi i$ankstiniy priemoniy, kad darbuotojas negaléty nukopijuoti kontaktinés
bendrovés klienty informacijos, nes jam reikéjo teisétos prieigos prie Sios informacijos, kad galéty vykdyti
savo darbo uZduotis, ir jis Sig prieigg turéjo. Kadangi dirbant daugumg su klienty santykiais susijusiy darby
darbuotojams reikia turéti tam tikrg prieigg prie asmens duomeny, iSvengti tokiy duomeny saugumo
pazeidimy gali bati itin sudétinga. Apribojus prieigg, gali bati apribotas darbas, kurj galéty atlikti konkretus
darbuotojas. Vis délto gerai apgalvota prieigos politika ir nuolatiné kontrolé gali padéti iSvengti Siy pazeidimuy.

Atliekant pavojy vertinimg, kaip jprastai, reikia atsizvelgti j pazeidimo pobuld]j ir nukentéjusiy asmens
duomeny rasj, neskelbtinumg bei kiekj. Tokie pazeidimai paprastai yra konfidencialumo paZeidimai, nes
duomeny bazé paprastai lieka nepazeista — jos turinys ,,tik“ nukopijuojamas tolesniam naudojimui. Paprastai
ir susijusiy duomeny kiekis yra nedidelis arba vidutinis. Siuo konkre¢iu atveju specialiy kategorijy asmens
duomenys nenukentéjo, nes darbuotojui tereikéjo klienty kontaktinés informacijos, kad galéty susisiekti su
jais iséjes i$ bendrovés. Todél susije duomenys néra neskelbtini duomenys.

Nors vienintelis duomenis kenkéjiskai nukopijavusio buvusio darbuotojo tikslas gali bati tik bendroveés klienty
kontaktinés informacijos gavimas savo komerciniais tikslais, duomeny valdytojas negali manyti, kad pavojus
susijusiems duomeny subjektams yra mazas, nes neturi jokio patvirtinimo dél darbuotojo ketinimy. Todél,
nors pazeidimo padariniai gali bati tik netinkamos buvusio darbuotojo savirinkodaros poveikis, neatmetama,
kad pavogtais duomenimis gali bati piktnaudZiaujama toliau ir didesniu mastu, atsizvelgiant j tai, kokiu tikslu
buves darbuotojas tvarko duomenis®.

24 http://globalprivacyassembly.org/wp-content/uploads/2019/10/A0IC-Resolution-FINAL-ADOPTED.pdf

5 Gaires del duomeny tvarkymo operacijy, kurios gali sukelti didelj pavojy, nurodytos pirmiau 10 i$nasoje.
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4.1.2 8 ATVEJIS. Poveikio maZinimas ir prievolés

Sumazinti neigiamg poveikj pirmiau aprasytu atveju sudeétinga. Siekiant uzkirsti kelig tolesniam buvusio
darbuotojo piktnaudZiavimui duomenimis ir jy platinimui, gali prireikti nedelsiant imtis teisiniy veiksmuy.
Imantis tolesniy veiksmy, turéty bati stengiamasi iSvengti panasiy situacijy ateityje. Duomeny valdytojas
galéty bandyti nurodyti buvusiam darbuotojui nustoti naudoti duomenis, bet Siy veiksmy sékmeé geriausiu
atveju yra abejotina. Galéty praversti tinkamos techninés priemonés, kurias taikant, pvz., bty nejmanoma
nukopijuoti arba atsisiysti duomeny j kei¢iamuosius prietaisus.

Néra vieno sprendimo, kuris visada tikty tokiais atvejais, bet jy iSvengti gali bati lengviau laikantis sisteminio
pozilrio. PavyzdZiui, jmoné galéty apsvarstyti galimybe, jei jmanoma, panaikinti tam tikrg savo darbuotojy,
kurie yra iSreiSke savo ketinimg iSeiti iS darbo, prieigg arba naudoti prieigos Zurnalus, kuriuose bty
registruojama ir Zymima nepageidaujama prieiga. ] su darbuotojais pasiraSomas sutartis reikéty jtraukti
nuostatas, kuriomis tokie veiksmai draudziami.

Apskritai tariant, kadangi dél Sio konkretaus paZeidimo didelis pavojus fiziniy asmeny teiséms ir laisvéms
nekils, pakaks pranesti priezilros institucijai. Vis délto duomeny valdytojui taip pat gali bGti pravartu
informuoti ir duomeny subjektus, nes gali blti geriau, jei jie apie duomeny nutekéjimg isgirs iS bendrovés, o
ne iS buvusio darbuotojo, kuris bandys su jais susisiekti. Duomeny saugumo paZeidimo dokumentavimas
pagal 33 straipsnio 5 dalj yra teisiné prievolé.

Nustatytais pavojais grindZiami batini veiksmai
Vidaus dokumentavimas PraneSimas prieZiuros institucijai  Pranesimas duomeny subjektams
v v X
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4.2 9 ATVEIJIS. Netycinis duomeny perdavimas patikimai treciajai Saliai

Draudimo agentas pastebéjo, kad jis — dél netinkamy el. pastu gauto Excel failo nuostaty — gavo
prieigg prie informacijos, susijusios su keliomis desimtimis j jo veiklos sritj nepatenkanciy klienty.
Jis yra jpareigotas laikytis profesinés paslapties ir buvo vienintelis el. laiSko gavéjas. Pagal duomeny
valdytojo ir draudimo agento susitarimg draudimo agentas privalo nepagrjstai nedelsdamas
pranesti apie asmens duomeny saugumo pazeidimg duomeny valdytojui. Todél agentas iskart
pranesé apie klaidg duomeny valdytojui, o Sis iStaisé failg, iSsiunté jj dar kartg ir paprasé agento
ankstesnj pranesimg istrinti. Pagal pirmiau nurodytg susitarimg agentas turi patvirtinti iStrynima
rasytiniu pareiskimu — tai jis ir padaré. Gautoje informacijoje specialiy kategorijy asmens duomeny
néra — jg sudaro tik kontaktiniai duomenys ir duomenys apie draudimg (draudimo rasis, suma).
ISanalizaves per paZeidimg nukentéjusius asmens duomenis, duomeny valdytojas nenustaté jokiy
specialiy su asmenimis arba duomeny valdytoju susijusiy ypatybiy, kurios galéty turéti jtakos
pazeidimo poveikio dydZiui.

4.2.1 9 ATVEIJIS. ISankstinés priemonés ir pavojy vertinimas

Siuo atveju paZeidimas padarytas ne ty¢iniais darbuotojo veiksmais, bet per nety¢ine mogaus klaida deél
neatidumo. Tokio pobidZio pazeidimy galima iSvengti arba jy daznuma galima sumaZinti: a) jgyvendinant
mokymo, Svietimo ir informuotumo didinimo programas, per kurias darbuotojai geriau suprasty asmens
duomeny apsaugos svarbg, b) maZinant keitimasi failais el. pastu ir vietoj to, pvz., taikant specialias klienty
duomenims tvarkyti skirtas sistemas, c) pries siunciant dar kartg patikrinant failus, d) atskiriant faily kdrimo
ir siuntimo veikla.

Sis duomeny saugumo pazeidimas susijes tik su duomeny konfidencialumu, o jy vientisumas ir prieinamumas
liko nepazZeisti. Duomeny saugumo pazeidimas buvo susijes tik su keliomis deSimtimis klienty, todél galima
laikyti, kad susijusiy duomeny kiekis buvo nedidelis. Be to, susijusiuose asmens duomenyse nebuvo
neskelbtiny duomeny. Tai, kad duomeny tvarkytojas susisieké su duomeny valdytoju iskart, kai suZinojo apie
duomeny saugumo paZeidimg, gali biti laikoma pavojy maZinanciu veiksniu. (Taip pat reikéty jvertinti, ar
duomenys galéjo bati iSsiysti kitiems draudimo agentams, ir, jei tai pasitvirtinty, reikéty imtis tinkamy
priemoniy.) Kadangi po duomeny saugumo paZeidimo buvo imtasi tinkamy veiksmy, paZzeidimas tikriausiai
nedarys poveikio duomeny subjekty teiséms ir laisvéms.

Dél visy Siy aplinkybiy — susijusiy asmeny skaicius buvo nedidelis, pazeidimas buvo aptiktas i$ karto ir buvo
imtasi jo poveikio mazinimo priemoniy — Siuo konkreciu atveju pavojus nekyla.

4.2.2 9 ATVEIJIS. Poveikio maZinimas ir prievolés

Be to, svarby vaidmenj atlieka kitos rizikg maZinancios aplinkybés: agentas jpareigotas laikytis profesinés
paslapties, jis pats pranesé apie problemg duomeny valdytojui ir paprasytas istryné failg. ISvengti panasiy
atvejy ateityje tikriausiai bus lengviau didinant informuotumg ir j dokumenty, kuriuose yra asmens duomeny,
tikrinima galbit jtraukiant papildomy veiksmuy.

Nereikia imtis jokiy kity veiksmuy, iSskyrus pazeidimo dokumentavimg pagal 33 straipsnio 5 dalj.

Nustatytais pavojais grindZiami batini veiksmai
Vidaus dokumentavimas Pranesimas prieZiuros institucijai  Pranesimas duomeny subjektams
v X X

4.3 Vidiniy Zmogaus pavojaus Saltiniy prevencijos / poveikio mazinimo organizacinés ir
techninés priemones

Sumazinti panasiy pazeidimy pasikartojimo tikimybe bity galima lengviau, derinant toliau nurodytas
priemones; jos turéty bati taikomos atsizvelgiant j konkrecias atvejo ypatybes.
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Rekomenduojamos priemoneés:

(Toliau isvardyty priemoniy sqrasas jokiu bddu néra vienintelis galimas arba iSsamus. Siekiama tik
pasidlyti prevencijos idéjy ir galimus sprendimus. Kiekviena duomeny tvarkymo veikla skiriasi, todél
duomeny valdytojas turéty nuspresti, kurios priemonés geriausiai tinka konkreciai situacijai.)

periodiskai jgyvendinti darbuotojams skirtas mokymo, Svietimo ir informuotumo didinimo programas su
privatumu ir saugumu susijusiy jy pareigy ir grésmiy asmens duomeny saugumui aptikimo bei pranesimo
apie jas klausimais®®; parengti informuotumo didinimo programa, siekiant priminti darbuotojams apie
daZniausiai pasitaikancias klaidas, dél kuriy atsiranda asmens duomeny saugumo pazeidimy, ir apie tai,
kaip Siy klaidy iSvengti;

nustatyti patikimas ir veiksmingas duomeny apsaugos ir privatumo praktika, procediras ir sistemas?’;
vertinti privatumo praktika, procediras ir sistemas, siekiant uztikrinti nuolatinj jy veiksminguma?;
parengti tinkama prieigos kontrolés politikg ir priversti naudotojus laikytis taisykliy;

jigyvendinti metodus, pagal kuriuos prieigg prie neskelbtiny asmens duomeny bity galima gauti tik
patvirtinus naudotojo tapatumg;

iSjungti su jmone susijusig naudotojo paskyrg iSkart, kai tik asmuo palieka bendrove;

tikrinti nejprastus duomeny srautus tarp serverio ir darbuotojy darbo stociy;

nustatyti jvesties ir iSvesties sgsajos saugumg BIOS sistemoje arba naudojant programine jrangg, kuria
tikrinamas kompiuteriniy sgsajy naudojimas (uzrakinti arba atrakinti, pvz., USB / CD / DVD ir pan.);
perzidréti darbuotojy prieigos politikg (pvz., Zurnaluose registruoti prieigg prie neskelbtiny duomeny ir
reikalauti i$ naudotojo jvesti veiklos priezastj, kad Sia informacija bty galima naudotis atliekant auditus);
iSjungti atviras debesijos paslaugas;

uzdrausti prieigg prie Zinomy atviryjy pasto paslaugy arba uzkirsti kelig Siai prieigai;

iSjungti ekrano kopijos funkcijg operacinéje sistemoje;

uztikrinti tvarkingos darbo vietos politikos laikymasi;

po tam tikros neveikimo trukmés automatiskai uzrakinti visus kompiuterius;

bendrai naudojamoje aplinkoje naudoti greito naudotojy perjungimo mechanizmus (pvz., (belaid))
prieigos raktg, kuriuo bity galima prisijungti prie uzrakinty paskyry ir (arba) jas atverti);

taikyti specialias asmens duomeny valdymo sistemas, kuriose taikomi tinkami prieigos kontrolés
mechanizmai ir uzkertamas kelias Zmogaus klaidoms, pvz., pranesimy iSsiuntimui nepageidaujamam
subjektui; naudojimasis skaiciuoklémis ir kitais Office dokumentais néra tinkamas klienty duomeny
valdymo bidas.

26 Rezoliucijos dél atsiZzvelgimo j Zmogaus klaidos vaidmenj asmens duomeny saugumo paZeidimy srityje 2 dalies i
punktas.

27 Rezoliucijos dél atsizvelgimo j Zmogaus klaidos vaidmenj asmens duomeny saugumo paZeidimy srityje 2 dalies ii
punktas.

28 Rezoliucijos dél atsiZzvelgimo j Zmogaus klaidos vaidmenj asmens duomeny saugumo paZeidimy srityje 2 dalies iii

punktas.
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5 PRARASTI ARBA PAVOGTI PRIETAISAI IR POPIERINIAI DOKUMENTAI

Nesiojamieji prietaisai prarandami arba pavagiami daZnai. Siais atvejais duomeny valdytojas turi atsizvelgti j
duomeny tvarkymo operacijos aplinkybes, pvz., j tai, kokiy rasiy duomenys saugomi prietaise, taip pat j
papildomus jrenginius ir priemones, kuriy imtasi pries pazeidima, siekiant uztikrinti tinkamg saugumo lygj.
Visi Sie aspektai turi jtakos galimam duomeny saugumo pazeidimo poveikiui. Jvertinti pavojus gali bati
sudétinga, nes prietaiso nebéra.

Sio pobiidzio pazeidimus visada galima priskirti prie konfidencialumo pazeidimy. Vis délto, jei néra atsarginés
pavogtos duomeny bazés kopijos, pazeidimo pobidis taip pat gali bati prieinamumo paZeidimas ir vientisumo
pazeidimas.

IS toliau aprasyty scenarijy matyti, kokig jtakg pirmiau nurodytos aplinkybés turi duomeny saugumo
pazeidimo tikimybei ir rimtumui.

5.1 10 ATVEJIS. Pavogtas turtas, kuriame saugoti uzsifruoti asmens duomenys

Jsilauzus j vaiky dienos priezilros centra, buvo pavogti du plansetiniai kompiuteriai. Siuose
plansetiniuose kompiuteriuose buvo jdiegta programélé, kurioje saugoti asmens duomenys apie
dienos priezidros centrg lankancius vaikus. Tai buvo vaiky asmenvardziai, gimimo datos ir asmens
duomenys apie ugdyma. Tiek abu uZsifruoti plansetiniai kompiuteriai, kurie jsilauzimo metu buvo
uzsifruoti, tiek programélé buvo apsaugoti patikimu slaptazodziu. Duomeny valdytojas galéjo
veiksmingai is karto gauti atsarginés kopijos duomenis. SuzZinojes apie jsilauzimg, dienos priezitros
centras nuotoliniu blidu davé komandg i$ plansetiniy kompiuteriy iStrinti informacijag ir ji buvo

5.1.1 10 ATVEIJIS. ISankstinés priemoneés ir pavojy vertinimas

Siuo konkreciu atveju duomeny valdytojas émési tinkamy priemoniy, siekdamas ivengti galimo duomeny
saugumo pazeidimo ir sumazinti jo poveikj, nes naudojosi prietaisy Sifravimo funkcija, nustaté tinkama
apsaugg slaptazodziu ir uztikrino, kad bity padaryta atsarginé plansetiniuose kompiuteriuose saugomy
duomeny kopija. (Rekomenduojamy priemoniy sgrasas pateiktas 5.7 skirsnyje.)

SuZinojes apie paZeidimg, duomeny valdytojas turéty jvertinti pavojaus Saltinj, pagalbines duomeny
tvarkymo sistemas, susijusiy asmens duomeny rasj ir galimg duomeny saugumo pazeidimo poveikj
susijusiems asmenims. Pirmiau aprasytas duomeny saugumo pazeidimas galéjo pakenkti susijusiy duomeny
konfidencialumui, prieinamumui ir vientisumui, bet dél tinkamy duomeny valdytojo procediry pries
duomeny saugumo pazeidimg ir po jo né vienu is Siy aspekty pakenkta nebuvo.

5.1.2 10 ATVEIJIS. Poveikio mazinimas ir prievolés

Prietaisuose saugoty asmens duomeny konfidencialumas paZeistas nebuvo, nes abu plansetiniai
kompiuteriai ir abi programélés buvo apsaugoti patikimais slaptaZzodziais. Plansetiniai kompiuteriai buvo
sukonfiglruoti taip, kad nustatant slaptaZod] taip pat baty uZSifruojami prietaise esantys duomenys. Sis
poveikis dar labiau sustiprintas duomeny valdytojo pastangomis nuotoliniu bidu i$ pavogty prietaisy istrinti
viska, kas juose buvo.

Dél taikyty priemoniy taip pat buvo apsaugotas duomeny konfidencialumas. Be to, atsarginiu kopijavimu
uztikrintas nuolatinis asmens duomeny prieinamumas, todél negaléjo atsirasti galimo neigiamo poveikio.

Atsizvelgiant j Sias aplinkybes, pavojus duomeny subjekty teiséms ir laisvéms dél pirmiau aprasyto duomeny
saugumo pazeidimo kilti neturéjo, todél pranesti priezidros institucijai arba susijusiems duomeny subjektams
nereikéjo. Vis délto §j duomeny saugumo pazeidima taip pat bdtina dokumentuoti pagal 33 straipsnio 5 dalj.
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Nustatytais pavojais grindZiami batini veiksmai
Vidaus dokumentavimas PraneSimas priezidros institucijai ~ PraneSimas duomeny subjektams
v X X

5.2 11 ATVEJIS. Pavogtas turtas, kuriame saugoti neuzsifruoti asmens duomenys

Buvo pavogtas elektroninis skreitinis paslaugy teikimo bendrovés darbuotojo kompiuteris.
Pavogtame skreitiniame kompiuteryje saugoti daugiau kaip 100 000 klienty vardai, pavardés, lytis,
adresai ir gimimo datos. Dél neprieinamumo prie pavogto prietaiso nebuvo galima nustatyti, ar
taip pat nukentéjo kity kategorijy asmens duomenys. Prieiga prie skreitinio kompiuterio
standZiojo disko nebuvo apsaugota slaptazodziu. Asmens duomenis buvo galima atkurti is esamy

5.2.1 11 ATVEIJIS. ISankstinés priemonés ir pavojy vertinimas
Duomeny valdytojas nesiémé iSankstiniy saugos priemoniy, todél pavogtame skreitiniame kompiuteryje
saugoti asmens duomenys buvo lengvai prieinami vagiui arba kitam véliau prietaisg gavusiam asmeniui.

Sis duomeny saugumo paZeidimas susijes su pavogtame prietaise saugoty duomeny konfidencialumu.

Siuo atveju skreitinis kompiuteris, kuriame saugoti asmens duomenys, buvo pazeidziamas, nes jis nebuvo nei
apsaugotas slaptazodZiu, nei uZSifruotas. Nesiimant pagrindiniy saugumo priemoniy didéja pavojus
susijusiems duomeny subjektams. Be to, taip pat sudétinga nustatyti susijusius duomeny subjektus, todél
didéja pazeidimo rimtumas. Dél didelio susijusiy asmeny skaiciaus pavojus didéja, bet specialiy kategorijy
asmens duomenys per Sj duomeny saugumo paZzeidimg nenukentéjo.

Atlikdamas pavojy vertinima?®, duomeny valdytojas turéty atsizvelgti j galimus konfidencialumo paZzeidimo
padarinius ir neigiama jo poveikj. Dél pazeidimo, naudojantis pavogtame prietaise esanciais duomenimis, i$
susijusiy duomeny subjekty gali bliti pavogta tapatybé, todél laikoma, kad pavojus yra didelis.

5.2.2 11 ATVEIIS. Poveikio maZinimas ir prievolés

Jei bdty buves jjungtas prietaiso Sifravimas, o saugota duomeny bazé bity buvusi apsaugota patikimu
slaptaZzodziu, pavojus duomeny subjekty teiséms ir laisvéms dél duomeny saugumo pazeidimo galbat nebity
kiles.

Atsizvelgiant j Sias aplinkybes, reikia pranesti priezilros institucijai; taip pat bdtina pranesti susijusiems
duomeny subjektams.

Nustatytais pavojais grindziami batini veiksmai

Vidaus dokumentavimas PraneSimas priezidros institucijai ~ PraneSimas duomeny subjektams
v v v

2% Gaires del duomeny tvarkymo operacijy, kurios gali sukelti didelj pavojy, nurodytos pirmiau 10 i$nasoje.
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5.3 12 ATVEIIS. Pavogtos popierinés bylos, kuriose buvo neskelbtiny duomeny

I3 narkotiky priklausomybés reabilitacijos jstaigos pavogtas popierinis Zurnalas. Siame Zurnale buvo
surasyti pagrindiniai j reabilitacijos jstaigg priimty pacienty tapatybés ir sveikatos duomenys.
Duomenys buvo saugomi tik popieriuje; atsarginés kopijos, kuria galéty pasinaudoti pacientus gydantys
medikai, nebuvo. Zurnalas nebuvo laikomas uZrakintame stalciuje arba kabinete, duomeny valdytojas
nesinaudojo nei prieigos kontrolés sistema, nei kokiomis nors kitomis popieriniy dokumenty apsaugos

5.3.1 12 ATVEIJIS. ISankstinés priemonés ir pavojy vertinimas

Duomeny valdytojas nesiémé iSankstiniy saugos priemoniy, todél Zurnalg rades asmuo galéjo lengvai prieiti
prie Siame Zurnale saugoty asmens duomeny. Be to, atsarginés duomeny kopijos stoka, atsizvelgiant j Zurnale
saugoty asmens duomeny pobddj, yra labai rimtas pavojaus veiksnys.

Sis atvejis — tai didelj pavojy kelian¢io duomeny saugumo pazeidimo pavyzdys. Nesiimant tinkamy su sauga
susijusiy atsargumo priemoniy, buvo prarasti neskelbtini sveikatos duomenys pagal BDAR 9 straipsnio 1 dalj.
Siuo atveju taip pat nukentéjo specialiy kategorijy asmens duomenys, todél taip pat padidéjo galimi pavojai
susijusiems duomeny subjektams, — j tai duomeny valdytojas, atlikdamas pavojy vertinima, taip pat turéty
atsizvelgti®.

Sis pazeidimas turi jtakos susijusiy asmens duomeny konfidencialumui, prieinamumui ir vientisumui. Dél
pazeidimo sulauzytas jsipareigojimas saugoti medicinine paslaptj, o leidimo neturincios treciosios Salys galéjo
jgyti prieigg prie privacios pacienty medicininés informacijos — tai gali turéti didelj poveikj asmeniniam
pacienty gyvenimui. Prieinamumo paZeidimas taip pat gali pakenkti pacienty gydymo testinumui. Kadangi
negalima atmesti dalies Zurnalo turinio pakeitimo arba panaikinimo, taip pat paZeistas asmens duomeny
vientisumas.

5.3.2 12 ATVEIJIS. Poveikio mazinimas ir prievolés

Vertinant apsaugos priemones, taip pat reikéty atsizvelgti j papildomy jrenginiy pobtdj. Kadangi pacienty
Zurnalas buvo fizinis dokumentas, jj reikéjo apsaugoti kitaip nei elektroninj prietaisg. Duomeny saugumo
pazeidimo bty buve galima iSvengti pseudoniminant pacienty asmenvardzius, laikant Zurnalg apsaugotose
patalpose ir uZrakintame stalCiuje arba kabinete ir taikant tinkamg prieigos kontrole, pagal kurig, pries
suteikiant prieigg prie Zurnalo, baty reikalaujama patvirtinti tapatuma.

Pirmiau aprasytas duomeny saugumo paZeidimas gali padaryti didelj poveikj susijusiems duomeny
subjektams; todél privaloma pateikti pranesimga priezilros institucijai ir pranesti apie pazeidima susijusiems
duomeny subjektams.
Nustatytais pavojais grindZziami batini veiksmai
Vidaus dokumentavimas Pranesimas prieZilros institucijai Pranesimas duomeny subjektams
v v v
5.4 Prietaisy praradimo arba vagystés prevencijos / poveikio maZinimo organizacinés ir

techninés priemonés
Sumazinti panasiy pazeidimy pasikartojimo tikimybe bity galima lengviau, derinant toliau nurodytas
priemones; jos turéty bati taikomos atsizvelgiant j konkrecias atvejo ypatybes.

30 Gaires del duomeny tvarkymo operacijy, kurios gali sukelti didelj pavojy, nurodytos pirmiau 10 i$nasoje.
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105. Rekomenduojamos priemonés:

(Toliau isvardyty priemoniy sqrasas jokiu bddu néra vienintelis galimas arba iSsamus. Siekiama tik
pasidlyti prevencijos idéjy ir galimus sprendimus. Kiekviena duomeny tvarkymo veikla skiriasi, todél
duomeny valdytojas turéty nuspresti, kurios priemonés geriausiai tinka konkreciai situacijai.)

jjungti prietaiso Sifravimg (pvz., Bitlocker, Veracrypt arba DM-Crypt);

visuose prietaisuose taikyti prieigos kodg/ slaptazodj; uZsifruoti visus mobiliuosius elektroninius
prietaisus taip, kad, norint juos isSifruoti, reikéty jvesti sudétingg slaptazod;;

taikyti daugiaveiksnj tapatumo nustatyma;

jjungti labai mobiliy prietaisy funkcijas, kuriomis bity galima nustatyti Siy prietaisy buvimo vietg, jei jie
blty prarasti arba atsidurty netinkamoje vietoje;

naudoti mobiliyjy jrenginiy valdymo (angl. Mobile Devices Management, MDM) programine jranga /
programéle ir vietos nustatymo funkcijg; taikyti ekrano filtrus; laikyti prietaisus iSjungtus tuo metu, kai
jais nesinaudojama;

jei jmanoma ir tinkama atsizvelgiant j konkrety duomeny tvarkymg, saugoti asmens duomenis ne
mobiliajame prietaise, bet centriniame vidiniame serveryje;

jei darbo stotis prijungta prie organizacijos vietinio tinklo, daryti automatines kopijas i$ darbo aplankuy,
jei juose neiSvengiamai bitina saugoti asmens duomenis;

jungiantis mobiliaisiais prietaisais prie vidiniy serveriy, naudoti saugy virtualyjj privatyjj tinklg (pvz.,
kuriame, norint uZmegzti saugy rysj, reikalaujama atskiro tapatumo nustatymo antruoju veiksniu rakto);
aprapinti darbuotojus fiziniais uZraktais, kad savo naudojamus mobiliuosius prietaisus jie galéty
apsaugoti fiziskai tol, kol jais nesinaudoja;

nustatyti tinkamas prietaisy naudojimo uzZ bendroveés teritorijos taisykles;

nustatyti tinkamas prietaisy naudojimo bendrovés teritorijoje taisykles;

naudoti mobiliyjy jrenginiy valdymo (angl. Mobile Devices Management, MDM) programine jrangg /
programéles ir jjungti nuotolinio iStrynimo funkcija;

taikyti centralizuotg prietaisy valdymg, suteikiant galutiniams naudotojams minimalias programinés
jrangos diegimo teises;

jdiegti fizinés prieigos kontrolés priemones;

stengtis nesaugoti neskelbtinos informacijos mobiliuosiuose prietaisuose arba standZiuosiuose diskuose;
prireikus jungtis prie bendrovés vidaus sistemos, reikéty taikyti pirmiau nurodytus saugumo kanalus.

6 PASTO ISSIUNTIMAS KLAIDINGIEMS ADRESATAMS

106. Siuo atveju pavojaus $altinis taip pat yra vidiné Zmogaus klaida, bet $iuo atveju paZeidimas nepiktavali$kai.
Jis jvyko dél neatidumo. Jvykus tokiam paZeidimui, duomeny valdytojas nedaug ko gali imtis, todél Siais
atvejais, kitaip nei dél kito pobudzZio pazeidimy, dar svarbesné yra prevencija.

6.1 13 ATVEJIS. Siuntimo pastu klaida

MazZmeninés prekybos bendrové supakavo du baty uzsakymus. Dél Zmogaus klaidos pakuociy sgskaitos
faktdros buvo sukeistos, todél abu gaminiai ir susijusios pakuociy sgskaitos faktlros buvo iSsiystos
klaidingiems adresatams. Todél abu klientai gavo vienas kito uzsakymus, jskaitant pakuotés sgskaitas
faktdras, kuriose buvo asmens duomeny. SuZinojes apie pazeidimg, duomeny valdytojas uzsakymus
atSaukeé ir iSsiunté juos teisingiems gavéjams.
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6.1.1 13 ATVEJIS. ISankstinés priemoneés ir pavojy vertinimas

Saskaitose faktlrose buvo nurodyti sékmingam pristatymui reikiami asmens duomenys (pavardé, adresas,
taip pat pirktas daiktas ir jo kaina). Pirmiausia svarbu issiaiskinti, kodél galéjo jvykti Zmogaus klaida ir ar jos
kaip nors bty buve galima i$vengti. Siuo konkreciu apradytu atveju pavojus yra nedidelis, nes nenukentéjo
specialiy kategorijy asmens duomenys arba kiti duomenys, kuriais piktnaudziaujant bty galima padaryti
didelj neigiama poveikj, pazeidimas jvyko ne dél sisteminés duomeny valdytojo klaidos ir buvo susijes tik su
dviem asmenimis. Neigiamo poveikio asmenims nenustatyta.

6.1.2 13 ATVEIJIS. Poveikio maZinimas ir prievolés

Duomeny valdytojas turéty sudaryti sglygas nemokamai graZinti daiktus bei susijusias sgskaitas faktdras ir
taip pat turéty paprasyti, kad neteisingi gavéjai sunaikinty arba istrinty visas galimas saskaity faktdry, kuriose
pateikta asmens duomeny, kopijas.

Nors dél paties paZeidimo didelio pavojaus susijusiy asmeny teiséms ir laisvéms nekyla ir todél pranesti
duomeny subjektams pagal BDAR 34 straipsnj neprivaloma, Sio pranesimo jiems iSvengti nepavyko, nes,
norint sumazinti poveikj, reikéjo, kad jie bendradarbiauty.

Nustatytais pavojais grindziami batini veiksmai
Vidaus dokumentavimas PraneSimas priezidros institucijai ~ PraneSimas duomeny subjektams
v X X

6.2 14 ATVEJIS. Per klaidg el. pastu iSsiysti labai konfidencialls asmens duomenys

VieSojo administravimo jstaigos uZzimtumo skyrius asmenims, kurie jo sistemoje buvo uzregistruoti
kaip ieskantys darbo, el. pastu iSsiunté praneSima apie bisimus mokymus. Per klaidg prie Sio
el. laiSko buvo pridétas dokumentas su visy Siy darbo ieSkanciy Zmoniy asmens duomenimis
(asmenvardziais, el. pasto adresais, pasto adresais, socialinio draudimo numeriais). Susijusiy
asmeny daugiau nei 60 000. Véliau jstaiga, susisiekusi su visais gavéjais, paprase, kad jie istrinty
ankstesnj praneSimg ir nenaudoty jame pateiktos informacijos.

6.2.1 14 ATVEJIS. ISankstinés priemoneés ir pavojy vertinimas
Reikéjo jgyvendinti grieztesnes tokiy pranesimy siuntimo taisykles. Reikia apsvarstyti galimybe nustatyti
papildomus kontrolés mechanizmus.

Susijusiy asmeny skaicius didelis, o dél jy socialinio draudimo numeriy, kartu su kitais, bendresnio pobldzio
asmens duomenimis, pavojus dar labiau padidéja ir galima laikyti, kad jis yra didelis3!. Duomeny valdytojas
nieko negali padaryti, kad kuris nors gavéjas véliau neiSplatinty duomenu.

6.2.2 14 ATVEJIS. Poveikio maZinimas ir prievolés

Kaip nurodyta pirmiau, galimybés veiksmingai sumazinti panasaus paZeidimo pavojus yra ribotos. Nors
duomeny valdytojas paprasé istrinti pranesimag, jis negali priversti gavéjy to padaryti, todél negali bati visiskai
tikras tuo, kad jie §j prasyma jvykdys.

Savaime suprantama, kad tokiu atveju, kaip Sis, reikéty imtis visy trijy toliau nurodyty veiksmy.

Nustatytais pavojais grindZiami bitini veiksmai
Vidaus dokumentavimas PraneSimas priezilros institucijai ~ PraneSimas duomeny subjektams

31 Gaires del duomeny tvarkymo operacijy, kurios gali sukelti didelj pavojy, nurodytos pirmiau 10 i$nasoje.
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6.3 15 ATVEJIS. Per klaidg el. pastu iSsiunciami asmens duomenys

Viesbutyje penkias dienas truksianciy teisinés angly kalbos kursy dalyviy sgrasas per klaidg
igsiun¢iamas penkiolikai buvusiy kursy dalyviy. Siame sarase nurodyti iy penkiolikos dalyviy
asmenvardziai, el. pasto adresai ir pageidavimai dél maisto. Pageidavimus dél maisto pateiké tik du
dalyviai: jie nurodé, kad netoleruoja laktozés. Né vienam dalyviui netaikoma tapatybés apsauga.
Duomeny valdytojas klaidg pastebi iskart, kai tik iSsiuncia sgrasa, informuoja gavéjus apie klaidg ir
praso, kad jie $j sgrasg istrinty.

6.3.1 15 ATVEJIS. ISankstinés priemoneés ir pavojy vertinimas
Turéjo biti jgyvendintos grieztos praneSimy, kuriuose yra asmens duomeny, siuntimo taisyklés. Reikia
apsvarstyti galimybe nustatyti papildomus kontrolés mechanizmus.

Pavojai, kylantys dél asmens duomeny pobudzio, neskelbtinumo, kiekio ir konteksto, yra nedideli. Asmens
duomenys apima neskelbtinus duomenis, susijusius su dviejy dalyviy pageidavimais dél maisto. Nors
informacija apie laktozés netoleravima yra sveikatos duomenys, pavojus, kad jie bus panaudoti pakenkiant,
turéty bati laikomas palyginti mazu. Nors su sveikata susijusiy duomeny atveju paprastai daroma prielaida,
kad dél pazeidimo duomeny subjektui gali kilti didelis pavojus3?, Siuo konkrediu atveju negalima nustatyti
pavojaus, kad dél pazeidimo neleistinai atskleidus informacijg apie laktozés netoleravimg duomeny subjektas
patirs fizine, materialine arba nematerialine Zalg. Kitaip nei kity pageidavimy dél maisto atveju, laktozés
netoleravimo paprastai negalima susieti su religiniais arba filosofiniais jsitikinimais. PaZzeisty duomeny ir
susijusiy duomeny subjekty taip pat yra labai nedaug.

6.3.2 15 ATVEJIS. Poveikio maZinimas ir prievolés

Apibendrinant galima teigti, kad pazeidimas duomeny subjektams nepadaré didelio poveikio. Faktas, kad
duomeny valdytojas susisieké su gavéjais iskart, kai tik suzinojo apie klaidg, gali blti laikomas pavojy
mazinanciu veiksniu.

Jei el. laiskas iSsiun¢iamas neteisingam / nejgaliotam gavéjui, rekomenduojama, kad duomeny valdytojas,
naudodamasis nematomosios kopijos funkcija, iSsiysty nepageidaujamiems gavéjams dar vieng el. laiskg ir
jame atsiprasyty, pareikalauty istrinti el. laiSka, kuriuo buvo padarytas paZeidimas, ir paaiskinty gavéjams,
kad jie neturi teisés toliau naudoti jiems atskleisty el. pasto adresy.

Atsizvelgiant j Sias aplinkybes, pavojus duomeny subjekty teiséms ir laisvéms dél Sio duomeny saugumo
pazeidimo kilti neturéjo, todél pranesti priezilros institucijai arba susijusiems duomeny subjektams
nereikéjo. Vis délto §j duomeny saugumo pazeidima taip pat bdtina dokumentuoti pagal 33 straipsnio 5 dalj.

Nustatytais pavojais grindziami bitini veiksmai
Vidaus dokumentavimas PraneSimas priezidros institucijai ~ PraneSimas duomeny subjektams
v X X

6.4 16 ATVEJIS. Siuntimo pastu klaida

327r. Gaires WP 250, p. 23.
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Draudimo jmoniy grupé sitlo automobiliy draudima. Siuo tikslu ji pastu siuncia reguliariai tikslinamus
draudimo jmoky polisus. Be draudéjo asmenvardZio ir adreso, laiSke nurodomas transporto
priemonés registracijos numeris, neuzmaskuojant skaitmeny, einamuyjy ir kity draudziamuyjy mety
draudimo jmokos, apytikslé metiné rida ir draudéjo gimimo data. Sveikatos duomenys pagal BDAR 9
straipsnj, mokéjimo duomenys (banko rekvizitai), ekonominiai ir finansiniai duomenys nejtraukiami.

LaiSkai pakuojami automatizuotais pakavimo j vokus aparatais. Dél mechaninés klaidos dviem
skirtingiems draudéjams skirti laiSkai jdedami j vieng vokg ir pastu iSsiunciami vienam draudéjui.
Draudéjas namie atplésia vokg ir mato jam teisingai pristatytg laiskg ir neteisingai pristatytg kitam
draudéjui skirtg laiska.

6.4.1 16 ATVEJIS. ISankstinés priemonés ir pavojy vertinimas

Neteisingai pristatytame laiSke nurodytas asmenvardis, adresas, gimimo data, neuZmaskuotas transporto
priemoneés registracijos numeris ir einamuyjy bei kity mety draudimo jmokos klasifikacija. Poveikis susijusiam
asmeniui laikytinas vidutiniu, nes leidimo neturinéiam gaveéjui atskleista tokia viesai neprieinama informacija
kaip gimimo data arba neuzmaskuoti draudimo registracijos numeriai ir informacija apie draudimo jmoky
padidéjima. Jvertinta, kad piktnaudZiavimo Siais duomenimis tikimybé yra nuo mazos iki vidutinés. Vis délto,
nors gavéjai ne jiems skirtus laiSkus dazniausiai iSmeta, atskirais atvejais negalima visiskai atmesti, kad laiskas
bus paskelbtas socialiniuose tinkluose arba kad bus susisiekta su draudéju.

6.4.2 16 ATVEIIS. Poveikio maZinimas ir prievolés

Duomeny valdytojas turéty pasirtpinti, kad originalus dokumentas bity graZintas duomeny valdytojo
sgskaita. Neteisingas gavéjas taip pat turéty bati informuojamas apie tai, kad jis negali piktnaudZiauti
perskaityta informacija.

Siunciant pastg masiskai ir naudojantis visiskai automatizuotais aparatais, visiSkai iSvengti pasto pristatymo
klaidy tikriausiai niekada nebus jmanoma. Vis délto, jei klaidy padaugéja, bltina patikrinti, ar pakavimo j
vokus aparatai pakankamai gerai nustatyti ir priziGrimi, arba iSsiaiskinti, ar Sie pazeidimai galblt jvyksta dél
kitos sisteminés problemos.

Nustatytais pavojais grindziami batini veiksmai

Vidaus dokumentavimas PraneSimas priezidros institucijai ~ PraneSimas duomeny subjektams
v v X

6.5 Pasto iSsiuntimo klaidingiems adresatams prevencijos / poveikio mazinimo
organizacinés ir techninés priemoneés

Sumazinti panasiy pazeidimy pasikartojimo tikimybe bity galima lengviau, derinant toliau nurodytas

priemones; jos turéty bati taikomos atsizvelgiant j konkrecias atvejo ypatybes.

Rekomenduojamos priemoneés:

(Toliau isvardyty priemoniy sgrasas jokiu bddu néra vienintelis galimas arba issamus. Siekiama tik pasidlyti
prevencijos idéjy ir galimus sprendimus. Kiekviena duomeny tvarkymo veikla skiriasi, todél duomeny
valdytojas turéty nuspresti, kurios priemonés geriausiai tinka konkreciai situacijai.)

nustatyti tikslius ir vienareikSmiskus laisky / el. laisky siuntimo standartus;

tinkamai iSmokyti darbuotojus, kaip siysti laiskus / el. laiskus;

nustatyti, kad, siunciant el. laiSkus keliems gavéjams, jie pagal numatytuosius parametrus bity
jtraukiami j nematomosios kopijos lauka;
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nustatyti, kad, jei el. laiskai siunciami keliems gavéjams ir gavéjai nurodomi ne nematomosios
kopijos lauke, reikéty papildomo patvirtinimo;

taikyti , keturiy akiy“ principa;

naudotis ne rankiniu, bet automatiniu adresavimu, imant duomenis iS esamos aktualios
duomeny bazés; automatinio adresavimo sistema turéty bdati reguliariai perzitrima, siekiant
patikrinti, ar néra uzsléptyjy klaidy ir netinkamy nustatymuy;

taikyti pranesimy iSsiuntimo atidéjimo funkcijg (pvz., spusteléjus siuntimo mygtuka, pranesima
kurj laikg dar galima istrinti arba pataisyti);

iSjungti automatinio el. pasto adresy uzbaigimo, juos jvedant, funkcija;

rengti informuotumo didinimo kursus daZniausiai pasitaikanciy klaidy, dél kuriy jvyksta asmens
duomeny saugumo pazeidimai, klausimais;

organizuoti mokymo kursus ir parengti vadovus, kaip elgtis jvykus incidentui, dél kurio
pazeidZiami asmens duomenys, ir kg informuoti (jtraukti duomeny apsaugos pareiging).

7 KITI ATVEJAI. SOCIALINE INZINERIJA

7.1 17 ATVEJIS. Tapatybés vagyste

| telekomunikacijy jmonés rysiy centrg paskambina klientu apsimetantis asmuo. Tariamas klientas
praso bendrovés pakeisti el. pasto adresa, kuriuo nuo Siol noréty gauti sgskaity informacija. Rysiy
centro darbuotojas, laikydamasis nustatyty bendrovés procedury, patikrina kliento tapatybe,
paprasydamas nurodyti tam tikrus asmens duomenis. Paskambines asmuo teisingai nurodo
prasoma kliento mokesciy mokétojo numerj ir pasto adresg (nes turéjo prieigg prie Siy duomeny).
Patvirtines tapatybe, operatorius pakeicia prasytus duomenis ir nuo tada sgskaity informacija
siunc¢iama naujuoju el. pasto adresu. Pagal procediirg nenumatyta iSsiysti pranesimo ankstesniam
el. pasto adresatui. Kitg ménesj tikrasis klientas susisiekia su bendrove. Jis klausia, kodél negauna
sgskaitos savo el. pasto adresu, ir tvirtina, kad neskambino ir neprasé pakeisti kontaktinio el. pasto
adreso. Véliau bendroveé supranta, kad informacija buvo iSsiysta neteisétam naudotojui ir pakeitimag
atSaukia.

7.1.1 17 ATVEIJIS. Pavojy vertinimas, poveikio maZinimas ir prievolés

Sis atvejis rodo, kaip svarbu imtis i$ankstiniy priemoniy. Kalbant apie pavojy pazymétina, kad pazeidimas
kelia didelj pavojy33, nes i$ sgskaity duomeny galima gauti informacijos apie duomeny subjekto asmenin;j
gyvenima (pvz., jo jprocius, kontaktinius asmenis), o jais naudojantis galima padaryti materialinés zalos (pvz.,
duomeny subjektas gali blti persekiojamas, kyla pavojus fizinei jo nelieCiamybei). Naudojantis per $j iSpuolj
gautais asmens duomenimis, taip pat bdty galima lengviau perimti paskyrg Sioje organizacijoje arba
pasinaudoti tolesnémis tapatybés patvirtinimo priemonémis kitose organizacijose. Atsizvelgiant j Siuos
pavojus, tinkamai tapatybés patvirtinimo priemonei turéty bati taikomi griezti reikalavimai, atsizvelgiant j tai,
kokius asmens duomenis galima tvarkyti patvirtinus tapatybe.

33 Gaires del duomeny tvarkymo operacijy, kurios gali sukelti didelj pavojy, nurodytos pirmiau 10 i$nasoje.
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Todél duomeny valdytojas turi pranesti apie pazeidimg tiek prieZidros institucijai, tiek duomeny subjektui.

Atsizvelgiant j §j atvejj, akivaizdu, kad reikia patobulinti iSankstinj klienty patvirtinimo procesa. Taikyti
tapatybés patvirtinimo metodai buvo nepakankami. Piktavalis galéjo apsimesti tikruoju naudotoiju,
pasinaudodamas viesai prieinama ir informacija ir informacija, kurig galéjo gauti kitu badu.

Taikyti tokj statinémis Ziniomis grindZziamg tapatybés patvirtinimo metodg (kai atsakymas nesikeicia ir kai
informacija néra tokia slapta, koks bty slaptazodis) nerekomenduojama.

Vietoj jo organizacija turéty taikyti tokj tapatybés patvirtinimo metodg, kuriuo bity galima labai patikimai
uztikrinti, kad naudotojas, kurio tapatybé patvirtinama, is tikryjy yra tas konkretus asmuo, o ne kas nors kitas.
Problema bity galima iSspresti taikant daugiaveiksnj tapatybés patvirtinimo metodg ne pagrindiniu
bendravimo kanalu, pvz., siekiant patikrinti pakeitimo uzklausg, bity galima isSsiysti patvirtinimo uzklausa
buvusiam adresatui, arba bity galima jtraukti papildomy klausimy ir prasyti informacijos, kuri matyti tik
ankstesnése saskaitose. Atsakomybé nuspresti, kokias priemones nustatyti, tenka duomeny valdytojui, nes
jis geriausiai Zino savo vidaus veiklos informacijg ir reikalavimus.

Nustatytais pavojais grindziami bitini veiksmai

Vidaus dokumentavimas PraneSimas priezidros institucijai ~ PraneSimas duomeny subjektams
v v v

7.2 18 ATVEIJIS. El. pasto eksfiltravimas

Prekybos centry tinklas po trijy ménesiy nuo konfiglracijos nustaté, kad buvo pakeistos kai kurios

el. pasto paskyros ir nustatytos tokios taisyklés, pagal kurias kiekvienas el. laiSkas, kuriame yra tam
tikry Zodziy ir ZodZiy junginiy (pvz., sgskaita, mokéjimas, banko pervedimas, kredito kortelés
autentiskumo patvirtinimas, banko sgskaitos duomenys), bity perkeltas j nenaudojama aplankg ir
persiystas iSorés el. pasto adresu. Be to, tuo metu jau buvo jvykdytas socialinés inZinerijos iSpuolis,
t. y. jsilauzélis, apsimesdamas tiekéju, pasiripino tuo, kad tiekéjo banko saskaitos informacija bity
pakeista j jo paties informacijg. Galiausiai tuo metu buvo issiystos kelios sgskaitos fakttros, kuriose
buvo nurodyti naujos banko saskaitos duomenys. Galiausiai el. pasto platformos stebésenos
sistema pateiké jspéjimg dél aplanky. Bendrovei nepavyko nustatyti, kaip jsilauzélis is pradziy galéjo
jgyti prieigg prie el. pasto paskyry, bet spéjo, kad prieiga prie naudotojy, atsakingy uz mokéjimus,
grupés gauta atsiuntus uzkréstg el. laiska.

Taikydamas raktaZodziais grindZiamga el. laisky persiuntimo metodg, jsilauzélis gavo informacija
apie 99 darbuotojus: su 89 duomeny subjektais susijusius asmenvardzZius bei konkretaus ménesio
atlyginimus ir 10 darbuotojy, kuriy sutartys buvo nutrauktos, asmenvardzius, civiline bikle, vaiky
skaiciy, atlyginimg, darbo valandas ir priminimus apie gautg atlyginimg. Duomeny valdytojas

infAarmaun tilr Aaéimt nactaraiai ariinai nrilklaiican&in darhiintain

7.2.1 18 ATVEIJIS. Pavojy vertinimas, poveikio mazinimas ir prievolés

Net jei jsilauzélis galblt nesieké rinkti asmens duomeny, dél jy saugumo pazeidimo gali kilti didelis pavojus
fiziniy asmeny teiséms ir laisvéms, nes gali atsirasti tiek materialiné Zala (pvz., finansiniai nuostoliai), tiek
nematerialiné Zala (pvz., tapatybés vagysté arba sukciavimas), arba naudojantis duomenimis gali bati
lengviau jvykdyti kitus iSpuolius (pvz., duomeny viliojimo). Todél apie pazeidima reikéty informuoti ne tik 10
darbuotojy, kuriy atlyginimo informacija nutekéjo, bet visus 99 darbuotojus.

SuZinojes apie pazeidimg, duomeny valdytojas priverté pasikeisti pazeisty paskyry slaptazodzius, uzblokavo
el. laiSky siuntima j jsilauzélio el. pasto paskyrg, pranesé jsilauzélio naudojamo el. pasto paslaugy tiekéjui apie
jsilauzélio veiksmus, pasalino jsilauzélio nustatytas taisykles ir patikslino stebésenos sistemos jspéjimus, kad
jspéjimas bty duodamas iskart, kai sukuriama automatiné taisyklé. Duomeny valdytojas taip pat galéty
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panaikinti naudotojy teise nustatyti persiuntimo taisykles, uZztikrinti, kad, tai galéty atlikti tik IT paslaugy
grupés darbuotojai gave prasyma, arba nustatyti tokig politikg, pagal kurig naudotojai turéty tikrinti jy
paskyrose nustatytas taisykles ir pranesti apie Sias taisykles kartg per savaite arba finansiniy duomeny
tvarkymo srityse — dazniau.

IS to, kad galéjo blti padarytas pazeidimas, kad jis liko nepastebétas tiek ilgai ir kad ilgainiui naudojantis
socialine inZinerija bty buve galima pakeisti daugiau duomeny, matyti didelés duomeny valdytojo IT
saugumo sistemos problemos. Jos turéty bati sprendZiamos nedelsiant, pvz., turéty biti atkreipiamas
démesys ] automatizavimo perZiGrg ir pakeitimy kontrole, taip pat taikomos incidenty nustatymo ir
reagavimo j juos priemonés. Neskelbtinus duomenis, finansine ir panasia informacija tvarkantiems duomeny
valdytojams tenka didesné atsakomybeé uztikrinti tinkamg duomeny sauguma.

Nustatytais pavojais grindziami batini veiksmai

Vidaus dokumentavimas PraneSimas priezidros institucijai ~ PraneSimas duomeny subjektams
v v v
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