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EUROOPAN TIETOSUOJANEUVOSTO, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka ndiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivanad huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempana ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja poytdkirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivana heindkuuta 2018 annetulla ETA:n sekakomitean paatoksellda N:o 154/2018%,

ottaa huomioon tyojarjestyksensa 12 ja 22 artiklan,

ottaa huomioon komission Euroopan parlamentille ja neuvostolle antaman tiedonannon Tietosuojasééinnét
kansalaisten vaikutusmahdollisuuksien ja EU:n digitaalisen muutoksen edistdjéind — yleistd tietosuoja-
asetusta sovellettu kaksi vuotta?,

ON HYVAKSYNYT SEURAAVAT OHJEET:

1 JOHDANTO

Yleisessd tietosuoja-asetuksessa sdadetdan tietyissd tapauksissa vaatimuksesta, jonka mukaan
henkilotietojen tietoturvaloukkauksesta on ilmoitettava toimivaltaiselle kansalliselle
valvontaviranomaiselle, jaljempdna ’valvontaviranomainen’, ja henkil6ille, joiden henkiltietoihin
tietoturvaloukkaus on vaikuttanut (33 ja 34 artikla).

29 artiklan mukainen tietosuojatydéryhma, jaljempana ‘tietosuojatydryhma’, laati jo lokakuussa 2017 yleiset
tietoturvaloukkauksista ilmoittamista koskevat ohjeet, joissa analysoidaan yleisen tietosuoja-asetuksen
asiaankuuluvia jaksoja (suuntaviivat asetuksen (EU) 2016/679 mukaisesta henkilotietojen
tietoturvaloukkauksen ilmoittamisesta, WP 250, jiljemp&na ’suuntaviivat WP 250’3). Naiss3 suuntaviivoissa
ei kuitenkaan niiden luonteen ja ajoituksen vuoksi kasitelty kaikkia kaytdnnoén kysymyksia riittdvan
yksityiskohtaisesti. Sen vuoksi on tarpeen laatia kdytdnnénldheiset ja tapauspohjaiset ohjeet, joissa
hyodynnetdaan valvontaviranomaisten yleisen tietosuoja-asetuksen soveltamisen aloittamisen jalkeen
saamaa kokemusta.

Taman asiakirjan tarkoituksena on tdaydentaa suuntaviivoja WP 250, ja siind otetaan huomioon ETA:n
valvontaviranomaisten yhteiset kokemukset yleisen tietosuoja-asetuksen soveltamisen alkamisesta

Lviittauksilla ”jasenvaltioihin” tarkoitetaan tissa asiakirjassa ETA:n jasenvaltioita.

2COM(2020) 264 final, 24.6.2020.

329 artiklan mukainen tietosuojatydéryhma, WP 250 rev.01, 6. helmikuuta 2018, suuntaviivat asetuksen
(EU) 2016/679 mukaisesta henkil6tietojen tietoturvaloukkauksen ilmoittamisesta, Euroopan tietosuojaneuvoston
hyvaksymat suuntaviivat (https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052).
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lahtien. Asiakirjan tavoitteena on auttaa rekisterinpitdjia paattamaan, miten tietoturvaloukkauksia
kasitellddn ja mita tekijoita riskinarvioinnissa otetaan huomioon.

Voidakseen puuttua tietoturvaloukkauksiin rekisterinpitdjan ja henkilotietojen kasittelijan olisi ensin
kyettdava tunnistamaan ne. Yleisen tietosuoja-asetuksen 4 artiklan 12 kohdan mukaisesti "henkil6tietojen
tietoturvaloukkauksella’ tarkoitetaan “tietoturvaloukkausta, jonka seurauksena on siirrettyjen,
tallennettujen tai muuten kasiteltyjen henkildtietojen vahingossa tapahtuva tai lainvastainen tuhoaminen,
haviaminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin”.

Tietosuojatyoryhma on selittanyt henkil6tietojen tietoturvaloukkauksen ilmoittamisesta antamassaan
lausunnossa 3/2014* ja suuntaviivoissaan WP 250, etta tietosuojaloukkaukset voidaan luokitella seuraavien
kolmen tunnetun tietoturvaperiaatteen mukaisesti:

"tietojen luottamuksellisuuteen vaikuttava tietoturvaloukkaus” — henkilotietojen luvaton

luovuttaminen tai kdayttdon antaminen

"tietojen eheyteen vaikuttava tietoturvaloukkaus” — henkil6tietojen luvaton tai tahaton muuttaminen

"tietojen kaytettavyyteen vaikuttava tietoturvaloukkaus” — tahaton tai luvaton henkil6tietoihin paasyn

menettaminen tai henkilétietojen tuhoaminen.®
Tietoturvaloukkauksella saattaa olla useita erilaisia henkilihin kohdistuvia haittavaikutuksia, jotka voivat
aiheuttaa fyysisid, aineellisia tai aineettomia vahinkoja. VYleisen tietosuoja-asetuksen mukaan
haittavaikutuksia saattavat olla muun muassa omien henkil6tietojen valvomiskyvyn menettaminen tai
oikeuksien rajoittaminen, syrjintd, identiteettivarkaus tai petos, taloudelliset menetykset,
pseudonymisoitumisen luvaton kumoutuminen, maineen vahingoittuminen ja salassapitovelvollisuuden
alaisten henkilotietojen luottamuksellisuuden menetys. Niihin saattaa sisaltyd myos muuta merkittavaa
taloudellista tai sosiaalista vahinkoa kyseisille henkildille. Yksi rekisterinpitdjan tarkeimmista velvoitteista
on arvioida naita rekisterdityjen oikeuksiin ja vapauksiin kohdistuvia riskeja ja toteuttaa asianmukaisia
teknisia ja organisatorisia toimenpiteita niihin puuttumiseksi.

Nain ollen yleisessa tietosuoja-asetuksessa edellytetaan, etta rekisterinpitaja

dokumentoi kaikki henkilotietojen tietoturvaloukkaukset, mukaan lukien henkil6tietojen
tietoturvaloukkaukseen liittyvit seikat, sen vaikutukset ja toteutetut korjaavat toimet®

ilmoittaa henkil6tietojen tietoturvaloukkauksesta valvontaviranomaiselle, paitsi jos henkilGtietojen
tietoturvaloukkauksesta ei todennakadisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvaa riskia’

429 artiklan mukainen tietosuojatyéryhma, 25. maaliskuuta 2014, lausunto 3/2014 henkilétietojen
tietosuojaloukkauksen ilmoittamisesta, s. 6 (https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/index en.htm#maincontentSec4).

5 Ks. suuntaviivat WP 250, s. 8. — On otettava huomioon, etti tietoturvaloukkaus voi koskea joko yht3 tai useampaa
luokkaa samanaikaisesti tai yhdessa.

% Yleisen tietosuoja-asetuksen 33 artiklan 5 kohta.

7 Yleisen tietosuoja-asetuksen 33 artiklan 1 kohta.
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10.

11.

12.

13.

ilmoittaa henkilotietojen tietoturvaloukkauksesta rekisteroidylle, kun henkil6tietojen

tietoturvaloukkaus todenndkoisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja

vapauksille®,
Tietoturvaloukkaukset ovat ongelmia itsessdan, mutta ne voivat olla my6s haavoittuvan ja mahdollisesti
vanhentuneen tietoturvajarjestelman oireita. Lisdksi ne voivat viitata jarjestelman heikkouksiin, joihin on
puututtava. Yleisesti ottaen on aina parempi ehkaista tietoturvaloukkauksia valmistautumalla etukateen,
silla monet niista johtuvat seuraukset ovat luonteeltaan peruuttamattomia. Ennen kuin rekisterinpitaja voi
tdysin arvioida jonkinlaisen hyokkayksen aiheuttamasta tietoturvaloukkauksesta aiheutuvan riskin,
ongelman perimmainen syy olisi yksiloitava. Ndin voidaan maarittaa, ovatko poikkeamaan johtaneet
haavoittuvuudet edelleen olemassa ja ovatko ne néin ollen edelleen hyddynnettavissa. Monissa tapauksissa
rekisterinpitdja pystyy havaitsemaan, etta poikkeama todennakdisesti aiheuttaa riskin, ja siitd on siksi
ilmoitettava. Muissakaan tapauksissa ilmoitusta ei tarvitse lykata, kunnes tietoturvaloukkaukseen liittyvat
riskit ja vaikutukset on arvioitu tdysimittaisesti. Tdydellinen riskinarviointi voi nimittdin tapahtua
samanaikaisesti ilmoituksen kanssa, ja ndin saadut tiedot voidaan toimittaa valvontaviranomaiselle
vaiheittain ilman aiheetonta viivytyst3.®

Tietoturvaloukkauksesta olisi ilmoitettava, kun rekisterinpitdja katsoo sen todennakdisesti aiheuttavan
riskin rekisterdidyn oikeuksille ja vapauksille. Rekisterinpitdjien olisi tehtava tama arviointi, kun ne saavat
tiedon tietoturvaloukkauksesta. Rekisterinpitdjan ei pitdisi odottaa yksityiskohtaista rikosteknista
tutkimusta ja (varhaisia) lieventamistoimia ennen kuin se arvioi, aiheuttaako tietoturvaloukkaus
todennédkdisesti riskin siten, etta siita olisi ilmoitettava.

Jos rekisterinpitaja itse arvioi riskin epatodenndkoiseksi mutta osoittautuukin, ettd riski toteutuu,
toimivaltainen valvontaviranomainen voi kayttda korjaavia toimivaltuuksiaan ja paattaa seuraamuksista.

Jokaisella rekisterinpitdjalla ja henkilotietojen kasittelijalla olisi oltava kdytossddn suunnitelmat ja
menettelyt mahdollisten tietoturvaloukkausten kasittelyd varten. Organisaatioilla olisi oltava selkeadt
raportointilinjat ja tietyista palautusprosessin ndkékohdista vastuussa olevat henkil6t.

Rekisterinpitdjien ja henkilotietojen kasittelijoiden kannalta on myo6s olennaisen tarkeda, etta
rekisterinpitdjan ja henkilotietojen kasittelijan henkilostolle annetaan koulutusta ja tietoa
tietosuojakysymyksistd siten, ettd keskitytddn henkil6tietojen tietoturvaloukkausten hallintaan (muun
muassa henkilotietojen tietoturvaloukkauksen tunnistaminen ja toteutettavat jatkotoimet). Tata
koulutusta olisi toistettava saannollisesti kasittelytoimien tyypista ja rekisterinpitdjan koosta riippuen. Siina
olisi kasiteltdvda uusimpia suuntauksia ja varoituksia, jotka johtuvat kyberhyokkayksista tai muista
turvallisuuspoikkeamista.

Osoitusvelvollisuuden periaate ja sisddanrakennetun tietosuojan kasite voisivat sisdltda analyysin, joka
sisallytettaisiin rekisterinpitdjan  ja henkilotietojen kasittelijan ~ omaan  ”henkil6tietojen
tietoturvaloukkausten kasittelya koskevaan kasikirjaan”. Kasikirjan tarkoituksena olisi maarittda tosiseikat
kasittelyn kullekin osa-alueelle kussakin toiminnan paavaiheessa. Tallainen etukdteen laadittu kasikirja
tarjoaisi aiempaa paljon nopeamman tietolahteen. Sen avulla rekisterinpitdjat ja tietojen kasittelijat voisivat
lieventaa riskeja ja tayttdaa velvoitteet ilman aiheetonta viivytysta. N&din varmistettaisiin, ettd jos
henkilotietojen tietoturvaloukkaus toteutuu, organisaation tyontekijat tietavat, miten on toimittava. Lisaksi

8 Yleisen tietosuoja-asetuksen 34 artiklan 1 kohta.

° Yleisen tietosuoja-asetuksen 33 artiklan 4 kohta.
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14.

15.

16.

tietoturvaloukkauksen kasittely olisi todenndkodisemmin nopeampaa kuin ilman kadytdssa olevia
lieventdamistoimia tai suunnitelmaa.

Vaikka jaljempana esitetyt tapaukset ovat kuvitteellisia, ne pohjautuvat tavallisiin tapauksiin, jotka
perustuvat valvontaviranomaisen kollektiiviseen kokemukseen tietoturvaloukkauksia koskevista
ilmoituksista. Tarjotut analyysit koskevat nimenomaisesti tarkasteltavia tapauksia, mutta niiden
tavoitteena on auttaa rekisterinpitdjia arvioimaan omia tietoturvaloukkauksiaan. Kaikki jaljempana
kuvattujen tapausten olosuhteiden muutokset voivat johtaa erilaisiin tai merkittavampiin riskitasoihin,
mika edellyttaa erilaisia toimenpiteita tai lisdtoimenpiteita. Naissa ohjeissa tapaukset jasennetaan tiettyjen
tietoturvaloukkausluokkien (esimerkiksi kiristysohjelmahyokkdykset) mukaan. Kussakin tapauksessa
tarvitaan tiettyja lieventavia toimenpiteitd, kun on kyse tietyntyyppisista tietoturvaloukkauksista. Naita
toimenpiteita ei valttamatta toisteta kaikissa analysoiduissa samaan tietoturvaloukkausluokkaan kuuluvissa
tapauksissa. Samaan luokkaan kuuluvien tapausten osalta esitetdan ainoastaan eroavaisuudet. Sen vuoksi
lukijan olisi luettava kaikki tapaukset, jotka ovat merkityksellisid tietoturvaloukkausluokan kannalta. Nédin
kaikki tarvittavat toimenpiteet voidaan tunnistaa ja erottaa toisistaan.

Tietoturvaloukkauksen sisdinen dokumentointi on velvoite, jonka maardaytyminen ei riipu
tietoturvaloukkaukseen liittyvista riskeistd. Se on toteutettava jokaisessa tapauksessa. Jaljempana
esitettyjen tapausten avulla pyritddn selventdmdan sitd, ilmoitetaanko tietoturvaloukkauksesta
valvontaviranomaiselle ja niille rekisterdidyille, joihin tietoturvaloukkaus vaikuttaa.

2 KIRISTYSOHJELMAT

Yleinen syy tietosuojaloukkausta koskevan ilmoituksen tekemiseen on rekisterinpitdjaan kohdistunut
kiristysohjelmahyokkays. Naissa tapauksissa haitallinen koodi salaa henkil6tiedot, minka jalkeen hyokkaaja
pyytaa rekisterinpitajalta lunnaita vastineeksi salauksen purkukoodista. Tallainen hydkkays voidaan yleensa
luokitella tietojen kaytettdavyyteen vaikuttavaksi tietoturvaloukkaukseksi, mutta usein kyseessa voi olla
myos tietojen luottamuksellisuuteen vaikuttava tietoturvaloukkaus.

2.1 TAPAUS nro 1: Kiristysohjelma siten, etta tapauksessa on kaytdssa asianmukainen
varmuuskopio mutta tietoja ei ole siirretty

Pienen valmistusyrityksen tietokonejarjestelmat joutuivat kiristysohjelmahyokkayksen kohteeksi.
Naihin jarjestelmiin tallennetut tiedot oli salattu. Rekisterinpitdja kaytti lepdavan datan salausta. Ndin
ollen kaikki tiedot, joihin kiristysohjelma paasi, olivat salatussa muodossa. Kaytdssa oli uusin
salausalgoritmi. Salausavain ei vaarantunut hyokkayksessa, eli hyokkaaja ei voinut paasta siihen
kasiksi eika kayttaa sita valillisesti. Hyokkaajalla oli ndin ollen paasy ainoastaan salattuihin
henkilotietoihin. Hyokkdys ei vaikuttanut myodskaan yrityksen sahkopostijarjestelmaan eika
asiakasjarjestelmiin, joita kdytetdan sinne paasemiseen. Yritys kaytti ulkopuolisen
kyberturvallisuusyrityksen asiantuntemusta tapauksen selvittamiseen. Kaytettavissa oli lokitietoja,
joilla jaljitetaan kaikki yrityksesta lahtevat tietovirrat (mukaan lukien lahteva sahkodposti). Yrityksen
kdyttamien havaitsemisjarjestelmien kerdaamien lokien ja tietojen analysoinnin jalkeen ulkoisen
kyberturvayrityksen tukemassa sisdisessa tutkimuksessa todettiin varmasti, etta hyokkaaja
ainoastaan salasi tietoja, ei siirtanyt niitd. Lokitiedoissa ei nakynyt hyokkayksen aikaista ulospain
suuntautuvaa tietovirtaa. Tietoturvaloukkauksen kohteena olevat henkilotiedot koskivat yrityksen
asiakkaita ja tyontekijoita, joita oli yhteensa muutamia kymmenia henkildita. Varmuuskopio oli
helposti saatavilla, ja tiedot palautettin muutaman tunnin kuluttua hyokkayksesta.
Tietoturvaloukkauksesta ei aiheutunut mitaan seurauksia rekisterinpitajan paivittdiselle toiminnalle.
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Tassa tapauksessa henkilotietojen tietoturvaloukkauksen maaritelmasta toteutuivat seuraavat seikat:
tietoturvaloukkaus johti tallennettujen henkilotietojen lainvastaiseen muuttamiseen ja luvattomaan
paasyyn tietoihin.

2.1.1 TAPAUS nro 1 — Ennakkotoimenpiteet ja riskinarviointi

Kuten kaikkien ulkoisten toimijoiden aiheuttamien riskien kohdalla, kiristysohjelmahydkkayksen
onnistumisen todennakdisyyttd voidaan vahentdaad huomattavasti tiukentamalla tiedonhallintaympariston
turvallisuutta. Suurin osa naista tietoturvaloukkauksista voidaan estdaa varmistamalla, ettd asianmukaiset
organisatoriset, fyysiset ja tekniset turvallisuustoimenpiteet on toteutettu. Esimerkkeja tallaisista
toimenpiteistd ovat asianmukainen ohjelmistokorjausten hallinta ja asianmukaisen haittaohjelmien
havaitsemisjarjestelman kaytté. Asianmukaisen, erillisen varmuuskopion avulla voidaan lieventaa
mahdollisen onnistuneen hydkkadyksen seurauksia. Lisaksi tyontekijoille tarkoitettu turvallisuuskoulutus- ja
valistusohjelma (SETA-ohjelma) auttaa ehkdisemaan ja tunnistamaan tallaisia hyokkayksia (luettelo
suositeltavista toimenpiteistd on kohdassa 2.5). Néista toimenpiteista yksi tarkeimmistad on asianmukainen
ohjelmistokorjausten hallinta. Sen avulla varmistetaan, ettd jarjestelmat ovat ajan tasalla ja ettd kdytossa
olevien jarjestelmien kaikki tunnetut haavoittuvuudet on korjattu. Useimmissa
kiristysohjelmahyokkayksissa nimittdin hyddynnetdan tunnettuja haavoittuvuuksia.

Riskeja arvioidessaan rekisterinpitdjan olisi tutkittava tietoturvaloukkaus ja yksil6itava haitallisen koodin
tyyppi. Ndin voidaan ymmartaa hydkkayksen mahdolliset seuraukset. Huomioon otettaviin riskeihin kuuluu
riski siitd, etta tiedot on siirretty jattamatta jalkia jarjestelmien lokitietoihin.

Tassa esimerkissa hyokkaajalla oli paadsy henkilotietoihin, jolloin henkilotietoja salatussa muodossa
sisdltavan tekstin luottamuksellisuus vaarantui. Hyokkaaja ei kuitenkaan voi ainakaan toistaiseksi lukea tai
kayttaa tietoja, jotka on mahdollisesti siirretty. Rekisterinpitdjan kayttama salaustekniikka on uusinta
tekniikkaa. Salausavain ei vaarantunut, eikd sitd oletettavasti voitu maarittda muillakaan keinoilla. N&in
ollen luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat luottamuksellisuusriskit on minimoitu,
ellei salauksen ratkomisen kehitys tee salatuista tiedoista tulevaisuudessa luettavia.

Rekisterinpitdjan olisi otettava huomioon tietoturvaloukkauksesta henkilille aiheutuva riski.l® T&ss3
tapauksessa vaikuttaa siltd, ettd rekisteroityjen oikeuksiin ja vapauksiin kohdistuvat riskit johtuvat siita, etta
henkilétietoja ei ole saatavilla, mutta henkilétietojen luottamuksellisuus ei vaarannu.!! Tassi esimerkissa
tietoturvaloukkauksen kielteisia vaikutuksia lievennettiin melko pian tietoturvaloukkauksen jalkeen.

10 Ohjeita todennakéisesti korkean riskin aiheuttavista késittelytoimista on saatavilla 29 artiklan mukaisen
tietosuojatydéryhman ohjeissa tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa, ”liittyyko
kasittelyyn todennakdisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski”, WP 248 rev.01, Euroopan
tietosuojaneuvoston hyviksymat ohjeet (https://ec.europa.eu/newsroom/article29/items/611236), s. 9.

11 Teknisesti tietojen salaukseen kuuluu “paasy” alkuperdisiin tietoihin ja kiristysohjelmien tapauksessa alkuperéaisten
tietojen poistaminen — tietoihin on paastava kiristysohjelmakoodilla, jotta ne voidaan salata ja alkuperdiset tiedot
poistaa. Hyokkaaja voi tehda kopion alkuperdisistad tiedoista ennen niiden poistamista, mutta henkilGtietoja ei aina
poimita. Rekisterinpitdjan tutkinnan edetessa voi tulla esiin uusia tietoja, jotka muuttavat tata arviota. Tietoihin paasy,
joka johtaa henkilotietojen lainvastaiseen tuhoamiseen, hdaviamiseen, muuttamiseen tai luvattomaan luovuttamiseen
taikka rekisterdidylle aiheutuvaan turvallisuusriskiin, myos ilman, etta tietoja tulkitaan, voi olla merkitykseltdan yhta
vakava kuin tietoihin paasy tapauksessa, jossa henkil6tietoja voidaan tulkita.
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Asianmukainen varmuuskopiointijarjestelma!? vihentia tietoturvaloukkauksen vaikutusten vakavuutta, ja
tdssa tapauksessa rekisterinpitdja pystyi hydodyntamaan sita tehokkaasti.

Rekisteroityihin kohdistuvien seurausten vakavuuden osalta voitiin todeta, etta seuraukset olivat vahaisia.
Tiedot, joihin tietoturvaloukkaus vaikutti, palautettiin muutamassa tunnissa. Tietoturvaloukkaus ei
myoskdan vaikuttanut rekisterinpitdjan paivittaiseen toimintaan eika silla ollut merkittdavaa vaikutusta
rekisteroityihin (esimerkiksi tyontekijoiden maksuihin tai asiakaspyyntdjen kasittelyyn).

2.1.2 TAPAUS nro 1 — Lieventaminen ja velvollisuudet

llIman varmuuskopiota rekisterinpitaja voi toteuttaa vain vahan toimenpiteitd henkilotietojen katoamisen
korjaamiseksi. Lisdksi tiedot on kerattava uudelleen. Tdassa nimenomaisessa tapauksessa hyokkayksen
vaikutuksia voitiin kuitenkin rajoittaa tehokkaasti. Kaikki vaarantuneet jarjestelmat palautettiin puhtaaseen
tilaan, jossa ei ollut haitallista koodia, haavoittuvuudet korjattiin ja vaarantuneet tiedot palautettiin pian
hyokkayksen jalkeen. llman varmuuskopiota tiedot haviavat ja tapauksen vakavuus voi lisdantya, silla myos
yksiloihin kohdistuvat riskit tai vaikutukset voivat lisdantya.

Tietojen tehokkaan palauttamisen nopeus helposti saatavilla olevasta varmuuskopiosta on keskeinen
muuttuja tietoturvaloukkauksen analysoinnissa. Asianmukaisen aikataulun maarittdminen vaarantuneiden
tietojen palauttamiseksi riippuu kyseessa olevan tietoturvaloukkauksen yksilollisista olosuhteista. Yleisessa
tietosuoja-asetuksessa sdadetdan, ettd henkil6tietojen tietoturvaloukkauksesta on ilmoitettava ilman
aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa. Sen vuoksi voidaan todeta, etta
72 tunnin madaraajan ylittdminen ei missdan tapauksessa ole suositeltavaa. Kun kasitelldadn korkean
riskitason tapauksia, jopa taman maaradajan noudattamista voidaan pitaa epatyydyttavana.

Tassa tapauksessa rekisterinpitdja totesi yksityiskohtaisen vaikutustenarvioinnin ja tapauksen
reagointiprosessin jalkeen, ettd tietoturvaloukkaus ei todenndkoisesti aiheuta riskid luonnollisten
henkildiden oikeuksille ja vapauksille, joten ilmoittaminen rekistertidyille ei ole tarpeen eika
tietoturvaloukkauksesta  tarvitse ilmoittaa  myodskdan  valvontaviranomaiselle.  Kuten  kaikki
tietoturvaloukkaukset, se olisi kuitenkin dokumentoitava 33 artiklan 5 kohdan mukaisesti. Organisaation
voi myos olla tarpeen paivittdd ja korjata organisatorisia ja teknisida henkilotietojen kasittelyd ja
riskinhallintaa koskevia toimenpiteitdan ja menettelyjaan (tai valvontaviranomainen voi myéhemmin vaatia
sitd). Taman paivityksen ja korjaamisen yhteydessa organisaation olisi tutkittava tietoturvaloukkaus
perusteellisesti seka yksiloitava sen syyt ja hyokkaajan kayttamat menetelmat. Ndin vastaavat tapahtumat
voidaan estaa tulevaisuudessa.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet
Sisdinen dokumentointi limoitus valvontaviranomaiselle IImoitus rekisteroidyille

v X X

2.2  TAPAUS nro 2: Kiristysohjelma siten, etta kaytettavissa ei ole asianmukaista
varmuuskopiota

12 Varmuuskopiointimenettelyjen olisi oltava jidsenneltyji, johdonmukaisia ja toistettavissa. Esimerkkeji

varmuuskopiointimenettelyistd ovat 3-2-1-menetelma ja nk. sukupolvimenetelma (grandfather-father-son). Kaikki
menetelmat olisi aina testattava niiden kattavuuden ja tietojen palauttamisen tehokkuuden varmistamiseksi. Testaus
olisi myds toistettava maaraajoin ja erityisesti silloin, kun kasittelytoimi tai sen olosuhteet muuttuvat, jotta
jarjestelmdn eheys voidaan varmistaa.
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Yksi maatalousyrityksen kayttamista tietokoneista altistui kiristysohjelmahyokkaykselle, ja
hyokkaaja salasi sen tiedot. Yritys kaytti ulkopuolisen kyberturvallisuusyrityksen asiantuntemusta
verkkonsa seurantaan. Kaytettavissa oli lokitietoja, joilla jaljitetaan kaikki yrityksesta lahtevat
tietovirrat (mukaan lukien |ahteva sahkoposti). Lokitietojen ja muiden havaitsemisjarjestelmien
kerdadamien tietojen analysoinnin jalkeen kyberturvallisuusyrityksen tukema sisdinen tutkinta osoitti,
ettd hyokkaaja ainoastaan salasi tiedot, ei siirtanyt niita. Lokitiedoissa ei nakynyt hyokkayksen
aikaista ulospdin suuntautuvaa tietovirtaa. Tietoturvaloukkauksen kohteena olevat henkilotiedot
koskivat yrityksen tyontekijoita ja asiakkaita, joita oli yhteensd muutamia kymmenia henkilGita.
Tietoturvaloukkaus ei vaikuttanut mihinkdan erityisiin tietoryhmiin. Varmuuskopioita ei ollut
saatavilla sdahkoisessd muodossa. Suurin osa tiedoista palautettiin paperisista varmuuskopioista.
Tietojen palauttaminen kesti viisi tyopaivaa ja aiheutti pienia viivastyksia tilausten toimittamisessa

2.2.1 TAPAUS nro 2 — Ennakkotoimenpiteet ja riskinarviointi

Rekisterinpitdjan olisi pitanyt toteuttaa samat ennakkotoimenpiteet, jotka mainitaan 2.1 ja 2.5 kohdassa.
Suurin ero edelliseen tapaukseen verrattuna on sdhkoisen varmuuskopion ja lepadvan datan salauksen
puuttuminen. Tama johtaa merkittaviin eroihin seuraavissa vaiheissa.

Riskeja arvioidessaan rekisterinpitdjan olisi tutkittava soluttautumismenetelma ja yksiloitava haitallisen
koodin tyyppi, jotta voidaan ymmartdda hyokkayksen mahdolliset seuraukset. Tadssa esimerkissa
kiristysohjelma salasi henkil6tiedot mutta ei siirtanyt niitd. Nain ollen vaikuttaa silta, etta rekisterdityjen
oikeuksiin ja vapauksiin kohdistuvat riskit johtuvat siitd, etta henkilotietoja ei ole saatavilla, mutta
henkilotietojen luottamuksellisuus ei vaarannu. Palomuurin lokitietojen ja niiden merkityksen
perusteellinen tarkastelu on olennaisen tarkeda riskin maarittdmisen kannalta. Rekisterinpitdjan olisi
pyynnosta esitettava naiden tutkimusten tulokset.

Rekisterinpitdjan on muistettava, etta jos hyokkdys on hienostuneempi, haittaohjelma voi muokata
lokitiedostoja ja poistaa jaljet. Nain ollen — koska lokitietoja ei valitetd tai kopioida keskitetylle
lokipalvelimelle — edes sellaisen perusteellisen tutkinnan jalkeen, jossa todetaan, ettd hyokkadja ei ollut
siirtanyt henkilotietoja, rekisterinpitaja ei voi todeta, etta lokitietojen puuttuminen osoittaa, ettei tietoja ole
siirretty. Niinpa tietojen luottamuksellisuuteen vaikuttavan tietoturvaloukkauksen todennakoisyytta ei voida
taysin sulkea pois.

Rekisterinpitdjan olisi arvioitava tidmain tietoturvaloukkauksen riskit'®, jos hydkkiija on padssyt tietoihin
kasiksi. Riskinarvioinnin aikana rekisterinpitdjan olisi otettava huomioon myds tietoturvaloukkaukseen
liittyvien henkilotietojen luonne, arkaluonteisuus, maara ja asiayhteys. Tassa tapauksessa tietoturvaloukkaus
ei vaikuta erityisiin henkilotietoryhmiin. Lisdksi vaarantuneiden tietojen ja niiden rekisterdityjen maara, joita
asia koskee, on pieni.

Tarkkojen tietojen kerddaminen luvattomasta paasysta tietoihin on keskeista riskitason maarittamiseksi ja
uuden tai jatkuvan hyokkayksen estamiseksi. Jos tiedot olisi kopioitu tietokannasta, se olisi luonnollisesti ollut
riskia lisdava tekija. Jos luvattoman tietoihin paasyn erityispiirteista ei ole varmuutta, olisi otettava huomioon
huonompi skenaario ja riski olisi arvioitava sen mukaisesti.

Varmuuskopiotietokannan puuttumista voidaan pitaa riskia lisddvana tekijana sen mukaan, kuinka vakavia
seurauksia rekisterdidyille aiheutuu siita, etta tietoja ei ole saatavilla.

13 Ohjeet todennikaisesti korkean riskin aiheuttavista kasittelytoimista, ks. edell oleva alaviite 10.
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2.2.2 TAPAUS nro 2 — Lieventaminen ja velvollisuudet

llIman varmuuskopiota rekisterinpitdja voi toteuttaa vain vahan toimenpiteitd henkilotietojen katoamisen
korjaamiseksi. Lisdksi tiedot on kerdttdva uudelleen, ellei kdytettavissd ole muuta ldhdettd (esimerkiksi
tilausten vahvistussahkopostiviestit). llman varmuuskopiota tietoja voidaan menettdd, ja vakavuus
maaraytyy yksiloon kohdistuvan vaikutuksen mukaan.

Tietojen palauttamisen ei pitdisi osoittautua liilan ongelmalliseksi'4, jos tiedot ovat edelleen saatavilla
paperisina. Sahkoisen varmuuskopiotietokannan puuttumisen vuoksi ilmoitusta valvontaviranomaiselle
pidetdan kuitenkin tarpeellisena, koska tietojen palauttaminen vie jonkin aikaa ja saattaa aiheuttaa
viivastyksia tilausten toimittamisessa asiakkaille ja koska huomattavaa maaraa metatietoja (esimerkiksi
lokitietoja ja aikaleimoja) ei ehka voida palauttaa.

Tietoturvaloukkauksesta ilmoittaminen rekisterdidyille voi riippua myos siitd, kuinka kauan henkilotiedot
eivat ole saatavilla, ja tastd kestosta rekisterinpitdjan toiminnalle mahdollisesti aiheutuvista vaikeuksista
(esimerkiksi tyontekijoiden maksujen siirron viivastymisestd). Koska ndma maksujen ja toimitusten
viivastykset voivat aiheuttaa taloudellisia menetyksia henkildille, joiden tiedot ovat vaarantuneet, voidaan
katsoa, etta tietoturvaloukkauksesta aiheutuu todennakoisesti korkea riski. Saattaa myos olla mahdotonta
valttdd ilmoittamasta rekisterdidyille, jos heidan osallistumistaan tarvitaan salattujen tietojen
palauttamiseen.

Tama tapaus toimii esimerkkinad kiristysohjelmahyokkayksesta, johon liittyy sellainen rekisteroityjen
oikeuksiin ja vapauksiin kohdistuva riski, joka ei kuitenkaan ole korkea. Se olisi dokumentoitava 33 artiklan
5 kohdan mukaisesti, ja siitd olisi ilmoitettava valvontaviranomaiselle 33 artiklan 1 kohdan mukaisesti.
Organisaation voi myos olla tarpeen paivittaa ja korjata organisatorisia ja teknisia henkilotietojen kasittelya
ja riskinhallintaa koskevia toimenpiteitdan ja menettelyjaan (tai valvontaviranomainen voi vaatia sita).

Tunnistettuihin riskeihin perustuvat tarvittavat toimet

Sisdinen dokumentointi limoitus valvontaviranomaiselle Ilmoitus rekisterdidyille
v v X

14 Tam3 maardytyy henkildtietojen monimutkaisuuden ja rakenteen mukaan. Monimutkaisimmissa skenaarioissa
tietojen eheyden palauttaminen, johdonmukaisuus metatietojen kanssa, tietorakenteiden sisdisten oikeiden
suhteiden varmistaminen ja tietojen oikeellisuuden tarkistaminen voivat vaatia huomattavia maaria resursseja ja
tyota.

13
Hyvaksytty — julkisen kuulemisen jalkeen



36.

37.

38.

39.

2.3 TAPAUS nro 3: Kiristysohjelma sairaalassa siten, etta tapauksessa on kaytossa
varmuuskopio mutta tietoja ei ole siirretty

Sairaalan/terveyskeskuksen tietojarjestelma altistui kiristysohjelmahyokkaykselle, ja hyokkaaja salasi
huomattavan osan sen tiedoista. Yritys kaytti ulkopuolisen kyberturvallisuusyrityksen
asiantuntemusta verkkonsa seurantaan. Kaytettavissa oli lokitietoja, joilla jaljitetaan kaikki yrityksesta
lahtevat  tietovirrat (mukaan lukien ldhtevda sdhkoOposti). Lokitietojen ja  muiden
havaitsemisjarjestelmien kerdamien tietojen analysoinnin jalkeen kyberturvallisuusyrityksen tukema
sisdinen tutkinta osoitti, ettd hyokkaaja ainoastaan salasi tiedot, ei siirtanyt niitd. Lokitiedoissa ei
nakynyt hyokkayksen aikaista ulospdin suuntautuvaa tietovirtaa. Tietoturvaloukkauksen kohteena
olevat henkilotiedot liittyivat tyontekijoihin ja potilaisiin, joita oli yhteensd tuhansia henkilGita.
Varmuuskopiot olivat saatavilla sahkodisessa muodossa. Suurin osa tiedoista saatiin palautettua, mutta
toimenpide kesti kaksi tyopaivaa ja johti huomattaviin viivastyksiin potilaiden hoidossa. Leikkauksia
peruttiin tai lykattiin, ja palvelutaso laski jarjestelmien toimimattomuuden vuoksi.

2.3.1 TAPAUS nro 3 — Ennakkotoimenpiteet ja riskinarviointi

Rekisterinpitdjan olisi pitanyt toteuttaa samat ennakkotoimenpiteet, jotka mainitaan 2.1 ja 2.5 kohdassa.
Suurin ero edelliseen tapaukseen verrattuna on se, ettd seuraukset ovat erittdin vakavia merkittavalle osalle
rekisterdidyistd.?

Tietoturvaloukkauksen kohteena olevien tietojen maara ja niiden rekisterdityjen maard, joihin
tietoturvaloukkaus vaikuttaa, on suuri, silla sairaalat kasittelevat yleensa suuria tietomaaria. Silla, etta tietoja
ei ole saatavilla, on suuri vaikutus merkittdvdan osaan rekisterdityja. Lisdksi potilastietojen
luottamuksellisuuteen kohdistuva riski on erittadin vakava.

Tietoturvaloukkauksen tyyppi ja tietoturvaloukkauksen kohteena olevien henkil6tietojen Iluonne,
arkaluonteisuus ja maara ovat tarkeita. Vaikka tiedot oli varmuuskopioitu ja ne voitiin palauttaa muutamassa
paivassa, riski on edelleen korkea, silla rekisterdidyille aiheutui vakavia seurauksia siita, etta tietoja ei ollut
saatavilla hyokkayshetkella ja sitd seuraavina paivina.

2.3.2 TAPAUS nro 3 — Lieventdminen ja velvollisuudet

IImoitusta valvontaviranomaiselle pidetaan tarpeellisena, koska asiaan liittyy erityisia henkilotietoryhmia ja
tietojen palauttaminen voi kestdaa kauan, mika johtaa huomattaviin viivastyksiin potilaiden hoidossa.
Tietoturvaloukkauksesta ilmoittaminen rekisterdidyille on tarpeen potilaille aiheutuvien vaikutusten vuoksi
myos salattujen tietojen palauttamisen jalkeen. Koska kaikkia sairaalassa viime vuosina hoidettuja potilaita
koskevat tiedot on salattu, vaikutukset kohdistuivat ainoastaan niihin potilaisiin, joita oli tarkoitus hoitaa
sairaalassa silloin, kun tietokonejarjestelmd ei ollut kaytettdvissa. Rekisterinpitdjan olisi ilmoitettava
tietoturvaloukkauksesta suoraan kyseisille potilaille. Yleisen tietosuoja-asetuksen 34 artiklan 3 kohdan
c alakohdassa sdadetyn poikkeuksen vuoksi suoraa ilmoitusta muille potilaille, joista osa ei valttamatta ole
ollut sairaalassa yli 20 vuoteen, ei ehk3 vaadita. Tallaisissa tapauksissa on kdytettiva julkista tiedonantoa®

15 Ohjeet todennikaisesti korkean riskin aiheuttavista kasittelytoimista, ks. edell oleva alaviite 10.

16 yleisen tietosuoja-asetuksen johdanto-osan 86 kappaleessa selitetadan, ettd ”[t]dllainen ilmoitus rekisteréidylle olisi
tehtdvd niin pian kuin se on kohtuudella mahdollista ja tiiviissd yhteisty6ssd valvontaviranomaisen kanssa noudattaen
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tai vastaavaa toimenpidettd, jolla rekisterdidyille tiedotetaan yhtad tehokkaalla tavalla. Tassa tapauksessa
sairaalan olisi julkistettava kiristysohjelmahyokkays ja sen vaikutukset.

Tama tapaus toimii esimerkkina kiristysohjelmahydkkayksesta, johon liittyy rekisterdityjen oikeuksiin ja
vapauksiin kohdistuva korkea riski. Se olisi dokumentoitava 33 artiklan 5 kohdan mukaisesti, minka lisaksi
siitd olisi ilmoitettava valvontaviranomaiselle 33 artiklan 1 kohdan mukaisesti ja rekisterdidyille 34 artiklan
1 kohdan mukaisesti. Organisaation on myds padivitettava ja korjattava organisatorisia ja teknisia
henkilotietojen kasittelya ja riskinhallintaa koskevia toimenpiteitaan ja menettelyjaan.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet
Sisdinen dokumentointi IImoitus valvontaviranomaiselle IImoitus rekisteroidyille
v v v

2.4 TAPAUS nro 4: Kiristysohjelma siten, etta tapauksessa ei ole kdaytdssa varmuuskopiota
ja tietoja on siirretty

Joukkoliikenneyrityksen palvelin altistui kiristysohjelmahyokkaykselle, ja hyokkaaja salasi palvelimen
tiedot. Sisdisen tutkinnan tulosten mukaan hyokkaaja ei ainoastaan salannut tietoja vaan myos siirsi
ne. Tietoturvaloukkauksen kohteena olleet tiedot olivat tyypiltaan asiakkaiden ja tyontekijoiden seka
niiden tuhansien henkiléiden henkil6tietoja, jotka kayttivat yrityksen palveluja (esimerkiksi ostamalla
lippuja verkossa). Perushenkilotietojen lisaksi tietoturvaloukkaukseen liittyi henkilokorttien numeroita
ja taloudellisia tietoja, kuten luottokorttitietoja. Varmuuskopiotietokanta oli olemassa, mutta
hyokkaaja salasi myos sen tiedot.

2.4.1 TAPAUS nro 4 — Ennakkotoimenpiteet ja riskinarviointi

Rekisterinpitdjan olisi pitanyt toteuttaa samat ennakkotoimenpiteet, jotka mainitaan 2.1 ja 2.5 kohdassa.
Vaikka kaytossa oli varmuuskopio, hyokkays vaikutti myos siihen. Jo tdma jarjestely herattaa kysymyksia
rekisterinpitdjan aiempien tietoteknisten turvallisuustoimenpiteiden laadusta, ja sitd olisi tutkittava
tarkemmin tutkinnan aikana. Hyvin suunnitellussa varmuuskopiointijarjestelméassa on tallennettava useita
varmuuskopioita turvallisesti siten, ettei niihin paase kasiksi paajarjestelmasta, silla muutoin ne voivat
vaarantua samassa hyokkayksessa. Lisaksi kiristysohjelmahyokkaykset voivat jaada huomaamatta
pdivakausiksi siten, ettd harvoin kaytettyja tietoja salataan hitaasti. Tama voi tehdda monista
varmuuskopioista hyddyttomia, joten varmuuskopiot olisi tehtdava saannollisesti ja eristettava. Tama lisaisi
palauttamisen todennakdoisyyttd, joskin tietojen menetys lisaantyisi.

Tama tietoturvaloukkaus ei koske ainoastaan tietojen kaytettavyytta vaan myos luottamuksellisuutta, silla
hyokkasja on saattanut muuttaa ja/tai kopioida palvelimen tietoja. N&in ollen tietoturvaloukkauksen tyyppi
aiheuttaa korkean riskin.'’

valvontaviranomaisen tai muiden asiaankuuluvien viranomaisten (kuten lainvalvontaviranomaisten) antamia ohjeita.
Esimerkiksi tarve lieventdd vdlittémien haittojen riskid edellyttdd sitd, etté rekisteréidyille iimoitetaan viipymdttd, kun
taas tarve toteuttaa asianmukaiset toimenpiteet tietoturvaloukkauksen jatkumisen tai vastaavien henkilétietojen
tietoturvaloukkausten estdmiseksi voivat olla perusteena pidemmdlle ilmoitusajalle.”

17 Ohjeet todennikaisesti korkean riskin aiheuttavista kasittelytoimista, ks. edell oleva alaviite 10.
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Henkilotietojen luonne, arkaluonteisuus ja maara lisdavat riskeja entisestdadn, koska niiden henkildiden
maara, joihin vaikutukset kohdistuvat, on suuri, samoin kuin niiden henkilotietojen kokonaismaara, joihin
vaikutukset kohdistuvat. Perushenkil6tietojen lisdksi kyse on henkilotodistuksista ja taloudellisista tiedoista,
kuten luottokorttitiedoista. Tallaisia tietoja koskeva tietoturvaloukkaus aiheuttaa korkean riskin itsessaan ja,
jos tietoja kasitelldan yhdessa, niitd voidaan kayttda muun muassa identiteettivarkauksiin tai petoksiin.

Joko virheellisen palvelinlogiikan tai organisaation valvonnan vuoksi kiristysohjelma vaikutti
varmuuskopiotiedostoihin, mika esti tietojen palauttamisen ja lisasi riskia.

Tama tietoturvaloukkaus aiheuttaa korkean riskin henkiléiden oikeuksille ja vapauksille, silla se voi
todenndkoisesti aiheuttaa seka aineellisia (esimerkiksi taloudelliset menetykset siitd, etta
luottokorttitietoihin kohdistuu vaikutuksia) ettd aineettomia vahinkoja (esimerkiksi identiteettivarkaus tai
petos, joka johtuu luottokorttitietoihin kohdistuvista vaikutuksista).

2.4.2 TAPAUS nro 4 — Lieventdminen ja velvollisuudet
lImoittaminen rekisterdidyille on olennaisen tarkedd, jotta he voivat toteuttaa tarvittavat toimenpiteet
aineellisten vahinkojen valttamiseksi (esimerkiksi kuolettaa luottokorttinsa).

Sen lisdksi, ettd tietoturvaloukkaus dokumentoidaan 33 artiklan 5 kohdan mukaisesti, myos ilmoitus
valvontaviranomaiselle on tdssad tapauksessa pakollinen (33 artiklan 1 kohta). Lisdksi rekisterinpitdjan on
ilmoitettava tietoturvaloukkauksesta rekisterdidyille (34 artiklan 1 kohta). Rekisterinpitdjan ilmoitus voidaan
tehda henkiloittdin. Niille henkil6ille, joiden yhteystietoja ei ole saatavilla, rekisterinpitajan olisi tehtava
julkinen ilmoitus esimerkiksi verkkosivustollaan. Tama edellyttda, ettd kyseinen ilmoitus ei voi aiheuttaa
rekisteroityihin kohdistuvia lisdhaittoja. Tapauksessa edellytetdan tasmallista ja selkeda ilmoitusta, joka on
selvasti nahtavissa rekisterinpitadjan kotisivulla ja jossa on tarkat viittaukset asianmukaisiin yleisen tietosuoja-
asetuksen saanndksiin. Organisaation saattaa myos olla tarpeen paivittaa ja korjata organisatorisia ja teknisia
henkilotietojen kasittelya ja riskinhallintaa koskevia toimenpiteitdan ja menettelyjaan.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet

Sisdinen dokumentointi Ilmoitus valvontaviranomaiselle Ilmoitus rekisterdidyille

v v v

2.5 Organisatoriset ja tekniset toimenpiteet kiristysohjelmahyokkaysten vaikutusten

ehkaisemiseksi tai lieventamiseksi
Se, ettd kiristysohjelmahyokkays olisi voinut tapahtua, on yleensd merkki yhdestd tai useammasta
haavoittuvuudesta rekisterinpitdjan jarjestelmassa. Tama koskee myds kiristysohjelmatapauksia, joissa
henkilotiedot on salattu mutta niita ei ole siirretty. Hyokkayksen tuloksesta ja seurauksista riippumatta ei
voida korostaa riittdvasti tietoturvajarjestelman kattavaa arviointia, jossa painotetaan erityisesti
tietotekniikan turvallisuutta. Havaitut puutteet ja turvallisuuden aukot on dokumentoitava, ja niihin on
puututtava viipymatta.

Suositeltavat toimenpiteet:

(Seuraavien toimenpiteiden luettelo ei ole missédn tapauksessa poissulkeva tai kattava. Tavoitteena on
pikemminkin tarjota ennaltaehkdisyd koskevia ideoita ja mahdollisia ratkaisuja. Kaikki kdsittelytoimet
ovat erilaisia, joten rekisterinpitdjéin olisi tehtévd pddtés siitd, mitkd toimenpiteet sopivat parhaiten
kulloiseenkin tilanteeseen.)

Pidetaan palvelinten, asiakaspaatteiden, aktiivisten verkkokomponenttien ja muiden saman lahiverkon

laitteiden (mukaan lukien WiFi-laitteet) laiteohjelmistot, kdyttojarjestelmat ja sovellusohjelmistot ajan
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tasalla. Varmistetaan asianmukaisten tietoteknisten turvallisuustoimenpiteiden kayttd ja tehokkuus.
Pidetdan nama toimenpiteet saannollisesti ajan tasalla kasittelyn tai olosuhteiden muuttuessa. Tahan
kuuluu yksityiskohtaisten lokitietojen sailyttaminen siitd, mitkd ohjelmistokorjaukset on asennettu
millakin aikaleimalla.

Suunnitellaan ja organisoidaan kasittelyjarjestelmia ja -infrastruktuuria tietojarjestelmien ja -verkkojen
segmentoimiseksi tai eristamiseksi, jotta valtetdan haittaohjelmien levidaminen organisaation sisalla ja
ulkoisiin jarjestelmiin.

Yllapidetdaan ajantasaista, turvallista ja testattua varmuuskopiointimenettelya. Keskipitkdn ja pitkan
aikavalin varmuuskopiointivalineet olisi pidettdva erilldadan tallennetuista operatiivisista tiedoista ja
kolmansien osapuolten ulottumattomissa myo6s siind tapauksessa, ettd hyodkkdys onnistuu (kuten
paivittdinen lisdvarmuuskopiointi ja viikoittainen taysi varmuuskopiointi).

Hankitaan asianmukaiset, ajantasaiset, tehokkaat ja integroidut haittaohjelmien torjuntaohjelmistot.
Hankitaan asianmukainen, ajantasainen, tehokas ja integroitu palomuuri ja tunkeutumisen havaitsemis-
ja ehkaisyjarjestelma. Verkkoliikenne ohjataan palomuurin tai hydkkadysten havaitsemisen kautta, myos
kotitoimistossa tai liikkuvassa tydssa (esimerkiksi kdyttamalla VPN-yhteyksid organisaation
turvallisuusmekanismeihin internetia kdytettdessa).

Koulutetaan tyontekijoitd tietoteknisten hyokkdysten tunnistamisessa ja ehkdisemisessa.
Rekisterinpitdjan olisi tarjottava keinot, joilla voidaan maarittaa, ovatko muilla viestintavalineilla saadut
sdahkopostiviestit ja muut viestit aitoja ja luotettavia. Tyontekijat olisi koulutettava tunnistamaan, milloin
tallainen hyokkdys on toteutunut, miten paatepistelaite poistetaan verkosta ja miten heiddan on
ilmoitettava siita valittdmasti turvallisuusvastaavalle.

Korostetaan tarvetta maarittaa haitallisen koodin tyyppi, jotta voidaan havaita hyokkayksen seuraukset
ja loytaa oikeat toimenpiteet riskin lieventdamiseksi. Jos kiristysohjelmahydkkdys on onnistunut eika
kaytettavissa ole varmuuskopiota, tietojen palauttamiseen voidaan kayttdda esimerkiksi No More
Ransom -hankkeen (nomoreransom.org) tarjoamia valineita. Jos kaytettdvissa kuitenkin on turvallinen
varmuuskopio, on suositeltavaa palauttaa tiedot siita.

Vilitetdan tai kopioidaan kaikki lokitiedot keskitetylle lokipalvelimelle (mahdollisesti mukaan lukien
lokimerkintojen allekirjoittaminen tai salausaikaleimaus).

Kaytetaan vahvaa salausta ja monivaiheista todentamista, erityisesti kun on kyse hallinnollisesta paasysta
tietojarjestelmiin seka asianmukaisesta avainten ja salasanojen hallinnasta.

Testataan haavoittuvuutta ja tietoturvallisuuden tasoa saannollisesti.

Perustetaan organisaation sisalle tietoturvaloukkauksiin reagoiva ja niitd tutkiva yksikké (CSIRT) tai
tietotekniikan kriisirynma (CERT) tai liitytddan yhteiseen CSIRT- tai CERT-ryhmaan. Laaditaan
hairidtilanteisiin  reagoimista  koskeva suunnitelma, palautumissuunnitelma ja toiminnan
jatkuvuussuunnittelu ja varmistetaan, etta ne testataan perusteellisesti.

Mya0s riskianalyysi olisi tarkistettava, testattava ja saatettava ajan tasalle vastatoimenpiteita arvioitaessa.

3 TIETOJENSIIRTOHYOKKAYKSET

Hyokkaykset, joissa hyodynnetdaan rekisterinpitdjan kolmansille osapuolille internetissa tarjoamien
palvelujen haavoittuvuuksia, esimerkiksi injektiohyokkaysten (kuten SQL-injektointi ja hakemistopuun
lapikulku (path traversal), verkkosivuston vaarantamisen ja vastaavien menetelmien avulla, voivat muistuttaa
kiristysohjelmahyokkayksia siten, etta riski aiheutuu luvattoman kolmannen osapuolen toiminnasta. Nailla
hyokkayksilla pyritadan kuitenkin tavallisesti kopioimaan, siirtdmaan ja vaarinkayttamaan henkilttietoja
johonkin haitalliseen tarkoitukseen. N&in ollen kyse on pdaasiassa luottamuksellisuuden ja mahdollisesti
myos tietojen eheyden loukkauksista. Jos rekisterinpitdja on tietoinen tallaisten tietoturvaloukkausten
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ominaispiirteista, kaytettdvissa on useita toimenpiteitd, joilla voidaan merkittavasti vahentaa hyokkayksen
onnistumisen riskia.

3.1 TAPAUS nro 5: Tyéhakemuksia koskevien tietojen siirtaminen verkkosivustolta

Tyovoimatoimisto joutui kyberhyokkayksen kohteeksi: hyokkadys asetti tydvoimatoimiston
verkkosivustolle haitallisen koodin. Tama haitallinen koodi mahdollisti sen, etta verkossa olevilla
tyonhakulomakkeilla toimitetut, verkkopalvelimelle tallennetut henkilotiedot olivat
asiaankuulumattomien henkildiden saatavilla. Vaikutukset olivat voineet kohdistua 213 tallaiseen
lomakkeeseen. Niiden tietojen analysoinnin jalkeen, joihin tietoturvaloukkaus vaikuttaa, todettiin,
ettei  tietoturvaloukkaus vaikuttanut  mihinkdan  erityisiin  tietoryhmiin.  Asennetussa
haittaohjelmatyokalusarjassa oli toimintoja, joiden avulla hyokkaaja pystyi poistamaan kaiken

3.1.1 TAPAUS nro 5 — Ennakkotoimenpiteet ja riskinarviointi

Rekisterinpitdjan ymparistoén turvallisuus on erittdin tarkeda. Suurin osa naista tietoturvaloukkauksista
voidaan estda varmistamalla, ettd kaikkia jarjestelmia paivitetddn jatkuvasti, arkaluonteiset tiedot salataan
ja sovellukset kehitetdaan tiukkojen turvallisuusstandardien mukaisesti kayttamalla muun muassa vahvaa
todentamista, vasytyshyokkaysten torjuntatoimenpiteitd sekad kayttdjan syotteiden “keskeyttamistd”
(escaping) tai “sanitointia”!®. Tallaisten haavoittuvuuksien havaitseminen ja korjaaminen edellyttdd myés
madraaikaisia tietoturvatarkastuksia, haavoittuvuusarviointeja ja koehyokkayksida. Tassa nimenomaisessa
tapauksessa tuotantoympdriston tiedostojen eheyden seurantavdlineet olisivat saattaneet auttaa
havaitsemaan koodin injektoinnin (luettelo suositeltavista toimenpiteistd on kohdassa 3.7).

Rekisterinpitdjan olisi aina aloitettava tietoturvaloukkauksen tutkiminen maarittamalla hyokkayksen tyyppi
ja menetelmat. Ndin voidaan arvioida, mita toimenpiteita on toteutettava. Jotta maarittaminen olisi nopeaa
ja tehokasta, rekisterinpitajalla olisi oltava kdytossa hairiotilanteisiin reagoimista koskeva suunnitelma, jossa
yksildidaan nopeat tarvittavat toimenpiteet hairion hallitsemiseksi. Tassd nimenomaisessa tapauksessa
tietoturvaloukkauksen tyyppi oli riskia lisdava tekija, silla sen lisdksi, ettd tietojen luottamuksellisuutta
rajoitettiin, hyokkaajalla oli keinot tehdd muutoksia jarjestelmdan, joten myos tietojen eheys muuttui
kyseenalaiseksi.

Tietoturvaloukkauksen kohteena olevien henkildtietojen luonne, arkaluonteisuus ja maara olisi arvioitava
sen maarittamiseksi, missd maarin tietoturvaloukkaus vaikutti rekisterdityihin. Vaikka vaikutukset eivat
kohdistuneet erityisiin henkildtietoryhmiin, niihin tietoihin, joihin paastiin kasiksi, sisdltyi huomattavia
maaria henkildiden verkkolomakkeissa olleita tietoja. Naitd tietoja voitaisiin kdyttda vaarin monin tavoin
(muun muassa ei-toivottuun markkinointiin ja identiteettivarkauksiin), joten seurausten vakavuuden pitéisi
lisata rekisterdityjen oikeuksiin ja vapauksiin kohdistuvaa riskis.®

3.1.2 TAPAUS nro 5 — Lieventdminen ja velvollisuudet

Ongelman ratkaisemisen jalkeen tietokantaa olisi mahdollisuuksien mukaan verrattava suojattuun
varmuuskopioon tallennettuun tietokantaan. Tietoturvaloukkauksesta saatuja kokemuksia olisi
hyodynnettava tietoteknisen infrastruktuurin paivittamisessa. Rekisterinpitdjan olisi palautettava kaikki

18 K3yttajien sydtteiden keskeyttdminen tai sanitointi on sydtteiden validoinnin muoto, jolla varmistetaan, ett3
tietojarjestelmaan syotetdan ainoastaan asianmukaisesti muotoiltuja tietoja.

19 Ohjeet todennikaisesti korkean riskin aiheuttavista kasittelytoimista, ks. edell3 oleva alaviite 10.
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asianomaiset tietotekniset jarjestelmat puhtaaseen tilaan, korjattava haavoittuvuus ja toteutettava uusia
turvallisuustoimenpiteita, kuten tiedostojen eheystarkastuksia ja tietoturvatarkastuksia, vastaavien
tietoturvaloukkausten valttamiseksi tulevaisuudessa. Jos henkilotietoja ei ole ainoastaan siirretty vaan myos
poistettu, rekisterinpitdjan on ryhdyttava jarjestelmallisiin toimiin henkil6tietojen palauttamiseksi siihen
tilaan, jossa ne olivat ennen tietoturvaloukkausta. Saattaa olla tarpeen kayttaa taydellisida varmuuskopioita
ja lisdysmuutoksia ja viimeisimman lisdyskopioinnin jalkeen mahdollisesti toteuttaa kasittely uudelleen. Tama
edellyttaa, etta rekisterinpitaja pystyy toistamaan viimeisimman varmuuskopion jalkeen tehdyt muutokset.
Tama saattaa edellyttad, etta rekisterinpitdjalla on jarjestelma, joka on suunniteltu sdilyttdmaan paivittaiset
syottotiedostot siltd varalta, ettd niitd on kasiteltdvd uudelleen. Lisdksi se edellyttda vankkaa
sdilytysmenetelmaa ja sopivaa sdilytyskaytantoa.

Edella esitetyn perusteella ja koska tietoturvaloukkaus todennakoéisesti aiheuttaa korkean riskin luonnollisten
henkildiden oikeuksille ja vapauksille, rekisterdidyille olisi ehdottomasti ilmoitettava siitd (34 artiklan
1 kohta). Tama tarkoittaa tietenkin sitd, ettd myos asianomainen valvontaviranomainen (tai asianomaiset
valvontaviranomaiset) olisi otettava mukaan ldhettamalld sille (tai niille) tietoturvaloukkausta koskeva
ilmoitus. Tietoturvaloukkauksen dokumentointi on yleisen tietosuoja-asetuksen 33 artiklan 5 kohdan
mukaisesti pakollista, ja se helpottaa tilanteen arviointia.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet

Sisdinen dokumentointi Ilmoitus valvontaviranomaiselle Ilmoitus rekisterdidyille
v v v

3.2 TAPAUS nro 6: Hajautetun salasanan siirtaminen verkkosivustolta

Ruoanlaittosivuston palvelimen tietokantaan paasemiseksi hyodynnettiin sQL-
injektiohaavoittuvuutta. Kayttajat saivat valita kayttajanimiksi ainoastaan satunnaisia salanimia.
Sahkopostiosoitteiden kayttoa tahan tarkoitukseen ei suositeltu. Tietokantaan tallennetut salasanat
oli hajautettu vahvalla algoritmilla, eikd suola vaarantunut. Tietoturvaloukkaus vaikutti 1 200
kayttajan hajautettuihin salasanoihin. Turvallisuuden vuoksi rekisterinpitaja ilmoitti rekisteroéidyille
tietoturvaloukkauksesta sahkopostitse ja pyysi heitd vaihtamaan salasanansa, erityisesti jos he

3.2.1 TAPAUS nro 6 — Ennakkotoimenpiteet ja riskinarviointi

Tassa nimenomaisessa tapauksessa tietojen luottamuksellisuus on vaarantunut mutta tietokannan salasanat
on hajautettu ajantasaisella menetelmalla. Tama vahentaisi henkilotietojen luonteeseen, arkaluonteisuuteen
ja maaraan liittyvaa riskia. Tama tapaus ei aiheuta rekisterdityjen oikeuksiin ja vapauksiin kohdistuvia riskeja.

Lisaksi rekisteroityjen yhteystietoja (esimerkiksi sahkopostiosoitteita tai puhelinnumeroita) ei vaarannettu.
Niinpa rekisterodityjen kannalta ei ole merkittavaa riskia siitd, ettd he joutuisivat petosyritysten (esimerkiksi
verkkourkintasahkopostien tai vilpillisten tekstiviestien tai puhelujen) kohteiksi. Tietoturvaloukkaukseen ei
liittynyt erityisia henkilotietoryhmia.

Joitakin kayttdjanimia voidaan pitdaa henkilotietoina, mutta verkkosivuston aihe ei johda kielteisiin
mielleyhtymiin. On kuitenkin huomattava, ettd riskinarviointi voi muuttua®®, jos verkkosivuston tyyppi ja
saatavilla olevat tiedot voivat paljastaa erityisida henkil6tietoryhmia (esimerkiksi poliittisen puolueen tai
ammattiliiton verkkosivusto). Uusimman tekniikan mukainen salaus voisi lieventda tietoturvaloukkauksen

20 Ohjeet todennikaisesti korkean riskin aiheuttavista kasittelytoimista, ks. edell oleva alaviite 10.
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haitallisia vaikutuksia. Sen varmistaminen, etta kirjautumisyrityksia sallitaan ainoastaan rajoitettu maara,
estdd vasytyskirjautumishydkkayksen onnistumisen ja vahentda ndin suurelta osin riskejd, joita
kayttajatunnukset tuntevat hydkkaajat aiheuttavat.

3.2.2 TAPAUS nro 6 — Lieventdminen ja velvollisuudet

Rekisteroidyille ilmoittamista voitaisiin joissakin tapauksissa pitdaa lieventdavana tekijana, koska
rekisteroidyilld on mahdollisuus toteuttaa tarvittavat toimenpiteet tietoturvaloukkauksesta aiheutuvien
lisavahinkojen valttamiseksi esimerkiksi vaihtamalla salasanansa. Tassa tapauksessa ilmoittaminen ei ollut
pakollista, mutta sitd voidaan pitdd hyvana kaytantona monissa tapauksissa.

Rekisterinpitdjan olisi korjattava haavoittuvuus ja toteutettava uusia turvallisuustoimenpiteita, kuten
verkkosivuston jarjestelmélliset turvallisuustarkastukset, vastaavien tietoturvaloukkausten valttamiseksi
tulevaisuudessa.

Tietoturvaloukkaus on dokumentoitava 33 artiklan 5 kohdan mukaisesti, mutta siita ei tarvitse ilmoittaa.

On erittdin suositeltavaa ilmoittaa salasanoihin liittyvasta tietoturvaloukkauksesta rekisteroidyille joka
tapauksessa my0s silloin, kun salasanoja on tallennettu kdyttamalla suolattua tiivistettd, jossa on uusimman
tekniikan mukainen algoritmi. On suositeltavaa kayttdaa todentamismenetelmia, joiden avulla salasanoja ei
tarvitse kasitella palvelinpuolella. Rekisterdidyille olisi annettava mahdollisuus toteuttaa omia salasanojaan
koskevat asianmukaiset toimenpiteet.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet

Sisdinen dokumentointi Ilmoitus valvontaviranomaiselle IImoitus rekisterdidyille
v X X

3.3 TAPAUS nro 7: Pankin verkkosivustoon kohdistuva kirjautumistietojen tayttohyokkays

Pankkiin kohdistui kyberhyokkays yhta sen verkkopankkisivustoa vastaan. Hyokkayksen
tarkoituksena oli luetella kaikki mahdolliset kayttajien kirjautumistunnukset, joissa kaytettiin
kiinteda triviaalia salasanaa. Salasanoissa oli kahdeksan numeroa. Verkkosivuston
haavoittuvuuden vuoksi hyokkadja sai joissakin tapauksissa tietoja rekisterdidyista (etu- ja
sukunimi, sukupuoli, syntymaaika ja -paikka, verotunnus seka kayttajatunnukset), vaikka kaytetty
salasana ei ollut oikea tai pankkitili ei ollut enda aktiivinen. Tama koski noin 100 000:ta
rekisteroityd. Hyokkaaja kirjautui onnistuneesti noin 2 000 tilille, jotka kayttivat hyokkaajan
kokeilemaa triviaalia salasanaa. Taman jalkeen rekisterinpitaja pystyi tunnistamaan kaikki
laittomat kirjautumisyritykset. Rekisterinpitaja pystyi vahvistamaan, etta
petostentorjuntatarkastusten mukaan nailla tileilla ei tehty tapahtumia hyodkkayksen aikana.
Pankki oli tietoinen tietoturvaloukkauksesta, koska sen turvallisuuskeskus havaitsi suuren maaran
sivustolle  kohdistuvia  sisdankirjautumispyyntéja. Vastauksena rekisterinpitdja  poisti
mahdollisuuden kirjautua verkkosivustolle kytkemalla sen pois paaltd ja pakotti ne tilit, joiden
salasanat  olivat  vaarantuneet, vaihtamaan salasanaa. Rekisterinpitaja ilmoitti

tietoturvaloukkauksesta ainoastaan niille kayttdjille, joiden tilit olivat vaarantuneet, eli niille
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3.3.1 TAPAUS nro 7 — Ennakkotoimenpiteet ja riskinarviointi

On tarke&da mainita, etta erittdin henkilokohtaisia tietoja?! kisittelevilld rekisterinpitajilli on suurempi vastuu
riittdvan tietoturvan takaamisesta, esimerkiksi turvallisuuskeskuksen ja muiden hairididen ehkaisy-,
havaitsemis- ja vastaustoimenpiteiden toteuttamisesta. Ndiden tiukempien vaatimusten noudattamatta
jattdminen johtaa varmasti vakavampiin toimenpiteisiin valvontaviranomaisen tutkinnan aikana.

Tietoturvaloukkaus koskee henkil6llisyys- ja kdyttdjatunnustietojen lisaksi myds muita taloudellisia tietoja,
minka vuoksi se on erityisen vakava. Vaikutusten kohteena olevien henkiléiden maara on suuri.

Se, ettd tietoturvaloukkaus saattoi tapahtua ndin arkaluonteisessa ymparistossd, viittaa merkittdviin
tietoturva-aukkoihin rekisterinpitdjan jarjestelmassa. Se voi olla osoitus siitd, ettd asianomaiset toimenpiteet
tulee tarkistaa ja paivittdaa yleisen tietosuoja-asetuksen 24 artiklan 1 kohdan, 25 artiklan 1 kohdan ja
32 artiklan 1 kohdan mukaisesti. Tietoturvaloukkauksen kohteena olevat tiedot mahdollistavat
rekisteroityjen yksilollisen tunnistamisen ja sisadltdvat muita tietoja heistd (mukaan lukien sukupuoli seka
syntymdaika ja -paikka). Lisdksi hyokkaaja voi kayttaa niitd arvatakseen asiakkaiden salasanat tai
toteuttaakseen pankin asiakkaille suunnatun kohdennetun verkkourkintakampanjan.

Nadista syistd tietoturvaloukkauksen katsottiin todenndkoisesti aiheuttavan korkean riskin kaikkien
asianomaisten rekisterdityjen oikeuksille ja vapauksille.?? Ndin ollen mahdollisia seurauksia ovat aineelliset
(esimerkiksi taloudelliset tappiot) ja aineettomat vahingot (esimerkiksi identiteettivarkaudet tai petokset).

3.3.2 TAPAUS nro 7 — Lieventdminen ja velvollisuudet
Tapauskuvauksessa mainitut rekisterinpitdjan toimenpiteet ovat riittdvia. Tietomurron jalkeen
rekisterinpitdja korjasi verkkosivuston haavoittuvuuden ja ryhtyi muihin toimiin estdadkseen vastaavat
tietoturvaloukkaukset tulevaisuudessa, kuten lisddamallda kaksivaiheisen todennuksen kyseiselle
verkkosivustolle ja siirtymalld vahvaan asiakastodennukseen.

Yleisen tietosuoja-asetuksen 33 artiklan 5 kohdan mukainen tietoturvaloukkauksen dokumentointi ja siita
ilmoittaminen valvontaviranomaiselle eivat ole tdssa skenaariossa vapaaehtoisia. Lisaksi rekisterinpitajan
olisi ilmoitettava asiasta yleisen tietosuoja-asetuksen 34 artiklan mukaisesti kaikille 100 000 rekistercidylle
(mukaan lukien rekisteroidyt, joiden tilit eivat vaarantuneet).

Tunnistettuihin riskeihin perustuvat tarvittavat toimet
Sisdinen dokumentointi IImoitus valvontaviranomaiselle IImoitus rekisterdidyille

v 7 7
3.4 Organisatoriset ja tekniset toimenpiteet hakkerihydkkaysten vaikutusten

ehkaisemiseksi tai lieventamiseksi
Samoin kuin kiristysohjelmahyokkayksissa, rekisterinpitdjien on vastaavissa tapauksissa pakollista arvioida
tietoteknista turvallisuutta uudelleen hyokkayksen tuloksesta ja seurauksista riippumatta.

21 T3llaisia ovat esimerkiksi rekisterdityjen tiedot, jotka liittyvat maksutapoihin, kuten korttinumeroihin, pankkitileihin,
verkkomaksuihin, palkkalistoihin, tiliotteisiin, taloustutkimuksiin tai muihin tietoihin, jotka voivat paljastaa
rekisteroityihin liittyvia taloudellisia tietoja.

22 Ohjeet todennakoisesti korkean riskin aiheuttavista kasittelytoimista, ks. edell3 oleva alaviite 10.
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Suositeltavat toimenpiteet?3:

(Seuraavien toimenpiteiden luettelo ei ole missédin tapauksessa poissulkeva tai kattava. Tavoitteena on
pikemminkin tarjota ennaltaehkdisyd koskevia ideoita ja mahdollisia ratkaisuja. Kaikki kdsittelytoimet
ovat erilaisia, joten rekisterinpitdjdn olisi tehtdvéd pddtos siitd, mitkd toimenpiteet sopivat parhaiten
kulloiseenkin tilanteeseen.)

Kaytetdan uusimman tekniikan mukaista salausta ja avainten hallintaa, erityisesti kun kasitellaan
salasanoja taikka arkaluonteisia tai taloudellisia tietoja. Salaisten tietojen (salasanojen) kryptografinen
hajauttaminen ja suolaaminen on aina suositeltavampaa kuin salasanojen salaus. On suositeltavaa
kayttaa todentamismenetelmia, joiden avulla salasanoja ei tarvitse kasitella palvelinpuolella.

Pidetdan jarjestelma (ohjelmistot ja laiteohjelmistot) ajan tasalla. Varmistetaan kaikkien tietoteknisten
turvallisuustoimenpiteiden kaytto ja tehokkuus. Pidetdaan nama toimenpiteet sdanndllisesti ajan tasalla
kasittelyn tai olosuhteiden muuttuessa. Pystydkseen osoittamaan 5 artiklan 1 kohdan f alakohdan
noudattamisen yleisen tietosuoja-asetuksen 5 artiklan 2 kohdan mukaisesti rekisterinpitdjan olisi
pidettava kirjaa kaikista tehdyista paivityksista, myos ajankohdasta, jolloin paivitykset tehtiin.
Kaytetaan vahvoja todentamismenetelmia, kuten kaksivaiheista todentamista ja todentamispalvelimia,
joita tdydennetdan ajantasaisella salasanakaytannolla.

Sisallytetdan turvallisiin kehittdmisstandardeihin kadyttdjan syotteiden suodattaminen (kdyttden
mahdollisuuksien  mukaan  valkolistaamista),  kayttdjien  syotteiden  keskeyttdminen ja
vasytyshyokkdysten ehkaisytoimenpiteet (kuten uudelleenyritysten enimmaismaaran rajoittaminen).
Verkkosovellusten palomuurit voivat auttaa tdman tekniikan tehokkaassa kaytossa.

Kaytetaan vahvoja kadyttdjaoikeuksia ja kdaytonvalvontakaytantoa.

Kaytetdan asianmukaisia, ajantasaisia, tehokkaita ja integroituja palomuureja, tunkeutumisen
havaitsemisjarjestelmia ja muita ymparyspuolustusjarjestelmia.

Tehddan jarjestelmallisia  tietoteknisia  turvallisuustarkastuksia ja  haavoittuvuusarviointeja
(penetraatiotestaus).

Tehdaan saannollisia tarkistuksia ja testeja sen varmistamiseksi, ettd varmuuskopioita voidaan kayttaa
sellaisten tietojen palauttamiseen, joiden eheys tai kaytettavyys on heikentynyt.
Ei kdyteta URL-osoitteessa selvdkielitekstina olevaa istuntotunnistetta.

4 SISAINEN INHIMILLINEN RISKINLAHDE

Inhimillisten virheiden merkitysta henkilGtietojen tietoturvaloukkauksissa on korostettava, silla ne ovat

yleisia. Koska tamantyyppiset tietoturvaloukkaukset voivat olla sekd tahallisia ettd tahattomia,
rekisterinpitdjien on hyvin vaikea tunnistaa haavoittuvuudet ja toteuttaa toimenpiteitd niiden valttamiseksi.
Kansainvdlinen tietosuojaviranomaisten maailmankokous on tunnustanut, ettd tallaisiin inhimillisiin

tekijoihin on tirkeda puuttua. Se hyviksyi lokakuussa 2019 paatdslauselman??, jossa kasitellddn inhimillisen
virheen merkitystd henkilotietojen tietoturvaloukkauksissa. Paatoslauselmassa korostetaan, etta olisi

23

Suojattujen verkkosovellusten kehittamisesta on saatavilla tietoja osoitteessa

https://www.owasp.org/index.php/Main_Page

24 http://globalprivacyassembly.org/wp-content/uploads/2019/10/A0IC-Resolution-FINAL-ADOPTED.pdf
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toteutettava asianmukaisia suojatoimenpiteita inhimillisten virheiden ehkaisemiseksi. Lisaksi siinad esitetdan
ei-tyhjentava luettelo téllaisista suojatoimista ja ldhestymistavoista.

4.1 TAPAUS nro 8: Tyontekijan toteuttama yritystietojen siirtdaminen

Yrityksen tyontekija kopioi irtisanomisaikanaan liiketoimintatietoja yrityksen tietokannasta.
Tyontekijalla oli oikeus tutustua tietoihin ainoastaan tehtaviensa hoitamista varten. Kuukausia
myohemmin, lopetettuaan vyrityksessa tyoskentelyn, han kaytti ndin saamiaan tietoja
(perusyhteystietoja) uudessa tietojenkasittelyssa, jonka rekisterinpitdjana han toimi, ottaakseen
yhteytta yrityksen asiakkaisiin ja houkutellakseen heidat uuteen yritykseensa.

4.1.1 TAPAUS nro 8 — Ennakkotoimenpiteet ja riskinarviointi

Tassd nimenomaisessa tapauksessa ei toteutettu mitdan ennakkotoimenpiteitd sen estamiseksi, etta
tyontekija voisi kopioida yrityksen asiakaskunnan yhteystietoja. Tyontekija tarvitsi laillisen paasyn naihin
tietoihin tydtehtadvidan varten, ja hanelld oli tillainen paasy. Koska useimpien asiakassuhteiden hoitaminen
edellyttdaa tyontekijoiden paasya henkilotietoihin, naita tietoturvaloukkauksia voi olla kaikkein vaikeinta
ehkaistd. Padsyn laajuutta koskevat rajoitukset voivat rajoittaa tyotd, jota kyseinen tyontekija voi tehda.
Hyvin harkitut kayttokdytannot ja jatkuva valvonta voivat kuitenkin auttaa estdmaan tallaisia
tietoturvaloukkauksia.

Kuten tavallista, riskinarvioinnissa on otettava huomioon tietoturvaloukkauksen tyyppi seka
tietoturvaloukkauksen kohteena olevien henkilotietojen luonne, arkaluonteisuus ja maara. Tallaiset
tietoturvaloukkaukset ovat tavallisesti luottamuksellisuuteen kohdistuvia tietoturvaloukkauksia, silla
tietokanta jatetaan yleensa ennalleen ja sen sisdltd “ainoastaan” kopioidaan mydhempaa kayttda varten.
Tietojen maara on yleensa vahainen tai keskisuuri. Tassd nimenomaisessa tapauksessa tietoturvaloukkaus ei
vaikuttanut erityisiin henkilotietoryhmiin, vaan tyontekija ainoastaan tarvitsi asiakkaiden yhteystietoja
ottaakseen heihin yhteytta yrityksesta poistuttuaan. Ndin ollen kyseiset tiedot eivat ole arkaluonteisia.

Vaikka tietoja pahantahtoisesti kopioineen entisen tyontekijan ainoa tavoite saattaa rajoittua yrityksen
asiakaskunnan yhteystietojen hankkimiseen tyontekijan omia kaupallisia tarkoituksia varten, rekisterinpitdja
ei voi pitdaa rekisteroityihin kohdistuvaa riskid vahdisend, koska rekisterinpitdjalla ei ole minkaanlaista
varmuutta tyontekijan aikeista. Vaikka tietoturvaloukkauksen seuraukset saattaisivat rajoittua entisen
tyontekijan asiattomaan itsemarkkinointiin, varastettujen tietojen myohempi ja vakavampi vaarinkaytto ei
ole poissuljettua riippuen entisen tyéntekijan toteuttaman kasittelyn tarkoituksesta.®

4.1.2 TAPAUS nro 8 — Lieventaminen ja velvollisuudet

Tietoturvaloukkauksen haitallisten vaikutusten lieventaminen edellda mainitussa tapauksessa on vaikeaa. Se
saattaa edellyttaa valittdmia oikeustoimia, joilla estetdan entista tyontekijaa kayttamasta tietoja vaarin ja
levittdmasta niita edelleen. Seuraavaksi olisi pyrittdva valttamaan vastaavia tilanteita tulevaisuudessa.
Rekisterinpitdja voi yrittdd maarata entisen tyontekijan lopettamaan tietojen kaytdn, mutta tdman
toimenpiteen onnistuminen on parhaimmillaankin kyseenalaista. Asianmukaiset tekniset toimenpiteet,
kuten tietojen kopioinnin tai lataamisen mahdottomuus irrotettaville laitteille, voivat auttaa.

Tallaisiin tapauksiin ei ole olemassa yhta ainoaa ratkaisua, mutta jarjestelmallinen lahestymistapa voi auttaa
ehkdisemaan niita. Yritys voi esimerkiksi harkita mahdollisuuksien mukaan tiettyjen kayttooikeuksien
peruuttamista tyontekijoiltd, jotka ovat ilmoittaneet aikomuksestaan irtisanoutua, tai kayttolokien

25 Ohjeet todennikaisesti korkean riskin aiheuttavista kasittelytoimista, ks. edell oleva alaviite 10.
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kdyttéonottoa, jotta ei-toivottu kayttd voidaan kirjata ja merkita. Tyontekijoiden kanssa allekirjoitetussa
sopimuksessa olisi oltava lausekkeita, jotka kieltdvat tallaiset toimet.

Koska kyseinen tietoturvaloukkaus ei aiheuta korkeaa riskid luonnollisten henkildiden oikeuksille ja
vapauksille, ilmoitus valvontaviranomaiselle riittaa. Rekisteroidyille ilmoittamisesta voi kuitenkin olla hyotya
my0s rekisterinpitdjalle, silld saattaa olla parempi, ettd he kuulevat tietovuodosta yritykselta kuin entiselta
tyontekijalta, joka yrittaa ottaa heihin yhteytta. Tietoturvaloukkauksen dokumentointi 33 artiklan 5 kohdan
mukaisesti on oikeudellinen velvoite.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet

Sisdinen dokumentointi limoitus valvontaviranomaiselle limoitus rekisterdidyille
v v X
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4.2  TAPAUS nro 9: Tietojen tahaton valittaminen luotetulle kolmannelle osapuolelle

Eras vakuutusasiamies huomasi, ettd sahkopostitse saamansa Excel-tiedoston virheellisten
asetusten ansiosta han paasi kasiksi noin 20 asiakkaan tietoihin, jotka eivat liittyneet hanen
tyotehtaviinsa. Hanta sitoi salassapitovelvollisuus, ja han oli sahkdpostin ainoa vastaanottaja.
Rekisterinpitdajan ja vakuutusasiamiehen vialinen jarjestely velvoitti vakuutusasiamiehen
ilmoittamaan henkiltietojen tietoturvaloukkauksesta rekisterinpitdjalle ilman aiheetonta
viivytystd. Nain ollen vakuutusasiamies ilmoitti valittdmasti virheesta rekisterinpitdjalle, joka
korjasi tiedoston ja lahetti sen uudelleen seka pyysi vakuutusasiamiesta poistamaan aiemman
viestin. Edelld mainitun jarjestelyn mukaan vakuutusasiamiehen oli vahvistettava poisto kirjallisella
lausunnolla, minkd han teki. Saadut tiedot eivat sisdltaneet erityisia henkilotietoryhmia vaan
ainoastaan yhteystietoja ja itse vakuutusta koskevia tietoja (vakuutustyyppi ja -maara).
Analysoituaan henkil6tiedot, joihin tietoturvaloukkaus vaikutti, rekisterinpitdja ei havainnut
henkiloiden tai rekisterinpitdjan osalta mitdaan sellaisia erityispiirteita, jotka voisivat vaikuttaa

4.2.1 TAPAUS nro 9 — Ennakkotoimenpiteet ja riskinarviointi

Tassa tapauksessa tietoturvaloukkaus ei johdu tyontekijan tahallisesta toiminnasta vaan tahattomasta
inhimillisesta virheestd, joka johtuu tarkkaamattomuudesta. Tallaiset tietoturvaloukkaukset voidaan valttaa
tai niiden esiintymistiheyttd voidaan vdahentaa a) toteuttamalla koulutus- ja valistusohjelmia, jotta tyontekijat
ymmartavat paremmin henkilotietojen suojan merkityksen, b) vdhentamalld sdhkopostitse tapahtuvaa
tiedostojen vaihtoa ja kdayttamalla sen sijaan esimerkiksi asiakastietojen kasittelyyn tarkoitettuja jarjestelmia,
c) tarkistamalla tiedostot kahdesti ennen niiden lahettamista taikka d) erottamalla tiedostojen luominen ja
Iahettaminen toisistaan.

Tama tietoturvaloukkaus koskee ainoastaan tietojen luottamuksellisuutta. Niiden eheys ja kaytettavyys
pysyvat muuttumattomina. Tietoturvaloukkaus koski ainoastaan noin 20:ta kayttdjaa, joten tietojen maaras,
johon se vaikuttaa, voidaan pitda vahaisena. Kyseiset henkilotiedot eivat myoskaan sisdltdneet arkaluonteisia
tietoja. Sita, ettd henkilotietojen kasittelija otti valittdmasti yhteytta rekisterinpitdjaan saatuaan tiedon
tietoturvaloukkauksesta, voidaan pitda riskia lieventavana tekijana (olisi my6s arvioitava, onko tietoja
mahdollisesti lahetetty muille vakuutusasiamiehille, ja jos se vahvistetaan, olisi ryhdyttava asianmukaisiin
toimenpiteisiin). Koska tietoturvaloukkauksen jalkeen on toteutettu asianmukaiset toimenpiteet, silla ei
todennakdisesti ole vaikutusta rekisteroityjen oikeuksiin ja vapauksiin.

Kun otetaan huomioon tietoturvaloukkauksen kohteeksi joutuneiden henkildiden vahdinen maara seka
tietoturvaloukkauksen havaitseminen valittomasti ja sen vaikutusten minimoimiseksi toteutetut
toimenpiteet, tassa tapauksessa ei ole riskia.

4.2.2 TAPAUS nro 9 — Lieventaminen ja velvollisuudet

Lisdksi on olemassa muita riskia lieventavia tekijoita: vakuutusasiamiehellad oli salassapitovelvollisuus, han
itse ilmoitti ongelmasta rekisterinpitadjalle ja han poisti tiedoston pyynnosta. Tietoisuuden lisddminen ja
mahdollisesti lisdtoimien sisallyttaminen henkildtietoihin liittyvien asiakirjojen tarkastamiseen auttaa
todennakdisesti valttdmaan vastaavia tapauksia tulevaisuudessa.

Muita toimia ei tarvita sen lisdksi, etta tietoturvaloukkaus dokumentoidaan 33 artiklan 5 kohdan mukaisesti.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet

Sisdinen dokumentointi Iimoitus valvontaviranomaiselle limoitus rekisterdidyille
v X X

4.3 Organisatoriset ja tekniset toimenpiteet sisaisten inhimillisten riskinlahteiden
vaikutusten ehkdisemiseksi tai lieventamiseksi
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83. Jaljempana mainittujen toimenpiteiden yhdistelman, jota sovelletaan tapauksen ainutlaatuisten piirteiden
mukaan, pitdisi auttaa pienentdmaan samankaltaisen tietoturvaloukkauksen toistumisen mahdollisuutta.

84. Suositeltavat toimenpiteet:

(Seuraavien toimenpiteiden luettelo ei ole misséidn tapauksessa poissulkeva tai kattava. Tavoitteena on
pikemminkin tarjota ennaltaehkdisyd koskevia ideoita ja mahdollisia ratkaisuja. Kaikki kdsittelytoimet
ovat erilaisia, joten rekisterinpitdjéin olisi tehtévd pddtoés siitd, mitkd toimenpiteet sopivat parhaiten
kulloiseenkin tilanteeseen.)

Toteutetaan saanndllisesti tyontekijoille suunnattuja koulutus- ja valistusohjelmia, jotka koskevat heidan
yksityisyytta ja turvallisuutta koskevia velvollisuuksiaan seka henkil6tietojen turvallisuuteen kohdistuvien
uhkien havaitsemista ja niistd ilmoittamista.?® Kehitetddn tiedotusohjelma, jolla tyéntekijita
muistutetaan yleisimmista virheista, jotka johtavat henkilotietojen tietoturvaloukkauksiin, ja siitd, miten
niitd voidaan valttaa.

Luodaan vankat ja tehokkaat tietosuoja- ja yksityisyyskdytannét, -menettelyt ja -jarjestelmat.?’
Arvioidaan vyksityisyyden suojaa koskevia kaytantdja, menettelyja ja jarjestelmia tehokkuuden
varmistamiseksi.?®

Huolehditaan asianmukaisista kaytonvalvontakaytannoistd ja pakotetaan kayttdjat noudattamaan
saantodja.

Otetaan kayttéon menetelmat, joilla kayttdja pakotetaan tunnistautumaan arkaluontoisiin
henkilotietoihin padasemiseksi.

Poistetaan kayttajan yritykseen liittyva tili kdytosta heti, kun henkil6 poistuu yrityksen palveluksesta.
Tarkastetaan tiedostopalvelimen ja tyontekijoiden tydasemien valinen epatavallinen tiedonkulku.
Maaritetdan 1/O-rajapintojen suojaus BIOSissa tai tietokoneen rajapintojen kayttod ohjaavien
ohjelmistojen avulla (muun muassa USB-, CD- tai DVD-rajapinnan lukitus tai avaaminen).

Tarkistetaan tyontekijoiden kayttdoikeuskdytannot (esimerkiksi arkaluontoisiin tietoihin pdasyn
kirjaaminen ja kayttdjan velvoittaminen syottdamaan liiketoimintaperuste, jotta se on kaytettavissa
tarkastuksia varten).

Poistetaan kaytosta avoimet pilvipalvelut.

Kielletdan ja estetdaan tunnettujen avointen postipalvelujen kaytto.

Poistetaan kayttojarjestelman kuvankaappaustoiminto kaytosta.

Valvotaan puhtaan tyopoydan kaytantoa.

Lukitaan kaikki tietokoneet automaattisesti, kun ne ovat olleet kayttamattomina tietyn aikaa.

Kaytetdan mekanismeja (esimerkiksi [langatonta] tunnistevélinettd lukituille tileille kirjautumiseksi tai
niiden avaamiseksi), joiden avulla kayttadjavaihdokset yhteisissa ymparistdissa voidaan tehda nopeasti.
Kaytetaan sellaisia henkilotietojen hallintaan tarkoitettuja jarjestelmid, joissa sovelletaan asianmukaisia
paasynvalvontamekanismeja ja joilla estetdaan inhimilliset virheet, kuten viestien |dhettdminen vaaralle

%6 Kansainvilisen tietosuojaviranomaisten maailmankokouksen inhimillisten virheiden merkitystd henkildtietojen
tietoturvaloukkauksissa koskevan paatoslauselman 2 kohdan i alakohta.

27 Kansainvilisen tietosuojaviranomaisten maailmankokouksen inhimillisten virheiden merkitystd henkildtietojen
tietoturvaloukkauksissa koskevan paatoslauselman 2 kohdan ii alakohta.

28 Kansainvilisen tietosuojaviranomaisten maailmankokouksen inhimillisten virheiden merkitystd henkildtietojen

tietoturvaloukkauksissa koskevan paatoslauselman 2 kohdan iii alakohta.
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henkilolle. Laskentataulukoiden ja muiden toimistoasiakirjojen kaytto ei ole asianmukainen tapa hallita
asiakastietoja.

5 KADONNEET TAI' VARASTETUT LAITTEET JA PAPERIASIAKIRJAT

Yleinen tapaustyyppi on kannettavien laitteiden katoaminen tai varastaminen. Tallaisissa tapauksissa
rekisterinpitdjan on otettava huomioon kasittelytoimen olosuhteet, kuten laitteeseen tallennettujen tietojen
tyyppi ja niita tukevat resurssit, sekd ennen tietoturvaloukkausta toteutetut toimenpiteet asianmukaisen
turvallisuustason varmistamiseksi. Kaikki nama tekijat vaikuttavat tietoturvaloukkauksen mahdollisiin
vaikutuksiin. Riskinarviointi voi olla vaikeaa, koska laite ei ole enaa kadytettavissa.

Tallaiset tietoturvaloukkaukset voidaan aina luokitella luottamukseen vaikuttavaksi tietoturvaloukkaukseksi.
Jos varastetusta tietokannasta ei ole varmuuskopiota, tietoturvaloukkauksen tyyppi voi olla myds tietojen
kaytettavyyteen tai eheyteen vaikuttava tietoturvaloukkaus.

Jaljempdna esitetyt skenaariot osoittavat, miten edelld mainitut olosuhteet vaikuttavat
tietoturvaloukkauksen todennakdoisyyteen ja vakavuuteen.

5.1 TAPAUS nro 10: Varastettu materiaali, johon on tallennettu salattuja henkilotietoja

Lasten paivakotiin  kohdistuneessa  murrossa  varastettiin  kaksi  taulutietokonetta.
Taulutietokoneissa oli sovellus, jossa oli padivakodissa kayvien lapsien henkildtietoja. Kyse oli
nimesta, syntymaajasta ja lasten kasvatusta koskevista henkil6tiedoista. Molemmat salatut
taulutietokoneet olivat murtohetkella pois paalta, ja sovellus oli suojattu vahvalla salasanalla.
Varmuuskopiotiedot olivat tehokkaasti ja helposti rekisterinpitdjan kaytettavissa. Pian murron
paljastumisen jalkeen paivakoti antoi etdayhteyden valityksella komennon pyyhkia taulutietokoneet.

5.1.1 TAPAUS nro 10 — Ennakkotoimenpiteet ja riskinarviointi

Tassd nimenomaisessa tapauksessa rekisterinpitdja toteutti riittavat toimenpiteet mahdollisen
tietoturvaloukkauksen estamiseksi ja lieventamiseksi kayttamalla laitteen salausta, ottamalla kayttoon
riittdvdn  salasanansuojauksen ja  varmistamalla  taulutietokoneisiin  tallennettujen tietojen
varmuuskopioinnin (luettelo suositeltavista toimenpiteistda on kohdassa 5.7).

Saatuaan tiedon tietoturvaloukkauksesta rekisterinpitdjan olisi arvioitava riskin lahde, tietojen kasittelya
tukevat jarjestelmat, asiaan liittyvien henkil6tietojen tyyppi ja tietoturvaloukkauksen mahdolliset vaikutukset
asianomaisiin  henkiléihin. Edelld kuvattu tietoturvaloukkaus olisi koskenut kyseisten tietojen
luottamuksellisuutta, kdytettavyytta ja eheyttd, mutta rekisterinpitdjan ennen tietoturvaloukkausta ja sen
jalkeen toteuttamien asianmukaisten menettelyjen ansiosta mitdan naista ei kuitenkaan tapahtunut.

5.1.2 TAPAUS nro 10 — Lieventdaminen ja velvollisuudet

Laitteilla olevien henkilotietojen luottamuksellisuus ei vaarantunut, sillda sekd taulutietokoneissa etta
sovelluksissa oli vahva salasanasuoja. Taulutietokoneet oli maaritetty siten, ettd salasanan asettaminen
tarkoitti myos laitteen tietojen salaamista. Tata tehosti myos se, etta rekisterinpitdja yritti pyyhkia kaikki
varastettujen laitteiden tiedot etdyhteyden avulla.

Toteutettujen toimenpiteiden vuoksi myos tietojen luottamuksellisuus sailyi muuttumattomana. Lisaksi
varmuuskopioinnilla varmistettiin henkilotietojen jatkuva kaytettavyys, joten mahdollisia kielteisia
vaikutuksia ei olisi voinut esiintya.
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Nadiden seikkojen vuoksi edelld kuvattu tietoturvaloukkaus ei todennakdisesti aiheuta riskid rekisterdityjen
oikeuksille ja vapauksille, joten siita ei tarvinnut ilmoittaa valvontaviranomaiselle tai asianomaisille
rekisteroidyille. Tama tietoturvaloukkaus on kuitenkin dokumentoitava 33 artiklan 5 kohdan mukaisesti.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet

Sisdinen dokumentointi limoitus valvontaviranomaiselle limoitus rekisterdidyille
v X X

5.2 TAPAUS nro 11: Varastettu materiaali, johon on tallennettu salaamattomia
henkilotietoja

Palveluntarjoajayrityksen tyontekijan kannettava tietokone varastettiin. Varastettu kannettava
tietokone sisalsi yli 100 000 asiakkaan nimet, sukunimet, sukupuolet, osoitteet ja syntymaajat.
Koska varastettu laite ei ollut kaytettavissa, ei ollut mahdollista maarittaa, vaikuttiko
tietoturvaloukkaus myods muihin henkilotietoryhmiin. Kannettavan tietokoneen kiintolevya ei
ollut suojattu salasanalla. Henkil6tiedot voitiin palauttaa paivittaisista varmuuskopioista.

5.2.1 TAPAUS nro 11 — Ennakkotoimenpiteet ja riskinarviointi

Rekisterinpitdja ei ollut toteuttanut ennalta turvallisuustoimenpiteitd, joten varastettuun kannettavaan
tietokoneeseen tallennetut henkilétiedot olivat helposti varkaan tai kenen tahansa muun sellaisen henkilon
saatavilla, joka sai laitteen myéhemmin haltuunsa.

Tama tietoturvaloukkaus koskee varastettuun laitteeseen tallennettujen tietojen luottamuksellisuutta.

Henkilotietoja sisdltdva kannettava tietokone oli tdssda tapauksessa haavoittuva, silla siind ei ollut
salasanansuojausta tai salausta. Perusturvallisuustoimenpiteiden puuttuminen nostaa asianomaisiin
rekisteroityihin kohdistuvan riskin tasoa. Lisdksi asianomaisten rekisterdityjen tunnistaminen on
ongelmallista, mikd myos lisda tietoturvaloukkauksen vakavuutta. Asianomaisten henkiléiden huomattava
maara lisaa riskia, mutta tietoturvaloukkaus ei kuitenkaan koskenut erityisia henkilotietoryhmia.

Riskinarvioinnin?® aikana rekisterinpitdjin olisi otettava huomioon tietojen luottamuksellisuuteen
vaikuttavan tietoturvaloukkauksen mahdolliset seuraukset ja kielteiset vaikutukset. Tietosuojaloukkauksen
seurauksena asianomaisiin rekisteroityihin voi kohdistua identiteettipetoksia, jotka perustuvat varastetusta
laitteesta saatavilla oleviin tietoihin, joten riskin katsotaan olevan korkea.

5.2.2 TAPAUS nro 11 — Lieventaminen ja velvollisuudet
Laitteen salauksen kayttoonotto ja tallennetun tietokannan vahvan salasanasuojan kaytto olisivat voineet
estda tietoturvaloukkausta aiheuttamasta rekisterdityjen oikeuksiin ja vapauksiin kohdistuvaa riskia.

Naista olosuhteista johtuen valvontaviranomaiselle on ilmoitettava asiasta, minka lisdksi myos asianomaisille
rekisteroidyille on ilmoitettava asiasta.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet

Sisdinen dokumentointi Ilmoitus valvontaviranomaiselle IImoitus rekisterdidyille
v v v

5.3 TAPAUS nro 12: Varastetut paperiasiakirjat, joissa on arkaluonteisia tietoja

2% Ohjeet todennikaisesti korkean riskin aiheuttavista kasittelytoimista, ks. edell oleva alaviite 10.
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Huumevieroituslaitokselta varastettiin paperinen lokikirja. Kirja sisalsi vieroituslaitoksessa olevien
potilaiden henkilollisyytta ja terveytta koskevia perustietoja. Tiedot oli tallennettu ainoastaan paperille,
eika potilaita hoitavilla ladkareilla ollut kaytettavissaan varmuuskopiota. Kirjaa ei sailytetty lukitussa
laatikossa tai huoneessa. Rekisterinpitajalla ei ollut padsynvalvontajarjestelmaa eikd mitddan muuta
paperiasiakirjojen turvaamistoimenpidetta.

5.3.1 TAPAUS nro 12 — Ennakkotoimenpiteet ja riskinarviointi

Rekisterinpitdja ei toteuttanut ennalta turvallisuustoimenpiteitd, joten tdhan kirjaan tallennetut
henkilotiedot olivat helposti kirjan loytdneen henkilon saatavilla. Lisdksi kirjaan tallennettujen
henkilotietojen luonne tekee varmuuskopioitujen tietojen puuttumisesta erittdin vakavan riskitekijan.

Tama tapaus on esimerkki korkean riskin tietoturvaloukkauksesta. Asianmukaisten turvallisuusvarotoimien
epdonnistumisen vuoksi yleisen tietosuoja-asetuksen 9 artiklan 1 kohdan mukaiset arkaluonteiset terveytta
koskevat tiedot menetettiin. Koska tassa tapauksessa kyse oli erityisesta henkildtietoryhmasta, asianomaisiin
rekisteroityihin kohdistuvat mahdolliset riskit kasvoivat, mika rekisterinpitadjan olisi otettava huomioon riskia
arvioidessaan.°

Tietoturvaloukkaus koskee kyseisten henkilotietojen luottamuksellisuutta, kadytettavyytta ja eheytta.
Tietoturvaloukkauksen seurauksena ladketieteellinen salassapitovelvollisuus rikkoutuu, ja asiattomat
kolmannet osapuolet voivat paasta kasiksi potilaiden yksityisiin ladketieteellisiin tietoihin, milla voi olla
vakavia vaikutuksia potilaan henkilokohtaiseen elamadan. Tietojen kaytettavyyteen vaikuttava
tietoturvaloukkaus voi myds hairita potilaiden hoidon jatkuvuutta. Koska kirjan sisdllén osien muuttamista
tai poistamista ei voida sulkea pois, myos henkilotietojen eheys vaarantuu.

5.3.2 TAPAUS nro 12 — Lieventaminen ja velvollisuudet

Suojatoimenpiteitd arvioitaessa olisi otettava huomioon myds tukena olevan resurssin tyyppi. Koska
potilaslokikirja oli fyysinen asiakirja, sen suojaaminen olisi pitanyt jarjestaa eri tavalla kuin sahkoisen laitteen
suojaaminen. Potilaiden nimien pseudonymisointi, kirjan sailyttdminen suojatuissa tiloissa ja lukitussa
laatikossa tai huoneessa sekad asianmukainen pdasynvalvonta ja -todentaminen sen kaytdon yhteydessa
olisivat voineet estaa tietoturvaloukkauksen.

Edelld kuvatulla tietoturvaloukkauksella voi olla vakavia vaikutuksia asianomaisiin rekisteroityihin, joten
tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle ja asianomaisille rekisterdidyille on pakollista.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet

Sisdinen dokumentointi Ilmoitus valvontaviranomaiselle Ilmoitus rekisterdidyille
v v v

5.4 Organisatoriset ja tekniset toimenpiteet laitteiden katoamisen tai varastamisen

vaikutusten ehkaisemiseksi tai lieventamiseksi
Jaljempana mainittujen toimenpiteiden yhdistelman, jota sovelletaan tapauksen ainutlaatuisten piirteiden
mukaan, pitdisi auttaa pienentamaan samankaltaisen tietoturvaloukkauksen toistumisen mahdollisuutta.

Suositeltavat toimenpiteet:

30 Ohjeet todennakdisesti korkean riskin aiheuttavista kasittelytoimista, ks. edelld oleva alaviite 10.
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(Seuraavien toimenpiteiden luettelo ei ole missédin tapauksessa poissulkeva tai kattava. Tavoitteena on
pikemminkin tarjota ennaltaehkdisyd koskevia ideoita ja mahdollisia ratkaisuja. Kaikki kdsittelytoimet
ovat erilaisia, joten rekisterinpitdjén olisi tehtdvd pddtés siitd, mitkd toimenpiteet sopivat parhaiten
kulloiseenkin tilanteeseen.)

Otetaan kadyttoon laitteen salaus (kuten Bitlocker, Veracrypt tai DM-Crypt).

Kaytetaan salasanaa kaikissa laitteissa. Kaikki kannettavat laitteet salataan siten, ettd salauksen purku
edellyttdaa monimutkaisen salasanan syottamista.

Kaytetdaan monivaiheista todentamista.

Otetaan kayttoon erittdin kevyiden kannettavien laitteiden toiminnot, joiden avulla ne voidaan
paikantaa, jos ne katoavat tai joutuvat vaaraan paikkaan.

Kaytetaan kannettavien laitteiden hallintaa koskevaa MDM-ohjelmistoa tai -sovellusta ja paikantamista.
Kaytetdaan haikaisysuodattimia. Suljetaan kaikki valvomattomat laitteet.

Henkilotietoja ei tallenneta kannettavalle laitteelle vaan keskitetylle taustatietopalvelimelle, jos se on
mahdollista ja kyseisen tietojenkasittelyn kannalta tarkoituksenmukaista.

Jos tybasema on liitetty yrityksen ldhiverkkoon, tehddan automaattinen varmuuskopiointi tydkansioista,
jos on vaistamatonta, etta niihin tallennetaan henkilokohtaisia tietoja.

Kaytetdan suojattua VPN-yhteytta (joka esimerkiksi edellyttaa erillistd kaksivaiheista todentamisavainta
turvallisen yhteyden luomiseksi) kannettavien laitteiden yhdistamiseksi taustatietopalvelimiin.
Tarjotaan tyontekijoille fyysiset lukot, jotta he voivat turvata kdyttamansa kannettavat laitteet fyysisesti,
kun ne ovat valvomattomia.

Saannellaan laitteiden kayton asianmukaisuutta yrityksen ulkopuolella.

Saannellaan laitteiden kayton asianmukaisuutta yrityksen sisapuolella.

Kadytetdan kannettavien laitteiden hallintaa koskevaa MDM-ohjelmistoa tai -sovellusta ja otetaan
kayttoon etapyyhintatoiminto.

Kaytetdaan keskitettya laitehallintaa siten, ettd loppukayttdjille annetaan vahimmaisoikeudet
ohjelmistojen asentamiseen.

Asennetaan fyysiset padsynvalvontalaitteet.

Viltetaan arkaluonteisten tietojen tallentamista kannettaville laitteille tai kiintolevyille. Jos yrityksen
sisdiseen jarjestelmaan on tarpeen paasta, olisi kaytettava suojattuja kanavia, kuten edella todetaan.

6 VIRHEELLINEN POSTITUS

106. My0s tassa tapauksessa riskin Idahde on sisdinen inhimillinen virhe, mutta tdssa tietoturvaloukkaukseen ei ole
johtanut mikdaan pahantahtoinen toiminta. Se on seurausta tarkkaamattomuudesta. Rekisterinpitdja voi
toteuttaa ainoastaan vahan toimia sen jalkeen, kun virhe on tapahtunut, joten ennaltaehkdisy on naissa
tapauksissa viela tarkeampaa kuin muissa tietoturvaloukkaustyypeissa.

6.1 TAPAUS nro 13: Postitusvirhe

Vahittaismyyntiyritys pakkasi kaksi kenkia sisaltavaa tilausta. Inhimillisen erehdyksen vuoksi kaksi

pakkauslaskua menivat sekaisin, minkd seurauksena tuotteet ja niihin liittyvat pakkauslaskut
lahetettiin vaarille henkiloille. Tama tarkoittaa sita, ettda nama kaksi asiakasta saivat toistensa tilaukset,
mukaan lukien toisen henkilon henkilotiedot sisdltavan pakkauslaskun. Saatuaan tiedon
tietoturvaloukkauksesta rekisterinpitdja pyysi lahettamaan tilaukset takaisin ja lahetti ne oikeille
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6.1.1 TAPAUS nro 13 — Ennakkotoimenpiteet ja riskinarviointi

Laskut sisdlsivat onnistuneen toimituksen edellyttdmat henkilotiedot (nimi ja osoite sekd ostettu tavara ja
sen hinta). On tarke&a selvittaa, miten inhimillinen virhe on voinut tapahtua ja olisiko se voitu estaa jollakin
tavalla. Tassa nimenomaisessa tapauksessa riski on pieni, koska siihen ei liity erityisida henkilotietoryhmia tai
muita tietoja, joiden vaarinkaytto voisi johtaa huomattaviin kielteisiin vaikutuksiin. Tietoturvaloukkaus ei
myoskaan johdu rekisterinpitdjan tekemasta jarjestelmallisesta virheestd, vaan se koskee ainoastaan kahta
henkiléa. Henkildihin ei voitu tunnistaa kohdistuneen kielteisia vaikutuksia.

6.1.2 TAPAUS nro 13 — Lieventdaminen ja velvollisuudet

Rekisterinpitdjan olisi huolehdittava siita, etta tuotteet ja niiden mukana olevat laskut palautetaan maksutta.
Sen olisi myds pyydettdava vaarida vastaanottajia tuhoamaan tai poistamaan kaikki mahdolliset kopiot
laskuista, jotka sisaltdavat toisen henkilon henkildtietoja.

Vaikka tietoturvaloukkaus itsessddn ei aiheuta korkeaa riskid niiden henkildiden oikeuksille ja vapauksille,
joihin vaikutukset kohdistuvat, eikd yleisen tietosuoja-asetuksen 34 artiklan mukaisesti siten edellyta
ilmoittamista rekisterodidyille, tietoturvaloukkauksesta ilmoittamista ei voida valttda, silla riskin
lieventamiseksi tarvitaan rekisteroityjen yhteistyota.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet
Sisdinen dokumentointi Ilmoitus valvontaviranomaiselle Ilmoitus rekisterdidyille
v X X
6.2 TAPAUS nro 14: Erittdin luottamukselliset henkilotiedot, jotka |lahetetaan postitse
erehdyksessa

Eraan julkishallinnon viraston tyollisyysosasto lahetti sahkodpostiviestin tulevista koulutuksista
henkiloille, jotka olivat rekisterdityneet tydnhakijoiksi sen jarjestelmaan. Tahan sahkopostiviestiin
liitettiin erehdyksessa asiakirja, joka sisalsi kaikki ndiden tyonhakijoiden henkilétiedot (nimi,
sahkopostiosoite, postiosoite ja sosiaaliturvatunnus). Tietoturvaloukkauksen vaikutukset
kohdistuivat yli 60 000 henkiloon. Taman jalkeen virasto otti yhteytta kaikkiin vastaanottajiin ja
pyysi heita poistamaan edellisen viestin ja olemaan kayttamatta sen sisaltamia tietoja.

6.2.1 TAPAUS nro 14 — Ennakkotoimenpiteet ja riskinarviointi
Tallaisten viestien lahettamiseen olisi pitanyt soveltaa tiukempia sdant6ja. On harkittava uusien
valvontamekanismien kayttéonottoa.

Niiden henkildiden maara, joihin  vaikutukset kohdistuvat, on huomattava, ja heidan
sosiaaliturvatunnuksensa ja muut perushenkilotietonsa lisddvat riskia, joka voidaan todeta korkeaksi
riskiksi.3! Rekisterinpitdja ei voi estia sité, ettd joku vastaanottajista mahdollisesti jakaa tietoja.

6.2.2 TAPAUS nro 14 — Lieventaminen ja velvollisuudet

Kuten edelld mainitaan, keinot lieventda tehokkaasti samankaltaisen tietoturvaloukkauksen riskeja ovat
rajalliset. Vaikka rekisterinpitdja pyysi viestin poistamista, se ei voi pakottaa vastaanottajia poistamaan
viestia eika se ndin ollen voi olla varma, etta vastaanottajat noudattavat pyyntoa.

31 Ohjeet todennakdisesti korkean riskin aiheuttavista kasittelytoimista, ks. edelld oleva alaviite 10.
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itsestaan selvaa.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet

Sisdinen dokumentointi limoitus valvontaviranomaiselle limoitus rekisterdidyille
v v v

6.3 TAPAUS nro 15: Henkilotiedot, jotka [ahetetdaan postitse erehdyksessa

Hotellissa jarjestettavan viiden paivan pituisen oikeusalan englannin kurssin osallistujaluettelo
lahetettiin vahingossa hotellin sijasta 15:lle kurssin entiselle osallistujalle. Luettelo sisalsi 15
osallistujan nimet, sahkopostiosoitteet ja ruokatoiveet. Vain kaksi osallistujaa oli tayttanyt
ruokatoiveet ja ilmoittanut, ettd heilla on laktoosi-intoleranssi. Yhdellakdaan osallistujista ei ollut
suojattua henkilollisyytta. Rekisterinpitdja havaitsi virheen valittomasti luettelon lahettamisen
jalkeen. Han ilmoitti erehdyksesta vastaanottajille ja pyysi heita poistamaan luettelon.

6.3.1 TAPAUS nro 15 — Ennakkotoimenpiteet ja riskinarviointi
Henkilotietoja sisdltdvien viestien lahettamiseen olisi pitanyt soveltaa tiukkoja sdantoja. On harkittava uusien
valvontamekanismien kayttéonottoa.

Henkilotietojen luonteesta, arkaluonteisuudesta, maardsta ja asiayhteydesta johtuvat riskit ovat vahaisia.
Henkilotiedot sisaltavat arkaluonteisia tietoja kahden osallistujan ruokatoiveista. Vaikka tieto siitd, etta
jollain on laktoosi-intoleranssi, on terveytta koskeva tieto, riski siitd, etta tata tietoa kdytetdaan haitallisella
tavalla, olisi katsottava suhteellisen vahaiseksi. Vaikka terveyteen liittyvien tietojen tapauksessa yleensa
oletetaan, ettd tietoturvaloukkaus aiheuttaa todennikodisesti korkean riskin rekisterdidylle®?, tdssi
nimenomaisessa tapauksessa ei kuitenkaan ole havaittavissa riskia siita, etta tietoturvaloukkaus aiheuttaisi
rekisteroidylle fyysistd, aineellista tai aineetonta vahinkoa, joka johtuisi laktoosi-intoleranssia koskevien
tietojen luvattomasta luovuttamisesta. Toisin kuin erdaat muut ruokatoiveet, laktoosi-intoleranssia ei yleensa
voida yhdistda mihinkaan uskonnolliseen tai filosofiseen vakaumukseen. My0s niiden tietojen maara, joihin
tietoturvaloukkaus kohdistuu, ja niiden rekisterdityjen maara, joihin vaikutus kohdistuu, on hyvin pieni.

6.3.2 TAPAUS nro 15 — Lieventaminen ja velvollisuudet

Yhteenvetona voidaan todeta, ettd tietoturvaloukkauksella ei ollut merkittdavaa vaikutusta rekisteroityihin.
Lieventdavana seikkana voidaan pitda sita, etta rekisterinpitdja otti valittomasti yhteytta vastaanottajiin
saatuaan tiedon virheesta.

Jos sahkopostiviesti lahetetdaan vaaralle tai valtuuttamattomalle vastaanottajalle, on suositeltavaa, etta
rekisterinpitdja lahettda tahattomille vastaanottajille piilokopiona lisdsahkopostiviestin, jossa pyydetdan
anteeksi, kehotetaan poistamaan saant6jenvastainen sahkdpostiviesti ja ilmoitetaan vastaanottajille, etta
heilla ei ole oikeutta kdyttaa heille paljastuneita sdhkdpostiosoitteita.

Naiden seikkojen vuoksi tdma tietoturvaloukkaus ei todennakdisesti aiheuta riskia rekisteroityjen oikeuksille
ja vapauksille, joten siitd ei tarvinnut ilmoittaa valvontaviranomaiselle tai asianomaisille rekisteroidyille.
Tama tietoturvaloukkaus on kuitenkin lisaksi dokumentoitava 33 artiklan 5 kohdan mukaisesti.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet
Sisdinen dokumentointi IImoitus valvontaviranomaiselle IImoitus rekisterdidyille

32Ks. suuntaviivat WP 250, s. 25.
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6.4 TAPAUS nro 16: Postitusvirhe

Vakuutusyritysryhma tarjosi autovakuutuksia. Tata varten se ldhetti postitse sdannollisesti
mukautettuja maksutietoja. Kirjeessa oli vakuutuksenottajan nimen ja osoitteen lisaksi ajoneuvon
rekisterinumero ilman peitettyja numeroita, kuluvan ja seuraavan vakuutusvuoden vakuutusmaksut,
likimaardainen vuotuinen ajokilometrimaara ja vakuutuksenottajan syntymaaika. Tietoihin ei
sisdltynyt yleisen tietosuoja-asetuksen 9 artiklan mukaisia terveytta koskevia tietoja, maksutietoja
(pankkitiedot) taikka talous- ja rahoitustietoja.

Kirjekuoret pakattiin automaattisilla kuorituskoneilla. Mekaanisen virheen vuoksi kaksi eri
vakuutuksenottajille osoitettua kirjettd laitettiin samaan kirjekuoreen ja lahetettiin yhdelle
vakuutuksenottajalle kirjepostina. Vakuutuksenottaja avasi kirjeen kotonaan ja tarkasteli seka
asianmukaisesti toimitettua kirjetta etta toisen vakuutuksenottajan virheellisesti toimitettua kirjetta.

6.4.1 TAPAUS nro 16 — Ennakkotoimenpiteet ja riskinarviointi

Virheellisesti toimitettu kirje sisdltda nimen, osoitteen, syntymaajan, ajoneuvon peittdmattéman
rekisterinumeron seka kuluvan ja seuraavan vuoden vakuutusmaksuluokituksen. Vaikutuksia asianomaiseen
henkil6on on pidettdava keskisuurina, koska luvattomalle vastaanottajalle paljastuu tietoja, jotka eivat ole
julkisesti saatavilla, kuten syntymaaika tai ajoneuvojen peittamattomat rekisterinumerot ja tiedot
vakuutusmaksujen korotuksista. Naiden tietojen vaarinkdyton todennakoisyyden arvioidaan olevan pieni tai
keskisuuri. Vaikka monet vastaanottajat todennakdisesti havittavat virheellisesti saadun kirjeen roskana,
yksittdistapauksissa ei kuitenkaan voida taysin sulkea pois sita, etta kirje julkaistaan sosiaalisissa verkostoissa
tai etta vakuutuksenottajaan otetaan yhteytta.

6.4.2 TAPAUS nro 16 — Lieventaminen ja velvollisuudet
Rekisterinpitdjan olisi palautettava alkuperainen asiakirja itselleen omalla kustannuksellaan. Vaaralle
vastaanottajalle olisi my0s ilmoitettava, ettei han saa kayttaa lukemiaan tietoja vaarin.

Taysin automatisoitujen koneiden avulla ei luultavasti koskaan pystyta tdysin estamaan postitusvirheita
massapostituksissa. Jos esiintymistiheys kuitenkin kasvaa, on tarpeen tarkistaa, onko kuorituskoneet
asetettu ja huollettu riittavan oikein tai onko jokin muu jarjestelmaan liittyva ongelma johtanut tallaiseen
tietoturvaloukkaukseen.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet

Sisdinen dokumentointi limoitus valvontaviranomaiselle limoitus rekisterdidyille
v v X

6.5 Organisatoriset ja tekniset toimenpiteet postitusvirheiden vaikutusten ehkdisemiseksi

tai lieventamiseksi
Jaljempana mainittujen toimenpiteiden yhdistelman, jota sovelletaan tapauksen ainutlaatuisten piirteiden
mukaan, pitdisi auttaa pienentamaan samankaltaisen tietoturvaloukkauksen toistumisen mahdollisuutta.

Suositeltavat toimenpiteet:

(Seuraavien toimenpiteiden luettelo ei ole missddn tapauksessa poissulkeva tai kattava. Tavoitteena on
pikemminkin tarjota ennaltaehkdisyé koskevia ideoita ja mahdollisia ratkaisuja. Kaikki késittelytoimet ovat
erilaisia, joten rekisterinpitdjén olisi tehtdvd pdcdtos siitd, mitkd toimenpiteet sopivat parhaiten kulloiseenkin
tilanteeseen.)
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Asetetaan tarkat standardit kirjeiden tai sahkopostien ldhettamiselle siten, ettd niissa ei ole
tulkinnanvaraa.

Koulutetaan henkilosto asianmukaisesti kirjeiden tai sdhkopostien |dhettamiseen.

Luetellaan sdhkopostiviestien vastaanottajat oletusarvoisesti piilokopiokentdssa, kun
sahkopostiviesteja lahetetdan useille vastaanottajille.

Tarvitaan lisdvahvistus, kun sdhkopostiviesteja l|dhetetdan useille vastaanottajille ja
vastaanottajia ei luetella piilokopiokentdssa.

Sovelletaan neljan silman periaatetta.

Kaytetdan automaattista osoitusta manuaalisen osoituksen sijasta siten, ettd tiedot poimitaan
kdytettdvissda olevasta ja ajantasaisesta tietokannasta, minka lisdksi automaattista
osoitusjarjestelmaa olisi tarkistettava saannollisesti piilevien virheiden ja virheellisten asetusten
varalta.

Kaytetdan viestiviivetta (esimerkiksi viesti voidaan poistaa tai sitd voidaan muokata tietyn ajan
kuluessa lahetyspainikkeen napsauttamisesta).

Poistetaan automaattinen taydentaminen kadytosta sahkopostiosoitteita kirjoitettaessa.
Jarjestetdan tiedotustilaisuuksia yleisimmistd virheistd, jotka johtavat henkilGtietojen
tietoturvaloukkaukseen.

Jarjestetdan koulutustilaisuuksia ja julkaistaan kasikirjoja siitd, miten henkilGtietojen
tietoturvaloukkaukseen johtavia tapauksia kasitelldadn ja kenelle asiasta on ilmoitettava
(tietosuojavastaavan osallistuminen).

7 MUUT TAPAUKSET — KAYTTAJAN MANIPULOINT!

7.1 TAPAUS nro 17: Identiteettivarkaus

Televiestintayrityksen yhteyskeskus vastaanotti puhelun henkil6ltd, joka esiintyi asiakkaana.
Oletettu asiakas pyysi yritysta muuttamaan sahkopostiosoitteen, johon laskutustiedot pitaisi tasta
Iahtien Iahettaa. Yhteyskeskuksen tyontekija varmisti asiakkaan henkilollisyyden kysymalla tiettyja
henkilotietoja, jotka on maaritelty yrityksen menettelyissa. Soittaja ilmoitti oikein pyydetyn
asiakkaan verotunnuksen ja postiosoitteen (koska hanella oli paasy naihin tietoihin). Vahvistuksen
jalkeen tyontekija teki pyydetyn muutoksen, ja siita lahtien laskutustiedot lahetettiin uuteen
sahkopostiosoitteeseen. Menettelyyn ei sisaltynyt ilmoitusta aiempaan sahkopostiosoitteeseen.
Seuraavassa kuussa oikea asiakas otti yhteyttad yritykseen ja tiedusteli, miksi hdan ei saa laskuja
sahkopostiosoitteeseensa. Han Kkiisti soittaneensa ja vaatineensa sahkopostiosoitteen
muuttamista. Yritys ymmarsi, etta tiedot oli Iahetetty vaaralle kayttajalle, ja perui muutoksen.

7.1.1 TAPAUS nro 17 — Riskinarviointi, lieventaminen ja velvollisuudet

Tama tapaus on esimerkki ennakkotoimenpiteiden merkityksestd. Riskindkékulmasta katsottuna
tietoturvaloukkaukseen liittyy korkea riski33, silla laskutustiedot voivat antaa tietoa rekisterdidyn
yksityiselamasta (esimerkiksi tottumukset ja yhteystiedot) ja johtaa aineelliseen vahinkoon (esimerkiksi

33 Ohjeet todennakdisesti korkean riskin aiheuttavista ksittelytoimista, ks. edelld oleva alaviite 10.
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vainoaminen ja fyysisen koskemattomuuden vaarantuminen). Hyokkayksen aikana saatuja henkilotietoja
voidaan kayttaa myos helpottamaan tilin haltuunottoa taman organisaation osalta tai kdayttamaan hyvaksi
muiden organisaatioiden muita todentamistoimenpiteitd. Nama riskit huomioon ottaen ”asianmukaisen”
todentamistoimenpiteen olisi taytettava korkea vaatimustaso sen mukaan, mitd henkilotietoja voidaan
kasitelld todentamisen seurauksena.

Taman vuoksi rekisterinpitdjalta tarvitaan seka ilmoitus valvontaviranomaiselle etta ilmoitus rekisterdidylle.

Aiempaa asiakkaiden todentamisprosessia on selvasti tarkennettava taman tapauksen perusteella.
Todentamisessa kdytetyt menetelmat eivat olleet riittavia. Pahantahtoinen osapuoli pystyi esiintymaan
tarkoitettuna kayttdjana kayttamallad julkisesti saatavilla olevia tietoja ja niitd tietoja, joihin hanelld oli
muutoin paasy.

Tamantyyppisen staattiseen tietoon perustuvan todentamisen (jossa vastaus ei muutu ja jossa tiedot eivat
ole ”“salaisia” kuten salasanan tapauksessa olisi) kdytt6a ei suositella.

Sen sijaan organisaation olisi kdytettava todentamistapaa, jonka avulla paastaisiin suureen luottamukseen
siita, ettd todennettu kayttaja on tarkoitettu henkil6 eika kukaan muu. Ongelma voitaisiin ratkaista ottamalla
kayttoon kaistan ulkopuolinen monivaiheinen todentamismenetelmd, jolla voitaisiin esimerkiksi todentaa
muutosvaatimus ldhettamalla vahvistuspyyntd entiseen yhteystietoon, tai lisdamalla lisakysymyksia ja
vaatimalla tietoja, jotka nakyvat ainoastaan aiemmissa laskuissa. Rekisterinpitdjan vastuulla on paattaa, mita
toimenpiteita se ottaa kayttoon, silla se tuntee parhaiten sisdisen toimintansa yksityiskohdat ja vaatimukset.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet

Sisdinen dokumentointi limoitus valvontaviranomaiselle limoitus rekisterdidyille
v v v

7.2 TAPAUS nro 18: Sahkopostien siirtaminen

Erds hypermarketketju havaitsi kolme kuukautta konfiguroinnin jilkeen, ettda joitakin
sahkopostitileja oli muutettu. Lisdksi oli luotu sdantdja, joiden mukaan jokainen sahkopostiviesti,
joka sisalsi tiettyja ilmaisuja (esimerkiksi “lasku”, "maksu”, ”pankkisiirto”, “luottokorttitodennus”
tai ”pankkitilitiedot”), siirrettiin  kayttamattomaan kansioon ja valitettiin  ulkoiseen
sahkopostiosoitteeseen.  Paljastumiseen mennesséa oli myds jo tehty kayttdjan
manipulointinyokkadys, eli hyokkadja oli esiintynyt tavarantoimittajana ja muuttanut
tavarantoimittajan pankkitilin tiedot omikseen. Tuohon mennessd oli Ildhetetty useita
vaarennettyja laskuja, joihin sisaltyi uusi pankkitilitieto. Sahkoépostialustan seurantajarjestelma
antoi lopulta kansioita koskevan halytyksen. Yhtio ei pystynyt maarittamaan, miten hyokkaaja oli
alun perin saanut paasyn sahkopostitileihin. Yhtio oletti, ettd paasy maksuista vastaavaan
kayttajaryhmaan mahdollistui saastuneen sahkopostin valityksella.

Sahkopostien avainsanapohjaisen valittdmisen ansiosta hyokkadja sai seuraavat tiedot
99 tyontekijasta: nimi ja tietyn kuukauden palkka 89 rekisterdidyn osalta seka nimi, siviilisaaty,
lasten lukumaara, palkka, tyotunnit ja muut jadmatiedot kymmenen sellaisen tyontekijan
palkkatuloista, joiden tyosuhde oli paattynyt. Rekisterinpitdja ilmoitti tietoturvaloukkauksesta

ainnactaan viimalci mainittinin nthm3iisn binihivilla hvimmanalla hvAntalziislla

7.2.1 TAPAUS nro 18 — Riskinarviointi, lieventdminen ja velvollisuudet

Vaikka hyokkaadjan tarkoituksena ei todennakoisesti ollut kerdta henkilotietoja, henkilttietojen
tietoturvaloukkauksesta voi aiheutua seka aineellista (esimerkiksi taloudellinen menetys) ettd aineetonta
vahinkoa (esimerkiksi identiteettivarkaus tai petos). Lisdksi tietoja voidaan kayttdd muiden hyokkaysten
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(esimerkiksi tietojenkalasteluhydkkdys) helpottamiseen. Niinpa henkilotietojen tietoturvaloukkauksesta
aiheutuu todenndkoisesti korkea riski luonnollisten henkildiden oikeuksille ja vapauksille. N&in ollen
tietoturvaloukkauksesta olisi ilmoitettava kaikille 99 tyodntekijalle eikd ainoastaan niille kymmenelle
tyontekijalle, joiden palkkatiedot vuosivat.

Saatuaan tietoonsa tietoturvaloukkauksen rekisterinpitdja pakotti vaihtamaan vaarantuneiden tilien
salasanat, esti sahkopostiviestien lahettamisen hyokkaajan sahkopostitilille, ilmoitti hyokkaajan kayttaman
sdahkopostin palveluntarjoajalle hyokkaajan toimista, poisti hyokkaddjan asettamat sdaannot ja kehitti
seurantajarjestelman halytyksia siten, etta jarjestelma antaa halytyksen automaattisen saannon luomisesta
valittomasti.  Vaihtoehtoisesti  rekisterinpitdja  voisi  poistaa  kayttdjiltd oikeuden  asettaa
edelleenldahetyssdantoja, jolloin tietotekniikkapalveluryhma voisi tehda sen vain pyynnosta. Se myds voisi
ottaa kayttoon kaytdannon, jonka mukaan kayttdjien olisi tarkistettava tileilleen asetetut saannoét ja
raportoitava niista kerran viikossa tai useammin aloilla, joilla kasitellaan taloustietoja.

Se, ettd tietoturvaloukkaus saattoi tapahtua ja olla havaitsematta niin pitkddan ja ettd pidemman ajan
kuluessa kadyttajan manipulointia olisi voitu kayttda useampien tietojen muuttamiseen, toi esiin merkittavia
ongelmia rekisterinpitdjan tietoteknisessa turvallisuusjarjestelmassa. Niihin olisi puututtava viipymatta,
esimerkiksi painottamalla automaatiotarkastuksia ja muutosvalvontaa, poikkeamien havaitsemista seka
reagointitoimenpiteitd. Muun muassa arkaluonteisia ja taloudellisia tietoja kasittelevilla rekisterinpitajilla on
suurempi vastuu riittavan tietoturvan tarjoamisesta.

Tunnistettuihin riskeihin perustuvat tarvittavat toimet

Sisdinen dokumentointi limoitus valvontaviranomaiselle limoitus rekisterdidyille
v v v
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