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Evropski odbor za varstvo podatkov je

ob upostevanju ¢lena 66 Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016
o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o
razveljavitvi Direktive 95/46/ES (v nadaljevanju: Splo$na uredba o varstvu podatkov)?,

ob upostevanju Sporazuma EGP ter zlasti Priloge XI in Protokola 37 k Sporazumu, kakor je bil
spremenjen s Sklepom Skupnega odbora EGP §t. 154/2018 z dne 6. julija 20182,

ob uposdtevanju ¢&lenov 11, 13, 23 in 39 poslovnika Evropskega odbora za varstvo podatkov® (v
nadaljevanju: poslovnik EOVP),

ob upostevanju naslednjega:

(1) Glavna vloga Evropskega odbora za varstvo podatkov (v nadaljevanju: EOVP) je zagotoviti dosledno
uporabo Splosne uredbe o varstvu podatkov v vsem EGP. V ta namen lahko sprejme zavezujoce mnenje
in odlocitve v razlicnih okolis¢inah, opisanih v ¢lenih 63 do 66 Splosne uredbe o varstvu podatkov.
Splosna uredba o varstvu podatkov je vzpostavila tudi mehanizem sodelovanja med nadzornimi organi.
Glede na ¢len 60 Splosne uredbe o varstvu podatkov vodilni nadzorni organ sodeluje z drugimi
zadevnimi nadzornimi organi (v nadaljevanju: zadevni nadzorni organi) in si prizadeva za dosego
soglasja.

(2) V skladu s ¢lenom 66(1) Splosne uredbe o varstvu podatkov lahko nadzorni organ v izjemnih
okolis¢inah, kadar meni, da obstaja nujna potreba po ukrepanju zaradi varstva pravic in svobos¢in
posameznikov, na katere se nanasajo osebni podatki, z odstopanjem od mehanizma za skladnost iz
¢lenov 63, 64 in 65 SploSne uredbe o varstvu podatkov ali postopka iz ¢lena 60 Splosne uredbe o
varstvu podatkov brez odlasanja sprejme zacasne ukrepe, katerih namen je doseci pravne ucinke na
ozemlju, na katerem deluje, z dolo¢enim obdobjem veljavnosti, ki ni daljSe od treh mesecev.

(3) V skladu s ¢lenom 66(2) Splosne uredbe o varstvu podatkov lahko nadzorni organ, kadar je sprejel
ukrep v skladu s ¢lenom 66(1) SploSne uredbe o varstvu podatkov in meni, da je treba koncne ukrepe
nujno sprejeti, zahteva nujno mnenje ali nujno zavezujoco odlocitev EOVP, pri cemer navede razloge
za tako mnenje ali odlocitev. Zahteva za nujno mnenje ali nujno zavezujoco odlocitev v smislu
¢lena 66(2) in (3) Splosne uredbe o varstvu podatkov ni obvezna.

(4) V skladu s ¢lenom 11(2) poslovnika EOVP se zahteva za zavezujoco odlocitev predlozi EOVP prek
informacijskega in komunikacijskega sistema iz ¢lena 17 poslovnika EOVP.

(5) V skladu s ¢lenom 13(2) poslovnika EOVP nadzorni organ, ki zahteva nujno zavezujoco odloditev,
predlozZi vse ustrezne dokumente. Dokumente, ki jih predloZi pristojni nadzorni organ, sekretariat
EOVP po potrebi prevede v anglesc¢ino. Ko predsednik in pristojni nadzorni organ potrdita, da je
dokumentacija popolna, sekretariat EOVP zadevo brez nepotrebnega odlasanja predlozi clanom EOVP.

(6) V skladu s ¢lenom 66(4) Splosne uredbe o varstvu podatkov in ¢lenom 13(1) poslovnika EOVP se
nujna zavezujoca odlocitev EOVP sprejme z navadno vecino ¢lanov EOVP v dveh tednih, potem ko
predsednik in pristojni nadzorni organ potrdita, da je dokumentacija popolna.

1ULL 119, 4.5. 2016, stran 1.

2 Sklicevanje na ,drzave ¢lanice” v tej odlogitvi je treba razumeti kot sklicevanje na ,drzave &lanice EGP“.
Sklicevanje na ,,EU“ bi bilo treba razumeti kot sklicevanje na ,,EGP“, kjer je ustrezno.

3 Poslovnik EOVP, sprejet 25. maja 2018, kakor je bil nazadnje spremenjen in sprejet 8. oktobra 2020.
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(7) V skladu s ¢lenom 39(1) poslovnika EOVP se vsi koncni dokumenti, ki jih sprejme EOVP, javho
objavijo na spletni strani EOVP, Ce ta ne odloci drugace.

1 POVZETEK DEJSTEV

Ta dokument vsebuje nujno zavezujoco odlocitev, ki jo je sprejel EOVP v skladu s ¢lenom 66(2) Splosne
uredbe o varstvu podatkov, potem ko je pooblascenec za varstvo osebnih podatkov in informacije
javnega znacaja v Hamburgu (v nadaljevanju: nadzorni organ v Hamburgu (DE-HH SA)) predlozil
zahtevo v okviru nujnega postopka v skladu s ¢lenom 66 Splosne uredbe o varstvu podatkov.

Potem ko je druzba WhatsApp Ireland Ltd (v nadaljevanju: WhatsApp IE) obvestila nemske uporabnike
o svojih novih pogojih storitve in pravilniku o zasebnosti ter o podaljSanju roka, do katerega morajo
uporabniki zagotoviti privolitev, do 15. maja 2021, je nadzorni organ v Hamburgu (DE-HH SA) ugotovil,
da druzba Facebook Ireland Ltd (v nadaljevanju: Facebook IE) v nekaterih primerih Ze obdeluje podatke
uporabnikov WhatsAppa s stalnim prebivaliS¢éem v Nemciji za lastne namene in da se bo v drugih
primerih obdelava za lastne namene zacela v bliznji prihodnosti. Nadzorni organ v Hamburgu (DE-
HH SA) meni, da druzba Facebook IE z obdelavo osebnih podatkov uporabnikov druzbe WhatsApp IE s
stalnim prebivalis¢éem v Nemciji za namene druzbe Facebook IE krsi ¢lene 5(1), 6(1) in 12(1) Splosne
uredbe o varstvu podatkov. Zato je nadzorni organ v Hamburgu (DE-HH SA) 10. maja 2021 v skladu s
¢lenom 66(1) Splosne uredbe o varstvu podatkov sprejel zacasne ukrepe, ker je presodil, da so
okolis¢ine izjemne in da obstaja nujna potreba po ukrepanju zaradi varstva pravic in svoboscin
posameznikov, na katere se nanasajo osebni podatki.

Nadzorni organ v Hamburgu (DE-HH SA) je s svojimi zacasnimi ukrepi druzbi Facebook IE za 3 mesece
prepovedal obdelovati osebne podatke uporabnikov WhatsAppa s stalnim prebivali$¢em v Nemciji, ki
jih druzba WhatsApp IE posreduje druzbi Facebook IE za namene (1) sodelovanja z drugimi
Facebookovimi druzbami?®, (2) zagotavljanja varnosti in celovitosti druzbe Facebook, (3) izbolj$anja
izkusnje s proizvodi, (4) trznega sporocanja in neposrednega trzenja ter (5) vmesnika WhatsApp
Business API, ¢e se obdelava izvaja za lastne namene druzbe Facebook IE.

Nadzorni organ v Hamburgu (DE-HH SA) je 7. junija 2021 od EOVP zahteval, naj v skladu s ¢lenom 66(2)
Splosne uredbe o varstvu podatkov sprejme nujno zavezujoco odlocCitev ter tako odredi izvedbo
kon¢nih ukrepov s podaljSanjem njegovih zacasnih ukrepov in razsiritvijo njihove ozemeljske
veljavnosti.

V spodniji preglednici je predstavljen povzetek ¢asovnega razvoja dogodkov, ki so se zgodili, preden je
nadzorni organ v Hamburgu (DE-HH SA) predloZil zadevo po nujnem postopku:

8.12. 2020 Irski nadzorni organ (,komisija za varstvo podatkov“, v nadaljevanju: irski
nadzorni organ, oziroma ker gre v tem primeru za vodilni nadzorni organ:
vodilni nadzorni organ) uporabi notranji informacijski in komunikacijski sistem
EOVP (v nadaljevanju: sistem IMI), postopek ,prostovolina medsebojna
pomoc¢” (v nadaljevanju: prostovoljna medsebojna pomoc), da obvesti
zadevne nadzorne organe, da namerava druzba WhatsApp IE spremeniti svoj
pravilnik o zasebnosti in pogoje storitve, ki se uporabljajo za uporabnike s

4 Povezava med WhatsAppovimi javno dostopnimi informacijami vzpostavi povezavo do strani WhatsAppa, na
kateri je pojasnjeno, da se izraz ,Facebookove druzbe” nanasa na Facebook Inc., Facebook IE, Facebook
Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC, Facebook Technologies
Ireland Limited, WhatsApp LLC in WhatsApp IE. V tej nujni zavezujocCi odlocitvi se izraz ,druge Facebookove
druzbe” nanasa na vse Facebookove druzbe razen WhatsApp IE.
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stalnim prebivaliséem v Evropski uniji (v nadaljevanju: posodobljeni pogoji).
Vodilni nadzorni organ predloZi kopije revidiranega pravilnika o zasebnosti,
vklju€no z razliCico z oznacenimi predlaganimi spremembami (v nadaljevanju:
pravilnik o zasebnosti), obvestilo o pravni podlagi (ki bo vklju¢eno v pravilnik o
zasebnosti), ustrezen odlomek iz pogojev storitve, element za nalaganje stika
in posodobljeno razliéico pogostega vprasanja ,Kako sodelujemo s
Facebookovimi druzbami“ (v nadaljevanju skupaj: WhatsAppove javno
dostopne informacije).

14.1. 2021

Nadzorni organ v Hamburgu (DE-HH SA) poslje vodilnemu nadzornemu organu
pismo prek postopka v sistemu IMI, ki ga je odprl vodilni nadzorni organ. Pri
tem opozori, da vodilni nadzorni organ ni predstavil svojega mnenja o
posodobljenih pogojih, in predlozi vprasanja o posodobljenih pogojih, vklju¢no
z vprasanji, neposredno postavljenimi vodilnemu nadzornemu organu.

15.1. 2021

Irski nadzorni organ poslje zadevnim nadzornim organom pismo, s katerim jih
obvesti, da se je sestal z druzbo WhatsApp IE in se z njo pogovoril o novih
posodobljenih pogojih, da bo irski nadzorni organ od zadevnih nadzornih
organov pridobil celovite povratne informacije in da jih bo posredoval druzbi
WhatApp IE za nadaljnje ukrepanje.

Cez nekaj dni vodilni nadzorni organ zadevnim nadzornim organom prek
prostovoljne medsebojne pomocdi predloZi pismo druzbe WhatApp IE z dne
5. februarja 2021 z odgovori na vprasanja, ki so jih postavili zadevni nadzorni
organi, vklju¢no z nadzornim organom v Hamburgu (DE-HH SA).

12.2.2021

Nadzorni organ v Hamburgu (DE-HH SA) vodilnemu nadzornemu organu
predlozi pismo tako, da uporabi isti postopek prostovoljne medsebojne pomoci
v sistemu IMI. Nadzorni organ v Hamburgu (DE-HH SA) poudari, da vodilni
nadzorni organ ni predstavil lastnega mnenja o zadevi. Nadzorni organ v
Hamburgu (DE-HH SA) vodilnemu nadzornemu organu sporoci, da ima
pomisleke glede izmenjave podatkov druzb Facebook IE in WhatsApp IE za
razlicne namene obeh druzb. Nadzorni organ v Hamburgu (DE-HH SA) nazadnje
ugotavlja, da ,,WhatApp in Facebook izmenjavata podatke za razlicne namene
obeh druzb. Ce irska komisija za varstvo podatkov kot vodilni organ ne bo
opravila podrobnejsega pregleda, sporo¢amo, da se lahko odlo¢imo za nujni
postopek v skladu s ¢lenom 66 SploSne uredbe o varstvu podatkov.”

24.2.2021

Vodilni nadzorni organ prek prostovoljne medsebojne pomoci odgovori
nadzornemu organu v Hamburgu (DD-HH SA) in mu sporo¢i, da je dodatna
vprasanja o posodobljenih pogojih 15. februarja 2021 posredoval druzbi
WhatsApp IE. Vodilni nadzorni organ k svojemu sporocilu, poslanemu
nadzornemu organu v Hamburgu (DE-HH SA), priloZi najnovejsi odgovor druzbe
WhatsApp IE z dne 22. februarja 2021.

4.3.2021

Nadzorni organ v Hamburgu (DE-HH SA) prek prostovoljne medsebojne pomoci
poslje vodilnemu nadzornemu organu novo pismo, v katerem poudari, da je
nujno treba zagotoviti dodatna pojasnila, ter predloZi opombe k posodobljenim
pogojem in odgovorom, ki jih je poslala druzba WhatsApp IE. Nadzorni organ v
Hamburgu (DE-HH SA) od vodilnega nadzornega organa zahteva, naj opravi
preiskave posebne obdelave druzb WhatsApp IE in Facebook.

12.4.2021

Nadzorni organ v Hamburgu (DE-HH SA) vzpostavi stik z druzbo Facebook IE, da
bi izrazila svoje mnenje, preden sprejme zacasne ukrepe v skladu s
¢lenom 66(1) Splosne uredbe o varstvu podatkov. Nadzorni organ v Hamburgu
(DE-HH SA) obvesti sekretariat EOVP, da namerava proti druzbi Facebook IE
sproziti formalni postopek v skladu s ¢lenom 66 Splosne uredbe o varstvu
podatkov, in sekretariat EOVP zaprosi, naj o tem obvesti predsednico EOVP in
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6.

vodilni nadzorni organ. Na podlagi poznejSe prosnje nadzornega organa v
Hamburgu (DE-HH SA) sekretariat EOVP o tem obvesti tudi vse ¢lane EOVP.

19. 4. 2021

Vodilni nadzorni organ prek prostovoline medsebojne pomodi zadevne
nadzorne organe pisno obvesti, da je besedilo posodobljenih pogojev ,I...]
vecinoma preneseno iz obstojecega pravilnika in da vanj ni vkljuéeno nobeno
novo besedilo, ki bi kakor koli spreminjalo stalis¢e druzbe WhatsApp do
izmenjave podatkov uporabnikov WhatsAppa z druzbo Facebook ali do
Facebookovega dostopa za Facebookove lastne namene”. Irski nadzorni organ
zadevne nadzorne organe obvesti, da je zacel izvajati nadzorno pregledovanje
in ocenjevanje postopkov nadzora in spremljanja, ki jih druzba WhatsApp IE
izvaja v zvezi s svojimi obdelovalci podatkov (zlasti Facebookom), vkljuéno z
vzpostavljenimi zascitnimi ukrepi, mehanizmi in postopki revizije, ki
zagotavljajo, da druzba Facebook IE niti nenamerno niti kako drugace ne
uporablja podatkov uporabnikov druzbe WhatsApp IE za lastne namene.

25.4.2021

Po prejemu pisma nadzornega organa v Hamburgu (DE-HH SA) s pozivom k
predlozitvi mnenja druzba Facebook IE poslje pisna stalis¢a (v nadaljevanju:
Facebookova pisna stalisca, predloZzena nadzornemu organu v Hamburgu
(DE-HH SA)).

10. 5. 2021

Nadzorni organ v Hamburgu (DE-HH SA) sprejme sklep v zvezi z zacasnimi
ukrepi (v nadaljevanju: sklep nadzornega organa v Hamburgu (DE-HH SA) ali
zacasni ukrepi).

11.5. 2021

Nadzorni organ v Hamburgu (DE-HH SA) o svojih zacasnih ukrepih obvesti druge
nadzorne organe in sekretariat EOVP.

3.6.2021

Nadzorni organ v Hamburgu (DE-HH SA) predsednico EOVP pisno obvesti o tem,
da bo zahteval nujno zavezujoco odlocitev v skladu s ¢lenom 66(2) Splosne
uredbe o varstvu podatkov.

4.6.2021

Irski nadzorni organ prek prostovoljne medsebojne pomoci zadevne nadzorne
organe obvesti, da je druzba WhatsApp IE v nasprotju s svojimi predhodnimi
nacrti, v skladu s katerimi je nameravala omejiti funkcionalnost za svoje
uporabnike, ki niso sprejeli posodobljenih pogojev vec tednov po prete¢enem
roku, ki ga je druzba WhatsApp IE dolocila na 15. maj 2021, v posodobljenih
objavljenih pogostih vprasanjih sporocila, da ne nacrtuje, da bi ti opomniki
postali stalni, in da ne namerava omejevati funkcionalnosti svoje aplikacije.

7.6.2021

Nadzorni organ v Hamburgu (DE-HH SA) v sistemu IMI vloZi zahtevo za nujno
zavezujoco odloditev na podlagi ¢lena 66(2) Splosne uredbe o varstvu podatkov
(¢len 17 poslovnika EOVP).

25. junija 2021 je nadzorni organ v Hamburgu (DE-HH SA) iz tehni¢nih razlogov
vnovic vloZil dokumentacijo v sistem IMI.

7.junija 2021 je nadzorni organ v Hamburgu (DE-HH SA) prek sistema IMI, informacijskega in
komunikacijskega sistema iz ¢lena 17 poslovnika EOVP, v skladu s ¢lenom 66(2) SplosSne uredbe o
varstvu podatkov zahteval nujno zavezujoco odloditev.

9. junija 2021 je sekretariat EOVP v imenu predsednice EOVP od nadzornega organa v Hamburgu (DE-
HH SA) po e-posti zahteval dodaten dokument in potrditev to¢nosti angleskega prevoda dokumentov,
prejetih v nemscini, do 11. junija 2021. Sekretariat EOVP je po tem, ko je prejel zahtevo za podaljSanje
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10.

11.

12.

13.

roka do 16. junija 2021, ki jo je nadzorni organ v Hamburgu (DE-HH SA) poslal 10. junija 2021, rok
podaljsal do 14. junija 2021. 14. junija 2021 je nadzorni organ v Hamburgu (DE-HH SA) poslal dodatni
dokument in odobril angleski prevod izvirnikov dokumentov v nemscini.

15. junija 2021 je EOVP druzbama Facebook IE in WhatsApp IE poslal pismo, s katerim je druzbama
Facebook IE in WhatsApp IE dovolil uveljavljati pravico, da vsaka druzba izrazi svoje mnenje, do
18. junija 2021. Pismo je vsebovalo seznam vseh dokumentov v dokumentaciji in vsi ti dokumenti so
bili priloZeni pismu, razen tistih, ki sta jih pripravili druzbi Facebook IE in WhatsApp IE. 16. junija 2021
je druzba Facebook IE zaprosila za podaljSanje roka do zakljucka poslovanja 23. junija 2021. EOVP je
istega dne odgovorila in se strinjala s podaljSanjem roka do 23.junija2021 do 12.ure po
srednjeevropskem casu.

18. junija 2021 je sekretariat EOVP v imenu predsednice EOVP od nadzornega organa v Hamburgu (DE-
HH SA) nujno zahteval dodatne dokumente, ki jih je istega dne prejel. 21.junija 2021 je EOVP
druzbama Facebook IE in WhatsApp IE poslal pismo z dodatnimi dokumenti, ki jih je zagotovil nadzorni
organ v Hamburgu (DE-HH SA), ter ob upostevanju teh novih elementov podaljsal rok, do katerega sta
morali obe druZzbi poslati svoj pisni prispevek, in sicer do 25.junija2021 do 12.ure po
srednjeevropskem casu.

23. junija 2021 je irski nadzorni organ na lastno pobudo poslal dodatne dokumente, o katerih je
presodil, da jih je pomembno dodati dokumentaciji. Predsednica EOVP se je s tem strinjala in se
odlocila dodati dva dokumenta v dokumentacijo. 24. junija 2021 je predsednica druzbi WhatsApp IE in
Facebook IE obvestila o navedenih dveh dodatnih dokumentih ter podaljsala rok za njuno pisno
predloZitev do 25. junija 2021 do 16. ure po srednjeevropskem casu.

25. junija 2021 sta druzbi Facebook IE in WhatsApp IE EOVP poslali svoja pisna stalisca.

Potem ko sta nadzorni organ v Hamburgu (DE-HH SA) in EOVP potrdila, da je dokumentacija popolna,
je 28. junija 2021 sekretariat EOVP poslal dokumentacijo ¢lanom EQVP.

5. julija 2021 ob 12. uri po srednjeevropskem c¢asu se je EOVP v skladu s ¢lenom 11 poslovnika EOVP
odlo¢il dokumentaciji dodati razli¢ico pogostega vprasanja s predlaganimi spremembami ,Kako
sodelujemo s Facebookovimi druzbami“, ki vsebuje oznacene spremembe, vnesene na podlagi
posodobljenih pogojev, in ki jo je poslal irski nadzorni organ. Istega dne je EOVP druzbama Facebook IE
in WhatsApp IE poslal dopis, s katerim ju je pozval, naj posljeta dodatna pisna stalis¢a glede pravnih
argumentov, o katerih so razpravljali ¢lani EOVP, ter razli¢ico pogostega vprasanja s predlaganimi
spremembami ,Kako sodelujemo s Facebookovimi druzbami“ do 6.julija2021 do 12.ure po
srednjeevropskem ¢asu. Na prosnjo druzb Facebook IE in WhatsApp IE je bil rok podaljsan do 7. julija
do 16. ure po srednjeevropskem casu. 7. julija 2021 sta druzbi Facebook IE in WhatsApp IE EOVP poslali
svoja pisna stalisca.

2 PRISTOJNOST EOVP ZA SPREJETJE NUJNE ZAVEZUJOCE ODLOCITVE
V SKLADU S CLENOM 66(2) SPLOSNE UREDBE O VARSTVU
PODATKOV

2.1 Obstoj zahteve, ki jo na podlagi ¢lena 66(2) Splosne uredbe o varstvu podatkov
predloZi nadzorni organ v EGP
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14.

15.

16.

17.

18.

19.

20.

21.

22.

Po sprejetju zacasnih ukrepov v skladu s clenom 66(1) Splosne uredbe o varstvu podatkov
10. maja 2021 je nadzorni organ v Hamburgu (DE-HH SA) z vloZitvijo formalne zahteve v sistemu IMI
(¢len 17 poslovnika EOVP) 7. junija 2021 od EOVP zahteval, naj na podlagi ¢lena 66(2) Splosne uredbe
o varstvu podatkov sprejme nujno zavezujoco odlocitev.

EOVP zato meni, da je ta pogoj izpolnjen.

2.2 Nadzorni organ je na podlagi ¢lena 66(1) Splosne uredbe o varstvu podatkov
sprejel zacasne ukrepe

Nadzorni organ v Hamburgu (DE-HH SA) je 10. maja 2021 na podlagi ¢lena 66(1) Splosne uredbe o
varstvu podatkov sprejel zacasne ukrepe, ki druzbi Facebook IE prepovedujejo obdelavo osebnih
podatkov uporabnikov WhatsAppa s stalnim prebivalis¢em v Nemciji, ki jih druzba WhatsApp IE ali
WhatsApp LLC posreduje druzbi Facebook IE za namene (1) sodelovanja z drugimi Facebookovimi
druzbami, (2) zagotavljanja varnosti in celovitosti Facebooka, (3) izboljSanja izkusnje s proizvodi,
(4) trznega sporocanja in neposrednega trzenja ter (5) vmesnika WhatsApp Business API, ce se
obdelava izvaja za lastne namene druzbe Facebook IE.

EOVP zato meni, da je ta pogoj izpolnjen.

2.3 Sklepna ugotovitev

EOVP je pristojen za sprejetje nujne zavezujoce odlocitve v skladu s ¢lenom 66(2) SploSne uredbe o
varstvu podatkov.

3 PRAVICA DO DOBREGA UPRAVLIANJA

Za EOVP veljajo dolocbe iz Listine EU o temeljnih pravicah (v nadaljevanju: Listina EU), zlasti iz njenega
¢lena 41 (pravica do dobrega upravljanja). To se odraza tudi v ¢lenu 11(1) poslovnika EOVP.

Tudi kot je doloceno v ¢lenu 65(2) SploSne uredbe o varstvu podatkov, je nujna zavezujoca odlocitev
EOVP iz ¢lena 66(4) Splosne uredbe o varstvu podatkov naslovljena na nacionalne nadzorne organe in
je zanje zavezujoca. Ni namenjena temu, da bi neposredno naslavljala katero koli tretjo osebo. Vendar
pa je EOVP kot previdnostni ukrep ter zato da bi uposteval moznost, da bi lahko nujna zavezujoca
odlocitev EOVP vplivala na druzbi Facebook IE in WhatsApp IE, preveril, ali sta druzbi Facebook IE in
WhatsApp IE Ze poznali vse dokumente, ki jih je prejel in uporabil za sprejetje svoje odlocitve, ter ali
sta druzbi Facebook IE in WhatsApp IE izrazili svoje mnenje o njih.

Druzba Facebook IE je izrazila svoje mnenje med nacionalnim postopkom nadzornega organa v
Hamburgu (DE-HH SA) na podlagi ¢lena 66(1), vendar niti druzba Facebook IE niti druzba WhatsApp IE
Se nista izrazili svojega mnenja glede zahteve nadzornega organa v Hamburgu (DE-HH SA) na podlagi
¢lena 66(2) Splosne uredbe o varstvu podatkov. EOVP se je zato odlocil, da bo druzbama Facebook IE
in WhatsApp IE omogocil, da bosta neposredno izrazili svoje mnenje, in sicer tako, da ju bo pozval, naj
EOVP posljeta pisna stalisca.

Med ocenjevanjem popolnosti dokumentacije je EOVP vse dokumente iz dokumentacije (glej zgornje
odstavke 9, 10, 11 in 14) neposredno poslal druzbama Facebook IE in WhatsApp IE, da bi zagotovil
uveljavljanje njune pravice, da izrazita svoje mnenje, v skladu s ¢lenom 41(2), tocka (a), Listine EU.
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23.

24.

25.

26.

27.

28.

Druzbi Facebook IE in WhatsApp IE sta EOVP poslali pisna staliS¢a v okviru svoje pravice, da izrazita
svoje mnenje, in sicer 25. junija 2021, 6. julija 2021 in 7. julija 2021 (v nadaljevanju: Facebookova pisna
stalis$c¢a, predloZzena EOVP oziroma: WhatsAppova pisna stalisca, predlozena EOVP).

4 O POTREBI PO ZAHTEVI ZA KONCNE UKREPE

4.1 O obstoju krsitev

4.1.1 Povzetek sploSnega stalis¢a nadzornega organa v Hamburgu (DE-HH SA)

Po mnenju nadzornega organa v Hamburgu (DE-HH SA) druzba Facebook IE Ze obdeluje podatke
uporabnikov WhatsAppa za lastne namene ali jih bo obdelovala v bliznji prihodnosti.

Analiza nadzornega organa v Hamburgu (DE-HH SA) temelji na WhatsAppovih javno dostopnih
informacijah, kot so pogoji storitve in javno dostopne informacije, povezane z zasebnostjo, vklju¢no z
WhatsAppovim pravilnikom o zasebnosti, ki se uporablja za uporabnike v EU, in pogostimi vprasaniji,
pa tudi na pisnih stali$¢ih druzbe Facebook IE v okviru njene predstavitve mnenj, ki jo je nadzorni organ
v Hamburgu (DE-HH SA) izvedel, preden je sprejel zacasne ukrepe, med drugim vklju¢no z zapriseZzeno
izjavo, ki jo je 25. aprila 2021 podpisal vodilni pooblas¢enec za varstvo podatkov v druzbi Facebook IE
(v nadaljevanju: zapriseZena izjava)’ ter ki potrjuje izpolnjevanje in podpiranje zavez, ki jih je druzba
WhatsApp IE dala Delovni skupini iz ¢lena 29 in vodilnemu nadzornemu organu (v nadaljevanju:
zaveze)® februarja oziroma junija 2018.

Nadzorni organ v Hamburgu (DE-HH SA) meni, da druzba Facebook IE nima pravne podlage za obdelavo
podatkov uporabnikov WhatsAppa za lastne namene, tako da je ta obdelava nezakonita, ker uporabniki
WhatsAppa niso dejansko dali privolitve v smislu ¢lena 6(1), tocka (a), in ¢lena 7 Splosne uredbe o
varstvu podatkov ter ker ni zakonitega interesa v smislu ¢lena 6(1), tocka (f), Splosne uredbe o varstvu
podatkov.

Nadzorni organ v Hamburgu (DE-HH SA) meni, da privolitev, ki jo je 4.januarja 2021 WhatsApp
zahteval v svojih pogojih storitve, ne izpolnjuje zahtev za informirano in prostovoljno privolitev v smislu
¢lena 6(1), tocka (a), in ¢lena 7 Splosne uredbe o varstvu podatkov’.

Nadzorni organ v Hamburgu (DE-HH SA) trdi, da posodobljeni pogoji za uporabnike niso razumljivi; ti
pogoji ne ustrezajo zahtevam glede preglednosti iz ¢lena 5(1), tocka (a), ¢lena 12(1) in ¢lena 13(1),
tocki (c)in (e), SploSne uredbe o varstvu podatkov; pojasnila o izmenjavi podatkov so delno protislovna
in nedosledna ter velinoma nejasna®; izjave o izmenjavi podatkov so razpriene po razli¢nih
dokumentih na razli¢nih ravneh® in uporabnikom ne omogocajo, da bi se z njimi seznanili na enoten

> Facebookova pisna stali$¢a, predloZzena nadzornemu organu v Hamburgu (DE-HH SA). Vklju€ujejo tudi pismo
druzbe WhatsApp IE Delovni skupini iz ¢lena 29 z dne 4. februarja 2018, stran 1; in pismo druzbe WhatsApp IE
irskemu nadzornemu organu z dne 8. junija 2018, stran 2.

6 Facebookova pisna stali¢a, predloZzena nadzornemu organu v Hamburgu (DE-HH SA). Vklju€ujejo tudi pismo
druzbe WhatsApp IE Delovni skupini iz ¢lena 29 z dne 4. februarja 2018, stran 1; in pismo druzbe WhatsApp IE
irskemu nadzornemu organu z dne 8. junija 2018, stran 2.

7 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek I1(2)(a)(a), stran 13.

8 Sklep nadzornega organa v Hamburgu (DE-HH SA), stran 14.

9 Skupaj je na voljo 15 dokumentov, povezanih s pogoji, vsebujejo pa 20.000 besed (sklep nadzornega organa v
Hamburgu (DE-HH SA), stran 5 in 6).
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29.

30.

31.

32.

33.

nac¢in®®. Nadzorni organ v Hamburgu (DE-HH SA) tudi pojasnjuje, zakaj zahteve glede preglednosti niso
izpolnjene v zvezi z vsemi posebnimi nameni, ki jih je opredelil (glej nadaljnje besedilo)*®.

Poleg tega nadzorni organ v Hamburgu (DE-HH SA) poudarja, da uporabniki glede na trZni poloZaj
Facebooka in WhatsAppa ne morejo izbirati, ali bodo dali privolitev ali ne, saj moZnost, da ne bodo
uporabljali WhatsAppa, ni sprejemljiva nadomestna moznost zaradi Siroke uporabe tako zaprtega
sistema za posiljanje sporo¢il*2. Po mnenju nadzornega organa v Hamburgu (DE-HH SA) ni mogode $e
naprej uporabljati WhatsAppove storitve na podlagi predhodno veljavnih WhatsAppovih pogojev.

Nadzorni organ v Hamburgu (DE-HH SA) trdi, da ¢len 6(1), tocka (b), Splosne uredbe o varstvu podatkov
ni relevanten, saj prenos podatkov uporabnikov WhatsAppa druzbi Facebook IE in nadaljnja obdelava,
ki jo izvaja ta druzba za lastne namene, nista potrebni za izvajanje pogodbe, sklenjene med druzbo
WhatsApp IE in posamezniki, na katere se nana3ajo osebni podatki®3, ali med druzbo Facebook IE in
posamezniki, na katere se nana3ajo osebni podatkil®. Za tiste uporabnike WhatsAppa, ki niso
uporabniki Facebooka, po mnenju nadzornega organa v Hamburgu (DE-HH SA) Ze velja, da ne obstaja
ustrezno pogodbeno razmerje med druzbo Facebook IE in takimi zadevnimi uporabniki WhatsAppa.

Nadzorni organ v Hamburgu (DE-HH SA) ugotavlja, da bi druzba Facebook IE, ¢e bi uporabila ¢len 6(1),
tocka (f), Splosne uredbe o varstvu podatkov kot podlago za tako obdelavo, o tem morala pregledno
obvestiti uporabnike na podlagi ¢lena 13(1), tocka (c), Splosne uredbe o varstvu podatkov. Poleg tega
po mnenju nadzornega organa v Hamburgu (DE-HH SA) tudi za namene, za katere morda obstaja
zakoniti interes, na primer za preprecevanje posiljanja neZzelene elektronske posSte na podrocju
varnosti omreZja, Facebookov zakoniti interes ne prevlada nad temeljnimi pravicami in svobosc¢inami
uporabnikov. Nadzorni organ v Hamburgu (DE-HH SA) poudarja zlasti veliko koli¢ino obdelovanih
podatkov, ki je Facebookovi zakoniti interesi ne morejo upraviciti*>. Nadzorni organ v Hamburgu (DE-
HH SA) tudi opozarja, da ni prav nobene potrebe po izmenjavi podatkov uporabnikov WhatsAppa, ki
hiso uporabniki Facebooka, z druzbo Facebook IE,

Poleg tega je nadzorni organ v Hamburgu (DE-HH SA) opozoril na krsitev zahtev glede preglednosti iz
¢lenov 5(1) in 12(1) Splosne uredbe o varstvu podatkov'’. To se je zgodilo zaradi velikega 3tevila
razlicnih dokumentov, ki jih morajo uporabniki prebrati, da bi razumeli, kaj se dogaja z njihovimi
osebnimi podatki; zaradi nezadostnega upostevanja, da uporabniki po navadi pridobivajo dostop do
takih informacij na svojih pametnih telefonih, na katerih jih je zaradi tehni¢nih razlogov tezje razumeti;
zaradi obstoja dveh razli¢ic pogojev storitve (ene za uporabnike v EGP in ene za uporabnike v
preostalem svetu); in zato, ker uporabniki v EGP zlahka zamesajo javno dostopne informacije, ki se
uporabljajo zanje, in informacije, ki se uporabljajo za uporabnike zunaj EGP.

Nadzorni organ v Hamburgu (DE-HH SA) je opredelil pet namenov obdelave, o katerih meni, da jih
druzba Facebook IE kot upravljavec Ze izvaja ali bi jih lahko izvajala v bliznji prihodnosti:

10 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(a)(a), stran 14. Obstajata dve razli¢ici pogojev
storitve, ena za EGP in ena za preostali svet, uporabniki v EGP pa lahko pridobijo dostop do strani za uporabnike
zunaj EGP, ne da bi to opazili (sklep nadzornega organa v Hamburgu (DE-HH SA), stran 7).

11 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(a)(a), stran 15-28.

12 pismo nadzornega organa v Hamburgu (DE-HH SA), v katerem ta organ od EOVP zahteva nujno zavezujoéo
odlocitev, stran 4.

13 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(a)(a), stran 2.

14 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(28)(a)(a), stran 2.

15 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(a)(a), stran 29 in 30.

16 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(a)(a), stran 29 in 30.

17 Sklep nadzornega organa v Hamburgu (DE-HH SA), stran 2.

18 Sklep nadzornega organa v Hamburgu (DE-HH SA), stran 3.
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34.

35.

36.

37.

(1) zagotavljanje varnosti in celovitosti Facebooka, (2)izboljSanje izkusnje s proizvodi, (3) trZzno
sporocanje in neposredno trzenje, (4) vmesnik WhatsApp Business APl in (5) sodelovanje z drugimi
Facebookovimi druzbami. Za te namene veljajo zacasni ukrepi, ki jih je uvedel nadzorni organ v
Hamburgu (DE-HH SA), v nadaljnjem besedilu pa so dodatno ocenjeni.

4.1.2 Varnostin celovitost Facebooka

4.1.2.1 Povzetek stalisca nadzornega organa v Hamburgu (DE-HH SA)

Po mnenju nadzornega organa v Hamburgu (DE-HH SA) druge Facebookove druzbe obdelujejo podatke
uporabnikov WhatsAppa za namene zagotavljanja lastne varnosti in celovitosti. Ne delujejo v okviru
narocene obdelave v imenu druzbe WhatsApp IE, ampak neodvisno obdelujejo podatke uporabnikov
WhatsAppa®.

Obdelava, namenjena preprecevanju nezelene elektronske poste in zlorab pri drugih Facebookovih
storitvah, ki niso del WhatsAppa, zascita takih drugih Facebookovih storitev ter zagotavljanje varnosti
vseh Facebookovih druzb po mnenju nadzornega organa v Hamburgu (DE-HH SA) pomenijo locen
namen, ki je del lastnih namenov druzbe Facebook IE%°.

Nadzorni organ v Hamburgu (DE-HH SA) ugotavlja, da so pogosta vprasanja WhatsAppa pri pomenu
izraza ,nase storitve”, ki se pravzaprav nanasa na vse storitve Facebookovih druzb, vkljuéno s
storitvami WhatsAppa, dvoumna?!. Zato bi bilo mogoce sklepati, da se enak pomen uporablja za druge
dele uporabnikom dostopnih informacij WhatsAppa, to pa pomeni, da druzba Facebook IE Siroko
uporablja podatke uporabnikov WhatsAppa kot upravljavec?.

Mnenje nadzornega organa v Hamburgu (DE-HH SA) o zavezah glede varnosti in za¢ite?® je naslednje:

izjave, da se s Facebookom, vklju¢no z druzbo Facebook IE, za Facebookove lastne namene
varnosti in zascite ne izmenjavajo nobeni podatki uporabnikov WhatsAppa, izkljuCujejo samo
trenutno izvajanje take izmenjave, ne izkljuujejo pa tega, da druzba Facebook IE obdeluje
podatke uporabnikov WhatsAppa za lastne namene varnosti in zascite ali da bo to pocela vsaj
v bliznji prihodnosti?;

19 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(17)(a)(a), stran 2.

20 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(19)(a)(a), stran 2.

21 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(a)(a), stran 17, zlasti opomba 13, in stran 19.

22 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(19)(a)(a), stran 2.

23 Druzba Facebook IE je opozorila na zaveze, na podlagi katerih druzba WhatsApp IE ni zaela izmenjavati
podatkov uporabnikov WhatsAppa, ki imajo stalno prebivalis¢e v Nemciji, z druzbo Facebook IE za namene
varnosti in zascite ter na podlagi sodelovanja upravljavca z upravljavcem; in ¢e bi se to spremenilo, bi se to zgodilo
»po dodatnem pogovoru in posvetovanju z [irskim nadzornim organom]”“, poleg tega namerava izvajati izmenjavo
takih podatkov samo na podlagi obravnave vsakega primera posebej, ,,na primer izmenjavo podatkov, povezanih
z osebami, ki so bile pred tem opredeljene kot varnostno tveganje” (Facebookova pisna stalisca, predlozena
nadzornemu organu v Hamburgu (DE-HH SA), Priloga 1, pismo druzbe WhatsApp IE Delovni skupini iz ¢clena 29 z
dne 4. februarja 2018, stran 2, in pismo druzbe WhatsApp IE irskemu nadzornemu organu z dne 8. junija 2018,
stran 2). Druzba Facebook IE je zagotovila, da zaveze Se vedno veljajo, saj druzba WhatsApp IE Se ne izmenjava
»podatkov nemskih uporabnikov WhatsAppa“ s Facebookovimi druzbami, vklju¢no z druzbo Facebook IE, za
lastne namene varnosti in zascite (Facebookova pisna stalisc¢a, predlozena nadzornemu organu v Hamburgu (DE-
HH SA), Priloga 2, Zaprisezena izjava, tocka B, odstavek 4).

24 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek I, stran 30.
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38.

39.

40.

41.

uporabnikom dostopne informacije WhatsAppa ne odraZajo zavez, saj omenjajo, da se ta
obdelava 7e izvaja®. Poleg tega take prostovoljne zaveze po svoji naravi niso pravno
zavezujoce?® in ,Splosna uredba o varstvu podatkov ne dolo&a ,privolitve’ ali ,dovoljenja‘ za
dejanja obdelave [nhadzornih organov]. Opredeljena omejitev zato nima pravnega pomena.“?’

Nadzorni organ v Hamburgu (DE-HH SA) je nazadnje na splosSno sklenil, da druzba WhatsApp IE
izmenjava vse podatke svojih uporabnikov z druzbo Facebook IE ,[...] za namene zagotavljanja
varnejsih sistemov ter preprecevanja nezelene elektronske poste, grozenj, zlorab in krsitev pravic za
vse proizvode Facebookovih druzb“?,

4.1.2.2 Analiza EOVP

EOVP je ocenil namen zagotavljanja varnosti in celovitosti glede tega, da druzba Facebook IE kot
upravljavec domnevno nezakonito obdeluje podatke uporabnikov WhatsAppa, ter v zvezi zdomnevno
krSitvijo zahtev glede preglednosti v uporabnikom dostopnih informacijah WhatsAppa. EOVP je
uposteval mnenje nadzornega organa v Hamburgu (DE-HH SA) ter stalisCe, ki sta ga izrazili druzbi
Facebook IE in WhatsApp IE.

4.1.2.2.1 O tem, da druzba Facebook IE kot upravljavec domnevno nezakonito obdeluje podatke
uporabnikov WhatsAppa

EOVP je glede varnosti, zascite in celovitosti uposteval naslednje odlomke iz uporabnikom dostopnih
informacij WhatsAppa (podcrtan poudarek dodan):

WhatsAppov pravilnik o zasebnosti, ki se uporablja za uporabnike, ki Zivijo v Evropski uniji:

,Informacije tretjih oseb [...]

Tretji ponudniki storitev. Sodelujemo s tretjimi ponudniki storitev in drugimi Facebookovimi
druzbami, da nam pomagajo upravljati, zagotavljati, izboljSevati, razumevati, prilagajati, podpirati
in trZiti nase storitve. Z njimi sodelujemo na primer pri [...] podpiranju inZeniringa, kibernetske
varnosti in upravljanja; [...] zagotavljanju varnosti, zascite in celovitosti; podpiranju pomoci
uporabnikom. Te druzbe nam lahko v nekaterih primerih posljejo vase informacije. [...].

V spodaj navedenem oddelku ,Kako sodelujemo z drugimi Facebookovimi druzbami’ je
predstavljenih vec informacij o tem, kako WhatsApp zbira in izmenjava informacije z drugimi
Facebookovimi druzbami. Tudi v nasem Centru za pomoc¢ uporabnikom lahko izveste vec¢ o tem,
kako sodelujemo s Facebookovimi druzbami. [...]

Informacije, ki jih izmenjavamo z vami [...]

Tretji ponudniki storitev. Sodelujemo s tretjimi ponudniki storitev in drugimi Facebookovimi
druzbami, da nam pomagajo upravljati, zagotavljati, izboljSevati, razumevati, prilagajati, podpirati
in trziti nase storitve. S temi druzbami sodelujemo, da podpiramo nase storitve, na primer, da [...]
zagotavljamo varnost, zas¢ito in celovitost uporabnikov in drugih; [...]. Kadar izmenjavamo
informacije s tretjimi ponudniki storitev in Facebookovimi druzbami v tem okviru, zahtevamo, da

%5 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek IlI, stran 31.

26 Po mnenju druzbe Facebook IE spadajo ,jasne in nedvoumne” zaveze druzbe WhatsApp IE Delovni skupini iz
¢lena 29 in irskemu nadzornemu organu v okvir upravljavéeve obveznosti sodelovati z nadzornim organom, ki
ima pooblastila za izvrSevanje, v skladu s ¢lenom 31 Splosne uredbe o varstvu podatkov. Druzba Facebook IE je
dodala, da ,,jemlje upostevanje zavez [druzbe WhatsApp IE] zelo resno” (Facebookova pisna stalisc¢a, predlozena
nadzornemu organu v Hamburgu (DE-HH SA), oddelek 2.7, stran 9).

27 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek llI, stran 31.

28 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(20)(a)(a), stran 2.
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uporabljajo vase informacije v nasem imenu v skladu z nasimi navodili in pogoji. Za vec¢ informacij o
tem, kako nam Facebookove druzbe pomagajo upravljati in izvajati nase storitve, glejte ,Kako
sodelujemo z drugimi Facebookovimi druzbami‘ v nadaljevanju. Tudi v nasem Centru za pomo¢
uporabnikom lahko izveste vec o tem, kako sodelujemo s Facebookovimi druzbami. [...]

Kako sodelujemo z drugimi Facebookovimi druzbami

WhatsApp kot del Facebookovih druzb prejema informacije od drugih Facebookovih druzb in
izmenjava informacije z njimi, da spodbuja varnost, zaséito in celovitost vseh proizvodov
Facebookovih druzb, na primer za preprecevanje nezelene elektronske poste, grozenj, zlorab ali
krsitev. WhatsApp tudi sodeluje in izmenjava informacije z drugimi Facebookovimi druzbami, ki
delujejo v nasem imenu, da nam pomagajo upravljati, zagotavljati, izboljSevati, razumevati,
prilagajati, podpirati in trziti naSe storitve. To vkljucuje zagotavljanje infrastrukture, tehnologije in
sistemov [...] ter varovanje sistemov. Kadar prejmemo storitve od Facebookovih druzb, se
informacije, ki jih izmenjavamo z njimi, uporabljajo vimenu WhatsAppa in v skladu z nasimi navodili.
Nobenih informacij, ki jih WhatsApp izmenjava na tej podlagi, ni mogoce uporabiti za lastne namene
Facebookovih druzb. V nasem Centru za pomoc uporabnikom smo pripravili dodatne informacije o
tem, kako WhatsApp sodeluje s Facebookovimi druzbami. [...]

Kako obdelujemo vase informacije — zagotavljanje storitev v skladu s pogoiji

[...] Zakoniti interesi

Opiramo se na svoje zakonite interese ali zakonite interese tretje osebe, kadar nad njimi ne
prevladajo vasi interesi ali temeljne pravice in svoboscine (v nadaljevanju: zakoniti interesi):

Zakaj in kako obdelujemo vase podatke:

e [...] Da bi izmenjali informacije s Facebookovimi druzbami z namenom spodbujati varnost,
zascito in celovitost. Za vec informacij glejte tudi ,Kako sodelujemo z drugimi Facebookovimi
druzbami’.

0 Zakoniti interesi, na katere se opiramo: zagotoviti varnost sistemov in preprecevati
nezeleno elektronsko posto, groznje, zlorabe ali krsitve ter spodbujati varnost in
zascito vseh proizvodov Facebookovih druzb.

0 Uporabljene kategorije podatkov: za ta namen uporabljamo informacije, opisane v
oddelkih ,Informacije, ki jih navedete’, ,Samodejno zbrane informacije’ in ,Informacije
tretjih oseb’ v tem pravilniku o zasebnosti.”

42. WhatsAppovo pogosto vprasanje ,Kako sodelujemo s Facebookovimi druzbami” (podcrtan poudarek
dodan):

»Zakaj WhatsApp izmenjava informacije s Facebookovimi druzbami?

WhatsApp sodeluje in izmenjava informacije z drugimi Facebookovimi druzbami, da bi prejel
storitve, kot so infrastruktura, tehnologija in sistemi, ki nam pomagajo zagotavljati in izboljSevati
WhatsApp, ter da bi WhatsApp in druge Facebookove druZbe ostajali varni in zasciteni. Kadar
prejmemo storitve od Facebookovih druzb, se informacije, ki jih izmenjavamo z njimi, uporabljajo
za pomo¢ WhatsAppu v skladu z nasimi navodili. Sodelovanje z drugimi nam na primer pomaga:

¢ [...] zagotavljati varnost, zascito in celovitost vseh proizvodov WhatsAppa in Facebookovih druzb
z odstranjevanjem racunov nezelene elektronske poste in preprecevanjem zlorab; [...].

Katere informacije WhatsApp izmenjava s Facebookovimi druzbami?

[...] WhatsApp izmenjava informacije z drugimi Facebookovimi druzbami tudi takrat, kadar je to
nujno za namen spodbujanja varnosti, zascite in celovitosti v vseh Facebookovih druzbah. To
vklju€uje izmenjavo informacij, ki Facebooku in drugim Facebookovim druzbam omogoca ugotoviti,
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ali neki uporabnik WhatsAppa uporablja tudi druge proizvode Facebookovih druzb, in oceniti, ali
morajo druge Facebookove druZzbe ukrepati proti takemu uporabniku ali ga zascititi. WhatsApp bi
lahko na primer izmenjal informacije, ki so nujne, da bi lahko tudi Facebook ukrepal proti
identificiranemu poSiljatelju neZelene elektronske poSte na Facebooku, na primer informacije o
incidentu ali incidentih ter telefonsko Stevilko, ki jo je potrdil, ko se je prijavil v WhatsApp, ali
identifikatorje naprave, povezane z isto napravo ali raCunom. Vsak tak prenos se izvede v skladu z
oddelkom ,Nasa pravna podlaga za obdelavo podatkov’ v pravilniku o zasebnosti.

Kako Facebookove druzbe uporabljajo moje WhatsAppove informacije?

e [...] Tako da ostajajo storitve WhatsAppa in drugih c¢lanic Facebookove druZine varne in
zascitene.

0 Z drugimi Facebookovimi druzbami izmenjavamo informacije v skladu z oddelkom ,Nasa
pravna podlaga za obdelavo podatkov’ v pravilniku o zasebnosti in obratno, da pomagamo
preprecevati neZeleno elektronsko posto in zlorabe nasih storitev, da jih pomagamo Scititi
ter da spodbujamo varnost, za$¢ito in celovitost nasih storitev ter njihovega okolja. Ce na
primer katera koli Facebookova druzba ugotovi, da nekdo uporablja njene storitve za
nezakonite namene, lahko onemogoci njegov racun in o tem obvesti druge Facebookove
druzbe, da lahko ukrepajo enako. Tako izmenjavamo informacije za ta namen samo v zvezi z
uporabniki, o katerih je bilo ugotovljeno, da so krsili nase pogoje storitve ali ogrozili varnost
ali zascito nasih uporabnikov ali drugih, o tem pa bi morale biti druge ¢lanice nase druZine
druZzb opozorjene.

0 Da bi Se naprej zagotavljali varnost in zascito storitev WhatsAppa in drugih Facebookovih
druzb, moramo vedeti, kateri racuni se v vseh Facebookovih druzbah nanasajo na istega
uporabnika, da lahko ustrezno ukrepamo, kadar odkrijemo uporabnika, ki krsi nase pogoje
storitev ali ogroza varnost ali zascito drugih.”

Druzbi Facebook IE in WhatsApp IE sta se v svojih pisnih stalis¢ih EOVP sklicevali na zaveze, dane
Delovni skupini iz ¢lena 29 in irskemu nadzornemu organu, tj. ,[...] po posodobitvi Splosne uredbe o
varstvu podatkov [leta 2018] je WhatsApp nameraval zaceti izmenjevati podatke svojih uporabnikov v
EU s Facebookom na podlagi sodelovanja upravljavca z upravljavcem samo zaradi zagotavljanja
varnosti in zascite. To smo svojim uporabnikom jasno sporodili v oddelku o toku sodelovanja z
uporabniki in v svojem pravilniku o zasebnosti ter jim pojasnili pravne podlage, na katere se bomo
opirali pri tej izmenjavi ter ki vkljucujejo zakoniti interes, pogodbeno nujnost, Zivljenjski interes in javni
interes.” To vkljuCuje tudi naslednje: ,Vendar je pomembno opozoriti, da WhatsApp Se ni zacel
izmenjavati teh podatkov s Facebookom na tej podlagi. To izmenjavo nameravamo zaceti izvajati v
bliznji prihodnosti, vendar lahko potrdimo, da bo WhatsApp to naredil samo po dodatnem pogovoru
in posvetovanju z [irskim nadzornim organom]. V zvezi s tem, da bomo in kdaj bomo zaceli izvajati to
izmenjavo (ki jo bomo izvedli, kot re¢eno, samo po dodatnem pogovoru in posvetovanju z vasim
uradom), vas obves¢amo, da trenutno nacrtujemo, da bi taka izmenjava obsegala samo izmenjavo
podatkov na podlagi obravnave vsakega primera posebej, na primer izmenjavo podatkov, povezanih z
osebami, ki so bile pred tem opredeljene kot varnostno tveganje.”

Druzba Facebook IE je izjavila tudi: , Trenutno je dosedanje stanje tako, da Facebookove druzbe, ki niso
druzba WhatsApp Ireland (skupno ime: Facebook), obdelujejo podatke uporabnikov WhatsAppa, ki jih
izmenjava druzba WhatsApp Ireland, kot obdelovalci, ki delujejo v imenu in po navodilih navedene
druzbe. Ne druzba Facebook Ireland ne katera koli druga Facebookova druzba ne izvaja nobene
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domnevne obdelave? — tj. nobena Facebookova druzba, ki ni druzba WhatsApp Ireland, ne obdeluje
takih podatkov uporabnikov WhatsAppa kot upravljavec (v nadaljevanju: dosedanje stanje).”°

Ta izjava je bila dodatno potrjena v zapriseZeni izjavi®!, v kateri pise: , Tudi druzba WhatsApp Ireland
mi je potrdila, da druzba WhatsApp Ireland ne posilja podatkov nemskih uporabnikov WhatsAppa
druzbi Facebook Ireland (ali kateri koli drugi Facebookovi druzbi) na podlagi sodelovanja upravljavca z
upravljavcem, da bi se uporabljali za Facebookove lastne namene varnosti in zascite. Druzba WhatsApp
Ireland mi je potrdila, da se bo to dogajalo samo v prihodnje po dodatnem pogovoru in posvetovanju
z [irskim nadzornim organom] (ki bi se po mojem mnenju ustrezno posvetoval z drugimi zadevnimi
nadzornimi organi v skladu s ¢lenom 60 Splosne uredbe o varstvu podatkov). Ponovno lahko potrdim,
da po mojem mnenju glede na vlogo, ki jo imam v druzbi Facebook Ireland, druzba Facebook Ireland
podpira in izpolnjuje zaveze, ki jih je druzba WhatsApp Ireland sprejela v zvezi s tem.”

Druzba Facebook IE je v svojih pisnih stalis¢ih, predloZzenih EOVP, Se enkrat potrdila, da podpira in
izpolnjuje zaveze, pri cemer je pojasnila, da je ,[...] druzba Facebook Ireland, da bi odpravila vsakrsne
moznosti za tovrstne pomisleke, [nadzornemu organu v Hamburgu (DE-HH SA)] Ze jasno potrdila, da
podpira in izpolnjuje zaveze, ter izrecno $e enkrat potrjuje, da jih izpolnjuje”.3?

Druzba Facebook IE je v zvezi s trditvijo nadzornega organa v Hamburgu (DE-HH SA), da zaveze niso
pravno zavezujoce, zatrdila, ,[...] da je druzba WhatsApp Ireland kot upravljavec v skladu s ¢lenom 31
Splosne uredbe o varstvu podatkov pravno obvezana sodelovati z [irskim nadzornim organom] kot
vodilnim nadzornim organom, ki ima na podlagi Splosne uredbe o varstvu podatkov in irske zakonodaje
obseZna pooblastila za izvrSevanje. Zato ne druzba WhatsApp Ireland ne druzba Facebook Ireland ne
moreta kar nehati izpolnjevati zavez na nacin, kot domneva [nadzorni organ v Hamburgu (DE-HH SA)].
Ravno nasprotno, obe druZbi sta zavezani izpolnjevanju zavez [...].“*3

Druzba Facebook IE je tudi zatrdila, da besedilo, ki ga vsebuje WhatsAppovo pogosto vprasanje ,Kako
sodelujemo s Facebookovimi druzbami“ (glej ustrezen odlomek zgoraj), ,,[...] v nobenem smislu ne
podpira domnev [nadzornega organa v Hamburgu (DE-HH SA)]. Besedilo ne kaZze na domnevno
obdelavo, razen v smislu nacrtovane prihodnje izmenjave podatkov uporabnikov WhatsAppa na
podlagi sodelovanja upravljavca z upravljavcem za namene varnosti in zascite, to izmenjavo pa
(a) omogoca WhatsAppov pravilnik o zasebnosti vsaj od leta 2016 in jo (b) bo druzba WhatsApp Ireland
v skladu z zavezami zacela izvajati samo po dodatnem pogovoru z irsko komisijo za varstvo podatkov.
Ta navedek se sicer nanasa (i) na obdelavo, ki jo Facebook izvaja kot ponudnik storitev in obdelovalec
za namene druzbe WhatsApp Ireland v njenem imenu in po njenih navodilih; ali (ii) na primere, ko se
ne izmenjavajo nobeni podatki uporabnikov WhatsAppa v EU.“**

2% Facebookova pisna stali$¢a, predlozena EOVP z dne 25. junija 2021, odstavek 20. V Facebookovih pisnih
stalis¢ih, predlozenih EOVP, je ,domnevna obdelava” opredeljena s sklicevanjem na obdelavo, prepovedano s
sklepom nadzornega organa v Hamburgu (DE-HH SA), tj. ,[...] druzba Facebook Ireland [...], ki obdeluje osebne
podatke uporabnikov WhatsAppa s stalnim prebivaliS¢em v Nemciji [...], ki jih je druzba WhatsApp Ireland
prenesla druzbi Facebook Ireland kot upravljavcu, za Siroko opisan seznam lastnih namenov druzbe Facebook
Ireland” (odstavek 3).

30 Facebookova pisna stali$éa, predloZena EOVP z dne 25. junija 2021, odstavek 20.

31Ta zapriseZena izjava je bila prvi¢ priloZena k Facebookovim pisnim stali$¢em, predlozenim nadzornemu organu
v Hamburgu (DE-HH SA), in nato Se enkrat poslana v Facebookovih pisnih stalis¢ih, predloZenih EOVP kot
Priloga 2.

32 Facebookova pisna stali$¢a, predlozena EOVP z dne 25. junija 2021, odstavek 28.

33 Facebookova pisna stali$¢a, predloZena EOVP z dne 25. junija 2021, odstavek 27.

34 Facebookova pisna stali$¢a, predloZena EOVP z dne 25. junija 2021, odstavek 36.
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EOVP v zvezi z zadevnim navedkom ugotavlja, da je v njem izrecno doloceno, da se podatki
uporabnikov WhatsAppa, ki se izmenjavajo z drugimi Facebookovimi druzbami, da bi WhatsApp
prejemal storitve od navedenih druzb, na primer glede varnosti, zas¢ite in celovitosti celotnega
WhatsAppa in proizvodov, ki jih ponujajo druge Facebookove druzbe, izmenjavajo v skladu z navodili
druzbe WhatsApp IE. V zvezi s trditvijo druzbe Facebook IE, da se odlomek lahko nanasa na ,primere,
ko se ne izmenjavajo nobeni podatki uporabnikov WhatsAppa v EU“, EOVP ugotavlja, da je tak odlomek
vkljuéen pri naslovu ,,Zakaj WhatsApp izmenjava informacije s Facebookovimi druzbami?“.

Po mnenju druzbe Facebook IE je odlomek iz pogostega vprasanja , Kako sodelujemo s Facebookovimi
druzbami” (glej zgornji odstavek 43) , poenostavljeno in dostopno pojasnilo kompleksnih tehni¢nih
dejanj obdelave, ki je zasnovano tako, da pomaga razlicno poucenim uporabnikom razumeti, kako
druzba WhatsApp Ireland obdeluje njihove podatke. Ni bilo namenjeno temu, da bi natan¢no pojasnilo
kompleksne pravne koncepte iz SploSne uredbe o varstvu podatkov, prav tako njegovo besedilo ne
more zagotoviti zadostne podlage, na kateri bi bilo mogoce izvesti regulativni postopek v zvezi s temi
vprasanji®”.

EOVP na podlagi teh izjav ugotavlja, da je druzba Facebook IE nedvoumna glede tega, da namerava
zaceti obdelovati podatke uporabnikov WhatsAppa kot upravljavec za namene varnosti, zascite in
celovitosti drugih Facebookovih druzb, vendar pa je manj jasna glede tega, ali trenutno kot domnevni
obdelovalec obdeluje podatke uporabnikov WhatsAppa za enak namen. Druzba Facebook IE je v
svojem pismu EOVP z dne 7.julija 2021 izjavila, da tega ,ne izvaja in ne bo izvajala na podlagi
WhatsAppove posodobitve”.

EOVP ugotavlja, da izjave, kot so v trenutni obliki vklju¢ene v uporabnikom dostopne informacije
WhatsAppa, ne odraZzajo zavez, saj uporabnikom sporocajo, da je ta obdelava za namene varnosti,
zasCite in celovitosti za zdaj samo nacrtovana, zaveze v zvezi z izboljSanjem in oglasevanjem proizvodov
pa se odraZajo v uporabnikom dostopnih informacijah WhatsAppa.

Obveznosti glede preglednosti izhajajo iz ¢lena 5(1), tocka (a), in ¢lena 12(1) SploSne uredbe o varstvu
podatkov. lzraZajo nacelo pravi¢nosti v zvezi z obdelavo osebnih podatkov, izrazenim v ¢lenu 8 Listine
EU%. Zato si upravljavci s svojimi izjavami o varstvu javno dostopnih podatkov prizadevajo
posameznikom, na katere se nanasajo osebni podatki, pojasniti, kako in zakaj se njihovi osebni podatki
obdelujejo, ter jim omogociti, da nadzorujejo svoje osebne podatke z uveljavljanjem svojih pravic iz
poglavja Ill Splosne uredbe o varstvu podatkov. Zato je izjemno pomembno, da javno dostopne izjave
odrazajo obdelavo, ki jo izvajajo ali jo bodo v bliznji prihodnosti izvajali upravljavci, da se zagotovi
precej natancen opis, kaj lahko posamezniki, na katere se nanasajo osebni podatki, razumno
pri¢akujejo v zvezi z obdelavo svojih osebnih podatkov, kadar berejo pravilnike o zasebnosti in druge
javno dostopne izjave (na primer pogosta vprasanja).

EOVP se zato strinja s staliSem nadzornega organa v Hamburgu (DE-HH SA), da so informacije,
vkljuéene med WhatsAppove javno dostopne informacije, v protislovju z zavezami in pisnimi stalisci
druzbe Facebook IE.

35 Facebookova pisna stali$¢a, predlozena EOVP z dne 7. julija 2021, stran 5.

36 Glej smernice Delovne skupine iz &lena 29 o preglednosti na podlagi Uredbe (EU) 2016/679, kot so bile
nazadnje revidirane in sprejete 11. aprila 2018 (WP260, rev.01) ter ki jih je EOVP potrdil 25. maja 2018,
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/transparency_sl, odstavek 2.
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V skladu s Splosno uredbo o varstvu podatkov upravljavec pomeni ,,[...] fizicno ali pravno osebo, [...] ki
sama ali skupaj z drugimi doloa namene in sredstva obdelave“®’, zato uposteva lastne interese®,.

EOVP pripominja, da je v analizi obdelave, ki je lahko razdeljena na ve¢ manjsih dejanj obdelave in
vklju€uje vec akterjev, pomembno preuciti, ali ne bi bilo treba teh dejanj obdelave na ,makro ravni”
obravnavati kot ,nize dejanj“, ki imajo skupni namen in uporabljajo skupaj opredeljena sredstva®.
Poleg tega EOVP opozarja, da je osnovni cilj dodelitve vloge upravljavca zagotoviti odgovornost ter
ucinkovito in celovito varstvo osebnih podatkov, zato bi bilo treba pojem ,upravljavec” razlagati dovolj
siroko ter ¢im bolj dajati prednost ucinkovitemu in celovitemu varstvu posameznikov, na katere se
nanasajo osebni podatki, da se tako zagotovi poln ucinek prava EU o varstvu podatkov ter da se
preprecijo pravne praznine in morebitno izogibanje pravilom, hkrati pa se ne zmanjsa vloga
obdelovalca®.

Glede dolocitve sredstev EOVP opozarja, da je mogoce razlikovati med bistvenimi in nebistvenimi
sredstvi, pri cemer:

bistvena sredstva doloci upravljavec ter so tesno povezana z namenom in obsegom obdelave
(na primervrsta osebnih podatkov, ki se obdelujejo, trajanje obdelave, kategorije
uporabnikov in kategorije posameznikov, na katere se nanasajo osebni podatki);

nebistvena sredstva lahko doloci upravljavec ali obdelovalec in se nanasajo na bolj prakti¢ne
vidike izvajanja (na primer izbira posebne vrste strojne ali programske opreme ali podrobni
varnostni ukrepi)*.

V zvezi s pojmom skupnega upravljanja EOVP meni, da je ta,,[...] lahko v obliki skupne odlocitve, ki jo
sprejmeta dva ali vec subjektov, ali pa temelji na konvergentnih odlocitvah dveh ali vec¢ subjektov, pri
¢emer odlocitve druga drugo dopolnjujejo in so potrebne zato, da obdelava poteka tako, da konkretno
vplivajo na dolo¢itev namenov in sredstev obdelave“.*> EOVP navaja, da je pri konvergentnih
odlocitvah ,,pomembno merilo [...], ali obdelava ne bi bila mogoca brez sodelovanja obeh strank v
smislu, da je obdelava, ki jo izvede posamezna stranka, neloéljiva, tj. nelo¢ljivo povezana“.*® Poleg tega
EOVP ugotavlja, da , [s]kupno upravljanje obstaja, ko subjekti, vkljuceni v isto obdelavo, to izvajajo za
skupaj opredeljene namene. To velja v primeru, ko vkljuceni subjekti obdelujejo podatke za enake ali
skupne namene.“%

37 Glej &len 4(7) Splo3ne uredbe o varstvu podatkov.

38 Glej po analogiji smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splo$ne uredbe o varstvu
podatkov (koncna razli¢ica po javnem posvetovanju sprejeta 7. julija 2021), odstavek 80.

39 Glej smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splosne uredbe o varstvu podatkov, konéna
razliica, odstavek 43.

40 Smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splodne uredbe o varstvu podatkov,
odstavek 14.

41 Glej smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splo$ne uredbe o varstvu podatkov, konéna
razlicica, odstavek 40.

42 Glej smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splo$ne uredbe o varstvu podatkov,
koncna razlicica, Povzetek.

43 Glej smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splo$ne uredbe o varstvu podatkov, konéna
razlicica, odstavek 55.

44 Glej smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splo$ne uredbe o varstvu podatkov, konéna
razlicica, odstavek 59.
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V skladu s Splosno uredbo o varstvu podatkov obdelovalec ,, pomeni fizi¢no ali pravno osebo, [...] ki
obdeluje osebne podatke vimenu upravljavca“®, torej sluZi interesom nekoga drugega®® in morda ne
izvaja obdelave za lasten namen ali namene®.

EOVP je seznanjen s trditvijo druzbe Facebook IE, da druge Facebookove druzbe obdelujejo podatke
uporabnikov druzbe WhatsApp IE, ki jih ta izmenjava z njimi, samo kot obdelovalci druzbe WhatsApp IE
ter da se obdelava, glede katere nadzorni organ v Hamburgu (DE-HH SA) trdi, da jo druge Facebookove
druzbe domnevno izvajajo ter z njo kot upravljavci obdelujejo podatke uporabnikov druzbe
WhatsApp IE, ki jih ta izmenjava z njimi, ne izvaja“®®.

EOVP pripominja, da iz uporabnikom dostopnih informacij WhatsAppa ni jasno, ali obdelavo podatkov
uporabnikov WhatsAppa, ki jo izvajajo druzba WhatsApp IE in druge Facebookove druzbe za skupni
namen zagotavljanja varnosti, zascite in celovitosti celotnega WhatsAppa in drugih Facebookovih
druzb, druZba Facebook IE trenutno izvaja kot obdelovalec po navodilih druzbe WhatsApp IE (glej na
primer (podcrtan poudarek dodan): ,,Kadar prejmemo storitve od Facebookovih druzb, se informacije,
ki jih izmenjavamo z njimi, uporabljajo za pomo¢ WhatsAppu v skladu z naSimi navodili. Sodelovanje z
drugimi nam, na primer, pomaga: ¢ [...] zagotavljati varnost, zascito in celovitost vseh proizvodov
WhatsAppa in Facebookovih druzb z odstranjevanjem racunov neZelene elektronske poste in
prepreevanjem zlorab; [...]“*°); ali jo druZba Facebook IE izvaja kot (skupni) upravljavec z druzbo
WhatsApp IE (glej na primer (podc¢rtan poudarek dodan): ,,WhatsApp kot del Facebookovih druzb
prejema informacije od drugih Facebookovih druzb in izmenjava informacije z njimi, da spodbuja
varnost, zascito in celovitost vseh proizvodov Facebookovih druzb, na primer za preprecevanje
neZelene elektronske poste, groZenj, zlorab ali kritev.“*°).

Poleg tega EOVP priznava zaveze in zaprisezeno izjavo, vendar hkrati ugotavlja, da druzbi Facebook IE
in WhatsApp IE uporabljata dvoumno besedilo v obeh dokumentih (na primerizraz ,izmenjava“ bi
lahko izkljuCeval druga dejanja obdelave; izraz ,izmenjava druzba WhatsApp Ireland” bi lahko
izkljuceval izmenjavo, ki jo izvajajo druge Facebookove druzbe; izraz ,,nobene domnevne obdelave” bi
lahko izkljuceval obdelavo uporabnikov WhatsAppa, ki imajo stalno prebivalis¢e zunaj Nemcije; izraz
»takih podatkov uporabnikov WhatsAppa“ bi lahko izkljuceval uporabnike WhatsAppa, ki imajo stalno
prebivalis¢e zunaj Nemcije, ali podatke uporabnikov WhatsAppa, ki jih izmenjava druzba WhatsApp IE).

EOVP tudi ugotavlja, da to, da se ,za namen spodbujanja varnosti, zasCite in celovitosti v vseh
Facebookovih druzbah“*! uporabnikom dostopne informacije WhatsAppa nana$ajo na trenutno
izmenjavo podatkov med druzbo WhatsApp IE in drugimi Facebookovimi druzbami, ki omogoca ,,[...]
ugotoviti, ali neki uporabnik WhatsAppa uporablja tudi druge proizvode Facebookovih druzb, in

4 Glej €len 4(8) Splodne uredbe o varstvu podatkov.

46 Glej smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splone uredbe o varstvu podatkov, konéna
razlicica, odstavek 80.

47 Glej smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splosne uredbe o varstvu podatkov,
koncna razli¢ica, odstavek 81.

48 Facebookova pisna stali$¢a, predlozena EOVP z dne 25. junija in 7. julija 2021.

4 Glej pogosti vprasaniji ,Kako sodelujemo s Facebookovimi druzbami“, , Zakaj WhatsApp izmenjava informacije
s Facebookovimi druzbami”.

50 Glej pogosti vprasaniji ,,Kako sodelujemo s Facebookovimi druzbami“, ,Kako sodelujemo z drugimi
Facebookovimi druzbami”.

51 Glej pogosti vpradaniji ,Kako sodelujemo s Facebookovimi druzbami”, ,Katere informacije WhatsApp izmenjava
s Facebookovimi druzbami®.
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oceniti, ali morajo druge Facebookove druZbe ukrepati proti takemu uporabniku ali ga za§Cititi“>?, ter
»[d]a bi Se naprej zagotavljali varnost in zascito storitev WhatsAppa in drugih Facebookovih druzb,
moramo vedeti, kateri raluni se v vseh Facebookovih druzbah nana$ajo na istega uporabnika“?,

pomeni, da bi podatke uporabnikov WhatsAppa s prakticnega vidika morali povezovati ali vsaj

primerjati s podatki uporabnikov proizvodov in storitev, ki jih ponujajo druge Facebookove druzbe.
Druzbi Facebook IE in WhatsApp IE sta v svojem odzivu z dne 7. julija 2021 sporocili, da se izmenjava
podatkov uporabnikov WhatsAppa z drugimi Facebookovimi druzbami za lastni namen zagotavljanja
varnosti in zascite druzbe Faceboook IE ne izvaja, ter nista imeli dodatnih pripomb na kakrsno koli
morebitno povezovanje ali primerjanje podatkov uporabnikov WhatsAppa z drugimi nabori podatkov,
ki jih nadzira druzba Facebook IE za namen zagotavljanja varnosti, zascite in celovitosti.

Ce bi se druzba WhatsApp in Facebookove druzbe dejansko odlocile povezovati ali vsaj primerjati
osebne podatke svojih zadevnih uporabnikov na individualni ravni — morda tudi vse podatke v primeru
druzbe WhatsApp IE>* —, da bi razumele, ali neka oseba uporablja razli¢ne storitve Facebookovih druzb,
bi to sluZilo interesom druzbe WhatsApp IE in drugih Facebookovih druzb, to pa bi presegalo odnos
med upravljavcem in obdelovalcem.

EOVP poudarja, da bi bil namen povezovanja ali primerjanja oceniti, ali neki uporabnik, o katerem je
pri nekem proizvodu ali storitvi ugotovljeno, da je proti njemu treba ukrepati (na primer ¢e poslje
nezeleno elektronsko posto ali krsi WhatsAppove ali Facebookove pogoje), uporablja tudi proizvode
ali storitve Facebookovih druzb (vklju¢no z druzbo WhatsApp IE), zato bi se moral tudi soociti z
morebitnimi posledicami svojih dejanj na navedenih drugih rac¢unih, to pa kaZe na to, da obdelava brez
takega povezovanja ali vsaj primerjanja obeh naborov podatkov ne bi bila mogoca. Drugace povedano,
obdelava, ki je opisana pri pogostem vprasanju ,Kako sodelujemo s Facebookovimi druzbami“ ter
vkljuCuje dejanja druzbe WhatsApp in drugih Facebookovih druzb, je nelocljiva od njih oziroma je z
njimi nelocljivo povezana.

Ob upostevanju ocitnih protislovij v uporabnikom dostopnih informacijah WhatsAppa, ki bi morale
odrazati prakso, ter protislovij med uporabnikom dostopnimi informacijami WhatsAppa in izjavami, ki
sta jih druzbi Facebook IE in WhatsApp IE dali EOVP, med drugim v svojih pismih z dne 7. julija 2021,
EOVP meni, da je zelo verjetno, da druzba Facebook IE Ze obdeluje podatke uporabnikov WhatsAppa
kot upravljavec ali skupni upravljavec za skupni namen zagotavljanja varnosti, zascite in celovitosti
WhatsAppa in Facebookovih druzb.

Vendar pa EOVP kljub razli¢nim protislovjem, dvoumnostim in negotovostim v uporabnikom dostopnih
informacijah WhatsAppa, zavezah ter pisnih stalis¢ih druzb Facebook IE in WhatsApp IE ne more z
gotovostjo ugotoviti, katera dejanja obdelave druge Facebookove druzbe, vklju¢no z druzbo
Facebook IE, dejansko izvajajo v zvezi s podatki uporabnikov WhatsAppa in v kolikSnem obsegu.

Zato EOVP od vodilnega nadzornega organa, pristojnega za druzbi Facebook IE in WhatsApp IE,
zahteva, naj izvede zakonsko predpisano preiskavo, da odkrije, ali je druzba Facebook IE Ze zacela

52 Glej pogosti vprasanji ,Kako sodelujemo s Facebookovimi druzbami“, ,Katere informacije WhatsApp izmenjava
s Facebookovimi druzbami”.
33 Glej pogosti vprasanji ,Kako sodelujemo s Facebookovimi druzbami“, , Katere informacije WhatsApp izmenjava
s Facebookovimi druzbami”.

% Glej pogosto vpradanje ,Kako sodelujemo s Facebookovimi druzbami“, Kako obdelujemo vasge
informacije > Zagotavljanje storitev v skladu s pogoji > Zakoniti interesi >Da bi izmenjali informacije s
Facebookovimi druzbami z namenom spodbujati varnost, zascito in celovitost > Uporabljene kategorije
podatkov: ,Za ta namen uporabljamo informacije, opisane v oddelkih ,Informacije, ki jih navedete’, ,Samodejno
zbrane informacije’ in ,Informacije tretjih oseb’ v tem pravilniku o zasebnosti.”

Sprejeto 19



69.

70.

71.

72.

obdelovati podatke uporabnikov WhatsAppa za skupni namen zagotavljanja varnosti, zascite in
celovitosti Facebookovih druib, in ce je to res, ali deluje kot obdelovalec v imenu druzbe
WhatsApp IE ali kot (skupni) upravljavec z druzbo WhatsApp IE. V tem smislu bi moral vodilni
nadzorni organ zlasti analizirati morebitno povezovanje in/ali primerjanje osebnih podatkov
WhatsAppovih uporabnikov na individualni ravni s podatki Facebookovih druzb, ki Facebookovim
druzbam omogoca razumeti, ali neka oseba uporablja razli¢ne storitve Facebookovih druzb, to pa sluzi
njihovemu skupnemu namenu zagotavljanja varnosti, zascite in celovitosti. EOVP od vodilnega
nadzornega organa tudi zahteva, naj izvede zakonsko predpisano preiskavo, da oceni, ali ima druzba
Facebook IE pravno podlago za zakonito izvajanje take obdelave kot (skupni) upravljavec v skladu s
¢lenom 5(1), tocka (a), in clenom 6(1) Splosne uredbe o varstvu podatkov.

EOVP meni, da imajo nadzorni organi pri dolo¢anju obsega svojega poizvedovanja do neke mere prosto
presojo, vendar opozarja, da je eden glavnih ciljev Splosne uredbe o varstvu podatkov zagotoviti
doslednost po vsej EU, sodelovanje med vodilnim nadzornim organom in zadevnimi nadzornimi organi
pa je eden od nacinov, kako to doseci. Zato EOVP poziva vodilni nadzorni organ, naj med izvajanjem
take preiskave v celoti izrabi orodja za sodelovanje iz Splosne uredbe o varstvu podatkov (vkljuéno
s lenoma 61 in 62 Splosne uredbe o varstvu podatkov).

4.1.2.2.2 O domnevni krsitvi obveznosti glede preglednosti iz Splosne uredbe o varstvu podatkov

EOVP je seznanjen s pomisleki nadzornega organa v Hamburgu (DE-HH SA) glede preglednosti v zvezi
s posamezniki, na katere se nanasajo osebni podatki, zlasti v zvezi z obdelavo podatkov uporabnikov
WhatsAppa za namen zagotavljanja varnosti in zascite Facebookovih druzb. Vendar EOVP poudarija, da
se v zvezi z uporabnikom dostopnimi informacijami WhatsAppa za uporabnike v EU trenutno izvaja
postopek vse na enem mestu, ki ga vodi irski nadzorni organ in se bo kmalu kon¢al.

4.1.3 lzboljSanje izkusnje s proizvodi

4.1.3.1 Povzetek stalisca nadzornega organa v Hamburgu (DE-HH SA)

Po mnenju nadzornega organa v Hamburgu (DE-HH SA) je pri pogostem vprasanju , Kako sodelujemo s
Facebookovimi druzbami“ mogoce prebrati, da lahko WhatsApp, da bi razumel, kako ljudje uporabljajo
WhatsAppove storitve v primerjavi z drugimi aplikacijami, in da bi izboljsal svoje storitve, sledi uporabi
storitev ter te rezultate primerja po vseh Facebookovih druzbah. WhatsApp lahko ugotovi, ali
uporabnik nekega WhatsAppovega ra¢una uporablja tudi storitev druge Facebookove druzbe®>.
Nadzorni organ v Hamburgu (DE-HH SA) je nazadnje sklenil, da obdelava druzbe Facebook IE za lasten
namen izbolj$anja in oglasevanja proizvodov ni predstavljena pregledno®®.

Nadzorni organ v Hamburgu (DE-HH SA) tudi meni, da WhatsApp z novimi pogoji uporabe Siri seznam
podatkov, ki se bodo izmenjevali s Facebookom v prihodnje. To zlasti velja za Facebookovi funkciji
storitve gostovanja in ,iskanja podjetja“>’. Po mnenju nadzornega organa v Hamburgu (DE-HH SA) to

55 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(17)(a)(a), stran 2.

%6 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(c)(c), stran 20.

57 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek I1(2)(c)(c), stran 20, ustrezen navedek: ,med
pojasnili je navedeno (poudaril podpisani):

,Facebookove storitve gostovanja: [...] Nekatera velika podjetja morajo za upravljanje svoje komunikacije
uporabljati storitve gostovanja. Zato podjetjem omogo¢amo uporabo varnih Facebookovih storitev gostovanja,
da upravljajo WhatsAppove klepete s svojimi strankami, odgovarjajo na vprasanja in poSiljajo koristne
informacije, na primer potrdila o nakupu. Ne glede na to, ali se sporazumevate s podjetjem po telefonu, e-posti
ali WhatsAppu, lahko navedene informacije uporablja za lastne namene trzenja, ki lahko vkljucujejo oglasevanje
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pomeni, da se bodo v prihodnje podatki izmenjavali med WhatsAppom in Facebookom tudi za namene
trzenja, ki ga lahko Facebook uporablja za lastne namene, zlasti za profiliranje®®.

Nadzorni organ v Hamburgu (DE-HH SA) poudarja, da je bilo v razli¢ici zadevnega oddelka pogostih
vprasanj , Kako sodelujemo s Facebookovimi druzbami” pred dopisom o posvetovanju nadzornega
organa v Hamburgu (DE-HH SA) z dne 12. aprila 2021 navedeno, da Facebook ne uporablja , informacij
o radunu” za namen izbolj$anja izkudnje s Facebookovimi proizvodi in Facebookovih oglasov®®. Po
mnenju nadzornega organa v Hamburgu (DE-HH SA) ,informacije o raunu” zajemajo zelo Sirok nabor
informacij. Ni jasno, kaj pomenijo ,informacije o raunu” ter katere vrste podatkov bi morale biti
dodeljene tej kategoriji podatkov in katere ne. Nadzorni organ v Hamburgu (DE-HH SA) ugotavlja, da
WhatsApp zbira precejsnje Stevilo drugih kategorij podatkov.

Nadzorni organ v Hamburgu (DE-HH SA) tudi izjavlja, da je bil izraz ,informacije o raunu” pri pogostem
vprasanju , Kako sodelujemo s Facebookovimi druzbami“ po dopisu o posvetovanju nadzornega organa
v Hamburgu (DE-HH SA) z dne 12. aprila 2021 razsirjen, da zdaj vklju€uje vse osebne podatke. Nadzorni
organ v Hamburgu (DE-HH SA) ugotavlja, da je WhatsApp Facebookovo uporabo ,informacij o racunu”
pri pogostem vprasanju ,, Kako sodelujemo s Facebookovimi druzbami“ predhodno opisoval tako, da se
ta ,trenutno” ne izvaja, zdaj pa je samo omenjeno, da WhatsApp ,trenutno” ne posreduje® (vseh)
osebnih podatkov za te namene. Zato iz spremenjenih pogojev ni (vec) jasno, ali druzba Facebook IE
dejansko ne uporablja podatkov uporabnikov WhatsAppa za te namene®..

Nadzorni organ v Hamburgu (DE-HH SA) se sklicuje na Facebookove izjave v zvezi z zavezo, ki jo je dala
druzba WhatsApp IE, da s Facebookom ne bo izmenjavala podatkov uporabnikov WhatsAppa v EU za
namen, da bi Facebook uporabljal te podatke za izboljSanje svojih proizvodov ali oglasov brez

na Facebooku. Da bi zagotovili, da ste obvesceni, jasno oznacujemo pogovore s podjetji, ki izbirajo uporabo
Facebookovih storitev gostovanja.

Iskanje podjetja: Na Facebooku lahko vidite oglas z gumbom za poéiljanje sporo¢il podjetju po WhatsAppu. Ce
imate na telefonu names¢en WhatsApp, lahko temu podjetju posljete sporocilo. Facebook lahko nacin vase
interakcije s temi oglasi uporabi za prilaganje oglasov, ki jih vidite na Facebooku (poudaril avtor).

Iskanje podjetja: Na Facebooku ali Instagramu lahko ljudje Ze poiScejo podjetja v oglasih, ki prikazujejo gumb, ki
ga lahko kliknete, da jim posljete sporocilo z WhatsAppom. €e se tako kot pri drugih oglasih na Facebooku
odlocite klikniti te oglase, ga je mogoce uporabiti za prilaganje oglasov, ki jih vidite na Facebooku. Spet je treba
poudariti, da WhatsApp in Facebook ne moreta videti vsebine nobenih sporocil, Sifriranih od konca do konca’
(poudaril avtor).

Spet Zelimo poudariti, da WhatsApp in Facebook ne moreta videti vsebine sporocil, Sifriranih od konca do konca
(glej https://faq.whatsapp.com/general/security-and-privacy/about-new-business-featuresand-whatsapps-
privacy-policy-update/?lang=en).”

58 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(c)(c), stran 20.

59 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(c)(c), stran 20.

60 poudariti je treba, da je tocen izraz v WhatsAppovih posodobljenih pogojih in zavezah ,izmenjava“.

61 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(c)(c), stran 21, ustrezen navedek: ,Vendar ni
vec potrjeno, da Facebook ne uporablja podatkov uporabnikov za te namene, ampak samo to, da se podatki ne
posredujejo za te namene. Od takrat je navedeno samo naslednje (poudaril podpisani):

,Podatkov ne izmenjavamo, da bi se uporabljali za izboljSanje Facebookovih proizvodov na Facebooku ali
zagotavljanje ustreznejse oglasevalske izkusnje na Facebooku.

WhatsApp trenutno ne izmenjava vasih osebnih podatkov s Facebookom za izboljSanje vase izkusnje s proizvodi
na Facebooku ali prikazovanje ustreznejsih Facebookovih oglasov. To je rezultat pogovorov z irskim organom za
varstvo podatkov in drugimi organi za varstvo podatkov v Evropi. Nenehno si prizadevamo za nove nacine
izbolj$anja vase izku$nje na WhatsAppu in drugih proizvodih Facebookovih druzb, ki jih uporabljate. Ce se bomo
v prihodnje odlocili izmenjavati take podatke s Facebookovimi druzbami za ta namen, bomo to storili, samo ¢e
se bo vodja irskega organa za varstvo podatkov strinjal z mehanizmom, ki omogoca tako uporabo. Obvescali vas
bomo o novih izkusnjah, ki jih ponujamo, in o svojih praksah v zvezi z informacijami.””
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predhodnega posvetovanja z irskim nadzornim organom. Nadzorni organ v Hamburgu (DE-HH SA)
izjavlja, da to pomeni nezavezujoco zavezo in dodatna uporabnikova privolitev ni potrebna®. Nadzorni
organ v Hamburgu (DE-HH SA) tudi poudarja, da se ta zaveza nanasa samo na namene, za katere druzba
WhatsApp IE izmenjava podatke s Facebookom, in ne vkljuCuje nobene zaveze Facebooka, da ne bo
obdeloval podatkov za lastne namene®,

Glede vprasanja pravne podlage nadzorni organ v Hamburgu (DE-HH SA) izjavlja, da ni jasno, ali bi se
WhatsAppu za prenos za te namene zdelo nujno pridobiti privolitev uporabnikov. Po mnenju
nadzornega organa v Hamburgu (DE-HH SA) je treba domnevati, da se prenos njegovih podatkov druzbi
Facebook IE za te namene izvaja na pravni podlagi zakonitega interesa v skladu s ¢lenom 6(1), tocka (f),
Splodne uredbe o varstvu podatkov®. Nadzorni organ v Hamburgu (DE-HH SA) tudi izjavlja, da
uporabniki nimajo na voljo dovolj ustreznih informacij o takih prenosih: ,Po mnenju obeh druzb pravne
zahteve za prenos podatkov, ki ga izvaja WhatsApp, in obdelavo, ki jo izvaja druzba Facebook
Ireland Ltd, za te namene Ze obstajajo. Zato uporabniki, ker se od njih ne zahteva privolitev, ne
pridobijo zanesljivega znanja o prenosu podatkov druzbi Facebook Ireland Ltd za te namene. Namesto
tega sta druzbi odlocali in odlo¢ata o prenosu podatkov za te namene ter sta izvajali in izvajata prenos
podatkov za te namene ,v zakulisju’, pri cemer je uporabnikom popolnoma nejasno, ali bodo s tem
seznanjeni, in ¢e bodo, kdaj in v kaksni obliki se bo to zgodilo, ter ali jih bodo zaprosili za privolitev za

prenos in obdelavo podatkov za te namene oziroma ali bodo lahko temu ugovarjali ali ne®.“

4.1.3.2 Analiza EOVP

EOVP je ocenil namen izbolj$anja izku$nje s proizvodi®® v zvezi s tem, da druzba Facebook IE kot
upravljavec domnevno nezakonito obdeluje podatke uporabnikov WhatsAppa, ter v zvezi zdomnevno
krSitvijo zahtev glede preglednosti v uporabnikom dostopnih informacijah WhatsAppa. EOVP je
uposteval mnenje nadzornega organa v Hamburgu (DE-HH SA) ter staliSca, ki sta jih izrazili druzbi
Facebook IE in WhatsApp IE.

4.1.3.2.1 O tem, da druzba Facebook IE kot upravljavec domnevno nezakonito obdeluje podatke
uporabnikov WhatsAppa

EOVP v zvezi z izboljSanjem izkusnje s proizvodi uposteva naslednje opise iz ustreznih odlomkov
WhatsAppovega pravilnika o zasebnosti (podcrtan poudarek dodan):

»WhatsApp tudi sodeluje in izmenjava informacije z drugimi Facebookovimi druzbami, ki delujejo v
nasem imenu, da nam pomagajo upravljati, zagotavljati, izboljSevati, razumevati, prilagajati,
podpirati in trZiti nase storitve. To vkljuCuje zagotavljanje infrastrukture, tehnologije in sistemov,
na primer, da vam zagotavljamo hitro in zanesljivo sporocanje ter klicanje po vsem svetu; izboljSanje
infrastrukture in dostavnih sistemov; razumevanje nacina uporabe nasSih storitev; pomoc pri

62 Priloga k Facebookovim stalid¢em, predlozenim nadzornemu organu v Hamburgu (DE-HH SA), odstavek 2.4,
stran 7-8; Pismo predsednici EOVP z zahtevo za zavezujoco odlocitev EOVP v skladu s ¢lenom 66(2) Splosne
uredbe o varstvu podatkov, 3. junija 2021, stran 6.

3 Nadzorni organ v Hamburgu (DE-HH SA), Pismo predsednici EOVP z zahtevo za zavezujo&o odlocitev EOVP v
skladu s ¢lenom 66(2) SploSne uredbe o varstvu podatkov, 3. junija 2021, stran 6.

64 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(c)(c), stran 22.

85 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(c)(c), stran 22.

% Ta namen obdelave je v razliénih delih sklepa nadzornega organa v Hamburgu (DE-HH SA) naveden kot
sizboljsanje izkusnje s proizvodi” (glej sklep nadzornega organa v Hamburgu (DE-HH SA), stran 1) in/ali kot
»izkusnje s proizvodi in Facebookovi oglasi“ (glej sklep nadzornega organa v Hamburgu (DE-HH SA), stran 20). V
tem oddelku EOVP ocenjuje namen izboljsanja izkusnje s proizvodi v SirSem smislu. Posebne elemente, povezane
z oglasevanjem, EOVP obravnava v oddelku 4.1.4 te odlocitve.
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zagotavljanju nacina vase povezave s podjetji in varovanje sistemov. Kadar prejmemo storitve od
Facebookovih druzb, se informacije, ki jih izmenjavamo z njimi, uporabljajo vimenu WhatsAppa in
v skladu z naSimi navodili. Nobenih informacij, ki jih WhatsApp izmenjava na tej podlagi, ni mogoce
uporabiti za lastne namene Facebookovih druzb.®’

79. EOVP uposteva tudi ustrezne odlomke iz informacij, ki jih je WhatsApp vkljucil v svoje pogosto
vprasanje , Kako sodelujemo s Facebookovimi druzbami“ (podcrtan poudarek dodan):

»Zakaj WhatsApp izmenjava informacije s Facebookovimi druzbami?
WhatsApp sodeluje in izmenjava informacije z drugimi Facebookovimi druzbami, da bi prejel
storitve, kot so infrastruktura, tehnologija in sistemi, ki nam pomagajo zagotavljati in izboljSevati
WhatsApp, ter da bi WhatsApp in druge Facebookove druzbe ostajali varni in zasciteni. Kadar
prejmemo storitve od Facebookovih druzb, se informacije, ki jih izmenjavamo z njimi, uporabljajo
za pomo¢ WhatsAppu v skladu z nasimi navodili. Sodelovanje z drugimi nam na primer pomaga:

e zagotavljati hitro in zanesljivo sporocanje ter klicanje po vsem svetu ter razumeti, kako

uspesno delujejo nase storitve in funkcije;

e zagotavljati varnost, zascito in celovitost vseh proizvodov WhatsAppa in Facebookovih druzb

z odstranjevanjem racunov nezelene elektronske poste in preprecevanjem zlorab;

* povezovati vaso WhatsAppovo izkusnjo s proizvodi Facebookovih druzb.
WhatsApp trenutno ne izmenjava vasih osebnih informacij s Facebookom, da bi izboljsal vase
izkuSnje s Facebookovimi proizvodi ali vam zagotovil ustreznejse izkunje s Facebookovimi oglasi na
Facebooku. Vedno si prizadevamo za nove nacdine izboljSanja vase izkuSnje na WhatsAppu in drugih
proizvodih Facebookovih druZb, ki jih uporabljate. Obvescali vas bomo o novih izku$njah, ki jih
ponujamo, in o svojih praksah v zvezi s podatki.“®®

[...]

»Kako Facebookove druzbe uporabljajo moje WhatsAppove informacije?

Da bi WhatsApp prejel storitve, ki bi mu pomagale upravljati, izboljSevati in razvijati nase podjetje.

Kadar WhatsApp na te nacine izmenjava informacije s Facebookovimi druzbami, Facebookove

druzbe delujejo kot ponudniki storitev, informacije, ki jih izmenjavajo z njimi, pa se uporabljajo za

pomod¢ WhatsAppu v skladu z nasimi navodili (poudarek dodan).
- Informacije izmenjavamo z drugimi Facebookovimi druzbami, ki delujejo kot ponudniki
storitev. Ponudniki storitev pomagajo druzbam, kot je WhatsApp, z zagotavljanjem
infrastrukture, tehnologij, sistemov, orodij, informacij in strokovnega znanja, da nam pomagajo
zagotavljati in izboljSevati storitev WhatsApp za nase uporabnike.
- To nam na primer omogoca, da razumemo, kako se nase storitve uporabljajo in kaksna je ta
uporaba v primerijavi z uporabo v vseh Facebookovih druzbah. Z izmenjavo informacij z drugimi
Facebookovimi druzbami, na primer telefonske Stevilke, ki ste jo potrdili, ko ste se prijavili v
WhatsApp in ko je bil vas radun nazadnje uporablien, lahko morda ugotovimo, ali neki
WhatsAppov racun pripada osebi, ki uporablja tudi drugo storitev Facebookovih druzb. To nam
omogoca, da natancneje poro¢amo o svojih storitvah in izboljSamo svoje storitve. Tako lahko na
primer razumemo, kako uporabniki uporabljajo WhatsAppove storitve v primerjavi s tem, kako
uporabljajo druge aplikacije ali storitve drugih Facebookovih druzb, WhatsApp pa tako lazje
odkriva morebitne izboljSave funkcij ali proizvodov (dodan poudarek). Lahko tudi prestejemo,
koliko edinstvenih uporabnikov ima WhatsApp, na primer tako, da ugotovimo, kateri nasi
uporabniki ne uporabljiajo nobenih drugih Facebookovih aplikacij in koliko edinstvenih
uporabnikov obstaja v vseh Facebookovih druzbah. To WhatsAppu pomaga, da celoviteje poroca
o delovanju svoje storitve, med drugim vlagateljem in regulativnim organom.

67 V pravilniku o zasebnosti (veljavhem na dan 8. februarja 2021) v oddelku ,Kako sodelujemo z drugimi
Facebookovimi druzbami“.

88 pogosto vprasanje ,Kako sodelujemo s Facebookovimi druzbami” > Kako Facebookove druzbe uporabljajo
moje WhatsAppove informacije.
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[...]

Podatkov ne izmenjavamo za izboljSanje Facebookovih proizvodov na Facebooku in zagotavljanje

ustreznejSih oglasevalskih izkusenj na Facebooku.
- WhatsApp trenutno ne izmenjava vasih osebnih informacij s Facebookom, da bi izboljsal vase
izkuSnje s Facebookovimi proizvodi ali vam zagotovil ustreznejse izkusnje s Facebookovimi oglasi
na Facebooku. To je rezultat pogovorov z irsko komisijo za varstvo podatkov in drugimi organi
za varstvo podatkov v Evropi. Vedno si prizadevamo za nove nacine izboljSanja vase izkusnje na
WhatsAppu in drugih proizvodih Facebookovih druzb, ki jih uporabljate. Ce bi se v prihodnje
odlocili za izmenjavo takih podatkov s Facebookovimi druzbami za ta namen, bi to naredili samo
po tem, ko bi se dogovorili z irsko komisijo za varstvo podatkov na podlagi prihodnjega
mehanizma, ki bi omogocal tako uporabo. Obvescali vas bomo o novih izkusnjah, ki jih
ponujamo, in o svojih praksah v zvezi z informacijami.

80. EOVP uposteva tudi ustrezne odlomke iz informacij, ki jih je WhatsApp vkljucil v obvestilo o pravni
podlagi (podcrtan poudarek dodan):
,Zagotavljanje storitev v skladu s pogoji
Podatke, ki jih imamo na voljo o vas (kot je opisano v oddelku ,Informacije, ki jih zbiramo‘),
obdelujemo tako, kot jih moramo za izpolnjevanje pogodbe, sklenjene z vami (pogoiji). Kategorije
podatkov, ki jih obdelujemo, so odvisne od podatkov, ki jih sporodite, in od tega, kako uporabljate
nase storitve (to doloca informacije, ki jih samodejno zbiramo). Nameni obdelave, ki so nujni za
zagotavljanje nasSih pogodbenih storitev, so:
Zakaj in kako obdelujemo vase podatke:
¢ da upravljamo, zagotavljamo, izboljSujemo, prilagajamo in podpiramo svoje storitve, kot je
opisano v oddelku ,Nase storitve’ v nasih pogojih, to pa vkljucuje zagotavljanje nacinov, kako se
lahko povezete in sporazumevate z drugimi uporabniki WhatsAppa, vklju¢no s podjetji. To med
drugim pomeni, da od vas zbiramo informacije za ustvarjanje WhatsAppovega racuna, vas
povezemo s podjetji, ki so na voljo na WhatsAppu, analiziramo vaso uporabo nasih storitev,
zagotavljamo podporo uporabnikom, ki imajo tezave, ali izbriSemo vase podatke, ¢e se odlocite
zapreti svoj racun;
e metapodatke sporocil uporabljamo za prenos komunikacije; delovanje storitev, vklju¢no z
upravljanjem sploSnega prometa ter preprecevanjem, odkrivanjem, preiskovanjem in
popravljanjem napak; ter po potrebi za obraunavanje;
¢ uporabljene kategorije podatkov: za ta namen uporabljamo informacije, opisane v oddelkih
,JInformacije, ki jih navedete’, ,Samodejno zbrane informacije’ in ,Informacije tretjih oseb’ v tem
pravilniku o zasebnosti.
[...]
Zakoniti interesi
Opiramo se na svoje zakonite interese ali zakonite interese tretje osebe, kadar nad njimi ne
prevladajo vasi interesi ali temeljne pravice in svoboscine (v nadaljevanju: zakoniti interesi):
Zakaj in kako obdelujemo vase podatke:
® za izvajanje meritev, analitike in drugih poslovnih storitev, pri katerih obdelujemo podatke kot
upravljavec.
e Zakoniti interesi, na katere se opiramo:
e izvajati tocno in zanesljivo zbirno porocanje za podjetja in druge partnerje, zagotavljati
to€no oblikovanje cen in statisticne podatke o uspesnosti ter prikazovati vrednost, ki jo nasi
partnerji pridobijo, kadar uporabljajo nase storitve; ter
¢ podjetjem in drugim partnerjem v njihovo korist pomagati razumeti njihove stranke,
izboljSati njihova podjetja, ovrednotiti nase modele oblikovanja cen, oceniti uc¢inkovitost in

8 Glej pogosto vprasanje , Kako sodelujemo s Facebookovimi druzbami“ > Kako Facebookove druzbe uporabljajo
moje WhatsAppove informacije.
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porazdelitev njihovih storitev in sporodil ter razumeti, kako so uporabniki v interakciji z njimi,
kadar uporabljajo nase storitve.
¢ Uporabljene kategorije podatkov: za te namene uporabljamo informacije, opisane v oddelkih
,Informacije, ki jih navedete’, ,Samodejno zbrane informacije’ in ,Informacije tretjih oseb’ v tem
pravilniku o zasebnosti.”

Glede na stalis¢a druzbe Facebook IE je druzba WhatsApp IE edini upravljavec podatkov: , Facebook
obdeluje podatke uporabnikov WhatsAppa kot obdelovalec v imenu druzbe WhatsApp Ireland“’,
druge Facebookove druibe (vklju¢no z druzbo Facebook IE) pa obdelujejo podatke uporabnikov
WhatsAppa, ki jihizmenjava druzba WhatsApp IE, samo kot obdelovalci, ki delujejo po navodilih druzbe
WhatsApp IE’X. Druzba Facebook IE je dodala, da nobena Facebookova druZba, vkljué¢no z druzbo
Facebook IE, ne obdeluje osebnih podatkov uporabnikov WhatsAppa, ki jih izmenjava druzba
WhatsApp IE, za Facebookove lastne namene’?.

Druzba Facebook IE je opozorila, da za domnevno obdelavo velja zaveza, ki jo je druzba WhatsApp IE
dala Delovni skupini iz ¢lena 29 in nadzornim organom EU, da ne bo izmenjavala osebnih podatkov
uporabnikov WhatsAppa v EU z drugimi Facebookovimi druzbami za namen, da bi Facebook uporabiljal
te podatke za izboljSanje svojih proizvodov ali oglasov, ter da se taka uporaba ne bo izvajala brez
predhodnega pogovora z irskim nadzornim organom v vlogi vodilnega nadzornega organa in edinega
sogovornika v skladu s ¢lenom 56(6) Splosne uredbe o varstvu podatkov’. DruZba Facebook IE je
predloZila zapriseZeno izjavo, s katero je vnovic potrdila zaveze in potrdila, da majska posodobitev ne
bo spremenila dosedanjega stanja’.

EOVP poudarja, da se je druzba WhatsApp IE z zavezami med drugim zavezala, da ne bo zacela
izmenjavati podatkov WhatsAppa, povezanih z uporabniki v EU, s Facebookom, da bi izboljsala
Facebookove proizvode in oglase, in Ce bi se to spremenilo, bi se to zgodilo ,,z nadaljevanjem pogovora
z [irskim nadzornim organom]“”. DruZba Facebook IE je v svojih stalid¢ih, predloZenih EOVP, izjavila,
da druzba WhatsApp IE uposteva to zavezo in da se podatki WhatsAppa ne izmenjavajo s Facebookom
za namen, da bi Facebook uporabljal te podatke za izboljSanje izkusenj s Facebookovimi proizvodi ali
Facebookovimi oglasi’®.

70 Facebookova pisna stali$¢a, predloZena nadzornemu organu v Hamburgu (DE-HH SA), oddelek 2.11, stran 9.
"1 Facebookova pisna stali$¢a, predloZena nadzornemu organu v Hamburgu (DE-HH SA), oddelki 2.9-2.12, stran 9
in 10.
72 Facebookova pisna stali$¢a, predloZena nadzornemu organu v Hamburgu (DE-HH SA), na primer oddelek 1.1.A,
stran 2.
73 Facebookova pisna stali$¢a, predloZena nadzornemu organu v Hamburgu (DE-HH SA), Priloga 1, Pismo druzbe
WhatsApp Ireland Delovni skupini iz ¢lena 29 z dne 4. februarja 2018, stran 1, in Pismo druzbe WhatsApp Ireland
komisiji za varstvo podatkov z dne 8. junija 2018, stran 2. Z zavezami, ki jih je druzba WhatsApp dala Delovni
skupini iz ¢lena 29 in vodilnemu nadzornemu organu februarja oziroma junija 2018, je druzba WhatsApp IE:
se zavezala, da ne bo zacela izmenjavati podatkov WhatsAppa, povezanih z uporabniki v EU, s Facebookom,
da bi izboljSala Facebookove proizvode in oglase, in Ce bi se to spremenilo, bi se to zgodilo ,,z nadaljevanjem
pogovora z [irskim nadzornim organom];
potrdila, da bo Facebook Se naprej zagotavljal storitve druzbi WhatsApp Ireland kot obdelovalec na
»podrocjih, kot so infrastruktura, analitika in monetizacija“.
74 Facebookova pisna stali$¢a, predloZzena nadzornemu organu v Hamburgu (DE-HH SA), Priloga 2.
7> Facebookova pisna stali$¢a, predlozena nadzornemu organu v Hamburgu (DE-HH SA), Priloga 1, Pismo druzbe
WhatsApp Ireland Delovni skupini iz ¢lena 29 z dne 4. februarja 2018, stran 1, in Pismo druzbe WhatsApp Ireland
komisiji za varstvo podatkov z dne 8. junija 2018, stran 2.
76 Facebookova pisna stali$¢a, predloZzena EOVP z dne 25. junija 2021, odstavka 15 in 26.
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Ker se domnevna obdelava ne izvaja’’, po mnenju druzbe Facebook IE izjave nadzornega organa v
Hamburgu (DE-HH SA) v zvezi s pravno podlago, na katero bi se druzbi WhatsApp IE in Facebook IE
lahko opirali za tako obdelavo, niso relevantne za podrocje uporabe tega nujnega postopka. Tudi Ce bi
bile, bi bili poskusi nadzornega organa v Hamburgu (DE-HH SA) za proaktivno prepoved prihodnjega
opiranja na pravne podlage za prihodnjo obdelavo nezakoniti’®.

Po mnenju druzbe Facebook IE je odlomek iz pogostega vprasanja ,Kako sodelujemo s Facebookovimi
druzbami” (glej zgornji odstavek 80) poenostavljeno in dostopno pojasnilo kompleksnih tehni¢nih
dejanj obdelave, ki je zasnovano tako, da razlicno poucenim uporabnikom pomaga razumeti, kako
druzba WhatsApp IE obdeluje njihove podatke. Ni bilo namenjeno temu, da bi natanéno pojasnilo
kompleksne pravne koncepte iz SploSne uredbe o varstvu podatkov, prav tako njegovo besedilo ne
more zagotoviti zadostne podlage, na kateri bi bilo mogoce izvesti regulativni postopek v zvezi s temi
vprasanji. Poleg tega je druzba Facebook IE izjavila, da je druzbo WhatsApp IE razumela, da se neka
obdelava, ki spada v okvir tega poenostavljenega opisa, sicer izvaja (na primer druzba WhatsApp
Ireland uporablja svojega obdelovalca, da bi ugotovila, koliko edinstvenih uporabnikov ima njena
storitev), vendar ni relevantna za ta postopek zaradi dveh razlogov: (1) subjekt, ki izvaja te storitve za
druzbo WhatsApp Ireland, je dejansko druzba Facebook Inc. in (2) druzba Facebook Inc. obravnava
podatke uporabnikov WhatsAppa v EU samo kot obdelovalec vimenu druzbe WhatsApp IE, ne pa kot
upravljavec’. Druzba WhatsApp IE je izjavila enako: ,Subjekt, ki izvaja storitve, [...] je dejansko
Facebook Inc., pri obdelavi podatkov uporabnikov WhatsAppa v EU pa druzba Facebook Inc. deluje kot
,ponudnik storitev’, tj. kot obdelovalec vimenu druzbe WhatsApp Ireland, ne pa kot upravljavec.“

Druzba Facebook IE je glede vloge obdelovalca izjavila, da ,za pojem obdelovalca ne veljajo nobene
druge zahteve ali pogoji ter nobena pravila glede vrst dejavnosti, ki jih je mogoce opravljati, ali
podatkov, ki jih je mogoce obdelovati. Prav nasprotno, [...] kategorije ali viri drugih podatkov, ki jih
obdeluje subjekt, nedvomno niso relevantni za dolocanje, ali subjekt obdeluje neke osebne podatke,
prejete od nekega upravljavca, kot upravljavec ali obdelovalec. Kot EOVP priznava v svojem osnutku
smernic: ,Za opredelitev subjekta kot obdelovalca obstajata dva temeljna pogoja: da gre za subjekt, ki
je lo€en od upravljavca, in da obdeluje osebne podatke v imenu upravljavca’ — oba veljata za obdelavo,
opisano v tretjem odlomku.“8!

Druzba Facebook IE je tudi izjavila, da je ,, druzba WhatsApp Ireland [...] subjekt, ki dolo¢a namene in
sredstva za obdelavo podatkov uporabnikov WhatsAppa v EU [...]%%. DruZzba Facebook Inc. obravnava
podatke uporabnikov WhatsAppa v EU samo v skladu z navodili druzbe WhatsApp Ireland ob izvajanju
strogega pogodbenega in tehni¢nega nadzora. Ta nadzor med drugim druzbi Facebook Inc.
prepoveduje uporabo podatkov uporabnikov WhatsAppa v EU za njene lastne namene in razkritje
kakr$nih koli takih osebnih podatkov kateri koli drugi Facebookovi druzbi, med drugim zlasti druzbi

77\ Facebookovih pisnih stali$¢ih, predloZzenih EOVP, z dne 25. junija 2021 je ,,domnevna obdelava“ opredeljena
s sklicevanjem na obdelavo, prepovedano s sklepom nadzornega organa v Hamburgu (DE-HH SA), tj. ,,[...] druzba
Facebook Ireland [...], ki obdeluje osebne podatke uporabnikov WhatsAppa s stalnim prebivalis¢em v Nemciji
[...], ki jih je druzba WhatsApp Ireland prenesla druzbi Facebook Ireland kot upravljavcu, za Siroko opisan seznam
lastnih namenov druzbe Facebook Ireland” (odstavek 3).

78 Facebookova pisna stali$¢a, predloZena nadzornemu organu v Hamburgu (DE-HH SA), stran 6, odstavek 1.1 (J).
7® Facebookova pisna stali$¢a, predlozena EOVP z dne 7. julija 2021, stran 5.

80 WhatsAppova pisna stali$¢a, predlozena EOVP z dne 7. julija 2021.

81 Facebookova pisna stali$¢a, predlozena EOVP z dne 7. julija 2021, stran 7.

82 Ta odlomek iz Facebookovih pisnih predloZitev EOVP se nana3a na obdelavo, opisano v pogostem vprasanju
»Kako sodelujemo s Facebookovimi druzbami“ > Kako Facebookove druzbe uporabljajo moje WhatsAppove
informacije (glej zgornji odstavek 80 te odlocitve).
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Facebook Ireland. Rezultati teh storitev, ki jih druzba WhatsApp Ireland prejme od druzbe Facebook
Inc., so na voljo samo v obliki zbirnih informacij. Kakrsna koli izmenjava teh informacij druzbe
WhatsApp Ireland s katero koli drugo Facebookovo druzbo zato ne bi mogla vkljuevati izmenjave
podatkov uporabnikov WhatsAppa v EU s to druzbo.“83

EOVP najprej opozarja, da je obdelovalec nekdo, ki obdeluje osebne podatke v imenu upravljavca®.
»Za obdelavo osebnih podatkov v imenu upravljavca” mora lo¢eni subjekt najprej obdelati osebne
podatke v korist upravijavca®®. Ce lo€eni subjekt obdeluje osebne podatke tudi za lastno korist, ta
subjekt presega vlogo obdelovalca. EOVP tudi meni, da obdelovalec ne more povezovati podatkov, ki
jih obdeluje v imenu druzbe, z drugimi podatki, ki jih obdeluje kot upravljavec, ne da bi presegel svojo
vlogo obdelovalca.

EOVP tudi ugotavlja, da sta pojma upravljavec in obdelovalec funkcionalna pojma: njun namen je
dodeliti odgovornosti v skladu z dejanskimi vlogami strank. To pomeni, da se mora pravni status akterja
bodisi kot ,upravljavca“ bodisi kot ,obdelovalca“ naceloma dolociti z njegovimi dejanskimi
dejavnostmi v konkretnem poloZaju, ne pa na podlagi uradnega imenovanja akterja za ,upravljavca”
ali ,obdelovalca” (na primer v pogodbi).

EOVP opozarja, da je osnovni cilj dodelitve vloge upravljavca zagotoviti odgovornost ter ucinkovito in
celovito varstvo osebnih podatkov, zato bi bilo treba pojem , upravljavec” razlagati dovolj Siroko ter
¢im bolj dajati prednost ucinkovitemu in celovitemu varstvu posameznikov, na katere se nanasajo
osebni podatki, da se zagotovi poln ucinek prava EU o varstvu podatkov ter da se preprecijo pravne
praznine in morebitno izogibanje pravilom, hkrati pa se ne zmanj$a vloga obdelovalca®”. EOVP tudi
ugotavlja, da je v analizi obdelave osebnih podatkov, ki je lahko razdeljena na ve¢ manjsih dejanj
obdelave in vkljucuje vec akterjev, pomembno preuciti, ali bi bilo mogoce ta dejanja obdelave na
»makro ravni“ obravnavati kot ,,nize dejanj“, ki imajo skupni namen in uporabljajo skupaj opredeljena
sredstva®.

V skladu s Splosno uredbo o varstvu podatkov upravljavec pomeni,,[...] fizicno ali pravno osebo, [...] ki
sama ali skupaj z drugimi dolo¢a namene in sredstva obdelave“® ter zato uposteva lastne interese®.
EOVP opozarja, da ,,[s]kupno upravljanje obstaja, ko subjekti, vkljuceni v isto obdelavo, to izvajajo za
skupaj opredeljene namene. To velja v primeru, ko vkljuéeni subjekti obdelujejo podatke za enake ali
skupne namene.“!

8 Facebookova pisna stali$¢a, predloZena EOVP z dne 7. julija 2021, stran 7.

8 Clen 4(8) Splosne uredbe o varstvu podatkov.

85 Smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splo$ne uredbe o varstvu podatkov, konéna
razlicica, odstavek 78.

8 Smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splo$ne uredbe o varstvu podatkov, konéna
razlicica, odstavek 12.

87 Smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splo$ne uredbe o varstvu podatkov, konéna
razlicica, odstavek 14.

8 Smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splo$ne uredbe o varstvu podatkov, konéna
razli¢ica, odstavek 43.

8 Glej &len 4(7) Splo3ne uredbe o varstvu podatkov.

% Glej po analogiji smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splo$ne uredbe o varstvu
podatkov, konéna razlicica, odstavek 80.

91 Glej smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splo$ne uredbe o varstvu podatkov,
odstavek 59.
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EOVP ugotavlja, da izjave, kot so v trenutni obliki vklju¢ene med WhatsAppove javno dostopne
informacije, vsebujejo tudi sklicevanje na zaveze, saj uporabnikom pojasnjujejo, da: ,, WhatsApp ne
izmenjava vasih osebnih informacij s Facebookom, da bi izboljSal vase izkusnje s Facebookovimi
proizvodi ali vam zagotovil ustreznejse izkusnje s Facebookovimi oglasi na Facebooku.” EOVP je tudi
seznanjen s staliS¢em druzb Facebook IE in WhatsApp IE glede tega, da druzba WhatsApp IE izmenjava
podatke uporabnikov WhatsAppa z drugimi Facebookovimi druzbami samo za namene prejemanja
storitev, ki jih druge Facebookove druzbe zagotavljajo kot obdelovalci, torej gre za izmenjavo podatkov
med upravljavci in obdelovalci®.

EOVP resno dvomi o razlagi vloge obdelovalca drugih Facebookovih druzb, vklju¢no z druzbo
Facebook IE, v zvezi s podatki uporabnikov WhatsAppa v sedanjem stanju, kot trdita druzbi Facebook IE
in WhatsApp IE.

EOVP ugotavlja, da je v pravilniku o zasebnosti in pri pogostem vprasanju ,Kako sodelujemo s
Facebookovimi druzbami“ izrecno navedeno, da se podatki WhatsAppa ne izmenjavajo s Facebookom
za namen, da bi Facebook te podatke uporabljal za izboljSanje Facebookovih proizvodov in/ali
zagotavljal ustreznejse izkusnje s Facebookovimi oglasi, pri pogostem vprasanju pa je izrecno
navedeno, da se podatki WhatsAppa izmenjavajo s Facebookom, da bi bilo mogoce razumeti, kako se
WhatsAppove ,storitve uporabljajo in kaksna je ta uporaba v primerjavi z uporabo v vseh Facebookovih
druzbah“®3. V pogostem vprasanju je tudi navedeno, da ,,lahko morda ugotovimo, ali neki WhatsAppov
racun pripada osebi, ki uporablja tudi drugo storitev Facebookovih druzb“, ter da ,[l]Jahko tudi
prestejemo, koliko edinstvenih uporabnikov ima WhatsApp, na primer tako, da ugotovimo, kateri nasi
uporabniki ne uporabljajo nobenih drugih Facebookovih aplikacij in koliko edinstvenih uporabnikov
obstaja v vseh Facebookovih druzbah”®* (podértan poudarek dodan).

EOVP zato meni, da pogosto vprasanje ,Kako sodelujemo s Facebookovimi druzbami“ Ze vkljucuje
elemente, ki kaZejo, da Facebookova dejanja, povezana z obdelavo podatkov uporabnikov WhatsAppa
v korist Facebookovih druzb, vkljuéno z druzbo Facebook IE%, presegajo zaveze, Eeprav so bile dane
zaveze o posvetovanju z irskim nadzornim organom v primeru kakr$nih koli sprememb.

Glede na pogosto vprasanje , Kako sodelujemo s Facebookovimi druzbami“ se zdi ocitno, da se podatki
uporabnikov WhatsAppa primerjajo s podatki drugih Facebookovih druzb, vklju¢no z druzbo
Facebook IE. Ob upostevanju informacij iz pogostega vprasanja ,Kako sodelujemo s Facebookovimi
druzbami“ bi bilo mogoce tudi ugotoviti, da druzba WhatsApp IE in druge Facebookove druzbe,
vkljuéno z druzbo Facebook IE, medsebojno izmenjavajo in morda povezujejo podatke, kot so

92 Facebookova pisna stali$¢a, predloZzena EOVP z dne 7. julija 2021, stran 3, tudi WhatsAppova pisna stalis¢a,
predlozena EOVP z dne 7. julija 2021.

%3 Glej pogosto vprasanje ,Kako sodelujemo s Facebookovimi druzbami > Kako Facebookove druzbe uporabljajo
moje WhatsAppove informacije.

% Glej pogosto vprasanje ,Kako sodelujemo s Facebookovimi druzbami > Kako Facebookove druzbe uporabljajo
moje WhatsAppove informacije.

% Povezava med WhatsAppovimi javno dostopnimi informacijami vzpostavi povezavo do strani WhatsAppa, na
kateri je pojasnjeno, da se izraz ,Facebookove druzbe” nanasa na Facebook Inc., Facebook IE, Facebook
Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC, Facebook Technologies
Ireland Limited, WhatsApp LLC in WhatsApp IE. V tej nujni zavezujocCi odlocitvi se izraz ,druge Facebookove
druzbe” nanasa na vse Facebookove druzbe razen WhatsApp IE.
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telefonske Stevilke, da bi razumele, ali neka oseba uporablja razlicne storitve (imenujejo se tudi
,Facebookove aplikacije”) Facebookovih druzb, ki vkljuéujejo druzbo Facebook IE®,

EOVP meni, da se taka izmenjava podatkov ,s Facebookom, da bi bilo mogoce razumeti, kako se
WhatsAppove storitve uporabljajo in kak$na je ta uporaba v primerjavi z uporabo v vseh Facebookovih
druzbah”, verjetno ne izvaja samo za namen izboljSanja proizvodov druzbe WhatsApp IE, ampak tudi
za zagotavljanje koristi drugih Facebookovih druzb, vklju¢no z druzbo Facebook IE, in sicer za
izboljsanje njihovih proizvodov.

Glede na pogosto vprasanje ,Kako sodelujemo s Facebookovimi druzbami“ EOVP meni, da se obdelava
podatkov uporabnikov WhatsAppa verjetno izvaja za splosni (tj. ,makro“) namen izboljsanja
proizvodov Facebookovih druzb (med drugim z ocenjevanjem, ,kateri racuni se v vseh Facebookovih
druzbah nanasajo na istega uporabnika“ ter , kako se WhatsAppove storitve uporabljajo in kaksna je ta
uporaba v primerjavi z uporabo v vseh Facebookovih druzbah“). EOVP poudarja, da bi taka obdelava,
¢e bi bila potrjena, presegala obdelavo podatkov uporabnikov WhatsAppa za namen izboljsanja
WhatsAppovih proizvodov, ki jo izvaja druzba WhatsApp IE kot edini upravljavec podatkov.

EOVP je seznanjen z informacijami druzb WhatsApp IE in Facebook IE o tem, da je subjekt, ki zagotavlja
zgoraj opisane storitve za primerjavo uporabe v vseh Facebookovih druzbah, druzba Facebook Inc. in
da pri obdelavi podatkov uporabnikov WhatsAppa v EU sodeluje druzba Facebook Inc., ki deluje kot
ponudnik storitev za ta namen. EOVP opozarja, da se obdelava podatkov uporabnikov WhatsAppa za
namen izboljSanja proizvodov potencialno izvaja v korist vseh Facebookovih druzb, ne pa samo za
lasten namen druzbe WhatsApp IE za izboljSanje WhatsAppovih proizvodov.

Ce bi bile torej take okoli$¢ine potrjene, bi Facebookove druzbe, vkljuéno z druzbo Facebook IE,
potencialno (skupno) opredeljevale namen in sredstva za to obdelavo® ter bi v tem primeru morale
veljati za (skupne) upravljavce v zvezi s tem®. EOVP skladno s tem meni, da &e bi bile te okolid¢ine
potrjene, bi druzba Facebook IE lahko veljala za (skupnega) upravljavca, tj. dolocala bi namen in
sredstva obdelave osebnih podatkov uporabnikov WhatsAppa v EU, ¢e bi se obdelava izvajala za namen
izboljSanja Facebookovih proizvodov. Vendar EOVP meni, da na podlagi informacij, ki so na voljo, v tem
postopku ne more sprejeti koncnih sklepnih ugotovitev o tej zadevi.

EOVP je tudi presojal, ali bi druzba Facebook IE, ¢e bi se ugotovila taka obdelava, ki jo izvaja druzba
Facebook IE kot upravljavec, imela na podlagi ¢lena 6(1) Splosne uredbe o varstvu podatkov pravno
podlago za zakonito obdelavo podatkov uporabnikov WhatsAppa za namen izboljSanja Facebookovih
proizvodov v skladu s ¢lenom 5(1), tocka (a), Splosne uredbe o varstvu podatkov.

V zvezi s privolitvijo kot morebitno pravno podlago za tako obdelavo, ki jo izvaja druzba Facebook IE
kot upravljavec, na podlagi informacij, ki jih ima na voljo EOVP, ni¢ ne kaZe na to, da se v zvezi s tako
obdelavo trenutno pridobiva privolitev uporabnikov®. Zato EOVP meni, da ni verjetno, da bi se druZba

% Na primer povezava, vstavljena med WhatsAppove javno dostopne informacije, omogo¢i povezavo do strani
na WhatsAppu, ki takole pojasnjuje navedeni izraz: ,proizvodi Facebookovih druzb skupaj pomenijo
Facebookove proizvode in druge proizvode, ki jih ponujajo Facebookove druzbe ter za katere veljajo loceni in
samostojni pogoji storitve in pravilnik o zasebnosti, vklju¢no z WhatsAppovimi in Oculusovimi proizvodi (kadar
se uporablja Oculusov racun).”

97 Glej smernice EOVP 07/2020 o pojmih upravljavec in obdelovalec iz Splo$ne uredbe o varstvu podatkov,
odstavek 59.

% Glej sodbo Sodis¢a Evropske unije v zadevi C-210/16, Wirtschaftsakademie, z dne 5. junija 2018, to¢ka 30.

9 EOVP se je seznanil s tem, da je druZzba WhatsApp IE v svojih stalis¢ih veckrat izjavila, da naj privolitev v nove
pogoje ne bi pomenila privolitve kot pravne podlage za obdelavo osebnih podatkov v skladu s Splosno uredbo o
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Facebook IE za zakonito izvajanje take obdelave podatkov uporabnikov WhatsAppa trenutno lahko
opirala na clen 6(1), tocka (a), Splosne uredbe o varstvu podatkov. EOVP tudi meni, da se druzba
Facebook IE ne bi mogla opirati na pravno podlago izvajanja pogodbe v skladu s ¢lenom 6(1), tocka (b),
Splosne uredbe o varstvu podatkov, saj med uporabniki WhatsAppa in druzbo Facebook IE ni sklenjenih
pogodbenih razmerij.

EOVP resno dvomi, da bi se druzba Facebook IE kot (skupni) upravljavec v skladu s ¢lenom 6(1),
tocka (f), Splosne uredbe o varstvu podatkov lahko opirala na pravno podlago zakonitega interesa za
obdelavo podatkov uporabnikov WhatsAppa za namen izboljSanja Facebookovih proizvodov, saj bi v
tej zadevi nad interesi upravljavca verjetno prevladali interesi ter temeljne pravice in svoboscine
posameznikov, na katere se nanasajo osebni podatki.

EOVP opozarja, da je treba pri opiranju na ¢len 6(1), tocka (f), Splosne uredbe o varstvu podatkov
najprej opredeliti zakoniti interes, za katerega si prizadeva upravljavec ali tretja oseba, nato pa potrebo
po obdelavi osebnih podatkov za namene zakonitega interesa, za katerega si prizadeva, in izvesti test
tehtanja: zakoniti interes upravljavca ali tretje osebe je treba uravnoteZiti z interesi ali temeljnimi
pravicami in svobo$¢inami posameznika, na katerega se nana$ajo osebni podatki’®. EOVP tudi
opozarja, da je za izvedbo testa tehtanja najprej pomembno upostevati naravo in vir zakonitih
interesov na eni strani ter u¢inek na posameznike, na katere se nanasajo osebni podatki, na drugi
strani. Zakonite interese upravljavca (ali tretjih oseb) je treba uravnotefZiti z interesi ali temeljnimi
pravicami in svobo$¢inami posameznika, na katerega se nanasajo osebni podatki®°?.

Taka vrsta interesa, tj. izbolj$anje proizvodov, bi se lahko $tela za zakonito®

, vendar EOVP poudarja,
da bi bil ta komercialni interes lahko manj nujen, kadar bi se tehtal s pravicami posameznikov, na katere
se nana$ajo osebni podatkil®. Zato bi bilo treba v tej zadevi pri izvajanju testa tehtanja vedjo tezo
pripisati upostevanju interesov posameznikov, na katere se nanasajo osebni podatki, in ucinku na

njihove pravice.

Glede na veliko $tevilo uporabnikov WhatsAppa in veliko koli¢ino osebnih podatkov!®, ki jih druzba
Facebook IE obdeluje in morda povezuje z drugimi podatki za namen izboljSanja proizvodov
Facebookovih druzb, EOVP resno dvomi, da bi interes upravljavca prevladal nad interesi posameznikov,
na katere se nanasajo osebni podatki.

varstvu podatkov. Druzba WhatsApp IE trenutno pridobiva privolitev uporabnikov storitve WhatsApp samo z
nastavitvami na napravah, ki omogocajo dostop do informacij o napravi, na primer o lokaciji, kameri in
fotoaparatu, da zagotovi opisane storitve, potem ko uporabniki omogocijo nastavitve v WhatsAppovem obvestilu
o pravni podlagi.

100 priporoctila EOVP 02/2021 o pravni podlagi za hrambo podatkov o kreditnih karticah samo zaradi olajanja
nadaljnjih spletnih transakcij, sprejeta 19. maja 2021, odstavki 7-9.

101 Mnenje WP 217 Delovne skupine iz ¢lena 29 o pojmu zakonitih interesov upravljavca podatkov iz ¢lena 7
Direktive 95/46/ES, sprejeto 9. aprila 2014, stran 23.

102 Mnenje WP 217 Delovne skupine iz ¢lena 29 o pojmu zakonitih interesov upravljavca podatkov iz ¢lena 7
Direktive 95/46/ES, sprejeto 9. aprila 2014, stran 25.

103 Minenje WP 217 Delovne skupine iz élena 29 o pojmu zakonitih interesov upravljavca podatkov iz ¢lena 7
Direktive 95/46/ES, sprejeto 9. aprila 2014, stran 26.

104 Minenje WP 217 Delovne skupine iz élena 29 o pojmu zakonitih interesov upravljavca podatkov iz élena 7
Direktive 95/46/ES, sprejeto 9. aprila 2014, stran 39.
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EOVP opozarja, da so razumna pri¢akovanja posameznika, na katerega se osebni podatki nanasajo,
zlasti glede uporabe in razkritja podatkov v zadevnih okolis¢inah, Se en pomemben element, ki ga je
treba upostevati pri testu tehtanja®®.

Glede na zgoraj navedeno EOVP sklepa, da je zelo verjetno, da druzba Facebook IE obdeluje podatke
uporabnikov WhatsAppa kot (skupni) upravljavec za lasten namen izboljSanja izkusnje s proizvodi.
Vendar pa ob upostevanju zavez in predlozZitev druzbe Facebook IE ter omejenih informacij, ki so na
voljo v tem postopku, EOVP sklepa, da nima na voljo dovolj informacij, da bi preveril, ali in v kakSnem
obsegu se taka obdelava dejansko izvaja ter ali je taka obdelava, ki jo izvaja druzba Facebook IE,
zakonita v skladu s ¢lenom 5(1), tocka (a), in ¢lenom 6(1) SploSne uredbe o varstvu podatkov.

Zato EOVP od vodilnega nadzornega organa, pristojnega za druzbi Facebook IE in WhatsApp IE,
zahteva, naj izvede zakonsko predpisano preiskavo, da odkrije, ali druzba Facebook IE obdeluje
podatke uporabnikov WhatsAppa za skupni namen izboljSanja proizvodov Facebookovih druzb kot
(skupni) upravljavec. Zlasti v zvezi s tem bi moral vodilni nadzorni organ preiskati obdelavo osebnih
podatkov, ki jo izvajajo Facebookove druzbe in jim omogoca ugotoviti, ali neka oseba uporablja
razlicne storitve Facebookovih druzb, to pa morda laZje ugotovijo zaradi uporabe edinstvenih
identifikatorjev, poleg tega bi moral analizirati morebitno povezovanje ali vsaj primerjavo podatkov
uporabnikov WhatsAppa s podatki Facebookovih druzb na podlagi elementov, ki jih je EOVP opisal
v tem oddelku te odlocitve.

EOVP od vodilnega nadzornega organa tudi zahteva, naj izvede zakonsko predpisano preiskavo, da
oceni, ali ima druzba Facebook IE pravno podlago za zakonito izvajanje take obdelave kot (skupni)
upravljavec v skladu s clenom 5(1), tocka (a), in clenom 6(1) Splosne uredbe o varstvu podatkov.

EOVP meni, da imajo nadzorni organi pri doloCanju obsega svojega poizvedovanja deloma prosto
presojo, vendar opozarja, da je eden glavnih ciljev Splosne uredbe o varstvu podatkov zagotoviti
doslednost po vsej EU, sodelovanje med vodilnim nadzornim organom in zadevnimi nadzornimi organi
pa je eden od nacinov, kako to doseci. Zato EOVP poziva vodilni nadzorni organ, naj med izvajanjem
take preiskave v celoti izrabi orodja za sodelovanje iz Splosne uredbe o varstvu podatkov (vkljuéno
s lenoma 61 in 62 Splosne uredbe o varstvu podatkov).

4.1.3.2.2 O domnevni krsitvi obveznosti glede preglednosti iz SploSne uredbe o varstvu podatkov

EOVP je seznanjen s pomisleki nadzornega organa v Hamburgu (DE-HH SA) glede preglednosti, zlasti v
zvezi z obdelavo podatkov uporabnikov WhatsAppa za izboljSanje Facebookovih proizvodov,
morebitnimi protislovji v pravilniku o zasebnosti ter pomanjkanjem dovolj podrobnih, lahko dostopnih
in jasnih informacij. Vendar EOVP poudarja, da se v zvezi s pravilnikom o zasebnosti druzbe
WhatsApp IE trenutno izvaja postopek vse na enem mestu, ki ga vodi irski nadzorni organ.

4.1.4 Trina sporocila in neposredno trzenje

4.1.4.1 Povzetek stalisca nadzornega organa v Hamburgu (DE-HH SA)

Nadzorni organ v Hamburgu (DE-HH SA) je preiskoval tudi spremembe, ki so bile v pravilnik o
zasebnosti vnesene v zvezi z obdelavo osebnih podatkov za namene trZenja. Po mnenju nadzornega
organa v Hamburgu (DE-HH SA) druzba WhatsApp IE s posodobljenimi pogoji Siri krog podatkov, ki se
bodo izmenjavali s Facebookom v prihodnje. Nadzorni organ v Hamburgu (DE-HH SA) se je v svoji

105 Mnenje WP 217 Delovne skupine iz élena 29 o pojmu zakonitih interesov upravljavca podatkov iz élena 7
Direktive 95/46/ES, sprejeto 9. aprila 2014, stran 51.
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obrazloZitvi skliceval na WhatsAppovo stran s pogostimi vprasanji, povezano z WhatsAppovim
pravilnikom o zasebnosti (poudarek dodal nadzorni organ v Hamburgu (DE-HH SA)):

»,Facebookove storitve gostovanja: [...] Nekatera velika podjetja morajo za upravljanje svoje
komunikacije uporabljati storitve gostovanja. Zato podjetjiem omogocamo uporabo varnih
Facebookovih storitev gostovanja, da upravljajo WhatsAppove klepete s svojimi strankami,
odgovarjajo na vprasanja in posiljajo koristne informacije, na primer potrdila o nakupu. Ne glede na
to, ali se sporazumevate s podjetjem po telefonu, e-posti ali WhatsAppu, lahko navedene
informacije uporabljate za lastne namene trzenja, ki lahko vklju¢ujejo oglasevanje na Facebooku.
Da bi zagotovili, da ste obvesceni, jasno oznacujemo pogovore s podjetji, ki izbirajo uporabo
Facebookovih storitev gostovanja.

Iskanje podjetja: Na Facebooku lahko vidite oglas z gumbom za poSiljanje sporocil podjetju po
WhatsAppu. Ce imate na telefonu names¢en WhatsApp, lahko temu podjetju poljete sporoéilo.
Facebook lahko nacin vase interakcije s temi oglasi uporabi za prilaganje oglasov, ki jih vidite na
Facebooku (poudaril avtor).

Iskanje podjetja: Na Facebooku ali Instagramu lahko ljudje Ze poiscejo podjetja v oglasih, ki
prikazujejo gumb, ki ga lahko kliknete, da jim posljete sporotilo z WhatsAppom. Ce se tako kot pri
drugih oglasih na Facebooku odlocite klikniti te oglase, ga je mogoce uporabiti za prilaganje
oglasov, ki jih vidite na Facebooku. Spet je treba poudariti, da WhatsApp in Facebook ne moreta
videti vsebine nobenih sporocil, Sifriranih od konca do konca“ (poudaril avtor). Spet Zelimo
poudariti, da WhatsApp in Facebook ne moreta videti vsebine sporocil, Sifriranih od konca do konca
(glej https://fag.whatsapp.com/general/security-and-privacy/about-new-business-featuresand-
whatsapps-privacy-policy-update/?lang=en).

Po mnenju nadzornega organa v Hamburgu (DE-HH SA) se bodo na podlagi tega pravilnika o zasebnosti
v prihodnje podatki med druzbama WhatsApp IE in Facebook IE izmenjavali tudi za namene trzenja, ki

ga lahko druZba Facebook IE uporablja za lastne namene, zlasti za profiliranje,

Kar zadeva pravno podlago za obdelavo osebnih podatkov za trZna sporocila in neposredno trzenje, se
nadzorni organ v Hamburgu (DE-HH SA) sklicuje na to, da druzba WhatsApp IE trdi, da se opira na
zakonite interese druzbe WhatsApp IE in zakonite interese tretje osebe, vklju¢no z druzbo Facebook IE.
Nadzorni organ v Hamburgu (DE-HH SA) opozarja, da kljub posodobitvi z dne 15. maja 2021 ,,zakoniti
interesi” niso dodatno razloéeni'®’. Nadzorni organ v Hamburgu (DE-HH SA) zato ugotavlja, da ni jasno,
¢igavi zakoniti interesi se bodo uveljavljali pri trznih sporocilih in katere kategorije podatkov se
uporabljajo v zvezi z obdelavo za namene neposrednega trZenja. Nadzorni organ v Hamburgu (DE-
HH SA) tudi poudarja, da so pri , tretjih ponudnikih® spet navedeni nameni, ki niso nujno izklju¢no tisti,
za katere si prizadeva samo druzba WhatsApp IE, ampak lahko spadajo tudi k skupnim namenom
druzbe WhatsApp IE in tretjih oseb, kot je Facebook, na primer ,da vam pomagamo, da se poveZete s
podjetji z uporabo nasih storitev“1%, Druzba WhatsApp IE v svojem pravilniku o zasebnosti kot primer
zakonitega interesa navaja ,,zagotavljanje inovativne, ustrezne, varne in dobickonosne storitve nasim

uporabnikom in partnerjem“1%,

Nadzorni organ v Hamburgu (DE-HH SA) je opozoril'’?, da je WhatsApp v WhatsAppovem pravilniku o
zasebnosti z dne 24. aprila 2018 (https://www.whatsapp.com/legal/privacy-policyeea) v oddelku

106 Sklep nadzornega organa v Hamburgu (DE-HH SA), stran 20.
107 Sklep nadzornega organa v Hamburgu (DE-HH SA), stran 23.
108 Sklep nadzornega organa v Hamburgu (DE-HH SA), stran 24.
109 WhatsAppov pravilnik o zasebnosti, oddelek ,Na$a pravna podlaga za obdelavo podatkov”.
110 sklep nadzornega organa v Hamburgu (DE-HH SA), stran 22.
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»Kako obdelujemo vase informacije” predloZil naslednje pojasnilo glede pravne podlage za trzina
sporocila (poudaril nadzorni organ v Hamburgu (DE-HH SA)):

,Nasi zakoniti interesi ali zakoniti interesi tretje osebe, razen ¢e prevladajo vasi interesi ali
temeljne pravice in svoboscine (v nadaljevanju: zakoniti interesi):

[...]
0 zagotavljati vam trZna sporocila;
0 to so zakoniti interesi, na katere se opiramo za to obdelavo: spodbujati proizvode
Facebookovih druzb in objavljati neposredno trzenje.”

117. Nadzorni organ v Hamburgu (DE-HH SA) je poudaril, da se je druzba WhatsApp IE v preteklosti
sklicevala na ,objavljanje” neposrednega oglasevanja, v posodobljenih pogojih pa se druzba
WhatsApp IE sklicuje na ,posiljanje” neposrednega ogladevanja''l. Po mnenju nadzornega organa v
Hamburgu (DE-HH SA) se zdi, da ta posodobitev spreminja nacin, kako se neposredno trZenje posilja
uporabnikom, in obliko, v kateri se to izvaja: ,Posiljanje poste kaZe Se bolj ciljno usmerjen pristop k
zadevni osebi, zlasti s strani tretjih oseb“!!?,

4.1.4.2 Analiza EOVP

118. EOVP je ocenil namen trienja v zvezi s tem, da druzba Facebook IE kot upravljavec domnevno
nezakonito obdeluje podatke uporabnikov WhatsAppa, ter v zvezi z domnevno krsitvijo zahtev glede
preglednosti v uporabnikom dostopnih informacijah WhatsAppa. EOVP je uposteval mnenje
nadzornega organa v Hamburgu (DE-HH SA) ter staliSCe, ki sta ga izrazili druzbi Facebook IE in
WhatsApp IE.

4.1.4.2.1 O tem, da druzba Facebook IE kot upravljavec domnevno nezakonito obdeluje podatke
uporabnikov WhatsAppa

119. EOVP po primerjavi stare in posodobljene razlicice uporabnikom dostopnih informacij WhatsAppa
sklepa, da so spremembe, ki jih je opravil WhatsApp v zvezi z obdelavo osebnih podatkov za trzna
sporocila in neposredno trzenje, po obsegu precej omejene.

120.V zvezi s trzenjem EOVP uposteva naslednje opise iz ustreznih odlomkov iz WhatsAppovega pravilnika
o zasebnosti, zlasti oddelka ,, Kako uporabljamo informacije” 13 (podértan poudarek dodan):

Kako uporabljamo informacije

yInformacije, ki jih imamo na voljo, uporabljamo (v skladu z izbirami, ki jih sprejmete, in
pravom, ki se uporablja) za upravljanje, zagotavljanje, izboljSevanje, razumevanje, prilagajanje,
podpiranje in trzenje nasih storitev.”

»Sporocila o nasih storitvah in Facebookovih druzbah. Informacije, ki jih imamo na voljo,
uporabljamo za sporazumevanje z vami o nasih storitvah in za to, da vas obves¢amo o nasih
pogojih, pravilnikih in drugih pomembnih posodobitvah. Lahko vam posiliamo trZenje za nase
storitve in storitve Facebookovih druzb.”

Kako sodelujemo z drugimi Facebookovimi druzbami

»WhatsApp tudi sodeluje in izmenjava informacije z drugimi Facebookovimi druzbami, ki delujejo
v nasem imenu, da nam pomagajo upravljati, zagotavljati, izboljSevati, razumevati, prilagajati,
podpirati in trZiti nase storitve.”

111 sklep nadzornega organa v Hamburgu (DE-HH SA), stran 23.
112 sklep nadzornega organa v Hamburgu (DE-HH SA), stran 24.
113 https://www.whatsapp.com/legal/updates/privacy-policy/?lang=en .
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Informacije tretjih oseb

,Tretji ponudniki storitev. Sodelujemo s tretjimi ponudniki storitev in Facebookovimi druzbami,
da nam pomagajo upravljati, zagotavljati, izboljSevati, razumevati, prilagajati, podpirati in trZiti
nase storitve.”

WhatsAppovo zagotavljanje storitev v skladu s pogoji

,Opiramo se na svoje zakonite interese ali zakonite interese tretje osebe, kadar nad njimi ne
prevladajo vasi interesi ali temeljne pravice in svoboscine (v nadaljevanju: zakoniti interesi):

Zakaj in kako obdelujemo vase podatke:

za izvajanje meritev, analitike in drugih poslovnih storitev, pri katerih obdelujemo podatke kot
upravljavec.

e Zakoniti interesi, na katere se opiramo:

* da vam zagotavljamo trzna sporocila.

¢ Zakoniti interesi, na katere se opiramo: zakoniti interesi, na katere se opiramo za to obdelavo,
so: spodbujati proizvode Facebookovih druzb in posiljati neposredno trzenje.”

WhatsAppov pravilnik o zasebnosti jasno kaZe, da druzba WhatsApp IE uporablja podatke za
zagotavljanje trienja za svoje storitve in storitve Facebookovih druzb. Ta element sam po sebi ne
pomeni, da druzba WhatsApp izmenjava podatke z druzbo Facebook IE in da druzba Facebook IE pri
tem deluje kot upravljavec podatkov.

EOVP uposteva tudi stalisce druzbe Facebook IE, ki je nadzorni organ v Hamburgu (DE-HH SA) obvestila,
da Ceprav ji WhatsAppov pravilnik o zasebnosti omogoca, da uporabnikom WhatsAppa v EU poSilja
neposredno trZenje za spodbujanje proizvodov in storitev druzb WhatsApp IE ali Facebook IE, tega
trenutno v praksi ne izvaja in da ,je to vkljuceno v pravilnik o zasebnosti, ¢e bi se druzba WhatsApp IE
odlocila, da bo to obdelavo (ki je standardna oblika obdelave za vecino druzb) v prihodnje zacela
izvajati“4,

Na podlagi zgornjih odlomkov iz uporabnikom dostopnih informacij WhatsAppa je mogoce tudi
sklepati, da druzba WhatsApp IE sodeluje s tretjimi osebami in drugimi Facebookovimi druzbami za
namene trZenja. Vendar na voljo ni dovolj dokazov, da bi bilo mogoce dokazati, da se izmenjava
podatkov izvaja in da druzba Facebook IE v okviru take domnevne obdelave deluje kot upravljavec ali
skupni upravljavec. Hkrati bi bilo treba poudariti, da se uporabnikom dostopne informacije WhatsAppa
nanasajo na zakoniti interes tretjih oseb kot pravno podlago in izrecno ne izkljuujejo moZnosti
izmenjave podatkov z druzbo Facebook IE za njene namene neposrednega trzenja.

Na podlagi informacij, ki jih je zagotovil nadzorni organ v Hamburgu (DE-HH SA) ter so bile predloZene
v pisnih stalis¢ih druzb WhatsApp IE in Facebook IE, je mogoce sklepati, da druzba Facebook IE v zvezi
z obdelavo osebnih podatkov za trZzna sporocila in neposredno trZenje namerava delovati vsaj kot
obdelovalec vimenu druzbe WhatsApp IE. Hkrati pa informacije, ki jih je analiziral EOVP, ne razkrivajo,
da se trenutno izvaja izmenjava podatkov in da druzba Facebook IE obdeluje podatke uporabnikov

114 0dziv druzbe Facebook IE na predstavitev mnenj nadzornega organa v Hamburgu (DE-HH SA) pred izdajo
sklepa nadzornega organa v Hamburgu (DE-HH SA), sprejetega 10. maja 2021, in sicer z dne 25. aprila 2021,
strani 12 in 13.
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WhatsAppa za lastne namene trZzenja. Vendar pa opis storitev in vlog iz uporabnikom dostopnih
informacij WhatsAppa ni jasen. Zato je treba to zadevo dodatno preiskati.

EOVP torej razume pomisleke nadzornega organa v Hamburgu (DE-HH SA) glede tega, da je treba
natancno analizirati vloge in pravno kvalifikacijo oseb, ki sodelujejo pri obdelavi podatkov uporabnikov
WhatsAppa za namene trzenja. Vendar EOVP v tem postopku nima na voljo dovolj informacij, da bi
ugotovil, ali druzba Facebook IE deluje kot upravljavec podatkov uporabnikov WhatsAppa za namen
trznega sporocanja in neposrednega trzenja.

Ker v dokumentaciji informacije v zvezi s tem, kako se podatki obdelujejo, niso dovolj jasne, EOVP
poziva irski nadzorni organ, naj dodatno preiSce viogo druzbe Facebook IE, tj. ugotovi, ali druzba
Facebook IE deluje kot obdelovalec ali kot (skupni upravljavec) pri obdelavi osebnih podatkov
uporabnikov WhatsAppa za namene trZenja, ter pri tem uposteva zadeve, ki jih je zgoraj navedel
EOVP.

4.1.4.2.2 O domnevni krsitvi obveznosti glede preglednosti iz Splosne uredbe o varstvu podatkov

EOVP je seznanjen s pomisleki nadzornega organa v Hamburgu (DE-HH SA) glede zahtev glede
preglednosti, zlasti v zvezi z obdelavo podatkov za namene trzenja in s tem, da uporabnikom dostopne
informacije WhatsAppa niso pregledne glede tega, katere kategorije podatkov se uporabljajo za trzna
sporocila®>. Vendar EOVP poudarja, da se v zvezi z uporabnikom dostopnimi informacijami druzbe
WhatsApp trenutno izvaja postopek vse na enem mestu, ki ga vodi irski nadzorni organ in se bo kmalu
koncal.

4.1.5 Vmesnik WhatsApp Business API

4.1.5.1  Povzetek stalisca nadzornega organa v Hamburgu (DE-HH SA)

Nadzorni organ v Hamburgu (DE-HH SA) poudarja, da se podatki uporabnikov WhatsAppa obdelujejo
ali se lahko obdelujejo tudi za sploSni namen zagotavljanja ,vmesnika WhatsApp Business API“.
»Vmesnik WhatsApp Business API“ druzbam omogoca uporabljati WhatsApp v njihovih sistemih
korporativnega komuniciranja ter sporazumevati se z njihovimi kontaktnimi osebami in strankami.
Navedene druzbe se lahko za upravljanje funkcij sporo¢anja opirajo na storitve gostovanja tretjih oseb,
ki jih izvajajo v imenu navedenih druzb. Druzba Facebook IE namerava ponujati storitev vmesnika
WhatsApp Business APl pozneje v tem letu?, tj. gostila in upravljala bi poslovnega odjemalca

WhatsApp oziroma nekaj, kar po trditvah druzbe Facebook IE drugi ponudniki storitev ze poénejo!?’.

Druzba Facebook IE je nadzornemu organu v Hamburgu (DE-HH SA) zagotovila, da se te storitve ne bi
ponujale z zacetkom veljavnosti posodobljenih pogojev, in se zavezala, da jih v Nemciji (ali EU) ne bo
zacela izvajati brez dodatnega posvetovanja z irskim nadzornim organom v njegovi vlogi vodilnega
nadzornega organa.!®

Druzba Facebook IE je izjavila, da je namen posodobljenih pogojev med drugim pojasniti, da bo druzba
Facebook IE v prihodnje eden od ponudnikov storitev, ki jih lahko podjetja izberejo, kadar izvajajo

115 Sklep nadzornega organa v Hamburgu (DE-HH SA), stran 24.

116 Facebookova pisna stali$¢a, predloZzena nadzornemu organu v Hamburgu (DE-HH SA), stran 14, odstavek 2.31.
117 Facebookova pisna stali$¢a, predloZena nadzornemu organu v Hamburgu (DE-HH SA), stran 14, odstavek 2.31;
Facebookova pisna stalisca, predlozena EOVP z dne 25. junija 2021, stran 26, odstavek 37.

118 Facebookova pisna stali$¢a, predloZena nadzornemu organu v Hamburgu (DE-HH SA), oddelek 1.1, G, stran 5;
Facebookova pisna stalis¢a, predloZzena EOVP z dne 25. junija 2021, opomba 31.
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vmesnik WhatsApp Business API**°, Druzba Facebook IE je poudarila, da bo gostovanje in upravljanje
poslovnega odjemalca WhatsApp s strani druzbe Facebook IE za podjetja popolnoma neobvezno ter
da bo druzba Facebook IE podjetjem navedene storitve ponujala tako, da bo druzba Facebook IE
delovala kot obdelovalec vimenu in po navodilih takih poslovnih strank'?, Druzba Facebook IE je tudi
izjavila, da je iz WhatsAppovega pogostega vprasanja o Sifriranju’?! jasno, da podjetje postane
upravljavec vseh sporocil, ki jih prejme od svojih strank na WhatsAppu, ter da ,je podjetje dolZzno
izpolniti vse veljavne pravne zahteve in pogoje“1?2.

Po mnenju nadzornega organa v Hamburgu (DE-HH SA) predpisi o varstvu podatkov, ki se nanasajo na
Facebookova poslovna orodja, tj. Facebookov dodatek za obdelovalce 123, urejajo skupno odgovornost
druzb in druzbe Facebook IE?**, Nadzorni organ v Hamburgu (DE-HH SA) poudarja, da WhatsApp v
svojih pogojih za obdelavo podatkov storitve WhatsApp Business'®® meni, da je uporaba vmesnika
WhatsApp Business APl pogodbena obdelava?®. Vendar je nadzorni organ v Hamburgu (DE-HH SA)
glede na to, da WhatsApp podjetjem ponuja njihovo prisotnost na WhatsAppu, kar je primerljivo s
Facebookovo stranjo, menil, da bi bilo ob upostevanju sodb Sodis¢a Evropske unije
Wirtschaftsakademie in Fashion ID treba uporabiti skupno upravljanje!?’.

Nadzorni organ v Hamburgu (DE-HH SA) poudarja, da druzba Facebook IE prek Facebookovih poslovnih
orodij prejema podatke poslovnih orodij v obliki podatkov o vtisih, ki se posljejo iz Facebookovih
vti¢nikov za druzbene medije (kot sta gumba ,,VSe¢ mi je“ in ,Deli z drugimi“) ter iz Facebookove prijave
in nekaterih API-jev, na primer ujemanja strank na Messengerju prek posiljanja APl-ja*?,

Po mnenju nadzornega organa v Hamburgu (DE-HH SA) po tem, ko druzba Facebook IE zacne
podjetjem pomagati namescati, gostiti in upravljati poslovnega odjemalca WhatsApp (v nadaljevanju:
vmesnik WhatsApp Business API), ,bodo sporocila uporabnikov WhatsAppa, izmenjana z druzbami, s
katerimi je mogoce vzpostaviti stik na WhatsAppu, na voljo Facebooku kot navadno besedilo brez
Sifriranja od konca do konca“.!?® Nadzorni organ v Hamburgu (DE-HH SA) meni, da je nacin, kako se
druzba WhatsApp IE sklicuje na te okolis¢ine v svojih posodobljenih pogojih, ,,nepregleden” in , delno

protisloven%,

Nadzorni organ v Hamburgu (DE-HH SA) meni, da iz besedila na WhatsAppovi strani s pogostimi
vprasanji*®!, ki povzema informacije o posodobljenih pogojih, ni jasno, da ,,0sebni pogovori“, ki jih
varuje Sifriranje od konca do konca, vklju€ujejo samo tiste, ki se ne opravijo z druzbami prek prodajalca,

ne vkljuujejo pa vseh pogovorov zasebnih uporabnikov!32,

119 Facebookova pisna stali$¢a, predloZena nadzornemu organu v Hamburgu (DE-HH SA), stran 14, odstavek 2.32.
120 Facebookova pisna stali$éa, predloZena nadzornemu organu v Hamburgu (DE-HH SA), stran 14, odstavek 2.31.
121 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption.

122 Facebookova pisna stali$¢a, predloZzena nadzornemu organu v Hamburgu (DE-HH SA), stran 15, odstavek 2.32.
123 https://www.facebook.com/legal/controller addendum.

124 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(e)(e), stran 24.

125 https://www.whatsapp.com/legal/business-data-processing-terms

126 https://www.whatsapp.com/legal/business-data-processing-terms

127 Nadzorni organ v Hamburgu (DE-HH SA) se sklicuje na sodbi Sodi$¢a Evropske unije v zadevi C-210/16,
Wirtschaftsakademie, ECLI:EU:C:2018:388, in zadevi C-40/17, Fashion ID, ECLI:EU:C:2019:629.

128 https://www.facebook.com/legal/terms/businesstools/

129 sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(e)(e), stran 25.

130 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(e)(e), stran 25, odstavek 2.

131 https://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/

132 5klep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(e)(e), stran 25, odstavek 3.
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Po mnenju nadzornega organa v Hamburgu (DE-HH SA) je pri pogojih WhatsAppovega pravilnika o
zasebnosti'** , komajda mogocle opaziti, da v zvezi s sporazumevanjem z druzbami, ki uporabljajo
poslovnega odjemalca WhatsApp, ni Sifriranja od konca do konca za sporocila, druzba Facebook Ireland
Ltd. pa lahko pridobi dostop do informacij o sporocilih in njihovi vsebini“. Nadzorni organ v Hamburgu
(DE-HH SA) navaja zlasti dele WhatsAppovega pravilnika o zasebnosti (,, Informacije, ki jih navedete®),
v katerih je navedeno, da druzba WhatsApp IE ne hrani sporocil uporabnikov med obicajnim potekom
zagotavljanja svojih storitev, vendar sta opisani dve okolis¢ini, v katerih druzba WhatsApp IE lahko
hrani sporocila uporabnikov med izvajanjem storitev, tj. za nedostavljena sporocila in preposiljanje
predstavnostnih vsebin**. Nadzorni organ v Hamburgu (DE-HH SA) je nato te informacije primerjal z
informacijami, ki jih je WhatsApp navedel na svoji spletni strani pogostih vprasanj o Sifriranju pod
naslovom ,,0 Sifriranju od konca do konca” oziroma natanéneje v oddelkih ,,Osebno sporocanje” in
,Poslovno sporocanje“'®. Nadzorni organ v Hamburgu (DE-HH SA) je menil, da ,je za uporabnike
WhatsAppa Se vedno nejasno, v katerih okolis¢inah druzba Facebook Ireland Ltd. obdeluje njihove
osebne podatke in vsebino sporodil“, ker ,jim na razli¢nih ravneh sporoca razlicne, v¢asih protislovne
informacije“*3.

Po mnenju nadzornega organa v Hamburgu (DE-HH SA) uporabnikom druzbe WhatsApp IE tudi ni
jasno, kdaj se sporazumevajo z druzbo Facebook IE kot prodajalcem in ali je njihove podatke iz
posameznih sporodil mogode uporabiti za oglase na Facebooku®®’. Nadzorni organ v Hamburgu (DE-
HH SA) je menil, da je ,kon¢ni namen” druzbe WhatsApp IE , na podlagi njenih spremenjenih pogojev
storitve vsebino sporocil posredovati druzbi Facebook Ireland Ltd. z namenom druzbi Facebook Ireland
Ltd. omogociti prilagajanje oglasov”, ter izjavil, da sta druzbi Facebook IE in WhatsApp IE ,obe

upravljavca podatkov*.1%®

Nadzorni organ v Hamburgu (DE-HH SA) je nazadnje ugotovil, da uporabnikom WhatsAppa ni bilo
pregledno sporoceno, da se bodo dejanja obdelave, ki jih izvajata druzbi WhatsApp IE in Facebook IE,
,»Z hovim poslovnim modelom e bolj medsebojno povezala“*, ter da pravna podlaga za tako obdelavo
podatkov, ki jo izvaja druzba Facebook IE, iz posodobljenih pogojev ni bila dovolj jasna.

Druzba Facebook IE meni, da domneve, da namerava druzba WhatsApp |E izmenjavati vsebino sporocil
z druzbo Facebook IE, da bi ji omogocila prilagoditev oglasevanja na Facebooku, ni mogoce izpeljati iz
besedila pogostega vprasanja o Sifriranju, ter zagotavlja, da vsa sporocila, poslana na WhatsAppu,
uporabljajo enak protokol signalov, ki je vodilen v panogi in varuje sporocila, Se preden so poslana, vse
dokler niso dostavljena predvidenemu prejemniku, kar pomeni, da druzba WhatsApp IE druzbi
Facebook IE ali kateri koli tretji osebi ne more zagotoviti dostopa do take vsebine!#°,

4.1.5.2 Analiza EOVP

EOVP je ocenil namen vmesnika WhatsApp Business APl v zvezi s tem, da druzba Facebook IE kot
upravljavec domnevno nezakonito obdeluje podatke uporabnikov druzbe WhatsApp IE, ter v zvezi z
domnevno krsitvijo zahtev glede preglednosti v uporabnikom dostopnih informacijah WhatsAppa.

133 https://www.whatsapp.com/legal/updates/privacy-policy-eea (opomba 25 sklepa nadzornega organa v
Hamburgu (DE-HH SA))

134 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(e)(e), stran 25 in 26.

135 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/

136 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(e)(e), stran 26.

137 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(e)(e), stran 27.

138 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(e)(e), stran 26.

139 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(e)(e), stran 26, zadnji odstavek.

140 Facebookova pisna stali$éa, predloZena nadzornemu organu v Hamburgu (DE-HH SA), stran 14, odstavek 2.29
in 2.30.
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EOVP je uposteval mnenje nadzornega organa v Hamburgu (DE-HH SA) ter stalisce, ki sta ga izrazili
druzbi Facebook IE in WhatsApp IE.

4.1.5.2.1 O tem, da druzba Facebook IE kot upravljavec domnevno nezakonito obdeluje podatke
uporabnikov WhatsAppa

140. EOVP je preucil dokumente iz sklepa nadzornega organa v Hamburgu (DE-HH SA) v zvezi z domnevno
nezakonito obdelavo podatkov uporabnikov WhatsAppa, ki jo izvaja druzba Facebook IE kot
upravljavec za zagotavljanje vmesnika WhatsApp Business API.

141. EOVP ugotavlja, da WhatsAppov pravilnik o zasebnosti ponuja naslednje informacije (podcrtan
poudarek dodan):

»Kako uporabljamo informacije

[...] Poslovne interakcije. Vam in tretjim osebam, na primer podjetjem, omogoamo, da se
sporazumevate med seboj in ste v interakciji drug z drugim z uporabo nasih storitev, kot
so katalogi za podjetja na WhatsAppu, s katerimi lahko brskate po proizvodih in storitvah ter
oddajate narocila. Podjetja vam lahko posiljajo transakcije, sestanke in obvestila o dostavi;
posodobitve za proizvode in storitve ter trzna sporocila. Prejmete lahko na primer informacije
o statusu leta za prihodnje potovanje, ra¢un za nekaj, kar ste kupili, ali obvestilo o ¢asu dostave.
Sporocila, ki jih prejmete od podjetja, lahko vsebujejo ponudbo za nekaj, kar bi vas morda
zanimalo. Ne Zelimo, da prejemate neZeleno elektronsko posto; tako kot druga sporocila lahko
upravljate tudi ta sporocila, mi pa bomo upostevali nastavitve, ki jih boste izbrali.

Informacije, ki jih izmenjavamo z vami

[...] Podjetja na WhatsAppu. Podjetjem ponujamo posebne storitve, na primer metriko v zvezi
z njihovo uporabo nasih storitev.

Informacije tretjih oseb

[...] Podjetja na WhatsAppu. Podjetja, s katerimi ste v interakciji z uporabo nasih storitev, ham
lahko posiljajo informacije o svojih interakcijah z vami. Od vseh teh podjetij zahtevamo, da
delujejo v skladu s pravom, ki se uporablja, kadar nam posiljajo kakrsne koli informacije.

Kadar izmenjavate sporocila s podjetiem na WhatsAppu, morate vedeti, da vsebino, ki jo
izmenjavate, lahko vidi vec€ oseb v tem podjetju. Poleg tega lahko nekatera podijetja sodelujejo
s tretjimi ponudniki storitev (med katerimi je lahko Facebook), da jim pomagajo upravljati
njihovo sporazumevanje z njihovimi strankami. Na primer podjetje lahko takemu tretjemu
ponudniku storitev omogoci dostop do svojih sporocil, da jih posilja, hrani, bere, upravlja ali
drugace obdeluje za podjetje. Da bi razumeli, kako podjetje obdeluje vase informacije, vklju¢no
s tem, kako bi lahko izmenjavalo vase informacije s tretjimi osebami ali Facebookom, bi morali
pregledati pravilnik o zasebnosti tega podjetja ali se obrniti neposredno na podjetije.

Informacije, ki jih navedete

[...] Za storitve ponujamo Sifriranje od konca do konca. Sifriranje od konca do konca pomeni,
da so vasa sporodila Sifrirana tako, da jih mi in tretje osebe ne moremo prebrati. Preberite vec
o sifriranju od konca do konca in o tem, kako se podjetja sporazumevajo z vami na WhatsAppu.

[...]"

Sprejeto 38



142.

143.

144.

145.

EOVP je uposteval tudi informacije na strani s pogostimi vprasanji druzbe WhatsApp IE, na kateri so
povzete spremembe posodobljenih pogojev. Naslednji odlomek v svojem sklepu navaja nadzorni organ
v Hamburgu (DE-HH SA)'*! (podértan poudarek dodan):

»[...] Nasa zavezanost vasi zasebnosti se ne spreminja. Vasi osebni pogovori so Se vedno
zaSCiteni s Sifriranjem od konca do konca, kar pomeni, da jih nihée, ki ne sodeluje v vasih
klepetih, niti WhatsApp ali Facebook, ne more prebrati ali sli§ati.*** [...]

EOVP uposteva tudi naslednji odlomek, ki je na voljo na WhatsAppovi strani s pogostimi vprasaniji ,,0
Sifriranju od konca do konca“'*? (podértan poudarek dodan):

»Osebno sporocanje

WhatsAppovo Sifriranje od konca do konca se uporablja, kadar klepetate z drugo osebo z
WhatsApp Messengerjem. Sifriranje od konca do konca zagotavlja, da lahko samo vi in oseba,
s katero se sporazumevate, berete ali poslusate poslane informacije, in tega ne more poceti
nihée drug, niti WhatsApp. To je mogoce zato, ker so pri uporabi Sifriranja od konca do konca
vasSa sporocila zascitena s kljuavnico, samo vi in prejemnik pa imata poseben klju¢, potreben

za odklepanje in branje sporocil. Vse to se dogaja samodejno: za zascito svojih sporocil vam ni
treba vklopiti nobenih posebnih nastavitev.

Poslovno sporocanje

Vsa WhatsAppova sporocila so zascitena z enakim protokolom Sifriranja signalov, ki Sciti
sporocila, preden so poslana z vase naprave. Ko posljete sporocilo poslovnemu racunu
WhatsApp, je vase sporocilo varno dostavljeno na cilj, ki ga izbere podjetje.

WhatsApp obravnava klepete s podjet;ji, ki uporabljajo aplikacijo WhatsApp Business ali sama
upravljajo in hranijo sporocila strank, kot Sifrirane od konca do konca. Potem ko je sporocilo
prejeto, zanj veljajo prakse za varstvo zasebnosti, ki jih je uvedlo to podijetje. Podjetje lahko
imenuje vec zaposlenih ali celo druge prodajalce, da obdelajo in odgovorijo na sporocilo.

Nekatera podjetja lahko izberejo WhatsAppovo nadrejeno druzbo Facebook, da varno hrani
sporocila in odgovarja strankam. Facebook ne bo samodejno uporabljal vasih sporodil za
prilagajanje oglasov, ki jih vidite, vendar bodo podjetja lahko uporabila klepete, ki jih prejmejo,
za svoje lastne namene trZenja, ki lahko vkljuujejo oglasevanje na Facebooku. Vedno se lahko
obrnete na navedeno podjetje, da izveste ve¢ o njegovih praksah za varstvo zasebnosti.”

EOVP je uposteval domneve nadzornega organa v Hamburgu (DE-HH SA) ter mnenja, ki sta jih izrazili
druzbi Facebook IE in WhatsApp IE.

EOVP uposteva, da je druzba Facebook IE kljub besedilu, ki je Ze na voljo v WhatsAppovih javno
dostopnih informacijah, izjavila, da druzba Facebook IE Se ne zagotavlja storitve vmesnika WhatsApp

141 WhatsAppova stran s pogostimi vpra3anji, na katero se sklicuje nadzorni organ v Hamburgu (DE-HH SA) v
sklepu nadzornega organa v Hamburgu (DE-HH SA), stran 25.

142 https://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/
Nadzorni organ v Hamburgu (DE-HH SA) uporablja prevod tega odlomka, ki se nekoliko razlikuje od izvorne
angleske razli¢ice (sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(e)(e), stran 25).

143 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/, na katero se sklicuje
nadzorni organ v Hamburgu (DE-HH SA) v sklepu nadzornega organa v Hamburgu (DE-HH SA), stran 26.
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Business APl in da jo namerava ponujati pozneje v tem letu'*. EOVP tudi uposteva, da se je druzba
Facebook IE v svojih stalis¢ih, predloZzenih nadzornemu organu v Hamburgu (DE-HH SA) pred izdajo
zacasnih ukrepov, in v svojih staliscih, predloZenih EOVP, zavezala, da ne bo zadela zagotavljati storitve
v EU brez predhodnega posvetovanja z vodilnim nadzornim organom ter da bo druzba Facebook IE v
vseh primerih delovala samo kot obdelovalec v imenu podjetij, ki uporabljajo storitev vmesnika
WhatsApp Business API*,

EOVP torej razume pomisleke nadzornega organa v Hamburgu (DE-HH SA) glede tega, da je treba
natancno analizirati vloge in pravno kvalifikacijo oseb. EOVP skrbi, da bi morebitno zdruZevanje dejanj
obdelave in infrastruktur druzb WhatsApp IE in Facebook IE za zagotavljanje vmesnika WhatsApp
Business APl v praksi povzroCilo, da bi druzba Facebook IE obdelovala podatke uporabnikov
WhatsAppa za lastne namene, na primer prilagajanje oglasov. EOVP uposteva, da Facebookov poslovni
model ve¢inoma temelji na oglasevanju, zato meni, da bi moral vodilni nadzorni organ dodatno
podrobno preiskati vioge, ki bi jih druzbi WhatsApp IE in Facebook IE ter zadevna podjetja imeli v okviru
vmesnika WhatsApp Business API, da bi se preverila njihova skladnost s Splosno uredbo o varstvu
podatkov.

Vendar EOVP meni, da v tej fazi postopka nima na voljo dovolj informacij, da bi z gotovostjo ugotovil,
da je druzba Facebook IE Ze zacela ali bo kmalu zacela obdelovati podatke uporabnikov WhatsAppa v
okviru storitve vmesnika WhatsApp Business API kot upravljavec.

Zato EOVP poziva vodilni nadzorni organ, naj oceni vlogo druzbe Facebook IE, tj. oceni, ali druzba
Facebook IE deluje kot obdelovalec ali kot (skupni upravljavec) pri obdelavi osebnih podatkov
uporabnikov WhatsAppa v okviru vmesnika WhatsApp Business API. Vodilni nadzorni organ bi moral
dodatno preuciti okolis¢ine, v katerih se podjetja odlocCijo, da se bodo za oglasevanje opirala na
Facebook, in ugotoviti, ali bi druzba Facebook IE z uporabo vsebine sporocil, poslanih podjetjem po
WhatsAppu, delovala kot (skupni) upravljavec.

4.1.5.2.2 O domnevni krsitvi obveznosti glede preglednosti iz Splosne uredbe o varstvu podatkov

EOVP Zeli najprej opozoriti na nedoslednost med zagotovilom, ki ga je ponudila druzba Facebook IE v
zvezi s tem, da tega postopka ne bo zacela izvajati brez dodatnega posvetovanja z irskim nadzornim
organom v njegovi vlogi vodilnega nadzornega organa®®, ter med vsebino uporabnikom dostopnih
informacij WhatsAppa, ki bi morale zagotavljati zanesljive posodobljene informacije in odrazati
trenutni vlogi druzb WhatsApp IE in Facebook IE pri zagotavljanju vmesnika WhatsApp Business API.

EOVP je seznanjen s pomisleki nadzornega organa v Hamburgu (DE-HH SA) glede zahtev glede
preglednosti, zlasti v zvezi s storitvami vmesnika WhatsApp Business APl. Vendar EOVP poudarja, da
se v zvezi z WhatsAppovimi javno dostopnimi informacijami trenutno izvaja postopek vse na enem
mestu, ki ga vodi irski nadzorni organ in se bo kmalu koncal.

144 Facebookova pisna stalis¢a, predlozena nadzornemu organu v Hamburgu (DE-HH SA), oddelek 2.31,

stran 14.

145 Facebookova pisna stali$¢a, predlozena nadzornemu organu v Hamburgu (DE-HH SA), oddelek 1.1, G,

stran 5; Facebookova pisna staliS¢a, predlozena EOVP z dne 25. junija 2021, opomba 31.

146 Facebookova pisna stali$¢a, predloZena nadzornemu organu v Hamburgu (DE-HH SA), oddelek 1.1, G, stran 5;
Facebookova pisna stalis¢a, predloZzena EOVP z dne 25. junija 2021, opomba 31.
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4.1.6 Sodelovanje z drugimi Facebookovimi druzbami

4.1.6.1  Povzetek stalisca nadzornega organa v Hamburgu (DE-HH SA)

Nadzorni organ v Hamburgu (DE-HH SA) poudarja, da druzba WhatsApp IE v svojih javno dostopnih
informacijah trdi, da kadar prejme storitve od drugih Facebookovih druzb, podatke uporabnikov
druzbe WhatsApp IE obdelujejo druge Facebookove druzbe v imenu druzbe WhatsApp IE in v skladu z
njenimi navodili'*’. Vendar pa je nadzorni organ v Hamburgu (DE-HH SA) menil, da ,iz pogojev ni jasno,
v kaksnem obsegu druzba Facebook Ireland Ltd. prenasa in obdeluje podatke za razlicne namene®”.
Nadzorni organ v Hamburgu (DE-HH SA) je tudi poudaril, da pogoj , kadar prejmemo storitve od drugih
Facebookovih druzb” ostaja nejasen in ,se ocitno ne nanasa na primere, v katerih se izmenjava
podatkov izvaja za skupne namene ali namene drugih Facebookovih druzb“ 24

Nadzorni organ v Hamburgu (DE-HH SA) meni, da zaradi izrazov ,nekatere informacije o napravi“ in
»hekatere informacije o vasi uporabi“ ni jasno, za katere kategorije podatkov gre, poleg tega ni jasno,
zakaj so zgoraj navedeni podatki, ki jih obdeluje druzba Facebook IE, potrebni za namen prejemanja
storitev od drugih Facebookovih druzb.'*® Nadzorni organ v Hamburgu (DE-HH SA) je tudi poudaril, da
»havsezadnje to vkljuCuje informacije o telefonski Stevilki, racunu in napravi, ki so omenjene samo kot
primer, kar kaZe na to, da se izmenjavajo tudi drugi osebni podatki“**,

Po mnenju nadzornega organa v Hamburgu (DE-HH SA) je na podlagi izjav, vklju¢enih v WhatsAppove
javno dostopne informacije, mogoce upraviceno domnevati, da lahko Stevilne — ¢e ne vse — osebne
podatke, ki jih o svojih uporabnikih zbira druzba WhatsApp IE, Ze izmenjavajo ali bi lahko kadar koli
izmenjavale in uporabljale vse druge Facebookove druzbe, vkljuéno z druzbo Facebook IE, za lastne
namene®®!, vkljuéno za sodelovanje.

4.1.6.2 Analiza EOVP

EOVP je ocenil namen sodelovanja z drugimi Facebookovimi druzbami v zvezi s tem, da druzba
Facebook IE kot upravljavec domnevno nezakonito obdeluje podatke uporabnikov WhatsAppa, in v
zvezi z domnevno krsitvijo zahtev glede preglednosti v uporabnikom dostopnih informacijah
WhatsAppa. EOVP je upoSteval mnenje nadzornega organa v Hamburgu (DE-HH SA) ter stalisce, ki sta
ga izrazili druzbi Facebook IE in WhatsApp IE.

4.1.6.2.1 O tem, da druzba Facebook IE kot upravljavec domnevno nezakonito obdeluje podatke
uporabnikov WhatsAppa

EOVP poudarja, da WhatsAppovo pogosto vprasanje , Kako sodelujemo s Facebookovimi druzbami“
zagotavlja naslednje informacije:

»Zakaj WhatsApp izmenjava informacije s Facebookovimi druzbami?

WhatsApp sodeluje in izmenjava informacije z drugimi Facebookovimi druzbami, da bi prejel
storitve, kot so infrastruktura, tehnologija in sistemi, ki nam pomagajo zagotavljati in izboljSevati
WhatsApp, ter da bi WhatsApp in druge Facebookove druzbe ostajali varni in zasciteni. Kadar

147 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(a)(a), stran 16 in 18, se nana3a na oddelek
WhatsAppovega pravilnika o zasebnosti ,,Kako sodelujemo z drugimi Facebookovimi druzbami®.

148 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(18)(a)(a), stran 2.

149 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(17)(a)(a), stran 2.

150 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(17)(a)(a), stran 2.

151 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(16)(a)(a), stran 2.
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prejmemo storitve od Facebookovih druzb, se informacije, ki jih izmenjavamo z njimi, uporabljajo
za pomo¢ WhatsAppu v skladu z nasimi navodili. Sodelovanje z drugimi nam, na primer, pomaga:

zagotavljati hitro in zanesljivo sporocanje ter klicanje po vsem svetu ter razumeti, kako
uspesno delujejo nase storitve in funkcije;

zagotavljati varnost, zascito in celovitost vseh proizvodov WhatsAppa in Facebookovih druzb z
odstranjevanjem racunov nezelene elektronske poste in preprecevanjem zlorab;

povezovati vaso WhatsAppovo izkusnjo s proizvodi Facebookovih druzb.

Katere informacije WhatsApp izmenjava s Facebookovimi druzbami?

Da bi WhatsApp prejel storitve od Facebookovih druzb, izmenjava informacije, ki jih imamo na
voljo o vas, kot je opisano v pravilniku o zasebnosti v oddelku ,Informacije, ki jih zbiramo’. Da bi na
primer Facebook WhatsAppu zagotovil storitve analitike, obdeluje telefonsko Stevilko, ki ste jo
potrdili, ko ste se prijavili v WhatsApp, nekatere informacije o vasi napravi (identifikatorji vase
naprave, povezani z isto napravo ali raunom, razliica operacijskega sistema, razlicica aplikacije,
informacije o platformi, koda drzave in koda omreZja vasega mobilnega telefona ter oznake za
omogocanje sledenja sprejetju posodobitve in izbranim nastavitvam za krmilnike) ter nekatere
informacije o vasi uporabi (kdaj ste nazadnje uporabili WhatsApp, datum prve registracije racuna
ter vrste in pogostost uporabe funkcij) vimenu WhatsAppa in v skladu z nasimi navodili. [...]

Cigave informacije WhatsAppa se izmenjavajo s Facebookovimi druzbami za te namene?

Informacije izmenjavamo za vse uporabnike WhatsAppa, ¢e se odlocijo uporabljati nase storitve.
To so lahko tudi tisti uporabniki WhatsAppa, ki niso uporabniki Facebooka, ker moramo po potrebi
biti zmoZni izmenjavati informacije za vse nase uporabnike, da bi lahko prejemali koristne storitve
od Facebookovih druzb ter izpolnjevali pomembne namene, opisane v nasem pravilniku o
zasebnosti in tem besedilu.

V vseh primerih izmenjavamo minimalno koli¢ino informacij, potrebnih za izpolnjevanje teh
namenov. Zagotavljamo tudi, da so informacije, ki jih izmenjavamo, posodobljene, in Ce se torej na
WhatsAppu na primer odlocite posodobiti svojo telefonsko Stevilko, bo ta Stevilka posodobljena
pri ¢lanih Facebookove druZine, ki so jo prejeli od nas.

Pomembno je poudariti, da WhatsApp ne izmenjava vasih kontaktnih oseb na WhatsAppu s
Facebookom ali katero koli drugo Facebookovo druzbo za uporabo za njihove lastne namene, prav
tako tega ne nacrtuje v prihodnje.”

156. EOVP je uposteval tudi naslednje odlomke iz WhatsAppovega pravilnika o zasebnosti:
»Informacije, ki jih zbiramo

WhatsApp mora prejemati ali zbirati nekatere informacije za upravljanje, zagotavljanje,
izboljSevanje, razumevanje, prilagajanje, podpiranje in trzenje nasih storitev, med drugim takrat,
ko namestite ali uporabljate nase storitve ali pridobite dostop do njih. Vrste informacij, ki jih
prejemamo in zbiramo, so odvisne od tega, kako uporabljate nase storitve. [...]

Kako sodelujemo z drugimi Facebookovimi druzbami

Kadar prejmemo storitve od Facebookovih druzb, se informacije, ki jih izmenjavamo z njimi,
uporabljajo vimenu WhatsAppa in v skladu z nasimi navodili. Nobenih informacij, ki jih WhatsApp
izmenjava na tej podlagi, ni mogoce uporabiti za lastne namene Facebookovih druzb.
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V nasem Centru za pomoc uporabnikom smo pripravili dodatne informacije o tem, kako WhatsApp
sodeluje s Facebookovimi druzbami.”

EOVP tudi poudarja, da je nadzorni organ v Hamburgu (DE-HH SA) v svojem sklepu navajal naslednje
odlomke iz Facebookove izjave o zasebnosti'>%:

»Kako sodelujejo Facebookove druzbe?

Facebook in Instagram izmenjavata infrastrukturo, sisteme in tehnologijo z drugimi Facebookovimi
druzbami (vkljuéno z WhatsAppom in Oculusom), da zagotavljata inovativne, relevantne, dosledne
in_varne izkuSnje v vseh proizvodih Facebookovih druzb, ki jih uporabljate. Za te namene
obdelujemo tudi vase informacije v vseh Facebookovih druzbah v skladu s pravom, ki se uporablja,
ter njihovimi pogoji in pravilniki. Obdelujemo na primer informacije WhatsAppa v zvezi z racuni, ki
posiljajo neZeleno elektronsko posto v storitvi, da lahko proti takim rac¢unom na Facebooku,
Instagramu ali Messengerju primerno ukrepamo. Poskusamo tudi ugotoviti, kako uporabniki
uporabljajo proizvode Facebookovih druzb in so v interakciji z njimi, da bi na primer izvedeli, koliko
je posameznih uporabnikov na razli¢nih proizvodih Facebookovih druzb.”

V zvezi z izrazom ,,Facebookova druzba“ je Facebook izjavil*®3:

»Poleg storitev, ki jih ponujata druzbi Facebook Inc. in Facebook Ireland Ltd., ima Facebook v lasti
in upravlja vse spodaj navedene druzbe v skladu z njihovi pogoji storitve in pravilniki o zasebnosti.
Vase informacije lahko izmenjavamo v okviru svoje skupine druzb, da pospesujemo, podpiramo in
vkljuéujemo njihove dejavnosti ter izboljSujemo svoje storitve.

Za vel informacij o praksah Facebookovih druzb glede varstva zasebnosti in o tem, kako
obravnavajo informacije uporabnikov, glejte spodaj navedene povezave:

Facebook Payments Inc. (https://www.facebook.com/payments_terms/privacy) in Facebook
Payments International Limited (https://www.facebook.com/payments_terms/EU_privacy)
Onavo (http://www.onavo.com/privacy_policy)

Facebook  Technologies, LLC in  Facebook Technologies Ireland Limited
(https://www.oculus.com/store-dp/)

WhatsApp Inc. in WhatsApp Ireland Limited (http://www.whatsapp.com/legal/#Privacy)
CrowdTangle (https://www.crowdtangle.com/privacy)“

EOVP nazadnje ugotavlja, da za obdelavo, ki jo je opisal nadzorni organ v Hamburgu (DE-HH SA), ni na
voljo dovolj elementov, na podlagi katerih bi bilo mogoce ugotoviti, da druzba Facebook IE obdeluje
ali bo obdelovala podatke uporabnikov WhatsAppa za lastne namene. Druzba Facebook IE v svojih
staliscih, predloZenih EOVP, izrecno izjavlja, da se domnevna obdelava ne izvaja, nadzorni organ v
Hamburgu (DE-HH SA) pa ne predloZi konkretnih argumentov, ki bi dokazovali nasprotno, in zadevne
obdelave ne opredeli dovolj natancno.

Vendar EOVP zaradi premalo jasnih in preglednih WhatsAppovih javno dostopnih informacij meni, da
je izjemno tezko, morda celo nemogoce celovito pregledati namene obdelave v okviru sodelovanja z
drugimi Facebookovimi druzbami (poleg tistih, ki jih je EOVP Ze opredelil v oddelkih 4.1.2,4.1.3,4.1.4

152 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(2)(e)(e), stran 15.
153 https://www.facebook.com/help/111814505650678?ref=dp. Sklep nadzornega organa v Hamburgu (DE-
HH SA), opomba 10, stran 15.
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in 4.1.5) ter preveriti, ali druzba Facebook IE deluje samo kot obdelovalec vimenu druzbe WhatsApp IE
za navedene namene.

Zato EOVP poziva vodilni nadzorni organ, naj opravi preiskavo, da pojasni obdelavo za namen
sodelovanja z drugimi Facebookovimi druzbami in preuci vloge razlicnih oseb, ki sodelujejo pri
obdelavi, zlasti da preveri, ali druzba Facebook IE deluje kot obdelovalec ali kot (skupni upravljavec)
pri taki obdelavi osebnih podatkov uporabnikov WhatsAppa.

4.1.6.2.2 O domnevni krsitvi obveznosti glede preglednosti iz SploSne uredbe o varstvu podatkov

Ceprav ni mogoce ugotoviti, ali druzba Facebook IE deluje kot upravljavec za namen sodelovanja z
drugimi Facebookovimi druzbami, ima EOVP enake pomisleke kot nadzorni organ v Hamburgu (DE-
HH SA) glede premalo jasnih in preglednih uporabnikom dostopnih informacij WhatsAppa.

Vendar EOVP poudarja, da se v zvezi z WhatsAppovimi javno dostopnimi informacijami trenutno izvaja
postopek vse na enem mestu, ki ga vodi irski nadzorni organ in se bo kmalu koncal.

4.1.7 Sklepna ugotovitev

EOVP meni, da v tem postopku nima na voljo dovolj informacij, da bi ugotovil, ali se dogajajo krsitve.

4.2 O obstoju nujnosti sprejetja koncnih ukrepov z odstopanjem od mehanizma
sodelovanja in mehanizma za skladnost

Drugi glavni element, ki ga je treba oceniti v zvezi s tem, ali mora EOVP odrediti sprejetje konc¢nih
ukrepov, je obstoj nujnih okolis¢in za varstvo pravic in svobos$¢in posameznikov, na katere se
nanasajo osebni podatki, pri katerem je treba uporabiti ¢len 66(2) Splosne uredbe o varstvu
podatkov z odstopanjem od rednega mehanizma za skladnost in mehanizma sodelovanja.

Morebitno nujno ukrepanje EOVP v skladu s ¢lenom 66(2) Splosne uredbe o varstvu podatkov je
izjemno in odstopa od splosnih pravil, veljavnih za mehanizem za skladnost ali mehanizem sodelovanja,
kot je postopek vse na enem mestu.

EOVP mora v tem postopku nujno odloditi in od nadzornega organa morda zahtevati, naj sprejme
koncne ukrepe, ki se naloZzijo upravljavcu ali obdelovalcu. Nasprotno pa postopek vse na enem mestu
vodilnemu nadzornemu organu in zadevnim nadzornim organom omogoci nekaj ¢asa, da sodelujejo,
preden vodilni nadzorni organ sestavi svoj osnutek odlocitve ter medtem ko potekajo posvetovanja iz
odstavkov 4 in 5 ¢lena 60 SploSne uredbe o varstvu podatkov.

Ker nujni postopek iz ¢lena 66(2) Splosne uredbe o varstvu podatkov pomeni odstopanje od
standardnega mehanizma za skladnost in mehanizma sodelovanja, jo je treba razlagati restriktivno.
Zato bo EOVP zahteval konéne ukrepe v skladu s ¢lenom 66(2) samo, ce rednega mehanizma
sodelovanja ali mehanizma za skladnost ni mogoce uporabiti na obicajen nacin zaradi nujnih okolis¢in.

V skladu z uvodno izjavo 137 Splosne uredbe o varstvu podatkov se ,lahko [...] pojavi nujna potreba
po ukrepanju za zascito pravic in svobos¢in posameznikov, na katere se nanasajo osebni podatki, zlasti
kadar obstaja nevarnost, da bi lahko bilo uresni¢evanje pravice posameznika, na katerega se nanasajo
osebni podatki, mo¢no ovirano“. Ta uvodna izjava se nanasa na zacasne ukrepe na podlagi ¢lena 66(1)
Splosne uredbe o varstvu podatkov, vendar mora tudi za sprejetje konénih ukrepov na podlagi
¢lena 66(2) Splosne uredbe o varstvu podatkov obstajati nujnost, tudi e je prag za ugotovitev nujnosti
v navedenem primeru visji kot v ¢lenu 66(1) Splosne uredbe o varstvu podatkov.
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EOVP tudi meni, da imajo narava, teZa in trajanje krsitve ter Stevilo posameznikov, na katere se
nanasajo osebni podatki in ki jih je krsitev prizadela, ter raven skode, ki so jo utrpeli, lahko pomembno
vlogo pri odlocanju, ali obstaja nujna potreba po ukrepanju v posameznem primeru ali ne.

V Splosni uredbi o varstvu podatkov sta navedeni dve okolis¢ini, v katerih se predpostavlja, da obstaja
nujnost in je ni treba dokazovati, in sicer v skladu s ¢lenoma 62(7) in 61(8) Splosne uredbe o varstvu
podatkov. EOVP bo zato najprej preucil, ali se za ta konkretni primer uporablja pravna domneva, in ¢e
se ne, ali v obravnavanem primeru obstaja nujnost.

4.2.1 Morebitna uporaba pravne domneve o nujnosti, ki upravicuje potrebo po odstopanju
od mehanizma sodelovanja in mehanizma za skladnost

4.2.1.1 Povzetek stalisca nadzornega organa v Hamburgu (DE-HH SA)

Nadzorni organ v Hamburgu (DE-HH SA) meni, da se ¢len 61(8) Splosne uredbe o varstvu podatkov v
tem primeru uporablja®™*. V skladu s ¢lenom 61(8) Splo$ne uredbe o varstvu podatkov se nujnost
predpostavlja, kadar nadzorni organ, ki je od drugega nadzornega organa prejel zahtevo za informacije
in medsebojno pomoc, v enem mesecu ne zagotovi informacij iz ¢lena 61(5) Splosne uredbe o varstvu
podatkov.

V obravnavanem primeru je 8. decembra 2020 irski nadzorni organ zadevnim nadzornim organom prek
sistema IMI poslal posodobljene pogoje, nato pa so nadzorni organ v Hamburgu (DE-HH SA) in drugi
zadevni nadzorni organi irskemu nadzornemu organu v sistemu IMI postavili razlicna nadaljnja
vprasanja. Nadzorni organ v Hamburgu (DE-HH SA) je izjavil, da se je na pismo nadzornega organa v
Hamburgu (DE-HH SA) irski nadzorni organ 14. januarja 2021 odzval tako, da je druzbi WhatsApp IE
»posredoval vsa vprasanja, ki so jih postavili“ zadevni nadzorni organi, ,in predvajal WhatsAppove
odgovore. Irski nadzorni organ ni sporocil svojega staliS¢a glede vprasanj [nadzornega organa v
Hamburgu (DE-HH SA)] ali odgovorov druzbe WhatsApp IE*>”,

Nadzorni organ v Hamburgu (DE-HH SA) se je na to odzval s pismom irskemu nadzornemu organu z
dne 12. februarja 2021 in irski nadzorni organ kot vodilni nadzorni organ pozval, naj izvede svoje
preiskave, da bi pojasnil razlicne dvoumnosti, ki so ostale nepojasnjene tudi po pismu druzbe
WhatsApp IE z dne 5. februarja 2021. Nadzorni organ v Hamburgu (DE-HH SA) je poudaril, da druzbi
WhatsApp IE in Facebook IE ,,izmenjavata podatke za razliéne namene obeh druzb'>®“ ter da ,,pravne
podlage za to ni mogoce videti®®“. Nadzorni organ v Hamburgu (DE-HH SA) je izrecno opozoril, da ,,&e
[irski nadzorni organ] kot vodilni organ ni opravil podrobnejSega pregleda, sporotamo, da se lahko
odlo¢imo za nujni postopek v skladu s élenom 66 Splo$ne uredbe o varstvu podatkov!*®“.

Vendar je nadzorni organ v Hamburgu (DE-HH SA) opozoril, da ,,se [irski nadzorni organ] na to zahtevo
ni odzval z izjavo ali zacetkom preiskave. Namesto tega je [irski nadzorni organ] samo posredoval pisma
razlicnih nadzornih organov in izmenjaval pisma, poslana kot odziv. [Irski nadzorni organ] je brez
pripomb posredoval WhatsAppovo pismo, ki je bilo 24. februarja 2021 poslano kot odziv. Tudi po zadnji
zahtevi [nadzornega organa v Hamburgu (DE-HH SA)] z dne 4. marca 2021 [irski nadzorni organ] ni
predloZil pripomb, ali namerava zaceti ustrezno preiskavo ali ne?>®“. Nadzorni organ v Hamburgu (DE-

154 Pismo nadzornega organa v Hamburgu (DE-HH SA) z dne 3. junija 2021, v katerem ta organ od predsednice
EOVP zahteva nujno zavezujoco odlocitev v skladu s ¢lenom 66(2) Splosne uredbe o varstvu podatkov, stran 9.
155 Sklep nadzornega organa v Hamburgu (DE-HH SA), stran 12.

156 pismo nadzornega organa v Hamburgu (DE-HH SA) irskemu nadzornemu organu z dne 12. februarja 2021.

157 Prav tam.

18 prav tam.

159 Sklep nadzornega organa v Hamburgu (DE-HH SA), stran 12.
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HH SA) je v formalni zahtevi EOVP za sprejetje nujne zavezujoce odlocitve sporocil, da se irski nadzorni
organ do navedenega datuma ni odzval na zahtevo nadzornega organa v Hamburgu (DE-HH SA), naj
preisce dejanska dejanja obdelave in izmenjavo podatkov med druzbama WhatsApp IE in Facebook IE.

Ce povzamemo, je po mnenju nadzornega organa v Hamburgu (DE-HH SA) nujnost primera zato treba
predpostavljati Ze zaradi postopkovnih razlogov: nadzorni organ v Hamburgu (DE-HH SA) meni, da je v
okviru postopka medsebojne pomoci, ki ga je zacel irski nadzorni organ, vodilnemu nadzornemu
organu poslal veliko vprasanj o posodobljenih pogojih, vendar pa nanje ni prejel odziva od irskega
nadzornega organa v smislu ¢lena 61(5) Splosne uredbe o varstvu podatkov.

4.2.1.2 Analiza EOVP

Clen 61(9) Splogne uredbe o varstvu podatkov Evropski komisiji omogo¢a, da lahko z izvedbenimi akti
doloci obliko in postopke za medsebojno pomoc ter ureditev za izmenjavo informacij z elektronskimi
sredstvi med nadzornimi organi. Evropska komisija je 16. maja 2018 sprejela izvedbeni akt v zvezi z
uporabo informacijskega sistema Evropske komisije za notranji trg za postopka skladnosti in
sodelovanja iz Splosne uredbe o varstvu podatkov, vklju¢no za zahteve za medsebojno pomoc iz
¢lena 61 Splosne uredbe o varstvu podatkov (sistem IM1).1%°

Sistem IMI omogoca postopek v zvezi s formalnimi zahtevami iz ¢lena 61 Splosne uredbe o varstvu
podatkov in tehni¢no izvaja zakonski rok enega meseca za odgovor. Na podlagi zahteve ¢lanov EOVP
sistem IMI vkljucuje tudi postopek v zvezi z ,,zahtevami prostovoljne medsebojne pomoci“. Ta postopek
nadzornemu organu omogoca, da neformalno zaprosi za informacije ali jih izmenja z drugimi
nadzornimi organi (v skladu s clenom 57(1), tocka (g), Splosne uredbe o varstvu podatkov). V nasprotju
s formalnimi zahtevami iz ¢lena 61 SploSne uredbe o varstvu podatkov pri zahtevi prostovoljne
medsebojne pomodi velja, da nadzorni organ, ki prejme zahtevo prostovoljne medsebojne pomoci,
nima pravne obveznosti, da odgovori na navedeno zahtevo.

EOVP poudarja, da so bila vsa sporocila med vodilnim nadzornim organom in nadzornim organom v
Hamburgu (DE-HH SA) izmenjana z uporabo postopka za zahteve prostovoljne medsebojne pomoci.
Zahtevo prostovoljne medsebojne pomodi je prvi predloZil irski nadzorni organ, ko je 8. decembra 2020
posredoval posodobljene pogoje zadevnim nadzornim organom, vse nadaljnje izmenjave med
vodilnim nadzornim organom in nadzornim organom v Hamburgu (DE-HH SA) pa so bile opravljene v
tem okviru. Nadzorni organ v Hamburgu (DE-HH SA) vodilnemu nadzornemu organu ni formalno
predloZil zahteve iz ¢lena 61 Splosne uredbe o varstvu podatkov v sistemu IMI, ampak je samo poslal
pismo, s katerim je odgovoril v postopku zahteve prostovoljne medsebojne pomodi, ki ga je zacel irski
nadzorni organ.

Poleg tega je vodilni nadzorni organ po tem, ko je 12. aprila 2021 nadzorni organ v Hamburgu (DE-
HH SA) druzbi Facebook IE poslal pismo s pozivom k predlozitvi mnenja, 19. aprila 2020 pisal zadevnim
nadzornim organom, da bi jih obvestil, da je po njegovem mnenju ,[...] bistvo besedila revidiranega
pravilnika o zasebnosti druzbe WhatsApp [IE] veCinoma preneseno iz obstojecega pravilnika in da vanj
ni vklju¢eno nobeno novo besedilo, ki bi kakor koli spreminjalo stalisc¢e druzbe WhatsApp do izmenjave
podatkov uporabnikov WhatsAppa z druzbo Facebook ali do Facebookovega dostopa za Facebookove
lastne namene”. Irski nadzorni organ je zadevne nadzorne organe tudi obvestil, da je ,marca 2021
komisija za varstvo podatkov zacela izvajati nadzorno pregledovanje in ocenjevanje postopkov nadzora
in spremljanja, ki jih druzba WhatsApp Ireland izvaja v zvezi s svojimi obdelovalci podatkov (zlasti

160 Glej Izvedbeni sklep Evropske komisije (EU) 2018/743 z dne 16. maja 2018 o pilotnem projektu za izvajanje
doloc¢b o upravnem sodelovanju iz Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta prek informacijskega
sistema za notranji trg, C/2018/2814, https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:32018D0743.

Sprejeto 46



180.

181.

182.

183.

184.

druzbo Facebook), vkljuéno z vzpostavljenimi zas¢itnimi ukrepi, mehanizmi in postopki revizije, ki
zagotavljajo, da Facebook niti nenamerno niti kako drugafe ne uporablja podatkov uporabnikov
druzbe WhatsApp Ireland za lastne namene”.

Glede na zgoraj navedeno EOVP meni, da nadzorni organ v Hamburgu (DE-HH SA) ni dokazal, da vodilni
nadzorni organ ni predloZil informacij v okviru formalne zahteve za medsebojno pomoc v skladu s
¢lenom 61 SploSne uredbe o varstvu podatkov.

EOVP zato meni, da se clen 61(8) Splosne uredbe o varstvu podatkov v tem konkretnem primeru ne
uporablja. V skladu s tem nujne narave zahteve nadzornega organa v Hamburgu (DE-HH SA) iz
¢lena 66(2) Splosne uredbe o varstvu podatkov ni mogoce predpostavljati in jo je treba dokazati.

4.2.2 Obstoj nujnosti zunaj kakrsne koli pravne domneve iz SploSne uredbe o varstvu
podatkov ter potreba po odstopanju od mehanizma sodelovanja in mehanizma za
skladnost

4.2.2.1 Povzetek stalisca nadzornega organa v Hamburgu (DE-HH SA)

Po mnenju nadzornega organa v Hamburgu (DE-HH SA) je nujna potreba po sprejetju kon¢nih ukrepov
povezana z nujnostjo za zacasne ukrepe v skladu s ¢lenom 66(1) SploSne uredbe o varstvu podatkov
ter tveganjem resne in nepopravljive Skode za pravice in svobos¢ine posameznikov, na katerega se
nanasajo osebni podatki, ¢e se ne sprejmejo koncni ukrepi. Nadzorni organ v Hamburgu (DE-HH SA)
meni, da bo druzba Facebook IE zaradi posodobljenih pogojev intenzivneje uporabljala podatke
uporabnikov WhatsAppa, na primer informacije o lokaciji ali vsebino sporocil, brez pregledne in
razumne pravne podlage. Nadzorni organ v Hamburgu (DE-HH SA) meni, da bo druzba Facebook IE Se
naprej krsila ¢lene 5(1), 6(1) in 12(1) SploSne uredbe o varstvu podatkov, ¢e koncni ukrepi ne bodo
sprejeti.t®!

Nadzorni organ v Hamburgu (DE-HH SA) meni, da bo pravica posameznikov, na katere se nanasajo
osebni podatki, do varstva podatkov kmalu izpostavljena izjemnim tveganjem. Od uporabnikov
WhatsAppa se je zahtevalo, naj privolijo v posodobljene pogoje do 15. maja 2021, kar pomeni, da se
bo kmalu pojavilo tveganje, da bo druzba Facebook IE izvajala novo obdelavo podatkov uporabnikov
WhatsAppa. Nadzorni organ v Hamburgu (DE-HH SA) meni, da je zaradi izjemne intenzivnosti
poseganja v pravico posameznikov, na katere se nanaSajo osebni podatki, do varstva podatkov ter
izjemno velikega Stevila posameznikov, na katere se nanaSajo osebni podatki in ki uporabljajo
WhatsAppove storitve, nujno odstopanje od rednih postopkov sodelovanja in skladnosti, da se ,,zas¢iti

dosedanje stanje”.1%?

Po mnenju nadzornega organa v Hamburgu (DE-HH SA) za Stevilne uporabnike ni verjetno, da bi bilo
prenehanje uporabe WhatsAppa resna nadomestna moznost, saj je to najpogosteje uporabljena
storitev posiljanja sporocil v Nemciji z 58 milijoni aktivnih uporabnikov v letu 2019, poleg tega pa gre
za zaprt sistem. Nadzorni organ v Hamburgu (DE-HH SA) tudi meni, da ¢e se uporabniki druzbe
WhatsApp IE odlodijo dati privolitev, tvegajo, da bo Facebook uporabljal njihove podatke, hkrati pa ne
bodo vedeli, v kaksnem obsegu se bo ta uporaba izvajala. Potem ko bo Facebook zacel zdruzevati

161 Dopis nadzornega organa v Hamburgu (DE-HH SA) predsednici EOVP z zahtevo za zavezujo¢o odlotitev EOVP
v skladu s ¢lenom 66(2) Splosne uredbe o varstvu podatkov, 3. junija 2021, stran 5.

162 Sklep nadzornega organa v Hamburgu (DE-HH SA), stran 2; Nadzorni organ v Hamburgu (DE-HH SA), Pismo
predsednici EOVP z zahtevo za zavezujoco odlocitev EOVP v skladu s ¢lenom 66(2) Splosne uredbe o varstvu
podatkov, 3. junija 2021, stran 3 in 9.
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podatke uporabnikov WhatsAppa s svojimi nabori podatkov, naborov podatkov ne bo ve¢ mogoce
popolnoma logiti.®3

Nadzorni organ v Hamburgu (DE-HH SA) zato meni, da je za posameznike, na katere se nanasajo osebni
podatki, nesprejemljivo, da ¢akajo in opazujejo, kako se okolis¢ine razvijajo, saj lahko Facebook izvede
»izvrseno dejstvo” kadar koli po 15. maju 2021. Po mnenju nadzornega organa v Hamburgu (DE-HH SA)
to, da so se od uporabnikov v preteklosti Ze zahtevale privolitve s podobnim besedilom, ne odpravi
nujnosti, ker se te privolitve trenutno pravno obnavljajo prav zato, da se vsaj v prihodnje upravici
izmenjava podatkov. Nadzorni organ v Hamburgu (DE-HH SA) pricakuje, da se bodo Facebookovi
proizvodi $e bolj zdruZevali in se bo prenos podatkov med Facebookovimi druzbami poveéeval'®®, zato
bo krsitev prizadela vse ve¢ ljudi.®®

Nadzorni organ v Hamburgu (DE-HH SA) zato meni, da je vmeSavanje v pravice in svoboscine
posameznikov, na katere se nanasajo osebni podatki, izjemno resno, in to zaradi Stevila ter sestave
oseb, na katere obdelava vpliva, ter zaradi kakovosti vme3avanja.t6®

Nadzorni organ v Hamburgu (DE-HH SA) se sklicuje tudi na nacrte druzbe Facebook IE o obdelavi
osebnih podatkov uporabnikov WhatsAppa v okviru vmesnika WhatsApp Business APl in trdi, da se bo
ta obdelava kmalu zacela izvajati.’®” Nadzorni organ v Hamburgu (DE-HH SA) je izjavil, da namerava
druzba Facebook IE uporabljati podatke uporabnikov WhatsAppa, ki jih prejme kot tako imenovani
prodajalec®, tudi za lastne namene, in sicer tako, da bo druzbam ponujala objavo oglasov, prilagojenih
na podlagi sporocil v klepetu, ki jih izmenjavajo s svojimi strankami prek vmesnika WhatsApp Business
APl. Poleg dostopa do velike kolicine metapodatkov, ki jih druzba WhatsApp IE prenasa druzbi
Facebook IE, ima druzba Facebook IE zdaj dostop tudi do vsebine sporocil, zato lahko ustvari natancen
profil uporabnikov WhatsAppa.

Nadzorni organ v Hamburgu (DE-HH SA) je tudi izjavil, da ,[¢]eprav WhatsApp izjavlja v imenu
Facebooka, da se sporocila ne uporabljajo samodejno za oglase, ki jih uporabniki nato vidijo na

163 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(1)(a), stran 9 in 10; nadzorni organ v Hamburgu
(DE-HH SA), Pismo druzbi Facebook IE — predstavitev mnenj pred izdajo sklepa v skladu s clenom 58(2), tocka (f),
Splosne uredbe o varstvu podatkov v povezavi s clenom 66(1) Splosne uredbe o varstvu podatkov,
12. aprila 2021, stran 11.

164 Nadzorni organ v Hamburgu (DE-HHSA) je v tem okviru navajal naslednja sklicevanja:
https://www.areamobile.de/Facebook-Firma-215528/News/Messaging-bei-Facebook-und-
Instagramverschmilzt-Zukuenftig-auch-mit-WhatsApp-1359113/; https://www.netzwelt.de/news/179506-
whatsapp-facebook-messenger-erste-hinweise-verschmelzung-aufgetaucht.html;
https://about.instagram.com/blog/announcements/say-hi-to-messenger-introducing-new-messaging-features-
for-instagram

165 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(1)(a), stran 9 in 10; nadzorni organ v Hamburgu
(DE-HH SA), Pismo druzbi Facebook IE — predstavitev mnenj pred izdajo sklepa v skladu s clenom 58(2), tocka (f),
Splosne uredbe o varstvu podatkov v povezavi s clenom 66(1) Splosne uredbe o varstvu podatkov,
12. aprila 2021, stran 11.

166 Nadzorni organ v Hamburgu (DE-HH SA), Pismo predsednici EOVP z zahtevo za zavezujolo odloditev EOVP v
skladu s ¢lenom 66(2) Splosne uredbe o varstvu podatkov, 3. junija 2021, stran 7; ter sklep nadzornega organa v
Hamburgu (DE-HH SA) z dne 10. maja 2021, oddelek 11(1)(b), stran 9; ter nadzorni organ v Hamburgu (DE-HH SA),
Pismo druzbi Facebook IE — predstavitev mnenj pred izdajo sklepa v skladu s ¢lenom 58(2), tocka (f), Splosne
uredbe o varstvu podatkov v povezavi s ¢lenom 66(1) SploSne uredbe o varstvu podatkov, 12. aprila 2021,
stran 11.

167 Nadzorni organ v Hamburgu (DE-HH SA), Pismo predsednici EOVP z zahtevo za zavezujo&o odlo¢itev EOVP v
skladu s ¢lenom 66(2) SploSne uredbe o varstvu podatkov, 3. junija 2021, stran 6.

168 Ustrezen izraz iz Splosne uredbe o varstvu podatkov bi bil ,,obdelovalec”.
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Facebooku, uporabniki obeh storitev ne izvejo, v kakSnem obsegu obe storitvi nazadnje izmenjavata
njihove podatke”.1®® Po mnenju nadzornega organa v Hamburgu (DE-HH SA) to pomeni, da ,[...] bodo
druzbe, nevladne organizacije in politicne stranke, zdruzenja in drustva na WhatsAppu in Facebooku
lahko posiljala svoja sporoéila neposredno posameznim uporabnikom“*’®. Nadzorni organ v Hamburgu
(DE-HH SA) je menil, da ,,[u]porabe teh na novo pridobljenih moznosti do zdaj niso mogli obvladovati
ne zadevne osebe ne nadzorni organi. Zbirka podatkov, ki je nastala s prenasanjem, omogoca
razdrobljeno profiliranje, ki verjetno $e nikoli ni bilo tako obseino. Ze samo to, da Facebook prek
metapodatkov prejema informacije o tem, katere osebe se sporazumevajo med seboj, ter lahko to
poveze z informacijami, ki so Ze na voljo na Facebooku, pomeni novo in edinstveno kakovost
poseganja.“’!

Nadzorni organ v Hamburgu (DE-HH SA) meni, da ,[z]aradi prejetja osebnih podatkov v okviru
izmenjave sporocil med uporabniki in druzbami se zato na splosno bistveno poveca kakovost poseganja

v obdelavo podatkov z nepredvidljivimi tveganji“.”2

Nadzorni organ v Hamburgu (DE-HH SA) se sklicuje tudi na Skandale, v katere je bil pred kratkim vpleten
Facebook, na primer z druzbo Cambridge Analytica'’?, ter meni, da to kaZe, kako velika je nevarnost,
ki ogroza pravice in svobosc¢ine posameznikov, na katere se nanasajo osebni podatki. Preprican je tudi,
da je ta nevarnost Se konkretnejSa ob upostevanju bliznjih zveznih volitev v Nemdiji septembra 2021,
ter meni, da ,[...] bodo te volitve spodbudile Zelje Facebookovih oglasevalcev po vplivanju na

oblikovanje mnenj“.17*

Nadzorni organ v Hamburgu (DE-HH SA) je izjavil, da trditev druzb Facebook IE in WhatsApp IE, da se
»[dlomnevna obdelava ne izvaja in se ne bo izvajala kot posledica WhatsAppove posodobitve v skladu
s sedanjimi zavezami“, ne vpliva na nujnost sklepa nadzornega organa v Hamburgu (DE-HH SA).
Nadzorni organ v Hamburgu (DE-HH SA) meni, da ta trditev samo kaZe, da se taka obdelava ne bo

169 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek I1(1)(b), stran 10; nadzorni organ v Hamburgu (DE-
HH SA), Pismo druzbi Facebook IE — predstavitev mnenj pred izdajo sklepa v skladu s ¢lenom 58(2), tocka (f),
Splosne uredbe o varstvu podatkov v povezavi s clenom 66(1) Splosne uredbe o varstvu podatkov,
12. aprila 2021, stran 11; nadzorni organ v Hamburgu (DE-HH SA), Pismo predsednici EOVP z zahtevo za nujno
zavezujoco odlocitev EOVP v skladu s ¢lenom 66(2) Splosne uredbe o varstvu podatkov, 3. junija 2021, stran 8.
170 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(1)(b), stran 10.

171 sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(1)(b), stran 10 in 11.

172 sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(1)(b), stran 11.

173 Nadzorni organ v Hamburgu (DE-HH SA) je v tem okviru navajal naslednja sklicevanja: ugotovitve nadzornega
organa Zdruzenega kraljestva (urada informacijskega pooblas¢enca) glede referenduma o brexitu:
https://ico.org.uk/about-the-ico/news-andevents/news-and-blogs/2018/07/findings-recommendations-and-
actions-from-ico-investigation-into-data-analytics-in-political-campaigns/; izjava EOVP 2/2019 o uporabi osebnih
podatkov v politicnih kampanjah:
https://edpb.europa.eu/sites/default/files/files/file1/201902 edpb_statementonelections_sl.pdf; mnenje
islandskega nadzornega organa o tem, kako politicne stranke uporabljajo druzbene medije pred splosnimi
volitvami — smernice in predlogi: https://www.personuvernd.is/information-in-english/greinar/nr/2880.

174 Sklep nadzornega organa v Hamburgu (DE-HH SA), oddelek 11(1)(b), stran 11. Nadzorni organ v Hamburgu (DE-
HH SA) je v tem okviru navajal naslednja sklicevanja: mnenje nekdanjega generalnega sekretarja Nata Andersa
Fogha Rasmussena o vmesSavanju v volitve: ,Nemcija Se nikoli ni bila tako ranljiva za dezinformacije”,
https://www.spiegel.de/politik/deutschland/bundestagswahl-deutschland-ist-gefaehrdeter-denn-je-was-
desinformation-angeht-a-f9565251-773d-47d3-9986-b1808dcabf94; Nemcija je tarca ruskih dezinformacijskih
kampanj veckrat kakor katerakoli druga drzava v Evropski uniji, wugotavlja preiskava EU:
https://www.rnd.de/politik/russland-deutschland-laut-eu-im-fokus-russischer-desinformation-
LF6PGVYYVKDANH346E5WA7WQG4.html.
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izvajala kot posledica posodobljenih pogojev, ter da druzbi Facebook IE in WhatsApp IE ne zanikata, da
je nadrtovano, da se bo taka obdelava izvajala v bliznji prihodnosti.?”

Nadzorni organ v Hamburgu (DE-HH SA) je tudi izjavil, da glede na zgoraj navedeno postaja jasno, da
druzbi Facebook IE in WhatsApp |IE menita, da privolitve uporabnikov za drugo (nadaljnjo) posodobitev
uporabnikom dostopnih informacij WhatsAppa niso nujne za obdelavo podatkov uporabnikov
WhatsAppa, ki jo druzba Facebook IE izvaja za lastne namene, navedene v sklepu nadzornega organa
v Hamburgu (DE-HH SA)*®. Nadzorni organ v Hamburgu (DE-HH SA) tudi meni, da je za kakr$en koli
dejanski prenos podatkov treba izpolniti prvi pogoj, in sicer sprejeti WhatsAppove pogoje storitve in
pravilnik o zasebnosti.”’

Nadzorni organ v Hamburgu (DE-HH SA) na podlagi svoje analize javno dostopnih informacij druzbe
WhatsApp IE meni, da se trenutno izvajajo ali se bodo kmalu izvajale izmenjave podatkov med
WhatsAppom in Facebookom ter da to tudi kaZze na izmenjavo podatkov uporabnikov WhatsAppa za
lastne namene druzbe Facebook IE."®

4.2.2.2 Analiza EOVP

Kar zadeva obdelavo podatkov vmesnika WhatsApp Business API, je bilo v prejsnji razlicici
posodobljenih pogojev uporabnikom WhatsAppa Ze sporoceno, da , podjetje lahko uporablja drugo
druzbo, da mu pomaga shranjevati, brati in odgovarjati na vase sporocilo v imenu in v podporo
navedenega podjetja“. V novi razliici pravilnika o zasebnosti je jasno navedeno, da druge Facebookove
druzbe lahko postanejo eden od navedenih ponudnikov storitev. Vendar je EOVP sklenil, da za zdaj ni
na voljo dovolj elementov, na podlagi katerih bi bilo mogoce z gotovostjo ugotoviti, da je druzba
Facebook IE Ze zacela ali bo kmalu zacela obdelovati podatke WhatsAppovih uporabnikov v okviru

175 Skupno pismo druzb Facebook IE in WhatsApp |E predsednici EOVP z dne 14. maja 2021, stran 1, ki ga navaja
nadzorni organ v Hamburgu (DE-HH SA), pismo predsednici EOVP z zahtevo za zavezujoco odlocitev EOVP v
skladu s ¢lenom 66(2) SploSne uredbe o varstvu podatkov, 3. junija 2021, stran 5.

176 po mnenju druzbe Facebook IE nadzorni organ v Hamburgu (DE-HH SA) napaéno predpostavlja, da druzba
WhatsApp IE s tem, ko od uporabnikov zahteva, naj sprejmejo posodobljene pogoje storitve kot del posodobitve,
predvidene v maju 2021, poskusa pridobiti privolitev, da bi se lahko za domnevno novo obliko obdelave oprla na
¢len 6(1), tocka (a), Splosne uredbe o varstvu podatkov. Po mnenju druzbe Facebook IE je zahteva za sprejetje
novih pogojev storitve kot del posodobitve za druzbo WhatsApp IE samo sredstvo za pridobitev pogodbenega
sprejetja najnovejse razlicice svojih pogodbenih pogojev. Druzba Facebook je izjavila, da to ni poskus pridobiti
privolitev za obdelavo podatkov na podlagi ¢lena 6(1), tocka (a), Splosne uredbe o varstvu podatkov in da se ne
opira nanj (pisna staliS¢a druzbe Facebook IE, predlozena nadzornemu organu v Hamburgu (DE-HH SA),
oddelek 1.1, (C), stran 2 in 3; ter skupno pismo druzb Facebook IE in WhatsApp IE EOVP, 14. maja 2021, stran 2).
Druzba Facebook IE je tudi izjavila, da skladno z njenim razumevanjem namerava druzba WhatsApp IE s
posodobitvijo, predvideno za maj 2021, uresniciti naslednja dva cilja: (1) izboljsati preglednost za posameznike,
na katere se nanasajo osebni podatki, glede tega, kako druzba WhatsApp IE trenutno obdeluje svoje podatke,
zlasti glede na pripombe in predhodne ugotovitve irskega nadzornega organa v njegovi sedanji ¢ezmejni zakonski
preiskavi WhatsAppovih javno dostopnih informacij, ter (2) zagotoviti dodatne informacije o tem, kako v
WhatsAppovi storitvi deluje posiljanje sporoCil podjetju (pisna staliS¢a druzbe Facebook IE, predlozena
nadzornemu organu v Hamburgu (DE-HH SA), oddelek 2, 2.15, stran 10; ter skupno pismo druzb Facebook IE in
WhatsApp IE EOVP, 14. maja 2021, stran 2; in tudi pismo druzbe WhatsApp IE irskemu nadzornemu organu,
5. februarja 2021, stran 1 in 2).

177 Nadzorni organ v Hamburgu (DE-HH SA), Pismo predsednici EOVP z zahtevo za nujno zavezujo&o odlogitev
EOVP v skladu s ¢lenom 66(2) Splosne uredbe o varstvu podatkov, 3. junija 2021, stran 6.

178 Nadzorni organ v Hamburgu (DE-HH SA), Pismo predsednici EOVP z zahtevo za nujno zavezujo¢o odloéitev
EOVP v skladu s ¢lenom 66(2) Splosne uredbe o varstvu podatkov, 3. junija 2021, stran 8.
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storitve vmesnika WhatsApp Business API kot upravljavec, zato EOVP ne more ugotoviti nujnosti za
ukrepanje na podlagi ¢lena 66(2) Splosne uredbe o varstvu podatkov.

Glede obdelave, ki se izvaja za Stiri druge namene, ki jih je opredelil nadzorni organ v Hamburgu (DE-
HH SA), vkljuéno z varnostjo, zasc€ito in celovitostjo ter izboljSanjem proizvodov, EOVP meni, da so bili
elementi, ki jih vsebujejo WhatsAppove javno dostopne informacije ter na podlagi katerih EOVP meni,
da obstaja verjetnost, da druzba Facebook IE obdeluje podatke uporabnikov WhatsAppa kot
upravljavec, Ze vkljuéeni v prej$njo razli¢ico WhatsAppovih javno dostopnih informacij'’.

Po mnenju EOVP dejanje sprejetja posodobljenih pogojev, ki vsebujejo podobne problemati¢ne
elemente kot v prejsnji razlicici, ne more samo po sebi utemeljiti nujnosti, da bi moral EOVP vodilnemu
nadzornemu organu odrediti, naj sprejme koncne ukrepe na podlagi ¢lena 66(2) Splosne uredbe o
varstvu podatkov. EOVP zato meni, da ne obstaja nujnost, da bi moral vodilni nadzorni organ v tem
primeru sprejeti kon¢ne ukrepe.

Vendar EOVP Zeli poudariti, da je zelo verjetno, da druzba Facebook IE izvaja obdelavo kot upravljavec
za namen varnosti, zascite in celovitosti ter za namen izboljSanja proizvodov. V zvezi s to pomembno
zadevo je treba hitro ukrepati in izvesti zakonsko predpisano preiskavo, zlasti da se preveri, ali
Facebookove druzbe trenutno v praksi izvajajo obdelavo, ki kaze na povezovanje ali primerjanje
podatkov uporabnikov druzbe WhatsApp IE z drugimi nabori podatkov, ki jih obdelujejo druge
Facebookove druzbe v okviru drugih aplikacij ali storitev, ki jih ponujajo Facebookove druzbe,
pospesuje pa jo med drugim uporaba edinstvenih identifikatorjev. Glede na obstoj sklicevanj na tako
obdelavo v WhatsAppovih javno dostopnih informacijah in obdobje, ki je minilo od leta 2018, EOVP
meni, da mora irski nadzorni organ hitro ukrepati. EOVP zato ob upoStevanju postopkov in ukrepov, ki
jih vodilni nadzorni organ Ze izvaja, da preiskuje zadeve v zvezi z druzbama Facebook IE in WhatsApp IE,
od vodilnega nadzornega organa zahteva, naj kot prednostno zadevo izvede preiskavo, da ugotovi, ali
se take dejavnosti obdelave izvajajo ali ne, ter Ce se izvajajo, ali imajo ustrezno pravno podlago v skladu
s ¢lenom 5(1), tocka (a), in ¢lenom 6(1) SploSne uredbe o varstvu podatkov.

4.2.3 Sklepna ugotovitev

EOVP meni, da ne obstaja nujnost, da bi moral vodilni nadzorni organ sprejeti kon¢ne ukrepe.

5 O USTREZNIH KONCNIH UKREPIH

Ker pogoji, povezani z dokazovanjem obstoja krsitve in nujnosti, niso izpolnjeni (glej zgoraj tocki 4.1.7
in 4.2.3), EOVP ugotavlja, da ne vidi razloga, da bi zahteval sprejetje koncnih ukrepov proti druzbi
Facebook IE.

179 Nadzorni organ v Hamburgu (DE-HH SA) je irskemu nadzornemu organu poslal pismo Ze 3. januarja 2019 in v
njem opozoril na jezik, ki podpira mnenje, da druzba Facebook IE obdeluje podatke kot upravljavec podatkov, ter
od irskega nadzornega organa zahteval, naj od druzb Facebook IE in WhatsApp IE zahteva dokaz o skladnosti.
Nadzorni organ v Hamburgu (DE-HH SA) je predlagal skupno ukrepanje.
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6 NUJNA ZAVEZUJOCA ODLOCITEV

Ob upostevanju zgoraj navedenega in v skladu z nalogami EOVP v skladu s ¢lenom 70(1), tocka (t),
Splosne uredbe o varstvu podatkov glede izdajanja nujnih zavezujocih odlocitev na podlagi ¢lena 66
Splosne uredbe o varstvu podatkov EOVP izdaja naslednjo zavezujoco odlocitev v skladu s clenom 66(2)
Splosne uredbe o varstvu podatkov:

Glede obstoja krsitve je na podlagi predlozenih dokazov zelo verjetno, da druzba Facebook IE Ze
obdeluje podatke uporabnikov WhatsAppa kot (skupni) upravljavec za skupni namen varnosti, zascite
in celovitosti druzbe WhatsApp IE in drugih Facebookovih druzb ter za skupni namen izboljSanja
proizvodov Facebookovih druzb. Vendar pa EOVP ne more ugotoviti, ali se taka obdelava v praksi izvaja.

V tem postopku tudi ni na voljo dovolj informacij, da bi bilo mogoce z gotovostjo ugotoviti, da je druzba
Facebook IE Ze zacela obdelovati podatke uporabnikov WhatsAppa kot (skupni) upravljavec za lastne
namene trznih sporocil in neposrednega trzenja ter sodelovanja z drugimi Facebookovimi druzbami ter
da je druzba Facebook IE Ze zacela ali bo kmalu zacela obdelovati podatke uporabnikov WhatsAppa
kot (skupni) upravljavec za lastni namen v zvezi z vmesnikom WhatsApp Business API.

EOVP meni, da v tem postopku nima na voljo dovolj informacij, da bi ugotovil, ali se dogajajo krsitve.

Glede obstoja nujnosti EOVP meni, da se clen 61(8) Splosne uredbe o varstvu podatkov v tem
konkretnem primeru ne uporablja, zato je treba dokazati nujno naravo zahteve nadzornega organa v
Hamburgu (DE-HH SA) iz ¢lena 66(2) Splosne uredbe o varstvu podatkov.

EOVP meni, da dejanje sprejetja posodobljenih pogojev, ki vsebujejo podobne problemati¢ne
elemente kot prejsnja razlicica, ne more samo po sebi utemeljiti nujnosti, da bi moral EOVP vodilnemu
nadzornemu organu odrediti, naj sprejme konc¢ne ukrepe na podlagi ¢lena 66(2) Splosne uredbe o
varstvu podatkov. EOVP zato meni, da ne obstaja nujnost, da bi moral vodilni nadzorni organ v tem
primeru sprejeti kon¢ne ukrepe.

Ob upostevanju navedenega EOVP odloca, da ni treba sprejeti koncnih ukrepov proti druzbi
Facebook IE.

EOVP meni, da je zaradi velike verjetnosti krsitev in zaradi pomanjkljivih informacij v zvezi s petimi
nameni, opredeljenimi zgoraj, upravi¢ena njegova odlocitev, s katero od irskega nadzornega organa
zahteva, naj izvede zakonsko predpisano preiskavo, zlasti da preveri:

—ali se v praksi obdelava, ki jo izvajajo Facebookove druzbe za namene varnosti, zascite in celovitosti
ter izboljsanja proizvodov ter ki kaZze na povezovanje ali primerjanje podatkov uporabnikov druzbe
WhatsApp IE z drugimi nabori podatkov, ki jih obdelujejo druge Facebookove druzbe v okviru drugih
aplikacij ali storitev, ki jih ponujajo Facebookove druzbe, pospeSuje pa jo na primer uporaba
edinstvenih identifikatorjev v zvezi z namenom izboljSanja proizvodov, izvaja ter katere vloge
opravljajo vklju¢ene Facebookove druzbe;

— ali je druzba Facebook IE v praksi Ze zacela obdelovati podatke uporabnikov WhatsAppa kot (skupni)
upravljavec za lastne namene trinih sporocil in neposrednega trZenja ter sodelovanja z drugimi
Facebookovimi druzbami ter katere vloge opravljajo vklju¢ene Facebookove druzbe;

—ali je druzba Facebook IE v praksi Ze zacela ali bo kmalu zacela obdelovati podatke uporabnikov
WhatsAppa kot (skupni) upravljavec za lastne namene v zvezi z vmesnikom WhatsApp Business APl ter
katere vloge opravljajo vkljucene Facebookove druzbe in katere vloge opravljajo podjetja, zlasti kadar
se podjetja odlocijo opirati se na Facebook za oglasevanje;
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— ali bi druzba Facebook IE pri uporabi vsebine sporocil, poslanih podjetjem po WhatsAppu, v praksi
delovala kot (skupni) upravljavec.

Ker so krsitve za namen varnosti, zascite in celovitosti druzbe WhatsApp IE in drugih Facebookovih
druzb ter za namen izboljSanja proizvodov Facebookovih druzb zelo verjetne, EOVP odloc¢a, da mora
irski nadzorni organ kot prednostno zadevo izvesti preiskavo, da ugotovi, ali se take dejavnosti
obdelave izvajajo ali ne, ter Ce se izvajajo, ali imajo ustrezno pravno podlago v skladu s ¢lenoma 5(1) in
6(1) Splosne uredbe o varstvu podatkov.

7 KONCNE PRIPOMBE

Ta nujna zavezujoca odlocitev je naslovljena na irski nadzorni organ, nadzorni organ v Hamburgu (DE-
HH SA) in druge zadevne nadzorne organe.

Irski nadzorni organ mora o tej nujni zavezujoci odlocitvi nemudoma uradno obvestiti druzbi
Facebook IE in WhatsApp IE.

Ko irski nadzorni organ to naredi, je treba nujno zavezujoco odlocitev nemudoma javno objaviti na
spletis¢u EOVP, potem ko je druzba Facebook IE uradno obvescéena.

EOVP meni, da ta njegova odlocitev ne posega v ocene, ki jih EOVP na zahtevo morda opravi v drugih
primerih, tudi ¢e so pri tem vkljuCene iste stranke.

Za Evropski odbor za varstvo podatkov
predsednica

(Andrea Jelinek)
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