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Eurdpsky vybor pre ochranu udajov

so zretelom na ¢lanok 66 nariadenia Eurépskeho parlamentu a Rady 2016/679/EU z 27. aprila 2016
o ochrane fyzickych osdb pri spractvani osobnych tGdajov a o volnom pohybe takychto Udajov, ktorym sa
zruduje smernica 95/46/ES (vseobecné nariadenie o ochrane Udajov)?,

so zretefom na Dohodu o EHP, a najma na prilohu XI a protokol 37 k tejto dohode, ktoré boli zmenené
rozhodnutim Spoloéného vyboru EHP &. 154/2018 zo 6. jula 20182,

so zretefom na €lanky 11, 13, 23 a 39 rokovacieho poriadku EDPB3,
kedZe:

(1) Hlavnou ulohou Eurdpskeho vyboru pre ochranu udajov (dalej len ,,EDPB“ alebo ,Vybor“) je
zabezpedit konzistentné uplatfiovanie vseobecného nariadenia o ochrane Gdajov v celom EHP. Vybor na
tento Ucel mozZe prijat zavazné stanovisko arozhodnutia za réznych okolnosti, ktoré si uvedené
v ¢ldankoch 63 aZ 66 vseobecného nariadenia o ochrane Udajov. VSeobecnym nariadenim o ochrane
Udajov sa takisto zriadil mechanizmus spoluprace medzi dozornymi orgdnmi. Z ¢lanku 60 vieobecného
nariadenia o ochrane udajov vyplyva, Ze veduci dozorny organ spolupracuje sinymi dotknutymi
dozornymi organmi s ciefom dosiahnut konsenzus.

(2) V sulade s ¢lankom 66 ods. 1 vseobecného nariadenia o ochrane Udajov za vynimocnych okolnosti,
ked sa dozorny organ domnieva, Ze je naliehavo potrebné konat s cielom chréanit prava a slobody
dotknutych os6b, méze odchylne od mechanizmu konzistentnosti uvedeného v ¢lankoch 63, 64 a 65
vSeobecného nariadenia o ochrane udajov alebo postupu uvedeného v ¢lanku 60 vseobecného
nariadenia o ochrane Udajov bezodkladne prijat predbezné opatrenia, ktoré maju mat pravne Ucéinky na
jeho Uzemi a urcenu dobu platnosti, ktora nepresahuje tri mesiace.

(3) Vsulade s clankom 66 ods. 2 vSeobecného nariadenia o ochrane Udajov, ak dozorny organ prijal
opatrenie podla ¢lanku 66 ods.1 vSeobecného nariadenia o ochrane Udajov a domnieva sa, Ze je
naliehavo potrebné prijat koneéné opatrenia, moze poziadat Vybor o naliehavé stanovisko alebo
naliehavé zavazné rozhodnutie, pricom uvedie dovody, preco takéto stanovisko alebo rozhodnutie
pozaduje. Ziadost o naliehavé stanovisko alebo naliehavé zavazné rozhodnutie v stvislosti s ¢lankom 66
ods. 2 a 3 vSeobecného nariadenia o ochrane Udajov nie je povinna.

(4) V sulade s élankom 11 ods. 2 rokovacieho poriadku EDPB sa Ziadost o zavdazné rozhodnutie Vyboru
predklada prostrednictvom informaéného akomunikacného systému uvedeného v clanku 17
rokovacieho poriadku EDPB.

(5) V sulade s ¢lankom 13 ods. 2 rokovacieho poriadku EDPB dozorny orgdn Ziadajlci o naliehavé zavazné
rozhodnutie predloZi vSetky relevantné dokumenty. V pripade potreby dokumenty predlozené
prislusnym dozornym organom sekretariat EDPB prelozi do anglického jazyka. Potom ako predseda
a prislusny dozorny organ rozhodnd, Ze spis je Uplny, Ziadost sa bez zbyto¢ného odkladu prostrednictvom
sekretaridtu EDPB postupi ¢lenom Vyboru.

(6) Vsulade sclankom 66 ods.4 vSeobecného nariadenia o ochrane Udajov aclankom 13 ods. 1
rokovacieho poriadku EDPB sa naliehavé zavazné rozhodnutie EDPB prijme jednoduchou vacsinou ¢lenov

1U.v.EU L 119, 4.5.2016, s. 1.

2 0Odkazy na ,¢lenské §taty” v tomto rozhodnuti by sa mali chdpat ako odkazy na ,&lenské $taty EHP“. Odkazy na
,EU“ by sa v relevantnych pripadoch mali chapat ako odkazy na ,EHP“.

3 Rokovaci poriadok EDPB, prijaty 25. méja 2018, naposledy zmeneny a prijaty 8. oktébra 2020.
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EDPB do dvoch tyZzdrov od prijatia rozhodnutia predsedu a prislusného dozorného organu o Uplnosti
spisu.

(7) V sulade s ¢lankom 39 ods. 1 rokovacieho poriadku EDPB vsetky konecné dokumenty prijaté Vyborom
sa uverejnia na webovom sidle Vyboru, pokial Vybor nerozhodne inak.

1 ZHRNUTIE SKUTKOVEHO STAVU

Tento dokument obsahuje naliehavé zavazné rozhodnutie, ktoré prijal EDPB v sulade s ¢lankom 66 ods. 2
vseobecného nariadenia o ochrane udajov na zaklade Ziadosti hamburského komisara pre ochranu
Udajov a slobodu informdcii (dalej len ,hambursky dozorny organ) predloZenej v ramci postupu pre
naliehavé pripady podla ¢lanku 66 vSeobecného nariadenia o ochrane udajov.

V nadvaznosti na ozndmenie spolocnosti WhatsApp Ireland Ltd (dalej len ,WhatsApp IE“) uréené
nemeckym pouzivatelom o jej novych podmienkach pouZivania a zdsadach ochrany osobnych udajov
a po predizeni lehoty pre pouzivatelov na poskytnutie sthlasu do 15. méja 2021 hambursky dozorny
organ dospel k zaveru, ze spolo¢nost Facebook Ireland Ltd (dalej len , Facebook IE“) uZ v niektorych
pripadoch spractva Udaje pouzivatelov sluzby WhatsApp s bydliskom v Nemecku na vlastné uUcely a Ze
v dalsich pripadoch ich v blizkej budtcnosti na vlastné ucely bude spracivat. Hambursky dozorny organ
sa domnieva, Ze spracuvanie osobnych Udajov pouZivatelov sluzby WhatsApp s bydliskom v Nemecku
spoloénostou Facebook IE na vlastné uUcely je vrozpore scélankom5 ods.1, ¢lankom6 ods. 1
a ¢lankom 12 ods. 1 vSeobecného nariadenia o ochrane udajov. Hambursky dozorny organ preto
10. maja 2021 prijal predbeZné opatrenia podla ¢lanku 66 ods. 1 vSeobecného nariadenia o ochrane
udajov na zaklade vlastného uvaZenia, Ze okolnosti boli vynimocné a Ze existovala naliehava potreba
konat s ciefom chranit prava a slobody dotknutych oséb.

Hambursky dozorny organ prostrednictvom svojich predbeinych opatreni spolo¢nosti Facebook IE
zakazal na obdobie troch mesiacov spractvat osobné Gdaje pouzivatelov sluzby WhatsApp s bydliskom
v Nemecku, ktoré sa prenasaju zo spolocnosti WhatsApp |IE do spoloc¢nosti Facebook IE na ucely 1.
spoluprdce s ostatnymi spolo¢nostami Facebooku?; 2. bezpelnosti a integrity Facebooku; 3. zlep3enia
fungovania produktov; 4. marketingovej komunikacie apriameho marketingu; 5. aplikacného
programovacieho rozhrania WhatsApp Business; pokial sa spraclivanie vykonava na vlastné ucely
spolocnosti Facebook IE.

Hambursky dozorny organ 7. juna 2021 poziadal EDPB, aby prijal naliehavé zavazné rozhodnutie v sulade
s ¢lankom 66 ods. 2 vieobecného nariadenia o ochrane udajov, ktorym sa ma nariadit vykonavanie
kone¢nych opatreni predizenim jeho predbeinych opatreni tak z hladiska ¢asovej, ako aj Uzemnej
pb&sobnosti.

V tejto tabulke sa uvadza Casovy prehlad udalosti, ktoré predchadzali predloZeniu veci hamburskym
dozornym organom prostrednictvom postupu pre naliehavé pripady:

8.12.2020 irsky dozorny orgéan (,Komisia pre ochranu Gdajov”, dalej len ,irsky dozorny
organ“ alebo v tomto pripade aj ,,veduci dozorny organ“) vyuzil kandl interného
informacného a komunikacného systému EDPB (dalej len ,systém IMI“)

4 Kliknutim na odkaz uvedeny vo verejne pristupnych informacidch sluzby WhatsApp sa otvori stranka v sluzbe
WhatsApp, kde sa vysvetluje, Ze pojem ,spoloc¢nosti Facebooku” odkazuje na Facebook Inc., Facebook IE, Facebook
Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC, Facebook Technologies
Ireland Limited, WhatsApp LLC a WhatsApp IE. Vtomto naliehavom zavaznom rozhodnuti pojem ,ostatné
spolocnosti Facebooku” odkazuje na vsetky spolocnosti Facebooku okrem spoloc¢nosti WhatsApp IE.
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s nazvom dobrovolna vzdjomna pomoc s cielom informovat dotknuté dozorné
organy, ze WhatsApp |IE zamysla zmenit svoje zasady ochrany osobnych tUdajov
a podmienky pouZzivania platné pre pouzivatelov s bydliskom v Eurépskej unii
(dalej len ,,aktualizované podmienky”). Veduci dozorny organ spristupnil kdpie
revidovanych zdsad ochrany osobnych Udajov vratane revidovanej verzie so
zvyraznenymi zmenami (dalej len ,zdsady ochrany osobnych udajov“),
ozndmenie o pravnom zaklade (ktoré sa zahrnie do zasad ochrany osobnych
Udajov), prislusny vynatok zpodmienok pouzivania, funkciu nahravania
kontaktov a aktualizovanu verziu FAQ ,Ako spolupracujeme so spolo¢nostami
Facebooku” (dalej spolu len ,verejne pristupné informacie sluzby WhatsApp“).

14.1. 2021

Hambursky dozorny organ zaslal vedicemu dozornému organu list pomocou
kandlu v systéme IMI, ktory otvoril veduci dozorny organ. Upozoriiovalo sa v iom
na skutoénost, Ze vedici dozorny organ neposkytol svoje stanovisko
k aktualizovanym podmienkam, auvadzali sa vriom otdzky tykajuce sa
aktualizovanych podmienok vratane otazok, ktoré boli adresované priamo
vedicemu dozornému organu.

15.1. 2021

irsky dozorny orgén zaslal list dotknutym dozornym orgadnom, aby ich informoval,
Ze sa stretol so spolo¢nostou WhatsApp IE sciefom prediskutovat nové
aktualizované podmienky, Ze zostavi komplexnu spatnu vazbu od dotknutych
dozornych organov a zasle ju spolo¢nosti WhatsApp IE, aby podnikla nasledné
kroky.

O niekolko dni nato veduci dozorny organ zaslal prostrednictvom kanala
dobrovolnej vzajomnej pomoci dotknutym dozornym organom list od
spolocnosti WhatsApp IE z 5. februdra 2021, ktory obsahoval odpovede na otazky
dotknutych dozornych organov vratane hamburského dozorného organu.

12.2.2021

Hambursky dozorny organ zaslal prostrednictvom rovnakého kanala dobrovolnej
vzajomnej pomoci v systéme IMI list vedicemu dozornému organu. Hambursky
dozorny organ zdoraznil skuto¢nost, Ze veduci dozorny organ neposkytol svoje
stanovisko k veci. Hambursky dozorny organ informoval veduci dozorny organ
o svojich obavach v stvislosti so zdielanim Gdajov spolo¢nostami Facebook IE
a WhatsApp IE na rozlicné ucely kazdej spolocnosti. Hambursky dozorny organ
dospel k zaveru, Ze ,, WhatsApp a Facebook zdielaju udaje na rozlicné ucely kazdej
spolo&nosti. V pripade, Ze nedéjde k hibsej kontrole rskou komisiou pre ochranu
udajov ako veducim orgdnom, zasleme ozndmenie o moZnom postupe pre
naliehavé pripady v sulade s ¢ldnkom 66 vsSeobecného nariadenia o ochrane
udajov.”

24.2.2021

Veduci dozorny organ prostrednictvom kanala dobrovolnej vzdjomnej pomaoci
odpovedal hamburskému dozornému organu poskytnutim informdcie, Ze
15. februara 2021 postupil dodatocné otdzky tykajuce sa aktualizovanych
podmienok spolocnosti WhatsApp IE. Veduci dozorny organ navysSe k sprave
uréenej hamburskému dozornému organu pripojil najnovsiu odpoved
spolocnosti WhatsApp IE z 22. februara 2021.

4.3.2021

Hambursky dozorny orgadn prostrednictvom kanala dobrovolnej vzajomnej
pomoci zaslal vedicemu dozornému organu novy list, v ktorom zdéraznil znacnu
potrebu dalSieho vysvetlenia a pripomienkoval aktualizované podmienky
a odpovede, ktoré poskytla spolo¢nost WhatsApp IE. Hambursky dozorny organ
poZiadal veduci dozorny organ, aby preskiumal konkrétne spracuvanie
spolo¢nostami WhatsApp IE a Facebook.

12.4.2021

Hambursky dozorny organ kontaktoval Facebook IE, aby spoloénost vypocul pred
tym, neZ vyda predbeZné opatrenia v sulade s ¢lankom 66 ods. 1 vSeobecného
nariadenia o ochrane udajov. Hambursky dozorny organ informoval sekretariat
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EDPB o zamyslanom zacati formalneho postupu podla ¢lanku 66 vSseobecného
nariadenia o ochrane udajov proti spolo¢nosti Facebook IE a sekretariat EDPB
poziadal, aby otom informoval predsednicku EDPB aveduci dozorny organ.
Sekretariat EDPB po prijati dalSej Ziadosti od hamburského dozorného organu
poskytol informacie aj vsetkym ¢lenom EDPB.

19. 4. 2021 Veduci dozorny organ prostrednictvom kanala dobrovolnej vzajomnej pomoci

napisal dotknutym dozornym organom, aby ich informoval, Ze aktualizované
podmienky ,[...] do velkej miery predstavuju prenesené znenie existujucich zdsad
a neobsahuju Ziaden novy text, ktory by znamenal aktkolvek zmenu postoja
spoloc¢nosti WhatsApp, pokial ide o zdielanie udajov pouZivatelov sluzby
WhatsApp s Facebookom alebo o pristup Facebooku na vlastné ucely”. irsky
dozorny organ informoval dotknuté dozorné organy, Ze zacal preskimanie
a hodnotenie dohladu nad spolo¢nostou WhatsApp |IE a monitorovanie jej
sprostredkovatelov  (hlavne Facebooku) vratane zavedenych  zaruk,
mechanizmov a auditorskych procesov z pozicie dozorného organu s ciefom
zabezpedit, aby Facebook IE nevyuZival Udaje pouzivatelov sluzby WhatsApp na
vlastné ucely, neimyselne ¢i inak.

25.4.2021 Facebook IE po prijati listu o vypocuti od hamburského dozorného organu zaslal
pisomné vyjadrenia (dalej len ,pisomné vyjadrenia Facebooku pre hambursky
dozorny organ®).

10.5. 2021 Hambursky dozorny organ prijal prikaz tykajuci sa predbeznych opatreni (dalej
len ,,prikaz hamburského dozorného organu” alebo , predbeiné opatrenia“).

11.5.2021 Hambursky dozorny orgdn ozndmil svoje predbeiné opatrenia ostatnym
dozornym organom a informoval sekretariat EDPB.

3.6.2021 Hambursky dozorny organ napisal list predsednicke EDPB a poZiadal o naliehavé
zavazné rozhodnutie podla ¢lanku 66 ods. 2 vSeobecného nariadenia o ochrane
udajov.

4.6.2021 irsky dozorny organ prostrednictvom kandla dobrovolnej vzajomnej pomoci

informoval dotknuté dozorné organy, Ze na rozdiel od predchadzajuceho zameru
spoloénosti WhatsApp IE obmedzit funkénost pre svojich pouzivatelov, ktori do
niekolkych tyZzdnov od terminu stanoveného na 15.madja 2021 neprijali
aktualizované podmienky, WhatsApp IE v aktualizovanych FAQ oznamil, Ze nema
v Umysle natrvalo zobrazovat tieto upozornenia ani obmedzit funkénost
aplikacie.

7.6.2021 Hambursky dozorny organ zadal Ziadost o naliehavé zavazné rozhodnutie podla
¢ldanku 66 ods. 2 vieobecného nariadenia o ochrane udajov do systému IMI
(¢lanok 17 rokovacieho poriadku EDPB).

Dna 25. juna 2021 hambursky dozorny organ spis opatovne zadal do systému IMI
z technickych dévodov.

Hambursky dozorny organ 7. juna 2021 poziadal o naliehavé zavazné rozhodnutie podla ¢lanku 66 ods. 2
vSeobecného nariadenia oochrane Udajov prostrednictvom systému IMI, informacného
a komunikac¢ného systému uvedeného v ¢lanku 17 rokovacieho poriadku EDPB.

Dna 9.juna 2021 sekretaridt EDPB prostrednictvom e-mailu v mene predsednicky EDPB pozZiadal
hambursky dozorny organ o doplniujuce dokumenty, ako aj o potvrdenie o presnosti prekladu
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10.

11.

12.

13.

14.

dokumentov dorucenych v nemcine do anglictiny, pricom lehotu na dorucenie tychto dokumentov
stanovil na 11.jdna 2021. Na zaklade Ziadosti o prediZenie tejto lehoty do 16.juna 2021, ktory
hambursky dozorny organ zaslal 10.juna 2021, sekretariat EDPB lehotu predizil do 14.juna 2021.
Doplniujuce dokumenty a schvaleny anglicky preklad dokumentov, ktoré boli pévodne vypracované
v nemcine, hambursky dozorny organ zaslal 14. juna 2021.

EDPB 15. juna 2021 zaslal list spolo¢nostiam Facebook IE a WhatsApp IE, ¢im im poskytol moznost
uplatnit si prislusné pravo na vypocutie, v stvislosti s ktorym bola lehota stanovena na 18. juna 2021.
Tento list obsahoval zoznam vsetkych dokumentov v spise, pricom vsetky tieto dokumenty boli aj
pripojené (s vynimkou dokumentov od spolo¢nosti Facebook IE alebo WhatsApp IE). Facebook IE 16. juna
2021 potziadal o prediZenie lehoty do 23. jina 2021 (do konca pracovného &asu). EDPB odpovedal v ten
isty deri a sthlasil s predizenim lehoty do 23. jina 2021, 12:00 (SEC).

Dna 18. juna 2021 sekretariat EDPB v mene predsednic¢ky EDPB naliehavo poZiadal hambursky dozorny
organ o dopliujuce dokumenty, ktoré boli poskytnuté vten isty den. EDPB 21.juna 2021 zaslal
spolo¢nostiam Facebook IE a WhatsApp IE list s dopliujdcimi dokumentmi, ktoré poskytol hambursky
dozorny organ, a vzhladom na tieto nové prvky obidvom spolo¢nostiam prediZil lehotu na poskytnutie
pisomného vyjadrenia do 25. juna 2021, 12:00 (SEC).

Dna 23. juna 2021 irsky dozorny organ z vlastnej iniciativy zaslal dopliujice dokumenty, o ktorych sa
domnieval, Ze je dolezité doplnit ich do spisu. Predsedni¢ka EDPB suhlasila a rozhodla o doplneni dvoch
dokumentov do spisu. Predsednicka 24. juna 2021 informovala spolo¢nosti WhatsApp IE a Facebook IE
o tychto dvoch dopliiujucich dokumentoch a lehotu na poskytnutie pisomného vyjadrenia predizila do
25. juna 2021, 16:00 (SEC).

Facebook IE a WhatsApp IE poskytli EDPB svoje pisomné vyjadrenia 25. juna 2021.

Sekretariat EDPB 28.juna 2021 po potvrdeni Uplnosti spisu hamburskym dozornym organom
a predsednickou EDPB dany spis rozoslal ¢lenom EDPB.

Dria 5. jula 2021 0 12:00 (SEC) sa EDPB v stlade s ¢lankom 11 rokovacieho poriadku EDPB rozhodol
doplnit do spisu revidovanu verziu FAQ , Ako spolupracujeme so spolo¢nostami Facebooku”, v ktorej
zvyraznil zmeny vykonané pri prileZitosti aktualizacie podmienok, ktoré poskytol irsky dozorny organ.
Vten isty den EDPB zaslal spolo¢nostiam Facebook IE a WhatsApp IE list, v ktorom ich vyzval, aby
predloZili dalSie pisomné vyjadrenia tykajlce sa pravneho argumentu, o ktorom sa diskutovalo medzi
¢lenmi EDPB, a revidovanej verzie FAQ ,Ako spolupracujeme so spolo¢nostami Facebooku” s lehotou do
6. jula 2021, 12:00 (SEC). Na zaklade Ziadosti spolo¢nosti Facebook IE a WhatsApp IE sa lehota predizila
do 7. jula, 16:00 (SEC). Facebook IE a WhatsApp IE poskytli EDPB svoje pisomné vyjadrenia 7. jula 2021.

2 PRAVOMOC EDPB PRIJAT NALIEHAVE ZAVAZNE ROZHODNUTIE
PODI'A CLANKU 66 ODS. 2 VSEOBECNEHO NARIADENIA O OCHRANE
UDAJOV

2.1 Existencia ziadosti v sulade s ¢lankom 66 ods. 2 vSeobecného nariadenia o ochrane
Udajov dorucenej dozornym organom v EHP

Po prijati predbeznych opatreni podla ¢lanku 66 ods.1 vseobecného nariadenia o ochrane udajov
10. maja 2021 hambursky dozorny orgdn poZiadal EDBP o prijatie naliehavého zavazného rozhodnutia
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15.

16.

17.

18.

19.

20.

21.

22.

23.

podla ¢lanku 66 ods. 2 vseobecného nariadenia o ochrane udajov, a to zadanim formalnej Ziadosti do
systému IMI (¢lanok 17 rokovacieho poriadku EDPB) 7. juna 2021.

EDPB sa preto domnieva, Ze tato podmienka je splnena.

2.2 Dozorny organ prijal predbeZzné opatrenia podla clanku 66 ods. 1 vseobecného
nariadenia o ochrane Udajov

Dna 10. mdja 2021 hambursky dozorny organ prijal predbezné opatrenia v sulade s ¢lankom 66 ods. 1
vseobecného nariadenia o ochrane Udajov, ktorymi spolo¢nosti Facebook IE zakazal spracuvat osobné
Udaje pouzivatefov sluzby WhatsApp s bydliskom v Nemecku, ktoré sa prendsaju zo spolocnosti
WhatsApp IE alebo WhatsApp LLC do spolocnosti Facebook IE na ucely: 1. spoluprace s ostatnymi
spolo¢nostami Facebooku; 2. bezpecnosti a integrity Facebooku; 3. zlep3enia fungovania produktov; 4.
marketingovej komunikacie apriameho marketingu; 5. aplikacného programovacieho rozhrania
WhatsApp Business; pokial sa spractvanie vykondva na vlastné tcely spolocnosti Facebook IE.

EDPB sa preto domnieva, Ze tato podmienka je splnena.

2.3 Zaver

EDPB ma pravomoc prijat naliehavé zavazné rozhodnutie podla ¢lanku 66 ods. 2 vseobecného nariadenia
o ochrane udajov.

3 PRAVO NA DOBRU SPRAVU VEC| VEREJNYCH

.....

dobru spravu veci verejnych). Toto pravo sa zohladfuje aj v ¢lanku 11 ods. 1 rokovacieho poriadku EDPB.

Podobne, ako sa stanovuje v ¢lanku 65 ods. 2 vSeobecného nariadenia o ochrane udajov, naliehavé
zavazné rozhodnutie podla ¢lanku 66 ods. 4 je adresované vnutrostatnym dozornym organom, pricom je
pre ne zavazné. Nema byt priamo adresované Ziadnej tretej strane. Ako preventivne opatrenie a s cielom
rieSit moznost, Ze spoloc¢nosti Facebook IE a WhatsApp IE by mohli byt dotknuté naliehavym zavaznym
rozhodnutim EDPB, vSak EDPB posudzoval, ¢i so vsetkymi dokumentmi, ktoré prijal a pouzil pri prijimani
svojho rozhodnutia, uz Facebook IE a WhatsApp IE boli obozndmené a ¢i v suvislosti s nimi boli vypocuté.

Zatial ¢o Facebook IE bol vypocuty v priebehu vnutrostatneho postupu hamburského dozorného organu
na zaklade ¢lanku 66 ods. 1, Facebook IE ani WhatsApp IE neboli vypocuté v suvislosti so Ziadostou
hamburského dozorného organu podia ¢lanku 66 ods. 2 vSeobecného nariadenia o ochrane Udajov.
EDPB sa preto rozhodol, Ze spolocnosti Facebook IE a WhatsApp IE vypocuje priamo tak, Ze ich vyzve, aby
mu poskytli pisomné vyjadrenia.

Pocas posudzovania Uplnosti spisu EDPB poskytol vietky dokumenty v spise (pozri body 9, 10, 11 a 14)
priamo spolo¢nostiam Facebook IE a WhatsApp IE s ciefom zabezpecit vykon ich prava na vypocutie
v stlade s ¢lankom 41 ods. 2 pism. a) Charty EU.

Facebook IE a WhatsApp |E poskytli pisomné vyjadrenia pre EDPB v kontexte ich prava na vypocutie
25.juna 2021, 6.jala 2021 a7.jula 2021 (dalej len ,pisomné vyjadrenia Facebooku pre EDPB“
a ,pisomné vyjadrenia WhatsAppu pre EDPB“).
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24.

25.

26.

27.

28.

4 O POTREBE POZIADAT O KONECNE OPATRENIA

4.1 O existencii poruseni

4.1.1  Zhrnutie celkového stanoviska hamburského dozorného organu

Hambursky dozorny organ sa domnieva, Ze Facebook IE uZ spractiva Udaje pouzivatelov sluzby WhatsApp
na vlastné Gcely alebo ich v blizkej buduicnosti bude spracuvat.

Analyza hamburského dozorného organu je zalozend na verejne pristupnych informaciach sluzby
WhatsApp, ako su podmienky pouzivania a verejne pristupné informdcie tykajuce sa ochrany osobnych
Udajov vratane zasad ochrany osobnych Gdajov sluzby WhatsApp, ktoré su platné pre pouzivatelov v EU,
a FAQ, ako aj na pisomnych vyjadreniach spoloc¢nosti Facebook IE v kontexte jej vypocutia hamburskym
dozornym organom pred prijatim predbeznych opatreni, ato aj vratane cestného vyhldsenia
podpisaného veducim ochrany Udajov spolocnosti Facebook IE 25. aprila 2021 (dalej len ,cestné
vyhlasenie“)®, ktoré re$pektuje a podporuje zavazky, ktoré WhatsApp IE prijal vodi pracovnej skupine
zriadenej podla ¢lanku 29 vo februari 2018 a voci vedicemu dozornému organu v juni 2018 (dalej len
,zavazky“)®.

Hambursky dozorny organ sa domnieva, Ze Facebook IE nema Ziadny pravny zaklad na spracuvanie
udajov pouzivatelov sluzby WhatsApp na vlastné ucely, a preto je vzhladom na absenciu platného
suhlasu pouZivatelov sluzby WhatsApp vzmysle ¢lanku 6 ods.1 pism.a) aclanku 7 vSeobecného
nariadenia o ochrane Udajov aabsenciu opravneného zaujmu vzmysle c¢lanku6 ods.1 pism.f)
vseobecného nariadenia o ochrane Udajov takéto spractvanie nezakonné.

Hambursky dozorny organ sa domnieva, Ze suhlas, ktory sa poZaduje v podmienkach pouzivania sluzby
WhatsApp zo 4. januéra 2021, nespltia poziadavky na informovany a slobodny sthlas v zmysle ¢lanku 6
ods. 1 pism. a) a ¢lanku 7 veobecného nariadenia o ochrane tdajov’.

Hambursky dozorny organ uvddza, Ze aktualizované podmienky nie su zrozumitelné pre pouZivatelov;
nesplfiaju poZiadavky na transparentnost stanovené v é&lanku5 ods.1 pism.a), ¢lanku12 ods.1
a ¢lanku 13 ods. 1 pism.c) ae) vSseobecného nariadenia o ochrane udajov; vysvetlenia tykajuce sa
vymeny Udajov su s€asti protichodné a nekonzistentné, ako aj do znaénej miery nejasné®; vyhldsenia
tykajuce sa vymeny Udajov sa nachddzaju vo viacerych dokumentoch na réznych drovniach®
a pouzivatefom neumoZfiuju obozndmit sa s nimi jednotnym spésobom?®. Hambursky dozorny orgén

> Vlyjadrenia Facebooku pre hambursky dozorny orgén. Patri sem aj (list zaslany spoloénostou WhatsApp IE
pracovnej skupine zriadenej podla ¢lanku 29 zo 4. februara 2018, s. 1 a list zaslany spoloénostou WhatsApp |E
irskemu dozornému organu z 8. juna 2018, s. 2).

6 Vlyjadrenia Facebooku pre hambursky dozorny orgén. Patri sem aj (list zaslany spoloénostou WhatsApp IE
pracovnej skupine zriadenej podla ¢lanku 29 zo 4. februara 2018, s. 1 a list zaslany spoloé¢nostou WhatsApp |E
irskemu dozornému organu z 8. juna 2018, s. 2).

7 Prikaz hamburského dozorného organu, oddiel 11.2 pism. aa), s. 13.

8 Prikaz hamburského dozorného organu, s. 14.

% V suvislosti s podmienkami je k dispozicii spolu 15 dokumentov, ktoré obsahuju celkovo 20 000 slov (prikaz
hamburského dozorného organu, s. 5 - 6).

10 prikaz hamburského dozorného orgénu, oddiel I1.2 pism. aa), s. 14. Existuju dve verzie podmienok pouZivania;
jedna sa vztahuje na EHP a druha na zvySok sveta, pricom pouZivatelom v EHP sa umozZriuje pristup k strankam
uréenym pre pouzivatelov mimo EHP bez toho, aby si to vébec vsimli (prikaz hamburského dozorného organu, s. 7).
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29.

30.

31.

32.

33.

navySe vysvetluje, preco poZiadavky na transparentnost nie su splnené zhladiska jednotlivych
konkrétnych uéelov, ktoré identifikoval (pozri dalej)™.

Hambursky dozorny orgdn okrem toho zdéraziuje, Ze vzhladom na postavenie spolocnosti Facebook
a WhatsApp na trhu pouZivatelia nemaju na vyber, i udelia alebo neudelia suhlas, kedZe nepouzivanie
sluzby WhatsApp sa v dosledku rozsireného pouzivania takéhoto uzatvoreného systému posielania sprav
nedd povazovat za prijatelnt alternativu?. Podla hamburského dozorného orgdnu nie je mozné
pokracovat vo vyuzivani sluzby WhatsApp na zaklade jej podmienok, ktoré sa uplatfiovali pred
aktualizaciou.

Hambursky dozorny orgdn uvadza, Ze ¢lanok 6 ods. 1 pism. b) vSdeobecného nariadenia o ochrane Udajov
sa neuplatiiuje, pretoZe prenos Udajov pouzivatelov sluzby WhatsApp spolocnosti Facebook IE a dalsie
spractvanie touto spolo¢nostou na vlastny ucel nevyhnutne nepredstavuje plnenie zmluvy uzavretej
medzi spoloénostou WhatsApp IE a dotknutymi osobami'® alebo medzi spoloénostou Facebook IE
a dotknutymi osobami'®. Pokial ide o tych pouzivatelov sluzby WhatsApp, ktori nie si pouZivatelmi
Facebooku, hambursky dozorny orgdn konStatuje, Ze vich pripade uZ dochddza k absencii
zodpovedajuceho zmluvného vztahu medzi spolocnostou Facebook IE atakymito dotknutymi
pouzivatelmi sluzby WhatsApp.

Hambursky dozorny organ poznamenava, Ze ak by spolo¢nost Facebook IE mala ako zaklad takéhoto
spracUvania uplatfiovat ¢lanok 6 ods. 1 pism. f) vSeobecného nariadenia o ochrane udajov, musela by
o tom transparentnym spdsobom informovat pouzivatelov podla ¢lanku 13 ods. 1 pism. c) vSeobecného
nariadenia o ochrane Udajov. Hambursky dozorny organ navyse uvadza, Zze dokonca aj v pripade ucelov,
ked moOzZe existovat opravneny zaujem, napriklad na Ucely zabranenia zasielaniu spamu v oblasti
bezpecnosti siete, opravneny zaujem Facebooku neprevaZuje nad zadkladnymi pravami a slobodami
pouzivatefov. Hambursky dozorny organ zdoéraziiuje predovsetkym velké mnoiZstvo spracuvanych
udajov, ktoré nemoZno oddévodnit opravnenym zdujmom Facebooku®®. Hambursky dozorny organ
takisto upozoriiuje na Uplnu absenciu nevyhnutnosti zdielania Udajov pouZivatelov sluzby WhatsApp,
ktori nie su pouZivatelmi Facebooku, so spoloénostou Facebook IE®.

Hambursky dozorny organ dalej zd6razrnuje porusenie poziadaviek na transparentnost stanovenych
vEéldanku 5 ods. 1 adldnku 12 ods.1 vieobecného nariadenia o ochrane udajov!’. Dévodom tohto
porusenia je velké mnoistvo rozdielnych dokumentov, ktoré si pouzivatelia potrebuju preditat, aby
pochopili, ako sa naklada s ich osobnymi Udajmi; nendlezité zohladnenie skutoc¢nosti, Ze pouzivatelia sa
zvyCajne k takymto informacidm dostdvaju prostrednictvom svojich smartfénov, ¢o ztechnického
hladiska stazuje moznost ich pochopenia; existencia dvoch verzii podmienok pouzivania (jedna pre
pouzivatelov v ramci EHP a druhd pre pouZivatelov vo zvysku sveta); ako aj to, Ze pouzivatelia v EHP si
mbézu lahko pomylit verejne pristupné informacie platné pre nich sinformaciami platnymi pre
pouzivatelov mimo EHP,

Hambursky dozorny organ identifikoval pat ucelov spracuvania, v pripade ktorych sa domnieva, Ze
Facebook IE ako prevadzkovatel na tieto Ucely udaje uz spracuva alebo ich v blizkej budicnosti bude

11 prikaz hamburského dozorného orgénu, oddiel I1.2 pism. aa), s. 15 — 28.

12 1ist hamburského dozorného orgénu, v ktorom EDPB Ziada o naliehavé zavdzné rozhodnutie, s. 4.
13 prikaz hamburského dozorného orgénu, oddiel I1.2 pism. aa), s. 2.

14 prikaz hamburského dozorného orgéanu, oddiel I1.2 pism. aa), s. 28.

15 prikaz hamburského dozorného orgénu, oddiel I1.2 pism. aa), s. 29 — 30.

16 prikaz hamburského dozorného orgénu, oddiel I1.2 pism. aa), s. 29 — 30.

17 prikaz hamburského dozorného orgénu, s. 2.

18 prikaz hamburského dozorného orgénu, s. 3.
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34.

35.

36.

37.

spracuvat: 1. bezpecnost a integrita Facebooku; 2. zlepsenie fungovania produktov; 3. marketingova
komunikdacia a priamy marketing; 4. aplikacné programovacie rozhranie WhatsApp Business; a 5.
spolupraca s ostatnymi spolo¢nostami Facebooku. Na tieto Ucely sa vztahuju predbezné opatrenia, ktoré
nariadil hambursky dozorny organ a ktoré sa v dalSom texte dékladnejSie posudzuju.

4.1.2 Bezpecnost a integrita Facebooku

4.1.2.1  Zhrnutie stanoviska hamburského dozorného orgdnu

Podla hamburského dozorného orgdnu ostatné spolo¢nosti Facebooku spractvaju udaje pouzivatelov
sluzby WhatsApp na ucely viastnej bezpecnosti a integrity. Nekonaju na zaklade poverenia spractivanim
v mene spolognosti WhatsApp IE, ale Gdaje pouZivatelov sluzby WhatsApp spractvaju nezdvisle®.

Z pohladu hamburského dozorného orgdnu spraclivanie zamerané na boj proti spamu a zneuZivaniu
sluzieb Facebooku inych ako WhatsApp; ochranu takychto inych sluZieb Facebooku a zaistenie
bezpeénosti vietkych spoloénosti Facebooku predstavuje osobitny Ucel, ktory je suéastou vlastnych
ucelov spoloénosti Facebook IE?.

Hambursky dozorny orgédn poznamenava, Ze vo FAQ sluzby WhatsApp?! sa vyskytuje nejednoznaénost,
pokial ide o vyznam pojmu ,nase sluzby“, ktory v skutocnosti odkazuje na vsetky sluzby spoloc¢nosti
Facebooku vratane sluzby WhatsApp. Preto by sa dalo predpokladat, Zze rovnaky vyznam sa pouziva pri
inych Castiach informacii poskytovanych pouzivatefom sluzby WhatsApp. V takom pripade Facebook IE
vo velkom rozsahu vyuZiva Udaje pouZivatelov sluzby WhatsApp ako prevadzkovatel??,

Pripomienky hamburského dozorného orgénu k zavazkom tykajlce sa bezpeénosti a ochrany?:

Vyhldseniami, Ze nedochadza k zdielaniu Udajov pouzivatelov sluzby WhatsApp s Facebookom
ani so spolo¢nostou Facebook IE na vlastné ucely bezpecnosti a ochrany Facebooku, sa vylu€uje
len to, Ze k takémuto zdielaniu dochadza v sucasnosti, ale nevyluCuje sa to, Zze Facebook IE
spracuva Udaje pouzivatelov sluzby WhatsApp na vlastné ucely bezpecnosti a ochrany alebo Ze
takéhoto spracuvanie bude v blizkej budticnosti vykondavat?®.

Informacie poskytované pouZivatelom sluzby WhatsApp zavazky neodzrkadlujui, pretoze sa
v nich uvédza, 7e k takémuto spractvaniu uz dochddza®®. Navyse takéto dobrovolné zavizky nie

19 prikaz hamburského dozorného orgéanu, oddiel I1.2 pism. aa), s. 17.

20 prikaz hamburského dozorného orgénu, oddiel 1.2 pism. aa), s. 19.

21 prikaz hamburského dozorného organu, oddiel 1.2 pism. aa), s. 17, najméa pozndmka pod &iarou &. 13, a s. 19.

22 prikaz hamburského dozorného orgénu, oddiel 1.2 pism. aa), s. 19.

2 Spolognost Facebook IE sa odvoldvala na zavizky, podla ktorych spoloénost WhatsApp IE nezacala zdielat ddaje
pouzivatelov sluzby WhatsApp s bydliskom v Nemecku so spolo¢nostou Facebook IE na ticely bezpeénosti a ochrany
a na zaklade vztahu medzi prevadzkovatelmi, a ak by sa to zmenilo, urobila by tak ,,po dalSej spoluprdci a konzultdcii
s [irskym dozornym orgdnom]“, pricom uviedla, Ze ma v Umysle takéto Gdaje zdielat len v individualnych pripadoch,
»ako je zdielanie udajov tykajucich sa oséb, ktoré boli predtym identifikované ako riziko pre bezpecnost ¢i ochranu®
(pisomné vyjadrenia Facebooku pre hambursky dozorny organ, priloha 1, list zaslany spolo¢nostou WhatsApp IE
pracovnej skupine zriadenej podla ¢lanku 29 zo 4. februara 2018, s. 2 a list zaslany spoloé¢nostou WhatsApp IE
irskemu dozornému organu z 8. juna 2018, s. 2). Facebook IE ubezpedil, Ze zavazky su stale pravdivé, pretozZe ,udaje
nemeckych pouzivatelov sluzby WhatsApp“ spolo¢nost WhatsApp IE zatial nezdielala so spolo¢nostami Facebooku
ani so spolo¢nostou Facebook IE na Ucely vlastnej bezpecnosti a ochrany Facebooku (pisomné vyjadrenia
Facebooku pre hambursky dozorny organ, priloha 2, Cestné vyhlasenie, bod B, Stvrty odsek).

24 prikaz hamburského dozorného orgénu, oddiel 11, s. 30.

% Prikaz hamburského dozorného orgénu, oddiel Ill, s. 31.
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38.

39.

40.

41.

sU pravne zaviazné®® a ,vo vseobecnom nariadeni o ochrane udajov sa nestanovuje ,stihlas’ ani
,povolenie’ v suvislosti so spracovatelskymi operdciami [dozornymi orgdnmi]. Sformulované
obmedzenie preto nemda Ziadny prdvny vyznam.“*

Hambursky dozorny organ vo vSeobecnosti skonstatoval, Ze WhatsApp IE zdiela Udaje vSetkych svojich
pouZivatelov so spolo¢nostou Facebook IE ,[...] na ucely zvysenia bezpecnosti systémov a boja proti
spamom, hrozbdm, zneuZitiu a poruseniu prdv v pripade vsetkych produktov spoloénosti Facebooku“*.

4.1.2.2  Analyza EDPB

EDPB posudil ucel bezpecnosti aintegrity v suvislosti s idajnym nezdkonnym spracivanim Udajov
pouzivatelov sluzby WhatsApp spolo¢nostou Facebook IE ako prevadzkovatelom a v stvislosti s idajnym
porusenim poziadaviek na transparentnost uvedenych vinformacidch poskytovanych pouzivatefom
sluzby WhatsApp. EDPB zohladnil pripomienky hamburského dozorného organu, ako aj stanovisko, ktoré
poskytla tak spolo¢nost Facebook IE, ako aj WhatsApp IE.

4.1.2.2.1. O udajnom nezdkonnom spracuvani udajov pouzivatelov sluzby WhatsApp spolocnostou
Facebook IE ako prevddzkovatelom

Pokial ide o bezpeénost, ochranu a integritu, EDPB uvadza tieto vynatky z informacii poskytovanych
pouzivatefom sluzby WhatsApp (zvyraznenie doplnené podciarknutim textu):

Zasady ochrany osobnych udajov sluzby WhatsApp platné pre pouzivatelov s bydliskom v Eurdpskej Unii:

,Informdcie tretej strany |...]

Poskytovatelia sluZieb, ktori su tretou stranou. Spolupracujeme s poskytovatelmi sluzieb, ktori su
tretou stranou, a ostatnymi spolo¢nostami Facebooku, aby ndm pomohli prevddzkovat, poskytovat,
skvalitfiovat, pochopit, prispésobovat, podporovat a ponukat nase sluzby. Spolupracujeme s nimi
napriklad s cielom [...]; poskytovat technicku podporu, podporu v oblasti kybernetickej bezpecnosti
a prevddzkovu podporu; [...] zaistit bezpec¢nost, ochranu a integritu; ako aj poméct so zdkaznickymi
sluZbami. Tieto spolo¢nosti ndm za urcitych okolnosti mézu poskytnut informdcie o vds; [...].

V dalej uvedenej sekcii,,Ako spolupracujeme s ostatnymi spolocnostami Facebooku” sa nachddza viac
informdcii o tom, ako WhatsApp ziskava a zdiela informdcie s ostatnymi spolocnostami Facebooku.
Viac sa dozviete aj na nasej strdnke centra pomoci venovanej tomu, ako spolupracujeme so
spolo¢nostami Facebooku. [...]

Informdcie, ktoré zdielate vy amy |[...]

Poskytovatelia sluZieb, ktori su tretou stranou. Spolupracujeme s poskytovatelmi sluzieb, ktori su
tretou stranou, a ostatnymi spolo¢nostami Facebooku, aby ndm pomohli prevddzkovat, poskytovat,
skvalitfiovat, pochopit, prispésobovat, podporovat a ponukat nase sluzby. S tymito spolocnostami
spolupracujeme na podpore nasich sluZieb, napriklad na [..] zaistovani bezpecnosti, ochrany
a integrity pouZivatelov a dalsich; [...]. Ked’ zdielame informdcie s poskytovatelmi sluZieb, ktori su
tretou stranou, a s ostatnymi spolocnostami Facebooku s touto funkciou, poZadujeme od nich, aby

26 podla spoloénosti Facebook IE ,jasné a nesporné” zavazky spoloénosti WhatsApp IE voéi pracovnej skupine
zriadenej podla ¢lanku 29 a vodi irskemu dozornému organu patria do povinnosti prevadzkovatela spolupracovat
s dozornym organom, ktory ma prdvomoci v oblasti presadzovania prava, v sulade s ¢ldnkom 31 vSeobecného
nariadenia o ochrane udajov. Facebook IE dodal, Ze ,sulad so zdvidzkami [spolo¢nosti WhatsApp IE] berie velmi
vdzne" (pisomné vyjadrenia Facebooku pre hambursky dozorny organ, oddiel 2.7, s. 9).

27 prikaz hamburského dozorného orgénu, oddiel Ill, s. 31.

28 prikaz hamburského dozorného orgénu, oddiel 1.2 pism. aa), s. 20.
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pouZivali vase informdcie v nasom mene v stlade s nagimi pokynmi a podmienkami. Dalsie informdcie
o tom, ako ndm spolocnosti Facebooku pomdhaju prevddzkovat a poskytovat nase sluzby, ndjdete
v sekcii ,Ako spolupracujeme s ostatnymi spolo¢nostami Facebooku”. Viac sa dozviete aj na nasej
strdnke centra pomoci venovanej tomu, ako spolupracujeme so spolocnostami Facebooku. |...].

Ako spolupracujeme s ostatnymi spoloénostami Facebooku

WhatsApp ako sulast spolocnosti Facebooku ziskava informdcie od ostatnych spolocnosti Facebooku
a zdroven s nimi zdiela informdcie s cielom zlepsit bezpecnost, ochranu a integritu v ramci produktov
spoloénosti Facebooku, napr. bojovat proti spamu, hrozbdm, zneuZivaniu alebo ¢innostiam, ktoré su
vrozpore s pravidlami. WhatsApp zdroven spolupracuje a zdiela informdcie s ostatnymi
spolo¢nostami Facebooku, ktoré konaju v nasom mene, aby ndm pomohli prevadzkovat, poskytovat,
skvalitfiovat, pochopit, prispbésobovat, podporovat a ponukat nase sluzby. Patrim sem aj poskytovanie
infrastruktury, technoldgii a systémov, [..] azabezpecovanie systémov. Ked ndm spolocnosti
Facebooku poskytuju nejaké sluzby, informdcie, ktoré s nimi zdielame, pouZiju v mene spolocnosti
WhatsApp avsulade s nasimi pokynmi. Akékolvek informdcie, ktoré na tomto zdklade zdiela
WhatsApp, nemozno pouZit na viastné tcely spolo¢nosti Facebooku. Dalsie informdcie su dostupné na
nasej strdnke centra pomoci venovanej tomu, ako WhatsApp spolupracuje so spolocnostami
Facebooku. [...]

Ako spracuvame vase informdcie — Poskytovanie sluZieb v sulade s podmienkami

[...] Oprdvnené zdaujmy

Vychddzame z nasich oprdvnenych zdujmov alebo oprdvnenych zdujmov tretej strany, ak neprevazuju
vase zdujmy alebo zdkladné prdva a slobody (dalej len ,,oprdvnené zdujmy*):

Preco a akym sp6sobom spractivame vase udaje:

e [...] Na zdielanie informdcii so spolo¢nostami Facebooku s cielom zlepsit bezpecnost, ochranu
a integritu. Viac informdcii ndjdete aj v sekcii ,,Ako spolupracujeme s ostatnymi spolocnostami
Facebooku”.

0 Oprdvnené zdujmy, z ktorych vychddzame: zabezpecenie systémov a boj proti spamu,
hrozbam, zneuZivaniu alebo cinnostiam, ktoré su v rozpore s pravidlami, a zlepsSenie
bezpecnosti a ochrany v ramci produktov spoloc¢nosti Facebooku.

0 PouzZivané kategdrie udajov: na tento ucel pouZivame informdcie uvedené v sekcidch
i

,Informdcie, ktoré poskytujete”, ,Automaticky ziskavané informdcie” a,Informdcie
tretej strany” tychto zdsad ochrany osobnych udajov.”

42. FAQ sluzby WhatsApp ,Ako spolupracujeme so spolo¢nostami Facebooku” (zvyraznenie doplnené
podciarknutim textu):

,Preéo WhatsApp zdiela informdcie so spoloénostami Facebooku?

Spolocnost WhatsApp spolupracuje s ostatnymi spolo¢nostami Facebooku a zdiela s nimi informdcie,
aby od nich mohla ziskavat rézne sluZby, ako su infrastruktura, technoldgie a systémy, ktoré ndm
pomdhaju poskytovat a zlepSovat nase sluzby a zdroveri chrdnia a zabezpeluju WhatsApp a ostatné
spoloénosti Facebooku. Ked ndm spolocnosti Facebooku poskytnu nejaké sluZby, informdcie, ktoré
s nimi zdielame, pouZiju v nasom zdujme a v sulade s nasimi pokynmi. Tdto spoluprdca ndm napriklad
umoznuje:

o [...] Zaistit bezpecnost, ochranu a integritu v ramci produktov spoloc¢nosti WhatsApp a spoloCnosti
Facebooku odstrariovanim spamovych uctov a zamedzovanim Skodlivym aktivitam. [...].

Aké informdcie zdiela WhatsApp so spoloénostami Facebooku?
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44,

[...] WhatsApp zdiela tieto informdcie aj s ostatnymi spolo¢nostami Facebooku, ak je to nevyhnutné
na zlepSenie bezpecnosti, ochrany a integrity v ramci sluZieb spolocnosti Facebooku. Tyka sa to aj
zdielania informdcii, na zdklade ktorych dokdZzu Facebook a ostatné spolocnosti Facebooku zistit, ¢i
konkrétny pouZivatel sluzby WhatsApp pouZiva aj produkty ostatnych spolocnosti Facebooku, a urcit
to, ¢i by mali ostatné spolonosti Facebooku prijat opatrenia proti takémuto pouZivatelovi alebo na
jeho ochranu. WhatsApp mdéZe napriklad zdielat informdcie, ktoré spolocnosti Facebook umoZnia
zakrocit proti identifikovanému rozosielatelovi spamu na Facebooku. Medzi tieto udaje méZu patrit
informdcie o konkrétnych incidentoch, ako aj telefonne Cislo, ktoré si pouZivatel overil pri reqgistrdcii do
sluZby WhatsApp, alebo identifikdtory zariadeni suvisiace s tym istym zariadenim alebo uctom. Takyto
prenos udajov sa uskutocni v sulade so sekciou ,,Nds prdvny zdklad na spracuvanie udajov” nasich
zdsad ochrany osobnych udajov.

Ako pouZzivaju spolocnosti Facebooku moje informdcie zo sluzby WhatsApp?

e [...] Na zaistenie bezpecnosti a ochrany sluzby WhatsApp a ostatnych sluZieb skupiny spolocnosti
Facebooku.

0 Informdcie s ostatnymi spolocnostami Facebooku zdielame v sulade so sekciou ,,Nas prdavny
zdklad na spracuvanie udajov” nasich zdsad ochrany osobnych tdajov a naopak na boj proti
spamu_a zneuZivaniu nasich sluZieb, na ich ochranu a zlepsenie ich zabezpecenia, ochrany
a integrity. TakZe ak napriklad niektord zo spolo¢nosti Facebooku zisti, Ze niekto pouZiva jej
sluZzby na nezdkonné ucely, méZe jeho ucet zablokovat a informovat o tom ostatné spolocnosti
Facebooku, aby mohli zvdZit rovnaké opatrenie. Tymto sp6sobom a na tento ucel zdielame iba
informdcie tykajtce sa pouZivatelov, o ktorych sme predtym zistili, Ze porusuju nase podmienky
pouZivania alebo ohrozuju bezpeénost ¢i ochranu sukromia nasich pouZivatelov a inych, pricom
na tuto skutocnost je potrebné upozornit ostatné spolocnosti z nasej skupiny spolocnosti.

0 Aby sme boli schopni zaistit bezpecnost a ochranu sluZieb spolocnosti WhatsApp a ostatnych
spoloc¢nosti Facebooku, potrebujeme vediet, ktoré ucty v rdmci spolocnosti Facebooku sa
vztahuju na toho istého pouZivatela. UmoZriuje nam to podniknut prislusné kroky, ked' zistime,
Ze niektory pouZivatel porusuje nase podmienky pouZivania alebo ohrozuje bezpecie ¢i ochranu
sukromia inych.”

Spolo¢nosti Facebook IE a WhatsApp IE sa vo svojich pisomnych vyjadreniach pre EDPB odvolavali na
zavazky prijaté voli pracovnej skupine zriadenej podla ¢lanku 29 airskemu dozornému organu,
konkrétne ,[...] po aktualizdcii podmienok v sulade so vSeobecnym nariadenim o ochrane tdajov [v roku
2018] mal WhatsApp v umysle zacat zdielat udaje svojich pouZivatelov v EU s Facebookom na zdklade
vztahu medzi prevddzkovatelmi vyhradne na ucely bezpecnosti a ochrany. Nasim pouZivatelom sme to
objasnili vrdmci kandlu pre zapojenie pouZivatelov av nasSich zdsaddch ochrany osobnych udajov
a okrem toho sme im vysvetlili prdvne zdklady, z ktorych budeme vychddzat pri tomto zdielani. Patri sem
oprdvneny zdujem, zmluvnd nevyhnutnost, Zivotne déleZité zaujmy a verejny zdujem.” Uvadza sa v nich
aj: ,Je vsak dblezité poznamenat, Ze WhatsApp este nezacal zdielat tieto udaje s Facebookom na tomto
zdklade. Hoci pldnujeme zacat takéto zdielanie v blizkej budtcnosti, méZeme potvrdit, Ze WhatsApp tak
urobi len po dalsej spoluprdci a konzultdcii s [irskym dozornym orgdnom]. Informativne, pokial ide o to,
ako a kedy zacneme toto zdielanie (ku ktorému, ako uvdadzam, déjde len po dalsej spoluprdci a konzultdcii
s vasim orgdnom), nasim sucasnym zdmerom je, aby sa to tykalo len zdielania udajov v individudinych
pripadoch, napriklad zdielania udajov tykajtcich sa oséb, ktoré boli predtym identifikované ako riziko pre
bezpecnost ¢i ochranu.”

Spoloc¢nost Facebook IE navySe uviedla: ,Stcasny stav je taky, Ze spolocnosti Facebooku okrem
spolo¢nosti WhatsApp Ireland (spolo¢ne dalej len ,Facebook”) spracuvaju udaje pouZivatelov sluzby
WhatsApp zdielané spolocnostou WhatsApp Ireland ako sprostredkovatelia konajtci v jej mene a na
zdklade jej pokynov. Facebook Ireland ani Ziadna ind z ostatnych spolocnosti Facebooku nevykondvaju
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Ziadne udajné spracuvanie® —t. j. Ziadna spolo¢nost Facebooku okrem WhatsApp Ireland nespracuva
takéto udaje pouZivatelov sluzby WhatsApp ako prevddzkovatel (dalej len ,sucasny stav“)f°.“

Toto vyhldsenie bolo dalej potvrdené v éestnom vyhldseni®?, v ktorom sa uvadza: ,Spoloénost WhatsApp
Ireland mi takisto potvrdila, Ze tdaje o nemeckych pouZivateloch sluzby WhatsApp spolocnost WhatsApp
Ireland neposkytuje spolocnosti Facebook Ireland (ani Ziadnej inej spolocnosti Facebooku) na zdklade
vztahu medzi prevddzkovatelmi, aby sa mohli pouZivat na vlastné ucely bezpecnosti a ochrany
Facebooku. WhatsApp Ireland mi potvrdil, Ze k tomu v buducnosti déjde len po dalSej spoluprdci
a konzultdcii s [irskym dozornym orgdnom] (pricom sa domnievam, Ze ten by to zasa konzultoval s inymi
dotknutymi dozornymi orgdnmi, ako sa vyZaduje v ¢ldnku 60 vseobecného nariadenia o ochrane udajov).
Opdtovne méZem potvrdit, Ze Facebook Ireland podporuje a dodrZiava zdvdzky, ktoré v tejto suvislosti
prijala spolocnost WhatsApp Ireland, co méZzem vyvodit vdaka svojej funkcii v spolo¢nosti Facebook
Ireland.”

Facebook IE zopakoval svoju podporu a reSpektovanie zavazkov este raz v pisomnych vyjadreniach pre
EDPB, kde wvysvetlil Ze ,[..] vzdujme odstrdnenia akychkolvek pripadnych obdv v tomto kontexte
Facebook Ireland poskytol [hamburskému dozornému orgdnu] jasné potvrdenie, Ze podporuje

a respektuje zaviizky, a tymto opdt vyslovne potvrdzuje ich respektovanie”.>?

S odkazom na tvrdenie hamburského dozorného organu, Ze zavazky nie su pravne zavazné, Facebook IE
uviedol, ,[...] Ze podla ¢ldnku 31 vseobecného nariadenia o ochrane tdajov WhatsApp Ireland md ako
prevddzkovatel povinnost vyplyvajicu z nariadenia spolupracovat s [irskym dozornym orgdnom] ako
veducim dozornym orgdnom, ktorému su zverené rozsiahle prdvomoci v oblasti presadzovania prava na
zdklade vseobecného nariadenia o ochrane udajov, ako aj na zdklade irskeho prdva. Preto WhatsApp
Ireland ani Facebook Ireland nemohli jednoducho prestat dodrZiavat zdvizky sp6sobom, ktory uvddza

[hambursky dozorny orgdn]. Naopak, obidve spolo¢nosti st odhodlané respektovat zévézky [...]“.3

Facebook IE okrem toho uviedol, Ze formulacia z FAQ sluzby WhatsApp , Ako spolupracujeme so
spolo¢nostami Facebooku” (pozri prislusny vyriatok v prechadzajucom texte) ,[...] Ziadnym spésobom
nepodporuje tvrdenia [hamburského dozorného orgdnu]. Nesvedci to o udajnom spracuvani inom ako
pldnovanom budicom zdielani udajov pouZivatelov sluzby WhatsApp na zdklade vztahu medzi
prevddzkovatelmi na tcely bezpecnosti a ochrany, ktoré a) bolo stanovené v zdsaddch ochrany osobnych
udajov sluzby WhatsApp aspofi od roku 2016 a ktoré b) zacne WhatsApp Ireland vykondvat aZ po dalsej
spoluprdci s frskou komisiou pre ochranu udajov v sulade so zdvéizkami. Tento vyrok sa tyka i)
spracuvania, ktoré Facebook vykondva ako poskytovatel sluZieb a sprostredkovatel na ucely spolocnosti
WhatsApp Ireland v mene tejto spolocnosti a na zdklade jej pokynov; alebo ii) situdcii, ked’ sa nezdielaju
Ziadne udaje pouZivatelov sluzby WhatsApp v EU*3*

2 pisomné vyjadrenia Facebooku pre EDPB z 25. juna 2021, bod 20. V pisomnych vyjadreniach Facebooku pre EDPB
v dokumente ,Udajné spractivanie“ sa uvadza odkaz na spractvanie, ktoré bolo zakazané na zaklade prikazu
hamburského dozorného organu, t.j. ,[..] Facebook Ireland [...] spracuva osobné udaje pouZivatelov sluzby
WhatsApp s bydliskom v Nemecku [...], ktoré spolocnost WhatsApp Ireland prendsa spoloc¢nosti Facebook Ireland,
ako prevddzkovatel na vlastné ucely spolocnosti Facebook Ireland, ktoré st podrobne uvedené v zozname ucelov”,
bod 3.

30 pisomné vyjadrenia Facebooku pre EDPB z 25. juna 2021, bod 20.

31 Toto &estné vyhladsenie bolo najprv pripojené k pisomnym vyjadreniam Facebooku pre hambursky dozorny organ
a neskor sa opatovne uviedlo v pisomnych vyjadreniach Facebooku pre EDPB ako priloha 2.

32 pisomné vyjadrenia Facebooku pre EDPB z 25. juna 2021, bod 28.

33 pisomné vyjadrenia Facebooku pre EDPB z 25. juna 2021, bod 27.

34 pisomné vyjadrenia Facebooku pre EDPB z 25. juna 2021, bod 36.
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Pokial ide o dotknuty vyrok, EDPB poznamenava, Ze sa v hom vyslovne stanovuje, Ze zdielanie Udajov
pouzivatelov sluzby WhatsApp s ostatnymi spolo¢nostami Facebooku, aby jej mohli poskytovat sluzby,
napriklad v suvislosti s bezpeénostou, ochranou a integritou v rdmci sluzby WhatsApp a produktov, ktoré
ponukaju ostatné spolocnosti Facebooku, sa vykondva v sulade s pokynmi spolo¢nosti WhatsApp IE.
Pokial ide o tvrdenie spolo¢nosti Facebook IE, Ze vynatok sa mbze tykat ,situdcii, ked'sa nezdielaju Ziadne
udaje pouZivatelov sluzby WhatsApp v EU“, EDPB poznamenava, e sekcia ,Pre¢o WhatsApp zdiela
informdacie so spolo¢nostami Facebooku?“ zahffa takyto vynatok.

Facebook IE uviedol, Ze vynatok z FAQ_,,Ako spolupracujeme so spolo¢nostami Facebooku“ (pozri bod 43)
»predstavuje zjednodusené a dostupné vysvetlenie zloZitych technickych spracovatelskych operdcii, ktoré
je sformulované tak, aby pouZivatelom s ré6znymi drovriami znalosti pomohlo pochopit, ako spolo¢nost
WhatsApp Ireland spracuva ich udaje. Nemalo predstavovat podrobné vysvetlenie zloZitych prdvnych
koncepcii, ktoré su obsiahnuté vo vSeobecnom nariadeni o ochrane udajov, ani jeho formuldcia netvori

dostatocny zdklad, na ktorom moZno v takejto suvislosti stanovit requlaény proces.”

Na zéklade tychto vyhlaseni EDPB poznamendva, Ze spolo¢nost Facebook IE jasne uvadza skutoénost, ze
spracuvanie Udajov pouzivatelov sluzby WhatsApp ako prevadzkovatel na ucely bezpecnosti, ochrany
a integrity ostatnych spolo¢nosti Facebooku planuje zacat, ale nie je také jednoznacné, &i v sucasnosti
spracuva Udaje pouzivatelov sluzby WhatsApp na ten isty Ucel ako Udajny sprostredkovatel. Facebook IE
vo svojom liste pre EDPB zo 7. jula 2021 uviedol, Ze k tomuto spracuvaniu ,,nedochddza a na zdklade
aktualizdcie podmienok sluzby WhatsApp ani nebude dochddzat”.

EDPB poznamendva, Ze suUcasné znenie vyhlaseni obsiahnutych vinformaciach poskytovanych
pouzivatelom sluzby WhatsApp neodraza zavazky v podobe informdcie pre pouZivatelov o tom, Ze toto
spracuvanie na Ucely bezpecnosti, ochrany a integrity je zatial len planom, zatial ¢o zavazky tykajlce sa
zlepsenia produktov areklamy sa vinformaciach poskytovanych pouzZivatefom sluzby WhatsApp
odrazaja.

Povinnosti tykajuce sa transparentnosti vyplyvaju zclanku5 ods.1 pism.a) aclanku 12 ods.1
vSeobecného nariadenia o ochrane udajov. Premieta sa v nich zdsada spravodlivosti v suvislosti so
spractivanim osobnych tdajov, na ktoré sa odkazuje v ¢lanku 8 Charty EU%. Verejne pristupné vyhlasenia
o ochrane uUdajov maju teda za ciel vysvetlit dotknutym osobam, ako a preco sa ich osobné udaje
spracivaju, aumoznit im vykondvat kontrolu nad svojimi osobnymi Udajmi prostrednictvom
uplatiiovania prav zakotvenych v kapitole Ill vSseobecného nariadenia o ochrane U(dajov. Je preto
mimoriadne dolezZité, aby verejne pristupné vyhlasenia odrdzali spracuvanie, ktoré prevadzkovatelia
vykonavaju alebo v blizkej budicnosti budd vykonavat, s cielom poskytnit pomerne presny opis toho, ¢o
mb6zu dotknuté osoby odévodnene ocakavat v stvislosti so spracivanim ich osobnych Udajov pri ¢itani
zasad ochrany osobnych Udajov a inych verejne pristupnych vyhlaseni (napr. FAQ).

EDPB preto rovnako ako hambursky dozorny organ zastava nazor, ze informacie, ktoré su stcastou
verejne pristupnych informacii pre pouzivatelov sluzby WhatsApp, sU vrozpore so zavazkami
a s pisomnymi vyjadreniami spoloc¢nosti Facebook IE.

35 pisomné vyjadrenia Facebooku pre EDPB zo 7. jula 2021, s. 5.

36 Pozri usmernenia pracovnej skupiny zriadenej podla €lanku 29 k transparentnosti podla nariadenia 2016/679,
naposledy revidované aprijaté 11.aprila 2018 (WP260 rev.01), schvalené EDPB 25.maja 2018,
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/transparency sk, bod 2.
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Zo vseobecného nariadenia o ochrane Udajov vyplyva, Ze prevadzkovatel je ,[...] fyzickd alebo prdvnickad
osoba, [...] ktor[d] [sama] alebo spoloéne s inymi uréi ucely a prostriedky spractivania osobnych tdajov*®,

a teda kona vo vlastnom ziujme®,

EDPB poznamendva, Ze pri analyze spractvania, ktoré mozno rozdelit na niekolko mensich
spracovatelskych operdcii aktoré zahfria viacero subjektov, je déleZité zvazit, ¢i by sa tieto
spracovatel'ské operacie na ,makrourovni“ nemali povaZovat za ,,subor operacii“, ktoré sleduju spolo¢ny
ucel a pouZivaju spoloéne vymedzené prostriedky3®. EDPB okrem toho pripomina, Ze zdkladnym cielom
spojenym s pridelenim udlohy prevadzkovatela je zabezpecit zodpovednost a Uéinnd a komplexnu
ochranu osobnych Gdajov, a preto by sa pojem ,,prevadzkovatel” mal vykladat dostatocne Siroko, pricom
by sa v o najvac¢sej moznej miere mala uprednostriovat U¢inna a Uplna ochrana dotknutych osob, aby sa
zaistil plny U¢inok pravnych predpisov EU o ochrane Gdajov, aby sa predislo medzeram, aby sa zabranilo
moznému obchddzaniu pravidiel a zaroveri sa neoslabila Gloha sprostredkovatela®.

Pokial ide o urcenie prostriedkov, EDPB pripomina, ze mozno rozliSovat medzi zakladnymi a inymi ako
zakladnymi prostriedkami, pricom:

zakladné prostriedky urcuje prevadzkovatel a Uzko slvisia s U¢elom a rozsahom spracuvania
(napr. typ osobnych udajov, ktoré sa spracuvaju, doba spracuivania, kategdrie prijemcov,
kategdrie dotknutych oséb),

iné ako zdkladné prostriedky mdze urcit prevadzkovatel alebo sprostredkovatel a tykaju sa
praktickejSich aspektov vykondvania (napr. vyber konkrétneho typu hardvéru alebo softvéru
alebo podrobnych bezpeénostnych opatreni)*.

Pokial ide o pojem spolo¢ny prevadzkovatel, EDPB konstatuje, Ze ,méZe mat formu spolocného
rozhodnutia prijatého dvoma alebo viacerymi subjektmi, alebo méZe vyplyvat zo zbiehajlcich sa
rozhodnuti [converging decisions] dvoch alebo viacerych subjektov, ak sa tieto rozhodnutia navzdjom
doplriaju a su potrebné na uskutocnenie spractvania, kedZe maju citelny vplyv [tangible impact] na
uréenie ucelov a prostriedkov spractvania“.*? V suvislosti so zbiehajicimi sa rozhodnutiami EDPB
spresnuje, ze , [d]bleZitym kritériom [...] je skutocnost, ¢i by spracuvanie nebolo moZné bez ucasti oboch
stran [...] vtom zmysle, Ze spractvanie kaZdou stranou je neoddelitelné, t. j. neoddelitelne prepojené”.*
EDPB dalej konstatuje, Ze ,,[o] existencii spolocnych prevddzkovatelov hovorime, ked’ subjekty zapojené
do rovnakého spractivania vykondvaju spractivanie na spolocne vymedzené ucely. Plati to v pripade, ak
zucastnené subjekty spractivaju tdaje na rovnaké alebo spoloéné ucely.“**

37 Pozri €lanok 4 bod 7 véeobecného nariadenia o ochrane Gdajov.

38 Pozri analogicky usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla vieobecného
nariadenia o ochrane udajov (kone¢na verzia po verejnej konzultdcii prijata 7. jula 2021), bod 80.

39 Pozri usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla vieobecného nariadenia
o ochrane Udajov, konec¢na verzia, bod 43.

40 Usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla vieobecného nariadenia
o ochrane udajov, bod 14.

41 Pozri usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla véeobecného nariadenia
o ochrane udajov, konecna verzia, bod 40.

42 Pozri usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla véeobecného nariadenia
o ochrane Udajov, konec¢na verzia, zhrnutie.

43 Pozri usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla véeobecného nariadenia
o ochrane Udajov, konec¢na verzia, bod 55.

44 Pozri usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla véeobecného nariadenia
o ochrane udajov, konecna verzia, bod 59.
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Zo vseobecného nariadenia o ochrane Udajov vyplyva, Ze sprostredkovatel je, [...] fyzickd alebo pravnickad
osoba, [...] ktor[d] spractiva osobné udaje v mene prevddzkovatela“®, ateda slUZi zdujmom niekoho
iného* a nesmie vykonavat spractvanie na svoj vlastny ucel (Géely)*’.

EDPB berie na vedomie tvrdenie spolo¢nosti Facebook IE, Ze ostatné spolocnosti Facebooku spracuvaju
Udaje pouzivatelov sluzby WhatsApp zdielané spolo¢nostou WhatsApp |E vyhradne ako
sprostredkovatelia tejto spoloc¢nosti a Ze nedochdadza k spractvaniu, o ktorom hambursky dozorny organ
zistil, Ze ho ostatné spolocnosti Facebooku Udajne vykondvaju ako prevadzkovatelia, a to spracuvanie
Udajov pouZivatelov sluzby WhatsApp zdielanych spolo¢nostou WhatsApp IE*.

EDPB poznamendva, Ze zinformacii poskytovanych pouzivatelom sluzby WhatsApp nie je jasné, Ci
Facebook IE vsucasnosti vykonava spraclvanie Udajov pouzivatelov sluzby WhatsApp zdiefanych
spolo¢nostou WhatsApp IE a ostatnymi spolo¢nostami Facebooku ako sprostredkovatel konajlci na
zaklade pokynov spolo¢nosti WhatsApp IE na spolo¢ny ucel bezpeénosti, ochrany a integrity v ramci
sluzby WhatsApp a ostatnych spolocnosti Facebooku [pozri napriklad (zvyraznenie doplnené
podciarknutim textu): ,Ked ndm spolocnosti Facebooku poskytnu nejaké sluzby, informdcie, ktoré s nimi
zdielame, pouZiju v nasom zdujme a v sulade s nasimi _pokynmi. Tdto spoluprdca ndm napriklad
umozriuje: e [...] Zaistit bezpecnost, ochranu a integritu v rdmci produktov spolocnosti WhatsApp
a spoloénosti Facebooku odstrafiovanim spamovych uétov a zamedzovanim $kodlivym aktivitdm. [...]“*];
alebo ho Facebook IE vykondva ako (spoloc¢ny) prevadzkovatel so spolo¢nostou WhatsApp IE [pozri
napriklad (zvyraznenie doplnené podciarknutim textu): ,WhatsApp ako sucast spolocnosti Facebooku
ziskava informdcie od ostatnych spolo¢nosti Facebooku a zdroveri s nimi zdiela informdcie s cielom zlepsit
bezpecnost, ochranu a integritu v ramci produktov spoloc¢nosti Facebooku, napr. bojovat proti spamu,
hrozbdm, zneuZivaniu alebo &nnostiam, ktoré su v rozpore s pravidlami.“*].

Navyse, hoci EDPB uznava zavazky a Cestné vyhlasenie, upozorniuje na pouZivanie nejednoznacnej
formulacie spolo¢nostami Facebook IE a WhatsApp IE v oboch dokumentoch (napr. vyraz ,,zdielané” by
nemusel zahfiat iné spracovatelské operacie; vyraz ,spolo¢nostou WhatsApp Ireland“ by nemusel
zahfnat zdielanie ostatnymi spolo¢nostami Facebooku; vyraz ,Ziadne tdajné spracuvanie” by nemusel
zahfnat spraclivanie Udajov pouzivatelov sluzby WhatsApp s bydliskom mimo Nemecka; vyraz ,takéto
udaje pouzivatelov sluzby WhatsApp* by nemusel zahfriat pouzivatelov s bydliskom mimo Nemecka
alebo Udaje pouzivatelov sluzby WhatsApp zdielané spolo¢nostou WhatsApp IE).

Okrem toho EDPB poznamendva, Ze skutocnost, Ze ,na ucely zlepsenia bezpecnosti, ochrany a integrity
vrdamci sluZieb spolo¢nosti Facebooku' sa informécie poskytované pouZivatelom sluzby WhatsApp
tykaju aktualnej vymeny Gdajov medzi spoloénostou WhatsApp IE a ostatnymi spolo¢nostami Facebooku
JI...] s cielom zistit, ¢i konkrétny pouZivatel sluzby WhatsApp pouZiva aj produkty ostatnych spolocnosti
Facebooku, a urcit to, ¢i by mali ostatné spolocnosti Facebooku prijat opatrenia proti takémuto

4> Pozri €lanok 4 bod 8 vieobecného nariadenia o ochrane Gdajov.

46 Pozri usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla véeobecného nariadenia
o ochrane Udajov, konec¢na verzia, bod 80.

47 Pozri usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla véeobecného nariadenia
o ochrane udajov, konecna verzia, bod 81.

48 pisomné vyjadrenia Facebooku pre EDPB z 25. jina a zo 7. jula 2021.

4 pozri FAQ, ,,Ako spolupracujeme so spolo¢nostami Facebooku, sekciu Pre¢o WhatsApp zdiela informdcie so
spolo¢nostami Facebooku?

%0 pozri FAQ ,Ako spolupracujeme so spolo&nostami Facebooku”, sekciu Ako spolupracujeme s ostatnymi
spolo¢nostami Facebooku.

51 Pozri FAQ ,,Ako spolupracujeme so spoloénostami Facebooku®, sekciu Aké informdcie zdiela WhatsApp so
spolocnostami Facebooku?
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pouZivatelovi alebo na jeho ochranu‘?, a ,,aby sme boli schopni zaistit bezpecnost a ochranu v rdmci
sluZieb spolocnosti WhatsApp a ostatnych spolocnosti Facebooku, potrebujeme vediet, ktoré ucty v rdmci
spoloénosti Facebooku sa vztahuju na toho istého pouZivatela“>?, znamena to, Ze z praktického hladiska
by sa Udaje pouzivatelov sluzby WhatsApp museli kombinovat alebo aspori porovnavat s ddajmi

pouzivatelov produktov asluzieb ponudkanych ostatnymi spolo¢nostami Facebooku. Facebook IE
a WhatsApp IE vo svojej odpovedi adresovanej EDPB zo 7.jula 2021 uviedli, Ze k zdielaniu uUdajov
pouzivatelov sluzby WhatsApp s ostatnymi spoloénostami Facebooku na vlastné Gcely bezpelnosti
a ochrany spolocnosti Facebook IE nedochadza, pricom dalej nerozvinuli Ziadne pripadné kombinovanie
ani porovndvanie Udajov pouzivatefov sluzby WhatsApp sinymi sibormi tdajov, ktoré prevadzkuje
Facebook IE na ucely bezpecnosti, ochrany a integrity.

Ak by ktomu skutocne v praxi doslo, rozhodnutie spolocnosti WhatsApp a spolocnosti Facebooku
kombinovat alebo aspori porovnavat osobné udaje svojich prislusnych pouZivatelov na individudlnej
Urovni (pripadne vietky Udaje v pripade spoloénosti WhatsApp IE>*) s cielom pochopit, ¢ konkrétna
osoba vyuZiva rozne sluzby spolocnosti Facebooku, by bolo v zaujme spolocnosti WhatsApp IE aj
ostatnych spolo¢nosti Facebooku, apreto by siahalo nad ramec vztahu prevadzkovatela so
sprostredkovatelom.

EDPB konstatuje skutocnost, Ze ciefom kombinovania alebo porovnavania by bolo posudit, ¢i konkrétny
pouZivatel, v pripade ktorého sa zistila potreba prijat opatrenia v stvislosti s jednym produktom alebo
sluzbou (napr. ak posle spam alebo porusi podmienky spolo¢nosti WhatsApp alebo Facebook), pouZiva
aj produkty alebo sluzby spoloc¢nosti Facebooku (vratane spoloc¢nosti WhatsApp IE), ateda Celi aj
dosledkom, ktoré mdzu vyplynut z jeho konania na tychto inych Gc¢toch. Tato skutoc¢nost ukazuje, Ze bez
takéhoto kombinovania alebo aspon porovnavania oboch suborov Udajov by spracivanie nebolo mozné.
Inymi slovami, spractvanie opisané vo FAQ ,Ako spolupracujeme so spolocnostami Facebooku”
zahffiajuce opatrenia zo strany spolocnosti WhatsApp |IE aj ostatnych spoloc¢nosti Facebooku je
neoddelitelné, t. j. neoddelitelne prepojené.

Vzhladom na zjavné rozpory v informaciach poskytovanych pouzivatelom sluzby WhatsApp, ktoré by
mali odrazat prax, ako aj na rozpory medzi informaciami pristupnymi pre pouzivatelov sluzby WhatsApp
a vyhlaseniami, ktoré spoloc¢nosti Facebook IE a WhatsApp IE predlozili EDPB, a to aj vo svojich listoch zo
7.jdla 2021, sa Vybor domnieva, 7e existuje velka pravdepodobnost, Ze spoloénost Facebook IE uz
spracuva udaje pouzivatelov sluzby WhatsApp ako prevadzkovatel alebo spolocny prevadzkovatel na
spolocny ucel bezpecnosti, ochrany a integrity sluzby WhatsApp a spoloc¢nosti Facebooku.

Napriek viacerym rozporom, nejasnostiam a neurcitostiam uvedenym v informaciach poskytovanych
pouzivatelom sluzby WhatsApp, v zavazkoch av prislusnych pisomnych vyjadreniach spolocnosti
Facebook IE a WhatsApp IE vSak EDPB nedokaze s istotou urdit, ktoré spracovatelské operacie ostatné
spolocnosti Facebooku vratane spolocnosti Facebook IE skutoéne vykonavaju v suvislosti s idajmi
pouzivatelov sluzby WhatsApp a v akej funkcii.

52 pozri FAQ ,,Ako spolupracujeme so spoloénostami Facebooku®, sekciu Aké informdcie zdiela WhatsApp so
spolocnostami Facebooku?

53 Pozri FAQ ,Ako spolupracujeme so spoloénostami Facebooku®, sekciu Aké informdcie zdiela WhatsApp so
spolo¢nostami Facebooku?

54 Pozri FAQ,,,Ako spolupracujeme so spolonostami Facebooku®, Ako spraciivame vase informéacie > Poskytovanie
sluzieb v stlade s podmienkami > Opravnené zaujmy > Zdielanie informacii so spolo¢nostami Facebooku s cielom
zlepsit bezpednost, ochranu a integritu > PouZivané kategdrie Udajov: ,Na tento tcel pouZivame informdcie uvedené

v sekcidch ,,Informdcie, ktoré poskytujete”, ,,Automaticky ziskavané informdcie” a ,,Informdcie tretej strany” tychto
zdsad ochrany osobnych udajov.”
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EDPB preto Ziada veduci dozorny organ, ktory je prislusny pre spolocnosti Facebook IE a WhatsApp IE,
aby vykonal zékonné vysSetrovanie s cielom zistit, ¢i Facebook IE uZ zadal spractvat udaje pouZivatelov
sluzby WhatsApp na spolocny ucel bezpecnosti, ochrany a integrity spolocnosti Facebooku, a ak uz
zacal, Ci ich spraciva ako sprostredkovatel v mene spolocnosti WhatsApp IE alebo ako (spolocny)
prevadzkovatel so spoloénostou WhatsApp IE. V tejto suvislosti by veduci dozorny organ mal
predovsetkym zanalyzovat mozné kombinovanie a/alebo porovnavanie osobnych udajov pouzivatelov
sluZzby WhatsApp s tidajmi spolo¢nosti Facebooku na individudlnej drovni, vdaka comu by spolo¢nosti
Facebooku dokazali zistit, ¢i konkrétna osoba vyuZiva rézne sluzby spolo¢nosti Facebooku, ¢o slizi ich
spolo¢nému Ucelu bezpecnosti, ochrany a integrity. EDPB dalej Ziada vedutici dozorny organ, aby vykonal
zakonné vysetrovanie s cielom posudit, &i spoloénost Facebook IE disponuje pravnym zakladom na
zakonné vykonavanie takéhoto spractivania ako (spoloc¢ny) prevadzkovatel v stlade s ¢lankom 5 ods. 1
pism. a) a ¢clankom 6 ods. 1 vSeobecného nariadenia o ochrane tdajov.

Hoci sa EDPB domnieva, Ze dozorné organy disponuju uréitou mierou volnej Uvahy pri rozhodovani
otom, ako vymedzit rozsah svojich vySetrovani, EDPB pripomina, Ze jednym zhlavnych cielov
véeobecného nariadenia o ochrane tdajov je zabezpetit konzistentnost v celej EU, pricom spolupraca
medzi veducim dozornym organom a dotknutymi dozornymi orgdnmi je jednym z prostriedkov, ako to
dosiahnut. Z toho dévodu EDPB vyzyva veduci dozorny organ, aby pri tomto vySetrovani v plnej miere
vyuzil nastroje spoluprace, ktoré poskytuje vSeobecné nariadenie o ochrane udajov (vratane
clankov 61 a 62 vseobecného nariadenia o ochrane tdajov).

4.1.2.2.2. 0O udajnom poruseni povinnosti tykajucich sa transparentnosti podla vseobecného
nariadenia o ochrane udajov

EDPB berie na vedomie obavy hamburského dozorného organu v suvislosti s transparentnostou vodi
dotknutym osobam, predovsetkym pokial ide o spractvanie Udajov pouZivatelov sluzby WhatsApp na
Ucely ochrany a bezpecnosti spolo¢nosti Facebooku. EDPB vSak zd6raziuje, Ze informacie poskytované
pouzivatelom sluzby WhatsApp v EU aktudlne podliehaju postupu one-stop-shop [jednotné kontaktné
miesto] pod vedenim irskeho dozorného organu, ktory sa ma ¢oskoro uzavriet.

4.1.3  ZlepSenie fungovania produktov

4.1.3.1  Zhrnutie stanoviska hamburského dozorného orgdnu

Hambursky dozorny organ uviedol, Ze vo FAQ ,Ako spolupracujeme so spolo¢nostami Facebooku” sa
mozno doditat, Ze WhatsApp v zdujme pochopenia, ako ludia vyuzivaju sluzby WhatsApp v porovnani
s inymi aplikaciami, a zlepSovania tychto sluzieb méze sledovat vyuZivanie sluzieb a porovnavat tieto
vysledky vramci spolo¢nosti Facebooku. Je moziné, Zze WhatsApp dokaze vyvodit, ¢i pouZivatel
konkrétneho Uétu WhatsApp vyuZiva aj ind sluzbu spolo¢nosti Facebooku®>. Hambursky dozorny organ
dospel k zaveru, Ze spractvanie spolo¢nostou Facebook IE na vlastny Ucel zlepSenia produktov a reklamy
sa neuvadza transparentnym spdsobom®®.

Hambursky dozorny organ sa navySe domnieva, Ze WhatsApp v novych podmienkach pouzZivania
rozsiruje zoznam udajov, ktoré sa maju s Facebookom v budicnosti vymieniat. Tyka sa to najmé
hostingovych sluZieb Facebooku a funkcii ,objavovanie spolo¢nosti“*’. Podla hamburského dozorného

%5 Prikaz hamburského dozorného organu, oddiel 1.2 pism. aa), s. 17.

%6 Prikaz hamburského dozorného organu, oddiel I1.2 pism. cc), s. 20.

57 pPrikaz hamburského dozorného organu, oddiel I1.2 pism. cc), s. 20, prislusny citét: ,Vo vysvetleniach sa uvadza
(zvyraznenie doplnila podpisana osoba):
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organu to znamend, Ze v buddcnosti sa Udaje medzi sluzbami WhatsApp a Facebook budd vymienat aj
na marketingové ucely, ¢o Facebook méze vyuZit na vlastné Uéely, predovietkym na profilovanie®.

Hambursky dozorny organ poznamendva, Ze vo verzii prislusnej sekcie FAQ , Ako spolupracujeme so
spolo¢nostami Facebooku” sa pred tym, ako hambursky dozorny organ zaslal list o konzultacii 12. aprila
2021, uvadzalo, Ze Facebook nepouziva ,informacie o Uucte” na ucely zlepsenia fungovania produktov
a zacielenia rekldm na Facebooku®®. Hambursky dozorny orgén sa vyjadril, Ze pojem ,,informécie o ucte”
sa vztahuje na velmi rozsiahly zoznam informacii. Nie je jasné, ¢o pojem ,informacie o Uc¢te” predstavuje,
ani to, ktoré typy Udajov by sa mali priradit k tejto kategdrii Udajov a ktoré by sa k nej nemali priradit.
Hambursky dozorny organ poznamenava, ze WhatsApp ziskava znacné mnoZstvo inych kategorii Udajov.

Hambursky dozorny organ dalej uvadza, Zze po tom, ¢o hambursky dozorny organ zaslal 12. aprila 2021
list o konzultacii, formulacia pojmu ,informacie o ucte” sa vsekcii FAQ , Ako spolupracujeme so
spolo¢nostami Facebooku” rozsirila tak, aby zahfriala vsetky osobné udaje. Hambursky dozorny organ
poznamenava, ze hoci WhatsApp v predchadzajlcej verzii FAQ ,,Ako spolupracujeme so spolo¢nostami
Facebooku” uviedol, Ze k pouZivaniu ,,informacii o Ucte” Facebookom ,,v sicasnosti“ nedochddza, teraz
sa tam uvadza iba to, Ze WhatsApp ,v suasnosti” (vietky) osobné Udaje na tieto Ucely neposkytuje®.
Skutocnost, ze spolo¢nost Facebook IE naozaj Udaje pouzivatelov sluzby WhatsApp na tieto Ucely
nepouZiva, (uz) teda jednoznacne nevyplyva zo zmenenych podmienok®.

,Hostingové sluzby spolocnosti Facebook: [...] Niektoré velké spolocnosti musia pouZivat hostingové sluzby na
spravu komunikdcie. Preto spolo¢nostiam ponukame mozZnost pouZivat sluzby zabezpeceného hostingu od
spolocnosti Facebook na sprdvu chatov so zdkaznikmi cez WhatsApp, zodpovedanie otdzok a posielanie uZitocnych
informdcii, ako st napriklad ndkupné objedndvky. Ci u# so spolo¢nostou komunikujete telefonicky, e-mailom, alebo
cez WhatsApp, tieto informdcie méZe pouZit na svoje vlastné marketingové ucely, ato vrdtane reklamy na
webstrankach spolocnosti Facebook. ZdleZi nam na tom, aby ste o tom vedeli, preto vSetky konverzdcie so
spolo¢nostami, ktoré pouzivaju hostingové sluzby od spolocnosti Facebook, vZdy zretelne oznacime.

Objavovanie spolocnosti: Na Facebooku sa vam méZe zobrazit reklama s tlacidlom na poslanie spravy spolocnosti
cez WhatsApp. Ak mdte v teleféne nainstalovanu aplikdciu WhatsApp, budete méct poslat spolocnosti spravu.
Facebook vam méZe na zdklade spésobu, ako reagujete na tieto reklamy, prispbésobit zobrazovanie reklém na
Facebooku (zvyraznenie doplnil autor).

Objavovanie spolocnosti: Ludia na Facebooku a Instagrame uZ aj teraz casto objavuju nové spolocnosti na zdklade
reklam s tlacidlom na poslanie sprdvy spolocnosti cez WhatsApp. Rovnako ako v pripade inych reklam na Facebooku
aj po kliknuti na tieto reklamy sa vam mézu prispésobit reklamy, ktoré sa vam zobrazujii na Facebooku. Znova
pripominame, Ze WhatsApp ani Facebook nevidia obsah sprdv Sifrovanych pocas celého spojenia‘ (zvyraznenie
doplnil autor).

Chceli by sme este raz zd6raznit, Ze WhatsApp ani Facebook nevidia obsah sprav Sifrovanych pocas celého spojenia“
(pozri https.//faq.whatsapp.com/general/security-and-privacy/about-new-business-features-and-whatsapps-
privacy-policy-update/?lang=en).

58 Prikaz hamburského dozorného orgénu, oddiel I1.2 pism. cc), s. 20.

%9 Prikaz hamburského dozorného organu, oddiel I1.2 pism. cc), s. 20.

60 Treba poznamenat, Ze presna formuldcia v aktualizovanych podmienkach sluzby WhatsApp a v zdvizkoch znie
,nhezdiela”.

61 prikaz hamburského dozorného orgéanu, oddiel 11.2 pism. cc), s. 21, prisludny citat: ,UZ? sa vsak nepotvrdzuje, Ze
Facebook na tieto ucely nepouZiva udaje pouZivatelov, ale len to, Ze udaje sa na tieto ucely neprendsaju. Odvtedy sa
uvddza len (zvyraznenie doplnila podpisand osoba):

,Nezdielame udaje na zlepSovanie produktov na Facebooku ani na poskytovanie relevantnejsich reklam na
Facebooku.

WhatsApp v sucasnosti nezdiela vase osobné udaje s Facebookom na zlepsovanie fungovania produktov na
Facebooku ani na zobrazovanie putavejsich reklam na Facebooku. K tomuto rozhodnutiu sme dospeli na zdklade
rozhovorov s predstavitelmi irskeho orgdnu pre ochranu osobnych udajov a dalSich eurdpskych orgdnov pre ochranu
osobnych udajov. Neustdle sa snazime hfadat nové spésoby, ako zlepsovat prostredie sluzby WhatsApp a fungovanie
dalsich produktov spolocnosti Facebooku, ktoré pouZivate. Ak sa v budtcnosti rozhodneme takéto udaje na tento
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Hambursky dozorny organ odkazuje na vyhlasenia spoloc¢nosti Facebook tykajlce sa zavazku spolo¢nosti
WhatsApp IE nezdielat Gdaje pouZivatelov sluzby WhatsApp v EU so spoloénostou Facebook na tgely
pouZzivania tychto Udajov Facebookom na zlepsenie svojich produktov alebo reklam bez predchadzajucej
konzultacie s irskym dozornym organom. Hambursky dozorny organ uvadza, Ze to predstavuje nezavazny
zavazok a nevyzaduje si Ziadny dalsi suhlas pouZivatela®. Hambursky dozorny orgdn takisto zddrazriuje,
Ze tento zavazok sa vztahuje len na Ucely, na ktoré spolo¢nost WhatsApp IE zdiela Gdaje s Facebookom,
pricom nezahffia Ziadny zavazok zo strany Facebooku nespracuvat Udaje na vlastné ucely®.

Pokial ide o otazku pravneho zakladu, hambursky dozorny organ uvadza, Ze nie je jasné, ¢i spoloénost
WhatsApp povazZuje za potrebné ziskat sthlas pouzivatelov na prenos na tieto Ucéely. Podla hamburského
dozorného orgénu je nutné vychadzat z toho, ze pravnym zakladom prenosu Udajov pouzivatelov sluzby
WhatsApp spolocnosti Facebook IE na tieto Ucely je opravneny zaujem podla ¢lanku 6 ods. 1 pism. f)
vieobecného nariadenia o ochrane Udajov®*. Hambursky dozorny orgdn dalej uvadza, Ze pouZivatelia
nemaju dostatok nalezZitych informacii o takychto prenosoch: ,Pokial ide o obidve spolocnosti, prdvne
poZiadavky na prenos udajov spolocnostou WhatsApp a spractivanie spolocnostou Facebook Ireland Ltd
na tieto ucely uZ existuju. V désledku toho, kedZe sa od pouZivatelov nevyZaduje udelenie suhlasu,
pouZivatelia neziskaju Ziadne spolahlivé poznatky o prenose tdajov spolocnosti Facebook Ireland Ltd na
tieto ucely. Namiesto toho o prenose Udajov na tieto ucely rozhoduju a vykondvaju ho spolocnosti
,V zdkulisi“, pricom sa pouZivatelom vébec neposkytuju jednoznacné informdcie o tom, Ci, pripadne kedy
a v akej forme, sa o tom dozvedia a ¢i sa od nich bude vyZadovat sthlas s prenosom a so spracuvanim

udajov na tieto ucely, alebo budu mat moZnost proti nemu namietat®.”

4.1.3.2 Analyza EDPB

EDPB posudil ucel zlepsenia fungovania produktov®® v stvislosti s Gdajnym nezakonnym spractvanim
Udajov poutzivatelov sluzby WhatsApp spolo¢nostou Facebook IE ako prevadzkovatelom a v suvislosti
s Udajnym porusenim poziadaviek na transparentnost uvedenych vinformacidch poskytovanych
pouzivatelom sluzby WhatsApp. EDPB zohladnil pripomienky hamburského dozorného organu, ako aj
stanoviska, ktoré poskytla tak spolo¢nost Facebook IE, ako aj WhatsApp IE.

ucel so spolocnostami Facebooku zdielat, uskutocni sa to len vtedy, ak vedtci irskeho orgdnu pre ochranu osobnych
udajov bude suhlasit s mechanizmom, ktory umoZriuje takéto pouZitie. Budeme vds nadalej informovat o novych
funkcidch a o nasich postupoch spracuvania informdcii.

62 Priloha k vyjadreniam Facebooku pre hambursky dozorny orgéan, bod 2.4, s. 7 -8, list predsednitke EDPB,
v ktorom sa vyzaduje zadvazné rozhodnutie EDPB v stlade s ¢lankom 66 ods. 2 vSseobecného nariadenia o ochrane
udajov, 3. juna 2021, s. 6.

63 Hambursky dozorny organ, list predsednitke EDPB, v ktorom sa vyZaduje zavazné rozhodnutie EDPB v sulade
s ¢lankom 66 ods. 2 vSseobecného nariadenia o ochrane udajov, 3. juna 2021, s. 6.

64 Prikaz hamburského dozorného orgénu, oddiel I1.2 pism. cc), s. 22.

85 Prikaz hamburského dozorného organu, oddiel I1.2 pism. cc), s. 22.

66 Na tento Ucel spractvania sa v jednotlivych &astiach prikazu hamburského dozorného organu odkazuje ako na
»Zlepsenie fungovania produktov” (pozri prikaz hamburského dozorného organu, s. 1) a/alebo ako na ,fungovanie
produktov a reklamy na Facebooku” (pozri prikaz hamburského dozorného organu, s. 20). EDPB v tomto oddiele
posudzuje Ucel zlepSenia fungovania produktov pre pouzivatelov s ohfadom na jeho Siroky vyklad. V oddiele 4.1.4
tohto rozhodnutia sa EDPB zameriava na konkrétne prvky tykajuce sa reklamy.
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4.1.3.2.1 O udajnom nezdkonnom spracuvani udajov pouZivatelov sluzby WhatsApp spolocnostou
Facebook IE ako prevddzkovatelom

78. EDPB v suvislosti so zlepsenim fungovania produktov berie na vedomie tieto opisy uvedené v prislusnych
vynatkoch zo zasad ochrany osobnych Udajov sluzby WhatsApp (zvyraznenie doplnené podciarknutim
textu):

2 WhatsApp zdroven spolupracuje a zdiela informdcie s ostatnymi spolocnostami Facebooku, ktoré
konaju v nasom mene, aby ndm pomohli prevddzkovat, poskytovat, skvalitiovat, pochopit,
prispésobovat, podporovat a ponukat nase sluZby. Patri sem aj poskytovanie infrastruktury,
technoldgii a systémov, napr. poskytovanie rychlych a spolahlivych sluZieb na posielanie sprdv
a uskutocriovanie hovorov po celom svete; skvalitriovanie infrastruktury a systémov dorucovania
sprdv; pochopenie, ako sa pouZivaju nase sluzby;, pomoc pri poskytovani moznosti, vdaka ktorej sa
dokdZete spojit so spolocnostami; a zabezpecovanie systémov. Ked ndm spolocnosti Facebooku
poskytuju nejaké sluzby, informdcie, ktoré s nimi zdielame, pouZiju v mene spoloénosti WhatsApp
avsulade s nasimi_pokynmi. Akékolvek informdcie, ktoré na tomto zdklade zdiela WhatsApp,

nemoZno pouZit na vlastné ucely spoloénosti Facebooku®”.“

79. EDPB berie na vedomie aj prislusné vynatky zinformdcii, ktoré WhatsApp zahrnul do FAQ ,Ako
spolupracujeme so spoloénostami Facebooku” (zvyraznenie doplnené podciarknutim textu):

,Preéo WhatsApp zdiela informdcie so spoloénostami Facebooku?
Spolocnost WhatsApp spolupracuje s ostatnymi spolo¢nostami Facebooku a zdiela s nimi informdcie
pre to, aby od nich mohla ziskavat rézne sluzby, ako su infrastruktura, technoldgie a systémy, ktoré
ndm pomdhaju poskytovat a zlepsovat nase sluzby a zdrovern chrdnia a zabezpecuju WhatsApp
a ostatné spolocnosti Facebooku. Ked'ndm spolocnosti Facebooku poskytnu nejaké sluzby, informdcie,
ktoré s nimi zdielame, pouZiju v nasom zdujme a v sulade s nasimi pokynmi. Tdto spoluprdca ndm
napriklad umoZriuje:

e Poskytovat vam rychle a spolahlivé sluZby na posielanie sprdv a uskutoctiovanie hovorov po

celom svete a porozumiet, ako v praxi nase sluzby a funkcie funguju.

e Zaistit bezpecnost, ochranu a integritu v ramci produktov spolocnosti WhatsApp a spolocnosti

Facebooku odstrariovanim spamovych uctov a zamedzovanim Skodlivym aktivitam.

* Prepojit prostredie sluzby WhatsApp s produktmi spoloénosti Facebooku.
WhatsApp v sucasnosti nezdiela vase osobné udaje s Facebookom na zlepSenie fungovania produktov
Facebooku ani na poskytovanie relevantnejSich rekldm na Facebooku. Neustdle sa snaZime hladat
nové spésoby, ako zlepSovat prostredie sluzby WhatsApp a dalSich produktov spolocnosti Facebooku,
ktoré pouZivate. Budeme vds nadalej informovat o novych funkcidch a o naSich postupoch

spracuvania udajov®.”

[.]
,»Ako pouZivaju spolo¢nosti Facebooku moje informdcie zo sluzby WhatsApp?
Na poskytovanie sluZieb, ktoré spoloc¢nosti WhatsApp pomdhaju prevddzkovat, zlepSovat a rozvijat
podnikanie. Ked WhatsApp takymto spésobom zdiela informdcie so spoloc¢nostami Facebooku,
spoloc¢nosti Facebooku vystupuju v tejto situdcii ako poskytovatelia sluZieb a informdcie, ktoré s nimi
zdielame, pouZivaju na to, aby ndm pomohli v stlade s nasimi pokynmi (zvyraznenie doplnené).
- Informdcie zdielame sinymi spolocnostami Facebooku, ktoré vystupuju ako poskytovatelia
sluZieb. Poskytovatelia sluZieb pomdhaju spolocnostiam ako WhatsApp poskytovanim
infrastruktury, technoldgii, systémov, ndstrojov, informdcii a odbornych poznatkov potrebnych na
poskytovanie a zlepsovanie sluzby WhatsApp pre nasich pouZivatelov.

67 V sekcii ,,Ako spolupracujeme s ostatnymi spolo¢nostami Facebooku” zasad ochrany osobnych tdajov (platnych
od 8. februara 2021).
8 FAQ ,,Ako spolupracujeme so spoloénostami Facebooku” > Ako pouZivaju spoloénosti Facebooku moje informdécie
zo sluzby WhatsApp.
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- Vdaka tomu méZeme napriklad pochopit, ako ludia pouZivaju nase sluzby, a potom porovnat
tieto zistenia s pouZivanim _inych produktov spolonosti Facebooku. Zdielanie _informdcii
s ostatnymi spolocnostami Facebooku (napriklad telefénneho Cisla, ktoré pouZivatel overil pri
registrdcii v sluzbe WhatsApp, a ¢asu, kedy naposledy pouZil svoj tucet) ndm umoZnuje zistit, Ci ucet
WhatsApp patri cloveku, ktory vyuZiva aj niektoru dalsiu sluzbu spolocnosti Facebooku. Vdaka
tomu méZeme ziskavat presnejSie informdcie o nasich sluzbdch a zlepsSovat ich. MéZeme napriklad
zistit, ako ludia pouZivaju sluZby spolocnosti WhatsApp v porovnani s aplikdciami alebo sluzbami
ostatnych spolocnosti Facebooku, o ndm zas pomdha ziskavat ndpady na nové funkcie a zlepsenia
produktov (zvyraznenie doplnené). MéZeme tieZ scitavat, kolko jedinecnych pouZivatelov md
WhatsApp, napriklad zistenim, ktori z nasSich pouZivatelov nepouZivaju Ziadne iné aplikdcie
Facebooku, a kolko jedinecnych pouZivatelov mdme v ramci spoloc¢nosti Facebooku. WhatsApp tak
mbéZe poddvat UuplnejSie informdcie o aktivite v nasej sluZbe, ato napriklad investorom
a regulacnym uradom.

[-..]

Udaje nezdielame na ucely zlepSenia produktov Facebooku ani na zobrazovanie relevantnejsich

rekldm na Facebooku.
- WhatsApp v sucasnosti nezdiela vase osobné udaje s Facebookom na zlepsenie fungovania
produktov Facebooku ani _na poskytovanie relevantnejSich reklam na Facebooku. K tomuto
rozhodnutiu sme dospeli na zdéklade rozhovorov s predstavitelmi irskej komisie na ochranu tdajov
a dalsich eurdpskych orgdnov pre ochranu osobnych udajov. Neustdle sa snazime hladat nové
spbsoby, ako zlepsSovat prostredie sluzby WhatsApp a dalSich produktov spolo¢nosti Facebooku,
ktoré pouZivate. Ak by sme sa v buddcnosti rozhodli takéto udaje na tento ucel so spolocnostami
Facebooku zdielat, najprv sa dohodneme na budicom mechanizme umoZriujucom takéto pouZitie
s predstavitelmi lrskej komisie na ochranu udajov. Budeme vds nadalej informovat o novych

funkcidch a o nasich postupoch spracuvania informdcii®.“

80. EDPB berie na vedomie aj prislusné vynatky zinformacii, ktoré WhatsApp zahrnul do ozndmenia
o pravnom zaklade (zvyraznenie doplnené podciarknutim textu):

»Poskytovanie sluZieb v sulade s podmienkami

Udaje, ktoré mdme ovds kdispozicii (ako sa uvddza v sekcii ,Informdcie, ktoré ziskavame®),

spracuvame podla potreby na plnenie nasej spoloc¢nej zmluvy (podmienok). Kategdrie udajov, ktoré

spracuvame, zavisia od ddtumu, ktory uvediete, a od spésobu, akym pouZivate nase sluZby (na zdklade

doho sa urcia informdcie, ktoré ziskavame automaticky). Ucelmi spractvania, ktoré su potrebné na

poskytovanie nasich sluZieb, su:

Preco a akym sp6sobom spractivame vase udaje:
e Na prevddzkovanie, poskytovanie, skvalitfiovanie, prisp6sobovanie a podporovanie nasich
sluZieb, ako sa opisuje v sekcii nasich podmienok ,Nase sluzby“, v ktorej sa uvddzaju moZnosti, ako
sa spojit a komunikovat s inymi pouZivatelmi sluzby WhatsApp vrdtane spolocnosti. Zahrria to
ziskavanie informdcii od vds, aby bolo mozné vytvorit ucet WhatsApp, spdjanie so spolocnostami,
s ktorymi moZno nadviazat kontakt prostrednictvom sluzby WhatsApp, analyzovanie sp8sobu,
akym pouZivate nase sluzby, poskytovanie zdkaznickej podpory, ak sa vyskytne problém, alebo
vymazanie vasich udajov, ak sa rozhodnete zrusit svoj ucet.
e Metaudaje zo sprdv pouZivame na prenos komunikdcie; prevddzkovanie sluZieb vrdtane
vSeobecného riadenia prenosov komunikdcie a predchddzanie poruchdm, ich zistovanie,
vySetrovanie i ndpravu; a v prislusnych pripadoch na fakturdciu.
e PouZivané kategdrie udajov: Na tento ucel pouZivame informdcie uvedené v sekcidch
,Informdcie, ktoré poskytujete”, , Automaticky ziskavané informdcie” a ,,Informdcie tretej strany”
tychto zdsad ochrany osobnych udajov.

[..]

8 Pozri FAQ ,,Ako spolupracujeme so spolo¢nostami Facebooku” > Ako pouZivaju spoloénosti Facebooku moje
informdcie zo sluzby WhatsApp?
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81.

82.

83.

Oprdvnené zdujmy
Vychddzame z nasich oprdavnenych zdujmov alebo oprdvnenych zdujmov tretej strany, ak neprevazuju
vase zdujmy alebo zdkladné prdva a slobody (dalej len ,,oprdvnené zdujmy*):
Preco a akym sp6sobom spractivame vase udaje:
* na poskytovanie sluZieb merania, analytickych a inych prevdadzkovych sluZieb, ked'udaje spracivame
ako prevddzkovatel.
e Oprdvnené zdujmy, z ktorych vychddzame:
e poddvat presné a spolahlivé suhrnné sprdvy spolocnostiam a inym partnerom, zabezpecit
presné oceriovanie a statistiky v suvislosti s vykonnostou a preukdzat hodnotu, ktoru nasi
partneri prindsaju vdaka pouZivaniu nasich sluZieb; a
v zdujme spolocnosti a inych partnerov, aby sme im pomohli pochopit zdkaznikov a zlepsit ich
podnikanie, osvedCit nase modely oceriovania a zhodnotit ucinnost a distribuciu ich sluZieb
a spradv, ako aj pochopit, ako s nimi ludia komunikuju prostrednictvom nasich sluZieb.
e PouZivané kategdrie udajov: na tieto ucely pouZivame informdcie uvedené v sekcidch
,Informdcie, ktoré poskytujete”, ,, Automaticky ziskavané informdcie” a ,,Informdcie tretej strany”
tychto zdsad ochrany osobnych udajov.”

Podla vyjadreni spoloc¢nosti Facebook IE je spolo¢nost WhatsApp IE jedinym prevadzkovatelom:
»~Facebook spracuva udaje pouZivatelov sluzby WhatsApp ako sprostredkovatel v mene spoloc¢nosti
WhatsApp Ireland“’® a ostatné spolocnosti Facebooku (vratane spolognosti Facebook IE) spractvaju
Udaje pouzivatelov sluzby WhatsApp zdielané spolocnostou WhatsApp IE len ako sprostredkovatelia
konajuci na zéklade pokynov spolo¢nosti WhatsApp IE”:. Facebook IE doplnil, Ze Ziadna spolo¢nost
Facebooku ani Facebook IE nespraciva osobné udaje pouzivatelov sluzby WhatsApp zdielané
spoloénostou WhatsApp IE na vlastné Gcely Facebooku’2.

Spolo¢nost Facebook IE poznamenala, Ze Udajné spractvanie je podmienené zivazkom spolocnosti
WhatsApp IE voti pracovnej skupine zriadenej podla ¢lanku 29 a dozornym organom EU, 7e nebude
zdielat osobné udaje pouzivatelov sluzby WhatsApp v EU s ostatnymi spolo¢nostami Facebooku na Gcel,
aby Facebook tieto Udaje pouzival na zlepSenie svojich produktov alebo reklam, a Ze k takémuto pouZitiu
nedojde bez predchadzajucej spoluprace s irskym dozornym organom vo funkcii vediceho dozorného
orgdnu ajediného partnera podla €ldnku 56 ods.6 vieobecného nariadenia o ochrane udajov’.
Facebook IE poskytol cestné vyhlasenie, v ktorom opéatovne uistil o zavazkoch a potvrdil, Ze aktualizacia
z méja nezmeni sucasny stav’*.

EDPB poznamenava, ze spolo¢nost WhatsApp IE sa v zavazkoch okrem iného zaviazala nezacat zdielanie
udajov tykajucich sa pouzivatelov sluzby WhatsApp v EU s Facebookom na UGéely zlepSenia produktov

70 pisomné vyjadrenia Facebooku pre hambursky dozorny organ, oddiel 2.11, s. 9.
1 pisomné vyjadrenia Facebooku pre hambursky dozorny organ, oddiel 2.9 -2.12, 5. 9 - 10.
2 pisomné vyjadrenia Facebooku pre hambursky dozorny organ, napriklad oddiel 1.1.A, s. 2.
3 Pisomné vyjadrenia Facebooku pre hambursky dozorny organ, priloha 1, list zaslany spoloénostou WhatsApp
Ireland pracovnej skupine zriadenej podla ¢lanku 29 zo 4. februdra 2018, s. 1 a list zaslany spolo¢nostou WhatsApp
Ireland komisii pre ochranu tdajov z 8. juna 2018, s. 2. V zdvazkoch, ktoré WhatsApp prijal voci pracovnej skupine
zriadenej podla €lanku 29 vo februdari 2018 avodi vedicemu dozornému orgdnu v juni 2018, sa spoloc¢nost
WhatsApp IE:

zaviazala nezacat zdielanie tdajov tykajlcich sa pouzivatelov sluzby WhatsApp v EU s Facebookom na
ucely zlepSenia produktov a rekldm na Facebooku, a ak by sa to malo zmenit, urobi tak ,,na zdklade pokracujucej
diskusie s [irskym dozornym orgdnom]”,

potvrdila, Ze Facebook bude nadalej poskytovat sluzby spoloénosti WhatsApp Ireland ako sprostredkovatel
v ,,oblastiach, ako je infrastruktura, analytika a monetizdcia“.
74 Pisomné vyjadrenia Facebooku pre hambursky dozorny organ, priloha 2.
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84.

85.

86.

a reklam na Facebooku, a ak by sa to malo zmenit, urobi tak ,,na zdklade pokracujicej diskusie s [irskym
dozornym orgdnom]“’. Spoloénost Facebook IE vo svojich vyjadreniach pre EDPB uviedla tvrdenie, e
spolo¢nost WhatsApp IE dodrziava tento zavizok a Udaje sluzby WhatsApp sa nezdielaju s Facebookom
na Ucel, aby Facebook tieto Udaje pouZival na zlep$enie fungovania svojich produktov alebo reklam?’®.

Ako uviedla spoloénost Facebook IE, kedZe kudajnému spracivaniu’”’ nedochddza, vyhldsenia
hamburského dozorného organu v suvislosti s pravnym zdkladom, z ktorého by spolo¢nosti WhatsApp IE
alebo Facebook IE mohli vychadzat pri takomto spractvani, nie su z hladiska rozsahu pésobnosti tohto
naliehavého rozhodnutia relevantné. Ak by aj boli relevantné, aktivne usilie hamburského dozorného
organu o zakazanie, aby sa vbuducnosti ztakychto pravnych zakladov pri budicom spracuvani
vychadzalo, by bolo nezdkonné’®,

Facebook IE uviedol, Ze vynatok z FAQ,,,Ako spolupracujeme so spolo¢nostami Facebooku“ (pozri bod 80)
predstavuje zjednodusené a dostupné vysvetlenie zloZitych technickych spracovatelskych operacii, ktoré
je sformulované tak, aby pouZivatelom s r6znymi Grovriami znalosti pomohlo pochopit, ako spolo¢nost
WhatsApp IE spraciva ich udaje. Nemalo predstavovat podrobné vysvetlenie zloZitych pravnych
koncepcii, ktoré su obsiahnuté vo vSeobecnom nariadeni o ochrane udajov, ani jeho formuldcia netvori
dostatocny zaklad, na ktorom mozno v takejto suvislosti stanovit regulacny proces. Facebook IE dalej
uviedol, Ze hoci z informacii spolo€nosti WhatsApp IE pochopil, Ze k uréitému spracivaniu v raémci tohto
zjednoduseného opisu dochadza (napr. WhatsApp Ireland vyuZiva svojho sprostredkovatela, aby zistil,
kolko ma jeho sluzba jedinecnych pouzivatelov), nie je to relevantné z hladiska tohto konania, ato
zdvoch dovodov: 1.subjektom, ktory poskytuje tieto sluzby spolocnosti WhatsApp Ireland, je
v skuto€nosti Facebook, Inc. a 2. Facebook, Inc. nardba s tdajmi pouzivatelov sluzby WhatsApp v EU
vyhradne ako sprostredkovatel v mene spoloénosti WhatsApp, a nie ako prevadzkovatel”. WhatsApp IE
uviedol to isté: ,subjektom, ktory poskytuje sluzby [...], je v skutocnosti Facebook, Inc. a spractuvanie
udajov pouZivatelov sluzby WhatsApp v EU zahfria spolocnost Facebook, Inc. vystupujucu ako
,poskytovatel sluzieb”, t.j. ako sprostredkovatel v mene spolocnosti WhatsApp Ireland, a nie ako
prevddzkovatel"®,

Pokial ide o Ulohu sprostredkovatela, Facebook IE uvadza, Ze ,neexistuju Ziadne dalSie poZiadavky alebo
podmienky suvisiace s pojmom sprostredkovatela a Ziadne pravidld, pokial ide o typy cinnosti, ktoré
mozZno vykondvat, alebo udaje, ktoré mozno spracuvat. Naopak, [...] kategdrie alebo zdroje inych udajov,
ktoré subjekt spractva, zjavne nie su relevantné na urcenie toho, ¢i subjekt spractiva konkrétne osobné
udaje, ktoré mu preniesol konkrétny prevddzkovatel ako prevddzkovatel alebo sprostredkovatel. EDPB
uzndva vo svojom ndvrhu usmerneni: ,existuju dve zdkladné podmienky na urcenie, ci ide
o sprostredkovatela: vo vztahu k prevadzkovatelovi ide o samostatny subjekt a tento subjekt spracuva

7> Pisomné vyjadrenia Facebooku pre hambursky dozorny organ, priloha 1, list zaslany spolo¢nostou WhatsApp
Ireland pracovnej skupine zriadenej podla ¢lanku 29 zo 4. februdra 2018, s. 1 a list zaslany spoloénostou WhatsApp
Ireland komisii pre ochranu udajov z 8. juna 2018, s. 2.

76 Pisomné vyjadrenia Facebooku pre EDPB z 25. juna 2021, body 15, 26.

77\ pisomnych vyjadreniach Facebooku pre EDPB v dokumente ,,Udajné spractvanie” z 25. jina 2021 sa uvadza
odkaz na spracuvanie, ktoré bolo zakazané na zaklade prikazu hamburského dozorného organu, t. j. ,[...] Facebook
Ireland [...] spractva osobné udaje pouZivatelov sluzby WhatsApp s bydliskom v Nemecku [...], ktoré spolocnost
WhatsApp Ireland prendsa spolocnosti Facebook Ireland, ako prevddzkovatel na viastné ucely spolocnosti Facebook
Ireland, ktoré su podrobne uvedené v zozname ucelov”, bod 3.

78 Pisomné vyjadrenia Facebooku pre hambursky dozorny organ, s. 6, bod 1.1 (J).

7® Pisomné vyjadrenia Facebooku pre EDPB zo 7. jula 2021, s. 5.

80 pisomné vyjadrenia WhatsAppu pre EDPB zo 7. jula 2021.
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87.

88.

89.

90.

osobné udaje v mene prevddzkovatela’— pricom obidve podmienky sa tykaju spracuvania opisaného
v tretom vyriatku“®:.

Facebook IE dalej tvrdil, Ze ,WhatsApp Ireland je subjektom, ktory urcuje tcely a prostriedky v suvislosti
so spracuvanim udajov pouZivatelov sluzby WhatsApp v EU [...J??. Facebook Inc. nardba s udajmi
pouZivatelov sluzby WhatsApp v EU vyhradne podla pokynov spolo¢nosti WhatsApp Ireland v sulade
s prisnymi zmluvnymi a technickymi kontrolami. Tieto kontroly okrem iného spolocnosti Facebook, Inc.
zakazuju pouZivat udaje pouZivatelov sluzby WhatsApp v EU na viastné ucely, ako aj poskytovat vsetky
takéto osobné udaje ktorejkolvek z ostatnych spolocnosti Facebooku, co sa tyka aj konkrétne spolo¢nosti
Facebook Ireland. Vysledky tychto sluZieb, ktoré poskytuje Facebook spolocnosti WhatsApp Ireland, sa
zverejriuju len vo forme suhrnnych informdcii. Akékolvek zdielanie tychto informdcii spolo¢nostou
WhatsApp Ireland s ktoroukolvek z ostatnych spoloc¢nosti Facebooku by preto nemohlo zahrriat zdielanie
Ziadnych udajov pouZivatelov sluzby WhatsApp v EU s uvedenou spolocnostou”®3.

EDPB v prvom rade pripomina, Ze sprostredkovatel je osoba, ktora spraciva osobné Udaje v mene
prevadzkovatela®. ,Spractvanie osobnych tdajov v mene prevddzkovatela” si v prvom rade vyZaduje,
aby osobné Udaje v zdujme prevddzkovatela spractval samostatny subjekt®®. Ak samostatny subjekt
spractva osobné Udaje aj vo viastnom zdujme, uvedeny subjekt prekracuje ulohu sprostredkovatela.
EDPB sa okrem toho domnieva, Ze sprostredkovatel nemoze kombinovat Udaje, ktoré spractva v mene
spolocnosti, s inymi Udajmi, ktoré spraciva ako prevadzkovatel, bez toho, aby neprekrodil svoju ulohu
sprostredkovatela.

EDPB dalej poznamenava, Ze pojmy prevadzkovatel a sprostredkovatel su funkénymi pojmami: ich
cielom je priradit zodpovednost podla skuto¢nych Gloh stran. To znamen3, Ze pravne postavenie aktéra
ako ,prevadzkovatela” alebo ,sprostredkovatela” sa musi v zdsade uréovat na zaklade jeho skuto¢nych
¢innosti v konkrétnej situacii, a nie na zaklade formalneho urcenia aktéra ako , prevadzkovatela” alebo
»sprostredkovatela” (napr. v zmluve)®.

EDPB pripomina, ze zdkladnym cielom spojenym s pridelenim uUlohy prevadzkovatela je zabezpedit
zodpovednost a Gcinnd a komplexnu ochranu osobnych Udajov, a preto by sa pojem , prevadzkovatel”
mal vykladat dostatocne Siroko, pricom by sa v ¢o najva¢$ej moznej miere mala uprednostfiovat ucinna
a Uplna ochrana dotknutych osob, aby sa zaistil plny ¢inok pravnych predpisov EU o ochrane tGdajov,
aby sa predislo medzeram, aby sa zabranilo moznému obchadzaniu pravidiel a zaroven sa neoslabila
uloha sprostredkovatela®”. EDPB dalej poznamendva, Ze pri analyze spractvania osobnych tdajov, ktoré
mozno rozdelit na niekolko mensich spracovatel'skych operacii a ktoré zahtna viacero aktérov, je dolezité

81 pisomné vyjadrenia Facebooku pre EDPB zo 7. jula 2021, s. 7.

82 Tato konkrétna ¢ast z pisomnych vyjadreni Facebooku pre EDPB odkazuje na spractvanie opisané vo FAQ , Ako
spolupracujeme so spolo¢nostami Facebooku” > Ako pouzivaju spoloénosti Facebooku moje informacie zo sluzby
WhatsApp? (pozri bod 80 tohto rozhodnutia).

8 pPisomné vyjadrenia Facebooku pre EDPB zo 7. jula 2021, s. 7.

8 Clanok 4 bod 8 véeobecného nariadenia o ochrane Gdajov.

8 Usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla vieobecného nariadenia
o ochrane Udajov, konec¢na verzia, bod 78.

8 Usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla vieobecného nariadenia
o ochrane Udajov, konec¢na verzia, bod 12.

8 Usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla vieobecného nariadenia
o ochrane udajov, konecna verzia, bod 14.
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zvazit, ¢i by sa tieto spracovatelské operacie na ,,makrodrovni“ nemali povaZovat za ,,sibor operacii“,
ktoré sleduju spoloény Ucel a pouZivaju spoloéne vymedzené prostriedky®®.

Zo vseobecného nariadenia o ochrane Udajov vyplyva, Ze prevadzkovatel je ,[...] fyzickd alebo prdvnickad
osoba, [...] ktor[d] [sama] alebo spoloéne s inymi uréi ucely a prostriedky spractivania osobnych tdajov“®,
a teda kond vo vlastnom zdujme®. EDPB poznamendva, Ze ,,[0] existencii spoloénych prevddzkovatelov
hovorime, ked' subjekty zapojené do rovnakého spracuvania vykondvaju spracuvanie na spolocne
vymedzené ucely. Plati to v pripade, ak ztucastnené subjekty spractvaju udaje na rovnaké alebo spoloc¢né
ucely®t.”

EDPB poznamenava, Ze vyhlasenia obsiahnuté vo verejne pristupnych informdciach sluzby WhatsApp vo
svojom sucasnom zneni zahffaju aj odkaz na zavazky tym, Ze pouzivateflom poskytuju vysvetlenie, Ze:
»WhatsApp v sucasnosti nezdiela vase osobné udaje s Facebookom na zlepSenie fungovania produktov
Facebooku ani na poskytovanie relevantnejsich rekldm na Facebooku“. EDPB takisto berie na vedomie
stanoviska spolocnosti Facebook IE a WhatsApp IE, Ze WhatsApp IE zdiela Udaje pouZivatelov sluzby
WhatsApp s ostatnymi spoloénostami Facebooku vyhradne na Ucely ziskavania sluzieb, ktoré poskytuju
ostatné spolocnosti Facebooku ako sprostredkovatelia, t.j. prevadzkovatel zdiela U(daje so

sprostredkovatelom®2.

EDPB ma vazne pochybnosti o vyklade spracovatelskej tlohy ostatnych spolo¢nosti Facebooku vratane
spolocnosti Facebook IE, pokial ide o Udaje pouZivatelov sluzby WhatsApp za aktualnych okolnosti, ako
tvrdia spoloc¢nosti Facebook IE a WhatsApp IE.

EDPB poznamendva, Ze zatial ¢o zasady ochrany osobnych uUdajov a FAQ , Ako spolupracujeme so
spolo¢nostami Facebooku” vyslovne uvadzaju, ze udaje pouzivatelov sluzby WhatsApp nie su zdielané
s Facebookom na ucel, aby Facebook tieto Udaje pouZival na zlepSenie fungovania svojich produktov
a/alebo poskytovanie relevantnejsich reklam, vo FAQ sa vyslovne uvadza, ze Udaje pouzivatelov sluzby
WhatsApp sa zdielaju s Facebookom s ciefom pochopit, ako ,,sa pouZivaju sluzby WhatsApp, a potom sa
tieto zistenia porovndvaju s pouZivanim inych produktov spolocnosti Facebooku“®3. Vo FAQ sa doplftia, ze
to ,ndm umoZiiuje zistit, ¢i ucet WhatsApp patri cCloveku, ktory vyuZiva aj niektoru dalSiu sluZzbu
spolocnosti Facebooku”, a ze ,,[m]6Zeme tieZ sc¢itavat, kolko jedinecnych pouZivatelov md WhatsApp,
napriklad zistenim, ktori z nasich pouZivatelov nepouZivaju Ziadne iné aplikdcie Facebooku, a kolko
jedineénych pouZivatelov mdme v rdmci spoloénosti Facebooku““? (zvyraznenie doplhené podd¢iarknutim

textu).

EDPB sa preto domnieva, ze FAQ,,,Ako spolupracujeme so spoloé¢nostami Facebooku“ uz obsahuje prvky,
ktoré naznacuju, Zze kroky Facebooku, pokial ide o spractvanie Udajov pouzivatelov sluzby WhatsApp

8 Usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla vieobecného nariadenia
o ochrane Udajov, konec¢na verzia, bod 43.

8 Pozri €lanok 4 bod 7 véeobecného nariadenia o ochrane Udajov.

%0 Pozri analogicky usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla vieobecného
nariadenia o ochrane Udajov, konecna verzia, bod 80.

91 Pozri usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla vieobecného nariadenia
o ochrane udajov, bod 59.

92 pisomné vyjadrenia Facebooku pre EDPB zo 7. jula 2021, s. 3, ako aj pisomné vyjadrenia WhatsAppu pre EDPB zo
7.jula 2021.

% Pozri FAQ ,,Ako spolupracujeme so spoloénostami Facebooku” > Ako pouzivaju spoloénosti Facebooku moje
informacie zo sluzby WhatsApp?

% Pozri FAQ ,,Ako spolupracujeme so spolo¢nostami Facebooku” > Ako pouZivaju spoloénosti Facebooku moje
informdcie zo sluzby WhatsApp?
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v zdujme spolo¢nosti Facebooku vratane spoloénosti Facebook IE*®, presahuju zavazky napriek tomu, Ze
zavazky sa maju v pripade akejkolvek zmeny konzultovat s irskym dozornym organom.

Zo sekcie FAQ ,,Ako spolupracujeme so spolo¢nostami Facebooku” vyplyva, Ze Gdaje pouzivatelov sluzby
WhatsApp sa zrejme porovndvaju s uUdajmi ostatnych spolocnosti Facebooku vratane spolocnosti
Facebook IE. Dalej vzhladom na informécie vo FAQ,,,Ako spolupracujeme so spolo¢nostami Facebooku”
je mozné poznamenat, Zze WhatsApp IE a ostatné spolo¢nosti Facebooku vratane spoloc¢nosti Facebook
IE si navzajom zdielaju a pripadne kombinuju Udaje, ako su telefénne Cisla, s cielom pochopit, ¢i
konkrétna osoba vyuZiva rézne sluzby (nazyvané aj ,,aplikacie Facebooku”) spolo¢nosti Facebooku, medzi
ktoré patri Facebook IE®®.

EDPB sa domnieva, Ze k takémuto zdielaniu Udajov ,,s Facebookom s cielom pochopit, ako sa pouZivaju
sluzby WhatsApp, a ndsledné porovndvanie tychto zisteni s pouZivanim inych produktov spolocnosti
Facebooku” pravdepodobne nedochadza len na Ucely zlepSenia produktov spolo¢nosti WhatsApp IE, ale
je zaroven aj v zaujme ostatnych spolo¢nosti Facebooku IE, a to na Ucely zlepSenia ich produktov.

Na zaklade FAQ ,Ako spolupracujeme so spolo¢nostami Facebooku” sa EDPB domnieva, Ze Udaje
pouzivatelov sluzby WhatsApp sa pravdepodobne spracuvaju na celkovy (t.j. ,makro”) uUcel zlepsenia
produktov spolo¢nosti Facebooku (a to aj posudzovanim, ,ktoré ucty v ramci spolocnosti Facebooku sa
vztahuju na toho istého pouZivatela“, atoho, ,ako ludia pouZivaju sluzby WhatsApp, a ndslednym
porovndvanim tychto zisteni s pouZivanim inych produktov spolo¢nosti Facebooku”). EDPB poznamenava,
Zze ak by sa uvedené potvrdilo, takéto spracuvanie by presahovalo rozsah spraclvania Udajov
pouZivatelov sluzby WhatsApp na Gcely zlepSenia produktov WhatsApp spolo¢nostou WhatsApp IE ako
jedinym prevadzkovatelom.

EDPB berie na vedomie informacie poskytnuté spolo¢nostami WhatsApp IE a Facebook IE, Ze subjektom,
ktory poskytuje uvedené sluzby na porovnanie pouZivania inych produktov spolo¢nosti Facebooku, je
spolo¢nost Facebook, Inc. a Ze spractivanie idajov pouzivatelov sluzby WhatsApp v EU zahfia spolo¢nost
Facebook, Inc., ktord na tento ucel vystupuje ako poskytovatel sluZieb. EDPB vyslovuje obavy, Ze
spracUvanie Udajov pouzivatelov sluzby WhatsApp na ucel zlepSenia produktov sa moZno vykondva
v zaujme vsetkych spoloénosti Facebooku, a nie len na vlastny Ucel spolo¢nosti WhatsApp IE zlepsit svoje
produkty.

Ak by sa uvedené potvrdilo, na spolo¢nosti Facebooku vratane spolocnosti Facebook IE by sa teda mohol
vztahovat (spolo¢ne) vymedzeny Géel a prostriedky tohto spractvania® a v takom pripade by sa v tejto
stvislosti mali povaZovat za (spoloénych) prevadzkovatelov®. V pripade, Ze by sa takéto okolnosti
potvrdili, EDPB sa domnieva, Ze spoloénost Facebook IE by mohla byt povaZovana za (spoloéného)

% Kliknutim na odkaz uvedeny vo verejne pristupnych informéaciach sluzby WhatsApp sa otvori stranka v sluzbe
WhatsApp, kde sa vysvetluje, Ze pojem ,spoloc¢nosti Facebooku” odkazuje na Facebook Inc., Facebook IE, Facebook
Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC, Facebook Technologies
Ireland Limited, WhatsApp LLC a WhatsApp IE. Vtomto naliehavom zdvdaznom rozhodnuti pojem ,ostatné
spolocnosti Facebooku” odkazuje na vsetky spolocnosti Facebooku okrem spoloc¢nosti WhatsApp IE.

% Napriklad kliknutim na odkaz uvedeny vo verejne pristupnych informéacidch sluzby WhatsApp sa otvori stranka
v sluzbe WhatsApp, kde sa vysvetluje tento pojem takto: , Produkty spolocnosti Facebooku zahrriaju produkty
Facebooku a dalsie produkty, ktoré poskytuju spolocnosti Facebooku, pricom tieto podliehaju oddelenym
a samostatnym podmienkam pouZivania a zdsaddm ochrany osobnych udajov. Patria medzi ne produkty spolo¢nosti
WhatsApp a Oculus (ked'sa pouZiva ucet spoloc¢nosti Oculus).”

7 Pozri usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla vieobecného nariadenia
o ochrane udajov, bod 59.

% Rozsudok Stdneho dvora Eurdpskej tnie vo veci C-210/16 Wirtschaftsakademie, 5. juna 2018, bod 30.
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prevadzkovatela, t.j. subjekt urcujlci ucel a prostriedky spractvania osobnych Gdajov pouzivatelov
sluzby WhatsApp v EU, pokial ide o spractvanie na Géel zlep$enia produktov Facebooku. Vybor sa viak
domnieva, Ze vzhladom na informacie dostupné vtomto postupe nedokaze v tejto veci dospiet ku
koneénym zaverom.

EDPB dalej zvaZoval, ¢i v pripade potvrdenia takéhoto spractvania spolo¢nostou Facebook IE ako
prevadzkovatefom by spoloénost Facebook IE vychadzala z pravneho zakladu podla ¢lanku 6 ods. 1
vSeobecného nariadenia o ochrane uUdajov na zdkonné spracuvanie Udajov pouzivatelov sluzby
WhatsApp na Ucel zlepsenia produktov Facebooku v sulade s ¢lankom 5 ods. 1 pism. a) vSeobecného
nariadenia o ochrane udajov.

Pokial ide o sthlas ako mozZny pravny zdklad na takéto spractvanie spolo¢nostou Facebook IE ako
prevadzkovatelom, EDPB sa na zdklade dostupnych informacii domnieva, Ze ni¢ nenaznacuje tomu, Ze
v sudasnosti sa v suvislosti stakymto spracuvanim suhlas ziskava®. EDPB preto konstatuje, Ze je
nepravdepodobné, Ze by spolo¢nost Facebook IE v sucasnosti vychadzala z ¢lanku 6 ods. 1 pism. a)
vSeobecného nariadenia o ochrane udajov na ucely takéhoto zdkonného spracuvania udajov
pouZivatelov sluzby WhatsApp. EDPB dalej konstatuje, Ze spolo¢nost Facebook IE nemohla vychadzat
z pravneho zakladu podla ¢lanku 6 ods. 1 pism. b) vS§eobecného nariadenia o ochrane Udajov, ktorym je
plnenie zmluvy, kedZe medzi pouzivatelmi sluzby WhatsApp a spolo¢nostou Facebook IE neexistuje
Ziadny zmluvny vztah.

EDPB ma vazne pochybnosti o tom, ¢i by spolo¢nost Facebook IE ako (spolo¢ny) prevadzkovatel mohla
pri spractvani Udajov pouzivatelov sluzby WhatsApp na ucel zlepsenia produktov Facebooku vychadzat
z pravneho zdkladu opravneného zaujmu podla ¢lanku 6 ods.1 pism.f) vSeobecného nariadenia
o ochrane udajov, kedZe vtomto pripade zaujmy prevadzkovatela pravdepodobne prevazuju nad
zaujmami a zakladnymi pravami a slobodami dotknutych oséb.

EDPB poznamendva, Ze na to, aby bolo moziné vychadzat z¢lanku 6 ods.1 pism.f) vseobecného
nariadenia o ochrane Udajov, sa v prvom rade vyZaduje identifikacia opravneného zdujmu, ktory sleduje
prevadzkovatel alebo tretia strana, a po druhé sa vyzaduje, aby sa osobné Udaje spracuvali na ucely
sledovaného opravneného zaujmu, ako aj test vyvazenosti: opravneny zaujem prevadzkovatela alebo
tretej strany musi byt vyvazeny vo vztahu k zdujmom alebo zékladnym pravam a slobodam dotknutej
osoby!®, EDPB navy$e poznamendva, Ze ak sa ma vykonat test vyvéZenosti, je doleZité najprv zvaiit
povahu a zdroj opravnenych zaujmov na jednej strane a vplyv na dotknuté osoby na strane druhej.
Opravnené zaujmy prevadzkovatela (alebo tretich stran) musia byt vyvazené vo vztahu k zaujmom alebo
zékladnym pravam a sloboddm dotknutej osoby®®.,

% EDPB vzal do Uvahy, Ze spoloénost WhatsApp IE vo svojich vyjadreniach niekolkokrat uviedla, Ze sthlas s novymi
podmienkami nema predstavovat sthlas ako pravny zaklad na spractvanie osobnych Udajov podla vieobecného
nariadenia o ochrane Udajov. WhatsApp IE aktudlne ziskava suhlas od pouzivatefov sluzby WhatsApp iba
prostrednictvom nastaveni v zariadeni, ktorymi sa umoznuje pristup k informacidam o zariadeni, ako su poloha,
fotoaparat a fotografie, s cielom poskytnut uvedené sluzby, ak pouzivatelia tieto nastavenia povolia. V oznameni
o pravnom zdaklade sluzby WhatsApp.

100 0dporacania EDPB 02/2021 o prdvnom zéklade pre uchovavanie Gdajov z kreditnych kariet wluéne na Gcely
ulahcenia dalSich online transakcii, prijaté 19. mdja 2021, body 7 — 9.

101 Stanovisko pracovnej skupiny zriadenej podla &ldnku 29 WP 217 k pojmu legitimne zaujmy [legitimate interests]
prevadzkovatela podla ¢lanku 7 smernice 95/46/ES, prijaté 9. aprila 2014, s. 23.
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Hoci by sa takyto druh zdujmu, t.j. zlepSenie produktov, mohol povaZovat za opravneny'®?, EDPB
zdorazriuje, Ze pri porovnani s pravami dotknutych os6b by tento obchodny zdujem mohol byt menej

.....

doraz na zohladnenie zaujmov dotknutych os6b a vplyvu na ich préava.

Vzhladom na vysoky pocet pouZivatelov sluzby WhatsApp a velké mnoZstvo osobnych tdajov®, ktoré
spoloénost Facebook IE spractva a potencidalne kombinuje s inymi Gdajmi na Ucel zlep$enia produktov
spolocnosti Facebooku, ma EDPB vazne pochybnosti o tom, Ze zaujem prevadzkovatela by prevazoval
zaujmy dotknutych osob.

EDPB poznamendva, ze dalsim dolezitym prvkom, na ktory treba prihliadnut v rdmci testu vyvazenosti,
su primerané ocakavania dotknutej osoby, a to najma pokial ide o vyuZitie a zverejnenie udajov v danom
kontexte!®.

Vzhladom na uvedené skutoénosti EDPB dospel k zaveru, Ze je velmi pravdepodobné, Ze spoloénost
Facebook IE spractiva udaje pouzivatelov sluzby WhatsApp ako (spolocny) prevadzkovatel na vlastny
ucel zlepSenia fungovania produktov. So zretelom na zavazky a vyjadrenia spolo¢nosti Facebook IE, ako
aj na obmedzené informacie dostupné v tomto postupe vsak Vybor dospel k zaveru, Ze nema dostatok
informacii na overenie toho, ¢i a do akej miery sa takéto spracuivanie uskuto¢riuje v praxi a Ci je takéto
spraclivanie spoloénostou Facebook IE zdkonné podla ¢lanku5 ods.1 pism.a) acldnku 6 ods. 1
vSeobecného nariadenia o ochrane Udajov.

EDPB preto Ziada vedtici dozorny organ, ktory je prislusny pre spolocnosti Facebook IE a WhatsApp IE,
aby vykonal zdkonné vy3etrovanie s cielom zistit, ¢i Facebook IE spraciiva udaje pouzivatelov sluzby
WhatsApp na spolocny ucel zlepSenia produktov spolocnosti Facebooku ako (spolocny)
prevadzkovatel. Vedutci dozorny organ by mal v tejto suvislosti predovsetkym preskimat spractvanie
osobnych udajov spoloénostami Facebooku, vdaka ktorému dokazu identifikovat, ¢i konkrétna osoba
vyuziva rozne sluzby spolocnosti Facebooku, ¢o sa potencidlne umoziuje pouzivanim jedinecnych
identifikatorov, a zanalyzovat mozné kombinovanie alebo aspoii porovnavanie tGdajov pouZivatelov
sluzby WhatsApp s tdajmi spolo¢nosti Facebooku na zaklade prvkov, ktoré EDPB uviedol v tomto
oddiele tohto rozhodnutia.

EDPB dalej Ziada vedtci dozorny organ, aby vykonal zdkonné vysetrovanie s cielom posudit, i
spoloénost Facebook IE disponuje pravnym zakladom na zakonné vykonavanie takéhoto spractvania
ako (spolocny) prevadzkovatel v sulade s clankom 5 ods. 1 pism. a) a ¢clankom 6 ods. 1 vSeobecného
nariadenia o ochrane tdajov.

Hoci sa EDPB domnieva, Ze dozorné organy disponuju uréitou mierou volnej Uvahy pri rozhodovani
otom, ako vymedzit rozsah svojich vySetrovani, EDPB pripomina, Ze jednym zhlavnych cielov
véeobecného nariadenia o ochrane tdajov je zabezpetit konzistentnost v celej EU, pricom spolupraca
medzi veducim dozornym organom a dotknutymi dozornymi orgdnmi je jednym z prostriedkov, ako to
dosiahnut. Z toho dévodu EDPB vyzyva vedtci dozorny organ, aby pri tomto vySetrovani v plnej miere

102 Stanovisko pracovnej skupiny zriadenej podla &lanku 29 WP 217 k pojmu legitimne zdujmy prevadzkovatela
podla ¢lanku 7 smernice 95/46/ES, prijaté 9. aprila 2014, s. 25.
103 Stanovisko pracovnej skupiny zriadenej podla &ldnku 29 WP 217 k pojmu legitimne zaujmy prevadzkovatela
podla ¢lanku 7 smernice 95/46/ES, prijaté 9. aprila 2014, s. 26.
104 Stanovisko pracovnej skupiny zriadenej podla &ldnku 29 WP 217 k pojmu legitimne zaujmy prevadzkovatela
podla ¢lanku 7 smernice 95/46/ES, prijaté 9. aprila 2014, s. 39.
105 Stanovisko pracovnej skupiny zriadenej podla &lanku 29 WP 217 k pojmu legitimne zdujmy prevadzkovatela
podla ¢lanku 7 smernice 95/46/ES, prijaté 9. aprila 2014, s. 50.
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vyuzil nastroje spolupriace, ktoré poskytuje vSeobecné nariadenie o ochrane udajov (vratane
¢lankov 61 a 62 vseobecného nariadenia o ochrane tdajov).

4.1.3.2.2 O udajnom poruseni povinnosti tykajucich sa transparentnosti podla vseobecného
nariadenia o ochrane udajov

EDPB berie na vedomie obavy hamburského dozorného organu v suvislosti s transparentnostou, najmé
pokial ide o spracivanie Udajov pouzivatelov sluzby WhatsApp na zlepSenie produktov Facebooku,
mozné rozpory v zasadach ochrany osobnych Udajov a nedostatok dostatocne podrobnych, lahko
pristupnych a jasnych informdcii. EDPB vSak zdGrazriuje, Ze zasady ochrany osobnych udajov spolo¢nosti
WhatsApp IE aktudlne podliehaju postupu one stop shop pod vedenim irskeho dozorného organu.

4.1.4 Marketingova komunikdcia a priamy marketing

4.1.4.1  Zhrnutie stanoviska hamburského dozorného orgdnu

Dalsi problém, ktory preskiimal hambursky dozorny organ, boli zmeny zasad ochrany osobnych tdajov,
ktoré sa zaviedli v suvislosti so spracivanim osobnych Udajov na marketingové ucely. Hambursky dozorny
organ sa domnieva, Ze spolo¢nost WhatsApp IE v aktualizovanych podmienkach rozsiruje okruh udajov,
ktoré sa maju s Facebookom v buducnosti vymieniat. Hambursky dozorny organ vo svojich vysvetleniach
odkazoval na stranku FAQ sluzby WhatsApp, ktora sa tyka zasad ochrany osobnych udajov (zvyraznenie
doplnené hamburskym dozornym organom):

,Hostingové sluZby spolocnosti Facebook: [...] Niektoré velké spolocnosti musia pouZivat hostingové
sluzby na sprdvu komunikdcie. Preto spolocnostiam ponukame mozZnost pouZivat sluzby
zabezpeceného hostingu od spolocnosti Facebook na sprdavu chatov so zdkaznikmi cez WhatsApp,
zodpovedanie otdzok a posielanie uZitoénych informdcii, ako su napriklad ndkupné objedndvky. Ci uz
so spolo¢nostou komunikujete telefonicky, e-mailom, alebo cez WhatsApp, tieto informdcie mézZe
pouZit na svoje vlastné marketingové ucely, ato vrdtane reklamy na webstrdnkach spolocnosti
Facebook. ZdleZi ndm na tom, aby ste o tom vedeli, preto vsetky konverzdcie so spoloc¢nostami, ktoré
pouZivaju hostingové sluzby od spoloc¢nosti Facebook, vZdy zretelne oznacime.

Objavovanie spolocnosti: Na Facebooku sa vam méZe zobrazit reklama s tlacidlom na poslanie spravy
spolocnosti cez WhatsApp. Ak mdte v telefone nainstalovanu aplikdciu WhatsApp, budete méct poslat
spolocnosti spravu. Facebook vam mézZe na zdklade spb6sobu, ako reagujete na tieto reklamy,
prispésobit zobrazovanie rekldm na Facebooku (zvyraznenie doplnil autor).

Objavovanie spolocnosti: Ludia na Facebooku a Instagrame uZ aj teraz Casto objavuju nové
spolocnosti na zdklade rekldm s tlacidlom na poslanie sprdavy spolocnosti cez WhatsApp. Rovnako ako
v pripade inych reklém na Facebooku aj po kliknuti na tieto reklamy sa vdam mézu prispésobit
reklamy, ktoré sa vam zobrazuju na Facebooku. Znova pripominame, Ze WhatsApp ani Facebook
nevidia obsah sprav Sifrovanych pocas celého spojenia” (zvyraznenie doplnil autor). Chceli by sme este
raz zdéraznit, Ze WhatsApp ani Facebook nevidia obsah sprav Sifrovanych pocas celého spojenia (pozri
https://fag.whatsapp.com/general/security-and-privacy/about-new-business-features-and-
whatsapps-privacy-policy-update/?lang=en).

Podla hamburského dozorného organu tieto zasady ochrany osobnych tdajov implikujd, Ze v budicnosti
sa Udaje medzi spolo¢nostami WhatsApp IE a Facebook IE budd vymienat aj na marketingové ucely, ¢o
Facebook IE mdZe vyuzit na vlastné Gcely, predovietkym na profilovaniel®,

106 prikaz hamburského dozorného organu, s. 20.
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Pokial ide o pravny zaklad na spraclvanie osobnych udajov na uUcely marketingovej komunikacie
a priameho marketingu, hambursky dozorny organ odkazuje na skutoc¢nost, ze spolo¢nost WhatsApp IE
tvrdi, Ze vychadza z opravnenych zaujmov spolo¢nosti WhatsApp IE, ako aj z opravnenych zaujmov tretej
strany vratane spoloc¢nosti Facebook IE. Hambursky dozorny organ poukazuje na to, Ze ,opravnené
zaujmy“ nie su bliZSie rozli$ené ani napriek aktualizacii z 15. mdja 2021%’. Hambursky dozorny organ
preto konstatuje, Ze jednoznacne nevyplyva, z koho opravnenych zaujmov by sa v pripade marketingovej
komunikacie vychadzalo a ktoré kategdrie Udajov sa pouzivaju v suvislosti so spracivanim na ucely
priameho marketingu. Hambursky dozorny organ navyse zdéraznil, Ze v sekcii ,Poskytovatelia, ktori su
tretou stranou” sa znova uvadzaju Ucely, ktoré nemusi vyluéne sledovat iba spolo¢nost WhatsApp IE, ale
mohli by takisto patrit medzi spolo¢né Ucely WhatsApp IE a tretich stran, akou je Facebook, napr.
»pomdct vam spojit sa so spolocnostami vyuZivajlacimi nase sluzby“%, WhatsApp IE vo svojich zadsadach
ochrany osobnych udajov ako priklad opravneného zaujmu uvadza ,poskytovanie inovativnych,
relevantnych, bezpecnych a vyhodnych sluZieb pre nasich pouZivatelov a partnerov*®,

Ako upozorfiuje hambursky dozorny orgdn!®, v zdsaddch ochrany osobnych ddajov sluzby WhatsApp
z 24. aprila 2018 (https://www.whatsapp.com/legal/privacy-policyeea) WhatsApp v stvislosti s pravnym
zakladom na marketingovd komunikaciu v sekcii ,Ako spracivame vase informacie” uviedol toto
vysvetlenie (zvyraznenie doplnené hamburskym dozornym organom):

,Nase oprdvnené zdujmy alebo oprdvnené zdujmy tretej strany, ak neprevaZuju vase zaujmy
alebo zdkladné prdva a slobody (dalej len ,,oprdvnené zdujmy*):

[.]
0  Na poskytovanie marketingovej komunikdcie.
0 Toto su oprdvnené zaujmy, z ktorych vychdadzame pri tomto spracuvani: Na propagdciu
produktov spolocnosti Facebooku a uverejfiovanie priameho marketingu.”

Hambursky dozorny orgén zdéraznil, Ze zatial ¢o spolo¢nost WhatsApp v minulosti uvadzala
Luverejnenie” priamej reklamy, v aktualizovanych podmienkach uvadza ,zasielanie” priamej reklamy***,
Hambursky dozorny organ sa domnieva, Ze tato aktualizdcia podla vSetkého meni sposob aformu
zasielania priameho marketingu pouzivatelom: ,Zasielanie naznacuje esSte cielenejsi pristup voci

dotknutej osobe, najmd od tretich stran“?,

4.1.4.2  Analyza EDPB

EDPB posudil marketingovy ucel v svislosti s tdajnym nezakonnym spractvanim Udajov pouzivatelov
sluzby WhatsApp spolo¢nostou Facebook IE ako prevadzkovatelom a v suvislosti s Udajnym porusenim
poziadaviek na transparentnost uvedenych vinformaciach poskytovanych pouzivatelom sluzby
WhatsApp. EDPB zohladnil pripomienky hamburského dozorného organu, ako aj stanovisko, ktoré
poskytla tak spolo¢nost Facebook IE, ako aj WhatsApp IE.

107 prikaz hamburského dozorného organu, s. 23.
108 prikaz hamburského dozorného organu, s. 24.
109 74sady ochrany osobnych udajov sluzby WhatsApp, sekcia ,N&3 pravny zaklad na spractvanie Gdajov”.
110 prikaz hamburského dozorného organu, s. 22.
111 prikaz hamburského dozorného organu, s. 23.
112 prikaz hamburského dozorného organu, s. 24.
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4.1.4.2.1 O udajnom nezdkonnom spracuvani udajov pouZivatelov sluzby WhatsApp spolocnostou
Facebook IE ako prevddzkovatelom

119. EDPB po porovnani predchadzajiucej a aktualizovanej verzie informdcii poskytovanych pouzivatelom
sluzby WhatsApp dospel kzaveru, Ze zmeny, ktoré sluzba WhatsApp uskutocnila v suvislosti so
spracuvanim osobnych Udajov na Ucely marketingovej komunikacie a priameho marketingu, su z hladiska
rozsahu pomerne obmedzené.

120. Pokial ide o marketing, EDPB zohladriuje tieto opisy uvedené v prislusnych vyfatkoch zo zasad ochrany
osobnych Udajov sluzby WhatsApp, najma zo sekcie ,Ako pouZivame informdcie“!'® (zvyraznenie
doplnené podciarknutim textu):

Ako pouzivame informacie

»Informdcie, ktoré mdme k dispozicii, pouZivame (v zavislosti od vami zvolenych moZnosti
a platnych prdvnych predpisov) na prevddzku, poskytovanie, skvalitriovanie, pochopenie,
prispésobovanie, podporovanie a pontkanie nasich sluZieb”.

»Komunikdcia o nasich sluzbdch a spolocnostiach Facebooku. Informdcie, ktoré mdme k dispozicii,
pouZivame, aby sme s vami mohli komunikovat o nasich sluZzbdch a upovedomit vds o nasich
podmienkach, zdsaddch a inych déleZitych aktualizovanych informdcidch. MéZeme vam
poskytnut marketing tykajuci sa nasich sluZieb a sluZieb spoloénosti Facebooku."

Ako spolupracujeme s ostatnymi spoloénostami Facebooku

WhatsApp zdroveri spolupracuje a zdiela informdcie s ostatnymi spolo¢nostami Facebooku, ktoré
konaju v nasom mene, aby ndm pomohli prevddzkovat, poskytovat, skvalitriovat, pochopit,
prispbésobovat, podporovat a ponukat nase sluzby.

Informacie tretej strany

Poskytovatelia sluZieb, ktori su tretou stranou. Spolupracujeme s poskytovatelmi sluZieb, ktori su
tretou stranou, a ostatnymi spolo¢nostami Facebooku, aby ndm pomohli prevddzkovat,
poskytovat, skvalitiovat, pochopit, prisp6sobovat, podporovat a ponukat nase sluzby.

Poskytovanie sluZieb spoloénostou WhatsApp v sulade s podmienkami

Vychddzame z nasSich oprdvnenych zdujmov alebo oprdvnenych zdujmov tretej strany, ak
neprevaZuju vase zdujmy alebo zdkladné prdva a slobody (dalej len ,,oprdvnené zaujmy*):

Preco a akym sp6sobom spractvame vase udaje:

na poskytovanie sluZieb merania, analytickych ainych prevddzkovych sluZieb, ked' udaje
spracuvame ako prevddzkovatel.

e Oprdvnené zdujmy, z ktorych vychddzame:

* na poskytovanie marketingovej komunikdcie.

e Oprdvnené zdujmy, z ktorych vychddzame: Oprdvnené zdujmy, z ktorych vychddzame pri tomto
spracuvani,

su: na propagdciu produktov spoloc¢nosti Facebooku a zasielanie priameho marketingu.

121.V zédsadach ochrany osobnych Udajov sluzby WhatsApp sa jasne uvadza, Ze spolo¢nost WhatsApp |E
pouZiva Udaje na ucely marketingu jej sluzieb asluZieb spolocnosti Facebooku. Toto samo osebe

113 htps://www.whatsapp.com/legal/updates/privacy-policy/?lang=en.
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neznamena, Ze zdiela Udaje so spoloénostou Facebook IE, pricom Facebook IE vystupuje ako
prevadzkovatel.

EDPB berie do Uvahy aj stanovisko spolo¢nosti Facebook IE, v ktorom informovala hambursky dozorny
organ, ze hoci zasady ochrany osobnych Udajov sluzby WhatsApp jej umoznuju zasielat priamy marketing
pouzivatelom sluzby WhatsApp v EU s cielom propagovat produkty a sluzby spolo¢nosti WhatsApp IE
alebo Facebook IE, v sucasnosti to v praxi nerobi, a Ze ,,v zdsaddch ochrany osobnych tdajov sa to uvddza
pre pripad, Ze by sa spolo¢nost WhatsApp IE rozhodla zacat toto spractivanie (¢o je Standardnou formou
spracutvania v pripade vicSiny spoloénosti) v budtcnosti“t'4,

Na zaklade uvedenych vynatkov zinformacii poskytovanych pouZivatelom sluzby WhatsApp mozno
konstatovat aj to, Ze spolo¢nost WhatsApp IE spolupracuje s tretimi stranami a ostatnymi spolo¢nostami
Facebooku na marketingové ucely. Tieto informdcie vSak neposkytuju dostatok dokazov na preukazanie,
ze dochadza k vymene Gdajov a Ze spoloénost Facebook IE vystupuje ako prevadzkovatel alebo spolo¢ny
prevadzkovatel v suvislosti stymto Gdajnym spracUvanim. Zaroven je potrebné zdéraznit, ze
v informaciach poskytovanych pouzivatefom sluzby WhatsApp sa odkazuje na opravneny zaujem tretich
stran ako na pravny zaklad a vyslovne sa nevyluc¢uje moznost zdielania Udajov so spolo¢nostou Facebook
IE na ucely priameho marketingu tejto spoloc¢nosti.

Vzhladom na informacie poskytnuté hamburskym dozornym orgdnom, ako aj vramci pisomnych
vyjadreni spolo¢nosti WhatsApp IE a Facebook IE mozno konstatovat, Ze pokial ide o spractvanie
osobnych udajov na ucely marketingovej komunikacie a priameho marketingu, spolo¢nost Facebook IE
planuje vystupovat prinajmensom ako sprostredkovatel v mene spoloc¢nosti WhatsApp IE. Zaroven
z informacii, ktoré EDPB zanalyzoval, nevyplyva, Ze v sucasnosti dochadza k vymene ldajov ani Ze
spolo¢nost Facebook IE spractva Udaje pouzivatelov sluzby WhatsApp na vlastné marketingové ucely.
Opis sluzieb a uloh uvedeny v informaciach poskytovanych pouzivatefom sluzby WhatsApp vsak nie je
jednoznacny. Tato vec si preto vyZaduje dalsie preskimanie.

Na zaver mozno konstatovat, ze EDPB chape obavy, ktoré predlozil hambursky dozorny orgén v stvislosti
s potrebou dbkladne zanalyzovat dlohy a pravnu kvalifikaciu stran zapojenych do spractvania udajov
pouzivatelov sluzby WhatsApp na marketingové ucely. EDPB vSak vtomto postupe nema k dispozicii
dostatok informacii, aby dospel k zaveru o tom, ¢&i spoloénost Facebook IE vystupuje ako prevadzkovatel
udajov pouzivatelov sluzby WhatsApp na ucely marketingovej komunikacie a priameho marketingu.

Vzhladom na nedostato¢nu zrozumitelnost informacénej Casti spisu, pokial ide o spdsob spracuvania
Udajov, EDPB vyzyva irsky dozorny organ, aby dalej preskiimal ulohu spoloc¢nosti Facebook IE, t. j. €i
spoloénost Facebook IE vystupuje ako sprostredkovatel alebo ako (spoloény) prevadzkovatel
v stvislosti so spractivanim osobnych udajov pouzivatelov sluzby WhatsApp na marketingové ucely,
pricom ndlezite zohladni skutoc¢nosti, ktoré v tomto dokumente uvadza EDPB.

4.1.4.2.2 O udajnom poruseni povinnosti tykajucich sa transparentnosti podla vseobecného
nariadenia o ochrane udajov

EDPB berie do uUvahy obavy hamburského dozorného organu, pokial ide o poZiadavky na
transparentnost, najma v suvislosti so spractivanim Udajov na marketingové Gcely a skutoénostou, ze
informacie poskytované pouzivatelom sluzby WhatsApp nie st transparentné z hladiska kategdrii Udajov,
ktoré sa pouZivaju na marketingovi komunikaciu*®>. EDPB v$ak zdérazriuje, Ze informdcie poskytované

114 0dpoved spolo¢nosti Facebook IE na vypoctvanie hamburskym dozornym orgdnom pred tym, ako tento orgén
vydal 10. maja 2021 prikaz, z 25. aprila 2021, s. 12 —13.
115 prikaz hamburského dozorného organu, s. 24.
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pouzivatefom sluzby WhatsApp aktudlne podliehaju postupu one stop shop pod vedenim irskeho
dozorného organu, ktory sa ma coskoro uzavriet.

4.1.5 Aplikacné programovacie rozhranie WhatsApp Business

4.1.5.1  Zhrnutie stanoviska hamburského dozorného orgdnu

Hambursky dozorny organ poznamenadva, Ze Udaje pouZivatelov sluzby WhatsApp sa takisto spracuvaju
alebo m6Zu byt spractivané na vseobecny Ucel poskytovania sluzby tzv. aplikacného programovacieho
rozhrania WhatsApp Business. , Aplikacné programovacie rozhranie WhatsApp Business” umoziuje
spoloénostiam pouzivat WhatsApp vo svojich vlastnych komunika¢nych systémoch a komunikovat so
svojimi kontaktnymi osobami a zdkaznikmi. Tieto spoloCnosti mozZu pri spravovani funkcie zasielania
sprav vyuzivat hostingové sluzby tretej strany vich mene. Facebook IE planuje zacat ponukat sluzbu
aplikaéného programovacieho rozhrania WhatsApp Business neskér vtomto rokul?®, t.j. stane sa
hostitelom a bude prevadzkovat sluzbu WhatsApp Business pre klientov, ¢o je podla spolo¢nosti
Facebook IE sluzba, ktort ostatni poskytovatelia sluZieb uz poskytuju?’.

Spoloénost Facebook IE uistila hambursky dozorny organ, Ze tieto sluzby sa nebudu poskytovat v ramci
aktualizovanych podmienok, ktoré vstupuju do platnosti, azaviazala sa, Ze ich nezaéne ponukat
v Nemecku (alebo v EU) bez toho, aby dodatoéne konzultovala s irskym dozornym organom vo funkcii
veduceho dozorného organu.!®

Podla vyjadrenia spolo¢nosti Facebook IE je ciefom aktualizovanych podmienok okrem iného objasnit, ze
Facebook IE v budicnosti bude jednym z poskytovatelov sluZieb, z ktorych si spolo¢nosti mdzu vybrat pri
zavadzani aplikaéného programovacieho rozhrania WhatsApp Business!'®. Facebook IE zdéraznil, Ze
hostovanie a prevadzkovanie sluzby WhatsApp Business pre klientov spoloénostou Facebook IE bude pre
spoloénosti Uplne dobrovolné a Zze Facebook IE ju bude spolo¢nostiam ponukat s tym, Ze Facebook IE
bude vystupovat ako sprostredkovatel v mene takychto klientov a konat na zaklade ich pokynov'?°. Dalej
podla spolo¢nosti Facebook IE z &asti FAQ venovanej Sifrovaniu sluzby WhatsApp'?! jasne vyplyva, Ze
spoloénost sa stava prevadzkovatelom vsetkych sprav, ktoré jej prostrednictvom sluzby WhatsApp
dorucia zakaznici, a Ze ,,je na zodpovednosti spolocnosti, aby dodrZiavala vsetky platné prdvne poZiadavky
a podmienky“?2.

Hambursky dozorny organ sa domnieva, ze pravne predpisy o ochrane Udajov tykajuce sa firemnych
nastrojov Facebooku, t.j. dodatok prevadzkovatela Facebooku?3, upravuju spoloéni zodpovednost
spolognosti a Facebooku IE?*, Hambursky dozorny orgdn poznamendva, Ze WhatsApp vo svojich

podmienkach spractvania Udajov spolognosti'?® pocita s pouzivanim aplikaéného programovacieho

116 pisomné vyjadrenia Facebooku pre hambursky dozorny organ, s. 14, bod 2.31.

117 pisomné vyjadrenia Facebooku pre hambursky dozorny organ, s. 14, bod 2.31; pisomné vyjadrenia Facebooku
pre EDPB z 25. juna 2021, s. 26, bod 37.

118 pisomné vyjadrenia Facebooku pre hambursky dozorny orgén, oddiel 1.1, G, s. 5; pisomné vyjadrenia Facebooku
pre EDPB z 25. juna 2021, poznamka pod ¢iarou ¢. 31.

119 pisomné vyjadrenia Facebooku pre hambursky dozorny orgén, s. 14, bod 2.32.

120 pisomné vyjadrenia Facebooku pre hambursky dozorny organ, s. 14, bod 2.31.

121 https://faq.whatsapp.com/general/security-and-privacy/end-to-end-encryption.

122 pisomné vyjadrenia Facebooku pre hambursky dozorny organ, s. 15, bod 2.32.

123 htps://www.facebook.com/legal/controller addendum.

124 prikaz hamburského dozorného organu, oddiel 1.2 pism. ee), s. 24.

125 https://www.whatsapp.com/legal/business-data-processing-terms.
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rozhrania WhatsApp Business ako so zmluvnym spractvanim??®. KedZe WhatsApp spolo¢nostiam ponuka
moznost posobit v sluzbe WhatsApp, ¢o sa da porovnat so strankou na Facebooku, hambursky dozorny
organ skonstatoval, Ze by sa mala uplatriovat koncepcia spolo¢ného prevadzkovatela, a to so zretelom
na rozhodnutia Sidneho dvora Eurdpskej Gnie vo veci Wirtschaftsakademie a Fashion ID?7.

Hambursky dozorny organ poznamendva, Ze Facebook IE prostrednictvom firemnych nastrojov
Facebooku dostdva udaje o firemnych nastrojoch vo forme udajov o impresidch odoslanych
prostrednictvom socidlnych pluginov Facebooku (ako su tlacidla ,,Paci sa mito” a ,,Zdielat”) a Prihlasenia
cez Facebook, ako aj Udajov z urcitych aplikacnych programovacich rozhrani, ako je Messenger Customer
Match cez rozhranie Send API'?%,

Hambursky dozorny organ sa domnieva, Zze po tom, ¢o Facebook IE zacne spolo¢nostiam pomahat
zriadovat, hostovat a prevadzkovat sluzbu WhatsApp Business pre klientov (aplikaéné programovacie
rozhranie WhatsApp Business), , Facebook bude mat komunikdciu pouZivatelov sluzby WhatsApp so
spoloc¢nostami, ktoru mozZno nadviazat prostrednictvom sluzby WhatsApp, k dispozicii v Cisto textovej
podobe bez Sifrovania pocas celého spojenia”.*?® Hambursky dozorny organ sa nazddva, Ze spdsob, akym
WhatsApp IE odkazuje na tieto okolnosti vo svojich aktualizovanych podmienkach, , nie je transparentny*
a je ,s€asti protichodny“*3°,

Hambursky dozorny orgdn sa domnieva, Ze z formuldcie na stranke FAQ sluzby WhatsApp®3?, kde sa
uvadza suhrn informacii o aktualizovanych podmienkach, jasne nevyplyva, Ze medzi ,0sobné
konverzacie” zabezpedéené Sifrovanim pocas celého spojenia patria len tie, ktoré sa so spolo¢nostami
neuskuto&riuju prostrednictvom doddvatela, a nie vietky konverzacie sikromnych pouZivatelov!32,

Podla hamburského dozorného organu z podmienok uvedenych v zasadach ochrany osobnych udajov
sluzby WhatsApp'®® ,je mozZné len tazko zistit, Ze pokial ide o komunikdciu so spolo¢nostami
prostrednictvom sluzby WhatsApp Business pre klientov, neexistuje Ziadne Sifrovanie sprdv pocas celého
spojenia a Facebook Ireland Ltd. méZe ziskat pristup k informdcidm o sprdvach a ich obsahu. Hambursky
dozorny organ cituje predovsetkym casti zasad ochrany osobnych Udajov sluzby WhatsApp (,,Informacie,
ktoré poskytujete”), kde sa uvadza, Ze spolo¢nost WhatsApp IE neuchovéva spravy pouzivatelov pri
beZnom poskytovani svojich sluZieb, ale opisuje dve situacie, ked spolo¢nost WhatsApp IE moze ukladat
spravy svojich pouZivatelov v priebehu ich dorucovania, konkrétne v pripade nedorucenych sprav
a preposielania médii***. Hambursky dozorny organ nasledne tieto informacie porovnal s informéaciami,
ktoré WhatsApp poskytuje na svojej stranke FAQ venovanej ifrovaniu , Sifrovanie pocas celého spojenia“
a konkrétnejsie v sekcidch ,,0sobnd komunikécia“ a ,Komunikacia so spolo¢nostami“®*®>. Hambursky
dozorny organ skonstatoval, Ze ,pre pouZivatelov sluzby WhatsApp je nadalej nejasné, v ktorych

126 htps://www.whatsapp.com/legal/business-data-processing-terms.

127 Hambursky dozorny orgdn odkazuje na rozhodnutia Stdneho dvora Eurdpskej unie, C-210/16,
Wirtschaftsakademie, ECLI:EU:C:2018:388 a C-40/17, Fashion ID, ECLI:EU:C:2019:629.

128 https://www.facebook.com/legal/terms/businesstools/.

129 prikaz hamburského dozorného organu, oddiel 1.2 pism. ee), s. 25.

130 prikaz hamburského dozorného organu, oddiel 1.2 pism. ee), s. 25, bod 2.

131 https://faq.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/.

132 prikaz hamburského dozorného organu, oddiel 1.2 pism. ee), s. 25, bod 3.

133 https://www.whatsapp.com/legal/updates/privacy-policy-eea (prikaz hamburského dozorného organu,
poznamka pod ciarou €. 25).

134 prikaz hamburského dozorného organu, oddiel 1.2 pism. ee), s. 25 — 26.

135 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/.
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situdcidch spolocnost Facebook Ireland Ltd spractiva ich osobné udaje a obsah sprav* pretoze ,sa im na
réznych trovniach poskytuju rozliéné, niekedy protichodné informdcie“*3®.

Okrem toho podla hamburského dozorného organu nie je pre pouzivatelov sluzby WhatsApp zrejmé,
kedy komunikuju so spolo¢nostou Facebook IE ako s dodavatelom a ¢iich Udaje v konkrétnej komunikacii
mozno vyuzit na Ucely reklamy na Facebooku®®’. Hambursky dozorny organ sa nazdéval, Ze WhatsApp IE
»md na zdklade svojich zmenenych podmienok pouZivania v konec¢nom désledku v umysle prendsat obsah
sprav spoloc¢nosti Facebook Ireland Ltd. s cielom umoZnit tejto spolocnosti prispdsobit reklamy* a uviedol
obe spolo¢nosti Facebook IE a WhatsApp IE ako ,prevddzkovatelov*®®,

Hambursky dozorny orgdn dospel k zaveru, Ze pre pouzivatelov sluzby WhatsApp nie je transparentne
uvedené, Ze spracovatelské operacie spolocnosti WhatsApp IE a Facebook IE ,,sa prostrednictvom nového
obchodného modelu este viac navzdjom prepoja“** a Ze pravny zaklad na takéto spractvanie Udajov
spoloénostou Facebook IE z aktualizovanych podmienok nevyplyva dostatoc¢ne jasne.

Podla spolo¢nosti Facebook IE tvrdenie, Zze WhatsApp IE planuje zdielat obsah sprav so spolo¢nostou
Facebook IE s cieflom umoznit prispdsobenie reklamy na Facebooku, nemozno odvodit z formulacie
uvedenej vo FAQ tykajlcej sa Sifrovania, pricom uistuje, Ze kazda sprava odoslana prostrednictvom sluzby
WhatsApp pouziva rovnaky protokol signal, ktory je lidrom v odvetvi a ktory zabezpecuje sprdvy pred ich
odoslanim aZ do ich dorucéenia zamyslanému prijemcovi, ¢o znamena, ze WhatsApp IE neméze poskytnut
spoloénosti Facebook IE ani Ziadnej inej tretej strane pristup k takémuto obsahu®®°,

4.1.5.2 Analyza EDPB

EDPB posudil ucel aplikacného programovacieho rozhrania WhatsApp Business v suvislosti s Udajnym
nezakonnym spractvanim Udajov pouzivatelov sluzby WhatsApp spolo¢nostou Facebook IE ako
prevadzkovatelom, ako aj v stvislosti s idajnym porusenim poziadaviek na transparentnost uvedenych
v informaciach poskytovanych pouzZivatelom sluzby WhatsApp. EDPB zohladnil pripomienky
hamburského dozorného organu, ako aj stanovisko, ktoré poskytla tak spolo¢nost Facebook IE, ako aj
WhatsApp IE.

4.1.5.2.1 0O udajnom nezdkonnom spracuvani udajov pouzivatelov sluzby WhatsApp spolocnostou
Facebook IE ako prevddzkovatelom

EDPB zanalyzoval dokumenty, na ktoré sa odkazuje v prikaze hamburského dozorného organu v suvislosti
s udajnym nezakonnym spractuvanim Gdajov pouzivatelov sluzby WhatsApp spolo¢nostou Facebook IE
ako prevadzkovatelom na Ucely poskytovania sluzby aplikacného programovacieho rozhrania WhatsApp
Business.

EDPB poznamenava, Ze vzasadach ochrany osobnych udajov sluzby WhatsApp sa uvadzaju tieto
informacie (zvyraznenie doplnené podciarknutim textu):

»Ako pouzivame informacie

[...] Interakcie medzi spolo¢nostami. UmoZiiujeme vdm a tretim strandm, akymi su napriklad
spolocnosti, navzdjom komunikovat a spolupracovat pomocou nasich sluZieb, ako su kataldgy pre

spolocnosti vyuZivajuce sluzbu WhatsApp, prostrednictvom ktorych si méZete prezerat produkty

136 prikaz hamburského dozorného organu, oddiel 1.2 pism. ee), s. 26.

137 prikaz hamburského dozorného organu, oddiel 1.2 pism. ee), s. 27.

138 prikaz hamburského dozorného organu, oddiel 1.2 pism. ee), s. 26.

139 prikaz hamburského dozorného organu, oddiel 1.2 pism. ee), s. 26, posledny bod.

140 pisomné vyjadrenia Facebooku pre hambursky dozorny orgén, s. 14, body 2.29 a 2.30.
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asluzby a zaddvat objedndvky. Spolocnosti vdm méZu zasielat ozndmenia o transakcidch,
terminoch a doruceni; nové informdcie o produktoch a sluzbdch; a marketingové informdcie.
Napriklad vam méZu zaslat informdcie o stave letu v pripade nadchddzajiucej cesty, prijmovy
doklad alebo ozndmenie o ddtume dorucenia. Sprdvy, ktoré vdm zasle spolocnost, moézZu
obsahovat ponuku niecoho, ¢o by vds mohlo zaujimat. Nechceme, aby ste boli zaspamovani; ako
je to v pripade vsetkych vasich sprav, tuto komunikdciu spravujete sami a nastavenia, ktoré si
zvolite, budeme respektovat.

Informacie, ktoré zdielate vy a my

[...] Spoloénosti vyuZivajuce sluzbu WhatsApp. Spolocnostiam ponukame osobitné sluzby,
napriklad im poskytujeme udaje tykajuce sa toho, ako vyuZivaju nase sluzby.

Informacie tretej strany

[...] Spoloc¢nosti vyuZivajuce sluzbu WhatsApp. Spolocnosti, s ktorymi komunikujete pomocou
nasich sluZzieb, ndm méZu poskytnut informdcie o tejto interakcii s vami. Od kaZdej z tychto
spolocnosti vyZadujeme, aby pri tom, ako ndm poskytuju akékolvek informdcie, konali v sulade
s platnymi prdvnymi predpismi.

Ak si so spolocnostou vymieriate spravy pomocou sluzby WhatsApp, majte na pamdti, Ze obsah,
ktory zdielate, potencidlne méZu vidiet aj dalsie osoby v danej spolocnosti. Navyse niektoré
spolocnosti méZu spolupracovat s poskytovatelmi sluZieb, ktori su tretou stranou (sem mdéZe
patrit_aj Facebook), aby im pomohli spravovat komunikdciu s ich zdkaznikmi. Napriklad
spoloc¢nost mézZe takémuto poskytovatelovi sluZieb, ktory je tretou stranou, poskytnut pristup ku
komunikdcii, aby mohol zasielat, ukladat, cCitat, spravovat alebo inak spracuvat udaje
z komunikdcie v zdujme spolocnosti. Ak chcete pochopit, ako spolocnost spracuva vase
informdcie, vrdtane toho, ako mébZe zdielat vase informdcie s tretimi stranami alebo
s Facebookom, mali by ste si precitat zdsady ochrany osobnych ddajov danej spolocnosti alebo
priamo ju kontaktovat.

Informacie, ktoré poskytujete

[...] Nase sluzby disponuju Sifrovanim pocas celého spojenia. Sifrovanie pocas celého spojenia
znamend, Ze vasSe sprdvy su Sifrované, aby ndm a tretim strandm zabrdnili precitat si ich. Zistite
viac o Sifrovani pocas celého spojenia aotom, ako svami spolocnosti komunikuju
prostrednictvom sluzby WhatsApp. [...]“

142. EDPB takisto zohladnil informacie poskytnuté na stranke FAQ spolocnosti WhatsApp IE, na ktorej sa
uvadza suhrn zmien v aktualizovanych podmienkach. Hambursky dozorny orgdn tento vynatok cituje vo
svojom prikaze'* (zvyraznenie doplnené podciarknutim textu):

J[...]1 NGs zavéizok chranit vase sukromie sa nemeni. Vase osobné konverzdcie su aj nadalej
zabezpecené Sifrovanim pocas celého spojenia, ¢o znamend, Ze si ich neméZe vypocut ani vidiet
nikto, koho sa netykaju. Dokonca ani WhatsApp & Facebook.*** [...] “

141 stranka FAQ sluzby WhatsApp, na ktort odkazuje hambursky dozorny orgdn vo svojom prikaze, s. 25.

142 https://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/.
Hambursky dozorny organ pouzil preklad tohto vynatku, ktory sa mierne liSi od pévodnej anglickej verzie [prikaz
hamburského dozorného organu, oddiel I1.2 pism. ee), s. 25].
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145.

146.

Okrem toho EDPB berie do uUvahy tento vynatok, ktory sa nachadza na stranke FAQ sluzby WhatsApp
,Sifrovanie pocas celého spojenia“‘*? (zvyraznenie doplnené podciarknutim textu):

Osobna komunikacia

Sifrovanie po&as celého spojenia sluzby WhatsApp sa pouZiva vtedy, ked' chatujete s inou osobou
cez WhatsApp Messenger. Sifrovanie pocas celého spojenia zarucuje, 7e odoslany obsah si mbze

precitat alebo vypocut iba osoba, s ktorou komunikujete, a vy sami. Nikto iny, dokonca ani
WhatsApp. Vdaka Sifrovaniu pocas celého spojenia su totiZ vase spravy zabezpecené zamkou
a specidlny kluc na ich odomknutie a precitanie mdte iba vy a prijemca sprdav. Vsetko toto sa deje
automaticky. Na zabezpecenie svojich sprav teda nemusite aktivovat Ziadne osobitné nastavenia.

Komunikacia so spoloénostami

Vsetky spravy WhatsApp su chrdnené tym istym Sifrovacim protokolom signal, ktorym su
zabezpecené vsetky sprdvy este predtym, ako opustia vase zariadenie. Ked’komunikujete s uctom
spolocnosti cez WhatsApp, vasa sprdva je bezpecne doruc¢end na miesto urcenia, ktoré si dand
spolocnost zvoli.

Za sifrované pocas celého spojenia povaZujeme tie chaty so spolocnostami, ktoré pouZivaju
aplikdciu WhatsApp Business alebo ktoré samy spravuju a ukladaju sprdavy od zdkaznikov. Po
prijati sa na sprdvy automaticky uplatriuju postupy danej spolocnosti v oblasti ochrany osobnych
udajov. Spolocnost méZe urcit niekolko zamestnancov ¢i dokonca inych doddvatelov, ktori budu
spracuvat sprdvy a odpovedat na ne.

Niektoré spoloénosti budu méct vyuZit sluzby nasej materskej spolocnosti Facebook na bezpecné

ukladanie sprdv a posielanie odpovedi zdkaznikom. Facebook nebude automaticky pouZivat vase
sprdvy na ucely zobrazovania cielenych rekldm. Spolocnosti vsak budu méct vyuZit informdcie
Ziskané z chatov _na svoje viastné marketingové ucely vrdtane zverejriovania rekldm na
webstrdnkach spolocnosti Facebook. Samozrejme sa méZete kedykolvek spojit s konkrétnou
spolocnostou, ak sa chcete dozvediet viac o jej postupoch v oblasti ochrany osobnych udajov.

EDPB zohladnil tvrdenia hamburského dozorného organu, ako aj stanoviskd, ktoré poskytli obe
spolocnosti Facebook IE aj WhatsApp IE.

EDPB berie na vedomie, Ze napriek formulacii, ktord uz bola obsiahnuta vo verejne pristupnych
informaciach sluzby WhatsApp, spolo¢nost Facebook IE uviedla, Ze Facebook IE eSte neposkytuje sluzbu
aplikaéného programovacieho rozhrania WhatsApp Business a planuje ju zacat ponudkat neskor v tomto
roku'**. EDPB okrem toho berie na vedomie skutoénost, Ze spolo¢nost Facebook IE sa vo svojich
vyjadreniach pre hambursky dozorny organ pred vydanim predbeinych opatreni, ako aj vo svojich
vyjadreniach pre EDPB zaviazala, 7e sluzbu v EU neza¢ne ponukat bez predchadzajicej konzulticie
s irskym dozornym orgdnom aZe spolocnost Facebook IE bude vkazdom pripade vystupovat ako
sprostredkovatel len v mene spolo¢nosti vyuZzivajucich sluzbu aplikacného programovacieho rozhrania
WhatsApp Business®,

Na zaver mozno konstatovat, ze EDPB chape obavy, ktoré predlozil hambursky dozorny orgéan v stvislosti
s potrebou dokladne zanalyzovat Ulohy a pravnu kvalifikaciu stran. EDPB vyjadruje obavy, Ze potencidlne

143 Stranka https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/, na ktort odkazuje
hambursky dozorny organ vo svojom prikaze, s. 26.

144 pisomné vyjadrenia Facebooku pre hambursky dozorny orgén, oddiel 2.31, s. 14.

145 pisomné vyjadrenia Facebooku pre hambursky dozorny orgén, oddiel 1.1, G, s. 5; pisomné vyjadrenia Facebooku
pre EDPB z 25. juna 2021, poznamka pod ¢iarou ¢. 31.
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prepajanie spracovatelskych operdcii ainfrastruktur spolo¢nosti WhatsApp |E a Facebook IE na
poskytovanie sluzby aplikaéného programovacieho rozhrania WhatsApp Business by v praxi viedlo
k spractvaniu Udajov pouzivatelov sluzby WhatsApp spolo¢nostou Facebook IE na vlastné Gcely, akym je
napriklad prispésobovanie reklam. S prihliadnutim na skutoc¢nost, Zze obchodny model Facebooku je vo
velkej miere zaloZzeny na reklame, Vybor zastava ndzor, Ze veduci dozorny orgadn by mal dalej podrobne
preskumat ulohy, ktoré by v ramci aplikacného programovacieho rozhrania WhatsApp Business zohravali
spoloénosti WhatsApp IE, Facebook IE a dotknuté spoloc¢nosti, sciefom overit, ¢i tieto spoloénosti
dodrZiavaju vseobecné nariadenie o ochrane Udajov.

Vybor sa vSak domnieva, Ze v tejto faze tohto postupu nema k dispozicii dostatok informacii, aby s istotou
konstatoval, Ze spolo¢nost Facebook IE uz zacala alebo Coskoro za¢ne spracuvat Gdaje pouzivatelov
sluzby WhatsApp vramci sluzby aplikacného programovacieho rozhrania WhatsApp Business ako
prevadzkovatel.

Vzhladom na uvedené skutocnosti Vybor vyzyva vedtici dozorny orgdan, aby posudil tlohu spolo¢nosti
Facebook IE, konkrétne ¢i Facebook IE vystupuje ako sprostredkovatel alebo ako (spolocny)
prevadzkovatel, pokial ide o spractivanie osobnych tdajov pouzivatelov sluzby WhatsApp v ramci
sluzby aplikacného programovacieho rozhrania WhatsApp Business. Veduci dozorny organ by mal
dalej zanalyzovat situdcie, v ktorych si spoloénosti zvolia Facebook na Géely reklamy, a zistit, ¢i by
spoloénost Facebook IE pri pouZivani obsahu sprav zasielanych prostrednictvom sluiby WhatsApp
spoloc¢nostiam vystupovala ako (spolocny) prevadzkovatel.

4.1.5.2.2 O udajnom poruseni povinnosti tykajucich sa transparentnosti podla vseobecného
nariadenia o ochrane udajov

EDPB by chcel v prvom rade zdéraznit nedostatotnu konzistentnost medzi uistenim zo strany spolo¢nosti
Facebook IE, Ze tento proces nezac¢ne bez dodatocnej konzultacie s irskym dozornym orgdnom vo funkcii
veduceho dozorného orgénu’*, a obsahom informacii poskytovanych pouzivatelom sluzby WhatsApp,
ktoré by mali poskytovat spolahlivé a aktualne informacie a odrazat sicasné Ulohy spolo¢nosti WhatsApp
IE a Facebook IE pri poskytovani sluzby aplikaéného programovacieho rozhrania WhatsApp Business.

EDPB berie na vedomie obavy hamburského dozorného organu v suvislosti s pozZiadavkami na
transparentnost, predovsetkym v slvislosti so sluzbami aplikacného programovacieho rozhrania
WhatsApp Business. EDPB vSak zdbraziuje, Ze verejne pristupné informacie sluzby WhatsApp aktudlne
podliehaji postupu one-stop-shop pod vedenim irskeho dozorného organu, ktory sa ma coskoro
uzavriet.

4.1.6 Spolupraca s ostatnymi spolo¢nostami Facebooku

4.1.6.1  Zhrnutie stanoviska hamburského dozorného orgdnu

Hambursky dozorny orgdn poznamenava, Ze spolo¢nost WhatsApp IE vo verejne pristupnych
informacidch uvddza, Ze ked' jej poskytuju sluzby ostatné spolo¢nosti Facebooku, Udaje pouzivatelov
sluzby WhatsApp ostatné spolocnosti Facebooku spracivaji v mene spolocnosti WhatsApp IE ana
zéklade jej pokynov!¥’. Hambursky dozorny organ vsak skonstatoval, Ze ,miera, do akej spoloc¢nost
Facebook Ireland Ltd. prendsa a spracuva udaje na rézne ucely, jednoznacne nevyplyva z podmienok”.

146 pisomné vyjadrenia Facebooku pre hambursky dozorny orgén, oddiel 1.1, G, s. 5; pisomné vyjadrenia Facebooku
pre EDPB z 25. juna 2021, pozndmka pod ¢iarou ¢. 31.

147 prikaz hamburského dozorného orgénu, oddiel 1.2 pism. aa), s. 16 a s. 18 odkazuju na sekciu zasad ochrany
osobnych udajov sluzby WhatsApp ,,Ako spolupracujeme s ostatnymi spolocnostami Facebooku®.
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Hambursky dozorny organ okrem toho poznamenal, Ze podmienka ,ked’ ndm poskytuju sluzby ostatné
spoloc¢nosti Facebooku” je stale nejasna a , jednoznacne neodkazuje na pripady, ked dochddza k vymene

udajov na spolocéné udely alebo na ucely ostatnych spoloénosti Facebooku*.**®

Hambursky dozorny orgdn sa nazddva, Ze vzhladom na formuldciu ,niektoré informdcie o zariadeni”
a ,hiektoré informdcie o pouZivani“ nie je jasné, ktorych kategdrii idajov sa to tyka, ako ani to, preco su
uvedené Udaje spracivané spolo¢nostou Facebook IE potrebné na Ucel poskytovania sluzieb ostatnymi
spolo&nostami Facebooku.*® Hambursky dozorny organ navy$e poznamenal, 7e , tieZ sem patri telefénne
Cislo, informdcie o ucte a zariadeni, ktoré su uvedené len ako priklad, ¢o naznacuje, Ze sa zdielaju dalsie
osobné udaje**°,

Podla hamburského dozorného organu mozno na zaklade vyhlaseni zahrnutych vo verejne pristupnych
informaciach sluzby WhatsApp oddvodnene predpokladat, Ze viacero osobnych tdajov (ak nie vsetky)
o pouzivateloch, ktoré ziskava spolo¢nost WhatsApp IE, sa uz zdielaju alebo by sa mohli hocikedy zdielat
a pouZit v rdmci ostatnych spolonosti Facebooku vratane spolocnosti Facebook IE na vlastné uéely®>:,

a to aj na spolupracu.

4.1.6.2 Analyza EDPB

EDPB posudil spolupracu s ostatnymi spoloénostami Facebooku v suvislosti s idajnym nezakonnym
spractvanim Udajov pouzivatelov sluzby WhatsApp spolo¢nostou Facebook ako prevadzkovatelom, ako
aj vsuvislosti s udajnym porusenim poziadaviek na transparentnost uvedenych vinformaciach
poskytovanych pouzivatelom sluzby WhatsApp. EDPB zohladnil pripomienky hamburského dozorného
organu, ako aj stanovisko, ktoré poskytla tak spolo¢nost Facebook IE, ako aj WhatsApp IE.

4.1.6.2.1 0O udajnom nezdkonnom spracuvani udajov pouzivatelov sluzby WhatsApp spolocnostou
Facebook IE ako prevddzkovatelom

EDPB poznamendva, Ze vo FAQ sluzby WhatsApp ,,Ako spolupracujeme so spolo¢nostami Facebooku” sa
uvadzaju tieto informacie:

,Pre¢o WhatsApp zdiel'a informacie so spoloénostami Facebooku?

Spoloénost WhatsApp spolupracuje s ostatnymi spolocnostami Facebooku a zdiela s nimi informdcie,
aby od nich mohla ziskavat rézne sluZby, ako su infrastruktura, technoldgie a systémy, ktoré ndm
pomdhaju poskytovat a zlepSovat nase sluzby a zdroveri chrdnia a zabezpecuju WhatsApp a ostatné
spolocnosti Facebooku. Ked ndm spolocnosti Facebooku poskytnu nejaké sluZby, informdcie, ktoré
s nimi zdielame, pouZiju v nasom zdujme a v sulade s nasimi pokynmi. Tdto spoluprdca ndm napriklad
umozriuje:

Poskytovat vdm rychle a spolahlivé sluzby na posielanie sprdv a uskutocriovanie hovorov po
celom svete a porozumiet, ako v praxi nase sluzby a funkcie funguju.

Zaistit bezpecnost, ochranu a integritu v ramci produktov spolocnosti WhatsApp a spolocnosti
Facebooku odstrariovanim spamovych uctov a zamedzovanim sSkodlivym aktivitam.

Prepojit prostredie sluzby WhatsApp s produktmi spolo¢nosti Facebooku.

Aké informacie zdiela WhatsApp so spoloénostami Facebooku?

148 prikaz hamburského dozorného organu, oddiel 1.2 pism. aa), s. 18.
149 prikaz hamburského dozorného organu, oddiel 1.2 pism. aa), s. 17.
150 prikaz hamburského dozorného organu, oddiel 1.2 pism. aa), s. 17.
151 prikaz hamburského dozorného organu, oddiel 1.2 pism. aa), s. 16.
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Aby ndm spolocnosti Facebooku mohli poskytovat sluzby, WhatsApp zdiela informdcie, ktoré o vds
mdme, v sulade so sekciou ,Informdcie, ktoré ziskavame” nasich zdsad ochrany osobnych uddajov.
Napriklad na poskytovanie analytickych sluZieb pre WhatsApp spolocnost Facebook spracuva
telefénne Cislo, ktoré ste si overili pri registrdcii do sluzby WhatsApp, niektoré informdcie o vasom
zariadeni (identifikdtory vdsho zariadenia suvisiace s tym istym zariadenim alebo uctom, verziu
operacného systému, verziu aplikdcie, informdcie o platforme, predvolbu krajiny a siete vdsho
mobilného telefénneho Cisla a indikdtory umoZziujuce sledovanie prijimania aktualizdcii a nastaveni

ovlddacich prvkov), ako aj niektoré informdcie o pouZivani (kedy ste naposledy pouZili WhatsApp,
ddtum prvej registrdcie uctu, typ a frekvencia pouZivania funkcii) v mene spoloc¢nosti WhatsApp
a v sulade s nasimi pokynmi. |[...]

Koho informadcie zo sluzby WhatsApp sa zdielaju na tento téel so spoloénostami Facebooku?

Zdielame informdcie vsetkych pouZivatelov sluzby WhatsApp, ak sa rozhodnu pouZivat nase sluzby.
MoébZe ist aj o pouZivatelov sluzby WhatsApp, ktori nie su pouZivatelmi Facebooku. Potrebujeme mat

totiz moznost zdielat informdcie vsetkych nasich pouZivatelov, pokial to bude potrebné, aby sme
mohli od spolocnosti Facebooku prijimat hodnotné sluzby a plnit déleZité ucely opisané v nasich
zdsaddch ochrany osobnych tdajov a v tomto ¢ldanku.

Vo vsetkych pripadoch zdielame minimum informdcii potrebnych na plnenie tychto ucelov. Zdielané

informdcie takisto udrZiavame aktudine, takZe ak sa napriklad rozhodnete zmenit svoje telefonne
Cislo vsluzbe WhatsApp, toto Cislo bude zmenené aj v spoloCnostiach zo skupiny spolocnosti
Facebooku, ktoré ho od nds dostali.

Zdérazriujeme, Ze WhatsApp nezdiela vase kontakty zo sluzby WhatsApp s Facebookom ani
ostatnymi spolo¢nostami Facebooku, aby ich mohli pouZivat na viastné ucely, a ani to nemdme
v pldne.”

156. EDPB okrem toho vzal do Uvahy tieto vynatky zo zasad ochrany osobnych tdajov sluzby WhatsApp:
,Informacie, ktoré ziskavame

WhatsApp musi ziskavat alebo zhromaZdovat niektoré informdcie na prevddzku, poskytovanie,
skvalitfiovanie, pochopenie, prispésobovanie, podporovanie a pontkanie nasich sluZieb, a to aj pri

instaldcii alebo pouzivani nasich sluZieb, pripadne pri ziskavani pristupu k nim. Typ informdcii, ktoré
ziskavame alebo zhromaZdujeme, zdvisi od toho, ako pouZivate nase sluzby. |...]

Ako spolupracujeme s ostatnymi spoloénostami Facebooku

Ked' ndm spolocnosti Facebooku poskytuju nejaké sluzby, informdcie, ktoré s nimi zdielame, pouZiju
v mene spolocnosti WhatsApp a v sulade s nasimi pokynmi. Akékolvek informdcie, ktoré na tomto
zdklade zdiela WhatsApp, nemoZno pouZit na viastné tcely spolo¢nosti Facebooku.

Dalsie informdcie su dostupné na nasej strdnke centra pomoci venovanej tomu, ako WhatsApp
spolupracuje so spolocnostami Facebooku.”

157. EDPB dalej poznamenava, Ze hambursky dozorny organ vo svojom prikaze citoval tieto vynatky
z vyhldsenia o ochrane osobnych udajov Facebooku®®2:

»Ako spolupracuju spolo¢nosti Facebooku?

152 prikaz hamburského dozorného organu, oddiel 1.2 pism. ee), s. 15.
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Facebook a Instagram zdielaju infrastrukturu, systémy a technoldgie s ostatnymi spolocnostami
Facebooku (vrdtane spolocnosti WhatsApp a Oculus) s cielom zaistit inovativne, relevantné,
konzistentné a zabezpelené prostredie v rdmci vSetkych produktov spoloénosti Facebooku, ktoré
pouZivate. Na tieto ucely v ramci spoloc¢nosti Facebooku takisto spractivame informdcie o vds tak, ako
ndm to umoZiuju prislusné prdvne predpisy, ako aj vsulade sich podmienkami a zdsadami.
Napriklad spracuvame informdcie zo sluzby WhatsApp, pokial ide o ucty zasielajuce spam
prostrednictvom tejto sluzby, aby sme mohli primerane zakrocit proti takymto uc¢tom na Facebooku,
Instagrame alebo Messengeri. Okrem toho sa snaZime zistit, ako ludia pouZivaju produkty spolocnosti
Facebooku a ako s nimi_nardbaju, napriklad aby sme zistili polet individudinych pouZivatelov
jednotlivych produktov spolocnosti Facebooku.

Pokial ide o pojem , spolo¢nost Facebooku®, Facebook uvddza®3:

,Okrem sluZieb, ktoré ponukaju spoloc¢nosti Facebook Inc. a Facebook Ireland Ltd, spoloc¢nost
Facebook viastni a riadi vsetky dalej uvedené spolocnosti, a to v stlade s ich vlastnymi podmienkami
pouZivania a zdsadami ochrany osobnych udajov. V ramci nasej skupiny spolo¢nosti méZzeme zdielat
informdcie o vds na ulahcenie, podporu a integrdciu ich aktivit a na skvalitriovanie nasich sluZieb.

Dalsie informdcie o postupoch spolo¢nosti Facebooku pri ochrane sukromia a spracuvani udajov
pouZivatelov ndjdete na tychto odkazoch:

Facebook Payments Inc. (https://www.facebook.com/payments_terms/privacy) a Facebook
Payments International Limited (https.//www.facebook.com/payments_terms/EU_privacy),
Onavo (http://www.onavo.com/privacy_policy),

Facebook Technologies, LLC a Facebook Technologies Ireland Limited
(https://www.oculus.com/store-dp/),

WhatsApp Inc. and WhatsApp Ireland Limited (http://www.whatsapp.com/legal/#Privacy),
CrowdTangle (https://www.crowdtangle.com/privacy).”

EDPB konstatuje, Ze pokial ide o spracuvanie, ktoré opisuje hambursky dozorny organ, nie je k dispozicii
dostatok prvkov, na zaklade ktorych mozno dospiet k zaveru, Ze spolo¢nost Facebook IE spractva alebo
bude spracuvat Udaje pouzivatelov sluzby WhatsApp na vlastné ucely. Zatial ¢o spolo¢nost Facebook IE
vo svojich vyjadreniach pre EDPB vyslovne uvadza, Ze k idajnému spracuvaniu nedochadza, hambursky
dozorny organ neposkytol konkrétne argumenty, ktoré by dokazovali opak, ani dostatocne
neidentifikoval dané spracuvanie.

Z dovodu nedostato¢nej zrozumitelnosti atransparentnosti verejne pristupnych informdcii sluzby
WhatsApp sa vsak EDPB domnieva, Ze je mimoriadne tazké, ak nie nemozné, ziskat Uplny prehlad
o0 Uceloch spractvania v ramci spoluprace s ostatnymi spolo¢nostami Facebooku (okrem tych, ktoré uz
EDPB identifikoval v oddieloch 4.1.2, 4.1.3., 4.1.4. a 4.1.5) a overit, ¢i spolo¢nost Facebook IE vystupuje
len ako sprostredkovatel v mene spolo¢nosti WhatsApp IE na tieto Ucely.

Vybor preto vyzyva veduci dozorny organ, aby vykonal vySetrovanie s ciefom objasnit spracivanie na
uéely spoluprace s ostatnymi spoloénostami Facebooku azanalyzoval spracovatelské ulohy
jednotlivych zapojenych stran, najmi s cielom overit, & spoloénost Facebook IE vystupuje ako
sprostredkovatel alebo ako (spolocny) prevadzkovatel v suvislosti s takymto spractivanim osobnych
udajov pouzivatelov sluzby WhatsApp.

153 https://www.facebook.com/help/111814505650678?ref=dp. Prikaz hamburského dozorného orgénu,
poznamka pod ciarou €. 10, s. 15.

Prijaté 44



161.

162.

163.

164.

165.

166.

167.

168.

4.1.6.2.2 O udajnom poruseni povinnosti tykajucich sa transparentnosti podla vseobecného
nariadenia o ochrane tdajov

Hoci nemozno urcit, ¢i spolo¢nost Facebook IE vystupuje na ucely spoluprace s ostatnymi spolo¢nostami
Facebooku ako prevadzkovatel, EDPB ma rovnaké obavy ako hambursky dozorny organ, pokial ide
o nedostatoCnl zrozumitelhost a transparentnost informacii poskytovanych pouzivatelom sluzby
WhatsApp.

EDPB v3ak zdGrazniuje, ze verejne pristupné informacie sluzby WhatsApp aktualne podliehaji postupu
one-stop-shop pod vedenim irskeho dozorného organu, ktory sa ma ¢oskoro uzavriet.

4.1.7 Zaver

EDPB konstatuje, Ze vtomto postupe nema dostatok informacii, aby mohol dospiet k zaveru, ci
k porusovaniam dochadza.

4.2 O existencii naliehavych pripadov vyZzadujucich si prijatie konec¢nych opatreni
odchylne od mechanizmov spoluprace a konzistentnosti

Druhym hlavnym prvkom na posudenie, i je potrebné, aby EDPB nariadil prijatie konecnych opatreni, je
existencia naliehavej situacie na ochranu prav a slobod dotknutych os6b, ktora si vyZzaduje uplatnenie
¢lanku 66 ods. 2 vSseobecného nariadenia o ochrane udajov odchylne od zvycajnych mechanizmov
konzistentnosti a spoluprace.

EDPB méze vo vynimocénych pripadoch naliehavo zasiahnut podla ¢lanku 66 ods.2 vseobecného
nariadenia o ochrane Udajov, ¢im sa odchyli od vseobecnych pravidiel, ktoré sa vztahuji na mechanizmy
konzistentnosti alebo spolupréce, ako je napriklad postup one-stop-shop.

V tomto postupe EDPB musi naliehavo rozhodnut a pripadne poziadat dozorny organ, aby prijal kone¢né
opatrenia, ktoré sa maju nariadit prevadzkovatelovi alebo sprostredkovatelovi. Naopak, postup one-
stop-shop poskytuje veducemu dozornému organu a dotknutym dozornym organom urcity ¢as na
spolupracu pred tym, nez veduci dozorny organ pripravi ndvrh rozhodnutia, a pocas konzultacnych faz
stanovenych v ¢ldanku 60 ods. 4 a 5 vSeobecného nariadenia o ochrane Udajov.

Vzhladom na skutoénost, Ze postup pre naliehavé pripady podla ¢lanku 66 ods.2 vSeobecného
nariadenia o ochrane Udajov je odchylkou od standardnych mechanizmov konzistentnosti a spoluprace,
je nutné vykladat ho restriktivne. EDPB preto poZiada o konetné opatrenia podla ¢lanku 66 ods. 2
vSeobecného nariadenia o ochrane Udajov iba vtedy, ak v dosledku naliehavosti situacie zvycajné
mechanizmy spoluprace alebo konzistentnosti nemozno uplatnit obvyklym spésobom.

Ako sa uvadza v odovodneni 137 vSeobecného nariadenia o ochrane Udajov, ,[m]6Ze sa vyskytnut
naliehavd potreba konat, aby sa ochranili prdva a slobody dotknutych oséb, najmé ak existuje
nebezpecenstvo, Ze by uplatriovanie prdva dotknutej osoby mohlo byt podstatne staZené”. Hoci sa toto
odovodnenie tyka predbeznych opatreni na zdklade ¢lanku 66 ods. 1 vSeobecného nariadenia o ochrane
udajov, prijatie konecnych opatreni podla ¢lanku 66 ods. 2 vSeobecného nariadenia o ochrane udajov si
takisto vyZaduje existenciu naliehavého pripadu, aj ked' je prahova hodnota na stanovenie naliehavosti
v danom pripade vysSia ako v situacidch podla ¢lanku 66 ods. 1 vSseobecného nariadenia o ochrane
udajov.
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EDPB sa dalej domnieva, Zze povaha, zavaznost a trvanie porusenia, ako aj pocet dotknutych osbb, na
ktoré malo vplyv, arozsah skody, ktord utrpeli, mozu zohravat délezitd Ulohu pri rozhodovani, ¢i
v konkrétnom pripade existuje naliehava potreba.

Vo vseobecnom nariadeni oochrane (dajov sa stanovuju dve situacie, v ktorych sa naliehavost
predpokladd, pricom ju nie je nutné preukazat, konkrétne v sutlade s ¢lankom 62 ods. 7 vSeobecného
nariadenia o ochrane Udajov a ¢lankom 61 ods. 8 vseobecného nariadenia o ochrane udajov. EDPB preto
najprv preskima, ¢i sa vtomto konkrétnom pripade uplatiiuje pravna domnienka, a ak sa neuplatiiuje,
¢i je prislusny pripad naliehavy.

4.2.1 Pripadné uplatnenie pravnej domnienky naliehavosti, ktorou sa odévodiuje potreba
odchylit sa od mechanizmov spoluprace a konzistentnosti

4.2.1.1  Zhrnutie stanoviska hamburského dozorného orgdnu

Hambursky dozorny orgdn konstatuje, Ze ¢lanok 61 ods. 8 vSeobecného nariadenia o ochrane Udajov sa
vtomto pripade uplatfiuje*. Podla &ldnku 61 ods. 8 vieobecného nariadenia o ochrane Udajov sa
naliehavost predpoklada, ak dozorny orgén, na ktory sa vztahuje Ziadost o informacie a vzajomnu pomoc
od iného dozorného organu, neposkytol informdcie poZzadované podla ¢lanku 61 ods. 5 vSeobecného
nariadenia o ochrane Udajov do jedného mesiaca.

V tomto pripade irsky dozorny organ poskytol aktualizované podmienky dotknutym dozornym organom
8. decembra 2020 pomocou systému IMI, ¢o bolo podnetom na viaceré nadvazujuce otazky, ktoré
hambursky dozorny organ ainé dotknuté dozorné organy poloZili irskemu dozornému organu
prostrednictvom systému IMI. Podla hamburského dozorného organu irsky dozorny organ odpovedal na
list hamburského dozorného organu z 14. januara 2021 ,preposlanim vsetkych otdzok, ktoré poloZili“
dotknuté dozorné organy, spolocnosti Facebook IE ,a spédtnym preposlanim odpovedi od spolocnosti
WhatsApp. Irsky dozorny orgdn nevyjadril svoje stanovisko k otdzkam [hamburského dozorného orgdnu]
ani k odpovediam spolocnosti WhatsApp*>>“.

Hambursky dozorny organ na to odpovedal listom adresovanym irskemu dozornému organu 12. februara
2021 a naliehavo vyzval irsky dozorny organ ako veduci dozorny organ, aby vykonal vlastné vysetrovanie
s ciefom objasnit rézne nezrovnalosti, ktoré pretrvavali aj po odpovediach v liste spolo¢nosti WhatsApp
IE z 5. februdra 2021. Hambursky dozorny organ zdéraznil, Ze spolo¢nosti WhatsApp IE a Facebook IE
Lzdielaju udaje na rozli¢né ucely kaZdej spoloénosti™®®“ aie ,tdto &innost nemd prdvny zdklad®”“.
Hambursky dozorny organ vyslovne upozornil, Ze ,,v pripade, Ze irsky dozorny orgdn ako veduci orgdn
zdlezZitost dalej nevysetri, ozndmime mozZnost postupu pre naliehavé pripady podla c¢ldnku 66
vSeobecného nariadenia o ochrane tdajov*>®“.

Ako sa vSak vyjadril hambursky dozorny organ, ,na tuto Ziadost neprisla Ziadna reakcia vo forme
vyhldsenia [irskeho dozorného orgdnu] alebo zacatia vysetrovania. Namiesto toho sa [irsky dozorny
orgadn] uspokojil s preposlanim listov r6znym dozornym orgdnom a s poskytnutim listov s odpovedami.
[Irsky dozorny orgdn] preposlal list s odpovedami od spolo¢nosti WhatsApp 24. februdra 2021 bez

154 List hamburského dozorného organu z 3. juna 2021 adresovany predsedni¢ke EDPB, v ktorom sa vyZzaduje
naliehavé zavazné rozhodnutie v sulade s ¢ldnkom 66 ods. 2 vSeobecného nariadenia o ochrane udajov, s. 9.

155 prikaz hamburského dozorného organu, s. 12.

156 List hamburského dozorného organu z 12. februara 2021 adresovany irskemu dozornému orgénu.

157 Tamze.

158 Tamze.
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pripomienok. Ani pri poslednej Ziadosti [hamburského dozorného orgdnu] zo 4. marca 2021 irsky dozorny
orgdn neuviedol, ¢i pldnuje zacat prislusné vysetrovanie’®®”. Ako sa uvddza vo formdlnej Ziadosti
hamburského dozorného organu adresovanej EDPB o prijatie naliehavého zavdzného rozhodnutia, irsky
dozorny organ kuvedenému datumu nereagoval na Zziadost hamburského dozorného organu
o vysetrenie skuto¢nych spracovatelskych operacii a vymeny udajov medzi spolo¢nostami WhatsApp IE
a Facebook IE.

Mozno teda zhrnat, Zze hambursky dozorny organ sa nazdava, Ze naliehavost veci je potrebné
predpokladat uz na zdklade procesnych dévodov: hambursky dozorny organ sa domnieva, Zze vedicemu
dozornému organu zaslal velké mnozstvo otdzok tykajucich sa aktualizovanych podmienok v ramci
postupu vzdjomnej pomoci, ktory inicioval irsky dozorny organ, bez toho, aby dostal odpoved od irskeho
dozorného organu v zmysle ¢lanku 61 ods. 5 vSeobecného nariadenia o ochrane udajov.

4.2.1.2 Analyza EDPB

V ¢lanku 61 ods. 9 vSeobecného nariadenia o ochrane udajov sa stanovuje, ze Eurépska komisia (dalej
len ,Komisia“) moZe prostrednictvom vykonavacich aktov spresnit format a postupy pre vzajomnu
pomoc aopatrenia na vymenu informdcii elektronickymi prostriedkami medzi dozornymi organmi
navzajom. Komisia 16. maja 2018 prijala vykonavaci akt tykajlci sa pouzivania informacného systému
o vnutornom trhu Komisiou na ucely postupov konzistentnosti a spoluprace, a to aj v pripade Ziadosti
o vzajomnu pomoc podla ¢lanku 61 vieobecného nariadenia o ochrane ddajov (systém IMI).2%°

Systémom IMI sa zabezpecuje postup tykajuci sa formalnych Ziadosti podla ¢lanku 61 vSeobecného
nariadenia o ochrane Udajov, ¢im sa v podstate zavadza zakonna lehota jedného mesiaca na odpoved.
Sucastou systému IMI je aj postup tykajuci sa ,ziadosti o dobrovolnd vzdjomnd pomoc”, ktory nasleduje
po predloZeni Ziadosti ¢lenmi EDPB. Tento postup umozriuje dozornému organu neformalne klast otazky
alebo poskytovat informacie inym dozornym organom [vsulade sc¢lankom 57 ods.1 pism. g)
vSeobecného nariadenia o ochrane uUdajov]. Na rozdiel od formalnych Ziadosti podla ¢lanku 61
vseobecného nariadenia o ochrane Udajov nemd dozorny orgdn, ktorému je adresovana Ziadost
o dobrovolnu vzajomnd pomoc, pravnu povinnost odpovedat na takuto Ziadost.

EDPB poznamenava, Ze celd komunikacia medzi vedidcim dozornym organom a hamburskym dozornym
organom sa uskutocnila prostrednictvom postupu pre Ziadosti o dobrovolnu vzajomna pomoc. Tuto
Ziadost o dobrovolnd vzajomnd pomoc najprv inicioval irsky dozorny orgéan, ked 8. decembra 2020
dotknutym dozornym organom poskytol aktualizované podmienky, pricom vSetky dalSie vymeny medzi
veducim dozornym organom ahamburskym dozornym orgdnom sa uskutocnili vtomto ramci.
Hambursky dozorny organ formalne nezadal v systéme IMI Ziadost podla ¢lanku 61 vseobecného
nariadenia o ochrane Udajov adresovanu veducemu dozornému organu, zaslal len list s odpovedou
v rdmci kanalu so Ziadostou o dobrovolnd vzajomnu pomoc, ktory inicioval irsky dozorny organ.

Okrem toho v nadvéaznosti na list o vypocuti, ktory hambursky dozorny organ 12. aprila 2021 zaslal
spolocnosti Facebook IE, veduci dozorny organ 19. aprila 2020 napisal dotknutym dozornym organom,
aby ich informoval, Ze podla neho ,[...] podstata znenia revidovanych zdsad ochrany osobnych udajov
spolocnosti WhatsApp [IE] do velkej miery predstavuje prenesené znenie existujucich zasad a neobsahuje
Ziaden novy text, ktory by znamenal akukolvek zmenu postoja spolocnosti WhatsApp, pokial ide

159 prikaz hamburského dozorného organu, s. 12.

160 pozri vykonavacie rozhodnutie Komisie (EU) 2018/743 zo 16. maja 2018 o pilotnom projekte na vykonavanie
ustanoveni o administrativnej spolupraci uvedenych v nariadeni Eurépskeho parlamentu a Rady (EU) 2016/679
prostrednictvom informaéného systému o vnutornom trhu C(2018) 2814, https://eur-lex.europa.eu/legal-

content/SK/TXT/?uri=uriserv%3A0J.L_.2018.123.01.0115.01.ENG&toc=0J%3AL%3A2018 %3A123 %3ATOC.
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o zdielanie udajov pouZivatelov sluzby WhatsApp s Facebookom alebo o pristup Facebooku na viastné
ucely”. irsky dozorny organ informoval dotknuté dozorné organy, 7e ,,v marci 2021 komisia pre ochranu
zacala preskumanie a hodnotenie dohladu nad spolocnostou WhatsApp Ireland a monitorovanie jej
sprostredkovatelov (hlavne Facebooku) vrdtane zavedenych zdruk, mechanizmov a auditorskych
procesov z pozicie dozorného orgdnu s cielom zabezpecit, aby Facebook Ireland nevyuZival udaje
pouZivatelov sluzby WhatsApp Ireland na viastné ucely, neumyselne &i inak”.

Vzhladom na uvedené skutocnosti EDPB konstatuje, Ze hambursky dozorny organ nepreukazal, Ze veduci
dozorny organ neposkytol informacie v suvislosti s formalnou Ziadostou o vzdjomnu pomoc podla
¢lanku 61 vSeobecného nariadenia o ochrane Udajov.

EDPB preto konstatuje, Ze ¢lanok 61 ods. 8 vSeobecného nariadenia o ochrane udajov sa v tomto
konkrétnom pripade neuplatiiuje. Naliehavii povahu Ziadosti podla ¢lanku 66 ods. 2 vSeobecného
nariadenia o ochrane udajov, ktoru podal hambursky dozorny organ, teda nemozno predpokladat a je
nutné ju preukazat.

4.2.2 Existencia naliehavych pripadov nad ramec akejkolvek pravnej domnienky na zaklade
vSeobecného nariadenia o ochrane Udajov a potreba odchylenia sa od mechanizmov
spoluprace a konzistentnosti

4.2.2.1  Zhrnutie stanoviska hamburského dozorného orgdnu

Podla hamburského dozorného organu naliehavd potreba prijat kone¢né opatrenia Uzko suvisi
s naliehavostou predbeznych opatreni podla ¢lanku 66 ods. 1 vSeobecného nariadenia o ochrane Udajov
arizikom zavaznej a nenapravitelnej skody na pravach aslobodach dotknutych osob, ak sa neprijmu
konecné opatrenia. Hambursky dozorny orgdn sa domnieva, Ze aktualizované podmienky vedu
k intenzivnejSiemu vyuzivaniu Udajov pouzivatelov sluzby WhatsApp spoloénostou Facebook IE,
napriklad informacii o polohe ¢i obsahu sprav, bez toho, aby na to existoval transparentny a primerany
pravny zaklad. Hambursky dozorny organ sa domnieva, Ze spolo¢nost Facebook IE bude nadalej
porusovat ¢lanok 5 ods. 1, ¢lanok 6 ods. 1 a ¢lanok 12 ods. 1 vSeobecného nariadenia o ochrane Gdajov,

ak sa neprijmu koneéné opatrenia.'®?

Hambursky dozorny organ sa domnieva, Ze bezprostredne hrozia mimoriadne rizikd pre pravo
dotknutych os6b na ochranu osobnych Udajov. Od pouZivatelov sluzby WhatsApp sa vyzadovalo, aby
udelili suhlas s aktualizovanymi podmienkami do 15. maja 2021, v d6sledku coho sa riziko nového
spracUvania Udajov pouzivatelov sluzby WhatsApp spolo¢nostou Facebook IE stava bezprostrednym.
Hambursky dozorny orgdn sa domnieva, Ze mimoriadne intenzivne zasahovanie do prava dotknutych
0s6b na ochranu udajov a mimoriadne vysoky pocet dotknutych os6b vyuzivajicich sluzby WhatsApp si
vyZaduju odchylku od zvycajnych postupov spoluprace a konzistentnosti s cielom ,zachovat sucasny

stav*” 162

Hambursky dozorny orgdn uviedol, Ze upustenie od pouZivania sluzby WhatsApp pre mnohych
pouzivatelov pravdepodobne nie je realnou alternativou, kedZe ide o najpouzivanejsiu sluzbu posielania
sprav v Nemecku, ktora v roku 2019 mala 58 miliénov aktivnych pouZivatelov a navyse ide o uzatvoreny

161 Hambursky dozorny orgén, list predsednitke EDPB, v ktorom sa vyZaduje zavidzné rozhodnutie EDPB v stlade
s ¢lankom 66 ods. 2 vSeobecného nariadenia o ochrane udajov, 3. juna 2021, s. 5.

162 prikaz hamburského dozorného organu, s. 2; hambursky dozorny organ, list predsednitke EDPB, v ktorom sa
vyZaduje zavazné rozhodnutie EDPB v sulade s ¢lankom 66 ods. 2 vSseobecného nariadenia o ochrane udajov, 3. juna
2021,s.3a09.
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systém. Hambursky dozorny organ sa dalej domnieva, Ze ak sa pouZivatelia sluzby WhatsApp rozhodnu
udelit svoj suhlas, hrozi im riziko, Ze ich Udaje bude vyuzivat Facebook, pricom rozsah tohto vyuzivania
im nebude zndmy. Ak Facebook zacne prepajat Udaje pouzivatelov sluzby WhatsApp so svojimi vlastnymi
subormi udajov, Uplné odltéenie tychto stiborov Gdajov uz nebude mozné.1s3

Hambursky dozorny orgdn sa preto domnieva, Ze je neprijatelné, aby dotknuté osoby ¢akali na to, ako sa
vyvinie situacia, kedZe Facebook méze kedykolvek po 15. maji 2021 prijat rozhodnutie, ktoré im budu
predstavené ako hotovd vec. Podla hamburského dozorného organu skutoénost, Ze podobne
formulované suhlasy sa od pouzivatelov v minulosti uz vyZzadovali, nic nemeni na naliehavosti, pretoze
tieto suhlasy sa v sucasnosti pravne obnovuju, ato prave vziaujme odovodnenia vymeny Udajov,
prinajmensom v buducnosti. Hambursky dozorny orgdn ocakava, Zze produkty spolo¢nosti Facebook sa
prepoja eSte viac a prenos Udajov medzi spoloénostami Facebooku vzrastiel®, &im sa este viac zvysi polet
dotknutych osdb.1%®

Hambursky dozorny organ sa preto domnieva, Ze mimoriadna zadvaznost porusovania prav a slobdd
dotknutych os6b vyplyva z poctu azloZenia oséb, ktorych ovplyvni spractvanie, ako aj z rozmeru
zasahovania.'®®

Hambursky dozorny organ okrem toho odkazuje na plany spolo¢nosti Facebook IE spractuvat osobné
Udaje pouzivatefov sluzby WhatsApp vramci aplikacného programovacieho rozhrania WhatsApp
Business, pri¢om tvrdi, Ze toto spraclvanie sa zane vykondavat v blizkej budicnosti.’®’” Hambursky
dozorny organ uviedol, Ze spolo¢nost Facebook IE ma v imysle vyuZivat Udaje pouzivatelov sluzby
WhatsApp, ktoré ziskava ako tzv. dodavatel®8, okrem iného aj na vlastné Gcely, a to tak, Ze spoloénostiam
bude ponukat uverejnenie prispdsobenych reklam na zaklade sprav, ktoré si vymenia v chate so svojimi
zakaznikmi prostrednictvom aplikacného programovacieho rozhrania WhatsApp Business. Okrem
velkého mnoZstva metaldajov, ktoré spolocnost WhatsApp IE prenasa spolocnosti Facebook IE,
Facebook IE ma teraz aj pristup k obsahu sprav, a tak si dokaze vytvorit komplexny profil pouzivatelov
sluzby WhatsApp.

163 prikaz hamburského dozorného organu, oddiel Il ods. 1 pism.a), s.9—10; hambursky dozorny organ, list
spolocnosti Facebook IE — vypocuvanie pred vydanim prikazu v sulade s ¢lankom 58 ods. 2 pism. f) vSseobecného
nariadenia o ochrane udajov v spojeni s ¢lankom 66 ods. 1 vSeobecného nariadenia o ochrane udajov, 12. aprila
2021, s.11.

164 Hambursky dozorny orgén v tejto suvislosti citoval tieto odkazy: https://www.areamobile.de/Facebook-Firma-
215528/News/Messaging-bei-Facebook-und-Instagramverschmilzt-Zukuenftig-auch-mit-WhatsApp-1359113/;
https://www.netzwelt.de/news/179506-whatsapp-facebook-messenger-erste-hinweise-verschmelzung-
aufgetaucht.html; https://about.instagram.com/blog/announcements/say-hi-to-messenger-introducing-new-
messaging-features-for-instagram

165 prikaz hamburského dozorného organu, oddiel Il ods. 1 pism.a), s.9—10; hambursky dozorny organ, list
spolo¢nosti Facebook IE — vypocuvanie pred vydanim prikazu v stlade s ¢lankom 58 ods. 2 pism. f) vSeobecného
nariadenia o ochrane udajov v spojeni s ¢lankom 66 ods. 1 vSeobecného nariadenia o ochrane udajov, 12. aprila
2021, s. 11.

166 Hambursky dozorny organ, list predsednit¢ke EDPB, v ktorom sa vyZaduje zaviazné rozhodnutie EDPB v stlade
s ¢lankom 66 ods. 2 vSeobecného nariadenia o ochrane Udajov, 3.juna 2021, s. 7, ako aj prikaz hamburského
dozorného organu z 10. maja 2021, oddiel Il ods. 1 pism. b), s.9, a hambursky dozorny organ, list spolo¢nosti
Facebook IE — vypocuvanie pred vydanim prikazu v sulade s ¢ldankom 58 ods. 2 pism. f) vSeobecného nariadenia
o ochrane Udajov v spojeni s ¢lankom 66 ods. 1 vSseobecného nariadenia o ochrane tdajov, 12. aprila 2021, s. 11.
167 Hambursky dozorny organ, list predsednitke EDPB, v ktorom sa vyZaduje zavidzné rozhodnutie EDPB v stlade
s ¢lankom 66 ods. 2 vSeobecného nariadenia o ochrane udajov, 3. juna 2021, s. 6.

168 podla prislunej terminolégie vieobecného nariadenia o ochrane UGdajov tomu zodpovedd pojem

1t

»sprostredkovatel”.
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191.

Hambursky dozorny organ dalej uvadza, Ze ,,aj ked WhatsApp v mene Facebooku vyhlasuje, Ze spravy sa
automaticky nevyuZivaju na ucely rekldm, ktoré pouZivatelia potom vidia na Facebooku, pouZivatelia
oboch sluZieb nezistia, v akom rozsahu sa ich udaje v kone¢nom désledku zdielaju oboma sluzbami*“.*%°
Podla hamburského dozorného organu to znamend, Ze ,[...] spolo¢nosti, mimoviddne organizdcie
a politické strany, zvézy a zdruZenia budu méct pouZivatelom prostrednictvom sluZzby WhatsApp
a Facebook zasielat sprdvy individudine a priamo“*’®. Hambursky dozorny orgdn sa domnieva, Ze
»pouZivanie tychto novoziskanych moznosti sa dosial nedalo kontrolovat, a to ani dotknutymi osobami,
ani dozornymi orgdnmi. Na zdklade prenosu sa vytvoril subor udajov, ktory umoZiiuje podrobné
profilovanie, pricom jeho rozsah doteraz zrejme nemal obdobu. Samotnd skutocnost, Ze Facebook
prostrednictvom metaudajov ziskava informdcie, o ktorych osoby navzdjom komunikujd, a tie dokdZe
prepojit s informdciami, ktoré uz ma k dispozicii, predstavuje novy, jedineény rozmer zdsahu.“*"*

Hambursky dozorny orgdn sa nazdava, Ze ,prijimanie osobnych tdajov v kontexte vymeny sprdv medzi
pouZivatelmi a spolocnostami preto vo vSeobecnosti vedie k znacnému zvdcseniu rozmeru zdsahu do
spracuvania udajov, ¢o predstavuje nepredvidatelné rizikd“.*”?

Hambursky dozorny organ navyse odkazuje na Skandaly suvisiace s ochranou udajov, ku ktorym doslo
v poslednom ¢ase a ktoré sa tykali Facebooku, napriklad Cambridge Analytical’®, pricom konstatuje, Ze
to naznaduje rozsah hrozby pre prava a slobody dotknutych osdb. Dalej konstatuje, 7e tato hrozba sa
vyformuje este konkrétnejSie vzhladom na nadchadzajuce volby do Spolkového snemu v Nemecku
v septembri 2021. Domnieva sa, Ze ,[...] tieto volby podnietia tuZbu ovplyvnit mienkotvorbu na strane

zaddvatelov reklamy na Facebooku* 2™

Hambursky dozorny organ uvadza, Ze tvrdenie spolo¢nosti Facebook IE a WhatsApp IE, Ze ,,v désledku
aktualizdcie podmienok sluzby WhatsApp nedochddza k Ziadnemu udajnému spractvaniu ani k nemu
nedéjde, ako je to v sulade s aktudlnymi zavdzkami“, nema vplyv na nevyhnutnost prikazu hamburského
dozorného organu. Hambursky dozorny organ sa domnieva, Ze toto tvrdenie len naznacuje, Zze v dosledku

169 prikaz hamburského dozorného organu, oddiel Il ods. 1 pism. b), s. 10; hambursky dozorny orgén, list spoloénosti
Facebook IE — vypocuvanie pred vydanim prikazu v sulade s ¢lankom 58 ods. 2 pism. f) vSeobecného nariadenia
o ochrane Udajov v spojeni s clankom 66 ods. 1 vSeobecného nariadenia o ochrane Udajov, 12. aprila 2021, s. 11;
hambursky dozorny orgdn, list predsednicke EDPB, v ktorom sa vyZaduje naliehavé zavazné rozhodnutie EDPB
v stlade s ¢lankom 66 ods. 2 vSseobecného nariadenia o ochrane Udajov, 3. juna 2021, s. 8.

170 prikaz hamburského dozorného organu, oddiel Il ods. 1 pism. b), s. 10.

171 prikaz hamburského dozorného organu, oddiel Il ods. 1 pism. b), s. 10— 11.

172 prikaz hamburského dozorného organu, oddiel Il ods. 1 pism. b), s. 11.

173 Hambursky dozorny orgén v tejto suvislosti citoval tieto odkazy: zistenia dozorného organu Spojeného kralovstva
(Komisara pre informacie) o referende o brexite: https://ico.org.uk/about-the-ico/news-andevents/news-and-
blogs/2018/07/findings-recommendations-and-actions-from-ico-investigation-into-data-analytics-in-political-
campaigns/; vyhlasenie EDPB 2/2019 o pouzZivani osobnych (dajov v priebehu politickych kampani:
https://edpb.europa.eu/sites/default/files/files/file1/201902 edpb_statementonelections_sk.pdf; stanovisko
islandského dozorného orgadnu o pouzivani osobnych Udajov politickymi stranami pred vSeobecnymi
volbami — usmernenia a navrhy: https://www.personuvernd.is/information-in-english/greinar/nr/2880.
174 prikaz hamburského dozorného orgéanu, oddiel Il ods. 1 pism.b), s.11. Hambursky dozorny organ v tejto
suvislosti citoval tieto odkazy: byvaly generalny tajomnik NATO Anders Fogh Rasmussen sa vyjadril k zasahovaniu
do volieb: ,Nemecko je zranitelné vocli dezinformdcidm viac ako kedykolvek predtym®,
https://www.spiegel.de/politik/deutschland/bundestagswahl-deutschland-ist-gefaehrdeter-denn-je-was-
desinformation-angeht-a-f9565251-773d-47d3-9986-b1808dcabf94; zvySetrovania EU wvyplyva, Ze ruské
dezinformacné kampane su viac zamerané na Nemecko ako na akukolvek ind krajinu v Eurépskej unii:
https://www.rnd.de/politik/russland-deutschland-laut-eu-im-fokus-russischer-desinformation-
LF6PGVYYVKDANH346E5WA7WQG4.html.
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aktualizovanych podmienok k takémuto spracuvaniu neddjde, pricom Facebook IE ani WhatsApp IE
nepopieraju skutoénost, Ze takéto spractvanie sa planuje v blizkej budtcnosti.'’

Hambursky dozorny organ dalej uvadza, Ze z uvedenych skutocnosti jasne vyplyva, Ze podla spolocnosti
Facebook IE a WhatsApp IE suhlas pouZivatelov s inou (dalSou) aktualizaciou informacii poskytovanych
pouzivatefom sluzby WhatsApp nie je potrebny na spractivanie Udajov pouZivatelov sluzby WhatsApp
spoloénostou Facebook IE na vlastné ucely, ktoré si uvedené v prikaze hamburského dozorného
organul’®. Hambursky dozorny organ sa okrem toho domnieva, Ze na kaZzdy skutoény prenos Udajov sa
vztahuje predpoklad prijatia podmienok pouZivania azdsad ochrany osobnych udajov sluzby
WhatsApp.t”’

Hambursky dozorny orgdn na zaklade analyzy verejne pristupnych informacii sluzby WhatsApp
konstatuje, Zze k vymenam Udajov medzi spolo¢nostami WhatsApp a Facebook v sic¢asnosti dochadza
alebo bude dochadzat v blizkej budicnosti a ze zaroven z nej vyplyva, Ze Udaje pouzivatelov sluzby
WhatsApp sa zdielaju so spolo¢nostou Facebook IE na vlastné ucely tejto spolognosti.l’®

4.2.2.2 Analyza EDPB

Pokial ide o spraclivanie udajov v rdmci aplikacného programovacieho rozhrania WhatsApp Business,
v predchadzajlcej verzii aktualizovanych podmienok uz pouzivatelia sluzby WhatsApp boli informovani,
ze ,spolocnosti mézZu vyuZit inu spolocnost, aby im pomohla ukladat, Citat sprdvy a odpovedat na ne
v mene a v zdujme podpory danej spolocnosti“. Nova verzia zasad ochrany osobnych tdajov objasnila, Ze
ostatné spolo¢nosti Facebooku sa mozu stat jednym z uvedenych poskytovatelov sluzieb. Vybor vsak
konstatuje, Ze kedZe v tejto faze nie je k dispozicii dostatok prvkov, ktoré by umoznili s istotou stanovit,
e spoloénost Facebook IE uz zacala alebo ¢oskoro zaéne spractvat Udaje pouzivatelov sluzby WhatsApp
v ramci sluzby aplikacného programovacieho rozhrania WhatsApp Business ako prevadzkovatel, EDPB

175 Spoloény list spoloénosti Facebook IE a WhatsApp IE adresovany predsednitke EDPB z 14. méja 2021, s. 1, ktory
cituje hambursky dozorny organ vo svojom liste predsednicke EDPB, v ktorom sa vyZaduje zdvazné rozhodnutie
EDPB v sulade s ¢lankom 66 ods. 2 vSeobecného nariadenia o ochrane udajov, 3. juna 2021, s. 5.

176 7 pohladu spolo&nosti Facebook IE sa hambursky dozorny orgdn mylne domnieva, Ze poZiadanim pouZivatelov
o prijatie aktualizovanych podmienok pouZivania vramci aktualizacie planovanej v maji 2021 sa spoloc¢nost
WhatsApp IE snazi ziskat suhlas, aby mohla vychadzat z ¢lanku 6 ods. 1 pism. a) véeobecného nariadenia o ochrane
udajov, pokial ide o udajni novl formu spractivania. Ako uvadza Facebook IE, Ziadost o prijatie podmienok
pouzivania v ramci aktualizacie predstavuje len sposob, ako sa WhatsApp usiluje o zmluvné prijatie najnovsej verzie
zmluvnych podmienok. Facebook IE vyhlasuje, Ze nejde o pokus ziskat suhlas so spractivanim udajov podla ¢lanku 6
ods. 1 pism. a) vSeobecného nariadenia o ochrane Udajov ani sa z tohto ¢lanku nevychdadza [pisomné vyjadrenia
spolocnosti Facebook IE pre hambursky dozorny organ, oddiel 1.1 (C), s. 2 — 3 a spolocny list spolo¢nosti Facebook
IE a WhatsApp IE pre EDPB, 14. mdja 2021, s. 2]. Facebook IE dalej uvadza, Ze konanie spolo¢nosti WhatsApp IE
chépe ako usilie dosiahnut na zdklade aktualizacie planovanej v maji 2021 tieto dva ciele: 1. zlepsit transparentnost
pre dotknuté osoby v suvislosti stym, ako WhatsApp IE v sucasnosti spraciva ich udaje, najma vzhladom na
pripomienky irskeho dozorného orgdnu a predbeiné zistenia vyplyvajuce z prebiehajuceho cezhrani¢ného
zdkonného vysetrovania verejne pristupnych informacii sluzby WhatsApp, a 2. poskytnut dodatocné informacie
o tom, ako funguje posielanie sprav spolo¢nosti prostrednictvom sluzby WhatsApp (pisomné vyjadrenia spolo¢nosti
Facebook IE pre hambursky dozorny organ, oddiel 2, 2.15, s. 10; a spolocny list spolo¢nosti Facebook IE a WhatsApp
IE pre EDPB, 14. mdja 2021, s. 2; ako aj list spolo¢nosti WhatsApp IE pre irsky dozorny orgdn, 5. februdra 2021,
s.1-2).

77 Hambursky dozorny organ, list predsedni¢ke EDPB, v ktorom sa vyZaduje naliehavé zavizné rozhodnutie EDPB
v stlade s ¢lankom 66 ods. 2 vSseobecného nariadenia o ochrane Udajov, 3. juna 2021, s. 6.

178 Hambursky dozorny organ, list predsedni¢ke EDPB, v ktorom sa vyZaduje naliehavé zaviazné rozhodnutie EDPB
v sulade s ¢lankom 66 ods. 2 vSeobecného nariadenia o ochrane Udajov, 3. juna 2021, s. 8.
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nemdze stanovit naliehavost zasiahnutia podla ¢lanku 66 ods. 2 vseobecného nariadenia o ochrane
udajov.

Pokial ide o spracuvanie na Styri dalSie Ucely, ktoré identifikoval hambursky dozorny organ, vratane
bezpecnosti, ochrany a integrity, ako aj zlepsenia produktov, EDPB konstatuje, Ze prvky obsiahnuté vo
verejne pristupnych informaciach sluzby WhatsApp, na zaklade ktorych sa EDPB domnieva, Ze Facebook
IE pravdepodobne spracuva Udaje pouzivatelov sluzby WhatsApp ako prevadzkovatel, uz boli zahrnuté
v predchddzajlcej verzii verejne pristupnych informacii sluzby WhatsApp*”®.

EDPB sa nazddva, Ze samotnym prijatim aktualizovanych podmienok, ktoré obsahuju podobné
problematické prvky ako predchadzajica verzia, nemozno odévodnit naliehavost, pokial ide o to, aby
EDPB nariadil vedicemu dozornému organu prijatie konecnych opatreni podla ¢lanku 66 ods. 2
vSeobecného nariadenia o ochrane Udajov. EDPB preto konstatuje, Ze v tomto pripade nie je naliehavé,
aby veduci dozorny organ prijal konecné opatrenia.

EDPB by vsak chcel zd6raznit velku pravdepodobnost toho, Ze k spractvaniu spoloénostou Facebook IE
ako prevadzkovatelom na uUcely bezpecnosti, ochrany aintegrity, ako aj na zlepSenie produktov
dochadza. Tato dolezita zaleZitost si vyzaduje rychle kroky na vykonanie zakonného vysetrovania, najma
na overenie toho, ¢i v praxi v si¢asnosti dochadza k spractvaniu spolo¢nostami Facebooku, ktoré zahfna
kombinovanie alebo porovnavanie Udajov pouZivatelov sluzby WhatsApp sinymi subormi Gdajov
spracivanymi ostatnymi spolo¢nostami Facebooku v stvislosti s ostatnymi aplikaciami alebo sluzbami,
ktoré ponukaju spolo¢nosti Facebooku, ¢o sa okrem iného umoZiuje pouZivanim jedinecnych
identifikatorov. Vzhladom na to, Ze vo verejne pristupnych informaciach sluzby WhatsApp sa na takéto
spracuvanie odkazuje, a vzhladom na ¢asové obdobie, ktoré uplynulo od roku 2018, EDPB zastdva nazor,
Ze irsky dozorny organ musi ¢im skor zakrocit. Z tohto dévodu a s ohladom na konania a kroky, ktoré uz
veduci dozorny organ podnikol pri vySetrovani zaleZitosti tykajucich sa spolo¢nosti Facebook IE
a WhatsApp IE, EDPB Ziada veduci dozorny organ, aby prioritne vykonal vySetrovanie s cielom zistit, ¢i
k takymto spracovatelskym cinnostiam dochadza, a ak k nim dochdadza, ¢i maju nalezity pravny zaklad
podla ¢lanku 5 ods. 1 pism. a) a ¢lanku 6 ods. 1 vieobecného nariadenia o ochrane Udajov.

423 Zaver

EDPB konstatuje, Ze nie je naliehavé, aby veduci dozorny organ prijal konecné opatrenia.

5 O PRIMERANYCH KONECNYCH OPATRENIACH

Vzhladom na skutocnost, Ze podmienky tykajlce sa preukazania porusenia a naliehavosti nie st splnené
(pozri body 4.1.7 a 4.2.3), EDPB dospel k zéveru, Ze nevidi dévod pozadovat prijatie kone¢nych opatreni
voci spolo¢nosti Facebook IE.

179 Hambursky dozorny organ zaslal irskemu dozornému organu uZ 3.janudra 2019 list, v ktorom zdéraznil
formuldcie podporujice stanovisko, Ze Facebook IE spraciva udaje ako prevadzkovatel, pricom poziadal irsky
dozorny organ, aby od spoloc¢nosti Facebook IE a WhatsApp IE vyZiadal dokaz o dodrziavani suladu. Hambursky
dozorny organ ponukol moznost vykonat spoloc¢nu akciu.

Prijaté 52



200.

201.

202.

203.

204.

205.

206.

207.

6 NALIEHAVE ZAVAZNE ROZHODNUTIE

Vzhladom na uvedené skutocnosti a v stlade s tlohami EDPB vyplyvajucimi z ¢lanku 70 ods. 1 pism. t)
vSseobecného nariadenia o ochrane Udajov, ato vydavat zavazné rozhodnutia podla ¢lanku 66
vSeobecného nariadenia o ochrane udajov, Vybor vydava toto zavdzné rozhodnutie v sulade
s ¢ldnkom 66 ods. 2 vSeobecného nariadenia o ochrane udajov:

Pokial ide o porusenie, z poskytnutych dékazov vyplyva velka pravdepodobnost toho, Zze Facebook IE uz
spraciva Udaje pouZzivatefov sluzby WhatsApp ako (spolocny) prevadzkovatel na spolocné ucely
bezpecnosti, ochrany a integrity spolo¢nosti WhatsApp IE a ostatnych spolocnosti Facebooku ana
spolo¢ny Ucel zlepsenia produktov spoloénosti Facebooku. EDPB vsak nedokaze posudit, ¢i v praxi
k takémuto spractvaniu dochadza.

Okrem toho v tomto postupe nie je dostatok informdcii, aby sa dalo s istotou konstatovat, Ze spoloé¢nost
Facebook IE uZ zacdala spractvat Udaje pouzivatelov sluzby WhatsApp ako (spolocny) prevadzkovatel na
vlastné ucely marketingovej komunikacie a priameho marketingu, ako aj spoluprace s ostatnymi
spoloénostami Facebooku aZe spolo¢nost Facebook IE uz zadala spracuvat alebo coskoro zacne
spracuvat Udaje pouzivatelov sluzby WhatsApp ako (spolo¢ny) prevadzkovatel na vlastné ucéely vo vztahu
k aplikacnému programovaciemu rozhraniu WhatsApp Business.

EDPB konstatuje, Ze vtomto postupe nemd dostatok informacii, aby mohol dospiet kzaveru, &i
k porusovaniam dochadza.

Pokial ide o naliehavost, EDPB dospel k zaveru, Ze ¢lanok 61 ods. 8 vseobecného nariadenia o ochrane
udajov sa v tomto konkrétnom pripade neuplatiuje, kedZe naliehavu povahu Ziadosti podla ¢lanku 66
ods. 2 vSeobecného nariadenia o ochrane udajov, ktord podal hambursky dozorny orgdn, je nutné ju
preukazat.

EDPB konstatuje, Ze samotnym prijatim aktualizovanych podmienok, ktoré obsahuju podobné
problematické prvky ako predchadzajica verzia, nemozno odévodnit naliehavost, pokial ide o to, aby
EDPB nariadil vedicemu dozornému organu prijatie konecnych opatreni podla ¢lanku 66 ods. 2
vSeobecného nariadenia o ochrane Udajov. EDPB preto konstatuje, Ze v tomto pripade nie je naliehavé,
aby veduci dozorny organ prijal konecné opatrenia.

So zretelom na uvedené skutocnosti EDPB rozhodol, Ze nie je nutné prijat Ziadne koneéné opatrenia
voci spolo¢nosti Facebook IE.

EDPB dospel k zaveru, ze velka pravdepodobnost poruseni a nedostatok informacii v stvislosti s piatimi
Gcéelmi, ktoré boli identifikované, si dévodom na rozhodnutie poZiadat irsky dozorny organ, aby vykonal
zakonné vysetrovanie, najma s cielom overit, ¢i v praxi:

— vsucasnosti dochadza k spractivaniu spolocnostami Facebooku na ucéely bezpecnosti, ochrany
aintegrity, ako aj zlepSenia produktov, ktoré zahffia kombinovanie alebo porovnavanie Udajov
pouZivatelov sluzby WhatsApp sinymi stubormi Udajov spracivanymi ostatnymi spoloénostami
Facebooku v suvislosti s ostatnymi aplikaciami alebo sluzbami, ktoré ponukaju spolo¢nosti Facebooku,
¢o sa napriklad umoznuje pouzivanim jedine¢nych identifikatorov, pokial ide o Ucel zlepSenia produktov,
a overit, aké su ulohy dotknutych spolo¢nosti Facebooku,

—spolo¢nost Facebook IE uz zacala spracuvat Udaje pouzivatelov sluzby WhatsApp ako (spolocny)
prevadzkovatel na vlastné ucely marketingovej komunikacie a priameho marketingu, ako aj spoluprace
s ostatnymi spolo¢nostami Facebooku, a overit, aké su Ulohy dotknutych spolo¢nosti Facebooku,
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— spolocnost Facebook IE uz zadala spracuvat alebo ¢oskoro zacne spraclvat Udaje pouZivatelov sluzby
WhatsApp ako (spolo¢ny) prevadzkovatel na vlastné ucely vo vztahu k aplikaénému programovaciemu
rozhraniu WhatsApp Business, a overit, aké su Ulohy dotknutych spolo¢nosti Facebooku, ako aj tlohu
spolocnosti, najma v pripadoch, ked'si spolo¢nosti zvolia Facebook na ucely reklamy,

— by spolo¢nost Facebook IE pri pouzivani obsahu sprav zaslanych spolo¢nostiam prostrednictvom sluzby
WhatsApp vystupovala ako (spolo¢ny) prevadzkovatel.

Vzhladom na velkl pravdepodobnost poruseni na Ucely bezpecnosti, ochrany a integrity spolo¢nosti
WhatsApp IE aostatnych spolocnosti Facebooku, ako aj na ucel zlepsenia produktov spolocnosti
Facebooku EDPB rozhodol, Ze irsky dozorny organ prioritne vykona vysetrovanie s ciefom zistit, ¢i
k takymto spracovatelskym cinnostiam dochadza, a ak k nim dochdadza, ¢i maju nalezity pravny zaklad
podla ¢lanku 5 ods. 1 pism. a) a ¢lanku 6 ods. 1 vSeobecného nariadenia o ochrane Udajov.

7 ZAVERECNE POZNAMKY

Toto naliehavé zdvazné rozhodnutie je adresované irskemu dozornému organu, hamburskému
dozornému orgdnu a ostatnym dotknutym dozornym organom.

irsky dozorny orgén bezodkladne oznami toto naliehavé zaviazné rozhodnutie spolo¢nostiam Facebook
IE a WhatsApp IE.

Po takejto komunikacii zo strany irskeho dozorného organu sa toto rozhodnutie bezodkladne po
oznameni adresovanom spoloc¢nosti Facebook IE zverejni na webovom sidle EDPB.

EDPB sa domnieva, Ze tymto rozhodnutim nie su dotknuté Ziadne posudenia, ktoré sa od EDPB mdzu
vyzadovat v inych pripadoch, a to ani ak sa to bude tykat tych istych stran.

Za Eurdpsky vybor pre ochranu udajov
predsednicka

(Andrea Jelinek)
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