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Europski odbor za zastitu podataka

uzimajuéi u obzir ¢lanak 66. Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016.
o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (dalje u tekstu ,Opca
uredba o zastiti podataka”)?,

uzimajuéi u obzir Sporazum o EGP-u, a posebno njegov Prilog XI. i Protokol 37., kako su izmijenjeni
Odlukom Zajedni¢kog odbora EGP-a br. 154/2018 od 6. srpnja 2018.2,

uzimajudi u obzir €¢lanke 11., 13., 23. i 39. Poslovnika Europskog odbora za zastitu podataka® (dalje u
tekstu ,,Poslovnik Europskog odbora za zastitu podataka”),

bududi da:

(1) Glavna je uloga Europskog odbora za zastitu podataka (dalje u tekstu , Europski odbor za zastitu
podataka ili ,,0dbor”) osigurati dosljednu primjenu Opce uredbe o zastiti podataka u cijelom EGP-u. U
tu svrhu mozZe donositi obvezujuéa misljenja i odluke u razli¢itim okolnostima opisanima u ¢lancima od
63. do 66. Opce uredbe o zastiti podataka. Tom je uredbom ujedno uspostavljen mehanizam suradnje
izmedu nadzornih tijela. Iz ¢lanka 60. Opce uredbe o zastiti podataka proizlazi da vodece nadzorno
tijelo suraduje s drugim predmetnim nadzornim tijelima (dalje u tekstu , predmetna nadzorna tijela”)
kako bi se nastojao postici konsenzus.

(2) Clankom 66. stavkom 1. Opée uredbe o zastiti podataka propisuje se da u izuzetnim okolnostima,
ako nadzorno tijelo smatra da postoji hitna potreba za djelovanjem kako bi se zastitila prava i slobode
ispitanika, ono mozZe, odstupajuci od mehanizma konzistentnosti iz ¢lanaka 63., 64. i 65. ili postupka iz
¢lanka 60. te uredbe, odmah donijeti privremene mjere kojima se proizvode pravni ucinci na svojem
podrucju na odredeno razdoblje valjanosti koje nije duZe od tri mjeseca.

(3) U skladu s ¢lankom 66. stavkom 2. Opce uredbe o zastiti podataka, ako nadzorno tijelo poduzme
mjeru u skladu s ¢lankom 66. stavkom 1. te uredbe i smatra da treba hitno donijeti zavrSne mjere, ono
moze zatraziti hitno misljenje ili hitnu obvezujuéu odluku Odbora te navesti razloge za trazenje takvog
misljenja ili odluke. Zahtjev za hitno misljenje ili hitnu obvezuju¢u odluku u kontekstu clanka 66.
stavaka 2. i 3. te uredbe nije obvezan.

(4) U skladu s ¢lankom 11. stavkom 2. Poslovnika Europskog odbora za zastitu podataka zahtjev za
obvezujuéu odluku podnosi se tom odboru putem informacijskog i komunikacijskog sustava navedenog
u ¢lanku 17. tog poslovnika.

(5) U skladu s ¢lankom 13. stavkom 2. Poslovnika Europskog odbora za zastitu podataka nadzorno tijelo
koje trazi hitnu obvezujucu odluku dostavlja sve relevantne dokumente. Tajnistvo Europskog odbora
za zaStitu podataka prema potrebi prevodi dokumente koje je dostavilo nadleZzno nadzorno tijelo na
engleski jezik. Nakon S$to su predsjednik i nadlezno nadzorno tijelo odludili da je spis potpun, on se
preko tajniStva Europskog odbora za zastitu podataka dostavlja ¢lanovima Odbora bez nepotrebne
odgode.

1SLL119, 4.5.2016., str. 1.

2 Upuéivanja na ,drzave &lanice” u ovoj Odluci treba tumaditi kao upuéivanja na ,drzave ¢lanice EGP-a”.
Upudivanja na ,,EU” treba, prema potrebi, tumaciti kao upuéivanja na ,,EGP”.

3 Poslovnik Europskog odbora za zastitu podataka, donesen 25. svibnja 2018., kako je posljednje izmijenjen i
donesen 8. listopada 2020.
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(6) Na temelju ¢lanka 66. stavka 4. Opcée uredbe o zastiti podataka i ¢lanka 13. stavka 1. Poslovnika
Europskog odbora za zastitu podataka hitna obvezujuca odluka Odbora donosi se u roku od dva tjedna
natpolovi¢cnom veéinom ¢lanova Odbora nakon $to predsjednik i nadleZzno nadzorno tijelo zakljuée da
je spis potpun.

(7) U skladu s ¢lankom 39. stavkom 1. Poslovnika Europskog odbora za zastitu podataka svi konacni
dokumenti koje je Odbor donio objavljuju se na internetskim stranicama Odbora, osim ako Odbor
odludi drukdije.

1. SAZETAK CINJENICA

Ovaj dokument sadrzava Hitnu obvezujuéu odluku koju je Europski odbor za zastitu podataka donio u
skladu s c¢lankom 66. stavkom 2. Opce uredbe o zastiti podataka u vezi sa zahtjevom Hamburskog
povjerenika za zastitu podataka i slobodu informiranja (dalje u tekstu , njemacko nadzorno tijelo iz
Hamburga”) u okviru hitnog postupka na temelju ¢lanka 66. Opée uredbe o zastiti podataka.

Nakon Sto je WhatsApp Ireland Ltd (dalje u tekstu ,,WhatsApp IE”) obavijestio njemacke korisnike o
svojim novim Uvjetima pruZanja usluge i Pravilima o privatnosti te o produljenju roka unutar kojeg
korisnici trebaju dati privolu do 15. svibnja 2021., njemacko nadzorno tijelo iz Hamburga zakljucilo je
da Facebook Ireland Ltd (dalje u tekstu , Facebook IE”) u nekim slucajevima vec¢ obraduje podatke
korisnika usluge WhatsApp koji borave u Njemackoj u vlastite svrhe, a da ¢e u drugim slucajevima vrlo
skoro poceti s takvom obradom. To nadzorno tijelo smatra da se obradom osobnih podataka korisnika
usluga drustva WhatsApp IE koji borave u Njemackoj, a koju provodi drustvo Facebook IE u vlastite
svrhe, krse ¢lanak 5. stavak 1., ¢lanak 6. stavak 1. i ¢lanak 12. stavak 1. Opce uredbe o zastiti podataka.
Stoga je to nadzorno tijelo 10. svibnja 2021. donijelo privremene mjere u skladu s ¢lankom 66.
stavkom 1. Opce uredbe o zastiti podataka na temelju stajaliSta da su okolnosti bile izuzetne i da je
postojala hitna potreba za djelovanjem radi zastite prava i sloboda ispitanika.

Njemacko nadzorno tijelo iz Hamburga svojim je privremenim mjerama na tri mjeseca zabranilo
drustvu Facebook IE da obraduje osobne podatke korisnika usluge WhatsApp koji borave u Njemackoj,
a koje WhatsApp IE prenosi drustvu Facebook IE u svrhu: 1. suradnje s ostalim drustvima Facebook?,
2. Facebookove sigurnostiiintegriteta, 3. poboljSanja iskustva proizvoda, 4. marketinske komunikacije
i izravnog marketinga te 5. poslovnog APIl-ja usluge WhatsApp u mjeri u kojoj se obrada vrsi u vlastite
svrhe drustva Facebook IE.

Njemacko nadzorno tijelo iz Hamburga zatraZilo je 7. lipnja 2021. od Europskog odbora za zastitu
podataka da donese hitnu obvezujuéu odluku na temelju ¢lanka 66. stavka 2. Opée uredbe o zastiti
podataka kako bi se naredila provedba zavrsnih mjera tako da se privremene mjere prosire u
vremenskom smislu i u smislu teritorijalnog opsega.

U sljedecoj tablici prikazan je sazetak vremenskog tijeka dogadaja koji su doveli do toga da je njemacko
nadzorno tijelo iz Hamburga proslijedilo ovaj predmet u okviru hitnog postupka:

8.12. 2020. Irsko nadzorno tijelo (,,Povjerenstvo za zastitu podataka”, dalje u tekstu ,irsko
nadzorno tijelo” ili, s obzirom na to da je rije¢ o vode¢em nadzornom tijelu u

4 Poveznica koja se nalazi medu javnim informacijama usluge WhatsApp usmjerava na internetsku stranicu o
WhatsAppu na kojoj se objasnjava da se pojam , drustva Facebook” odnosi na drustva Facebook Inc., Facebook
IE, Facebook Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC, Facebook
Technologies Ireland Limited, WhatsApp LLC i WhatsApp IE. U ovoj Hitnoj obvezujuéoj odluci pojam ,ostala
drustva Facebook” odnosi se na sva drustva Facebook osim drustva WhatsApp IE.

Doneseno 4



ovom slucaju, ,vodece nadzorno tijelo”) posluzilo se razmjenom za
dobrovoljnu uzajamnu pomo¢ Europskog odbora za zastitu podataka (dalje u
tekstu ,dobrovoljna uzajamna pomoc¢”) u unutarnjem informacijskom i
komunikacijskom sustavu (,sustav IMI”) kako bi obavijestilo predmetna
nadzorna tijela o tome da drustvo WhatsApp IE namjerava izmijeniti svoja
Pravila o privatnosti i Uvjete pruzanja usluge primjenjive na korisnike koji
borave u Europskoj uniji (dalje u tekstu ,,aZurirani uvjeti”). Vodeée nadzorno
tijelo podijelilo je primjerke revidiranih Pravila o privatnosti, ukljucujudi
oznafenu verziju s istaknutim izmjenama (dalje u tekstu ,Pravila o
privatnosti”’), Obavijest o pravnoj osnovi (koja ¢e se ukljuciti u Pravila o
privatnosti), relevantne isjecke iz Uvjeta pruzanja usluge, znacajku ucitavanja
kontakata i aZuriranu verziju stranice s Cestim pitanjima ,Kako suradujemo s
drustvima Facebook” (dalje u tekstu , javne informacije usluge WhatsApp”).

14. 1. 2021.

Njemacko nadzorno tijelo iz Hamburga poslalo je dopis vodecem nadzornom
tijelu s pomocu razmjene u sustavu IMI koju je pokrenulo vodeée nadzorno
tijelo. U njemu je navelo Cinjenicu da vodece nadzorno tijelo nije iznijelo svoje
stajaliSte o aZuriranim uvjetima i podijelilo je pitanja o tim uvjetima, ukljucujudi
pitanja koja su izravno upucéena vodec¢em nadzornom tijelu.

15. 1. 2021.

Irsko nadzorno tijelo poslalo je dopis predmetnim nadzornim tijelima kako bi ih
obavijestilo o tome da se sastalo s drustvom WhatsApp IE radi rasprave o novim
aZuriranim uvjetima, da ¢e objediniti detaljne povratne informacije od
predmetnih nadzornih tijela i da ¢e ih prenijeti drustvu WhatsApp IE radi
dodatnih komentara.

Nakon nekoliko dana vodece nadzorno tijelo podijelilo je predmetnim
nadzornim tijelima putem razmjene za dobrovoljnu uzajamnu pomo¢ dopis
drustva WhatsApp IE od 5. veljace 2021. u kojem odgovara na pitanja
predmetnih nadzornih tijela, ukljucujuci njemacko nadzorno tijelo iz Hamburga.

12.2.2021.

Njemacko nadzorno tijelo iz Hamburga podijelilo je s vodeéim nadzornim
tijelom dopis u okviru iste razmjene za dobrovoljnu uzajamnu pomoc¢ u sustavu
IMI. Njemacko nadzorno tijelo iz Hamburga istaknulo je da vodeée nadzorno
tijelo nije iznijelo svoja stajaliSta o tom pitanju. Njemacko nadzorno tijelo iz
Hamburga obavijestilo je vodeée nadzorno tijelo o tome da je zabrinuto u vezi
s dijeljenjem podataka medu drustvima Facebook IE i WhatsApp IE u razlicite
svrhe za svako drustvo. Njemacko nadzorno tijelo iz Hamburga zakljucilo je da
»WhatsApp i Facebook dijele podatke u razlicite svrhe za svako drustvo. Ako
irsko Povjerenstvo za zastitu podataka kao vodedée tijelo ne provede temeljitiju
inspekciju, najavljujemo mogucnost hitnog postupka u skladu s ¢lankom 66.
Opce uredbe o zastiti podataka.”

24.2.2021.

Vodece nadzorno tijelo odgovorilo je putem razmjene za dobrovoljnu uzajamnu
pomo¢ njemackom nadzornom tijelu iz Hamburga i izjavilo da je
15. veljace 2021. proslijedilo dodatna pitanja o aZuriranim uvjetima drustvu
WhatsApp IE. Isto tako, priloZilo je svojoj poruci njemackom nadzornom tijelu
iz Hamburga najnoviji odgovor drustva WhatsApp IE od 22. veljace 2021.

4. 3.2021.

Njemacko nadzorno tijelo iz Hamburga poslalo je putem razmjene za
dobrovoljnu uzajamnu pomo¢ novi dopis vodeé¢em nadzornom tijelu u kojem je
istaknulo znatnu potrebnu za dodatnim pojasnjenjima i iznijelo primjedbe na
aZurirane uvjete i odgovore drustva WhatsApp IE. Njemacko nadzorno tijelo iz
Hamburga zatrazZilo je od vodeéeg nadzornog tijela da provede istrage u vezi s
predmetnom obradom drustava WhatsApp IE i Facebook.

12. 4. 2021.

Njemacko nadzorno tijelo iz Hamburga obratilo se drustvu Facebook IE kako bi
ga saslusalo prije izricanja privremenih mjera na temelju ¢lanka 66. stavka 1.
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Opce uredbe o zastiti podataka. Obavijestilo je tajnistvo Europskog odbora za
zastitu podataka da namjerava pokrenuti sluzbeni postupak na temelju
¢lanka 66. Opce uredbe o zastiti podataka protiv drustva Facebook IE te je od
tajnistva zatraZilo da obavijesti predsjednicu Odbora i vodece nadzorno tijelo.
Nakon kasnijeg zahtjeva njemackog nadzornog tijela iz Hamburga tajnistvo
Odbora podijelilo je te informacije i sa svim ¢lanovima Odbora.

19. 4. 2021.

U okviru razmjene za dobrovoljnu uzajamnu pomo¢ vodeée nadzorno tijelo
obratilo se predmetnim nadzornim tijelima kako bi ih informiralo da su
aZurirani uvjeti ,,uglavnom prijenos teksta postojecih pravila i da nije ukljuc¢en
novi tekst koji bi ukazivao na promjenu stajalista drustva WhatsApp u vezi s
dijeljenjem korisnickih podataka usluge WhatsApp s Facebookom ili pristupom
drustva Facebook u njegove vlastite svrhe.” Irsko nadzorno tijelo obavijestilo je
predmetna nadzorna tijela da je pokrenulo nadzorno preispitivanje i procjenu
nadzora i pracenja drustva WhatsApp IE nad svojim izvrSiteljima obrade
podataka (prvenstveno Facebook), ukljucujuéi zastitne mjere, mehanizme i
postupke revizije kojima se osigurava da se Facebook IE nenamjernoili na drugi
nacin ne koristi korisni¢kim podacima drustva WhatsApp IE u vlastite svrhe.

25.4.2021.

Facebook IE poslao je pisane podneske nakon dopisa o saslusanju njemackog
nadzornog tijela iz Hamburga (dalje u tekstu ,pisani podnesci drustva
Facebook njemackom nadzornom tijelu iz Hamburga”).

10. 5. 2021.

Njemacko nadzorno tijelo iz Hamburga donijelo je nalog u vezi s privremenim
mjerama (,,nalog njemackog nadzornog tijela iz Hamburga” ili ,privremene
mjere”).

11. 5. 2021.

Njemacko nadzorno tijelo iz Hamburga dostavilo je svoje privremene mjere
drugim nadzornim tijelima i obavijestilo tajnistvo Europskog odbora za zastitu
podataka.

3. 6.2021.

Njemacko nadzorno tijelo iz Hamburga dopisom je predsjednici Europskog
odbora za zastitu podataka najavilo zahtjev za hitnu obvezujuéu odluku na
temelju ¢lanka 66. stavka 2. Opée uredbe o zastiti podataka.

4.6.2021.

U okviru razmjene za dobrovoljnu uzajamnu pomoc irsko nadzorno tijelo
obavijestilo je predmetna nadzorna tijela o tome da je, u suprotnosti s
prethodnom namjerom drustva WhatsApp IE da ogranici funkcionalnost svojim
korisnicima koji nisu prihvatili azurirane uvjete nekoliko tjedana nakon roka koji
je odredilo, odnosno do 15. svibnja2021., WhatsApp IE na aZuriranoj
objavljenoj stranici s Cestim pitanjima najavio da ne namjerava uciniti te
podsjetnike trajnima i ograniciti funkcionalnost aplikacije.

7.6.2021.

Njemacko nadzorno tijelo iz Hamburga unijelo je zahtjev za hitnu obvezujuéu
odluku na temelju ¢lanka 66. stavka 2. Opée uredbe o zastiti podataka u sustav
IMI (¢lanak 17. Poslovnika Europskog odbora za zastitu podataka).

Njemacko nadzorno tijelo iz Hamburga ponovno je unijelo spis u sustav IMI
25. lipnja 2021. zbog tehnickih razloga.

Njemacko nadzorno tijelo iz Hamburga zatrazZilo je 7. lipnja 2021. hitnu obvezujuc¢u odluku na temelju

Clanka 66. stavka 2. Opce uredbe o zastiti podataka putem sustava

IMI, informacijskog i

komunikacijskog sustava navedenog u ¢lanku 17. Poslovnika Europskog odbora za zastitu podataka.
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10.

11.

12.

13.

Tajnistvo Europskog odbora za zastitu podataka zatrazZilo je 9. lipnja 2021. putem e-poste u ime
predsjednice Odbora od njemackog nadzornog tijela iz Hamburga dodatan dokument i potvrdu
tocnosti engleskog prijevoda dokumenata zaprimljenih na njemackom jeziku, s rokom do
11. lipnja 2021. Nastavno na zahtjev njemackog nadzornog tijela iz Hamburga upuden 10. lipnja 2021.
za produljenje roka do 16. lipnja 2021., tajniStvo Odbora produljilo je rok do 14. lipnja 2021. Njemacko
nadzorno tijelo izHamburga poslalo je 14. lipnja 2021. dodatne dokumente i odobrilo engleski prijevod
izvornih dokumenata na njemackom jeziku.

Europski odbor za zastitu podataka poslao je 15. lipnja 2021. dopis drustvima Facebook IE i WhatsApp
IE, ¢ime im je omogucio da ostvare svoje pravo na saslusanje s rokom do 18. lipnja 2021. Dopis je
ukljucivao popis svih dokumenata u spisu i priloZeni su mu svi dokumenti, osim dokumenata drustava
Facebook IE i WhatsApp IE. Facebook IE zatrazio je 16. lipnja 2021. produljenje roka do 23. lipnja 2021.
zbog stanke poslovanja. Europski odbor za zastitu podataka odgovorio je istog dana i pristao je
produljiti rok do 23. lipnja 2021. u 12:00 (prema srednjoeuropskom vremenu).

Tajnistvo Europskog odbora za zastitu podataka hitno je zatrazilo 18. lipnja 2021. u ime predsjednice
Odbora dodatne dokumente od njemackog nadzornog tijela iz Hamburga, koji su dostavljeni istog
dana. Odbor je 21.lipnja 2021. poslao dopis drustvima Facebook IE i WhatsApp IE s dodatnim
dokumentima njemackog nadzornog tijela iz Hamburga te je, uzimajuci u obzir te nove elemente,
produljio rok u kojem su oba drustva trebala dostaviti pisane podneske do 25. lipnja 2021. u 12:00
(prema srednjoeuropskom vremenu).

Irsko nadzorno tijelo poslalo je 23. lipnja 2021. na vlastitu inicijativu dodatne dokumente koje je
smatralo vaznima dodati u spis. Predsjednica Europskog odbora za zastitu podataka sloZila se s time i
odlucila dodati dva dokumenta u spis. Predsjednica je 24. lipnja 2021. obavijestila WhatsApp IE i
Facebook IE o tim dvama dodatnim dokumentima i produljila je rok za njihove pisane podneske do
25. lipnja 2021. u 16:00 (prema srednjoeuropskom vremenu).

Facebook IE i WhatsApp IE dostavili su 25. lipnja 2021. svoje pisane podneske Europskom odboru za
zastitu podataka.

Nakon $to su njemacko nadzorno tijelo iz Hamburga i predsjednica Europskog odbora za zastitu
podataka potvrdili da je spis potpun, tajnistvo Odbora dostavilo je 28. lipnja 2021. spis ¢lanovima
Odbora.

Odbor je 5.srpnja2021. u 12:00 (prema srednjoeuropskom vremenu) u skladu s clankom 11.
Poslovnika Europskog odbora za zaStitu podataka odlucio dodati u spis oznacenu verziju stranice s
Cestim pitanjima ,Kako suradujemo s drustvima Facebook”, u kojoj su istaknute izmjene zbog
azuriranih uvjeta i koju je dostavilo irsko nadzorno tijelo. Odbor je istog dana poslao dopis drustvima
Facebook IE i WhatsApp IE kako bi ih pozvao da dostave dodatne pisane podneske o pravom
argumentu o kojem su raspravljali ¢lanovi Odbora i oznacenu verziju stranice s ¢estim pitanjima , Kako
suradujemo s drustvima Facebook”, s rokom do 6. srpnja 2021. u 12:00 (prema srednjoeuropskom
vremenu). Taj je rok produljen do 7. srpnja u 16:00 (prema srednjoeuropskom vremenu) na zahtjev
drustava Facebook IE i WhatsApp IE. Facebook IE i WhatsApp IE dostavili su 7. srpnja 2021. svoje pisane
podneske Europskom odboru za zastitu podataka.
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15.

16.

17.

18.

19.

20.

21.

2. NADLEZNOST EUROPSKOG ODBORA ZA ZASTITU PODATAKA ZA
DONOSENJE HITNE OBVEZUJUCE ODLUKE NA TEMELJU CLANKA 66.
STAVKA 2. OPCE UREDBE O ZASTITI PODATAKA

2.1. Postojanje zahtjeva u skladu s ¢lankom 66. stavkom 2. Opce uredbe o zastiti
podataka koji je uputilo nadzorno tijelo iz EGP-a

Nakon sto je njemacko nadzorno tijelo iz Hamburga 10. svibnja 2021. donijelo privremene mjere na
temelju ¢lanka 66. stavka 1. Opce uredbe o zastiti podataka, zatraZilo je od Europskog odbora za zastitu
podataka da donese hitnu obvezujuéu odluku u skladu s ¢lankom 66. stavkom 2. te uredbe tako Sto je
7. lipnja 2021. unijelo sluzbeni zahtjev u sustav IMI (¢lanak 17. Poslovnika Europskog odbora za zastitu
podataka).

Stoga Europski odbor za zastitu podataka smatra da je taj uvjet ispunjen.

2.2. Nadzorno tijelo poduzelo je privremene mjere na temelju ¢lanka 66. stavka 1.
Opce uredbe o zastiti podataka

Njemacko nadzorno tijelo iz Hamburga donijelo je 10. svibnja 2021. privremene mjere na temelju
¢lanka 66. stavka 1. Opce uredbe o zastiti podataka kojima je zabranilo drustvu Facebook IE da
obraduje osobne podatke korisnika usluge WhatsApp koji borave u Njemackoj, a koje drustvo
WhatsApp IE ili WhatsApp LLC prenosi drustvu Facebook IE u svrhu: 1. suradnje s ostalim drustvima
Facebook, 2. Facebookove sigurnosti i integriteta, 3. poboljSanja iskustva proizvoda, 4. marketinske
komunikacije i izravnog marketinga te 5. poslovnog API-ja usluge WhatsApp u mjeri u kojoj se obrada
vrsi u vlastite svrhe drustva Facebook IE.

Stoga Europski odbor za zastitu podataka smatra da je taj uvjet ispunjen.

2.3. Zakljucak

Europski odbor za zastitu podataka nadlezan je za donosenje hitne obvezujuce odluke na temelju
¢lanka 66. stavka 2. Opce uredbe o zastiti podataka.

3. PRAVO NA DOBRU UPRAVU

Europski odbor za zastitu podataka podlijeZe Povelji Europske unije o temeljnim pravima (dalje u tekstu
»Povelja EU-a”), a posebice njezinu ¢lanku 41. (pravo na dobru upravu). To se odrazava i u ¢lanku 11.
stavku 1. Poslovnika Europskog odbora za zastitu podataka.

Slicno tomu, kako je predvideno c¢lankom 65. stavkom 2. Opce uredbe o zastiti podataka, hitna
obvezujuéa odluka Europskog odbora za zastitu podataka na temelju ¢lanka 66. stavka 4. upuéena je
nacionalnim nadzornim tijelima i za njih je obvezujuca. Ona se ne upuéuje izravno nijednoj trecoj strani.
Medutim, kao mjera opreza i kako bi se uzela u obzir moguénost da ¢e hitna obvezujuca odluka
Europskog odbora za zasStitu podataka utjecati na drustva Facebook IE i WhatsApp IE, Odbor je
procijenio jesu li svi dokumenti koje je zaprimio i iskoristio radi donosenja odluke ve¢ poznati
navedenim drustvima i jesu li ona ve¢ saslusana u vezi s tim dokumentima.

Premda je Facebook IE saslusan za vrijeme nacionalnog postupka njemackog nadzornog tijela iz
Hamburga na temelju ¢lanka 66. stavka 1., ni Facebook IE ni WhatsApp IE jos nisu bili saslusani u vezi
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22.

23.

24.

25.

26.

27.

sa zahtjevom njemackog nadzornog tijela na temelju clanka 66. stavka 2. Opce uredbe o zastiti
podataka. Stoga je Europski odbor za zastitu podataka odlucio izravno saslusati Facebook IE i
WhatsApp IE tako Sto ih je pozvao da mu dostave pisane podneske.

Za vrijeme procjene potpunosti spisa Europski odbor za zastitu podataka podijelio je sve dokumente u
spisu (vidjeti prethodne tocke 9., 10., 11. i 14.) izravno s drustvima Facebook IE i WhatsApp IE kako bi
se osiguralo da mogu ostvariti svoje pravo na saslusanje u skladu s ¢lankom 41. stavkom 2. tockom (a)
Povelje EU-a.

Facebook IE i WhatsApp IE dostavili su 25. lipnja 2021., 6. srpnja 2021. i 7. srpnja 2021. pisane
podneske Europskom odboru za zastitu podataka u kontekstu svojeg prava na saslusanje (dalje u tekstu
»pisani podnesci drustva Facebook Europskom odboru za zastitu podataka” i , pisani podnesci
drustva WhatsApp Europskom odboru za zastitu podataka”).

4. O POTREBI ZA TRAZENJEM ZAVRSNIH MJERA
4.1. O postojanju krsenja

4.1.1. SaZetak opcenitog stajaliSta njemackog nadzornog tijela iz Hamburga

Prema njemackom nadzornom tijelu iz Hamburga Facebook IE veé obraduje podatke korisnika usluge
WhatsApp u vlastite svrhe ili ¢e uskoro poceti s takvom obradom.

Analiza njemackog nadzornog tijela iz Hamburga temelji se na javnim informacijama usluge WhatsApp,
kao Sto su Uvjeti pruzanja usluge i javne informacije povezane s privatnoséu, ukljucujuéi Pravila o
privatnosti usluge WhatsApp primjenjiva na korisnike u EU-u i stranicu s Cestim pitanjima, kao i na
pisanim podnescima drustva Facebook IE u kontekstu njegova saslusanja pred njemackim nadzornim
tijelom prije donoSenja privremenih mjera. To medu ostalim uklju€uje izjavu pod prisegom koju je
25. travnja 2021. potpisao Voditelj za zastitu podataka drustva Facebook IE (dalje u tekstu , izjava pod
prisegom”)®, kojom se postuju i podrZavaju obveze koje je WhatsApp IE preuzeo prema Radnoj skupini
iz ¢lanka 29. (dalje u tekstu ,, Radna skupina iz €lanka 29.”) i vode¢em nadzornom tijelu (dalje u tekstu
,obveze”)® u veljadi odnosno u lipnju 2018.

Njemacko nadzorno tijelo iz Hamburga smatra da Facebook IE nema pravnu osnovu za obradu
korisnickih podataka usluge WhatsApp u vlastite svrhe i da je ona stoga nezakonita zbog nedostatka
stvarne privole korisnika usluge WhatsApp u smislu ¢lanka 6. stavka 1. tocke (a) i ¢lanka 7. Opce uredbe
o0 zastiti podataka i legitimnog interesa u smislu ¢lanka 6. stavka 1. tocke (f) te uredbe.

Njemacko nadzorno tijelo iz Hamburga smatra da privola koju je drustvo WhatsApp zatraZilo u svojim
Uvjetima pruZanja usluge od 4. sije¢nja 2021. ne ispunjava zahtjeve informirane i slobodne privole u
smislu ¢lanka 6. stavka 1. tocke (a) i &lanka 7. Opée uredbe o zastiti podataka’.

5> Podnesci drustva Facebook njemackom nadzornom tijelu iz Hamburga. To ukljuuje i dopis drudtva WhatsApp
IE Radnoj skupini iz ¢lanka 29. od 4. velja¢e 2018., str. 1 i dopis drustva WhatsApp IE irskom nadzornom tijelu od
8. lipnja 2018., str. 2.

6 Podnesci drustva Facebook njemackom nadzornom tijelu iz Hamburga. To ukljuuje i dopis drustva WhatsApp
IE Radnoj skupini iz ¢lanka 29. od 4. velja¢e 2018., str. 1 i dopis drustva WhatsApp IE irskom nadzornom tijelu od
8. lipnja 2018., str. 2.

7 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. élanak 2. to¢ka (aa), str. 13.
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32.

Njemacko nadzorno tijelo iz Hamburga tvrdi sljededée: aZurirani uvjeti nisu razumljivi korisnicima, nisu
u skladu sa zahtjevima za transparentnost na temelju ¢lanka 5. stavka 1. tocke (a), ¢lanka 12. stavka 1.
i ¢lanka 13. stavka 1. tocaka (c) i (e) Opce uredbe o zastiti podataka, objaSnjenja o razmjeni podataka
djelomi¢no su kontradiktorna i nedosljedna, ali i uglavhom nedefinirana®, a tvrdnje o razmjeni
podataka raspriene su u raznim dokumentima i na razli¢itim razinama® te ne omoguéuju korisnicima
da ih prime na znanje na dosljedan nacin'®. To nadzorno tijelo isto tako obja3njava zasto zahtjevi za
transparentnost nisu ispunjeni u odnosu na svaku posebnu svrhu koju je utvrdilo (vidjeti dalje u
tekstu)™t,

Osim toga, njemacko nadzorno tijelo iz Hamburga isti¢e da, s obzirom na polozZaj usluga Facebook i
WhatsApp na trzistu, korisnici nemaju izbor u pogledu toga hoce li dati privolu jer nekoriStenje usluge
WhatsApp nije prihvatljiva alternativa zbog Siroke upotrebe takvog zatvorenog sustava za razmjenu
poruka!?. Nadzorno tijelo tvrdi i da nije moguce nastaviti s upotrebom usluge WhatsApp na temelju
uvjeta i odredaba te usluge koji su se prethodno primjenjivali.

Njemacko nadzorno tijelo iz Hamburga navodi da ¢lanak 6. stavak 1. tocka (b) Opce uredbe o zastiti
podataka nije relevantan za prijenos korisnickih podataka usluge WhatsApp drustvu Facebook IE i da
njegova daljnja obrada u vlastite svrhe nije potrebna za izvrSavanje ugovora sklopljenog izmedu
drustva WhatsApp IE i ispitanika®® iliizmedu drustva Facebook IE i ispitanika*. Kad je rije¢ o korisnicima
usluge WhatsApp koji se ne koriste uslugom Facebook, to nadzorno tijelo smatra da vec postoji
nedostatak odgovarajuceg ugovornog odnosa izmedu drustva Facebook IE i takvih korisnika usluge
WhatsApp.

Njemacko nadzorno tijelo iz Hamburga napominje da ako bi se Facebook IE koristio ¢lankom 6.
stavkom 1. tockom (f) Opce uredbe o zastiti podataka kao osnovom za takvu obradu, trebao bi o tome
na transparentan nacin obavijestiti korisnike na temelju ¢lanka 13. stavka 1. tocke (c) te uredbe.
Nadalje, to nadzorno tijelo tvrdi da ¢ak i za svrhe za koje bi mogao postojati legitiman interes,
primjerice da bi se sprijecilo slanje nezeljenih poruka u podrucdju mrezne sigurnosti, legitimni interesi
drustva Facebook nemaju prednost pred temeljnim pravima i slobodama korisnika. Posebice istice
veliku koli¢inu obradenih podataka, koja se ne moZe opravdati legitimnim interesima drustva
Facebook®®. To nadzorno tijelo ujedno ukazuje na to da uopée ne postoji potreba za dijeljenjem
podataka s drustvom Facebook IE za korisnike usluge WhatsApp koji se ne koriste uslugom Facebook?®.

Osim toga, njemacko nadzorno tijelo iz Hamburga istaknulo je krSenje zahtjeva za transparentnost na
temelju ¢lanka 5. stavka 1. i ¢lanka 12. stavka 1. Opcée uredbe o zastiti podataka®’. Do doga dolazi zbog
velikog broja dokumenata koje korisnici trebaju procitati kako bi razumijeli sto se ¢ini s njihovim

& Nalog njemackog nadzornog tijela iz Hamburga, str. 14.

° S uvjetima je povezano ukupno 15 dokumenata, koji zajedno sadrzavaju 20 000 rijedi (nalog njemackog
nadzornog tijela iz Hamburga, str. 5-6).

10 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. ¢lanak 2. to&ka (aa), str. 14. Postoje dvije verzije
Uvjeta pruzanja usluge, jedna za EGP i jedna za ostatak svijeta, a korisnici iz EGP-a mogu pristupiti stranicama za
korisnike izvan EGP-a, a da to ni ne primijete, nalog njemackog nadzornog tijela iz Hamburga, str. 7.

11 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. ¢lanak 2. to¢ka (aa), str. 15-28.

12 Dopis njemackog nadzornog tijela iz Hamburga kojim se traZi hitna obvezujuéa odluka Europskog odbora za
zaStitu podataka, str. 4.

13 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. ¢lanak 2. to¢ka (aa), str. 2.

4 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. ¢lanak 2. to¢ka (aa), str. 28.

5 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. ¢lanak 2. to¢ka (aa), str. 29-30.

16 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. ¢lanak 2. to¢ka (aa), str. 29-30.

17 Nalog njemackog nadzornog tijela iz Hamburga, str. 2.
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34.

35.

36.

37.

osobnim podacima, zbog toga S$to nije odgovaraju¢e razmotrena Cinjenica da korisnici obi¢no
pristupaju takvim informacijama putem pametnih telefona, koji, s tehnickog gledista, otezavaju takvo
razumijevanje, zbog toga Sto postoje dvije verzije Uvjeta pruzanja usluge (jedna za korisnike u EGP-u,
a druga za korisnike iz ostatka svijeta) i zbog toga Sto korisnici u EGP-u mogu vrlo lako zamijeniti javne
informacije primjenjive na njih s onima koje se primjenjuju na korisnike izvan EGP-a%8,

Njemacko nadzorno tijelo iz Hamburga utvrdilo je pet svrha obrade za koje smatra da ih Facebook IE
veé provodi ili da bi ih uskoro mogao provoditi kao voditelj obrade: 1. Facebookova sigurnost i
integritet, 2. poboljSanje iskustva proizvoda, 3. marketinska komunikacija i izravni marketing, 4.
poslovni APl usluge WhatsApp te 5. suradnja s ostalim drustvima Facebook. Te svrhe podlijezu
privremenim mjerama koje je izreklo njemacko nadzorno tijelo iz Hamburga te se dodatno procjenjuju
u nastavku.

4.1.2. Facebookova sigurnost i integritet

4.1.2.1. SaZetak stajalisSta njemackog nadzornog tijela iz Hamburga

Njemacko nadzorno tijelo iz Hamburga tvrdi da ostala drustva Facebook obraduju korisnicke podatke
usluge WhatsApp u vlastite svrhe sigurnosti i integriteta. Ona ne djeluju u kontekstu obrade u ime
drustva WhatsApp IE za koju su zaduZena, veé¢ neovisno obraduju korisnicke podatke usluge
WhatsApp?°.

Njemacko nadzorno tijelo iz Hamburga smatra da se obrada kojom se nastoji suzbiti neZeljeni sadrzaj i
zlouporaba na Facebookovim uslugama osim usluge WhatsApp, zastititi takve druge Facebookove
usluge i osigurati sigurnost svih drustava Facebook provodi u zasebnu svrhu koja je dio vlastitih svrha
drustva Facebook IE%.

Njemacko nadzorno tijelo iz Hamburga napominje da se na stranici s Cestim pitanjima usluge
WhatsApp?! javlja dvosmislenost u znaéenju pojma ,,nase usluge”, koji se zapravo odnosi na sve usluge
drustava Facebook, ukljuc¢ujuci uslugu WhatsApp. Stoga bi se moglo pretpostaviti da se isto znacenje
upotrebljava i u drugim dijelovima informacija za korisnike usluge WhatsApp, Sto bi znacilo da
Facebook IE u velikoj mjeri upotrebljava korisni¢ke podatke usluge WhatsApp kao voditelj obrade?2.

U nastavku su navedena stajaliSta njemackog nadzornog tijela iz Hamburga o obvezama povezanima
sa sigurnosc¢u i zastitom?3:

18 Nalog njemackog nadzornog tijela iz Hamburga, str. 3.

1% Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. ¢lanak 2. to¢ka (aa), str. 17.

20 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. ¢lanak 2. to¢ka (aa), str. 19.

2! Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (aa), str. 17, a posebice biljeska 13.
i str. 19.

22 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. ¢lanak 2. to¢ka (aa), str. 19.

2 Drustvo Facebook IE uputilo je na obveze u skladu s kojima WhatsApp IE nije zapo&eo s dijeljenjem podataka
korisnika usluge WhatsApp koji borave u Njemackoj s drustvom Facebook IE u svrhe sigurnosti i zastite te od
jednog prema drugom voditelju obrade i da bi, ako bi se to promijenilo, to Cinio ,,nakon dodatne suradnje i
savjetovanja s [irskim nadzornim tijelom]”, a i da namjerava dijeliti takve podatke samo u pojedinim slucajevima,
»primjerice dijeljenje podataka u vezi s pojedincima koji su prethodno utvrdeni kao rizik za sigurnost ili zastitu”
(pisani podnesci drustva Facebook njemackom nadzornom tijelu iz Hamburga, Prilog 1., dopis drustva WhatsApp
IE Radnoj skupini iz ¢lanka 29. od 4. velja¢e 2018., str. 2 i dopis drustva WhatsApp IE irskom nadzornom tijelu od
8. lipnja 2018., str. 2). Facebook IE ustvrdio je da su obveze i dalje tocne jer drustvo WhatsApp IE joS uvijek ne
dijeli,,podatke njemackih korisnika usluge WhatsApp” s drustvima Facebook, medu ostalim s drustvom Facebook
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39.

40.

41.

Izjavama da se korisnicki podaci usluge WhatsApp ne dijele s drustvima Facebook, ukljucujuci
Facebook IE, u njihove vlastite svrhe sigurnosti i zastite iskljuuje se samo mogucnost da se
takvo dijeljenje trenutacno odvija, ali ne iskljuCuje se to da Facebook IE obraduje korisnicke
podatke usluge WhatsApp u vlastite svrhe sigurnosti i zastite ili barem da se takva neée obrada
uskoro odvijati®.

Informacije za korisnike usluge WhatsApp nisu u skladu s obvezama jer se u tim informacijama
navodi da se takva obrada ve¢ odvija®. Osim toga, takve dobrovoljne obveze po prirodi nisu
pravno obvezujuée®, a ,u Opcoj uredbi o zastiti podataka ne predvidaju se ,privola’ ni
,ovlastenje’ [nadzornih tijela] za postupke obrade podataka. Stoga formulirano ogranicenje
nema pravni znadaj.”?’

Njemacko nadzorno tijelo iz Hamburga opéenito je zakljucilo da WhatsApp IE dijeli sve svoje korisnicke
podatke s drustvom Facebook IE , radi vece sigurnosti sustava i suzbijanja nezeljenog sadrzaja, prijetnji,
zlouporabe i krdenja prava za sve proizvode drustava Facebook”%,

4.1.2.2. Analiza Europskog odbora za zastitu podataka

Europski odbor za zastitu podataka procijenio je svrhu sigurnosti i integriteta u vezi s navodnom
nezakonitom obradom korisnic¢kih podataka usluge WhatsApp koju provodi Facebook IE kao voditelj
obrade i u vezi s navodnim krSenjem zahtjeva za transparentnost u informacijama za korisnike usluge
WhatsApp. Europski odbor za zastitu podataka uzeo je u obzir misljenja njemackog nadzornog tijela iz
Hamburga, kao i stajaliste drustava Facebook IE i WhatsApp IE.

4.1.2.2.1.0 navodnoj nezakonitoj obradi korisnickih podataka usluge WhatsApp koju provodi
Facebook IE kao voditelj obrade

Kad je rijec o sigurnosti, zastiti i integritetu, Europski odbor za zastitu podataka navodi sljedece isjecke
iz informacija za korisnike usluge WhatsApp (podcrtani tekst naknadno je istaknut):

Pravila o privatnosti usluge WhatsApp primjenjiva na korisnike koji Zive u Europskoj uniji:

»,Podaci trecih strana [...]

Pruzatelji usluga trece strane. Suradujemo s pruzateljima usluga trece strane i ostalim drustvima
Facebook kako bi nam pomogli u upravljanju, pruzanju, poboljSanju, razumijevanju, prilagodbi,
potpori i oglaSavanju nasih usluga. Primjerice, suradujemo s njima radi [...]; pruzanja razvojne i
operativne podrske te podrske za kibersigurnost; [...] osiguranja sigurnosti, zasStite i integriteta te
pomoci s korisnickom podrskom. Ta nam drustva mogu u odredenim okolnostima pruzati podatke
ovama; [...].

IE u njegove vlastite svrhe sigurnosti i zastite (pisani podnesci drustva Facebook njemackom nadzornom tijelu iz
Hamburga, Prilog 2., izjava pod prisegom, tocka (b), ¢etvrti odlomak).

24 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak IllI., str. 30.

% Nalog njemackog nadzornog tijela iz Hamburga, odjeljak IlI., str. 31.

26 prema misljenju drustva Facebook IE ,jasne i nedvosmislene” obveze drustva WhatsApp IE prema Radnoj
skupini iz ¢lanka 29. i irskom nadzornom tijelu potpadaju pod obvezu voditelja obrade da suraduje s nadzornim
tijelom — koje ima provedbene ovlasti — u skladu s ¢lankom 31. Opce uredbe o zastiti podataka. Facebook IE
dodao je da ,vrlo ozbiljno shvaca uskladenost s obvezama [drustva WhatsApp IE]” (pisani podnesci drustva
Facebook njemackom nadzornom tijelu iz Hamburga, odjeljak 2.7., str. 9).

27 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak IlI., str. 31.

28 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. ¢lanak 2. to¢ka (aa), str. 20.
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Odjeljak ,Kako suradujemo s ostalim drustvima Facebook’ u nastavku sadrzava vise informacija o
tome kako usluga WhatsApp prikuplja i dijeli podatke s ostalim drustvima Facebook. MoZete saznati
viSe o tome kako suradujemo s drustvima Facebook i u nasem centru za pomoc. [...]

Podaci koje vi i mi dijelimo [...]

Pruzatelji usluga trece strane. Suradujemo s pruzateljima usluga trece strane i ostalim drustvima
Facebook kako bi nam pomogli u upravljanju, pruzanju, poboljSanju, razumijevanju, prilagodbi,
potpori i oglasavanju nasih usluga. Suradujemo s tim drustvima radi potpore nasim uslugama,
primjerice radi [...] o€uvanja sigurnosti, zaStite i integriteta korisnika i drugih; [...]. Kad dijelimo
podatke s pruZateljima usluga treée strane i ostalim drustvima Facebook u tom svojstvu,
zahtijevamo od njih da se koriste vasim podacima u nase ime u skladu s nasim uputama i uvjetima.
Dodatne informacije o tome kako nam drusStva Facebook pomaZzu u pruzanju nasih usluga i
upravljanju njima potrazite u dijelu ,Kako suradujemo s ostalim drustvima Facebook’ u nastavku.
MoZete saznati vise o tome kako suradujemo s drustvima Facebook i u nasem centru za pomoc. [...]

Kako suradujemo s ostalim drustvima Facebook

WhatsApp, kao dio drustava Facebook, prima podatke od ostalih drustava Facebook i dijeli ih s
njima radi promicanja sigurnosti, zastite i integriteta za sve proizvode drustava Facebook, primjerice
radi suzbijanja neZeljenog sadrzaja, prijetnji, zlouporabe ili zabranjenih aktivnosti. WhatsApp isto
tako suraduje i dijeli podatke s ostalim drustvima Facebook koja djeluju u nase ime da bi nam
pomogla u upravljanju, pruzanju, poboljSanju, razumijevanju, prilagodbi, potporii oglasavanju nasih
usluga. To ukljuCuje pruzanje infrastrukture, tehnologije i sustava [...] te osiguranje sustava. Kad
primamo usluge od drustava Facebook, podaci koje dijelimo s njima koriste se u ime drustva
WhatsApp i u skladu s nasim uputama. Drustva Facebook ne mogu u vlastite svrhe koristiti nikakve
podatke koje WhatsApp dijeli na toj osnovi. U nasem centru za pomo¢ nalaze se dodatne
informacije o tome kako WhatsApp suraduje s drustvima Facebook. [...]

Kako obradujemo vase podatke — PruZanje usluga u skladu s Uvjetima

[...] Legitimni interesi

Oslanjamo se na svoje legitimne interese ili legitimne interese tre¢e strane ako vasi interesi ili
temeljna prava i slobode nemaju prednost (,legitimni interesi’):

Kako i zasto obradujemo vase podatke:

¢ [...] kako bismo podijelili podatke s drustvima Facebook radi promicanja sigurnosti, zastite i
integriteta. Vise informacija potraZite i u dijelu ,Kako suradujemo s ostalim drustvima Facebook’.
0 Legitimni interesi na koje se oslanjamo: osiguranje sustava i suzbijanje neZeljenog
sadrZaja, prijetnji, zlouporabe ili zabranjenih aktivnosti te promicanje sigurnosti i

zastite za sve proizvode drustava Facebook.
0 KoriStene kategorije podataka: u tu se svrhu koristimo podacima opisanima u
dijelovima ,Podaci koje pruzate’, ,Automatski prikupljeni podaci’ i ,Podaci trecih

strana’ ovih Pravila o privatnosti.”

42. Stranica s Cestim pitanjima usluge WhatsApp , Kako suradujemo s drustvima Facebook” (podcrtani
tekst naknadno je istaknut):

»Zasto WhatsApp dijeli podatke s drustvima Facebook?

WhatsApp suraduje i dijeli podatke s ostalim drustvima Facebook kako bi primao usluge, kao sto su
infrastruktura, tehnologija i sustavi, koje nam pomazu da pruzamo i poboljSavamo WhatsApp i da
bi WhatsApp i ostala drustva Facebook ostali sigurni i zasti¢eni. Kad primamo usluge od drustava
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43.

44,

Facebook, podaci koje dijelimo s njima koriste se za pomo¢ drustvu WhatsApp u skladu s nasim
uputama. Primjerice, suradnja nam omogucuje sljedece:

¢ [...] osiguravanje sigurnosti, zastite i integriteta za sve proizvode WhatsApp i proizvode drustava
Facebook tako Sto se uklanjaju racuni koji Salju neZeljeni sadrzaj i suzbijaju nedopustene
aktivnosti. [...].

Koje podatke WhatsApp dijeli s drustvima Facebook?

[...] WhatsApp dijeli podatke s ostalim drustvima Facebook i kad je to nuzno u svrhu promicanja
sigurnosti, zastite i integriteta u svim drustvima Facebook. To ukljucuje dijeljenje podataka koji
Facebooku i ostalim drustvima Facebook omogucduju da odrede upotrebljava |i odredeni korisnik
usluge WhatsApp i druge proizvode drustava Facebook i da procijene trebaju li ostala drustva
Facebook poduzeti mjere protiv takvog korisnika ili za njegovu zastitu. Primjerice, WhatsApp bi
mogao dijeliti podatke koji su potrebni kako bii Facebook poduzeo mjere protiv utvrdenog korisnika
koji Siri neZeljeni sadrZzaj na Facebooku, kao sto su podaci o incidentima te telefonski broj koji je taj
korisnik potvrdio pri registraciji za WhatsApp ili identifikatori uredaja povezani s istim uredajem ili
racunom. Svaki takav prijenos provodi se u skladu s odjeljkom ,Nasa pravna osnova za obradu
podataka’ iz Pravila o privatnosti.

Kako se drustva Facebook koriste mojim podacima na usluzi WhatsApp?

¢ [...] kako bi WhatsApp i ostale usluge iz skupine Facebook ostali sigurni i zastic¢eni.

0 Dijelimo podatke s ostalim drustvima Facebook u skladu s odjeljkom ,Nasa pravna osnova za
obradu podataka’ iz Pravila o privatnosti i oni se dijele s nama radi suzbijanja nezeljenog
sadrZaja i zlouporabe na nasim uslugama, njihove sigurnosti te promicanija sigurnosti, zastite
i integriteta na tim uslugama i izvan njih. Stoga ako, primjerice, bilo koji ¢lan drustava
Facebook otkrije da se netko koristi njegovim uslugama u nezakonite svrhe, moZe
onemoguditi njegov racun i obavijestiti ostala drustva Facebook kako bi ona mogla razmotriti
hoce li uciniti isto. Tako dijelimo podatke u tu svrhu samo kad je rije€ o korisnicima za koje je
najprije utvrdeno da su prekrsili nase Uvjete pruZanja usluge ili su ugrozili sigurnost ili zastitu
nasih korisnika ili drugih, na Sto bi trebalo upozoriti druge ¢lanove nase grupe drustava.

0 Kako bi WhatsApp i ostale usluge drustava Facebook ostali sigurni i zasti¢eni, moramo znati
koji se racuni u svim drustvima Facebook odnose na istog korisnika da bismo mogli poduzeti
odgovaraju¢e mjere kad utvrdimo korisnika koji krsi nase Uvjete pruzanja usluge ili Cini
prijetnju sigurnosti ili zastiti drugih.”

U svojim pisanim podnescima Europskom odboru za zastitu podataka drustva Facebook IE i WhatsApp
IE upuduju na obveze prema Radnoj skupini iz ¢lanka 29. i irskom nadzornom tijelu, odnosno ,,nakon
azuriranja Opce uredbe o zastiti podataka [iz 2018.] WhatsApp je namjeravao zapoceti s dijeljenjem
podataka korisnika u EU-u s drustvom Facebook od jednog prema drugom voditelju obrade iskljucivo
u svrhe sigurnosti i zastite. To smo jasno dali do znanja svojim korisnicima u informacijama za
sudjelovanje korisnika i u svojim Pravilima o privatnosti te smo im objasnili pravne osnove na koje
¢emo se oslanjati za takvo dijeljenje, Sto ukljucuje legitiman interes, ugovorne obveze, klju¢ne interese
i javni interes”. Navedeno je i sljedece: ,,Medutim, vazno je napomenuti da WhatsApp jos nije poceo
dijeliti takve podatke s Facebookom na toj osnovi. Premda u doglednoj buduénosti namjeravano
zapoceti s takvim dijeljenjem, moZzemo potvrditi da ¢e WhatsApp to Ciniti tek nakon dodatne suradnje
i savjetovanja s [irskim nadzornim tijelom]. Dajemo na znanje da kad zapo¢nemo s tim dijeljenjem (koje
¢e, kako je navedeno, uslijediti tek nakon dodatne suradnje i savjetovanja s vasim Uredom), nasa je
trenutacna namjera da to uklju¢uje samo dijeljenje podataka u pojedinim sluc¢ajevima, primjerice
dijeljenje podataka o pojedincima koji su prethodno utvrdeni kao rizik za sigurnost ili zastitu.”

Facebook IE naveo je i sljedece: ,U trenutacnoj situaciji drustva Facebook, osim drustva WhatsApp
Ireland, (zajedno ,Facebook”) obraduju korisnicke podatke usluge WhatsApp koje dijeli WhatsApp
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46.

47.

48.

Ireland kao izvrsitelji obrade koji djeluju u ime tog drustva i u skladu s njegovim uputama. Ni Facebook
Ireland ni neko drugo drustvo iz drustava Facebook ne provode navodnu obradu?, odnosno nijedno
drustvo Facebook, osim drustva WhatsApp Ireland, ne obraduje takve korisnicke podatke usluge
WhatsApp kao voditelj obrade (,trenutaéna situacija’)”*°.

Ta se izjava dodatno potvrduje u izjavi pod prisegom3!, prema kojoj je ,drustvo WhatsApp Ireland
potvrdilo da podatke korisnika usluge WhatsApp koji borave u Njemackoj ne stavlja na raspolaganje
drustvu Facebook Ireland (ni bilo kojem drugom drustvu Facebook) od jednog prema drugom voditelju
obrade kako bi ih Facebook mogao koristiti u vlastite svrhe sigurnosti i zastite. Imam potvrdu od
drustva WhatsApp Ireland da ce se to odvijati tek u buduénosti nakon dodatne suradnje i savjetovanja
s [irskim nadzornim tijelom] (koje ¢e se pak, prema mojim saznanjima, savjetovati s drugim
predmetnim nadzornim tijelima na odgovarajuéi nacin na temelju ¢lanka 60. Opcée uredbe o zastiti
podataka). Jo$ jednom mogu potvrditi da, prema mojim saznanjima na temelju moje uloge u drustvu
Facebook Ireland, Facebook Ireland podrzava i podupire obveze drustva WhatsApp Ireland u tom
pogledu.”

U svojim pisanim podnescima Europskom odboru za zastitu podataka Facebook IE jos je jednom
ponovio svoju podrsku i postovanje obveza s objasSnjenjem da ,kako bi se otklonila svaka moguéa
zabrinutost u tom pogledu, Facebook Ireland vec je dao jasnu potvrdu [njemackom nadzornom tijelu
iz Hamburga] o tome da podrZava i postuje obveze te ovim putem jos jednom izri¢ito potvrduje njihovo
postovanje.”3?

Kad je rije¢ o tvrdnji njemackog nadzornog tijela iz Hamburga o tome da obveze nisu pravno
obvezujuée, Facebook IE naveo je da je ,,na temelju ¢lanka 31. Opée uredbe o zastiti podataka drustvo
WhatsApp Ireland kao voditelj obrade pravno obvezno suradivati s [irskim nadzornim tijelom] kao
vodeéim nadzornim tijelom, koje ima znatne provedbene ovlasti na temelju te uredbe i irskog
zakonodavstva. Stoga ni WhatsApp Ireland ni Facebook Ireland ne mogu jednostavno prestati
postovati obveze onako kako to navodi [njemacko nadzorno tijelo iz Hamburga]. Upravo suprotno, oba
su drustva predana postovanju obveza [...].”33

Nadalje, Facebook IE naveo je da se tekstom na stranici s Cestim pitanjima usluge WhatsApp ,Kako
suradujemo s drusStvima Facebook” (vidjeti odgovarajuéi prethodni isjec¢ak) ,ni na koji nacin ne
potkrepljuju navodi [njemackog nadzornog tijela iz Hamburga]. Ne ukazuje na navodnu obradu, osim
u vezi s planiranim buduéim dijeljenjem korisni¢kih podataka usluge WhatsApp od jednog prema
drugom voditelju obrade u svrhe sigurnosti i zastite Sto se: (a) predvidalo u Pravilima o privatnosti
usluge WhatsApp barem od 2016. i (b) Sto ¢e WhatsApp Ireland zapoceti tek nakon dodatne suradnje
s irskim Povjerenstvom za zastitu podataka, u skladu s obvezama. Taj se citat uostalom odnosi na: i.
obradu koju Facebook provodi kao pruzatelj usluge i izvrsitelj obrade u svrhe drustva WhatsApp

29 pisani podnesci drustva Facebook Europskom odboru za zadtitu podataka od 25. lipnja 2021., odlomak 20. U
pisanim podnescima drustva Facebook Europskom odboru za zastitu podataka ,navodna obrada” definira se
upudivanjem na obradu zabranjenu nalogom njemackog nadzornog tijela iz Hamburga, tj. ,,Facebook Ireland [...]
obraduje osobne podatke korisnika usluge WhatsApp koji borave u Njemackoj [...], koje WhatsApp Ireland
prenosi drustvu Facebook Ireland kao voditelj obrade u okviru Siroko opisanog popisa vlastitih svrha drustva
Facebook Ireland”, odlomak 3.

30 pisani podnesci drustva Facebook Europskom odboru za zastitu podataka od 25. lipnja 2021., odlomak 20.

31 Ta je izjava pod prisegom najprije priloZzena pisanim podnescima drustva Facebook njema¢kom nadzornom
tijelu iz Hamburga, a zatim je ponovno dostavljena u pisanim podnescima drustva Facebook Europskom odboru
za zastitu podataka kao Prilog 2.

32 pisani podnesci drustva Facebook Europskom odboru za zastitu podataka od 25. lipnja 2021., odlomak 28.

33 Pisani podnesci drustva Facebook Europskom odboru za zastitu podataka od 25. lipnja 2021., odlomak 27.
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Ireland, u njegovo ime i prema njegovim uputamaiiliii. na situacije u kojima se ne dijele podaci korisnika
usluge WhatsApp iz EU-a.”**

U vezi s predmetnim citatom Europski odbor za zastitu podataka primjecuje da se izri¢ito navodi da se
korisnicki podaci usluge WhatsApp dijele s ostalim drustvima Facebook kako bi se od njih primale
usluge, primjerice u vezi sa sigurnoSéu, zastitom i integritetom na dCitavoj usluzi WhatsApp i
proizvodima koje nude ostala drustva Facebook te da se to Cini u skladu s uputama drustva WhatsApp
IE. Kad je rije€ o tvrdnji drustva Facebook IE o tome da se isjeCak moZe odnositi na ,,situacije u kojima
se ne dijele podaci korisnika usluge WhatsApp iz EU-a”, Odbor navodi da je taj isjecak uklju¢en pod
naslovom , Zasto WhatsApp dijeli podatke s drustvima Facebook?”.

Prema drustvu Facebook IE isjeCak iz stranice s Cestim pitanjima ,Kako suradujemo s drustvima
Facebook” (vidjeti tocku 43.) ,pojednostavnjeno je i pristupaéno objasnjenje sloZenih tehnickih
postupaka obrade, koje je sastavljeno kako bi se pomoglo korisnicima razli¢itih sposobnosti da
razumiju nacin na koji drustvo WhatsApp Ireland obraduje njihove podatke. Nije predvideno u njemu
detaljno objasniti sloZzen pravni koncepti iz Opée uredbe o zastiti podataka niti njegov tekst moze
pruZiti dostatnu osnovu na temelju koje se moZe zakljuditi regulatorni proces o takvom pitanju®”.

Na temelju tih izjava Europski odbor za zaStitu podataka tvrdi da su navodi drustva Facebook IE
dvosmisleni u vezi s namjerom da pocne obradivati korisnicke podatke usluge WhatsApp kao voditelj
obrade u svrhu sigurnosti, zastite i integriteta ostalih drustava Facebook, no manje je jasno obraduje
li trenutacno takve podatke u istu svrhu kao navodni izvrSitelj obrade. U dopisu upué¢enom
7. srpnja 2021. Europskom odboru za zastitu podataka Facebook IE navodi da se takva obrada ,ne
odvija niti ¢e se odvijati na temelju azuriranja uvjeta usluge WhatsApp”.

Europski odbor za zastitu podataka primjecuje da, s obzirom na to kako su trenutacno sastavljene,
izjave ukljuene u informacije za korisnike usluge WhatsApp ne odraZzavaju obveze jer ne ukazuju
korisnicima na to da je takva obrada u svrhu sigurnosti, zastite i integriteta zasad samo u planu, dok se
obveze povezane s poboljSanjem proizvoda i oglasavanjem odraZavaju u tim informacijama.

Obveze transparentnosti proizlaze iz ¢lanka 5. stavka 1. tocke (a) i ¢lanka 12. stavka 1. Opce uredbe o
zastiti podataka. Njima se izrazava nacelo pravednosti u vezi s obradom osobnih podataka izrazeno u
¢lanku 8. Povelje EU-a%. Stoga je cilj javnih informacija voditelja obrade da se ispitanicima objasni kako
se i zasto obraduju njihovi osobni podaci te da im se omoguci kontrola nad njihovim osobnim podacima
ostvarenjem prava sadrzanih u poglavlju lll. Opée uredbe o zastiti podataka. U tu je svrhu presudno da
se u javnim izjavama odraZzava obrada koju voditelji obrade provode ili ¢e uskoro provoditi kako bi se
pruzio uvelike to¢an opis onoga $to ispitanici mogu razumno ocekivati u vezi s obradom njihovih
osobnih podataka kad citaju pravila o privatnosti i druge javne izjave (npr. stranice s ¢estim pitanjima).

Stoga Europski odbor za zastitu podataka dijeli stajaliSte njemackog nadzornog tijela iz Hamburga o
tome da postoje nedosljednosti izmedu informacija ukljucenih u informacije za korisnike usluge
WhatsApp s jedne strane te obveza i pisanih podnesaka drustva Facebook IE s druge strane.

34 pisani podnesci drustva Facebook Europskom odboru za zastitu podataka od 25. lipnja 2021., odlomak 36.

35 Pisani podnesci drustva Facebook Europskom odboru za zastitu podataka od 7. srpnja 2021., str. 5.

36 Vidjeti Smjernice Radne skupine iz €¢lanka 29. o transparentnosti na temelju Uredbe (EU) 2016/679, kako su
posljednje revidirane i donesene 11. travnja 2018. (WP260 rev.01) te kako ih je prihvatio Europski odbor za
zastitu podataka 25. svibnja 2018., https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/transparency_hr, tocka 2.
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Prema Opcoj uredbi o zastiti podataka voditelj obrade je ,fizicka ili pravna osoba, [...] koj[a] sam[a] ili
zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka”®, stoga sluZi vlastitim
interesima,

Europski odbor za zastitu podataka napominje da je pri analizi obrade koja se moZze podijeliti u nekoliko
manjih postupaka obrade i koja mozZe ukljucivati vise dionika vazno razmotriti bi li se na ,,makrorazini”
takvi postupci obrade trebali smatrati,,skupom postupaka” kojiimaju zajednic¢ku svrhu i upotrebljavaju
zajednicki utvrdena sredstva®. Osim toga, Odbor podsjeéa da se uloga voditelja obrade pripisuje s
osnhovnim ciljem osiguranja odgovornosti i ucinkovite i sveobuhvatne zastite osobnih podataka, te da
se stoga pojam ,voditelj obrade” treba tumaciti na dovoljno Sirok nacin i dati Sto vecu prednost
ucinkovitoj i cjelovitoj zastiti ispitanika da bi se osigurao potpun ucinak prava EU-a o zastiti podataka,
izbjegle pravne praznine i sprijeCilo moguce zaobilaZenje tih pravila, pritom ne umanjujuci ulogu
izvritelja obrade®,

Kad je rije¢ o odredivanju sredstava, Europski odbor za zastitu podataka podsje¢a da je moguce
razlikovati klju¢na sredstva i sredstva koja nisu klju¢na:

Klju¢na sredstva odreduje voditelj obrade i usko su povezana sa svrhom i opsegom obrade
(npr. vrsta osobnih podataka koji se obraduju, trajanje obrade, kategorije primatelja,
kategorije ispitanika).

Sredstva koja nisu klju¢na moZe odrediti voditelj ili izvrSitelj obrade i vise se odnose na
prakti¢ne aspekte provedbe (npr. odabir odredene vrste hardvera ili softvera ili detaljne
sigurnosne mjere)*,

Kad je rije¢ o pojmu zajednickog vodenja obrade, Europski odbor za zastitu podataka smatra da ono
»moze imati oblik zajednicke odluke koju donose dva subjekta ili njih vise ili je rezultat uskladenih
odluka dvaju ili vise subjekata, ako se odluke medusobno nadopunjuju i neophodne su da bi se obrada
odvijala na takav nadin da ima vidljiv ué¢inak na utvrdivanje svrhe i sredstava obrade.”** Kad je rije¢ o
uskladenim odlukama, Europski odbor za zastitu podataka navodi da ,[v]aZan je kriterij da obrada ne
bi bila moguca bez sudjelovanja obiju strana u smislu da je obrada koju provodi svaka strana
nerazdvojna, tj. neraskidivo povezana.”# Osim toga, Europski odbor za zastitu podataka primjeduje da
»[z]ajednicko vodenje obrade postoji ako subjekti koji su ukljuceni u istu obradu provode obradu u

37 Vidjeti €¢lanak 4. to¢ku 7. Opée uredbe o zastiti podataka.

38 Vidjeti, po analogiji, Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i
izvrSitelja obrade u Opcoj uredbi o zastiti podataka (konacna verzija nakon javnog savjetovanja donesena
7. srpnja 2021.), tocka 80.

39 Vidjeti Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvritelja obrade u
Opcoj uredbi o zastiti podataka, konacna verzija, tocka 43.

40 Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvritelja obrade u Opcoj
uredbi o zastiti podataka, tocka 14.

41 Vidjeti Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvriitelja obrade u
Opcoj uredbi o zastiti podataka, konacna verzija, tocka 40.

42 Vidjeti Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvrsitelja obrade u
Opcoj uredbi o zastiti podataka, konacna verzija, lzvrsni sazetak.

4 Vidjeti Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvriitelja obrade u
Opcoj uredbi o zastiti podataka, konacna verzija, tocka 55.

Doneseno 17



59.

60.

61.

62.

zajednicki utvrdene svrhe. To e biti slucaj ako ukljuceni subjekti obraduju podatke u iste ili zajednicke
svrhe.”*

Prema Opcoj uredbi o zastiti podataka izvrsitelj obrade je ,fizicka ili pravna osoba, [...] koj[a] obraduje
osobne podatke u ime voditelja obrade”*, stoga sluZi interesima nekoga drugoga®® i ne smije izvr3avati
obradu u svoje svrhe?’.

Europski odbor za zastitu podataka prima na znanje tvrdnju drustva Facebook IE o tome da ostala
drustva Facebook obraduju samo korisnicke podatke drustva WhatsApp IE koje ono podijeli kao
izvrsitelji obrade za to drustvo te da se ne provodi obrada za koju njemacko nadzorno tijelo iz
Hamburga tvrdi da je navodno provode ostala drustva Facebook u odnosu na korisnicke podatke
drustva WhatsApp IE koje to drustvo podijeli kao voditelji obrade®.

Europski odbor za zaStitu podataka primjecuje da iz informacija za korisnike usluge WhatsApp za
obradu korisnickih podataka usluge WhatsApp koju provode WhatsApp IE i ostala drustva Facebook u
zajednicku svrhu sigurnosti, zastite i integriteta u drustvu WhatsApp i ostalim drustvima Facebook nije
jasno provodi li je trenutacno Facebook IE kao izvrsitelj obrade koji djeluje prema uputama drustva
WhatsApp IE (vidjeti primjerice sljedece (podcrtani tekst naknadno je istaknut): ,,Kad primamo usluge

od drustava Facebook, podaci koje dijelimo s njima koriste se za pomo¢ drustvu WhatsApp u skladu s
nasim uputama. Primjerice, suradnja nam omogucuje sljedece: e [...] osiguravanje sigurnosti, zastite i
integriteta za sve proizvode WhatsApp i proizvode drustava Facebook tako $to se uklanjaju racuni koji
$alju neZeljeni sadriaj i suzbijaju nedopustene aktivnosti.”*’) ili provodi li je Facebook IE kao
(zajednicki) voditelj obrade s drustvom WhatsApp IE (vidjeti primjerice sljedece (podcrtani tekst
naknadno je istaknut): ,WhatsApp, kao dio drustava Facebook, prima podatke od ostalih drustava
Facebook i dijeli ih s njima radi promicanja sigurnosti, zastite i integriteta za sve proizvode drustava
Facebook, primjerice radi suzbijanja neZeljenog sadrzaja, prijetnji, zlouporabe ili zabranjenih
aktivnosti.”*?)

Nadalje, iako Europski odbor za zaStitu podataka uzima u obzir obveze i izjavu pod prisegom,
primjecuje da u oba dokumenta i Facebook IE i WhatsApp |IE upotrebljavaju dvosmislene formulacije
(npr. ,, koje dijeli” moze iskljuciti druge postupke obrade, ,,WhatsApp Ireland” moze iskljuditi dijeljenje
ostalih drustava Facebook, ,ne provode navodnu obradu” moze iskljuciti obradu koja se odnosi na
korisnike usluge WhatsApp koji borave izvan Njemacke, ,takve korisnicke podatke usluge WhatsApp”
moze iskljuciti korisnike usluge WhatsApp koji borave izvan Njemacke ili korisnicke podatke usluge
WhatsApp koje podijeli WhatsApp IE).

44 Vidjeti Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvrsitelja obrade u
Opcoj uredbi o zastiti podataka, konacna verzija, tocka 59.

4> Vidjeti ¢lanak 4. to¢ku 8. Opce uredbe o zastiti podataka.

46 Vidjeti Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvriitelja obrade u
Opcoj uredbi o zastiti podataka, konacna verzija, tocka 80.

47 Vidjeti Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvrSitelja obrade u
Opcoj uredbi o zastiti podataka, konacna verzija, tocka 81.

48 pisani podnesci drustva Facebook Europskom odboru za zastitu podataka od 25. lipnja i 7. srpnja 2021.

49 Vidjeti stranicu s estim pitanjima , Kako suradujemo s drustvima Facebook”, dio ,Zasto WhatsApp dijeli
podatke s drustvima Facebook?”.

50 vidjeti stranicu s Eestim pitanjima , Kako suradujemo s drustvima Facebook”, dio , Kako suradujemo s ostalim
drustvima Facebook”.
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Osim toga, Europski odbor za zastitu podataka primjecuje da ,,u svrhu promicanja sigurnosti, zastite i
integriteta u svim drustvima Facebook”?! informacije za korisnike usluge WhatsApp upuduju na
trenutacénu razmjenu podataka izmedu drustva WhatsApp IE i ostalih drustava Facebook koja im
omogucuje , da odrede upotrebljava li odredeni korisnik usluge WhatsApp i druge proizvode drustava
Facebook i da procijene trebaju li ostala drustva Facebook poduzeti mjere protiv takvog korisnika ili za
njegovu zastitu”*? te se navodi da , kako bi WhatsApp i ostale usluge drustava Facebook ostali sigurni i
zastiéeni, moramo znati koji se rauni u svim dru$tvima Facebook odnose na istog korisnika”>3. To iz
prakticne perspektive znaci da bi se korisnicki podaci usluge WhatsApp trebali kombinirati ili barem
usporediti s podacima korisnika proizvoda i usluga koje nude ostala drustva Facebook. U odgovoru
Europskom odboru za zastitu podataka od 7. srpnja 2021. Facebook IE i WhatsApp IE naveli su da se
korisnicki podaci usluge WhatsApp ne dijele s drugim drustvima Facebook u vlastite svrhe sigurnosti i
zaStite drustva Facebook IE te nisu dodatno komentirali bilo kakvo moguce kombiniranje ili
usporedivanje korisni¢kih podataka usluge WhatsApp s drugim skupovima podataka kojima upravlja
Facebook IE u svrhu sigurnosti, zastite i integriteta.

Kad bi tako zbilja bilo u praksi, odluka drustva WhatsApp i drustava Facebook o kombiniranju ili barem
usporedivanju osobnih podataka njihovih korisnika na pojedinacnoj razini, sto bi kad je rije¢ o drustvu
WhatsApp IE>* moglo obuhvadati sve podatke, kako bi se doznalo koristi li odredena osoba razli¢ite
usluge drustava Facebook pogodovala bi interesima i drustva WhatsApp IE i ostalih drustava Facebook,
$to bi nadilazilo odnos izmedu voditelja i izvrsitelja obrade.

Naime, Europski odbor za zastitu podataka navodi da s obzirom na to da bi se kombiniranjem ili
usporedbom nastojalo procijeniti koristi li odredeni korisnik za kojeg su utvrdene potrebne mjere na
jednom proizvodu ili usluzi (npr. ako Salje neZeljeni sadrZaj ili krsi uvjete i odredbe usluge WhatsApp ili
Facebook) i druge proizvode ili usluge drustava Facebook (ukljucujuéi usluge drustva WhatsApp IE), a
koji bi stoga mogao biti suo€en s posljedicama svojih radnji na tim drugim racunima, to pokazuje da
bez takvog kombiniranja ili barem usporedivanja obaju skupova podataka takva obrada ne bi bila
moguca. Drugim rijeCima, obrada opisana na stranici s ¢estim pitanjima ,, Kako suradujemo s drustvima
Facebook”, koja uklju€uje djelovanje i drustva WhatsApp IE i ostalih drustava Facebook, nerazdvojna
je, tj. neraskidivo povezana.

S obzirom na jasne nedosljednosti u informacijama za korisnike usluge WhatsApp, koje bi trebale
odrazavati praksu, kao i na nedosljednosti izmedu informacija za korisnike usluge WhatsApp i izjava
drustava Facebook IE i WhatsApp IE upucenih Europskom odboru za zastitu podataka, medu ostalim u
njihovim dopisima od 7. srpnja 2021., Odbor smatra vrlo vjerojatnim da Facebook IE ve¢ obraduje
korisnicke podatke usluge WhatsApp kao voditelj obrade ili zajednicki voditelj obrade u zajednicku
svrhu sigurnosti, zastite i integriteta usluge WhatsApp i drustava Facebook.

51 Vidjeti stranicu s ¢estim pitanjima , Kako suradujemo s drustvima Facebook”, dio ,Koje podatke WhatsApp
dijeli s drustvima Facebook?”.

52 Vidjeti stranicu s ¢estim pitanjima , Kako suradujemo s drustvima Facebook”, dio ,Koje podatke WhatsApp
dijeli s drustvima Facebook?”.
53 Vidjeti stranicu s ¢estim pitanjima , Kako suradujemo s drustvima Facebook”, dio ,Koje podatke WhatsApp
dijeli s drustvima Facebook?”.

>4 Vidjeti stranicu s ¢estim pitanjima ,,Kako suradujemo s drustvima Facebook”, , Kako obradujemo vase podatke”
> ,PruZanje usluga u skladu s Uvjetima” >, Legitimni interesi” > ,Da bismo podijelili podatke s drustvima Facebook
radi promicanja sigurnosti, zastite i integriteta” > ,KoriStene kategorije podataka: u tu se svrhu koristimo
podacima opisanima u dijelovima ,Podaci koje pruzate’, ,Automatski prikupljeni podaci’ i ,Podaci trecih strana’
ovih Pravila o privatnosti.”
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Medutim, s obzirom na razne nedosljednosti, dvosmislenosti i nesigurnosti koje su utvrdene u
informacijama za korisnike usluge WhatsApp, obvezama te pisanim podnescima drustava WhatsApp
IE i Facebook IE, Europski odbor za zastitu podataka ne moZe sa sigurnoscu utvrditi koji se postupci
obrade u ostalim drustvima Facebook, ukljucujuéi Facebook IE, zbilja provode u vezi s korisnickim
podacima usluge WhatsApp i u kojem svojstvu.

U skladu s tim Europski odbor za zastitu podataka zahtijeva od vodeceg nadzornog tijela nadleznog
za Facebook IE i WhatsApp IE da provede zakonsku istragu kako bi se utvrdilo je li Facebook IE ve¢
poceo obradivati korisnicke podatke usluge WhatsApp u zajedni¢ku svrhu sigurnosti, zastite i
integriteta drustava Facebook te, ako je tako, djeluje li kao izvrSitelj obrade u ime drustva WhatsApp
IE ili kao (zajednicki) voditelj obrade s drustvom WhatsApp IE. U tom bi pogledu vodeée nadzorno
tijelo osobito trebalo analizirati moguce kombiniranje i/ili usporedivanje na pojedinacnoj razini
osobnih podataka korisnika usluge WhatsApp s podacima drustava Facebook, kojim bi se drustvima
Facebook omogudilo da doznaju koristi li odredena osoba razlicite usluge drustava Facebook, Sto bi
pridonijelo njihovoj zajednickoj svrsi sigurnosti, zastite i integriteta. Europski odbor za zastitu
podataka nadalje zahtijeva od vodeceg nadzornog tijela da provede zakonsku istragu kako bi se
procijenilo ima li Facebook IE pravnu osnovu za zakonitu provedbu takve obrade kao (zajednicki)
voditelj obrade na temelju ¢lanka 5. stavka 1. tocke (a) i ¢lanka 6. stavka 1. Opce uredbe o zastiti
podataka.

Premda Europski odbor za zastitu podataka smatra da nadzorna tijela imaju odredenu diskrecijsku
ovlast odluciti kako ¢e odrediti opseg svojih istraga, Odbor podsjeca da je jedan od glavnih ciljeva Opce
uredbe o zastiti podataka osigurati dosljednost u cijelom EU-u, a suradnja izmedu vodeceg nadzornog
tijela i predmetnih nadzornih tijela jedan je nacin kako se to moZe posti¢i. Stoga Europski odbor za
zastitu podataka poziva vodece nadzorno tijelo da pri provedbi takve istrage u potpunosti iskoristi
sredstva za suradnju predvidena Opcéom uredbom o zastiti podataka (ukljucujuci ¢lanke 61. i 62. te
uredbe).

4.1.2.2.2. O navodnom krsenju obveza transparentnosti na temelju Opce uredbe o zastiti podataka

Europski odbor za zastitu podataka prima na znanje zabrinutost njemackog nadzornog tijela iz
Hamburga u pogledu transparentnosti prema ispitanicima, narocito u vezi s obradom korisnickih
podataka usluge WhatsApp u svrhu zastite i sigurnosti drustava Facebook. Medutim, Europski odbor
za zastitu podataka naglasava da irsko nadzorno tijelo trenutacno vodi postupak ,sve na jednom
mjestu” u vezi s informacijama za korisnike usluge WhatsApp iz EU-a, koji bi uskoro trebao zavrsiti.

4.1.3. PoboljSanje iskustva proizvoda

4.1.3.1. Sazetak stajalista njemackog nadzornog tijela iz Hamburga

Njemacko nadzorno tijelo iz Hamburga tvrdi da se na stranici s Cestim pitanjima , Kako suradujemo s
drustvima Facebook” mozZe iscitati da, kako bi drustvo WhatsApp razumjelo kako se ljudi sluze
njegovim uslugama u usporedbi s drugim aplikacijama i kako bi se poboljsale te usluge, ono moze
pratiti upotrebu usluga i usporediti rezultate s drustvima Facebook. WhatsApp moZda moZe povezati
koristi li se korisnik odredenog raduna usluge WhatsApp i drugim uslugama drudtva Facebook®.

55 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. ¢lanak 2. to¢ka (aa), str. 17.
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Njemacko nadzorno tijelo iz Hamburga zakljucuje da obrada koju Facebook IE provodi u vlastitu svrhu
pobolj$anja proizvoda i oglasavanja nije predstavljena na transparentan naéin’.

Osim toga, njemacko nadzorno tijelo iz Hamburga tvrdi da, uz nove uvjete upotrebe, WhatsApp Siri
popis podataka koje ¢e ubuduce razmjenjivati s drustvom Facebook. To se posebice odnosi na usluge
smjestaja podataka drustva Facebook i znalajke ,,otkrivanja poduzeéa”®’. Prema tom nadzornom tijelu
to znaci da ¢e se u buducnosti podaci razmjenjivati izmedu drustava WhatsApp i Facebook i u svrhe
marketinga, $to Facebook moZe upotrebljavati u vlastite svrhe, a posebice za izradu profila®.

Njemacko nadzorno tijelo iz Hamburga navodi da se u odgovarajuéem odjeljku verzije stranice s ¢estim
pitanjima , Kako suradujemo s drustvima Facebook” koja je objavljena prije dopisa za savjetovanje tog
nadzornog tijela od 12. travnja 2021. ne upotrebljava pojam , podaci o racunu” u svrhu poboljsanja
iskustva proizvoda Facebook i oglasa drustva Facebook®. To nadzorno tijelo tvrdi da pojam ,podaci o
racunu” obuhvaca vrlo Sirok raspon podataka. Nije jasno na $to se odnosi pojam , podaci o racunu” i
koje bi se vrste podataka trebale dodijeliti toj kategoriji podataka. Njemacko nadzorno tijelo iz
Hamburga primjeéuje da WhatsApp prikuplja znatan broj drugih kategorija podataka.

Njemacko nadzorno tijelo iz Hamburga nadalje tvrdi da je nakon dopisa za savjetovanje tog nadzornog
tijela od 12. travnja 2021. tekst koji upuéuje na ,podatke o racunu” na stranici s ¢estim pitanjima , Kako
suradujemo s drustvima Facebook” prosiren kako bi ukljucivao sve osobne podatke. To nadzorno tijelo
navodi da, iako je na stranici s estim pitanjima , Kako suradujemo s drustvima Facebook” WhatsApp
prethodno naveo da Facebook ,trenutacno” ne upotrebljava , podatke o racunu”, sad se spominje
samo da WhatsApp ,trenutaéno” ne prosljeduje® (sve) osobne podatke u te svrhe. Stoga, &injenica da

%6 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (cc), str. 20.

57 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. &lanak 2. to&ka (cc), str. 20, relevantni citat: ,,U
objasnjenjima navodi se sljedece (tekst istaknuo nizepotpisani):

,Facebookove usluge smjestaja podataka: [...] Nekim velikim poduzeéima trebaju usluge smjestaja podataka
kako bi upravljala svojom komunikacijom. Zbog toga poduze¢ima dajemo mogucénost upotrebe sigurnih usluga
smjestaja podataka drustva Facebook radi upravljanja razgovorima s klijentima na usluzi WhatsApp, odgovaranja
na pitanja i slanja korisnih informacija, kao $to su racuni za kupnje. Medutim, neovisno o tome komunicirate li s
poduzeéem putem telefona, e-poste ili usluge WhatsApp, ono moze upotrebljavati te podatke u vlastite svrhe
marketinga, sto moze ukljucivati oglasavanje na usluzi Facebook. Kako bismo vas obavijestili o tome, jasno
oznacujemo razgovore s poduzec¢ima koja su se odlucila koristiti uslugama smjestaja podataka drustva Facebook.
Otkrivanje poduzeca: na usluzi Facebook mozda cete vidjeti oglas s gumbom za slanje poruke nekom poduzecu
putem usluge WhatsApp. Ako je na vasem telefonu instalirana aplikacija WhatsApp, imat ¢ete mogucénost slanja
poruke tom poduzecu. Facebook moze koristiti nacin na koji postupate s tim oglasima radi prilagodbe oglasa
koji vam se prikazuju na usluzi Facebook. (Tekst je istaknuo autor.)

Otkrivanje poduzeca: ljudi ve¢ mogu otkrivati poduzeca na usluzi Facebook ili Instagram putem oglasa s gumbom
na koji mozete kliknuti da biste im poslali poruku s pomoéu usluge WhatsApp. Kao Sto je to sluéaj i s drugim
oglasima na usluzi Facebook, ako kliknete na te oglase, to se mozZe koristiti kako bi se prilagodili oglasi koji vam
se prikazuju na Facebooku. Ponovno napominjemo da ni WhatsApp ni Facebook ne mogu vidjeti sadrzaj prolazno
Sifriranih poruka.” (Tekst je istaknuo autor.)

»Htjeli bismo jos jednom istaknuti da ni WhatsApp ni Facebook ne mogu vidjeti sadrzaj prolazno Sifriranih
poruka.” (Vidjeti https://fag.whatsapp.com/general/security-and-privacy/about-new-business-featuresand-
whatsapps-privacy-policy-update/?lang=en.)

8 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (cc), str. 20.

9 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (cc), str. 20.

60 valja napomenuti da je tolan izraz koji se koristi u aZuriranim uvjetima usluge WhatsApp i obvezama
»dijeljenje”.
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Facebook IE zapravo ne upotrebljava podatke korisnika usluge WhatsApp u te svrhe (vise) nije jasna iz
izmijenjenih uvjeta i odredaba®.

Njemacko nadzorno tijelo iz Hamburga upuduje na izjave drustva Facebook o obvezama prema kojima
drustvo WhatsApp IE neée dijeliti podatke korisnika usluge WhatsApp iz EU-a s drustvom Facebook
kako bi Facebook mogao upotrebljavati te podatke za poboljSanje svojih proizvoda ili oglasa bez
prethodnog savjetovanja s irskim nadzornim tijelom. Njemacko nadzorno tijelo iz Hamburga tvrdi da
je rije¢ o neobvezujuéoj obvezi za koju nije potrebna nikakva dodatna privola korisnika®. To nadzorno
tijelo naglasava i da se ta obveza odnosi samo na svrhe u koje WhatsApp IE dijeli podatke s drustvom
Facebook i da ne ukljucuje nikakvu obvezu na strani drustva Facebook da ne obraduje podatke u
vlastite svrhe®.

Kad je rijec o pitanju pravne osnove, njemacko nadzorno tijelo iz Hamburga navodi da nije jasno bi li
WhatsApp smatrao potrebnim dobiti privolu korisnika za prijenos u takve svrhe. To nadzorno tijelo
tvrdi da se mora pretpostaviti da se prijenos podataka korisnika drustvu Facebook IE u te svrhe oslanja
na pravnu osnovu legitimnog interesa, prema c¢lanku 6. stavku 1. tocki (f) Opée uredbe o zastiti
podataka®. Nadalje tvrdi da korisnici nemaju odgovarajuée informacije o takvim prijenosima: ,,Prema
stajaliStu obaju drustava vec postoje pravni zahtjevi za prijenos podataka drustva WhatsApp i obradu
drustva Facebook Ireland Ltd u te svrhe. Zbog toga korisnici, s obzirom na to da se od njih ne trazi
privola, ne mogu sa sigurnoséu znati za prijenos podataka drustvu Facebook Ireland Ltd u te svrhe.
Umjesto toga, o prijenosu podataka u te svrhe odluuju i provode ga drustva ,u pozadini’, zbog Cega
korisnicima uopce nije jasno hoce li ih se obavijestiti o tome te, ako jest tako, kad i na koji nacin te hoce
li se od njih traZziti privola za prijenos podataka i obradu u te svrhe ili hoce li mo¢i uloZiti prigovor na
to”®.

4.1.3.2. Analiza Europskog odbora za zastitu podataka

Europski odbor za zadtitu podataka procijenio je svrhu pobolj$anja iskustva proizvoda® u vezi s
navodnom nezakonitom obradom korisnic¢kih podataka usluge WhatsApp koju provodi Facebook IE

61 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to&ka (cc), str.21, relevantni citat:
»Medutim, viSe se ne potvrduje da se Facebook ne koristi korisnickim podacima u te svrhe, ve¢ se samo navodi
da se podaci ne prenose u te svrhe. Otad se navodi samo sljedece (tekst istaknuo niZepotpisani):

,Ne dijelimo podatke kako bismo ih iskoristili za poboljSanje proizvoda Facebook na usluzi Facebook ni u svrhu
relevantnijeg oglasavanja na toj usluzi.

WhatsApp trenutacno ne dijeli vaSe osobne podatke s Facebookom radi poboljSanja vaseg iskustva proizvoda
na usluzi Facebook ni kako bi vam se prikazivali ciljaniji oglasi na toj usluzi. To proizlazi iz rasprava s irskim tijelom
za zastitu podataka i drugim takvim tijelima u Europi. Neprekidno radimo na novim nacinima za poboljSanje vaseg
iskustva s uslugom WhatsApp i drugim proizvodima drustva Facebook kojima se koristite. Ako u buduénosti
odluc¢imo dijeliti takve podatke s drustvima Facebook u tu svrhu, to ¢emo Ciniti tek nakon Sto voditelj irskog tijela
za zastitu podataka odobri mehanizam kojim bi se omogucila takva upotreba. Obavjestavat éemo vas o novim
znacajkama koje nudimo i o nasoj praksi postupanja s podacima.””

62 prilog podnescima drustva Facebook njema¢kom nadzornom tijelu iz Hamburga, odlomak 2.4., str. 7—8, dopis
predsjednici Europskog odbora za zastitu podataka kojim se trazi obvezujuéa odluka Odbora u skladu s
¢lankom 66. stavkom 2. Opce uredbe o zastiti podataka, 3. lipnja 2021., str. 6.

83 Njemacko nadzorno tijelo iz Hamburga, dopis predsjednici Europskog odbora za zastitu podataka kojim se traZi
obvezujuca odluka Odbora u skladu s ¢lankom 66. stavkom 2. Opce uredbe o zastiti podataka, 3. lipnja 2021.,
str. 6.

64 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (cc), str. 22.

85 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (cc), str. 22.

% Na tu svrhu obrade upuéuje se u razli¢itim dijelovima naloga njemackog nadzornog tijela iz Hamburga kao na
»poboljsanje iskustva proizvoda” (vidjeti navedeni nalog, str. 1) i/ili kao na ,iskustva proizvoda i oglase na usluzi
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kao voditelj obrade i u vezi s navodnim krSenjem zahtjeva za transparentnost u informacijama za
korisnike usluge WhatsApp. Europski odbor za zastitu podataka uzeo je u obzir misljenja njemackog
nadzornog tijela iz Hamburga, kao i stajaliSta drustava Facebook IE i WhatsApp IE.

4.1.3.2.1. O navodnoj nezakonitoj obradi korisnickih podataka usluge WhatsApp koju provodi
Facebook IE kao voditelj obrade

Kad je rije¢ o poboljSanju iskustva proizvoda, Europski odbor za zastitu podataka navodi sljedece opise
iz relevantnih isjecaka Pravila o privatnosti usluge WhatsApp (podcrtani tekst naknadno je istaknut):

»WhatsApp suraduje i dijeli podatke i s ostalim drustvima Facebook koja djeluju u nase ime da bi
nam pomogla u upravljanju, pruzanju, poboljsanju, razumijevaniju, prilagodbi, potpori i oglasavanju
nasih usluga. To ukljuCuje pruzanje infrastrukture, tehnologije i sustava, npr. radi omogucivanja
brze i pouzdane razmjene poruka i poziva Sirom svijeta, poboljSanja infrastrukture i sustava
isporuke, razumijevanja nacina na koji se nase usluge koriste, pomo¢i u pruzanju nacina na koji se
mozZete povezati s poduzecima te osiguranja sustava. Kad primamo usluge od drustava Facebook,
podaci koje dijelimo s njima koriste se u ime druStva WhatsApp i u skladu s naSim uputama. Drustva
Facebook ne mogu u vlastite svrhe koristiti nikakve podatke koje WhatsApp dijeli na toj osnovi.”®’

Europski odbor za zastitu podataka prima na znanje i relevantne isjecke iz informacija na stranici s
Cestim pitanjima usluge WhatsApp ,Kako suradujemo s drustvima Facebook” (podcrtani tekst
naknadno je istaknut):

»Zasto WhatsApp dijeli podatke s drustvima Facebook?
WhatsApp suraduje i dijeli podatke s ostalim drustvima Facebook kako bi primao usluge, kao Sto su
infrastruktura, tehnologija i sustavi, koje nam pomazu da pruzamo i poboljSavamo WhatsApp i da
bi WhatsApp i ostala drustva Facebook ostali sigurni i zastic¢eni. Kad primamo usluge od drustava
Facebook, podaci koje dijelimo s njima koriste se za pomo¢ drustvu WhatsApp u skladu s nasim
uputama. Primjerice, suradnja nam omogucuje sljedece:
e pruzanje brze i pouzdane razmjene poruka i poziva Sirom svijeta te razumijevanje nacina na
koji nase usluge i znacajke funkcioniraju
e osiguranje sigurnosti, zastite i integriteta za sve proizvode WhatsApp i proizvode drustava
Facebook tako sto se uklanjaju racuni koji Salju nezeljeni sadrzaj i suzbijaju nedopustene
aktivnosti
* povezivanje vaseg iskustva na usluzi WhatsApp s proizvodima drustva Facebook.
WhatsApp trenutacno ne dijeli vase osobne podatke s drustvom Facebook radi poboljSanja iskustva
s Facebookovim proizvodima ni kako bi vam se prikazivali relevantniji oglasi na usluzi Facebook.
Neprekidno radimo na novim nacinima za poboljSanje vaseg iskustva s uslugom WhatsApp i drugim
proizvodima drustva Facebook kojima se koristite. ObavjeStavat éemo vas o novim znacajkama koje
nudimo i o na$oj praksi postupanja s podacima”®.

[...]

»Kako se drustva Facebook koriste mojim podacima na usluzi WhatsApp?

Primanje usluga koje ¢e pomodi drustvu WhatsApp u upravljanju, poboljSanju i razvoju naseg
poslovanja. Kad WhatsApp dijeli podatke s drustvima Facebook na te nacine, druStva Facebook

Facebook” (vidjeti navedeni nalog, str. 20). U ovom odjeljku Europski odbor za zastitu podataka procjenjuje svrhu
poboljsanja iskustva proizvoda u Sirem smislu. Odbor razmatra konkretne elemente povezane s oglasima u
odjeljku 4.1.4. ove Odluke.

67 |1z Pravila o privatnosti (koja vrijede od 8. veljade 2021.), odjeljak ,Kako suradujemo s ostalim drustvima
Facebook”.

88 Stranica s ¢estim pitanjima ,,Kako suradujemo s drustvima Facebook”, dio , Kako se drustva Facebook koriste
mojim podacima na usluzi WhatsApp?”.
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djeluju kao pruZatelji usluga, a podaci koje dijelimo s njima koriste se za pomoc drustvu WhatsApp

u skladu s nasim uputama. (Tekst je naknadno istaknut.)
- Dijelimo podatke s ostalim drustvima Facebook kao pruzatelji usluga. Pruzatelji usluga pomazu
drustvima kao Sto je WhatsApp tako Sto pruZaju infrastrukturu, tehnologije, sustave, alate,
podatke i stru¢no znanje kako bi nam pomogli u pruzanju i poboljSanju usluge WhatsApp za nase
korisnike.
- To nam omogucuje da, primjerice, razumijemo kako se naSe usluge koriste i kakva je njihova
upotreba u usporedbi s ostalim drustvima Facebook. Zahvaljujuéi dijeljenju podataka s ostalim
drustvima Facebook, kao Sto su telefonski broj koji ste potvrdili pri registraciji za WhatsApp i
posljednji put kad ste koristili svoj racun, moZemo doznati pripada |i odredeni raun na usluzi
WhatsApp nekome tko upotrebljava i druge usluge drustava Facebook. Zahvaljujuéi tomu
moZemo tocnije prijavljivati podatke o nasim uslugama i poboljsati te usluge. Primjerice, tako
moZemo saznati kako ljudi koriste usluge WhatsApp u usporedbi s time kako upotrebljavaju
druge aplikacije ili usluge u ostalim drustvima Facebook, Sto pak pomaze drustvu WhatsApp da
istrazi potencijalne znacajke ili poboljSanja proizvoda. (Tekst je naknadno istaknut.) Isto tako
mozemo izracunati koliko je jedinstvenih korisnika na usluzi WhatsApp, primjerice tako da
utvrdimo koji nasi korisnici ne koriste nijednu drugu Facebookovu aplikaciju i koliko je
jedinstvenih korisnika u svim drustvima Facebook. To ¢e drustvu WhatsApp pomodi da potpunije
prijavljuje aktivnost na usluzi, medu ostalim ulagacima i regulatornim tijelima.

[...]

Ne dijelimo podatke radi poboljSanja proizvoda drustva Facebook na usluzi Facebook ni kako bi se

prikazivali relevantniji oglasi na toj usluzi.
- WhatsApp trenutacno ne dijeli vase osobne podatke s drustvom Facebook radi poboljSanja
iskustva s Facebookovim proizvodima ni kako bi vam se prikazivali relevantniji oglasi na usluzi
Facebook. To proizlazi iz rasprava s irskim Povjerenstvom za zastitu podataka i drugim tijelima
za zastitu podataka u Europi. Neprekidno radimo na novim nacinima za poboljSanje vaseg
iskustva s uslugom WhatsApp i drugim proizvodima drustva Facebook kojima se koristite. Ako u
buduénosti odluc¢imo dijeliti takve podatke s drustvima Facebook u tu svrhu, to éemo Ciniti tek
nakon sto s irskim Povjerenstvom za zastitu podataka dogovorimo buduci mehanizam kojim bi
se omogudila takva upotreba. Obavjestavat ¢éemo vas o novim znacajkama koje nudimo i o nasoj
praksi postupanja s podacima”®.

80. Europski odbor za zastitu podataka prima na znanje i relevantne isjecke iz informacija koje WhatsApp
navodi u Obavijesti o pravnoj osnovi (podcrtani tekst naknadno je istaknut):

,Pruzanje usluga u skladu s Uvjetima

Prema potrebi obradujemo podatke koje imamo o vama (kako je opisano u odjeljku ,Podaci koje

prikupljamo’) kako bismo izvrsavali ugovor s vama (Uvjeti). Kategorije podataka koje obradujemo

ovisit ¢e o podacima koje odludite pruzati i nacinu na koji se koristite nasim uslugama (na temelju

Cega se automatski odreduje koje podatke prikupljamo). U nastavku su navedene svrhe obrade koje

su potrebne za pruZanje nasih ugovornih usluga:

Kako i zasto obradujemo vase podatke:
¢ Radi upravljanja, pruzanja, pobolj$anja, prilagodbe i podrske nasih usluga, kako je opisano u
odjeljku ,Nase usluge’ u Uvjetima, medu ostalim kako bismo vam omogucili nacine povezivanja
i komunikacije s drugim korisnicima usluge WhatsApp, uklju¢ujuéi poduzeca. To ukljuéuje
prikupljanje podataka od vas radi izrade ra¢una na usluzi WhatsApp, povezivanje s poduzeéima
koja su dostupna putem usluge WhatsApp, analizu nacina na koji upotrebljavate nase usluge,
pruzanje korisni¢ke podrske u vezi s nekim problemom ili brisanje vasih podataka ako odlucite
zatvoriti svoj racun.

8 Vidjeti stranicu s &estim pitanjima , Kako suradujemo s drustvima Facebook”, dio ,Kako se drustva Facebook
koriste mojim podacima na usluzi WhatsApp?”.

Doneseno 24



e Koristimo se metapodacima poruka za prijenos komunikacije, upravljanje nasim uslugama,
ukljuéujuci opcenito upravljanje prometom i sprecavanje, otkrivanje, istragu i popravak kvarova
te, prema potrebi, za naplatu.
e KoriStene kategorije podataka: u tu se svrhu koristimo podacima opisanima u dijelovima
,Podaci koje pruzate’, ,Automatski prikupljeni podaci’ i ,Podaci treéih strana’ ovih Pravila o
privatnosti.
[...]
Legitimni interesi
Oslanjamo se na svoje legitimne interese ili legitimne interese treée strane ako vasi interesi ili
temeljna prava i slobode nemaju prednost (,legitimni interesi’):
Kako i zasto obradujemo vase podatke:
¢ Radi pruZanja mjerenja, analitike i drugih poslovnih usluga ako obradujemo podatke kao voditelj
obrade.
e Legitimni interesi na koje se oslanjamo:
¢ pruzanje to¢nih i pouzdanih objedinjenih izvjesc¢a za poduzeda i druge partnere radi to¢nog
odredivanja cijena i statistickih podataka o izvedbi te kako bismo dokazali vrijednost koju nasi
partneri ostvaruju upotrebom nasih usluga i
interesi poduzeca i drugih partnera kako bismo im pomogli razumjeti klijente te kako bismo
poboljsali njihovo poslovanje, provjerili svoje modele odredivanja cijena, procijenili
ucinkovitost i distribuciju svojih usluga i poruka te razumjeli nacin na koji ljudi komuniciraju
s njima na nasim uslugama.
e Koristene kategorije podataka: u te se svrhe koristimo podacima opisanima u dijelovima
,Podaci koje pruzate’, ,Automatski prikupljeni podaci’ i ,Podaci trecih strana’ ovih Pravila o
privatnosti.”

81. Prema podnescima drustva Facebook IE, WhatsApp IE jedini je voditelj obrade podataka: , Facebook
obraduje korisnicke podatke usluge WhatsApp kao izvrsSitelj obrade u ime drustva WhatsApp
Ireland”’. S druge strane, ostala dru$tva Facebook (ukljuujuéi Facebook IE) obraduju podatke
korisnika usluge WhatsApp koje dijeli WhatsApp IE samo kao izvrsitelji obrade koji djeluju prema
uputama dru$tva WhatsApp IE’:. Facebook IE dodao je da nijedno drustvo Facebook, ukljuujuéi
Facebook IE, ne obraduje osobne podatke korisnika usluge WhatsApp koje dijeli drustvo WhatsApp IE
u vlastite svrhe drustva Facebook?.

82. Facebook IE naveo je da navodna obrada podlijeZe obvezi drustva WhatsApp IE prema Radnoj skupini
iz ¢lanka 29. i nadzornim tijelima EU-a da nece dijeliti osobne podatke korisnika usluge WhatsApp u
EU-u s ostalim drustvima Facebook kako bi Facebook upotrebljavao te podatke radi poboljsanja svojih
proizvoda ili oglasa te da do takve upotrebe nece dodi bez prethodne suradnje s irskim nadzornim
tijelom u njegovu svojstvu vodeceg nadzornog tijela i jedinog sugovornika na temelju clanka 56.

70 pisani podnesci drustva Facebook njematkom nadzornom tijelu iz Hamburga, odjeljak 2.11., str. 9.

71 Pisani podnesci drustva Facebook njema¢kom nadzornom tijelu iz Hamburga, odjeljci od 2.9. do 2.12., str. 9—
10.

72 pisani podnesci dru$tva Facebook njemackom nadzornom tijelu iz Hamburga, primjerice odjeljak 1.1. to¢ka (a),
str. 2.
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83.

84.

85.

stavka 6. Opce uredbe o zastiti podataka’®. Facebook IE dostavio je izjavu pod prisegom u kojoj
ponovno potvrduje obveze i jamé&i da aZuriranje iz svibnja nece promijeniti trenutacnu situaciju”.

Europski odbor za zastitu podataka primjecuje da se u obvezama WhatsApp IE, medu ostalim, obvezao
se da nece poceti dijeliti podatke usluge WhatsApp koji se odnose na korisnike u EU-u s drustvom
Facebook radi poboljSanja proizvoda i oglasa drustva Facebook, a ako se to promijeni, da ée to Ciniti
,uz kontinuiranu raspravu s [irskim nadzornim tijelom]””>. U svojim podnescima Europskom odboru za
zastitu podataka Facebook IE ustvrdio je da WhatsApp IE posStuje tu obvezu i da se podaci usluge
WhatsApp ne dijele s druStvom Facebook kako bi se Facebook sluzio tim podacima za poboljsanje
svojih proizvoda ili svojeg oglasavanja’®.

Facebook IE tvrdi da, s obzirom na to da se navodna obrada’” ne provodi, tvrdnje njemackog nadzornog
tijela iz Hamburga o pravnoj osnovi na koju bi se drustvo WhatsApp IE ili Facebook IE moglo osloniti za
takvu obradu nisu relevantne za opseg ovog hitnog postupka. Cak i da jesu, poku$aji tog nadzornog
tijela da proaktivno zabrani buduée oslanjanje na pravne osnove za buduéu obradu ne bi bili zakoniti’.

Kako tvrdi drustvo Facebook IE, isjeCak iz stranice s Cestim pitanjima , Kako suradujemo s drustvima
Facebook” (vidjeti tocku 80.) pojednostavnjeno je i pristupacno objasnjenje sloZenih tehnickih
postupaka obrade, koje je sastavljeno kako bi se pomoglo korisnicima razli¢itih sposobnosti da
razumiju nacin na koji drustvo WhatsApp IE obraduje njihove podatke. Nije predvideno u njemu
detaljno objasniti sloZzen pravni koncepti iz Opcée uredbe o zastiti podataka niti njegov tekst moze
pruZiti dostatnu osnovu na temelju koje se mozZe zakljuciti regulatorni proces o takvom pitanju.
Facebook IE nadalje je naveo da, premda se prema informacijama drustva WhatsApp |IE odredena
obrada koja potpada pod taj pojednostavnjeni opis provodi (npr. WhatsApp Ireland koristi se svojim
izvrsiteljem obrade kako bi se utvrdio broj jedinstvenih korisnika na usluzi), to nije relevantno za ovaj
postupak zbog dvaju razloga: 1. subjekt koji pruza takve usluge drustvu WhatsApp Ireland zapravo je
Facebook, Inc. i 2. Facebook, Inc. postupa s podacima korisnika usluge WhatsApp u EU-u iskljucivo kao
izvritelj obrade u ime drustva WhatsApp IE, a ne kao voditelj obrade’. WhatsApp IE tvrdiisto: ,subjekt
koji pruza usluge [...] zapravo je Facebook, Inc., a obrada podataka korisnika usluge WhatsApp u EU-u

73 Pisani podnesci drustva Facebook njemat¢kom nadzornom tijelu iz Hamburga, Prilog 1., dopis drustva
WhatsApp Ireland Radnoj skupini iz ¢lanka 29. od 4. veljace 2018., str. 1 i dopis drustva WhatsApp Ireland
Povjerenstvu za zastitu podataka od 8. lipnja 2018., str. 2. U obvezama koje je drustvo WhatsApp preuzelo prema
Radnoj skupini iz ¢lanka 29. i prema vode¢em nadzornom tijelu u velja¢i odnosno u lipnju 2018., WhatsApp IE:
obvezao se da nece poceti dijeliti podatke usluge WhatsApp koji se odnose na korisnike u EU-u s drustvom
Facebook radi poboljSanja proizvoda i oglasa drustva Facebook, a ako se to promijeni, da ¢e to Ciniti ,uz
kontinuiranu raspravu s [irskim nadzornim tijelom]”
potvrdio je da ¢e Facebook nastaviti pruzati usluge druStvu WhatsApp Ireland kao izvrsitelj obrade u
»podrucjima kao Sto su infrastruktura, analitika i monetizacija”.
74 Pisani podnesci drustva Facebook njema&kom nadzornom tijelu iz Hamburga, Prilog 2.
7> Pisani podnesci drustva Facebook njemat¢kom nadzornom tijelu iz Hamburga, Prilog 1., dopis drustva
WhatsApp Ireland Radnoj skupini iz ¢lanka 29. od 4. veljac¢e 2018., str. 1 i dopis drustva WhatsApp Ireland
Povjerenstvu za zastitu podataka od 8. lipnja 2018., str. 2.
76 Pisani podnesci drustva Facebook Europskom odboru za zadtitu podataka od 25. lipnja 2021., odlomci 15. i 26.
77 U pisanim podnescima drustva Facebook Europskom odboru za zastitu podataka od 25. lipnja 2021. ,navodna
obrada” definira se upudivanjem na obradu zabranjenu nalogom njemackog nadzornog tijela iz Hamburga, tj.
»,Facebook Ireland [...] obraduje osobne podatke korisnika usluge WhatsApp koji borave u Njemackoj [...], koje
WhatsApp Ireland prenosi drustvu Facebook Ireland kao voditelj obrade u okviru Siroko opisanog popisa vlastitih
svrha drustva Facebook Ireland”, odlomak 3.
78 Pisani podnesci drustva Facebook njema¢kom nadzornom tijelu iz Hamburga, str. 6, odlomak 1.1. (J).
7% Pisani podnesci drustva Facebook Europskom odboru za zastitu podataka od 7. srpnja 2021., str. 5.
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87.

88.

89.

ukljuCuje drustvo Facebook, Inc. koje djeluje kao ,pruzatelj usluga’, tj. kao izvrsitelj obrade u ime
drustva WhatsApp Ireland, a ne kao voditelj obrade”®°,

Kad je rije¢ o ulozi izvrsitelja obrade, Facebook IE navodi da ,pojam ,izvrSitelja obrade’ ne
podrazumijeva nikakve druge zahtjeve ili uvjete i nema pravila o vrstama aktivnosti koje se mogu
obavljati ili o podacima koji se mogu obradivati. Za razliku od toga, [...] kategorije ili izvori drugih
podataka koje obraduje subjekt nedvojbeno nisu relevantni kako bi se utvrdilo obraduje li subjekt
konkretne osobne podatke primljene od odredenog voditelja obrade kao voditelj ili izvrsitelj obrade.
Kako Europski odbor za zastitu podataka priznaje u svojem nacrtu smjernica: ,[p]ostoje dva osnovna
uvjeta za utvrdivanje izvrsitelja obrade: on mora biti zaseban subjekt u odnosu na voditelja obrade i
mora obradivati osobne podatke u ime voditelja obrade’, a oba su ta uvjeta primjenjiva na obradu koja
je opisana u tre¢em isje¢ku”®,

Facebook IE nadalje tvrdi da ,WhatsApp Ireland subjekt je koji odreduje svrhe i sredstva u vezi
obradom korisni¢kih podataka usluge WhatsApp u EU-u [...]¥2. Facebook, Inc. postupa s korisni¢kim
podacima usluge WhatsApp u EU-u iskljucivo u skladu s uputama drustva WhatsApp Ireland na temelju
strogih ugovornih i tehnickih kontrola. Medu ostalim, tim se kontrolama zabranjuje drustvu Facebook,
Inc. da koristi korisni¢ke podatke usluge WhatsApp u EU-u u vlastite svrhe i da otkriva takve osobne
podatke bilo kojem drugom drustvu Facebook, Sto posebice ukljucuje drustvo Facebook Ireland.
Rezultati tih usluga koje drustvo WhatsApp Ireland prima od drustva Facebook, Inc. stavljaju se na
raspolaganje isklju¢ivo u obliku objedinjenih podataka. Stoga bilo kakvo dijeljenje tih podataka od
strane drustva WhatsApp Ireland s bilo kojim drugim drustvom Facebook ne bi moglo ukljucivati
dijeljenje korisni¢kih podataka usluge WhatsApp u EU-u s tim drustvom”3,

Europski odbor za zastitu podataka najprije podsjeca da je izvrsitelj obrade netko tko obraduje osobne
podatke u ime voditelja obrade®. ,Obrada osobnih podataka u ime voditelja obrade” najprije zahtijeva
da zasebni subjekt obraduje osobne podatke u korist voditelja obrade®. Ako zasebni subjekt obraduje
osobne podatke i u vlastitu korist, taj subjekt izlazi izvan okvira uloge izvrsitelja obrade. Osim toga,
Europski odbor za zastitu podataka smatra da izvrsitelj obrade ne moZe kombinirati podatke koje
obraduje u ime drustva s drugim podacima koje obraduje kao voditelj obrade, a da ne izlazi izvan okvira
svoje uloge izvrsitelja obrade.

Europski odbor za zastitu podataka nadalje navodi da su pojmovi voditelja i izvrSitelja obrade povezani
s funkcijom: njihov je cilj dodijeliti odgovornosti u skladu sa stvarnim ulogama subjekata. To
podrazumijeva da pravni status nekog dionika u svojstvu ,voditelja obrade” ili ,izvrsitelja obrade” u
nacelu mora biti odreden njegovim stvarnim aktivnostima u odredenoj situaciji, a ne formalnim
odredivanjem nekog dionika kao ,voditelja obrade” ili ,izvrsitelja obrade” (npr. u ugovoru)®.

80 pisani podnesci drustva WhatsApp Europskom odboru za zastitu podataka od 7. srpnja 2021.

81 pisani podnesci drustva Facebook Europskom odboru za zastitu podataka od 7. srpnja 2021., str. 7.

82 Taj konkretan odjeljak iz pisanih podnesaka drustva Facebook Europskom odboru za zastitu podataka odnosi
se na obradu opisanu na stranici s ¢estim pitanjima , Kako suradujemo s drustvima Facebook”, dio ,Kako se
drustva Facebook koriste mojim podacima na usluzi WhatsApp?”. (Vidjeti tocku 80. ove Odluke.)

8 Pisani podnesci drustva Facebook Europskom odboru za zastitu podataka od 7. srpnja 2021., str. 7.

8 Clanak 4. to¢ka 8. Opce uredbe o zastiti podataka.

85 Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvrsitelja obrade u Op¢oj
uredbi o zastiti podataka, konacna verzija, tocka 78.

8 Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvrsitelja obrade u Opcoj
uredbi o zastiti podataka, konacna verzija, tocka 12.
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Europski odbor za zastitu podataka podsjeca da se uloga voditelja obrade pripisuje s osnovnim ciljem
osiguranja odgovornosti i ucinkovite i sveobuhvatne zastite osobnih podataka te da se stoga pojam
»voditelj obrade” treba tumaciti na dovoljno Sirok nacin te da treba dati Sto ve¢u prednost ucinkovitoj
i cjelovitoj zastiti ispitanika da bi se osigurao potpun ucinak prava EU-a o zastiti podataka, izbjegle
pravne praznine i sprijeCilo moguce zaobilaZzenje tih pravila, a da se pritom ne umanji uloga izvrsitelja
obrade?’. Nadalje, Odbor napominje da je pri analizi obrade osobnih podataka koja se moZe podijeliti
u nekoliko manjih postupaka obrade i ukljucivati vise dionika vazno razmotriti bi li se na ,makrorazini”
takvi postupci obrade mogli smatrati ,,skupom postupaka” koji imaju zajednic¢ku svrhu i upotrebljavaju
zajednic¢ki utvrdena sredstva®,

Prema Opdéoj uredbi o zastiti podataka voditelj obrade je ,fizicka ili pravna osoba, [...] koj[a] sam[a] ili
zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka”®, te stoga sluZi vlastitim
interesima®. Europski odbor za zastitu podataka podsjeéa da ,,[z]ajedni¢ko vodenje obrade postoji ako
subjekti koji su ukljuéeni u istu obradu provode obradu u zajednicki utvrdene svrhe. To ¢ée biti slucaj
ako ukljuéeni subjekti obraduju podatke u iste ili zajedni¢ke svrhe.”®!

Europski odbor za zastitu podataka primjeéuje da, s obzirom na to kako su trenutacno sastavljene,
izjave ukljuCene u javne informacije usluge WhatsApp sadrZavaju i upucivanje na obveze tako Sto se
korisnicima objasnjava sljedece: ,,WhatsApp ne dijeli vase osobne podatke s drustvom Facebook radi
poboljSanja iskustva s Facebookovim proizvodima ni kako bi vam se prikazivali relevantniji oglasi na
usluzi Facebook.” Europski odbor za zastitu podataka prima na znanje i stajalista drustava Facebook IE
i WhatsApp IE prema kojima WhatsApp IE dijeli korisnicke podatke usluge WhatsApp s ostalim
drustvima Facebook samo u svrhe primanja usluga koje ostala drustva Facebook pruzaju kao izvrsitelji
obrade, tj. rije¢ je o dijeljenju podataka od voditelja prema izvrsitelju obrade®2.

Europski odbor za zastitu podataka ima ozbiljne sumnje u pogledu tumacenja uloge u obradi koju imaju
ostala drustva Facebook, ukljucujuci Facebook IE, u vezi s korisni¢kim podacima usluge WhatsApp u
ovoj situaciji na koje se pozivaju Facebook IE i WhatsApp IE.

Europski odbor za zastitu podataka navodi da, iako se u Pravilima o privatnosti i na stranici s ¢estim
pitanjima ,Kako suradujemo s drustvima Facebook” izri¢ito navodi da se podaci usluge WhatsApp ne
dijele s drustvom Facebook kako bi Facebook mogao iskoristiti te podatke za poboljSanje svojih
proizvoda i/ili pruzati relevantnije oglasavanje, na stranici s ¢estim pitanjima izri¢ito se navodi da se
podaci usluge WhatsApp dijele s drustvom Facebook kako bi se razumjelo kako se WhatsAppove
»usluge koriste i kakva je njihova upotreba u usporedbi s ostalim drudtvima Facebook”®. Na toj se
stranici dodaje da ,,moZemo doznati pripada li odredeni racun na usluzi WhatsApp nekome tko

87 Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvrsitelja obrade u Op¢oj
uredbi o zastiti podataka, konacna verzija, tocka 14.

8 Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvriitelja obrade u Opéoj
uredbi o zastiti podataka, konacna verzija, tocka 43.

8 vVidjeti ¢lanak 4. to¢ku 7. Opée uredbe o zastiti podataka.

% vidjeti, po analogiji, Smjernice 07/2020 Europskog odbora za zadtitu podataka o pojmovima voditelja i
izvrsitelja obrade u Opéoj uredbi o zastiti podataka, konacna verzija, tocka 80.

%1 Vidjeti Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvritelja obrade u
Opcoj uredbi o zastiti podataka, toc¢ka 59.

92 pisani podnesci dru$tva Facebook Europskom odboru za zastitu podataka od 7. srpnja 2021., str. 3 i pisani
podnesci drustva WhatsApp Europskom odboru za zastitu podataka od 7. srpnja 2021.

%3 Vidjeti stranicu s éestim pitanjima , Kako suradujemo s drustvima Facebook”, dio ,Kako se drustva Facebook
koriste mojim podacima na usluzi WhatsApp?”.
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upotrebljava i druge usluge drustava Facebook” i da ,[i]sto tako moZemo izraCunati koliko je
jedinstvenih korisnika na usluzi WhatsApp, primjerice tako da utvrdimo koji nasi korisnici ne koriste
nijednu drugu Facebookovu aplikaciju i koliko je jedinstvenih korisnika u svim drustvima Facebook” %*
(podcrtani tekst naknadno je istaknut).

Stoga Europski odbor za zastitu podataka smatra da stranica s Cestim pitanjima , Kako suradujemo s
drustvima Facebook” ve¢ ukljucuje elemente koji ukazuju na to da aktivnosti drustva Facebook, u mjeri
u kojoj se odnose na obradu podataka korisnika usluge WhatsApp u korist drustava Facebook,
ukljuujuéi Facebook IE%, izlaze izvan okvira obveza, unato¢ obvezi savjetovanja s irskim nadzornim
tijelom u slucaju ikakvih promjena.

Na temelju stranice s ¢estim pitanjima , Kako suradujemo s drustvima Facebook” cini se oCitim da se
korisnicki podaci usluge WhatsApp usporeduju s podacima ostalih drustava Facebook, ukljucujudi
Facebook IE. Nadalje, s obzirom na informacije navedene na stranici s Cestim pitanjima ,Kako
suradujemo s drustvima Facebook” moglo bi se primijetiti da WhatsApp IE i ostala drustva Facebook,
uklju€ujuci Facebook IE, medusobno dijele, a moZda i kombiniraju podatke, kao Sto su telefonski
brojevi, kako bi se doznalo koristi li odredena osoba razlicite usluge (koje se nazivaju i ,aplikacije
Facebook”) drustava Facebook, koja ukljuéuju Facebook IE%,

Europski odbor za zastitu podataka smatra da se takvo dijeljenje podataka , s drustvom Facebook kako
bi se razumjelo kako se WhatsAppove usluge koriste i kakva je njihova upotreba u usporedbi s ostalim
drustvima Facebook” vjerojatno provodi ne samo u svrhu pobolj$anja proizvoda drustva WhatsApp IE,
ved i u korist ostalih drustava Facebook, uklju¢ujuéi Facebook IE, radi poboljsanja njihovih proizvoda.

Na temelju stranice s Cestim pitanjima , Kako suradujemo s drustvima Facebook” Europski odbor za
zastitu podataka smatra vjerojatnim da se obrada korisnickih podataka usluge WhatsApp ve¢ provodi
u sveukupnu (tj. ,makro”) svrhu poboljsanja proizvoda drustava Facebook (medu ostalim tako sto se
procjenjuje ,koji se racuni u svim drustvima Facebook odnose na istog korisnika” i ,kako se
WhatsAppove usluge koriste i kakva je njihova upotreba u usporedbi s ostalim drustvima Facebook”).
Odbor primjecuje da bi, ako bi se takva obrada potvrdila, ona izlazila izvan okvira obrade korisnickih
podataka usluge WhatsApp u svrhu poboljsanja proizvoda drustva WhatsApp koju provodi WhatsApp
IE kao jedini voditelj obrade podataka.

Europski odbor za zastitu podataka prima na znanje informacije koje su dostavili WhatsApp IE i
Facebook IE prema kojima je Facebook, Inc. subjekt koji pruza prethodno opisane usluge usporedbe
upotrebe u svim drustvima Facebook i prema kojima obrada podataka korisnika usluge WhatsApp u
EU-u ukljucuje drustvo Facebook, Inc., koje djeluje kao pruzatelj usluga u tu svrhu. Odbor izrazava
zabrinutost da se obrada korisni¢kih podataka usluge WhatsApp u svrhu poboljSanja proizvoda

% Vidjeti stranicu s ¢estim pitanjima , Kako suradujemo s drustvima Facebook”, dio ,Kako se drustva Facebook
koriste mojim podacima na usluzi WhatsApp?”.

% Poveznica koja se nalazi medu javnim informacijama usluge WhatsApp usmjerava na internetsku stranicu o
WhatsAppu na kojoj se objasnjava da se pojam , drustva Facebook” odnosi na drustva Facebook Inc., Facebook
IE, Facebook Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC, Facebook
Technologies Ireland Limited, WhatsApp LLC i WhatsApp IE. U ovoj Hitnoj obvezujuéoj odluci pojam ,ostala
drustva Facebook” odnosi se na sva drustva Facebook osim drustva WhatsApp IE.

% primjerice, poveznica koja se nalazi medu javnim informacijama usluge WhatsApp usmjerava na internetsku
stranicu o WhatsAppu na kojoj taj pojam objasnjava na sljedeci nacin: ,,Proizvodi drustava Facebook zajedno se
odnose na proizvode Facebook i druge proizvode koje pruzaju drustva Facebook te koji podlijezu zasebnim i
samostalnim uvjetima pruzanja usluge i pravilima o privatnosti, ukljucujuéi proizvode WhatsApp i Oculus (ako se
upotrebljava racun Oculus)”.
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potencijalno provodi u korist svih drustava Facebook, a ne iskljuCivo u vlastitu svrhu poboljsanja
proizvoda WhatsApp drustva WhatsApp IE.

Stoga, ako bi se takve okolnosti potvrdile, drustva Facebook, uklju¢ujuéi Facebook IE, potencijalno
(zajednicki) odreduju svrhu i sredstva te obrade®, a u tom bi se sluéaju trebala smatrati (zajedni¢kim)
voditeljima obrade utom pogledu®®. U skladu s time, ako bi se takve okolnosti potvrdile, Europski odbor
za zastitu podataka smatra da bi se Facebook IE mogao smatrati (zajednickim) voditeljem obrade,
odnosno da odreduje svrhu i sredstva obrade osobnih podataka korisnika usluge WhatsApp u EU-u u
mjeri u kojoj se obrada provodi u svrhu poboljSanja proizvoda drustva Facebook. Medutim, odbor
smatra da na temelju informacija dostupnih u ovom postupku ne moZze donijeti kona¢ne zakljucke o
tom pitanju.

Europski odbor za zastitu podataka nadalje je razmatrao bi li, ako se potvrdi takva obrada drustva
Facebook IE kao voditelja obrade, Facebook IE imao pravnu osnovu na temelju ¢lanka 6. stavka 1. Opce
uredbe o zastiti podataka za zakonitu obradu korisnickih podataka usluge WhatsApp u svrhu
poboljsanja proizvoda Facebook na temelju ¢lanka 5. stavka 1. tocke (a) te uredbe.

Kad je rije¢ o privoli kao mogucoj pravnoj osnovi za takvu obradu drustva Facebook IE kao voditelja
obrade, na temelju informacija koje su dostupne Europskom odboru za zastitu podataka nema naznaka
da se privola korisnika trenutaéno prikuplja u vezi s takvom obradom®. Stoga Europski odbor za zastitu
podataka ne smatra vjerojatnim da bi se Facebook IE trenutaéno mogao osloniti na ¢lanak 6. stavak 1.
tocku (a) Opée uredbe o zastiti podataka kako bi zakonito obradivao korisnicke podatke usluge
WhatsApp. Odbor nadalje smatra da se Facebook IE ne bi mogao osloniti na pravnu osnovu izvrSavanja
ugovora na temelju ¢lanka 6. stavka 1. tocke (b) te uredbe jer ne postoje ugovorni odnosi izmedu
korisnika usluge WhatsApp i drustva Facebook IE.

Europski odbor za zastitu podataka ima ozbiljne sumnje o tome bi li se Facebook IE kao (zajednicki)
voditelj obrade mogao osloniti na pravnu osnovu legitimnog interesa na temelju ¢lanka 6. stavka 1.
tocke (f) Opce uredbe o zastiti podataka za obradu korisni¢kih podataka usluge WhatsApp u svrhu
poboljSanja proizvoda Facebook jer je u ovom slucaju vjerojatno da ¢ée interesi te temeljna prava i
slobode ispitanika imati prednost pred interesima voditelja obrade.

Europski odbor za zastitu podataka podsjeca da oslanjanje na ¢lanak 6. stavak 1. tocku (f) Opce uredbe
o zastiti podataka kao prvo zahtijeva utvrdivanje legitimnog interesa voditelja obrade ili trece strane,
a kao drugo potrebu za obradom osobnih podataka u svrhe tog legitimnog interesa i usporedbu
znacaja: znacaj legitimnog interesa voditelja obrade ili tre¢e strane mora se usporediti sa znac¢ajem
interesa ili temeljnih prava i sloboda ispitanika'®. Odbor ujedno podsje¢a da je za usporedbu znacaja
najprije vazno razmotriti prirodu i izvor legitimnih interesa s jedne strane i ucinak na ispitanike s druge

%7 Vidjeti Smjernice 07/2020 Europskog odbora za zastitu podataka o pojmovima voditelja i izvritelja obrade u
Opcoj uredbi o zastiti podataka, toc¢ka 59.

% presuda Suda Europske unije u predmetu C-210/16 Wirtschaftsakademie, 5. lipnja 2018., to¢ka 30.

% Europski odbor za zastitu podataka uzeo je u obzir to da WhatsApp IE u svojim podnescima vide puta hapominje
da se privola na nove uvjete ne bi trebala smatrati privolom kao pravnom osnovom za obradu osobnih podataka
na temelju Opce uredbe o zastiti podataka. WhatsApp IE trenutacno prikuplja privolu od korisnika usluge
WhatsApp samo putem postavki uredaja kako bi se odobrio pristup podacima uredaja, kao sto su oni za lokaciju,
kameru i fotografije, radi pruzanja opisanih usluga ako korisnici omoguce te postavke. U Obavijesti o pravnoj
osnovi drustva WhatsApp.

100 preporuke 02/2021 Europskog odbora za zastitu podataka o pravnoj osnovi za pohranu podataka o
kreditnim karticama iskljucivo u svrhu olakSavanja daljnjih internetskih transakcija, donesene 19. svibnja 2021.,
toc¢ke od 7. do 9.
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strane. Znacaj legitimnih interesa voditelja obrade (ili treéih strana) mora se usporediti sa zna¢ajem

interesa ili temeljnih prava i sloboda ispitanika®.

Premda bi se takva vrsta interesa, tj. pobolj$anje proizvoda, mogla smatrati legitimnom?®, Europski
odbor za zastitu podataka isti¢e da bi takav poslovni interes mogao biti manje uvjerljiv u usporedbi s
pravima ispitanikal®®. Stoga bi u ovom sludaju pri usporedbi znadaja trebalo posvetiti veéu pozornost
razmatranju interesa ispitanika i u¢inku na njihova prava.

Uzimajuéi u obzir velik broj korisnika usluge WhatsApp i veliku koli¢inu osobnih podataka'® koji se
obraduju, a potencijalno i kombiniraju s drugim podacima drustva Facebook IE u svrhu poboljsanja
proizvoda drustava Facebook, Europski odbor za zastitu podataka uvelike sumnja u to da bi interesi
voditelja obrade imali prednost pred interesima ispitanika.

Europski odbor za zastitu podataka podsjeéa da su razumna ocekivanja ispitanika, posebice u pogledu
koriStenja i otkrivanja podataka u relevantnom kontekstu, jo$ jedan vazan element koji je potrebno
razmotriti pri usporedbi znaéajal®.

S obzirom na navedeno Europski odbor za zastitu podataka zakljucuje da je veoma vjerojatno da
Facebook IE obraduje podatke korisnika usluge WhatsApp kao (zajednicki) voditelj obrade u vlastitu
svrhu poboljsanja iskustva proizvoda. Medutim, s obzirom na obveze i podneske drustva Facebook IE,
kao i na ogranicene informacije koje su dostupne u ovom postupku, Odbor zaklju€uje da nema dovoljno
informacija kako bi provjerio odvija li se takva obrada u praksi i u kojoj mjeri te je li takva obrada drustva
Facebook IE zakonita na temelju ¢lanka 5. stavka 1. tocke (a) i ¢lanka 6. stavka 1. Opce uredbe o zastiti
podataka.

U skladu s tim Europski odbor za zastitu podataka zahtijeva od vodeceg nadzornog tijela nadleznog
za Facebook IE i WhatsApp IE da provede zakonsku istragu kako bi se utvrdilo obraduje li Facebook
IE korisnicke podatke usluge WhatsApp u zajednicku svrhu poboljSanja proizvoda drustava Facebook
kao (zajednicki) voditelj obrade. U tom bi pogledu vodece nadzorno tijelo osobito trebalo istraZiti
obradu osobnih podataka koju provode drustva Facebook, a koja im omogucuje da utvrde koristi li
se odredena osoba razlic¢itim uslugama drustava Facebook i koja je potencijalno olaksana upotrebom
jedinstvenih identifikatora te analizirati moguce kombiniranje ili barem usporedivanje podataka
korisnika usluge WhatsApp s podacima drustava Facebook na temelju elemenata koje je Odbor
opisao u ovom odjeljku ove Odluke.

Europski odbor za zastitu podataka nadalje zahtijeva od vodeceg nadzornog tijela da provede
zakonsku istragu kako bi se procijenilo ima li Facebook IE pravnu osnovu za zakonitu provedbu takve
obrade kao (zajednicki) voditelj obrade na temelju ¢lanka 5. stavka 1. tocke (a) i ¢lanka 6. stavka 1.
Opce uredbe o zastiti podataka.

Premda Europski odbor za zastitu podataka smatra da nadzorna tijela imaju odredenu diskrecijsku
ovlast odluciti kako ¢e odrediti opseg svojih istraga, Odbor podsjeca da je jedan od glavnih ciljeva Opce

101 Midljenje RD 217 Radne skupine iz ¢lanka 29. o pojmu zakonitih interesa nadzornika podataka u skladu s
¢lankom 7. Direktive 95/46/EZ, doneseno 9. travnja 2014., str. 23.

102 Midljenje RD 217 Radne skupine iz ¢lanka 29. o pojmu zakonitih interesa nadzornika podataka u skladu s
¢lankom 7. Direktive 95/46/EZ, doneseno 9. travnja 2014., str. 25.

103 Miljenje RD 217 Radne skupine iz élanka 29. o pojmu zakonitih interesa nadzornika podataka u skladu s
¢lankom 7. Direktive 95/46/EZ, doneseno 9. travnja 2014., str. 26.

104 Miljenje RD 217 Radne skupine iz élanka 29. o pojmu zakonitih interesa nadzornika podataka u skladu s
¢lankom 7. Direktive 95/46/EZ, doneseno 9. travnja 2014., str. 39.

105 Midljenje RD 217 Radne skupine iz élanka 29. o pojmu zakonitih interesa nadzornika podataka u skladu s
¢lankom 7. Direktive 95/46/EZ, doneseno 9. travnja 2014., str. 50.
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uredbe o zastiti podataka osigurati dosljednost u cijelom EU-u, a suradnja izmedu vodeceg nadzornog
tijela i predmetnih nadzornih tijela jedan je nacin kako se to moZe posti¢i. Stoga Europski odbor za
zastitu podataka poziva vodece nadzorno tijelo da pri provedbi takve istrage u potpunosti iskoristi
sredstva za suradnju predvidena Opcom uredbom o zastiti podataka (ukljucujuéi clanke 61. i 62. te
uredbe).

4.1.3.2.2. O navodnom krsenju obveza transparentnosti na temelju Opce uredbe o zastiti podataka

Europski odbor za zastitu podataka prima na znanje zabrinutost njemackog nadzornog tijela iz
Hamburga u pogledu transparentnosti, naroito u vezi s obradom korisnickih podataka usluge
WhatsApp radi poboljSanja proizvoda drustva Facebook, moguc¢im nedosljednostima u Pravilima o
privatnosti i nedostatkom dovoljno detaljnih, lako dostupnih i jasnih informacija. Medutim, Europski
odbor za zastitu podataka naglasava da irsko nadzorno tijelo trenuta¢no vodi postupak ,,sve na jednom
mjestu” u vezi s Pravilima o privatnosti drustva WhatsApp IE.

4.1.4. Marketinske komunikacije i izravni marketing

4.1.4.1. SazZetak stajalista njemackog nadzornog tijela iz Hamburga

Jos jedno pitanje koje je istrazilo njemacko nadzorno tijelo iz Hamburga odnosilo se na izmjene u
Pravilima o privatnosti povezane s obradom osobnih podataka u svrhe marketinga. Njemacko
nadzorno tijelo iz Hamburga tvrdi da, uz aZurirane uvjete, WhatsApp IE Siri opseg podataka koje ¢e
ubuduce razmjenjivati s drustvom Facebook. To je nadzorno tijelo u svojim objasnjenjima uputilo na
stranicu s Cestim pitanjima usluge WhatsApp koja se odnosi na njegova Pravila o privatnosti (tekst je
istaknulo nadzorno tijelo):

»Facebookove usluge smjestaja podataka: [...] Nekim velikim poduzecima trebaju usluge smjestaja
podataka kako bi upravljala svojom komunikacijom. Zbog toga poduzecima dajemo moguénost
upotrebe sigurnih usluga smjestaja podataka drustva Facebook radi upravljanja razgovorima s
klijentima na usluzi WhatsApp, odgovaranja na pitanja i slanja korisnih informacija, kao $to su racuni
za kupnje. Medutim, neovisno o tome komunicirate li s poduze¢em putem telefona, e-poste ili
usluge WhatsApp, ono moZe upotrebljavati te podatke u vlastite svrhe marketinga, sto moze
ukljucivati oglasavanje na usluzi Facebook. Kako bismo vas obavijestili o tome, jasno oznacujemo
razgovore s poduzecima koja su se odlucila koristiti uslugama smjestaja podataka drustva Facebook.
Otkrivanje poduzeda: na usluzi Facebook moZda éete vidjeti oglas s gumbom za slanje poruke
nekom poduzeéu putem usluge WhatsApp. Ako je na vasem telefonu instalirana aplikacija
WhatsApp, imat ¢ete moguénost slanja poruke tom poduzeéu. Facebook mozZe koristiti nacin na
koji postupate s tim oglasima radi prilagodbe oglasa koji vam se prikazuju na usluzi Facebook.
(Tekst je istaknuo autor.)

Otkrivanje poduzeca: ljudi ve¢ mogu otkrivati poduzec¢a na usluzi Facebook ili Instagram putem
oglasa s gumbom na koji moZete kliknuti da biste im poslali poruku s pomocu usluge WhatsApp.
Kao Sto je to slucaj i s drugim oglasima na usluzi Facebook, ako kliknete na te oglase, to se moze
koristiti kako bi se prilagodili oglasi koji vam se prikazuju na Facebooku. Ponovno napominjemo
da ni WhatsApp ni Facebook ne mogu vidjeti sadrZaj prolazno Sifriranih poruka.” (Tekst je istaknuo
autor.) ,Htjeli bismo jos jednom istaknuti da ni WhatsApp ni Facebook ne mogu vidjeti sadrzaj
prolazno  Sifriranih  poruka.”  (Vidjeti  https://fag.whatsapp.com/general/security-and-
privacy/about-new-business-featuresand-whatsapps-privacy-policy-update/?lang=en.)
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Kako tvrdi njemacko nadzorno tijelo iz Hamburga, u tim se Pravilima o privatnosti podrazumijeva da
¢e se u buducnosti podaci razmjenjivati izmedu drustava WhatsApp IE i Facebook IE i u svrhe

marketinga, $to Facebook IE moZe upotrebljavati u vlastite svrhe, a posebice za izradu profila’®.

Kad je rije¢ o pravnoj osnovi za obradu osobnih podataka u svrhu marketinskih komunikacija i izravnog
marketinga, njemacko nadzorno tijelo iz Hamburga upucuje na tvrdnju drustva WhatsApp IE da se
oslanja na svoje legitimne interese, kao i legitimne interese trece strane, ukljuujuci Facebook IE.
Njemacko nadzorno tijelo iz Hamburga istice da , legitimni interesi” nisu detaljnije razgraniceni unato¢
azuriranju od 15. svibnja 2021.1%7 Stoga to nadzorno tijelo smatra da nije jasno &iji ée se legitimni
interesi pretpostaviti kad je rije¢ o marketinskim komunikacijama i koje ¢e se kategorije podataka
upotrebljavati u vezi s obradom u svrhe izravnog marketinga. Nadalje, njemacko nadzorno tijelo iz
Hamburga isti¢e da se u dijelu ,,Pruzatelji usluga trece strane” jos jednom navode svrhe koje ne trebaju
biti isklju¢ivo one samog drustva WhatsApp IE, ve¢ one mogu potpadati pod zajednicke svrhe tog
drustva i tredih strana kao Sto je Facebook, npr. , kako bismo vam pomogli da se poveZete s poduzec¢ima
koja upotrebljavaju nase usluge”®. U svojim Pravilima o privatnosti drustvo WhatsApp IE kao primjer
legitimnog interesa navodi ,pruZanje inovativne, relevantne, sigurne i profitabilne usluge za nase
korisnike i partnere”%,

Kako je istaknulo njemacko nadzorno tijelo iz Hamburga®'?, u Pravilima o privatnosti usluge WhatsApp
od 24.travnja 2018. (https://www.whatsapp.com/legal/privacy-policyeea) WhatsApp objasnjava
sliedeée u vezi s pravhom osnovom za marketinske komunikacije u dijelu ,Kako obradujemo vase
podatke” (tekst je istaknulo nadzorno tijelo):

»,Nasi legitimni interesi ili legitimni interesi treée strane, osim ako vasi interesi ili temeljna prava
i slobode nemaju prednost (,legitimni interesi’):

[.]

0 Kako bismo vam pruzali marketinske komunikacije.
0 Ovo su legitimni interesi na koje se oslanjamo za ovu obradu: kako bismo promicali
proizvode drustava Facebook i objavljivali izravni marketing.”

Njemacko nadzorno tijelo iz Hamburga naglasava da iako je u proslosti drustvo WhatsApp IE upudivalo
na ,,objavljivanje” izravnog marketinga, u aZuriranim uvjetima upuéuje na ,slanje” izravnih oglasa®*!.
Prema nadzornom tijelu cini se da se u takvom aZuriranju mijenjaju nacin i oblik slanja izravnog
marketinga korisnicima: ,Slanje poruka ukazuje na jos ciljaniji pristup za predmetnu osobu, posebice
kad to Cine treée strane”'2,

4.1.4.2. Analiza Europskog odbora za zastitu podataka

Europski odbor za zastitu podataka procijenio je svrhu marketinga u vezi s navodnom nezakonitom
obradom korisnickih podataka usluge WhatsApp koju provodi Facebook IE kao voditelj obrade i u vezi
s navodnim krSenjem zahtjeva za transparentnost u informacijama za korisnike usluge WhatsApp.

106 Nalog njemackog nadzornog tijela iz Hamburga, str. 20.
107 Nalog njematkog nadzornog tijela iz Hamburga, str. 23.
108 Nalog njemackog nadzornog tijela iz Hamburga, str. 24.
109 pravila o privatnosti usluge WhatsApp, odjeljak ,,Nasa pravna osnova za obradu podataka”.
110 Nalog njematkog nadzornog tijela iz Hamburga, str. 22.
111 Nalog njemackog nadzornog tijela iz Hamburga, str. 23.
112 Nalog njemackog nadzornog tijela iz Hamburga, str. 24.
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Europski odbor za zastitu podataka uzeo je u obzir misljenja njemackog nadzornog tijela iz Hamburga,
kao i stajaliSte drustava Facebook IE i WhatsApp IE.

4.1.4.2.1. O navodnoj nezakonitoj obradi korisnickih podataka usluge WhatsApp koju provodi
Facebook IE kao voditelj obrade

119. Nakon usporedbe starije i aZurirane verzije informacija za korisnike usluge WhatsApp Europski odbor
za zastitu podataka zakljucuje da su izmjene koje je uvelo drustvo WhatsApp u vezi s obradom osobnih
podataka u svrhu marketinskih komunikacija i izravnog marketinga poprilicno ograni¢enog opsega.

120.Kad je rije¢ o marketingu, Europski odbor za zastitu podataka navodi sljedece opise iz relevantnih
isje¢aka Pravila o privatnosti usluge WhatsApp, posebice odjeljak ,Kako se koristimo podacima”!3
(podcrtani tekst naknadno je istaknut):

»Kako se koristimo podacima

Koristimo se podacima koje imamo (ovisno o vasem izboru i primjenjivom zakonodavstvu) radi
upravljanja, pruzanja, poboljSanja, razumijevanja, prilagodbe, podrske i oglasavanja nasih
usluga.”

,Komunikacije o nasim uslugama i drustvima Facebook. Koristimo se podacima koje imamo
kako bismo komunicirali s vama o nasim uslugama i informirali vas o svojim uvjetima, pravilima
i drugim vaznim aZuriranjima. MoZemo vam oglasavati svoje usluge i usluge drustava
Facebook.”

»Kako suradujemo s ostalim drustvima Facebook

WhatsApp suraduje i dijeli podatke i s ostalim drustvima Facebook koja djeluju u naSe ime da bi
nam_ pomogla u upravljanju, pruzanju, poboljSanju, razumijevanju, prilagodbi, potpori i
oglasavaniju nasih usluga.

Podaci trecih strana

Pruzatelji usluga trece strane. Suradujemo s pruZateljima usluga trede strane i drustvima
Facebook kako bi nam pomogli u upravljanju, pruzanju, poboljSanju, razumijevanju, prilagodbi,
potpori i oglasavanju nasih usluga.

PruZanje usluga drustva WhatsApp u skladu s Uvjetima

Oslanjamo se na svoje legitimne interese ili legitimne interese trede strane ako
vasi interesi ili temeljna prava i slobode nemaju prednost (,legitimni interesi’):

Kako i zasto obradujemo vase podatke:

Radi pruzanja mjerenja, analitike i drugih poslovnih usluga ako obradujemo podatke kao voditelj
obrade.

¢ Legitimni interesi na koje se oslanjamo:

*Pruzanje marketinskih komunikacija za vas.

¢ Legitimni interesi na koje se oslanjamo: Legitimni interesi na koje se oslanjamo za ovu obradu:
promicanje proizvoda drustava Facebook i slanje izravnog marketinga.”

113 https://www.whatsapp.com/legal/updates/privacy-policy/?lang=hr
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122.
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U Pravilima o privatnosti usluge WhatsApp jasno se navodi da WhatsApp IE koristi podatke za
oglasavanje svojih usluga i usluga drustava Facebook. Taj element ne ukazuje sam po sebi na dijeljenje
podataka s drustvom Facebook IE, pri cemu bi Facebook IE djelovao kao voditelj obrade.

Europski odbor za zaStitu podataka uzima u obzir i stajaliSte drustva Facebook IE, koje je informiralo
njemacko nadzorno tijelo iz Hamburga o tome da, iako mu Pravila o privatnosti usluge WhatsApp
omogucuju slanje izravnog marketinga korisnicima te usluge u EU-u radi promidzbe proizvoda i usluga
drustva WhatsApp IE ili Facebook IE, ono to u ovom trenutku ne Cini u praksi te navodi da je to
»ukljuceno u Pravila o privatnosti ako drustvo WhatsApp odludi zapoceti s takvom obradom (koja je
standardan oblik obrade za vedinu drustava) u buduénosti”!4,

Na temelju prethodnih isjecaka iz informacija za korisnike usluge WhatsApp moze se zakljuditi da
drustvo WhatsApp IE suraduje s tre¢im stranama i ostalim drustvima Facebook u svrhe marketinga.
Medutim, nema dovoljno dokaza kako bi se dokazalo da se odvija razmjena podataka i da u kontekstu
takve navodne obrade Facebook IE djeluje kao voditelj ili zajednicki voditelj obrade. Medutim, trebalo
bi naglasiti da se u informacijama za korisnike usluge WhatsApp upucuje na legitiman interes trecih
strana kao pravnu osnovu i da se ne iskljucuje izricito mogucnost dijeljenja podataka s drustvom
Facebook IE u njegove svrhe izravnog marketinga.

Na temelju informacija koje je dostavilo njemacko nadzorno tijelo iz Hamburga te pisanih podnesaka
drustava WhatsApp IE i Facebook IE moZe se zakljuciti da u vezi s obradom osobnih podataka u svrhu
marketinskih komunikacija i izravnog marketinga Facebook IE namjerava djelovati, barem kao izvrsitelj
obrade, u ime drustva WhatsApp IE. Ipak, informacije koje je analizirao Europski odbor za zastitu
podataka ne ukazuju na to da se trenutacno odvija razmjena podataka i da Facebook IE obraduje
podatke korisnika usluge WhatsApp u vlastite svrhe marketinga. Medutim, opis usluga i uloga u
informacijama za korisnike usluge WhatsApp nije jasan. Stoga je potrebno dodatno istraZiti to pitanje.

Zaklju¢no, Europski odbor za zastitu podataka razumije zabrinutost njemackog nadzornog tijela iz
Hamburga u vezi s potrebom da se detaljno analiziraju uloge i pravna kvalifikacija strana ukljucenih u
obradu korisni¢kih podataka usluge WhatsApp u svrhe marketinga. Medutim, Odbor nema dovoljno
informacija u ovom postupku da bi zakljucio djeluje li Facebook IE kao voditelj obrade korisnickih
podataka usluge WhatsApp u svrhu marketinske komunikacije i izravnog marketinga.

S obzirom na nejasnoce u informativnom dijelu spisa u vezi s na¢inom obrade podataka Europski odbor
za zastitu podataka poziva irsko nadzorno tijelo da dodatno istrazi ulogu drustva Facebook IE,
odnosno djeluje li Facebook IE kao izvrsitelj obrade ili kao (zajednicki) voditelj obrade u odnosu na
obradu osobnih podataka korisnika usluge WhatsApp u svrhe marketinga, uzimajuéi u obzir pitanja
koja je prethodno naveo Odbor.

4.1.4.2.2. O navodnom krSenju obveza transparentnosti na temelju Opce uredbe o zastiti podataka

Europski odbor za zastitu podataka prima na znanje zabrinutost njemackog nadzornog tijela iz
Hamburga u vezi sa zahtjevima za transparentnost, posebice u odnosu obradu podataka u svrhe
marketinga i Cinjenicu da informacije za korisnike usluge WhatsApp nisu transparentne u pogledu
kategorija podataka koje se koriste za marketinske komunikacije!*>. Medutim, Europski odbor za
zastitu podataka naglasava da irsko nadzorno tijelo trenutacno vodi postupak ,,sve na jednom mjestu”
u vezi s informacijama za korisnike drustva WhatsApp IE, koji bi uskoro trebao zavrsiti.

114 0dgovor drudtva Facebook IE od 25. travnja 2021. na saslu$anje njemackog nadzornog tijela iz Hamburga
prije izdavanja naloga tog nadzornog tijela od 10. svibnja 2021., str. 12-13.
115 Nalog njemackog nadzornog tijela iz Hamburga, str. 24.
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4.1.5. Poslovni APl usluge WhatsApp

4.1.5.1. Sazetak stajalista njemackog nadzornog tijela iz Hamburga

Njemacko nadzorno tijelo iz Hamburga napominje da se korisnicki podaci usluge WhatsApp obraduju
ili da bi se mogli obradivati u opéenitu svrhu pruzanja takozvanog , poslovnog API-ja usluge WhatsApp”.
Poslovni API usluge WhatsApp omogucuje poduze¢ima da se koriste uslugom WhatsApp u svojim
poslovnim komunikacijskim sustavima i da komuniciraju sa svojim kontaktima i klijentima. Ta se
poduzec¢a mogu oslanjati na usluge smjeStaja podataka treée strane kako bi upravljali njihovom
funkcijom razmjene poruka u njihovo ime. Facebook IE namjerava poceti nuditi poslovni APl usluge
WhatsApp tijekom godine!®, odnosno pruZat ée usluge smjestaja i upravljanja za poslovnog klijenta
usluge WhatsApp, Sto je prema navodima drustva Facebook IE nesto Sto drugi pruZatelji usluga vec
inel?’,

Facebook IE uvjerava njemacko nadzorno tijelo iz Hamburga da se te usluge neée nuditi prema
azuriranim uvjetima koji stupaju na snagu i obvezao se da ih neée pokrenuti u Njemackoj (ni u EU-u), a
da o tome dodatno ne izvijesti irsko nadzorno tijelo u njegovu svojstvu vodeceg nadzornog tijela®®.

Facebook IE tvrdi da se aZuriranim uvjetima nastoji pojasniti, medu ostalim, da ¢e Facebook IE u
buduénosti biti jedan od pruzatelja usluga koje poduze¢a mogu odabrati pri uvodenju poslovnog API-
ja usluge WhatsApp!'®. Naglasio je da ée usluga smjestaja i upravljanja WhatsAppovim poslovnhim
klijentom drustva Facebook IE biti u potpunosti neobvezna za poduzeéa i da ce, kad je bude nudio
poduzec¢ima, Facebook IE djelovati kao izvrsitelj obrade u ime takvih poslovnih klijenata i u skladu s
njihovim uputama'?’. Nadalje, Facebook IE tvrdi da je iz stranice s éestim pitanjima o Sifriranju usluge
WhatsApp!?! jasno da poduzece postaje voditelj obrade za sve poruke koje primi od klijenata na usluzi
WhatsApp i da je ,,poduzeée duzno postupati u skladu sa svim primjenjivima zakonskim zahtjevima i
uvjetima”?2,

Njemacko nadzorno tijelo iz Hamburga tvrdi da se zajedni¢ka odgovornost izmedu poduzeca i drustva
Facebook IE!® regulira propisima o zastiti podataka za Facebookove poslovne alate, tj. njegovim
Dodatkom za voditelje obrade?*. Njemacko nadzorno tijelo iz Hamburga navodi da WhatsApp u svojim
Uvjetima poslovne obrade podataka'® razmatra upotrebu poslovnog API-ja usluge WhatsApp kao
ugovorne obrade'?, Medutim, budu¢i da WhatsApp poduzeéima nudi prisutnost na usluzi WhatsApp,
sto je sli¢no stranici na usluzi Facebook, njemacko nadzorno tijelo iz Hamburga smatra da bi se moglo

116 pisani podnesci drustva Facebook njema¢kom nadzornom tijelu iz Hamburga, str. 14, odlomak 2.31.

117 pisani podnesci drustva Facebook njemac¢kom nadzornom tijelu iz Hamburga, str. 14, odlomak 2.31.; pisani
podnesci drustva Facebook Europskom odboru za zastitu podataka od 25. lipnja 2021., str. 26, odlomak 37.

118 pisani podnesci drustva Facebook njemackom nadzornom tijelu iz Hamburga, odjeljak 1.1., G, str. 5; pisani
podnesci drustva Facebook Europskom odboru za zastitu podataka od 25. lipnja 2021., biljeska 31.

119 pisani podnesci drustva Facebook njema¢kom nadzornom tijelu iz Hamburga, str. 14, odlomak 2.32.

120 pisani podnesci drustva Facebook njemackom nadzornom tijelu iz Hamburga, str. 14, odlomak 2.31.

121 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption

122 pisani podnesci drustva Facebook njemackom nadzornom tijelu iz Hamburga, str. 15, odlomak 2.32.

123 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (ee), str. 24.

124 htps://www.facebook.com/legal/controller addendum

125 https://www.whatsapp.com/legal/business-data-processing-terms

126 https://www.whatsapp.com/legal/business-data-processing-terms
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primjenjivati zajednicko vodenje obrade s obzirom na presude Suda EU-a Wirtschaftsakademie i
Fashion ID'¥.

Njemacko nadzorno tijelo iz Hamburga navodi da Facebook IE putem Facebookovih poslovnih alata
prima podatke poslovnih alata u obliku podataka prikaza koje Salju Facebookovi dodaci za drustveno
umreZavanje (na primjer gumbi ,Svida mi se” i, Podijeli”) i prijava na usluzi Facebook, kao i podatke
odredenih API-ja kao $to su Podudarnost kupca na Messengeru putem znacéajke Po3alji API*%,

Njemacko nadzorno tijelo iz Hamburga tvrdi da nakon sto Facebook IE po¢ne pomagati poduzec¢ima da
uspostave, smjeste i koriste poslovnog klijenta usluge WhatsApp (poslovni APl usluge WhatsApp),
»komunikacije korisnika usluge WhatsApp s poduzeéima koja su dostupna na WhatsAppu bit ée
dostupne i drudtvu Facebook u obliku obi¢nog teksta bez prolaznog S$ifriranja”'?. Nadzorno tijelo
smatra da nacin na koji WhatsApp IE upucuje na takve okolnostima u svojim azuriranim uvjetima , nije
transparentan” i da je ,,djelomi¢no kontradiktoran”*3°,

Njemacko nadzorno tijelo iz Hamburga smatra da iz teksta stranice s Cestim pitanjima usluge
WhatsApp®3! na kojoj se sazimaju informacije o aZuriranim uvjetima nije jasno da ,0sobni razgovori”
zasticeni prolaznim Sifriranjem ukljucuju samo one razgovore koji se ne provode s poduzeéima putem

vanjskog pruZatelja usluga, a ne na sve razgovore s privatnim korisnicima®32,

Njemacko nadzorno tijelo iz Hamburga tvrdi da se iz uvjeta opisanih u Pravilima o privatnosti usluge
WhatsApp!3 ,jedva moZe shvatiti da, kad je rije¢ o komunikaciji s poduzeéima s pomoéu poslovnog
klijenta usluge WhatsApp, poruke nisu prolazno Sifrirane, a Facebook Ireland Ltd. moZe dobiti pristup
podacima o porukama i njihovu sadriaju. To nadzorno tijelo posebno citira dijelove Pravila o
privatnosti usluge WhatsApp (,Podaci koje pruzate”) u kojima se navodi da WhatsApp IE pri
uobi¢ajenom pruzanju usluga ne zadrzava poruke korisnika, no postoji opis dviju situacija u kojima
WhatsApp |IE moZe zadrZavati poruke korisnika u tijeku isporuke, odnosno neisporucene poruke i
prosljedivanje medija!**. Nadzorno tijelo zatim je usporedilo te informacije s informacijama koje je
drustvo WhatsApp navelo na svojoj stranici s ¢estim pitanjima o Sifriranju naslovljenoj ,, O prolaznom
Sifriranju”, to¢nije u odjeljcima pod naslovima ,Osobne poruke” i ,Poslovne poruke”!®. Smatra da
»korisnicima usluge WhatsApp nije jasno u kojim situacijama njihove osobne podatke i sadrzaj poruka
obraduje Facebook Ireland Ltd” jer ,im se daju razli¢ite, a ponekad i kontradiktorne informacije na
razli¢itim razinama” 3.

Nadalje, njemacko nadzorno tijelo iz Hamburga tvrdi da korisnicima drustva WhatsApp IE nije jasno
kad komuniciraju s drustvom Facebook IE kao vanjskim pruzateljem usluga i mogu li se njihovi podaci
iz odredene komunikacije koristiti za oglase na usluzi Facebook!*”. Smatra da WhatsApp IE ,,u konaénici

127 Njemacko nadzorno tijelo iz Hamburga upucuje na predmete Suda EU-a C-210/16, Wirtschaftsakademie,
ECLI:EU:C:2018:388 i C-40/17, Fashion ID, ECLI:EU:C:2019:629.

128 https://www.facebook.com/legal/terms/businesstools/

129 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (ee), str. 25.

130 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (ee), str. 25, odlomak 2.

131 https://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/

132 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (ee), str. 25, odlomak 3.

133 https://www.whatsapp.com/legal/updates/privacy-policy-eea (biljedka 25. naloga njemackog nadzornog
tijela iz Hamburga).

134 Nalog njematkog nadzornog tijela iz Hamburga, odjeljak Il. ¢lanak 2. to¢ka (ee), str. 25-26.

135 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/

136 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. ¢lanak 2. to¢ka (ee), str. 26.

137 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. ¢lanak 2. to¢ka (ee), str. 27.
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namjerava, na temelju svojih azuriranih uvjeta pruZanja usluge, prenositi sadrzaj poruka drustvu
Facebook Ireland Ltd. kako bi se tom drustvu omogucilo da prilagodava oglase” i tvrdi da su i Facebook
IE i WhatsApp IE ,voditelji obrade”%,

Njemacko nadzorno tijelo iz Hamburga zakljucilo je da korisnicima usluge WhatsApp nije transparentno
dano do znanja da ce se postupci obrade koje provode drustva WhatsApp IE i Facebook IE ,sve vise
spajati jedni s drugima u okviru novog poslovnog modela”!* i da pravna osnova za takvu obradu
podataka drustva Facebook IE nije bila dovoljno jasna iz aZuriranih uvjeta.

Facebook IE tvrdi da se navod o tome da WhatsApp |IE namjerava dijeliti sadrZaj poruka s drustvom
Facebook IE kako bi se omogucila prilagodba oglasavanja na usluzi Facebook ne mozZe iscitati iz teksta
stranice s Cestim pitanjima o Sifriranju i tvrdi da svaka poruka koja se Salje na usluzi WhatsApp koristi
isti najsuvremeniji signalni protokol koji je Stiti prije slanja pa sve do njezine isporuke predvidenom
primatelju, Sto znaci da WhatsApp IE ne moZe odobriti pristup takvom sadrzaju drustvu Facebook IE ni
bilo kojoj drugoj trecoj strani®.

4.1.5.2. Analiza Europskog odbora za zastitu podataka

Europski odbor za zastitu podataka procijenio je svrhu poslovnog APIl-ja usluge WhatsApp u vezi s
navodnom nezakonitom obradom korisnickih podataka drustva WhatsApp IE koju provodi Facebook
IE kao voditelj obrade i u vezi s navodnim krSenjem zahtjeva za transparentnost u informacijama za
korisnike usluge WhatsApp. Europski odbor za zastitu podataka uzeo je u obzir misljenja njemackog
nadzornog tijela iz Hamburga, kao i stajaliste drustava Facebook IE i WhatsApp IE.

4.1.5.2.1. O navodnoj nezakonitoj obradi korisnickih podataka usluge WhatsApp koju provodi
Facebook IE kao voditelj obrade

Europski odbor za zastitu podataka analizirao je dokumente na koje se upucuje u nalogu njemackog
nadzornog tijela iz Hamburga s obzirom na navodnu nezakonitu obradu korisnickih podataka usluge
WhatsApp koju provodi drustvo Facebook IE kao voditelj obrade radi pruzanja poslovnog API-ja usluge
WhatsApp.

Europski odbor za zastitu podataka navodi da se u Pravilima o privatnosti usluge WhatsApp navode
sliedece informacije (podcrtani tekst naknadno je istaknut):

»Kako se koristimo podacima

[...] Poslovne interakcije. Omogudujemo vama i tre¢im stranama, kao Sto su poduzeda, da

komunicirate i suradujete jedni s drugima s pomoc¢u nasih usluga, kao Sto su katalozi za
poduzeca na usluzi WhatsApp putem kojih moZete pregledavati proizvode i usluge te ih

narucivati. Poduzeéa vam mogu slati obavijesti o transakcijama, terminima i dostavi, azuriranja
proizvoda i usluga te marketinske informacije. Primjerice, moZete primiti informacije o statusu
leta za nadolazece putovanje, racun za nesto Sto ste kupili ili obavijest o vremenu dostave.

Poruke koje primate od poduze¢a mogu ukljucivati ponudu za nesto $to bi vas moglo zanimati.
Ne Zelimo da vase iskustvo ukljucuje nezeljeni sadrzaj— kao i sa svim svojim porukama, mozete
upravljati takvom komunikacijom, a mi ¢emo postovati vas odabir.

Podaci koje vi i mi dijelimo

138 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (ee), str. 26.
139 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (ee), str. 26, posljednji odlomak.
140 pisani podnesci drustva Facebook njemackom nadzornom tijelu iz Hamburga, str. 14, odlomci 2.29. i 2.30.
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[...] Poduzeda na usluzi WhatsApp. Nudimo odredene usluge poduzeéima — primjerice pruzamo
im pokazatelje o njihovoj upotrebi nasih usluga.

Podaci trecih strana

[...] Poduzeéa na usluzi WhatsApp. Poduzeca s kojima komunicirate s pomocu nasih usluga
mogu nam pruziti podatke o svojoj interakciji s vama. Od svakog takvog poduzeda zahtijevamo
da postupa u skladu s primjenjivim zakonodavstvom kad nam pruza bilo kakve podatke.

Kad razmjenjujete poruke s nekim poduze¢em na usluzi WhatsApp, imajte na umu da viSe

osoba iz tog poduzeda moZe vidjeti sadrZaj koji podijelite. Osim toga, neka poduzeéa mogu
suradivati s pruzateljima usluga trece strane (Sto moze ukljucivati Facebook) kako bi im

pomogla u upravljanju komunikacijom s klijentima. Primjerice, poduzece moZe dati takvom
pruZatelju usluga trece strane pristup komunikacijama koje Salje, pohranjuje, Cita ili kojima
upravlja ili ih obradivati na drugi nacin za poduzece. Kako biste razumieli nadin na koji

poduzece obraduje vase podatke, medu ostalim kako bi moglo podijeliti vase podatke s tre¢im
stranama ili Facebookom, trebali biste pogledati pravila o privatnosti tog poduzeda ili se
izravno obratiti poduzecu.

Podaci koje pruzate

[...] Nudimo prolazno Sifriranje za naSe usluge. Prolazno Sifriranje znaci da su vase poruke
Sifrirane kako ih ni mi ni trece strane ne bi mogli proditati. Saznajte viSe o prolaznom Sifriranju
i o tome kako poduzeca komuniciraju s vama na usluzi WhatsApp. [...]

142. Europski odbor za zastitu podataka razmotrio je i informacije navedene na stranici s ¢estim pitanjima
drustva WhatsApp IE na kojoj se sazimaju izmjene u aZuriranim uvjetima. Sljedeci je isje¢ak citiralo
njemacko nadzorno tijelo iz Hamburga u svojem nalogu** (podcrtani tekst naknadno je istaknut):

»,J0$ smo uvijek predani zastiti vase privatnosti. Vasi osobni razgovori i dalje su zastic¢eni
prolaznim Sifriranjem, $to znaci da ih nitko izvan vasih razgovora, ¢ak ni WhatsApp ni Facebook,
ne moZe proditati ili sludati.”*?

143. Osim toga, Europski odbor za zastitu podataka prima na znanje sljedeci isjecak koji se moZe procitati
na stranici s ¢estim pitanjima usluge WhatsApp ,,0 prolaznom $ifriranju”*® (podcrtani tekst naknadno
je istaknut):

Osobne poruke

Prolazno Sifriranje usluge WhatsApp koristi se kad razgovarate s drugom osobom s pomocu

usluge WhatsApp Messenger. Prolazno Sifriranje osigurava da ono $to se Salje mozete Citati ili
slusati samo vi i osoba s kojom komunicirate i nitko drugi, ¢ak ni WhatsApp. To je moguce zato

Sto se prolaznim Sifriranjem vase poruke zaklju¢avaju, a samo primatelj i viimate poseban klju¢
potreban za njihovo otklju¢avanje i Citanje. Sve se to odvija automatski: ne morate ukljucivati
nikakve posebne postavke da biste zastitili svoje poruke.

141 Stranica s éestim pitanjima usluge WhatsApp na koju njemacko nadzorno tijelo iz Hamburga upuduje u svojem
nalogu, str. 25.

142 https://faqg.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/
Njemacko nadzorno tijelo iz Hamburga koristi prijevod tog isjecka koji se neznatno razlikuje od izvorne verzije na
engleskom jeziku (nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. ¢lanak 2. tocka (ee), str. 25).

143 Stranica https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/ na koju upuéuje
njemacko nadzorno tijelo iz Hamburga u svojem nalogu, str. 26.
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Poslovne poruke

Svaka poruka na usluzi WhatsApp zasti¢ena je istim signalnim protokolom za Sifriranje kojim
se vase poruke osiguravaju prije nego Sto napuste vas uredaj. Kad posaljete poruku poslovhom
racunu na usluzi WhatsApp, vasa se poruka sigurno isporucuje na odrediste koje je odabralo
poduzede.

WhatsApp smatra da su razgovori poduzeca koja se koriste aplikacijom WhatsApp Business ili
koja sama pohranjuju poruke klijenata ili upravljaju njima prolazno Sifrirani. Nakon Sto je
poruka primliena, podlijeZe vlastitoj praksi zastite privatnosti poduzeéa. Poduzee moZe
odrediti nekoliko zaposlenika ili ¢ak i vanjskog pruZatelja usluga za obradu i odgovaranje na

poruku.

Neka ée poduzeda moci odabrati WhatsAppovo mati¢no drustvo, Facebook, za sigurnu
pohranu poruka i odgovaranije klijentima. Premda Facebook nee automatski upotrebljavati
vaSe poruke za prilagodbu oglasa koji vam se prikazuju, poduzeca ¢e modi upotrebljavati vase
razgovore koje prime u vlastite marketinske svrhe, sto moZe ukljudivati oglasavanje na usluzi
Facebook. Uvijek se moZete obratiti tom poduzecdu da biste saznali viSe o njegovoj praksi zastite
privatnosti.

Europski odbor za zastitu podataka uzeo je u obzir navode njemackog nadzornog tijela iz Hamburga,
kao i misljenja drustava Facebook IE i WhatsApp IE.

Europski odbor za zaStitu podataka navodi da je, unato€ tekstu koji je veé¢ objavljen medu javnim
informacijama usluge WhatsApp, Facebook IE naznacio da jos ne pruza poslovni APl usluge WhatsApp
i da ga namjerava poceti nuditi tijekom godine**. Osim toga, Odbor je primio na znanje ¢injenicu da
se Facebook IE obvezao, i u svojim podnescima njemackom nadzornom tijelu iz Hamburga prije
izricanja privremenih mjera i u svojim podnescima Odboru, da neée pokrenuti tu uslugu u EU-u bez
prethodnog savjetovanja s vodeéim nadzornim tijelom i da ¢e u svakom slucaju Facebook IE djelovati
samo kao izvrsitelj obrade u ime poduzeca koja se koriste poslovnim APl-jem usluge WhatsApp'*.

Zaklju¢no, Europski odbor za zaStitu podataka razumije zabrinutost njemackog nadzornog tijela iz
Hamburga u vezi s potrebom da se detaljno analiziraju uloge i pravna kvalifikacija tih strana. Odbor je
zabrinut da bi potencijalno spajanje postupaka obrade i infrastrukture drustava WhatsApp IE i
Facebook IE radi pruzanja poslovnog APl-ja usluge WhatsApp moglo u praksi dovesti do toga da
Facebook IE obraduje korisnicke podatke usluge WhatsApp u vlastite svrhe, primjerice za prilagodbu
oglasa. Imajudi na umu da se Facebookov poslovni model uvelike temelji na oglasavanju, Odbor smatra
da bi vodece nadzorno tijelo trebalo dodatno detaljno istraziti uloge koje bi WhatsApp IE, Facebook IE
i predmetna poduzeca trebali imati u kontekstu poslovnog APl-ja usluge WhatsApp kako bi se provjerila
njihova uskladenost s Opéom uredbom o zastiti podataka.

Medutim, Odbor smatra da u ovoj fazi nema dovoljno informacija u ovom postupku da bi sa sigurnoscéu
ustanovio da je Facebook IE ve¢ zapoceo ili da ¢e uskoro zapoceti s obradom korisnickih podataka
usluge WhatsApp kao voditelj obrade u kontekstu poslovnog API-ja usluge WhatsApp.

Stoga Odbor poziva vodece nadzorno tijelo da procijeni ulogu drustva Facebook IE, odnosno djeluje
li Facebook IE kao izvrsitelj obrade ili kao (zajednicki) voditelj obrade u odnosu na obradu osobnih
podataka korisnika usluge WhatsApp u kontekstu poslovnog APl-ja usluge WhatsApp. Vodece

144 pisani podnesci drustva Facebook njemackom nadzornom tijelu iz Hamburga, odjeljak 2.31., str. 14.
135 pisani podnesci drustva Facebook njemackom nadzornom tijelu iz Hamburga, odjeljak 1.1., G, str. 5; pisani
podnesci drustva Facebook Europskom odboru za zastitu podataka od 25. lipnja 2021., biljeska 31.
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nadzorno tijelo trebalo bi dodatno analizirati situacije u kojima se poduzeca odluce oslanjati na
Facebook za oglase i odrediti bi li Facebook IE, pri upotrebi sadrzaja poruka koje se Salju putem
usluge WhatsApp poduzec¢ima, djelovao kao (zajednicki) voditelj obrade.

4.1.5.2.2. O navodnom krSenju obveza transparentnosti na temelju Opce uredbe o zastiti podataka

Europski odbor za zastitu podataka najprije bi Zelio naglasiti nedosljednost izmedu izjava drustva
Facebook IE o tome da neée pokrenuti taj proces bez dodatnog izvjeséivanja irskog nadzornog tijela u
njegovu svojstvu vodeceg nadzornog tijelal®® i sadrZaja informacija za korisnike usluge WhatsApp,
kojim bi se trebale pruZati pouzdane i aZzurirane informacije i koji bi trebao odraZzavati trenutacne uloge
drustava WhatsApp IE i Facebook IE u pruzanju poslovnog APIl-ja usluge WhatsApp.

Europski odbor za zastitu podataka prima na znanje zabrinutost njemackog nadzornog tijela iz
Hamburga u vezi sa zahtjevima za transparentnost, posebice u odnosu na usluge poslovnog API-ja
usluge WhatsApp. Medutim, Europski odbor za zastitu podataka naglasava da irsko nadzorno tijelo
trenutacno vodi postupak ,sve na jednom mjestu” u vezi s javnim informacijama usluge WhatsApp,
koji bi uskoro trebao zavrsiti.

4.1.6. Suradnja s ostalim drustvima Facebook

4.1.6.1. SaZetak stajalista njemackog nadzornog tijela iz Hamburga

Njemacko nadzorno tijelo iz Hamburga navodi da WhatsApp IE u svojim javnim informacijama tvrdi da
kad prima usluge od ostalih drustava Facebook, korisnicke podatke usluge WhatsApp IE obraduju
ostala drustva Facebook u ime drustva WhatsApp IE i u skladu s njegovim uputama®¥’. Medutim, to
nadzorno tijelo smatra da ,,mjera u kojoj se podaci prenose drustvu Facebook Ireland Ltd. i u kojoj ih
ono obraduje u razne svrhe nije jasna iz uvjeta i odredaba”. Osim toga, to je nadzorno tijelo
napomenulo da uvjet , kad primamo usluge od ostalih drustava Facebook” nije jasan i da se ,o€ito ne
odnosi na slucajeve u kojima se razmjena podataka odvija u zajednicke svrhe ili u svrhe ostalih drustava
Facebook”*,

Njemacko nadzorno tijelo iz Hamburga smatra da zbogizraza , neki podaci o uredaju” i ,,neki vasi podaci
o upotrebi” nije jasno na koje se to kategorije podataka odnosi, a isto nije jasno zasto su navedeni
podaci koje obraduje Facebook IE potrebni u svrhu primanja usluga od ostalih drustava Facebook®.
To je nadzorno tijelo navelo i da ,naposlijetku, to ukljucuje telefonski broj te podatke o racunu i
uredaju, koji se spominju samo kao primjer, $to ukazuje na to da se dijele i dodatni osobni podaci”*®°.

Njemacko nadzorno tijelo iz Hamburga tvrdi da se na temelju izjava uklju¢enih u javne informacije
usluge WhatsApp moze razumno zakljuciti da se neki (ako ne i svi) osobni podaci koje WhatsApp IE
prikuplja o svojim korisnicima vec dijele ili bi se mogli dijeliti u bilo kojem trenutku i da bi ih mogla
upotrebljavati ostala drustva Facebook, ukljuéujuéi Facebook IE, u vlastite svrhe®!, medu ostalim za
suradnju.

146 pisani podnesci drustva Facebook njemackom nadzornom tijelu iz Hamburga, odjeljak 1.1., G, str. 5; pisani
podnesci drustva Facebook Europskom odboru za zastitu podataka od 25. lipnja 2021., biljeska 31.

147 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. ¢lanak 2. to¢ka (aa), str. 16 i 18 odnose se na
odjeljak Pravila o privatnosti usluge WhatsApp , Kako suradujemo s ostalim drustvima Facebook”.

148 Nalog njematkog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (aa), str. 18.

149 Nalog njematkog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (aa), str. 17.

150 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (aa), str. 17.

151 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (aa), str. 16.

Doneseno 41



4.1.6.2. Analiza Europskog odbora za zastitu podataka

154. Europski odbor za zastitu podataka procijenio je svrhu suradnje s ostalim drustvima Facebook u vezi s
navodnom nezakonitom obradom korisnickih podataka drustva WhatsApp koju provodi Facebook IE
kao voditelj obrade i u vezi s navodnim krSsenjem zahtjeva za transparentnost u informacijama za
korisnike usluge WhatsApp. Europski odbor za zastitu podataka uzeo je u obzir misljenja njemackog
nadzornog tijela iz Hamburga, kao i stajaliste drustava Facebook IE i WhatsApp IE.

4.1.6.2.1. O navodnoj nezakonitoj obradi korisnickih podataka usluge WhatsApp koju provodi
Facebook IE kao voditelj obrade

155. Europski odbor za zastitu podataka navodi da se na stranici s ¢estim pitanjima usluge WhatsApp , Kako
suradujemo s drustvima Facebook” navode sljedece informacije:

»Zasto WhatsApp dijeli podatke s drustvima Facebook?

WhatsApp suraduje i dijeli podatke s ostalim drustvima Facebook kako bi primao usluge, kao $to su
infrastruktura, tehnologija i sustavi, koje nam pomazu da pruzamo i poboljSavamo WhatsApp i da
bi WhatsApp i ostala drustva Facebook ostali sigurni i zasti¢eni. Kad primamo usluge od drustava
Facebook, podaci koje dijelimo s njima koriste se za pomo¢ drustvu WhatsApp u skladu s nasim
uputama. Primjerice, suradnja nam omogucuje sljedece:

pruZanje brze i pouzdane razmjene poruka i poziva Sirom svijeta te razumijevanje nacina na
koji nase usluge i znacajke funkcioniraju

osiguranje sigurnosti, zastite i integriteta za sve proizvode WhatsApp i proizvode drustava
Facebook tako Sto se uklanjaju racuni koji salju neZeljeni sadrzaj i suzbijaju nedopustene
aktivnosti

povezivanje vaseg iskustva na usluzi WhatsApp s proizvodima drustva Facebook.

Koje podatke WhatsApp dijeli s drustvima Facebook?

Da bismo primali usluge od drustava Facebook, WhatsApp dijeli podatke koje imamo o vama kako
je_opisano u odjeljku Pravila o privatnosti ,Podaci koje prikupliamo’. Primjerice, kako bi pruzao
usluge analitike drustvu WhatsApp, Facebook obraduje telefonski broj koji ste potvrdili pri
registraciji za WhatsApp, neke podatke o vasem uredaju (identifikatori vaseg uredaja povezani s
istim uredajem ili racunom, verzija operativnog sustava, verzija aplikacije, podaci o platformi, vas

mobilni kod drZzave i mreZni kod te oznake koje omogucuju praéenje prihvaéanja aZuriranja i
odabira kontrole) te neke podatke o upotrebi (posljednji put kad ste koristili WhatsApp i datum
registracije rauna te vrste i uCestalost vase upotrebe znacajki) u ime drustva WhatsApp i u skladu
s nasim uputama. [...]

Ciji se podaci usluge WhatsApp dijele s drustvima Facebook u te svrhe?

Ako se odluce koristiti nasim uslugama, dijelimo podatke za sve korisnike usluge WhatsApp. To
moze ukljuivati korisnike usluge WhatsApp koji ne koriste Facebook jer moramo biti u moguénosti
dijeliti podatke za sve nase korisnike, ako je to potrebno, kako bismo mogli primati vrijedne usluge

drustava Facebook i ostvariti vazne svrhe koje su opisane u nasim Pravilima o privatnosti i u ovom
¢lanku.

U svim slucajevima dijelimo minimalnu koliinu podataka koja je potrebna za ostvarenje tih svrha.
Isto tako osiguravamo da podaci koje dijelimo budu aktualni, stoga ako primjerice odlucite aZurirati
svoj telefonski broj u usluzi WhatsApp, taj ¢e broj aZurirati i ¢lanovi skupine Facebook koji su ga
zaprimili od nas.
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Vazno je napomenuti da WhatsApp ne dijeli vase kontakte na usluzi WhatsApp s Facebookom ni
drugim ¢lanovima drustava Facebook za upotrebu u njihove svrhe i ne namjeravamo to Ciniti.”

156. Europski odbor za zastitu podataka uzeo je u obzir i sljedece isjecke iz Pravila o privatnosti usluge
WhatsApp:

»Podaci koje prikupljamo

WhatsApp mora primati ili prikupljati neke podatke radi upravljanja, pruzanja, poboljsanja,
razumijevanja, prilagodbe, podrske i oglasavanja nasih usluga, medu ostalim kad instalirate ili

koristite nase usluge ili kad im pristupate. Vrste podataka koje primamo i prikupljamo ovise o tome
kako se koristite nasim uslugama. [...]

Kako suradujemo s ostalim drustvima Facebook

Kad primamo usluge od drustava Facebook, podaci koje dijelimo s njima koriste se u ime drustva
WhatsApp i u skladu s nasim uputama. Drustva Facebook ne mogu u vlastite svrhe koristiti nikakve
podatke koje WhatsApp dijeli na toj osnovi.

U nasem centru za pomo¢ nalaze se dodatne informacije o tome kako WhatsApp suraduje s
drustvima Facebook.”

157. Europski odbor za zastitu podataka nadalje navodi da je njemacko nadzorno tijelo iz Hamburga u
svojem nalogu citiralo sljedeée isjecke iz Facebookove izjave o privatnosti'®?:

»Kako drustva Facebook suraduju?

Facebook i Instagram dijele infrastrukturu, sustave i tehnologiju s drugim drustvima Facebook
(ukljuc€uju¢i WhatsApp i Oculus) kako bi pruzali inovativno, relevantno, dosljedno i sigurno iskustvo

za sve proizvode drustava Facebook kojima se koristite. U te svrhe obradujemo i podatke o vama
u drugim drustvima Facebook, kako je dopusteno primjenjivim zakonodavstvom i u skladu s
njihovim uvjetima i pravilima. Primjerice, obradujemo podatke drustva WhatsApp o racunima koji

Salju neZeljeni sadrzaj na usluzi kako bismo mogli poduzeti odgovarajuce mjere protiv takvih
racuna na usluzi Facebook, Instagram ili Messenger. Isto tako nastojimo saznati kako se ljudi

koriste proizvodima drustava Facebook i kakva je njihova interakcija s njima, primjerice kako bismo
doznali broj pojedinacnih korisnika razlicitih proizvoda drustava Facebook.

Kad je rije¢ o pojmu ,, drustva Facebook”, Facebook navodi sljedeée?>3:

,Osim usluga koje pruZaju drustva Facebook, Inc. i Facebook Ireland Ltd, navodimo i popis drustava
koja su u vlasnistvu drustva Facebook i kojima drustvo Facebook upravlja u skladu s njihovim
uvjetima pruZanja usluge i pravilima o privatnosti. Podatke o vama mozemo dijeliti unutar nase
grupe drustava da bismo olaksali, podrzali i integrirali njihove aktivnosti i poboljsali svoje usluge.

Dodatne informacije o praksi zastite privatnosti u drustvima Facebook i nacinima na koje ona
postupaju s podacima korisnika potraZite na sljedec¢im poveznicama:

Facebook Payments Inc. (https://www.facebook.com/payments_terms/privacy) i Facebook
Payments International Limited (https://www.facebook.com/payments_terms/EU_privacy)
Onavo (http://www.onavo.com/privacy_policy)

152 Nalog njematkog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 2. to¢ka (ee), str. 15.
153 https://www.facebook.com/help/111814505650678?ref=dp; nalog njemackog nadzornog tijela iz Hamburga,
biljeska 10., str. 15.
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Facebook  Technologies, LLC i Facebook  Technologies Ireland Limited
(https://www.oculus.com/store-dp/)

WhatsApp Inc. i WhatsApp Ireland Limited (http://www.whatsapp.com/legal/#Privacy)
CrowdTangle (https://www.crowdtangle.com/privacy).”

Europski odbor za zastitu podataka zakljucuje da, kad je rije¢ o obradi koju opisuje njemacko nadzorno
tijelo iz Hamburga, nema dovoljno elemenata iz kojih se moze zakljuciti da Facebook IE obraduje ili da
namjerava obradivati korisnicke podatke usluge WhatsApp u vlastite svrhe. Facebook IE u svojim
podnescima Odboru izri¢ito navodi da se navodna obrada ne odvija, a njemacko nadzorno tijelo iz
Hamburga nije navelo konkretne argumente u prilog suprotnom i nije u dovoljnoj mjeri utvrdilo
predmetnu obradu.

Medutim, zbog nedovoljne jasnode i transparentnosti u javnim informacijama usluge WhatsApp
Europski odbor za zastitu podataka smatra da bi bilo izrazito tesko, a mozda ¢ak i nemogucde, imati
potpuni pregled svrha obrade u okviru suradnje s ostalim drustvima Facebook (povrh onih koje je
Odbor vec utvrdio u odjeljcima 4.1.2.,4.1.3.,4.1.4.i4.1.5.) te provijeriti djeluje li Facebook IE samo kao
izvrsitelj obrade u ime drustva WhatsApp IE za te svrhe.

Stoga Odbor poziva vodece nadzorno tijelo da provede istragu kako bi se razjasnila obrada u svrhu
suradnje s ostalim drustvima Facebook i analizirale uloge ukljucenih strana u obradi, a posebice kako
bi se provjerilo djeluje li Facebook IE kao izvrsitelj obrade ili kao (zajednicki) voditelj obrade u odnosu
na takvu obradu osobnih podataka korisnika usluge WhatsApp.

4.1.6.2.2. O navodnom krsenju obveza transparentnosti na temelju Opce uredbe o zastiti podataka

Premda nije moguce utvrditi da Facebook IE djeluje kao voditelj obrade u svrhu suradnje s ostalim
drustvima Facebook, Europski odbor za zastitu podataka dijeli zabrinutost njemackog nadzornog tijela
iz Hamburga o nedovoljnoj jasnodi i transparentnosti u informacijama za korisnike usluge WhatsApp.

Medutim, Europski odbor za zastitu podataka naglasava da irsko nadzorno tijelo trenutacno vodi
postupak ,,sve na jednom mjestu” u vezi s javnim informacijama usluge WhatsApp, koji bi uskoro
trebao zavrsiti.

4.1.7. Zakljucak

Europski odbor za zastitu podataka smatra da u ovom postupku nema dovoljno informacija da bi
zakljucio da dolazi do krsenja.

4.2. 0O postojanju hitnosti donosSenja zavrsnih mjera, odstupajuci od mehanizama
suradnje i konzistentnosti

Drugi glavni element koji treba procijeniti u vezi s potrebom da Europski odbor za zastitu podataka
naredi donosenje zavr$nih mjera odnosi se na postojanje hitne situacije za zastitu prava i sloboda
ispitanika, Sto zahtijeva primjenu ¢lanka 66. stavka 2. Opce uredbe o zastiti podataka, odstupajuci
od uobicajenih mehanizama suradnje i konzistentnosti.

Moguca hitna intervencija Europskog odbora za zastitu podataka na temelju ¢lanka 66. stavka 2. Opce
uredbe o zastiti podataka provodi se u iznimnim slucajevima, odstupajuéi od opcih pravila primjenjivih
na mehanizme konzistentnosti ili suradnje, kao Sto je postupak ,,sve na jednom mjestu”.
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U ovom je postupku Europski odbor za zastitu podataka trebao hitno odluditi i potencijalno zatraZiti od
nadzornog tijela da donese zavrSne mjere koje ¢e se nametnuti voditelju ili izvrSitelju obrade. Za razliku
od toga, u okviru postupka ,sve na jednom mjestu” vodece nadzorno tijelo i predmetna nadzorna tijela
imaju vremena za suradnju prije nego Sto vodecée nadzorno tijelo pripremi nacrt odluke i za vrijeme
faza savjetovanja na temelju ¢lanka 60. stavaka 4. i 5. Opce uredbe o zastiti podataka.

S obzirom na to da hitni postupak na temelju ¢lanka 66. stavka 2. Opce uredbe o zastiti podataka
odstupa od standardnih mehanizama konzistentnosti i suradnje, potrebno ga je usko tumaciti. Stoga
¢e Europski odbor za zastitu podataka zatraziti zavrSne mjere na temelju ¢lanka 66. stavka 2. samo ako
se redovni mehanizmi suradnje ili konzistentnosti ne mogu primijeniti na uobicajeni nacin zbog hitnosti
situacije.

Prema uvodnoj izjavi 137. Opce uredbe o zastiti podataka ,[m]oZe doéi do hitne potrebe za
djelovanjem kako bi se zastitila prava i slobode ispitanika, osobito ako postoji opasnost da bi se
provedba prava ispitanika mogla u vecoj mjeri narusiti”. Premda se ta uvodna izjava odnosi na
privcemene mjere na temelju ¢lanka 66. stavka 1. Opée uredbe o zastiti podataka, donosSenje zavrsnih
mjera na temelju ¢lanka 66. stavka 2. te uredbe isto zahtijeva postojanje hitnosti, ¢ak i ako je prag za
utvrdivanje hitnosti u tom slucaju visi od situacija na temelju ¢lanka 66. stavka 1.

Europski odbor za zastitu podataka nadalje smatra da priroda, ozbiljnost i trajanje krsenja, kao i broj
zahvacenih ispitanika te razina Stete koju su pretrpjeli, mogu imati vaznu ulogu pri odlucivanju o tome
postoji li hitna potreba za djelovanjem u odredenom slucaju.

U Opdéoj uredbi o zastiti podataka predvidaju se dvije situacije u kojima se hitnost pretpostavlja i u
kojima je ne treba dokazivati, tocnije one u skladu s ¢lankom 62. stavkom 7. i ¢lankom 61. stavkom 8.
te uredbe. Europski odbor za zastitu podataka stoga ¢e najprije ispitati je li u ovom slucaju primjenjiva
pravna pretpostavka i, ako nije, postoji li u ovom predmetu hitnost.

4.2.1. Moguca primjena pravne pretpostavke hitnosti kojom bi se opravdala potreba za
odstupanjem od mehanizama suradnje i konzistentnosti

4.2.1.1. SaZetak stajaliSta njemackog nadzornog tijela iz Hamburga

Njemacko nadzorno tijelo iz Hamburga smatra da je ¢lanak 61. stavak 8. Opce uredbe o zastiti podataka
primjenjiv u ovom slu¢aju®®. Na temelju ¢lanka 61. stavka 8. Opée uredbe o zastiti podataka hitnost se
pretpostavlja kad nadzorno tijelo kojem je upuéen zahtjev za informacije i uzajamnu pomoc¢ od drugog
nadzornog tijela nije pruzilo informacije koje se zahtijevaju na temelju ¢lanka 61. stavka 5. te uredbe u
roku od mjesec dana.

U ovom je predmetu irsko nadzorno tijelo podijelilo 8. prosinca 2020. aZurirane uvjete s predmetnim
nadzornim tijelima putem sustava IMI, nakon ¢ega su uslijedila razna dodatna pitanja koja su njemacko
nadzorno tijelo iz Hamburga i druga predmetna nadzorna tijela uputila irskom nadzornom tijelu u
sustavu IMI. Njemacko nadzorno tijelo iz Hamburga tvrdi da je irsko nadzorno tijelo odgovorilo na
njegov dopis od 14. sijecnja 2021. ,tako Sto je proslijedilo sva pitanja koja su uputila” predmetna
nadzorna tijela drustvu WhatsApp IE i ,izravno prenijelo odgovore drustva WhatsApp. Irsko nadzorno

154 Dopis njemackog nadzornog tijela iz Hamburga od 3. lipnja 2021. predsjednici Europskog odbora za zastitu
podataka kojim se trazi hitna obvezujuca odluka na temelju ¢lanka 66. stavka 2. Opce uredbe o zastiti podataka,
str. 9.
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tijelo nije iznijelo svoje stajaliSte o pitanjima [njemackog nadzornog tijela iz Hamburga] ni o
odgovorima drudtva WhatsApp IE”%>,

Njemacko nadzorno tijelo iz Hamburga odgovorilo je na to dopisom irskom nadzornom tijelu od
12. veljace 2021. i pozvalo je irsko nadzorno tijelo, kao vodeée nadzorno tijelo, da provede vlastite
istrage kako bi se razjasnile razne nejasnoce koje su preostale ¢ak i nakon dopisa drustva WhatsApp IE
od 5. veljace 2021. Njemacko nadzorno tijelo iz Hamburga naglasilo je da WhatsApp IE i Facebook IE
»dijele podatke u razli¢ite svrhe za svako drustvo?®®” i da ,nije mogucée utvrditi pravnu osnovu za to”*’.
Njemacko nadzorno tijelo iz Hamburga izricito je istaknulo da ,[a]ko [irsko nadzorno tijelo] kao vodecée
tijelo ne provede temeljitiju inspekciju, najavljujemo moguénost hitnog postupka u skladu s
élankom 66. Opée uredbe o zastiti podataka”?*,

Medutim, njemacko nadzorno tijelo iz Hamburga tvrdi da ,nije bilo reakcije na taj zahtjev u obliku
izjave [irskog nadzornog tijela] ni pokretanja istrage. Umjesto toga, [irsko nadzorno tijelo] smatralo je
dovoljnim proslijediti dopise raznih nadzornih tijela i podijeliti dopise s odgovorima. [Irsko nadzorno
tijelo] proslijedilo je dopis s odgovorima drustva WhatsApp od 24. veljace 2021. bez primjedaba. Cak i
nakon posljednjeg zahtjeva [njemackog nadzornog tijela iz Hamburga] upuéenog 4. ozujka 2021. [irsko
nadzorno tijelo] nije se izjasnilo o tome namjerava li pokrenuti odgovarajucéu istragu”?*’. Prema
sluzbenom zahtjevu njemackog nadzornog tijela iz Hamburga kojim trazi od Odbora da donese hitnu
obvezujuéu odluku, irsko nadzorno tijelo nije do roka odgovorilo na zahtjev njemackog nadzornog tijela
da istraZi stvarne postupke obrade i razmjene podataka izmedu drustava WhatsApp IE i Facebook IE.

Ukratko, njemacko nadzorno tijelo iz Hamburga tvrdi da se hitnost predmeta stoga mora pretpostaviti
na temelju postupovnih razloga: smatra da je poslalo velik broj pitanja u vezi s aZzuriranim uvjetima
vodeéem nadzornom tijelu u okviru postupka uzajamne pomaodi koji je pokrenulo irsko nadzorno tijelo,
no nije primilo odgovor od irskog nadzornog tijela u smislu ¢lanka 61. stavka 5. Opcée uredbe o zastiti
podataka.

4.2.1.2. Analiza Europskog odbora za zastitu podataka

Clankom 61. stavkom 9. Opce uredbe o zastiti podataka predvida se moguénost da Europska komisija
(dalje u tekstu ,Komisija”) putem provedbenih akta odredi format i postupke za uzajamnu pomo¢ i
sustave razmjene informacija elektronickim putem izmedu nadzornih tijela. Komisija je
16. svibnja 2018. donijela provedbeni akt o upotrebi svojeg Informacijskog sustava unutarnjeg trzista
za postupke konzistentnosti i suradnje u okviru Opce uredbe o zastiti podataka, medu ostalim za
zahtjeve za uzajamnu pomo¢ na temelju €lanka 61. te uredbe (sustav IMI)€,

U sustavu IMI predviden je postupak koji se odnosi na sluzbene zahtjeve na temelju ¢lanka 61. Opce
uredbe o zastiti podataka, u kojem se tehnicki uvodi zakonski rok od mjesec dana za odgovor. Nakon
zahtjeva ¢lanova Europskog odbora za zastitu podataka sustav IMI uklju€uje i postupak koji se odnosi
na ,zahtjeve za dobrovoljnu uzajamnu pomoc” (,zahtjevi za dobrovoljnu uzajamnu pomoc”). Taj
postupak omoguéuje nadzornom tijelu da nesluzbeno zatrazi informacije od drugih nadleznih tijela ili

155 Nalog njemackog nadzornog tijela iz Hamburga, str. 12.

156 Dopis njemackog nadzornog tijela iz Hamburga od 12. veljade 2021. irskom nadzornom tijelu.

157 Ibid.

158 Ipid.

159 Nalog njemackog nadzornog tijela iz Hamburga, str. 12.

160 vidjeti Provedbenu odluku Komisije (EU) 2018/743 od 16. svibnja 2018. o pilot-projektu za provedbu
odredaba o administrativnoj suradnji utvrdenih Uredbom (EU) 2016/679 Europskog parlamenta i Vijec¢a putem
Informacijskog sustava unutarnjeg trzista, C/2018/2814, https://eur-lex.europa.eu/legal-

content/HR/TXT/?uri=uriserv%3A0J.L .2018.123.01.0115.01.HRV&toc=0J%3AL%3A2018%3A123%3ATOC.
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da ih podijeli s njima (u skladu s ¢lankom 57. stavkom 1. tockom (g) Opce uredbe o zastiti podataka).
Za razliku od sluzbenog zahtjeva na temelju ¢lanka 61. Opce uredbe o zastiti podataka nadzorno tijelo
koje zaprimi zahtjev za dobrovoljnu uzajamnu pomo¢ nije zakonski obvezno odgovoriti na njega.

Europski odbor za zastitu podataka navodi da se sva komunikacija izmedu vodeceg nadzornog tijela i
njemackog nadzornog tijela iz Hamburga odvijala u okviru postupka za zahtjeve za dobrovoljnu
uzajamnu pomo¢. Zahtjeve za dobrovoljnu uzajamnu pomo¢ prvo je uputilo irsko nadzorno tijelo kad
je podijelilo aZurirane uvjete 8. prosinca 2020. s predmetnim nadzornim tijelima, a sve daljnje
razmjene izmedu vodeceg nadzornog tijela i njemackog nadzornog tijela iz Hamburga odvijale su se u
tom okviru. Njemacko nadzorno tijelo iz Hamburga nije sluZzbeno pokrenulo zahtjev na temelju
¢lanka 61. Opce uredbe o zastiti podataka vode¢em nadzornom tijelu u sustavu IMI, veé je samo
poslalo dopis kao odgovor na razmjenu u okviru zahtjeva za dobrovoljnu uzajamnu pomoc¢ koju je
pokrenulo irsko nadzorno tijelo.

Nadalje, nakon dopisa o saslusanju njemackog nadzornog tijela iz Hamburga koji je 12. travnja 2021.
poslan drustvu Facebook IE vodece nadzorno tijelo pisalo je 19. travnja 2020. predmetnim nadzornim
tijelima kako bi ih obavijestilo da, prema njegovu misljenju, , bit teksta revidiranih Pravila o privatnosti
drustva WhatsApp [IE] uglavnom je prijenos teksta postojecih pravila i nije uklju¢en novi tekst koji bi
ukazivao na promjenu stajalista drustva WhatsApp u vezi s dijeljenjem korisnickih podataka usluge
WhatsApp s Facebookom ili pristupom drustva Facebook u njegove vlastite svrhe”. Irsko nadzorno
tijelo takoder je obavijestilo predmetna nadzorna tijela da je ,,u oZujku 2021. Povjerenstvo za zastitu
podataka pokrenulo nadzorno preispitivanje i procjenu nadzora i pra¢enja drustva WhatsApp Ireland
nad svojim izvrsiteljima obrade podataka (prvenstveno Facebook), ukljucujuéi zastitne mijere,
mehanizme i postupke revizije kojima se osigurava da se Facebook nenamjerno ili na drugi nacin ne
koristi korisni¢kim podacima drustva WhatsApp Ireland u vlastite svrhe”.

S obzirom na navedeno Europski odbor za zastitu podataka smatra da njemacko nadzorno tijelo iz
Hamburga nije dokazalo da vodece nadzorno tijelo nije pruZilo informacije u kontekstu sluzbenog
zahtjeva za uzajamnu pomoc¢ na temelju ¢lanka 61. Opce uredbe o zastiti podataka.

Stoga Europski odbor za zastitu podataka smatra da u ovom konkretnom slucaju ¢lanak 61. stavak 8.
Opce uredbe o zastiti podataka nije primjenjiv. U skladu s tim ne moZe se pretpostaviti hitnost
zahtjeva njemackog nadzornog tijela iz Hamburga na temelju ¢lanka 66. stavka 2. te uredbe i
potrebno ju je dokazati.

4.2.2. Postojanje hitnostiizvan bilo kakve pravne pretpostavke na temelju Opce uredbe o
zastiti podataka i potreba za odstupanjem od mehanizama suradnje i konzistentnosti

4.2.2.1. SaZetak stajalista njemackog nadzornog tijela iz Hamburga

Prema njemackom nadzornom tijelu iz Hamburga hitna potreba za donoSenjem zavr$nih mjera usko je
povezana s hitnosti za priviemene mjere na temelju clanka 66. stavka 1. Opcée uredbe o zastiti
podataka i rizikom od ozbiljne i nepopravljive Stete za prava i slobode ispitanika kad se ne bi donijele
zavrsne mjere. To nadzorno tijelo smatra da aZurirani uvjeti dovode do toga da Facebook IE intenzivnije
upotrebljava korisnicke podatke usluge WhatsApp, kao sto su informacije o lokaciji ili sadrZaj poruka
bez transparentne i razumne pravne osnove. Smatra da ¢e, ako se ne donesu zavrSne mjere, Facebook
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IE i dalje krsiti ¢lanak 5. stavak 1., ¢lanak 6. stavak 1. i ¢lanak 12. stavak 1. Opce uredbe o zastiti

podataka®®®,

Njemacko nadzorno tijelo iz Hamburga smatra da postoje neposredni iznimni rizici za pravo na zastitu
podataka ispitanika. Od korisnika usluge WhatsApp zatrazena je privola na aZurirane uvjete do
15. svibnja 2021., sto Cini neposredan rizik od nove obrade korisnic¢kih podataka usluge WhatsApp koju
bi provodilo drustvo Facebook IE. Njemacko nadzorno tijelo iz Hamburga smatra da je zbog iznimnog
intenziteta zadiranja u pravo na zastitu podataka ispitanika i iznimno velikog broja ispitanika koji
koriste usluge drustva WhatsApp potrebno odstupanje od uobicajenih postupaka suradnje i
konzistentnosti kako bi se ,,odrzala trenutacna situacija” 2.

Njemacko nadzorno tijelo iz Hamburga tvrdi da prestanak upotrebe usluge WhatsApp vjerojatno nece
biti ozbiljna alternativa za mnoge korisnike jer je to najkoriStenija usluga za razmjenu poruka u
Njemackoj, uz 58 milijuna aktivnih korisnika 2019., a rije€ je i o zatvorenom sustavu. Nadalje smatra da
ako korisnici drustva WhatsApp IE odluce dati privolu, mozZe se dogoditi da ¢e Facebook upotrebljavati
njihove podatke, a da oni nece imati uvid u opseg takve upotrebe. Nakon Sto Facebook pocne spajati
korisnicke podatke usluge WhatsApp s vlastitim skupovima podataka, viSe nece biti mogucée u

potpunosti odvoijiti te skupove podataka®.

Stoga njemacko nadzorno tijelo iz Hamburga smatra neprihvatljivim da ispitanici trebaju ¢ekati i vidjeti
kako ¢e se situacija razvijati s obzirom na to da ih Facebook moze dovesti pred gotov ¢in u bilo kojem
trenutku nakon 15. svibnja 2021. Prema misljenju tog nadzornog tijela, to Sto su od korisnika u
proslosti ve¢ zatraZzene slicno sroCene privole ne umanjuje hitnost jer se te privole trenutac¢no zakonski
obnavljaju upravo kako bi se opravdala razmjena podataka, barem u buduénosti. Ocekuje da ée se
proizvodi Facebook jo$ vise spoijiti i da ¢e se medu drutvima Facebook prenositi sve vise podataka®®,

&ime ¢e se dodatno povecati broj ljudi na koje to utjece.®

Stoga njemacko nadzorno tijelo iz Hamburga smatra da iznimna ozbiljnost ometanja prava i sloboda
ispitanika proizlazi iz broja i sastava osoba na koje obrada utjele, kao i iz prirode tog ometanja®®®,

161 Njemacko nadzorno tijelo iz Hamburga, dopis predsjednici Europskog odbora za zastitu podataka kojim se
trazi obvezuju¢a odluka Odbora u skladu s c¢lankom 66. stavkom 2. Opce uredbe o zastiti podataka,
3. lipnja 2021., str. 5.

162 Nalog njemackog nadzornog tijela iz Hamburga, str.2; njemacko nadzorno tijelo iz Hamburga, dopis
predsjednici Europskog odbora za zaStitu podataka kojim se trazi obvezujuéa odluka Odbora u skladu s
¢lankom 66. stavkom 2. Opce uredbe o zastiti podataka, 3. lipnja 2021., str. 3i 9.

163 Nalog hjemackog nadzornog tijela iz Hamburga, odjeljak II. ¢lanak 1. toéka (a), str. 9—10; njemacko nadzorno
tijelo iz Hamburga, dopis drustvu Facebook IE — saslusanje prije izdavanja naloga u skladu s ¢lankom 58.
stavkom 2. tockom (f) Opcée uredbe o zaStiti podataka u vezi s clankom 66. stavkom 1. te uredbe,
12. travnja 2021., str. 11.

164 Njematko nadzorno tijelo iz Hamburga u tom je kontekstu navelo sljedeée izvore:
https://www.areamobile.de/Facebook-Firma-215528/News/Messaging-bei-Facebook-und-
Instagramverschmilzt-Zukuenftig-auch-mit-WhatsApp-1359113/; https://www.netzwelt.de/news/179506-
whatsapp-facebook-messenger-erste-hinweise-verschmelzung-aufgetaucht.html;
https://about.instagram.com/blog/announcements/say-hi-to-messenger-introducing-new-messaging-features-
for-instagram.

165 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak II. €lanak 1. toéka (a), str. 9—10; njemacko nadzorno
tijelo iz Hamburga, dopis drustvu Facebook IE — sasluSanje prije izdavanja naloga u skladu s ¢lankom 58.
stavkom 2. tockom (f) Opcée uredbe o zastiti podataka u vezi s clankom 66. stavkom 1. te uredbe,
12. travnja 2021., str. 11.

166 Njemacko nadzorno tijelo iz Hamburga, dopis predsjednici Europskog odbora za zastitu podataka kojim se
trazi obvezuju¢a odluka Odbora u skladu s c¢lankom 66. stavkom 2. Opce uredbe o zastiti podataka,
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Njemacko nadzorno tijelo iz Hamburga upucuje i na namjere drustva Facebook IE da obraduje osobne
podatke korisnika usluge WhatsApp u kontekstu poslovnog API-ja usluge WhatsApp i tvrdi da ¢e uskoro
doci do provedbe takve obrade®. Tvrdi da Facebook IE namjerava koristiti korisni¢ke podatke usluge
WhatsApp, koje prima kao takozvani ,vanjski pruZatelj usluga”*®®, medu ostalim u vlastite svrhe kako
bi poduzeéima nudio objavu prilagodenih oglasa na temelju poruka iz razgovora koje razmjenjuju s
klijentima putem poslovnog APl-ja usluge WhatsApp. Osim velike koli¢ine metapodataka koje
WhatsApp IE prenosi drustvu Facebook IE, Facebook IE sad ima pristup sadrzaju poruka i stoga moze
izradivati detaljne profile korisnika usluge WhatsApp.

Njemacko nadzorno tijelo iz Hamburga nadalje tvrdi da ,,[u]natoc tome Sto WhatsApp izjavljuje u ime
drustva Facebook da se poruke ne koriste automatski za oglase koje korisnici zatim mogu vidjeti na
usluzi Facebook, korisnici obiju usluga nece saznati u kojem opsegu obje usluge u konacnici
upotrebljavaju njihove podatke”!®. Prema tom tijelu to znaci da ée se ,korisnicima moéi pojedinaéno
i izravno obracati putem poruka od poduzeca, nevladinih organizacija i politickih stranaka, udruzenja i
drustava na uslugama WhatsApp i Facebook”'°, Smatra da se ,s upotrebom tih novosteéenih
moguénosti dosad nisu mogli nositi ni predmetni pojedinci ni nadzorna tijela. Skup podataka koji
proizlazi iz prijenosa omogucuje detaljnu izradu profila uz dosad vjerojatno nenadmasnu dubinu. Sama
¢injenica da Facebook prima podatke o tome koje osobe komuniciraju s kim putem metapodataka i da
se mogu povezati s podacima koji su ve¢ dostupni na usluzi Facebook cini novu i jedinstvenu vrstu
intervencije”!’*,

Njemacko nadzorno tijelo iz Hamburga smatra da ,,[p]rimanje osobnih podataka u kontekstu razmjene
poruka izmedu korisnika i poduzeca stoga opcenito dovodi do znatno vece intervencije u pogledu
obrade podataka s nepredvidivim rizicima”’2,

Njemacko nadzorno tijelo iz Hamburga upucuje i na nedavne skandale povezane sa zastitom podataka
u koje je Facebook bio ukljuen, primjerice onaj s drutvom Cambridge Analytical’?, te smatra da to

3. lipnja 2021., str. 7; nalog njemackog nadzornog tijela iz Hamburga od 10. svibnja 2021., odjeljak II. ¢lanak 1.
tocka (b), str. 9 i njemacko nadzorno tijelo iz Hamburga, dopis drustvu Facebook IE — sasluSanje prije izdavanja
naloga u skladu s ¢lankom 58. stavkom 2. tockom (f) Opce uredbe o zastiti podataka u vezi s ¢lankom 66.
stavkom 1. te uredbe, 12. travnja 2021., str. 11.

167 Njemac&ko nadzorno tijelo iz Hamburga, dopis predsjednici Europskog odbora za zastitu podataka kojim se
trazi obvezujuéa odluka Odbora u skladu s ¢lankom 66. stavkom 2. Opée uredbe o zaStiti podataka,
3. lipnja 2021., str. 6.

168 primjereni termin prema Op¢oj uredbi o zastiti podataka bio bi ,izvrsitelj obrade”.

169 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. ¢lanak 1. to&ka (b), str. 10; njemacko nadzorno
tijelo iz Hamburga, dopis drustvu Facebook IE — saslusanje prije izdavanja naloga u skladu s ¢lankom 58.
stavkom 2. tockom (f) Opcée uredbe o zastiti podataka u vezi s c¢lankom 66. stavkom 1. te uredbe,
12. travnja 2021, str. 11; njemacko nadzorno tijelo iz Hamburga, dopis predsjednici Europskog odbora za zastitu
podataka kojim se trazi hitna obvezujuca odluka Odbora u skladu s ¢lankom 66. stavkom 2. Opce uredbe o zastiti
podataka, 3. lipnja 2021., str. 8.

170 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 1. toéka (b), str. 10.

171 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. ¢lanak 1. to¢ka (b), str. 10-11.

172 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. &lanak 1. toéka (b), str. 11.

173 Njemacko nadzorno tijelo iz Hamburga u tom je kontekstu citiralo sljedeée izvore: nalaze nadzornog tijela iz
Ujedinjene Kraljevine (ICO) o referendumu povodom Brexita: https://ico.org.uk/about-the-ico/news-
andevents/news-and-blogs/2018/07/findings-recommendations-and-actions-from-ico-investigation-into-data-
analytics-in-political-campaigns/; Misljenje 2/2019 Europskog odbora za zastitu podataka o koristenju osobnih
podataka tijekom politickih kampanja: https://edpb.europa.eu/sites/edpb/files/files/file1/edpb-2019-03-13-
statement-on-elections_hr.pdf; Misljenje
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192.

pokazuje razmjere opasnosti za prava i slobode ispitanika. Nadalje, smatra da ¢e ta opasnost biti jos
konkretnija s obzirom na nadolazece savezne izbore u Njemackoj u rujnu 2021. te je njegovo misljenje
da ée ,[...] ti izbori pobuditi Zelju oglasivaca na usluzi Facebook da utjecu na oblikovanje misljenja”?"4.

Njemacko nadzorno tijelo iz Hamburga navodi da tvrdnja drusStava Facebook IE i WhatsApp IE o tome
da se ,u skladu s trenutacnim obvezama navodna obrada ne odvija niti ¢e se odvijati kao posljedica
azuriranja za uslugu WhatsApp” ne utjeCe na nuznost naloga njemackog nadzornog tijela iz Hamburga.
To nadzorno tijelo smatra da ta tvrdnja ukazuje samo na to da se takva obrada nece odvijati kao
posljedica aZzuriranih uvjeta te da Facebook IE i WhatsApp IE ne nijeCu da se takva obrada planira u
bliskoj buduénosti'’.

Njemacko nadzorno tijelo iz Hamburga nadalje tvrdi da iz navedenih razmatranja postaje jasno da
Facebook IE i WhatsApp IE smatraju da privola korisnika na jos$ jedno (dodatno) aZuriranje informacija
za korisnike usluge WhatsApp nije potrebna kako bi Facebook IE obradivao podatke usluge WhatsApp
IE u vlastite svrhe navedene u nalogu njemackog nadzornog tijela iz Hamburga'’®. Nadalje, to nadzorno
tijelo smatra da je svaki stvaran prijenos podataka povezan s preduvjetom prihvaéanja Uvjeta pruzanja
usluge i Pravila o privatnosti usluge WhatsApp'”’.

islandskog nadzornog tijela o upotrebi drustvenih medija politickih stranaka prije opc¢ih izvora — smjernice i
prijedlozi: https://www.personuvernd.is/information-in-english/greinar/nr/2880.

174 Nalog njemackog nadzornog tijela iz Hamburga, odjeljak Il. ¢lanak 1. to¢ka (b), str. 11. Njemacko nadzorno
tijelo iz Hamburga u tom je kontekstu citiralo sljedeée izvore: intervju s bivsim glavnim tajnikom NATO-a
Andersom Foghom Rasmussenom o uplitanju u izbore: Deutschland ist geféhrdeter denn je, was Desinformation
angeht (Njemacka je ranjivija nego ikad na dezinformacije),
https://www.spiegel.de/politik/deutschland/bundestagswahl-deutschland-ist-gefaehrdeter-denn-je-was-
desinformation-angeht-a-f9565251-773d-47d3-9986-b1808dcabf94; ¢lanak o istrazi EU-a koja pokazuje da je
Njemacka na meti ruskih kampanja dezinformiranja vise nego ikoja druga zemlja Europske unije:
https://www.rnd.de/politik/russland-deutschland-laut-eu-im-fokus-russischer-desinformation-
LF6PGVYYVKDANH346E5WA7WQG4.html.

175 7ajedni¢ki dopis drustava Facebook IE i WhatsApp IE predsjednici Europskog odbora za zastitu podataka od
14. svibnja 2021., str. 1, koji se citira u dopisu njemackog nadzornog tijela iz Hamburga predsjednici Europskog
odbora za zastitu podataka kojim se trazi obvezujuc¢a odluka Odbora u skladu s ¢lankom 66. stavkom 2. Opce
uredbe o zastiti podataka, 3. lipnja 2021., str. 5.

176 Facebook IE smatra da njemacko nadzorno tijelo iz Hamburga pogre$no pretpostavlja da traZzenjem od
korisnika da pristanu na azZurirane Uvjete pruzanja usluge u sklopu aZuriranja predvidenog u svibnju 2021.
WhatsApp IE Zeli dobiti privolu kako bi se mogao oslanjati na ¢lanak 6. stavak 1. toc¢ku (a) Opce uredbe o zastiti
podataka za navodni novi oblik obrade. Facebook IE tvrdi da je zahtjev za prihvacanje novih Uvjeta usluge u
sklopu azuriranja samo nacin da drustvo WhatsApp IE dobije ugovorno prihvacanje najnovije verzije svojih
ugovornih uvjeta. Nadalje navodi da nije rije¢ o pokusaju da se dobije privola za obradu podataka na temelju
¢lanka 6. stavka 1. tocke (a) Opce uredbe o zastiti podataka i da se ne oslanja na nju (pisani podnesci drustva
Facebook IE njemackom nadzornom tijelu iz Hamburga, odjeljak 1.1., C, str. 2—3 i zajednicki dopis drustava
Facebook IE i WhatsApp IE Europskom odboru za zastitu podataka od 14. svibnja 2021., str. 2). Facebook IE
nadalje navodi da, prema njegovim saznanjima, WhatsApp IE aZuriranjem predvidenim za svibanj 2021.
namjerava ostvariti sljedeca dva cilja: 1. poboljsati transparentnost za ispitanike o tome kako WhatsApp IE
trenutacno obraduje njihove podatke, konkretno u kontekstu primjedaba i preliminarnih nalaza irskog nadzornog
tijela u njegovoj prekogranicnoj zakonskoj istrazi u pogledu javnih informacija usluge WhatsApp i 2. pruziti
dodatne informacije o tome kako se na usluzi WhatsApp Salju poruke poduzeéu (pisani podnesci drustva
Facebook IE njemackom nadzornom tijelu iz Hamburga, odjeljak 2., 2.15., str. 10, zajednicki dopis drustava
Facebook IE i WhatsApp IE Europskom odboru za zaStitu podataka od 14. svibnja 2021., str. 2 i dopis drustva
WhatsApp IE irskom nadzornom tijelu od 5. veljacde 2021., str. 1-2).

177 Njemacko nadzorno tijelo iz Hamburga, dopis predsjednici Europskog odbora za zastitu podataka kojim se
trazi hitna obvezujucéa odluka Odbora u skladu s ¢lankom 66. stavkom 2. Opce uredbe o zastiti podataka,

3. lipnja 2021., str. 6.
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194.

195.

196.

197.

Na temelju analize javnih informacija drustva WhatsApp IE njemacko nadzorno tijelo iz Hamburga
smatra da se trenutacno odvijaju razmjene podataka izmedu drustava WhatsApp i Facebook ili da ¢e
se uskoro odvijati te da to podrazumijeva dijeljenje korisnickih podataka usluge WhatsApp u vlastite
svrhe drustva Facebook IEY&,

4.2.2.2. Analiza Europskog odbora za zastitu podataka

Kad je rije¢ o obradi koja se odnosi na podatke poslovnog API-ja usluge WhatsApp, u prethodnoj verziji
azuriranih uvjeta vec se obavjestavalo korisnike usluge WhatsApp da ,poduze¢a mogu upotrebljavati
drugo poduzecde koje ée im pomodi u pohrani, Citanju i odgovaranju na sve vase poruke u ime i uz
podrsku takvog poduzecéa”. 1z nove verzije Pravila o privatnosti jasno je da ostala drustva Facebook
mogu postati jedan od tih pruzatelja usluga. Medutim, kako je Odbor zaklju¢io da u ovoj fazi nema
dovoljno elemenata iz kojih se moze sa sigurnoscu utvrditi da je Facebook IE ve¢ poceo ili da ¢e uskoro
poceti s obradom korisnickih podataka usluge WhatsApp u kontekstu poslovnog APl-ja usluge
WhatsApp kao voditelj obrade, Europski odbor za zastitu podataka ne moZe utvrditi hitnost za
intervenciju na temelju ¢lanka 66. stavka 2. Opce uredbe o zastiti podataka.

Kad je rije¢ o obradi u cetiri druge svrhe koje je utvrdilo njemacko nadzorno tijelo iz Hamburga,
uklju€ujudi sigurnost, zastitu i integritet te poboljSanje proizvoda, Europski odbor za zastitu podataka
smatra da su u prethodne verzije javnih informacija usluge WhatsApp ve¢ bili ukljuceni elementi na
temelju kojih Europski odbor za zastitu podataka smatra vjerojatnim da Facebook IE obraduje
korisni¢ke podatke usluge WhatsApp kao voditelj obrade”.

Europski odbor za zastitu podataka smatra da donosSenje aZuriranih uvjeta, koji sadrzavaju sli¢ne
problematic¢ne elemente kao i prethodna verzija, ne moZe samo po sebi opravdati hitnost zbog koje bi
Odbor trebao narediti vodeéem nadzornom tijelu da donese zavrsne mjere na temelju clanka 66.
stavka 2. Opce uredbe o zastiti podataka. Stoga Europski odbor za zastitu podataka smatra da u ovom
predmetu vodece nadzorno tijelo ne mora hitno donijeti zavrSne mjere.

Medutim, Europski odbor za zastitu podataka Zeli naglasiti da je vrlo vjerojatno da Facebook IE provodi
obradu u svrhu sigurnosti, zastite i integriteta te u svrhu poboljSanja proizvoda kao voditelj obrade. To
vazno pitanje zahtijeva brze mjere kako bi se provela zakonska istraga, posebice kako bi se provjerilo
provode li u praksi drustva Facebook obradu koja podrazumijeva kombiniranje ili usporedivanje
korisnickih podataka drustva WhatsApp IE s drugim skupovima podataka koje obraduju drustva
Facebook u kontekstu drugih aplikacija ili usluga koje nude, a koja je medu ostalim olakSana upotrebom
jedinstvenih identifikatora. S obzirom na to da u javnim informacijama usluge WhatsApp postoje
upucivanja na takvu obradu i na koli¢inu vremena koje je proteklo od 2018., Europski odbor za zastitu
podataka smatra da irsko nadzorno tijelo treba brzo poduzeti mjere. Zbog toga Odbor, uzimajudi u
obzir postupke i mjere koje je vodeée nadzorno tijelo veé pokrenulo radi istrage pitanja povezanih s
drustvima Facebook IE i WhatsApp IE, zahtijeva od vodeceg nadzornog tijela da prioritetno provede
istragu kako bi utvrdilo odvijaju li se takve aktivnosti obrade te, ako je to slucaj, imaju li ispravnu pravnu
osnhovu na temelju ¢lanka 5. stavka 1. tocke (a) i ¢lanka 6. stavka 1. Opce uredbe o zastiti podataka.

178 Njemacko nadzorno tijelo iz Hamburga, dopis predsjednici Europskog odbora za zastitu podataka kojim se
trazi hitna obvezuju¢a odluka Odbora u skladu s ¢lankom 66. stavkom 2. Opée uredbe o zastiti podataka,
3. lipnja 2021., str. 8.

179 Njemacko nadzorno tijelo iz Hamburga ve¢ je poslalo 3. sijeénja 2019. dopis irskom nadzornom tijelu u kojem
se isticu formulacije u prilog stajaliStu da Facebook IE ve¢ obraduje podatke kao voditelj obrade podataka i u
kojem je zamolilo irsko nadzorno tijelo da zatrazi dokaz o uskladenosti od drustava Facebook IE i WhatsApp IE.
Njemacko nadzorno tijelo iz Hamburga ponudilo je da se provede zajednicki postupak.
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4.2.3. Zakljucak

Europski odbor za zastitu podataka smatra da vodeée nadzorno tijelo ne mora hitno donijeti zavrSne
mjere.

5. O PRIMJERENIM ZAVRSNIM MJERAMA

Buduci da uvjeti povezani s dokazivanjem postojanja krSenja i hitnosti nisu ispunjeni (vidjeti tocke
4.1.7.i14.2.3.), Europski odbor za zastitu podataka zakljuCuje da nema razloga za traZenje donosenja
zavrSnih mjera protiv drustva Facebook IE.

6. HITNA OBVEZUJUCA ODLUKA

S obzirom na navedeno i u skladu sa zada¢ama Europskog odbora za zastitu podataka na temelju
¢lanka 70. stavka 1. tocke (t) Opce uredbe o zastiti podataka u vezi s donoSenjem hitnih obvezujucih
odluka na temelju ¢lanka 66. te uredbe, Odbor donosi sljedec¢u obvezujucu odluku u skladu s
¢lankom 66. stavkom 2. navedene uredbe:

Kad je rije¢ o postojanju krenja, na temelju pruzenih dokaza vrlo je vjerojatno da Facebook IE veé
obraduje korisnicke podatke usluge WhatsApp kao (zajednicki) voditelj obrade u zajedni¢ku svrhu
sigurnosti, zastite i integriteta drustva WhatsApp IE i ostalih druStava Facebook te u zajednicku svrhu
poboljsanja proizvoda drustava Facebook. Medutim, Europski odbor za zastitu podataka ne moze
odrediti odvija li se takva obrada u praksi.

U ovom postupku isto tako nema dovoljno informacija kako bi se sa sigurnoscu utvrdilo je li Facebook
IE ve¢ zapoceo s obradom korisnickih podataka usluge WhatsApp kao (zajednicki) voditelj obrade u
vlastite svrhe marketinskih komunikacija i izravnhog marketinga te suradnje s ostalim drustvima
Facebook i je li Facebook IE ve¢ zapoceo ili ¢e uskoro poceti s obradom korisnickih podataka usluge
WhatsApp kao (zajednicki) voditelj obrade u vlastitu svrhu povezanu s poslovnim API-jem usluge
WhatsApp.

Europski odbor za zastitu podataka smatra da u ovom postupku nema dovoljno informacija da bi
zakljucio da dolazi do krsenja.

Kad je rije€ o postojanju hitnosti, Europski odbor za zastitu podataka smatra da ¢lanak 61. stavak 8.
Opce uredbe o zastiti podataka nije primjenjiv u ovom slucaju, stoga je potrebno dokazati hitnu prirodu
zahtjeva njemackog nadzornog tijela iz Hamburga na temelju ¢lanka 66. stavka 2. navedene uredbe.

Europski odbor za zastitu podataka smatra da donosSenje aZuriranih uvjeta koji sadrzavaju sli¢ne
problemati¢ne elemente kao i prethodna verzija ne moZe samo po sebi opravdati hitnost zbog koje bi
Odbor trebao narediti vodeéem nadzornom tijelu da donese zavrSne mjere na temelju ¢lanka 66.
stavka 2. Opée uredbe o zastiti podataka. Stoga Europski odbor za zastitu podataka smatra da u ovom
predmetu vodece nadzorno tijelo ne mora hitno donijeti zavrSne mjere.
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S obzirom na to Europski odbor za zastitu podataka odlucuje da nije potrebno donijeti zavrSne mjere
protiv drustva Facebook IE.

Europski odbor za zastitu podataka smatra da velika vjerojatnost krSenja i nedostatak informacija o pet
prethodno utvrdenih svrha opravdavaju odluku da se od irskog nadzornog tijela zatraZzi da provede
zakonsku istragu, posebice kako bi se provjerilo dolazi li u praksi do sljedeceg:

— provode li drustva Facebook trenutacno obradu u svrhe sigurnosti, zastite i integriteta te poboljSanja
proizvoda, Sto podrazumijeva kombiniranje ili usporedivanje korisnickih podataka usluge WhatsApp IE
s drugim skupovima podataka koje obraduju ostala drustva Facebook u kontekstu drugih aplikacija ili
usluga tih drustava, a olakSava se primjerice upotrebom jedinstvenih identifikatora u vezi sa svrhom
poboljSanja proizvoda, te koje su uloge uklju¢enih drustava Facebook

— je li drustvo Facebook IE ve¢ zapocelo s obradom korisnickih podataka usluge WhatsApp kao
(zajednicki) voditelj obrade u vlastite svrhe marketinskih komunikacija i izravnog marketinga, kao i
suradnje s ostalim drustvima Facebook, te koje su uloge ukljucenih drustava Facebook

— je li Facebook IE ve¢ poceo ili ée uskoro poceti obradivati korisnicke podatke usluge WhatsApp kao
(zajednicki) voditelj obrade u vlastite svrhe u vezi s poslovnim API-jem usluge WhatsApp te koje su
uloge ukljucenih drustava Facebook, kao i uloge poduzeca, posebice ako se poduzecéa odluce oslanjati
na Facebook za oglase

— bi li Facebook IE, ako bi se koristio sadrzajem poruka poslanih poduzec¢ima putem usluge WhatsApp,
djelovao kao (zajednicki) voditelj obrade.

S obzirom na veliku vjerojatnost krSenja u svrhu sigurnosti, zastite i integriteta drustva WhatsApp IE i
ostalih drustava Facebook, kao i u svrhu poboljSanja proizvoda drusStava Facebook, Europski odbor za
zastitu podataka odlucio je da irsko nadzorno tijelo mora prioritetno provesti istragu kako bi utvrdilo
odvijaju li se takve aktivnosti obrade te, ako je to slucaj, imaju li ispravnu pravnu osnovu na temelju
¢lanka 5. stavka 1. tocke (a) i ¢clanka 6. stavka 1. Opce uredbe o zastiti podataka.

7. ZAVRSNE NAPOMENE

Ova Hitna obvezujuéa odluka upucena je irskom nadzornom tijelu, njemackom nadzornom tijelu iz
Hamburga i drugim predmetnim nadzornim tijelima.

Irsko nadzorno tijelo bez odgode ¢e obavijestiti drustva Facebook IE i WhatsApp IE o ovoj Hitnoj
obvezujucoj odluci.

Nakon takve obavijesti irskog nadzornog tijela ova Hitna obvezuju¢a odluka objavit ¢e se na
internetskim stranicama Europskog odbora za zaStitu podataka bez odgode nakon Sto se o njoj
obavijesti drustvo Facebook IE.

Europski odbor za zastitu podataka smatra da ova Odluka ne dovodi u pitanje procjene koje ¢ée se od
njega traziti u drugim predmetima, medu ostalim u vezi s istim stranama.

Za Europski odbor za zastitu podataka
Predsjednica

(Andrea Jelinek)
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