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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkiléiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 pdivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jiljempiana ’yleinen tietosuoja-
asetus’, 66 artiklan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivana heindkuuta 2018 annetulla ETA:n sekakomitean paatokselld N:o 154/20182,

ottaa huomioon Euroopan tietosuojaneuvoston tydjarjestyksen3, jiljempiana 'tietosuojaneuvoston
tyojarjestys’, 11, 13, 23 ja 39 artiklan,

seka katsoo seuraavaa:

1) Euroopan tietosuojaneuvoston, jdljempana ’tietosuojaneuvosto’, pdadasiallisena tehtdvana on
varmistaa yleisen tietosuoja-asetuksen yhdenmukainen soveltaminen ETA:ssa. Tatd varten se voi antaa
sitovia lausuntoja ja paatoksia erilaisissa yleisen tietosuoja-asetuksen 63-66 artiklassa kuvatuissa
olosuhteissa. Yleiselld tietosuoja-asetuksella on myo6s perustettu valvontaviranomaisten valinen
yhteistydmekanismi. Yleisen tietosuoja-asetuksen 60 artiklassa sdadetddan, ettd johtavan
valvontaviranomaisen on tehtdva yhteistyotda muiden osallistuvien valvontaviranomaisten kanssa ja
pyrittava ndin konsensukseen.

2) Yleisen tietosuoja-asetuksen 66 artiklan 1 kohdassa sdadetddn, ettd jos asianomainen
valvontaviranomainen poikkeuksellisissa olosuhteissa katsoo, ettd on tarpeen toteuttaa kiireellisia
toimenpiteitd rekisterdidyille kuuluvien oikeuksien ja vapauksien suojaamiseksi, se voi yleisen
tietosuoja-asetuksen 63—65 artiklassa tarkoitetusta yhdenmukaisuusmekanismista tai vyleisen
tietosuoja-asetuksen 60 artiklassa tarkoitetusta menettelysta poiketen valittomasti hyvaksya
valiaikaisia toimenpiteitd, joiden on tarkoitus tuottaa oikeusvaikutuksia sen omalla alueella ja jotka
ovat voimassa tietyn ajan, joka voi olla enintdan kolme kuukautta.

3) VYleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaisesti, jos valvontaviranomainen on
toteuttanut toimenpiteen yleisen tietosuoja-asetuksen 66 artiklan 1 kohdan nojalla ja katsoo, etta on
kiireellisesti hyvaksyttava lopullisia toimenpiteitd, se voi pyytda tietosuojaneuvostolta kiireellista
lausuntoa tai kiireellista sitovaa paatosta esittden perustelut tallaisen lausunnon tai paatoksen
pyytamiselle. Kiireellisen lausunnon tai kiireellisen sitovan paatéksen pyytaminen yleisen tietosuoja-
asetuksen 66 artiklan 2 ja 3 kohdan yhteydessa on vapaaehtoista.

4) Tietosuojaneuvoston tyojarjestyksen 11 artiklan 2 kohdan mukaisesti sitovaa paatosta koskeva
pyyntd on toimitettava tietosuojaneuvostolle tietosuojaneuvoston tydjarjestyksen 17 artiklassa
mainitun tiedotus- ja viestintdjarjestelman kautta.

5) Kiireellista sitovaa paatosta pyytavan valvontaviranomaisen on tietosuojaneuvoston tyojarjestyksen
13 artiklan 2 kohdan mukaisesti toimitettava kaikki asiaankuuluvat asiakirjat. Tietosuojaneuvoston
sihteeristdn on tarvittaessa kadnnatettava toimivaltaisen valvontaviranomaisen toimittamat asiakirjat
englanniksi. Kun puheenjohtaja ja toimivaltainen valvontaviranomainen ovat paattaneet, etta

LEUVLL 119, 4.5.2016, s. 1.

2 Viittauksilla ”jasenvaltioihin” tarkoitetaan tdssid paitoksessa ETA:n jasenvaltioita. Tarvittaessa viittauksilla
"EU:hun” tarkoitetaan ETA:ta.

3 Euroopan tietosuojaneuvoston tyéjarjestys, hyvaksytty 25. toukokuuta 2018, sellaisena kuin se on viimeksi
muokattu ja paivitetty 8. lokakuuta 2020.
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asiakirjat ovat tdydellisid, ne toimitetaan tietosuojaneuvoston sihteeriston valityksella
tietosuojaneuvoston jasenille ilman aiheetonta viivytysta.

6) Yleisen tietosuoja-asetuksen 66 artiklan 4 kohdan ja tietosuojaneuvoston ty6jarjestyksen 13 artiklan
1 kohdan mukaisesti tietosuojaneuvoston kiireellinen sitova padatés on hyvaksyttava
tietosuojaneuvoston jasenten yksinkertaisella enemmistolla kahden viikon kuluessa siita, kun
puheenjohtaja ja toimivaltainen valvontaviranomainen ovat paattianeet, ettd asiakirjat ovat taydellisia.

7) Tietosuojaneuvoston tyojarjestyksen 39 artiklan 1 kohdan mukaisesti kaikki tietosuojaneuvoston
hyvaksymat lopulliset asiakirjat asetetaan julkisesti saataville tietosuojaneuvoston verkkosivustolla,
ellei tietosuojaneuvosto paata toisin.

1 TIHVISTELMA TOSISEIKOISTA

Tama asiakirja sisdltaa kiireellisen sitovan padatoksen, jonka tietosuojaneuvosto on tehnyt yleisen
tietosuoja-asetuksen 66 artiklan 2 kohdan nojalla Hampurin osavaltion tietosuoja- ja
tiedonvapausvaltuutetun (Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit),
jaliempana '"Hampurin valvontaviranomainen’, yleisen tietosuoja-asetuksen 66 artiklan mukaisessa
kiireellisessa menettelyssa esittaman pyynnon perusteella.

WhatsApp Ireland Ltd:n, jdljempana 'WhatsApp IE’, ilmoitettua saksalaisille kayttdjille uusista
kdyttéehdoistaan ja tietosuojakdytdannostddn ja sen jalkeen, kun madrdaikaa, johon mennessa
kayttdjien oli annettava suostumuksensa, pidennettiin 15. toukokuuta 2021 saakka, Hampurin
valvontaviranomainen tuli siihen tulokseen, ettd Facebook Ireland Ltd, jdljempana 'Facebook IE’, jo
kasittelee Saksassa asuvien WhatsAppin kayttdjien tietoja omiin tarkoituksiinsa joissakin tapauksissa
ja etta kasittely sen omiin tarkoituksiin on alkamassa toisissa tapauksissa. Hampurin
valvontaviranomainen katsoo, ettd Facebook IE:n toteuttama Saksassa asuvien WhatsApp IE:n
kayttajien henkilotietojen kasittely Facebook IE:n tarkoituksiin on yleisen tietosuoja-asetuksen
5 artiklan 1 kohdan, 6 artiklan 1 kohdan ja 12 artiklan 1 kohdan vastaista. Sen vuoksi Hampurin
valvontaviranomainen hyvaksyi 10. toukokuuta 2021 yleisen tietosuoja-asetuksen 66 artiklan 1 kohdan
mukaisia valiaikaisia toimenpiteitd, silla se katsoi, ettd olosuhteet olivat poikkeukselliset ja etta
rekisteroityjen oikeuksien ja vapauksien suojelemiseksi oli toimittava kiireellisesti.

Hampurin valvontaviranomainen kielsi valiaikaisilla toimenpiteillddn kolmen kuukauden ajaksi
Facebook IE:ta kasittelemastd Saksassa asuvien WhatsAppin kdyttajien henkildtietoja, jotka siirretdan
WhatsApp IE:Itd Facebook IE:lle 1. muiden Facebook-yritysten* kanssa tehtdvaa yhteisty6ta varten,
2. Facebookin turvallisuutta ja eheyttd varten, 3. tuotekokemuksen parantamista varten,
4. markkinointiviestintaa ja suoramarkkinointia varten sekd 5. WhatsApp Business -rajapintaa varten —
siltd osin kuin kasittely toteutetaan Facebook IE:n omiin tarkoituksiin.

Hampurin valvontaviranomainen pyysi 7. kesdkuuta 2021 tietosuojaneuvostoa hyvaksymaan yleisen
tietosuoja-asetuksen 66 artiklan 2 kohdan nojalla kiireellisen sitovan paatdksen, jossa maarataan
lopullisten toimenpiteiden taytantéonpanosta siten, etta valiaikaisia toimenpiteita jatketaan ajallisesti
ja ettd niiden alueellista soveltamisalaa laajennetaan.

4 WhatsAppin julkisiin tietoihin lisdtty linkki johtaa WhatsAppin sivulle, jossa selitetdan, ettd kasitteelld
'Facebook-yritykset’ (Facebook Companies) tarkoitetaan yrityksid Facebook Inc., Facebook IE, Facebook
Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC, Facebook Technologies
Ireland Limited, WhatsApp LLC ja WhatsApp IE. Tdssa kiireellisessa sitovassa padtoksessa kasitteelld ‘'muut
Facebook-yritykset’ tarkoitetaan kaikkia Facebook-yrityksia WhatsApp IE:ta lukuun ottamatta.
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Seuraavassa taulukossa esitetddan yhteenveto tapahtumista, jotka johtivat siihen, ettd Hampurin
valvontaviranomainen toimitti asian kiireellisessa menettelyssa:

8.12.2020 Irlannin tietosuojalautakunta (Data Protection Commission), jadljempana
‘Irlannin valvontaviranomainen’ tai, kun se on tdssa asiassa johtavana
valvontaviranomaisena, ‘johtava valvontaviranomainen’, kayttaa

tietosuojaneuvoston sisdisen tiedotus- ja viestintdjarjestelman, jaljempana
‘IMI-jarjestelmd@’, avunannon vapaaehtoisen keskindisen tydnkulkua
ilmoittaessaan osallistuville valvontaviranomaisille, ettd WhatsApp IE aikoo
muuttaa tietosuojakdytantdaan ja kayttoehtojaan, joita sovelletaan Euroopan
unionissa asuviin  kayttdjiin, jaljempana ’pdivitetyt ehdot’. Johtava
valvontaviranomainen jakaa kopiot tarkistetusta tietosuojakdytdannosta
(mukaan lukien punakynaversio, johon on merkitty muutokset), jaljempana
‘tietosuojakaytantd’, oikeusperustetta koskevasta ilmoituksesta (joka
sisallytetdan tietosuojakaytantoon), asiaankuuluvasta otteesta kayttdehdoista,
yhteystietojen lisdystoiminnosta ja paivitetyn version usein kysyttyjen
kysymysten “Miten teemme yhteistyotd Facebook-yritysten kanssa” -osiosta,
jaljempana yhdessa "WhatsAppin julkiset tiedot’.

14.1.2021 Hampurin valvontaviranomainen |dhettda johtavalle valvontaviranomaiselle
kirjeen kdyttden johtavan valvontaviranomaisen avaamaa IMI-jarjestelman
tyonkulkua. Se toteaa, ettd johtava valvontaviranomainen ei ole esittdanyt
kantaansa paivitettyihin ehtoihin, ja jakaa paivitettyja ehtoja koskevia
kysymyksia, mukaan Ilukien suoraan johtavalle valvontaviranomaiselle
osoitetut kysymykset.

15.1.2021 Irlannin valvontaviranomainen ldhettdd osallistuville valvontaviranomaisille
kirjeen, jossa se ilmoittaa niille tavanneensa WhatsApp IE:n edustajia
keskustellakseen uusista paivitetyista ehdoista sekda kokoavansa kattavan
palautteen osallistuvilta valvontaviranomaisilta ja toimittavansa sen WhatsApp
IE:lle jatkotoimia varten.

Muutama pdiva taman jdlkeen johtava valvontaviranomainen jakaa
osallistuvien valvontaviranomaisten kanssa vapaaehtoisen keskindisen
avunannon tyonkulun valityksella WhatsApp IE:n 5. helmikuuta 2021 paivatyn
kirjeen, jossa vastataan osallistuvien valvontaviranomaisten, mukaan lukien
Hampurin valvontaviranomainen, esittamiin kysymyksiin.

12.2.2021 Hampurin valvontaviranomainen jakaa johtavan valvontaviranomaisen kanssa
kirjeen kayttden samaa IMI-jarjestelman vapaaehtoisen keskindisen
avunannon tyonkulkua. Hampurin valvontaviranomainen korostaa, etta
johtava valvontaviranomainen ei ollut asiassa samaa mieltd. Hampurin
valvontaviranomainen ilmoittaa johtavalle valvontaviranomaiselle olevansa
huolissaan Facebook IE:n ja WhatsApp IE:n tietojen jakamisesta kunkin
yrityksen eri tarkoituksiin. Hampurin valvontaviranomainen toteaa, etta
WhatsApp ja Facebook jakavat tietoja kunkin yrityksen eri tarkoituksiin. Jos
johtavana viranomaisena toimiva Irlannin tietosuojalautakunta ei tee
perusteellisempaa tarkastusta, ilmoitamme mahdollisuudesta kdyttdd
kiireellistd menettelyd yleisen tietosuoja-asetuksen 66 artiklan mukaisesti.
24.2.2021 Johtava valvontaviranomainen vastaa vapaaehtoisen keskindisen avunannon
tyonkulun kautta Hampurin valvontaviranomaiselle ja jakaa tiedon siita, etta se
on toimittanut paivitettyja ehtoja koskevat lisdakysymykset WhatsApp IE:lle
15. helmikuuta 2021. Lisdksi johtava valvontaviranomainen liittad Hampurin
valvontaviranomaiselle lahettamaansa viestiin WhatsApp IE:n viimeisimman,
22. helmikuuta 2021 paivatyn vastauksen.
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4.3.2021

Hampurin valvontaviranomainen ldahettdda vapaaehtoisen keskindisen
avunannon tyonkulun kautta johtavalle valvontaviranomaiselle uuden kirjeen,
jossa se korostaa, etta tarvitaan huomattavia lisdselvennyksia, ja esittda
huomautuksia paivitetyista ehdoista ja WhatsApp IE:n antamista vastauksista.
Hampurin valvontaviranomainen pyytdda johtavaa valvontaviranomaista
tutkimaan WhatsApp IE:n  ja  Facebookin toteuttamaa erityista
tietojenkasittelya.

12.4.2021

Hampurin valvontaviranomainen ottaa yhteytta Facebook IE:hen kuullakseen
sitd ennen kuin se maaraa valiaikaisia toimenpiteitd yleisen tietosuoja-
asetuksen 66 artiklan 1 kohdan mukaisesti. Hampurin valvontaviranomainen
ilmoittaa tietosuojaneuvoston sihteeristolle aikovansa aloittaa vyleisen
tietosuoja-asetuksen 66 artiklan mukaisen virallisen menettelyn Facebook IE:ta
vastaan ja pyytdd tietosuojaneuvoston sihteeristéad ilmoittamaan asiasta
tietosuojaneuvoston puheenjohtajalle ja johtavalle valvontaviranomaiselle.
Hampurin valvontaviranomaisen myohemmin esittdaman pyynnodn jalkeen
tietosuojaneuvoston sihteeristo jakaa tiedon myos kaikille
tietosuojaneuvoston jasenille.

19.4.2021

Johtava valvontaviranomainen kirjoittaa vapaaehtoisen  keskindisen
avunannon tyonkulkua kayttden osallistuville valvontaviranomaisille
ilmoittaakseen niille, etta paivitetyt endot ovat ”[...] suurelta osin aikaisemman
kdyténnén tekstin uudelleenkdyttod, eikd siihen sisdlly uutta tekstid, joka
osoittaisi WhatsAppin aseman muuttumisen silté osin kuin on kyse WhatsAppin
kdyttdjdtietojen jakamisesta Facebookin kanssa tai Facebookin pddisystd
tietoihin Facebookin omia tarkoituksia varten”. Irlannin valvontaviranomainen
ilmoittaa osallistuville valvontaviranomaisille, ettd se on aloittanut
valvontatarkastuksen ja -arvioinnin WhatsApp IE:n tietojenkasittelijoiden
(paaasiassa Facebookin) valvonnasta ja seurannasta, mukaan lukien kaytossa
olevat suojatoimet, mekanismit ja tarkastusprosessit sen varmistamiseksi, etta
Facebook IE ei kdayta WhatsApp IE:n kdyttdjatietoja tahattomasti tai muutoin
omiin tarkoituksiinsa.

25.4.2021

Facebook IE toimittaa kirjallisia huomautuksia Hampurin
valvontaviranomaisen kuulemiskirjeen jalkeen, jdljempana ‘Facebookin
kirjalliset huomautukset Hampurin valvontaviranomaiselle’.

10.5.2021

Hampurin valvontaviranomainen antaa valiaikaisia toimenpiteitd koskevan
paatdksen, jdljempanda ’‘Hampurin valvontaviranomaisen pdatos’ tai
‘véliaikaiset toimenpiteet’.

11.5.2021

Hampurin valvontaviranomainen tiedottaa valiaikaisista toimenpiteistdaan
muille valvontaviranomaisille ja ilmoittaa asiasta tietosuojaneuvoston
sihteeristolle.

3.6.2021

Hampurin valvontaviranomainen kirjoittaa tietosuojaneuvoston
puheenjohtajalle ilmoittaakseen vyleisen tietosuoja-asetuksen 66 artiklan
2 kohdan mukaisesta kiireellista sitovaa paatosta koskevasta pyynnosta.

4.6.2021

Irlannin valvontaviranomainen ilmoittaa osallistuville valvontaviranomaisille
vapaaehtoisen keskindisen avunannon tyonkulun kautta, ettd vastoin
WhatsApp IE:n aiempaa aikomusta rajoittaa niiden kayttajien toimintoja, jotka
eivat ole hyvaksyneet paivitettyja ehtoja useiden viikkojen kuluttua yrityksen
asettamasta madrdajasta, joka oli 15. toukokuuta 2021, WhatsApp IE on
ilmoittanut julkaisemassaan paivitetyssa usein kysyttyja kysymyksid -osiossa,
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10.

11.

12.

ettd silla ei ole suunnitelmia, joissa ndistd muistutuksista tulisi pysyvia ja
sovelluksen toimintaa rajoitettaisiin.

7.6.2021 Hampurin valvontaviranomainen esittda vyleisen tietosuoja-asetuksen
66 artiklan 2 kohdan mukaisen kiireellista sitovaa paatosta koskevan pyynnon
IMI-jarjestelmdssa (tietosuojaneuvoston tyodjarjestyksen 17 artikla).

Hampurin valvontaviranomainen toimitti asiakirja-aineiston teknisista syista
uudelleen IMI-jarjestelmaan 25. kesdkuuta 2021.

Hampurin valvontaviranomainen pyysi yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaisesti
kiireellista sitovaa paatosta tietosuojaneuvoston tydjarjestyksen 17 artiklassa mainitun tiedotus- ja
viestintajarjestelman kautta 7. kesdakuuta 2021.

Tietosuojaneuvoston puheenjohtajan puolesta tyoskennellyt tietosuojaneuvoston sihteeristd pyysi
9. kesdkuuta 2021 sahkopostitse Hampurin valvontaviranomaiselta lisdasiakirjaa ja vahvistuksen
saksaksi saatujen asiakirjojen englanninkielisen kddannodksen oikeellisuudesta siten, ettd maaraaikana
oli 11. kesakuuta 2021. Tietosuojaneuvoston sihteeristd pidensi maadraaikaa 14. kesakuuta 2021
saakka, kun Hampurin valvontaviranomainen pyysi 10. kesdkuuta 2021 madardajan pidentamista
16. kesakuuta 2021 saakka. Hampurin valvontaviranomainen lahetti lisdasiakirjan ja hyvaksyi
saksankielisten alkuperaisten asiakirjojen englanninkielisen kddnndksen 14.6.2021.

Tietosuojaneuvosto lahetti 15. kesakuuta 2021 Facebook IE:lle ja WhatsApp IE:lle kirjeen, jonka
perusteella Facebook IE ja WhatsApp IE voivat kayttaad oikeuttaan tulla kuulluksi 18. kesakuuta 2021
mennessa. Tama kirje sisalsi luettelon kaikista asiakirja-aineistoon sisaltyvista asiakirjoista, ja ne kaikki
olivat sen liitteena lukuun ottamatta niita asiakirjoja, jotka ovat peraisin Facebook IE:Ita tai WhatsApp
IE:Itd. Facebook IE pyysi 16. kesakuuta 2021 maaraajan pidentamista 23. kesdkuuta 2021 virka-ajan
paattymiseen saakka. Tietosuojaneuvosto vastasi samana paivana ja suostui pidentdmaan maaraaikaa
23. kesdkuuta 2021 kello 12.00 (Keski-Euroopan aikaa) saakka.

Tietosuojaneuvoston sihteeristd pyysi 18. kesdkuuta 2021 tietosuojaneuvoston puheenjohtajan
puolesta kiireellisesti Hampurin valvontaviranomaiselta lisdasiakirjoja, jotka toimitettiin samana
paivana. Tietosuojaneuvosto lahetti 21. kesdkuuta 2021 Facebook IE:lle ja WhatsApp IE:lle kirjeen, joka
sisdlsi Hampurin valvontaviranomaisen toimittamat lisdasiakirjat, ja pidensi ndama uudet seikat
huomioon ottaen molempien yritysten kirjallista lausuntoa koskevaa maardaikaa 25. kesdkuuta 2021
kello 12.00 (Keski-Euroopan aikaa) saakka.

Irlannin valvontaviranomainen lahetti 23. kesdkuuta 2021 oma-aloitteisesti lisdasiakirjoja, joiden
lisaamista asiakirja-aineistoon se piti tarkedna. Tietosuojaneuvoston puheenjohtaja oli samaa mielta
ja paatti lisatd asiakirja-aineistoon kaksi asiakirjaa. Puheenjohtaja ilmoitti 24. kesdkuuta 2021
WhatsApp IE:lle ja Facebook IE:lle ndistd kahdesta lisdasiakirjasta ja pidensi yritysten kirjallisten
huomautusten toimittamisen madaraaikaa 25. kesdkuuta 2021 kello 16.00 saakka (Keski-Euroopan
aikaa).

Facebook IE ja WhatsApp IE toimittivat kirjalliset huomautuksensa tietosuojaneuvostolle 25. kesakuuta
2021.

Hampurin valvontaviranomainen ja tietosuojaneuvoston puheenjohtaja vahvistivat asiakirja-aineiston
taydellisyyden 28. kesdkuuta 2021, ja tietosuojaneuvoston sihteeristé jakoi asiakirjat
tietosuojaneuvoston jasenille samana paivana.
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13.

14.

15.

16.

17.

18.

Tietosuojaneuvosto paatti 5. heindkuuta 2021 kello 12.00 (Keski-Euroopan aikaa) lisatd asiakirja-
aineistoon tyojdrjestyksensd 11 artiklan mukaisesti usein kysyttyjen kysymysten "Miten teemme
yhteisty6td  Facebook-yritysten  kanssa” -osion Irlannin  valvontaviranomaisen jakaman
punakynadversion, johon on merkitty paivitettyjen ehtojen yhteydessa tehdyt muutokset. Samana
paivana tietosuojaneuvosto lahetti Facebook IE:lle ja WhatsApp IE:lle kirjeen, jossa niitd pyydettiin
toimittamaan kirjallisia lisdshuomautuksia oikeudellisesta perustelusta, josta oli keskusteltu
tietosuojaneuvoston jasenten kesken, ja usein kysyttyjen kysymysten “Miten teemme yhteistyota
Facebook-yritysten kanssa” -osion punakyndversion siten, ettd maardajaksi asetettiin 6. heindkuuta
2021 kello 12.00 (Keski-Euroopan aikaa). Facebook IE:n ja WhatsApp IE:n pyynnostd madraaikaa
pidennettiin 7. heindkuuta 2021 kello 16.00 saakka (Keski-Euroopan aikaa). Facebook IE ja WhatsApp IE
toimittivat kirjalliset huomautuksensa tietosuojaneuvostolle 7. heindkuuta 2021.

2 TIETOSUOJANEUVOSTON TOIMIVALTA ANTAA KIIREELLINEN
SITOVA PAATOS YLEISEN TIETOSUOJA-ASETUKSEN 66 ARTIKLAN
2 KOHDAN MUKAISESTI

2.1 ETA-alueen valvontaviranomaisen yleisen tietosuoja-asetuksen 66 artiklan
2 kohdan mukaisesti esittaman pyynnon olemassaolo

Sen jalkeen kun yleisen tietosuoja-asetuksen 66 artiklan 1 kohdan mukaiset valiaikaiset toimenpiteet
oli hyvaksytty 10. toukokuuta 2021, Hampurin valvontaviranomainen pyysi tietosuojaneuvostoa
hyvaksymaan yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaisen kiireellisen sitovan
paatoksen toimittamalla 7. kesdkuuta 2021 virallisen pyynnon IMI-jarjestelmaan (tietosuojaneuvoston
tyojarjestyksen 17 artikla).

Tietosuojaneuvosto katsoo nain ollen, ettd tdma edellytys tayttyy.

2.2 Valvontaviranomainen on toteuttanut valiaikaisia toimenpiteita yleisen
tietosuoja-asetuksen 66 artiklan 1 kohdan nojalla

Hampurin valvontaviranomainen hyvaksyi 10. toukokuuta 2021 vyleisen tietosuoja-asetuksen
66 artiklan 1 kohdan nojalla véliaikaisia toimenpiteitd, joilla Facebook IE:ta kiellettiin kasittelemasta
Saksassa asuvien WhatsAppin kayttdjien henkilotietoja, jotka siirretdan WhatsApp IE:Itd tai
WhatsApp LLC:ltd Facebook IE:lle 1) muiden Facebook-yritysten kanssa tehtdvaa yhteisty6ta varten,
2) Facebookin turvallisuutta ja eheyttd varten, 3) tuotekokemuksen parantamista varten,
4) markkinointiviestintaa ja suoramarkkinointia varten sekad 5) WhatsApp Business -rajapintaa varten
—siltd osin kuin kasittely toteutetaan Facebook IE:n omiin tarkoituksiin.

Tietosuojaneuvosto katsoo ndin ollen, ettd tama edellytys tayttyy.

2.3 Paatelmat

Tietosuojaneuvostolla on toimivalta antaa kiireellinen sitova paatos yleisen tietosuoja-asetuksen
66 artiklan 2 kohdan mukaisesti.
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19.

20.

21.

22.

23.

24.

25.

3 OIKEUS HYVAAN HALLINTOON

Tietosuojaneuvostoon sovelletaan EU:n perusoikeuskirjaa, jdljempana 'perusoikeuskirja’, ja erityisesti
sen 41 artiklaa (oikeus hyvaan hallintoon). Tama otetaan huomioon myds tietosuojaneuvoston
tyojarjestyksen 11 artiklan 1 kohdassa.

Kuten yleisen tietosuoja-asetuksen 65 artiklan 2 kohdassa sdaddetdan, tietosuojaneuvoston 66 artiklan
4 kohdan mukainen kiireellinen sitova paatos osoitetaan kansallisille valvontaviranomaisille ja se sitoo
niitd. Sitd ei ole tarkoitettu osoitettavan suoraan millekddn kolmannelle osapuolelle.
Varotoimenpiteena ja sen mahdollisuuden varalta, etta tietosuojaneuvoston kiireellinen sitova paatos
voisi vaikuttaa Facebook IE:hen ja WhatsApp IE:hen, tietosuojaneuvosto arvioi kuitenkin, olivatko
kaikki asiakirjat, jotka se sai ja joita se kaytti paatoksensa tekemisessd, jo Facebook IE:n ja
WhatsApp IE:n tiedossa ja oliko Facebook IE:td ja WhatsApp IE:td kuultu niiden osalta.

Vaikka Facebook IE:ta kuultiin Hampurin valvontaviranomaisen kansallisessa menettelyssa 66 artiklan
1 kohdan nojalla, Facebook IE:td ja WhatsApp IE:td ei ollut vield kuultu Hampurin
valvontaviranomaisen yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaisen pyynnon osalta. Sen
vuoksi tietosuojaneuvosto paatti kuulla suoraan Facebook IE:td ja WhatsApp IE:td ja pyysi niita
toimittamaan kirjallisia huomautuksia tietosuojaneuvostolle.

Asiakirjojen tdydellisyyden arvioinnin aikana tietosuojaneuvosto jakoi kaikki asiakirja-aineiston
asiakirjat (ks. 9-11 ja 14 kohta edelld) suoraan Facebook IE:lle ja WhatsApp IE:lle varmistaakseen, etta
ne voivat kayttdaa oikeuttaan tulla kuulluksi perusoikeuskirjan 41 artiklan 2 kohdan a alakohdan
mukaisesti.

Facebook IE ja WhatsApp IE toimittivat tietosuojaneuvostolle 25. kesdakuuta 2021, 6. heindkuuta 2021
ja 7. heindkuuta 2021 kirjallisia huomautuksia, jotka liittyivdt niiden oikeuteen tulla kuulluksi,
jaliempana 'Facebookin kirjalliset huomautukset tietosuojaneuvostolle’ ja 'WhatsAppin kirjalliset
huomautukset tietosuojaneuvostolle’.

4  TARVE PYYTAA LOPULLISIA TOIMENPITEITA

4.1 Rikkomisen olemassaolo

4.1.1 Yhteenveto Hampurin valvontaviranomaisen yleisesta kannasta

Hampurin valvontaviranomaisen mukaan Facebook IE kasittelee WhatsAppin kayttdjien tietoja omiin
tarkoituksiinsa jo nyt tai ldhiaikoina.

Hampurin valvontaviranomaisen analyysi perustuu WhatsAppin julkisiin tietoihin, kuten
kayttoehtoihin ja yksityisyyteen liittyviin julkisiin tietoihin, mukaan lukien EU:n kayttdjiin sovellettava
WhatsAppin tietosuojakaytdanto ja usein kysyttyja kysymyksia -osio, sekd Facebook IE:n kirjallisiin
huomautuksiin, jotka se esitti Hampurin valvontaviranomaisen ennen valiaikaisten toimenpiteiden
hyvaksymista jarjestaman kuulemisen yhteydessa, mukaan lukien muun muassa Facebook IE:n
tietosuojapaallikon 25. huhtikuuta 2021 allekirjoittama valaehtoinen lausunto, jadljempéana
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26.

27.

28.

29.

30.

’valaehtoinen lausunto’®, jossa noudatetaan ja tuetaan sitoumuksia, jotka WhatsApp IE teki 29 artiklan
mukaiselle tietosuojatyoryhmalle, jdljempana ’tietosuojatyoryhma’, helmikuussa 2018 ja johtavalle
valvontaviranomaiselle kesdkuussa 2018, jaljempén3 'sitoumukset’®.

Hampurin valvontaviranomainen katsoo, ettd Facebook IE:lld ei ole oikeusperustetta WhatsAppin
kayttajatietojen kasittelylle omiin tarkoituksiinsa, joten se on lainvastaista, koska WhatsAppin
kayttajat eivat ole antaneet tosiasiallista suostumustaan yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan a alakohdassa ja 7 artiklassa tarkoitetulla tavalla ja koska ei ole olemassa yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan f alakohdassa tarkoitettua oikeutettua etua.

Hampurin valvontaviranomainen katsoo, ettd WhatsAppin 4. tammikuuta 2021 paivatyissa
kayttoehdoissaan pyytama suostumus ei tdyta yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
a alakohdassa ja 7 artiklassa tarkoitettua tietoista ja vapaaehtoista suostumusta koskevia
vaatimuksia.’

Hampurin valvontaviranomainen toteaa, ettd paivitetyt ehdot eivat ole kadyttdjien ymmarrettavissa
eivatka yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan, 12 artiklan 1 kohdan eivatka
13 artiklan 1 kohdan c ja e alakohdan mukaisten lapinakyvyysvaatimusten mukaisia. Tietojenvaihtoa
koskevat selitykset ovat osittain ristiriitaisia ja epdjohdonmukaisia sekd suurelta osin
maarittelemattémiad, minka lisiksi tietojenvaihtoa koskevat lausumat ovat hajallaan eri asiakirjoissa
eri tasoilla® eivatkd kayttdjit pysty huomioimaan niitd yhdenmukaisesti’®>. Hampurin
valvontaviranomainen selittdd myos, miksi lapindkyvyysvaatimukset eivat tayty kunkin sen yksiléiman
erityisen tarkoituksen osalta (ks. jaljempana).1!

Lisaksi Hampurin valvontaviranomainen korostaa, ettd kun otetaan huomioon Facebookin ja
WhatsAppin markkina-asema, kayttdjilla ei ole mahdollisuutta antaa tai olla antamatta
suostumustaan, silla WhatsAppin kdyttamatta jattdminen ei ole hyvaksyttava vaihtoehto, koska tata
suljettua viestijarjestelmi3 kaytetdan niin laajasti.’®> Hampurin valvontaviranomaisen mukaan
WhatsAppin palvelun kdyttdéa ei ole mahdollista jatkaa WhatsAppin aiemmin soveltamien ehtojen
perusteella.

Hampurin valvontaviranomainen toteaa, ettd yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
b alakohta ei ole merkityksellinen, silla WhatsAppin kayttajatietojen siirtdminen Facebook IE:lle ja sen
toteuttama jatkokasittely omiin tarkoituksiinsa eivdt ole tarpeen sellaisen sopimuksen

> Facebookin Hampurin valvontaviranomaiselle toimittamat huomautukset. T&hin sisdltyvit myds

WhatsApp IE:n 4. helmikuuta 2018 paivatty kirje 29 artiklan mukaiselle tietosuojatyéryhmalle, s. 1, ja WhatsApp
IE:n 8. kesdkuuta 2018 pdivatty kirje Irlannin valvontaviranomaiselle, s. 2.

6 Facebookin Hampurin valvontaviranomaiselle toimittamat huomautukset. T&hin sisdltyvit myds
WhatsApp IE:n 4. helmikuuta 2018 paivatty kirje 29 artiklan mukaiselle tietosuojatyéryhmalle, s. 1, ja WhatsApp
IE:n 8. kesdakuuta 2018 paivatty kirje Irlannin valvontaviranomaiselle, s. 2.

7 Hampurin valvontaviranomaisen paatoéksen kohta I1.2 aa, s. 13.

8 Hampurin valvontaviranomaisen paatés, s. 14.

° Ehtoihin liittyy yhteensd 15 asiakirjaa, joissa on yhteensid 20 000 sanaa (Hampurin valvontaviranomaisen
paatos, s. 5 ja 6).

10 Hampurin valvontaviranomaisen paatoksen kohta I1.2 aa, s. 14. Kayttdehdoista on olemassa kaksi versiota,
joista toista kadytetddan ETA-alueella ja toista muualla maailmassa, ja ETA-alueen kayttajat voivat joutua
huomaamattaan ETA-alueen ulkopuolisille kayttdjille tarkoitetuille sivuille (Hampurin valvontaviranomaisen
paatos, s. 7).

1 Hampurin valvontaviranomaisen paatoksen kohta I1.2 aa, s. 15-28.

12 Hampurin valvontaviranomaisen kirje, jossa pyydetain tietosuojaneuvoston kiireellistd sitovaa paatosta, s. 4.
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31.

32.

33.

34.

35.

taytinté6npanemiseksi, joka on tehty WhatsApp IE:n ja rekisterdityjen® tai Facebook IE:n ja
rekisterdityjen valilld*. Niiden WhatsAppin kiyttijien osalta, jotka eivdt ole Facebookin kayttijia,
Hampurin valvontaviranomainen katsoo, ettd Facebook IE:n ja kyseisten asianomaisten WhatsAppin
kayttajien valilla ei ole vastaavaa sopimussuhdetta.

Hampurin valvontaviranomainen toteaa, ettd jos Facebook IE kayttda yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan f alakohtaa tallaisen kasittelyn perusteena, sen olisi ilmoitettava tasta kayttdjille
lapinakyvasti yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan c alakohdan perusteella. Lisaksi
Hampurin valvontaviranomaisen mukaan Facebookin oikeutettu etu ei ole kdyttdjien perusoikeuksia
ja -vapauksia tarkeampi myoskaan silloin, kun kyseessa voi olla oikeutettu etu, kuten roskapostin
l[ahettamisen estaminen verkkoturvallisuuden alalla. Hampurin valvontaviranomainen korostaa
erityisesti kasiteltyjen tietojen suurta maaraa, jota ei voida perustella Facebookin oikeutetuilla
eduilla.’® Hampurin valvontaviranomainen toteaa my®és, etta niiden WhatsAppin kayttéjien, jotka eivat
ole Facebookin kayttijia, tietojen jakaminen Facebook IE:n kanssa on tdysin tarpeetonta.®

Lisdksi Hampurin valvontaviranomainen korosti yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan ja
12 artiklan 1 kohdan mukaisten ldpindkyvyysvaatimusten rikkomista.'” Tama johtuu siitd, ettd
kayttajien on luettava lukuisia eri asiakirjoja ymmartaakseen, mitd heidan henkilotiedoillaan tehdaan,
siitd, ettd ei oteta riittdvasti huomioon sitd, ettd kayttdjat yleensd tutkivat téllaisia tietoja
dlypuhelimillaan, mika tekee tietojen ymmartamisestda teknisesti vaikeampaa, siitd, etta
kayttéehdoista on olemassa kaksi versiota (toinen ETA-alueen kayttdjille ja toinen muualla maailmassa
oleville kayttajille), ja siitd, miten helppoa ETA-alueen kayttdjien on sekoittaa heitd koskevat julkiset
tiedot ja ETA:n ulkopuolisiin kdyttéjiin sovellettavat tiedot.*®

Hampurin valvontaviranomainen yksilGi viisi kasittelytarkoitusta, joita varten se katsoo Facebook IE:n
jo kasittelevan tietoja rekisterinpitdjana tai joita varten Facebook IE voisi lahiaikoina kasitella tietoja
rekisterinpitdjana: 1) Facebookin turvallisuus ja eheys, 2) tuotekokemuksen parantaminen,
3) markkinointiviestintd ja suoramarkkinointi, 4) WhatsApp Business -rajapinta sekd 5) muiden
Facebook-yritysten kanssa tehtdva vyhteistyd. Na&ihin tarkoituksiin sovelletaan Hampurin
valvontaviranomaisen maaraamia valiaikaisia toimenpiteitd, ja niita arvioidaan tarkemmin jaljempana.

4.1.2 Facebookin turvallisuus ja eheys

4.1.2.1 Yhteenveto Hampurin valvontaviranomaisen kannasta

Hampurin valvontaviranomaisen mukaan muut Facebook-yritykset kasittelevat WhatsAppin
kayttajatietoja omiin turvallisuus- ja eheystarkoituksiinsa. Ne eivat toimi WhatsApp IE:n
toimeksiannosta tapahtuvan kasittelyn yhteydessa, vaan ne toteuttavat WhatsAppin kayttajatietojen
riippumatonta kasittelya.®

Hampurin valvontaviranomaisen mielesta kasittely, jonka tarkoituksena on torjua roskapostia ja
vadrinkaytoksia muissa Facebookin palveluissa kuin WhatsAppissa, suojata tallaisia muita Facebookin

13 Hampurin valvontaviranomaisen paitoksen kohta I1.2 aa, s. 2.

14 Hampurin valvontaviranomaisen paatoksen kohta I1.2 aa, s. 28.

5 Hampurin valvontaviranomaisen paitoksen kohta 11.2 aa, s. 29 ja 30.
6 Hampurin valvontaviranomaisen paitoksen kohta 11.2 aa, s. 29 ja 30.
7 Hampurin valvontaviranomaisen p3atos, s. 2.

18 Hampurin valvontaviranomaisen p3atos, s. 3.

1% Hampurin valvontaviranomaisen paatoksen kohta I1.2 aa, s. 17.
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36.

37.

38.

palveluja sekd varmistaa kaikkien Facebook-yritysten turvallisuus, muodostaa erillisen tarkoituksen,
joka on osa Facebook IE:n omia tarkoituksia.?°

Hampurin valvontaviranomainen toteaa, ettd WhatsAppin usein kysytyissd kysymyksissda on
epaselvyyttd?! kisitteen ”palvelujemme” (our services) merkityksests, silla kisite viittaa tosiasiassa
kaikkiin Facebook-yritysten palveluihin, my6s WhatsAppin palveluihin. Nain ollen voitaisiin olettaa,
ettd samaa merkitysta kaytetadan WhatsAppin julkisten tietojen muissa osissa, mika tarkoittaa sita, etta
Facebook IE kayttas laajasti WhatsAppin kadyttdjatietoja rekisterinpitijana.?

Hampurin valvontaviranomaisen ndkemykset turvallisuuteen liittyvista sitoumuksista® ovat seuraavat:

Lausumissa, joiden mukaan Facebookin, mukaan lukien Facebook IE, kanssa ei jaeta
WhatsAppin kayttdjien tietoja Facebookin omiin turvallisuustarkoituksiin, suljetaan pois
ainoastaan se, etta tallaista jakamista tapahtuu talla hetkelld, mutta niissa ei suljeta pois sit3,
ettd Facebook IE kasittelee WhatsAppin kayttajatietoja omiin turvallisuustarkoituksiinsa tai
ettd tallainen kasittely on ainakin alkamassa lahiaikoina.?

WhatsAppin julkiset tiedot eivat vastaa sitoumuksia, silld niissa mainitaan, etta kasittely on jo
kdynnissa.?® Lisaksi tallaiset vapaaehtoiset sitoumukset eivit ole luonteeltaan oikeudellisesti
sitovia?®, ja "yleisessd tietosuoja-asetuksessa ei sdddetd [valvontaviranomaisten antamastal]
tietojenkdsittelytoimia varten annettavasta ’suostumuksesta’ tai ‘luvasta’. Muotoillulla
rajoituksella ei ndin ollen ole oikeudellista merkitystd.”?’

Yleisesti ottaen Hampurin valvontaviranomainen totesi, ettd WhatsApp IE jakaa kaikki kayttdjatietonsa

Facebook IE:n kanssa ”[...] jdrjestelmien turvallisuuden parantamiseksi ja roskapostin, uhkailun,

véddrinkédytésten ja oikeuksien loukkaamisen torjumiseksi kaikissa Facebook-yritysten tuotteissa” %

20 Hampurin valvontaviranomaisen paatoksen kohta I1.2 aa, s. 19.

21 Hampurin valvontaviranomaisen paatdksen kohta I1.2 aa, s. 17, erityisesti alaviite 13, ja s. 19.

22 Hampurin valvontaviranomaisen paatoksen kohta I1.2 aa, s. 19.

23 Facebook IE viittasi sitoumuksiin, joiden mukaan WhatsApp IE ei ollut alkanut jakaa Saksassa asuvien
WhatsAppin kayttdjien tietoja Facebook IE:n kanssa turvallisuustarkoituksiin ja rekisterinpitajien valilla, ja jos
tdma muuttuu, muutos tehdaan ”[Irlannin valvontaviranomaisen] myéhemmdn osallistumisen ja kuulemisen
jélkeen”, minka lisaksi WhatsApp IE aikoo jakaa téllaisia tietoja ainoastaan tapauskohtaisesti, jotta voidaan
toteuttaa ”"esimerkiksi aiemmin turvallisuusriskiksi tunnistettuja henkilbitd koskevien tietojen jakaminen”
(Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, liite 1, WhatsApp IE:n 4. helmikuuta
2018 paivatty kirje 29 artiklan mukaiselle tietosuojatyéryhmalle, s. 2, ja WhatsApp IE:n 8. kesdkuuta 2018
paivatty kirje Irlannin valvontaviranomaiselle, s. 2). Facebook IE vakuutti, ettd sitoumukset olivat edelleen
paikkansapitavia, silla WhatsApp IE ei vield jaa “saksalaisten WhatsAppin kayttdjien tietoja” Facebook-yritysten
kanssa, mukaan lukien Facebook IE, Facebookin omia turvallisuustarkoituksia varten (Facebookin kirjalliset
huomautukset Hampurin valvontaviranomaiselle, liite 2, valaehtoisen lausunnon B kohdan neljas kappale).

24 Hampurin valvontaviranomaisen paatdksen kohta Ill, s. 30.

25 Hampurin valvontaviranomaisen paatoksen kohta lll, s. 31.

26 Facebook IE katsoo, ettd WhatsApp IE:n ”selkedt ja yksiselitteiset” sitoumukset tietosuojatyéryhmille ja
Irlannin  valvontaviranomaiselle kuuluvat rekisterinpitdajan  velvollisuuteen tehda yhteistyota
valvontaviranomaisen — jolla on taytantdéonpanovaltuudet — kanssa yleisen tietosuoja-asetuksen 31 artiklan
mukaisesti. Facebook IE lisdsi, ettd se ”“ottaa erittdin vakavasti [WhatsApp IE:n] sitoumusten noudattamisen”
(Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, kohta 2.7, s. 9).

27 Hampurin valvontaviranomaisen paatoksen kohta lll, s. 31.

28 Hampurin valvontaviranomaisen paatdksen kohta I1.2 aa, s. 20.
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39.

40.

41.

4.1.2.2 Tietosuojaneuvoston analyysi

Tietosuojaneuvosto arvioi turvallisuutta ja eheyttd koskevaa tarkoitusta suhteessa siihen, ettd
Facebook IE on vaitetysti kasitellyt WhatsAppin kayttajatietoja rekisterinpitdjana lainvastaisesti, ja
suhteessa vaitettyyn lapindakyvyysvaatimusten rikkomiseen WhatsAppin julkisissa tiedoissa.
Tietosuojaneuvosto otti huomioon Hampurin valvontaviranomaisen ndakemykset ja Facebook IE:n ja
WhatsApp IE:n esittdman kannan.

4.1.2.2.1 Facebook IE:n viitetty WhatsAppin kdyttdjédtietojen lainvastainen kdsittely
rekisterinpitdjdnd

Turvallisuuden ja eheyden osalta tietosuojaneuvosto panee merkille seuraavat otteet WhatsAppin
julkisista tiedoista (korostus merkitty alleviivauksella):

WhatsAppin Euroopan unionissa asuviin kayttéjiin sovellettava tietosuojakaytinto:

“Kolmansien osapuolten tiedot |...]

Kolmansia osapuolia olevat palveluntarjoajat. Teemme yhteistyétd kolmansia osapuolia olevien
palveluntarjoajien ja muiden Facebook-yritysten kanssa, jotka auttavat meitd ylldpitdmddn,
tarjoamaan, parantamaan, ymmdrtdmddn, mukauttamaan, tukemaan ja markkinoimaan
palvelujamme. Teemme yhteistyétd niiden kanssa esimerkiksi [...]; saadaksemme teknisté tukea,
kyberturvallisuustukea ja operatiivista tukea; [...] varmistaaksemme turvallisuuden ja eheyden;
sekd saadaksemme apua asiakaspalveluun. Némd yritykset voivat tietyissd olosuhteissa antaa
meille tietoja sinusta; [...].

Jiliempénd olevassa ‘Miten teemme yhteistyétd muiden Facebook-yritysten kanssa’ -osiossa
annetaan lisdtietoja siité, miten WhatsApp kerdd ja jakaa tietoja muiden Facebook-yritysten
kanssa. Myés ohjekeskuksessamme on lisétietoa siitd, miten teemme yhteisty6td Facebook-
yritysten kanssa. [...]

Tiedot, joita sind ja me jaamme |...]

Kolmansia osapuolia olevat palveluntarjoajat. Teemme yhteistyotd kolmansia osapuolia olevien
palveluntarjoajien ja muiden Facebook-yritysten kanssa tavoilla, jotka auttavat meité ylldpitdmddn,
tarjoamaan, parantamaan, ymmdrtdmddn, mukauttamaan, tukemaan ja markkinoimaan
palvelujamme. Teemme yhteisty6td ndiden yritysten kanssa tukeaksemme palvelujamme
esimerkiksi [...] suojellaksemme kéyttdjien ja muiden turvallisuutta ja koskemattomuutta; [...]. Kun
jaamme tietoja kolmansia osapuolia olevien palveluntarjoajien ja muiden Facebook-yritysten
kanssa téssd ominaisuudessa, vaadimme niité kdyttdmddn tietojasi puolestamme ohjeidemme ja
ehtojemme mukaisesti. Lisétietoja siitd, miten Facebook-yritykset auttavat meité toimimaan ja
tarjoamaan palvelujamme, on jdljempdiné olevassa ‘Miten teemme yhteisty6td muiden Facebook-
yritysten kanssa’ -osiossa. Myés ohjekeskuksessamme on lisdtietoa siitd, miten teemme yhteistyétd
Facebook-yritysten kanssa. |...]

Miten teemme yhteisty6td muiden Facebook-yritysten kanssa

Osana Facebook-yrityksid WhatsApp saa tietoja muilta Facebook-yrityksiltd ja jakaa tietoja niiden
kanssa edistéidkseen turvallisuutta ja eheytté Facebook-yritysten tuotteiden vdlilld esimerkiksi
roskapostin, uhkailun, vddrinkdytésten tai rikkomusten torjumiseksi. Liséiksi WhatsApp tekee
yhteisty6td ja jakaa tietoja muiden Facebook-yritysten kanssa, jotka toimivat puolestamme
auttaakseen meitd ylldpitémddn, tarjoamaan, parantamaan, ymmdrtdmddén, mukauttamaan,
tukemaan ja markkinoimaan palvelujamme. Téhén sisdltyy infrastruktuurin, teknologian ja
jérjestelmien tarjoaminen [...] sekd jdrjestelmien suojaaminen. Kun vastaanotamme palveluja
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Facebook-yrityksiltd, niiden kanssa jakamiamme tietoja kdytetddn WhatsAppin puolesta ja
ohjeidemme mukaisesti. Mitddn WhatsAppin tdllé perusteella jakamia tietoja ei voida kdyttdd
Facebook-yritysten omiin tarkoituksiin. Ohjekeskuksessamme on saatavilla lisdtietoja siité, miten
WhatsApp tekee yhteisty6td Facebook-yritysten kanssa. [...]

Miten kéisittelemme tietojasi — Palvelujen tarjoaminen ehtojen mukaisesti
[...] Oikeutetut edut

Perusteena kdytdémme oikeutettuja etuja tai kolmannen osapuolen oikeutettuja etuja, jos etusi tai
perusoikeutesi ja -vapautesi (‘oikeutetut edut’) eivdt ole niitd tédrkedmpid:

Miksi ja miten késittelemme tietojasi:

o [...] Tietojen jakamiseksi Facebook-yritysten kanssa turvallisuuden ja eheyden edistimiseksi.
Lisétietoja on saatavilla myés ’‘Miten teemme yhteistyétd muiden Facebook-yritysten
kanssa’ -osiossa.

0 Oikeutetut edut, joihin kdsittely perustuu: Turvataksemme jdrjestelmdt ja
torjuaksemme  roskapostia, uhkia, vddrinkdytdksid tai rikkomuksia  sekd
edistéddksemme turvallisuutta Facebook-yritysten palveluissa.

0 Kdytettdvit tietoryhmdt: Kdytdmme tdhdn tarkoitukseen tietoja, jotka kuvataan
ndiden tietosuojaperiaatteiden osioissa ’Antamasi tiedot’, ’Automaattisesti kerdttdvat

7 n

tiedot’ ja ’Kolmansien osapuolten tiedot’.

42. WhatsAppin usein kysyttyjen kysymysten “Miten teemme yhteistyotda Facebook-yritysten
kanssa” -osio (korostus merkitty alleviivauksella):

”Miksi WhatsApp jakaa tietoja Facebook-yritysten kanssa?

WhatsApp tydskentelee ja jakaa tietoja muiden Facebook-yritysten kanssa saadakseen palveluja,
jotka liittyvdt esimerkiksi infrastruktuuriin, teknologiaan ja jérjestelmiin, ja jotka auttavat meitd
tarjoamaan ja parantamaan WhatsAppia ja pitimdédn WhatsAppin ja muut Facebook-yritykset
turvassa. Kun vastaanotamme palveluja Facebook-yrityksiltd, niiden kanssa jakamiamme tietoja
kéytetddn WhatsAppin avuksi ohjeidemme mukaisesti. Yhteistyén avulla voimme esimerkiksi

e [...] varmistaa WhatsAppin ja Facebook-yritysten tuotteiden turvallisuuden ja eheyden
poistamalla roskapostitilejd ja torjumalla védrinkéytdksid. |...].

Mitd tietoja WhatsApp jakaa Facebook-yritysten kanssa?

[...] WhatsApp jakaa tietoja mybs muiden Facebook-yritysten kanssa, jos se on tarpeen
turvallisuuden ja koskemattomuuden edistémiseksi Facebook-yritysten piirissd. Tdhdn sisdltyy
tietojen jakaminen, jonka avulla Facebook ja muut Facebook-yritykset voivat mddrittdd, kdyttédkd
tietty WhatsAppin kéyttdjd myds muita Facebook-yritysten tuotteita, ja arvioida, onko muiden
Facebook-yritysten joko ryhdyttdvd toimiin tdllaista kdyttdjdd vastaan tai suojeltava tdllaista
kdyttdjdd. WhatsApp voisi esimerkiksi jakaa tiedot, jotka ovat tarpeen, jotta Facebook voi ryhtyd
toimiin tunnistettua myds Facebookissa toimivaa roskapostin ldhettdjdd vastaan, kuten tiedot
tapahtumasta (tai tapahtumista) sekd puhelinnumero, jonka kéyttdjd on todentanut luodessaan
WhatsApp-tilin, tai samaan laitteeseen tai tiliin liittyvdit laitetunnisteet. Téllainen siirto toteutetaan
tietosuojakdytdnnén “Oikeusperusteemme, johon tietojen kdsittely perustuu” -osion mukaisesti.

Miten Facebook-yritykset kédyttivit WhatsApp-tietojani?

o [...] WhatsAppin ja muiden Facebook-yritysten palvelujen pitdmiseen turvallisina.

0 Jaamme tietoja _muiden Facebook-yritysten kanssa ja pdinvastoin tietosuojakdytdnnén
‘Oikeusperusteemme, johon tietojen kdsittely perustuu’ -osion mukaisesti, jotta voimme
torjua palveluissamme esiintyvdd roskapostia ja vddrinkdyttéd, auttaa pitdmdédn palvelut
turvallisina sekd edistdd turvallisuutta ja eheyttd palveluissamme ja niiden ulkopuolella. Néin
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44,
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ollen, jos esimerkiksi jokin Facebook-yritys havaitsee, ettd joku kéyttdd sen palveluja
laittomiin tarkoituksiin, se voi poistaa kyseisen kdyttdjdn tilin kdytdstd ja ilmoittaa siitd muille
Facebook-yrityksille, jotta myds ne voivat harkita saman toimen toteuttamista. Tdllé tavoin
jaamme tdtd tarkoitusta varten tietoja ainoastaan sellaisista kéyttdjistd, joiden on ensin
todettu rikkoneen kéyttéehtojamme tai uhanneen kdyttdjiemme tai muiden turvallisuutta,
mistd olisi varoitettava muita yritysperheemme jésenid.

0 Jotta WhatsAppin ja muiden Facebook-yritysten palvelut olisivat turvallisia, meidén on
tiedettdvd, mitkd Facebook-yritysten tilit liittyvét samaan kdyttdjddn, jotta voimme ryhtyd
asianmukaisiin toimiin, kun tunnistamme sellaisen kdyttdjdn, joka rikkoo kéyttéehtojamme
tai aiheuttaa turvallisuusuhan muille.”

Tietosuojaneuvostolle toimittamissaan kirjallisissa huomautuksissa Facebook IE ja WhatsApp IE
viittasivat tietosuojatyoryhmalle ja Irlannin valvontaviranomaiselle annettuihin sitoumuksiin eli ”[...]
yleisen tietosuoja-asetuksen mukaisen pdivityksen jdlkeen [vuonna 2018] WhatsApp aikoi aloittaa
EU:ssa asuvien kdyttdjiensd tietojen jakamisen Facebookin kanssa rekisterinpitdjien vdlillé ainoastaan
turvallisuustarkoituksia varten. Teimme tdmdin selviksi kdyttdjillemme kdyttdjien sitoutumisvirrassa ja
tietosuojakdytdnnéssémme ja selitimme kéyttdjille oikeusperusteet, joita kdytdmme tdssd tietojen
jakamisessa ja joihin kuuluvat oikeutettu etu, sopimuksen tédyténtéénpano, elintdrkedt edut ja yleinen
etu.” Tahan sisaltyvat myos seuraavat: ”On kuitenkin tdrkedd huomata, ettd WhatsApp ei ole vield
aloittanut ndiden tietojen jakamista Facebookin kanssa tdmdn perusteella. Vaikka aiomme aloittaa
tdmdn jakamisen ldhitulevaisuudessa, voimme vahvistaa, ettd WhatsApp tekee niin vasta [Irlannin
valvontaviranomaisen] mydhemmdn osallistumisen ja kuulemisen jélkeen. Tiedoksenne, ettd jos ja kun
aloitamme tdmdn tietojenvaihdon (joka, kuten sanoin, tapahtuu vasta sen jdlkeen, kun virastoanne on
kuultu tarkemmin), tdmdnhetkinen aikomuksemme on, ettd tietojenvaihtoa toteutetaan ainoastaan
tapauskohtaisesti ja esimerkiksi sellaisten henkilbiden osalta, jotka on aiemmin todettu
turvallisuusriskiksi.”

Facebook IE totesi myos: "Nykyinen tilanne on se, etté muut Facebook-yritykset kuin WhatsApp Ireland
(vhdessd ‘Facebook’) kdsittelevit WhatsApp Irelandin jakamia WhatsAppin kéyttdjdtietoja WhatsApp
Irelandin puolesta ja sen ohjeiden mukaisesti toimivina henkilétietojen kdsittelijéind. Facebook Ireland
tai mikéddn muu Facebook-yritys ei toteuta mitddn vditettyd kdsittelyd? — toisin sanoen yksikéddn muu
Facebook-yritys kuin WhatsApp Ireland ei kdsittele tdllaisia WhatsAppin kdyttdjétietoja
rekisterinpitdjind (’nykyinen tilanne’).”*°

Tama toteamus vahvistettiin myds valaehtoisessa lausunnossa®!, jonka mukaan ” WhatsApp Ireland on
vahvistanut minulle, ettd WhatsApp Ireland ei toimita saksalaisten WhatsAppin kéyttdjien tietoja
Facebook Irelandille (tai muille Facebook-yrityksille) rekisterinpitdjien vdililld, jotta niitd voitaisiin
kéyttdd Facebookin omiin turvallisuustarkoituksiin. WhatsApp Ireland on vahvistanut minulle, ettd

2% Facebookin Euroopan tietosuojaneuvostolle toimittamat 25. kesdkuuta 2021 paivatyt kirjalliset huomautukset,
kohta 20. Facebookin tietosuojaneuvostolle lahettamissa kirjallisissa huomautuksissa ‘vaitetylla kasittelylla’
tarkoitetaan Hampurin valvontaviranomaisen kieltamaa kasittelyd eli [...] Facebook Irelandin [...] Saksassa
asuvien WhatsAppin kdyttdjien sellaisten henkilétietojen kdsittelyd, jotka WhatsApp Ireland on toimittanut
Facebook Irelandille rekisterinpitdjidnd Facebook Irelandin omiin tarkoituksiin koottua, laajasti kuvattua luetteloa
varten, kohta 3.

30 Facebookin Euroopan tietosuojaneuvostolle toimittamat 25. kesdkuuta 2021 paivatyt kirjalliset
huomautukset, kohta 20.

31 Tam3a valaehtoinen lausunto liitettiin ensin Facebookin Hampurin valvontaviranomaiselle toimittamiin
kirjallisiin huomautuksiin. Se esitettiin uudelleen Facebookin tietosuojaneuvostolle toimittamissa kirjallisissa
huomautuksissa liitteena 2.

Hyvaksytty 15



46.

47.

48.

49.

50.

tdmd tapahtuu tulevaisuudessa vasta sen jidlkeen, kun [lrlannin valvontaviranomaista] (joka
puolestaan uskoakseni kuulisi muita asianomaisia osallistuvia valvontaviranomaisia yleisen tietosuoja-
asetuksen 60 artiklan mukaisesti) on kuultu tarkemmin. Voin jdlleen kerran vahvistaa — perustuen
asemaani Facebook Irelandissa —, ettd Facebook Ireland ymmdrrykseni mukaan tukee ja noudattaa
sitoumuksia, jotka WhatsApp Ireland on tehnyt tdlté osin.”

Facebook |E toisti tietosuojaneuvostolle toimittamissaan kirjallisissa huomautuksissa tukevansa
sitoumuksia ja noudattavansa niita ja selitti, ettd ”[...] poistaakseen mahdolliset huolenaiheet téltd osin
Facebook Ireland on jo antanut [Hampurin valvontaviranomaiselle] selkeén vahvistuksen siitd, etté se
tukee sitoumuksia ja noudattaa niitd, ja vahvistaa tdten nimenomaisesti uudelleen sitoumuksen

noudattaa niitd” *?

Viitaten Hampurin valvontaviranomaisen vditteeseen, jonka mukaan sitoumukset eivat olleet
oikeudellisesti sitovia, Facebook IE totesi, ettd ”[...] yleisen tietosuoja-asetuksen 31 artiklan mukaisesti
WhatsApp  Ireland  on  oikeudellisesti  velvollinen  tekemddn  yhteistyétd  johtavana
valvontaviranomaisena toimivan [Irlannin valvontaviranomaisen] kanssa, jolla on yleisen tietosuoja-
asetuksen ja Irlannin lainsédddnnén mukaisesti laajat tdyténtéénpanovaltuudet. Néin ollen WhatsApp
Ireland ja Facebook Ireland eivdt voisi yksinkertaisesti lopettaa sitoumusten noudattamista [Hampurin
valvontaviranomaisen] vdittdmdllé tavalla. Molemmat yritykset ovat pdinvastoin sitoutuneet
noudattamaan sitoumuksia [...].”

Lisdksi Facebook IE totesi, ettd WhatsAppin usein kysyttyjen kysymysten "Miten teemme yhteistyota
Facebook-yritysten kanssa” -osion sanamuodot (ks. asianomainen ote edelld) ”[...] eivédt millddn tavalla
tue [Hampurin valvontaviranomaisen] vditteitd. Sanamuodot eivit ole osoitus vditetystd kdsittelystd,
lukuun ottamatta suunniteltua rekisterinpitdjien vdlisté WhatsAppin kdyttdjdtietojen jakamista
turvallisuustarkoituksiin, josta a) on ilmoitettu WhatsAppin tietosuojakdytdnndissd ainakin vuodesta
2016 ldhtien ja b) jonka WhatsApp Ireland aloittaa vasta sen jélkeen, kun se on kuullut uudestaan
Irlannin tietosuojalautakuntaa sitoumusten mukaisesti. Tdmd lainaus liittyy muutoin i) kdsittelyyn, jota
Facebook harjoittaa palveluntarjoajana ja henkil6tietojen kdsittelijéind WhatsApp Irelandin tarpeisiin
WhatsApp Irelandin lukuun ja sen ohjeiden mukaisesti, tai ii) tilanteisiin, joissa ei jaeta EU:ssa asuvien
WhatsAppin kéyttdjien tietoja.”3*

Kasiteltavan lainauksen osalta tietosuojaneuvosto panee merkille, etta siina todetaan nimenomaisesti,
ettd WhatsAppin kadyttdjatietojen jakaminen muiden Facebook-yritysten kanssa, jotta WhatsApp voi
vastaanottaa viimeksi mainituilta palveluja, kuten turvallisuuteen ja koskemattomuuteen liittyvia
palveluja WhatsAppin ja muiden Facebook-yritysten tarjoamien tuotteiden osalta, tapahtuu
WhatsApp IE:n ohjeiden mukaisesti. Facebook IE:n viditteen, jonka mukaan ote voi koskea tilanteita,
joissa ei jaeta EU:ssa asuvien WhatsAppin kayttdjien tietoja, osalta tietosuojaneuvosto toteaa, etta
tallainen ote sisaltyy ”"Mita tietoja WhatsApp jakaa Facebook-yritysten kanssa?” -osioon.

Facebook IE:n mukaan usein kysyttyjen kysymysten “Miten teemme yhteistyota Facebook-yritysten
kanssa” -osiosta otettu ote (ks. 43 kohta edelld) "on yksinkertaistettu ja helposti ymmdrrettdvd
monimutkaisia teknisié kdsittelytoimia koskeva selitys, jonka tarkoituksena on auttaa vaihtelevasti

32 Facebookin Euroopan tietosuojaneuvostolle toimittamat 25. kesidkuuta 2021 paivatyt kirjalliset
huomautukset, kohta 28.
33 Facebookin Euroopan tietosuojaneuvostolle toimittamat 25. kesdkuuta 2021 paivatyt kirjalliset
huomautukset, kohta 27.
34 Facebookin Euroopan tietosuojaneuvostolle toimittamat 25. kesdkuuta 2021 paivatyt kirjalliset
huomautukset, kohta 36.
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asiaan perehtyneitd kdyttdjid ymmdrtdmddn, miten WhatsApp Ireland kdsittelee heiddn tietojaan. Sen
tarkoituksena ei ollut antaa yksityiskohtaista selvitystd yleiseen tietosuoja-asetukseen sisdltyvistd
monimutkaisista oikeudellisista kéisitteistd, eikd sen sanamuotoja voida kdyttdéd riittévénd perustana
tdllaisia asioita koskevan sdédntelyprosessin pddttdmiselle.”*

Nadiden lausuntojen perusteella tietosuojaneuvosto toteaa, ettd Facebook IE on ilmaissut
yksiselitteisesti sen, ettd se aikoo aloittaa WhatsAppin kayttajatietojen kasittelyn rekisterinpitajana
muiden Facebook-yritysten turvallisuuden ja eheyden varmistamiseksi, mutta on vdhemman selvas,
kasitteleeko se talla hetkella vaitettyna henkilotietojen kasittelijana WhatsAppin kayttajatietoja tahan
samaan tarkoitukseen. Facebook IE totesi tietosuojaneuvostolle 7. heindkuuta 2021 osoittamassaan
kirjeessa, etta "tdtd ei tapahdu nyt eikd sitd tapahdu WhatsApp-pdivityksen perusteella”.

Tietosuojaneuvosto toteaa, ettd nykyisessa sanamuodossaan WhatsAppin julkisiin tietoihin sisaltyvat
lausumat eivat vastaa sitoumuksia, silla niissd annetaan kayttajille viitteita siita, etta tietojen kasittely
turvallisuuden ja eheyden tarkoitusta varten on talld hetkellda ainoastaan suunnitelma, kun taas
tuotteiden parantamista ja mainontaa koskevat sitoumukset vastaavat WhatsAppin julkisia tietoja.

Lapinakyvyysvelvoitteet perustuvat yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohtaan ja
12 artiklan 1 kohtaan. Ne ilmentdvat perusoikeuskirjan 8 artiklassa mainittua periaatetta, jonka
mukaan henkiltietojen kisittelyn on oltava asianmukaista.®® Rekisterinpitdjien julkisissa
tietosuojaselosteissa pyritddn nain ollen selittdmaan rekisterdidyille, miten ja miksi heidan
henkilotietojaan kasitellddn, ja antamaan heille mahdollisuus valvoa henkildtietojaan kadyttamalla
yleisen tietosuoja-asetuksen Il luvussa vahvistettuja oikeuksiaan. Tata varten on aarimmaisen tarkeas,
ettd julkiset lausumat vastaavat rekisterinpitdjien nyt tai ldhiaikoina toteuttamaa kasittelyd, jotta
voidaan antaa melko tarkka kuvaus siitd, mitd rekisteroidyt voivat kohtuudella odottaa
henkilotietojensa kasittelyssa, kun he lukevat tietosuojakdytantéja ja muita julkisia lausumia
(esimerkiksi usein kysyttyja kysymyksia -osiot).

Nain ollen tietosuojaneuvosto yhtyy Hampurin valvontaviranomaisen ndakemykseen, jonka mukaan
toisaalta WhatsAppin julkisiin tietoihin sisdltyvien tietojen ja toisaalta sitoumusten ja Facebook IE:n
kirjallisten huomautusten valilla on ristiriitaisuuksia.

Yleisen tietosuoja-asetuksen mukaisesti rekisterinpitajalla tarkoitetaan ”[...] luonnollista henkil6d tai
oikeushenkiléd [...], joka yksin tai yhdessd toisten kanssa mddrittelee henkilGtietojen kdsittelyn
tarkoitukset ja keinot”*’, joten rekisterinpitija palvelee omia etujaan.®®

Tietosuojaneuvosto huomauttaa, ettd analysoitaessa kasittelya, joka voidaan jakaa useisiin pienempiin
kasittelytoimiin ja johon osallistuu useita toimijoita, on tarkeaa pohtia, tulisiko naita kasittelytoimia
pitdda "makrotasolla” “toimintokokonaisuutena”, jolla on yhteinen tarkoitus ja jossa kdytetaan

35 Facebookin Euroopan tietosuojaneuvostolle toimittamat 7. heindkuuta 2021 paivatyt kirjalliset
huomautukset, s. 5.

36 Ks. 29 artiklan mukaisen tietosuojatydryhméan asetuksen 2016/679 mukaista lapindkyvyyttd koskevat
suuntaviivat, sellaisina kuin ne ovat viimeksi tarkistettuina ja hyvaksyttyina 11. huhtikuuta 2018 (WP260 rev.01),
jotka Euroopan tietosuojaneuvosto hyvaksyi 25. toukokuuta 2018, https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/transparency fi, 2 kohta.

37 Ks. yleisen tietosuoja-asetuksen 4 artiklan 7 kohta.

38 Ks. vastaavasti Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitdjin ja henkil6tietojen
kasittelijan kasitteista yleisessd tietosuoja-asetuksessa (julkisen kuulemisen jalkeen 7. heindkuuta 2021
hyvaksytty lopullinen versio), 80 kohta.
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vhteisesti mairiteltyja keinoja.3 Lisdksi tietosuojaneuvosto muistuttaa, ettd koska rekisterinpitdjin
roolin osoittamisen perimmadisena tavoitteena on varmistaa vastuuvelvollisuuden toteutuminen ja
henkilotietojen tosiasiallinen ja kattava suoja, rekisterinpitdjan kasitettd olisi tulkittava riittavan
laajasti suosien mahdollisimman tuloksellista ja tdydellista rekisteroityjen suojaa, jotta voidaan
varmistaa EU:n tietosuojalainsddadannon tdysi vaikutus, valttaa aukkoja sen toteutumisessa ja estda
sdantéjen mahdollinen kiertiminen heikentamétta kuitenkaan henkilétietojen késittelijan roolia.*

Keinojen madarittdmisen osalta tietosuojaneuvosto muistuttaa, ettd olennaisten ja muiden kuin
olennaisten keinojen valilla voidaan tehda ero seuraavasti:

Rekisterinpitdjan on madaritettava olennaiset keinot, jotka liittyvat laheisesti kasittelyn
tarkoitukseen ja laajuuteen (esimerkiksi kdsiteltavien henkil6tietojen tyyppi, kasittelyn kesto,
vastaanottajaryhmat, rekisteroéityjen ryhmat).

Rekisterinpitdja tai henkilotietojen kasittelija voi maarittdd muita kuin olennaisia keinoja,
jotka koskevat taytantéonpanon kadytannollisempid ndakokohtia (esimerkiksi tietyntyyppisen
laitteiston tai ohjelmiston valinta tai yksityiskohtaiset turvatoimet).*

Yhteisrekisterinpitdjien kasitteen kannalta tietosuojaneuvosto katsoo, ettd se ”[...] voi tapahtua
kahden tai useamman yksikén yhteisend pddtéksend tai kahden tai useamman yksikén pdétésten
ldhentédmisend, jos pddtokset tdydentdvdt toisiaan ja ovat tarpeen kdsittelyn suorittamiseksi siten, etté
niillé  on konkreettinen vaikutus kdsittelyn tarkoitusten ja keinojen mddrittdmiseen” *?
Tietosuojaneuvosto tdsmentda yhtenevien paatdsten osalta, ettd "tédrked kriteeri [...] on se, olisiko
tietojen kdsittely mahdotonta ilman molempien osapuolten osallistumista [...] siind mielessd, ettd
kummankin osapuolen suorittamat késittelytoimet ovat erottamattomasti yhteydessé toisiinsa” . *
Lisaksi tietosuojaneuvosto toteaa, ettd ”[y]hteisrekisterinpitdjyys on olemassa silloin, kun samaan
kdsittelyyn osallistuvat tahot suorittavat tietojen késittelyn yhteisesti mddriteltyjd tarkoituksia varten.

Tdstd on kyse, kun osallistuvat tahot kdsittelevit tietoja samoja tai yhteisid tarkoituksia varten” *

Yleisen tietosuoja-asetuksen mukaisesti henkilotietojen kasittelijalla tarkoitetaan ”[...] luonnollista
henkilééd tai oikeushenkiléd |[...], joka késittelee henkilotietoja rekisterinpitdjgn lukuun”*, joten
henkiltietojen kéasitteliji palvelee jonkun toisen etuja*® eikd voi toteuttaa kisittelyd omiin
tarkoituksiinsa.?’

39 Ks. Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitdjin ja henkilétietojen kisittelijén
kasitteista yleisessa tietosuoja-asetuksessa, lopullinen versio, 43 kohta.

40 Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitijin ja henkilétietojen kasittelijan kasitteist
yleisessa tietosuoja-asetuksessa, 14 kohta.

41 Ks. Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitdjin ja henkilotietojen kisittelijin
kasitteista yleisessa tietosuoja-asetuksessa, lopullinen versio, 40 kohta.

42 Ks. Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitajin ja henkilotietojen kasittelijan
kdsitteista yleisessa tietosuoja-asetuksessa, lopullinen versio, tiivistelma.

4 Ks. Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitdjin ja henkilétietojen kisittelijan
kasitteista yleisessa tietosuoja-asetuksessa, lopullinen versio, 55 kohta.

4 Ks. Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitdjan ja henkiltietojen késittelijan
kasitteista yleisessa tietosuoja-asetuksessa, lopullinen versio, 59 kohta.

45 Ks. yleisen tietosuoja-asetuksen 4 artiklan 8 kohta.

46 Ks. Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitidjan ja henkildtietojen kasittelijan
kasitteista yleisessa tietosuoja-asetuksessa, lopullinen versio, 80 kohta.

47 Ks. Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitajin ja henkildtietojen kasittelijan
kasitteista yleisessa tietosuoja-asetuksessa, lopullinen versio, 81 kohta.
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Tietosuojaneuvosto panee merkille Facebook IE:n vaditteen, ettd muut Facebook-yritykset kasittelevat
WhatsApp IE:n jakamia kayttdjatietoja ainoastaan WhatsApp IE:n henkilGtietojen kasittelijoina ja etta
Hampurin valvontaviranomaisen tunnistamaa WhatsApp IE:n jakamien kayttdjatietojen sellaista
kasittelya, jossa vaitetysti muut Facebook-yritykset toteuttavat kasittelya rekisterinpitdjina, ei
tapahdu.*®

Tietosuojaneuvosto huomauttaa, ettda WhatsAppin julkisten tietojen perusteella on epaselvaa, tekeekod
Facebook IE tdlla hetkelld WhatsApp IE:n ja muiden Facebook-yritysten toteuttamaa WhatsAppin
kayttajatietojen kasittelyd WhatsAppin ja muiden Facebook-yritysten turvallisuutta ja eheytta
koskevaa yhteista tarkoitusta varten WhatsApp IE:n ohjeiden mukaisesti toimivana henkil6tietojen
kasittelijana (ks. esimerkiksi [korostus merkitty alleviivauksella]: "Kun vastaanotamme palveluja
Facebook-yrityksiltd, niiden kanssa jakamiamme tietoja kdytetédédn WhatsAppin avuksi ohjeidemme
mukaisesti. Yhteistyén avulla voimme esimerkiksi e [...] varmistaa WhatsAppin ja Facebook-yritysten
tuotteiden turvallisuuden ja eheyden poistamalla roskapostitilejé ja torjumalla vddrinkdytoksid.
[...]1.7%), vai tekeekd Facebook IE kasittelya rekisterinpitdjana (yhteisrekisterinpitdjand) WhatsApp IE:n
kanssa (ks. esimerkiksi [korostus merkitty alleviivauksella]: ” WhatsApp vastaanottaa osana Facebook-
yrityksié tietoja muilta Facebook-yrityksiltd ja jakaa tietoja niiden kanssa edistddkseen turvallisuutta
ja eheyttd Facebook-yritysten tuotteissa esimerkiksi roskapostin, uhkailun, vddrinkdytén tai
rikkomusten torjumiseksi.”*°).

Vaikka tietosuojaneuvosto tunnustaa sitoumukset ja valaehtoisen lausunnon, se toteaa, ettd seka
Facebook IE ettd WhatsApp IE kayttavat molemmissa asiakirjoissa moniselitteisia sanamuotoja
(esimerkiksi ilmaisu “jaettu” voi sulkea pois muut kasittelytoimet, ilmaisu ”WhatsApp Irelandin
jakamia” voi sulkea pois muiden Facebook-yritysten toteuttaman jakamisen, ilmaisu ” mitddn vditettyd
késittelyd” voi sulkea pois Saksan ulkopuolella asuvien WhatsAppin kayttdjien tietojen kasittelyn ja
ilmaisu “tallaisia WhatsAppin kayttdjatietoja” voi sulkea pois Saksan ulkopuolella asuvat WhatsAppin
kayttajat tai WhatsApp IE:n jakamat WhatsAppin kayttdjatiedot).

Lisaksi tietosuojaneuvosto huomauttaa, etta se, ettd "Facebook-yritysten turvallisuuden ja eheyden
edistdmiseksi”>* WhatsAppin julkisissa tiedoissa viitataan nykyiseen WhatsApp IE:n ja muiden
Facebook-yritysten viliseen tietojenvaihtoon, jotta ne ”[...] voivat mddrittdd, kéyttddko tietty
WhatsAppin kdyttéjd myds muita Facebook-yritysten tuotteita, ja arvioida, onko muiden Facebook-
yritysten joko ryhdyttévd toimiin tdllaista kéyttdjid vastaan tai suojeltava téllaista kéyttdjad”>? ja
" [jlotta WhatsAppin ja muiden Facebook-yritysten palvelut olisivat turvallisia, meidén on tiedettdvd,
mitkd Facebook-yritysten tilit liittyvit samaan kdyttdjadn”>3, tarkoittaa kdytanndssi sitd, ettd

WhatsAppin kayttajatietoja olisi yhdistettdva tai ainakin verrattava muiden Facebook-yritysten

48 Facebookin Euroopan tietosuojaneuvostolle toimittamat 25. kesdkuuta ja 7. heindkuuta 2021 p&ivatyt
kirjalliset huomautukset.

49 Ks. usein kysyttyjen kysymysten “Miten teemme yhteistydtd Facebook-yritysten kanssa” -osio > Miksi
WhatsApp jakaa tietoja Facebook-yritysten kanssa?

30 Ks. usein kysyttyjen kysymysten ”Miten teemme yhteisty6ta Facebook-yritysten kanssa” -osio > Miten
teemme yhteisty6ta muiden Facebook-yritysten kanssa?

51 Ks. usein kysyttyjen kysymysten ”“Miten teemme yhteistydtd Facebook-yritysten kanssa” -osio > Miti tietoja
WhatsApp jakaa Facebook-yritysten kanssa?

52 Ks. usein kysyttyjen kysymysten “Miten teemme yhteistydtd Facebook-yritysten kanssa” -osio > Miti tietoja
WhatsApp jakaa Facebook-yritysten kanssa?

53 Ks. usein kysyttyjen kysymysten “Miten teemme yhteistydtd Facebook-yritysten kanssa” -osio > Miti tietoja
WhatsApp jakaa Facebook-yritysten kanssa?
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tarjoamien tuotteiden ja palveluiden kayttdjien tietoihin. Facebook IE ja WhatsApp IE totesivat
tietosuojaneuvostolle 7. heindkuuta 2021 antamassaan vastauksessa, ettd WhatsAppin kayttdjatietoja
ei jaeta muiden Facebook-yritysten kanssa Facebook IE:n omaa turvallisuustarkoitusta varten, eivatka
ne kommentoineet enempaa WhatsAppin kayttdjatietojen mahdollista yhdistamista tai vertailua
muihin Facebook IE:n valvomiin tietojoukkoihin turvallisuutta ja eheytta koskevaa tarkoitusta varten.

Jos se todella toteutuu kdytannossa, WhatsAppin ja Facebook-yritysten paatos yhdistaa tai ainakin
vertailla yksilotasolla kdyttdjiensd henkilotietoja — WhatsApp IE:n tapauksessa mahdollisesti kaikkia
tietoja>*, jotta saadaan selville, kayttaako tietty henkil® Facebook-yritysten eri palveluja — palvelisi seka
WhatsApp IE:n ettd muiden Facebook-yritysten etuja, mikd tarkoittaa sitd, ettd suhde menisi
rekisterinpitajan ja kasittelijan valista suhdetta pidemmalle.

Tietosuojaneuvosto toteaa, ettd sen vuoksi, ettd yhdistelyllad tai vertailulla pyrittdisiin arvioimaan,
kayttaako tietty kayttdja, jonka osalta on todettu vaadittavan toimia yhdessa tuotteessa tai palvelussa
(esimerkiksi jos kayttdja lahettda roskapostia tai rikkoo WhatsAppin tai Facebookin kayttoehtoja),
my0s Facebook-yritysten tuotteita tai palveluja (mukaan lukien WhatsApp IE:n tuotteet ja palvelut) ja
joutuu siten myos kohtaamaan mahdollisia seurauksia teoistaan kyseisilla toisilla tileilld, kasittely ei
olisi mahdollista ilman tallaista molempien tietojoukkojen yhdistamistd tai ainakin vertailua. Toisin
sanoen usein kysyttyjen kysymysten “Miten tyoskentelemme Facebook-yritysten kanssa” -osiossa
kuvatussa kasittelyssa, johon liittyy sekd WhatsApp IE:n ettd muiden Facebook-yritysten toimia, on
erottamaton yhteys.

Kun otetaan huomioon selkeat ristiriidat WhatsAppin julkisissa tiedoissa, joiden olisi vastattava
kdytantoa, ja ristiriidat WhatsAppin julkisten tietojen ja Facebook IE:n tietosuojaneuvostolle myos
7. heindkuuta 2021 paivatyissa kirjeissa antamien lausumien valilla, tietosuojaneuvosto katsoo, etta
on erittdin todenndkoistd, etta Facebook IE jo kasittelee WhatsAppin kayttajatietoja
rekisterinpitdjana tai yhteisrekisterinpitdjand WhatsAppin ja Facebook-yritysten turvallisuuden ja
eheyden yhteista tarkoitusta varten.

Koska WhatsAppin julkisissa tiedoissa, sitoumuksissa seka Facebook IE:n ja WhatsApp IE:n kirjallisissa
huomautuksissa on todettu erilaisia ristiriitaisuuksia, epaselvyyksia ja epavarmuustekijoita,
tietosuojaneuvosto ei kuitenkaan pysty varmasti maarittamaan, mita kasittelytoimia muut Facebook-
yritykset, mukaan lukien Facebook IE, tosiasiallisesti toteuttavat WhatsAppin kayttajatietojen osalta ja
missda ominaisuudessa.

Nain ollen tietosuojaneuvosto pyytaa Facebook IE:n ja WhatsApp IE:n osalta toimivaltaista johtavaa
valvontaviranomaista toteuttamaan lakisdaateisen tutkinnan sen selvittamiseksi, onko Facebook IE
jo aloittanut WhatsAppin kayttajitietojen kasittelyn Facebook-yritysten turvallisuutta ja eheytta
koskevaa tarkoitusta varten, ja jos ndin on, toimiiko se henkil6tietojen kasittelijana WhatsApp IE:n
puolesta tai rekisterinpitdjana (yhteisrekisterinpitdjand) WhatsApp IE:n kanssa. Taltad osin johtavan
valvontaviranomaisen olisi erityisesti analysoitava WhatsAppin kadyttdjien henkil6tietojen
mahdollista yhdistamistd ja/tai vertailua Facebook-yritysten tietoihin yksilétasolla siten, ettd
Facebook-yritykset voivat saada tietoonsa, kdyttaako tietty henkilé Facebook-yritysten eri palveluja,
mika edistda niiden turvallisuutta ja eheytta koskevaa yhteista tarkoitusta. Tietosuojaneuvosto pyytaa
lisdksi johtavaa valvontaviranomaista toteuttamaan lakisdateisen tutkinnan sen arvioimiseksi, onko

% Ks. usein kysyttyjen kysymysten ”"Miten teemme yhteistydtd Facebook-yritysten kanssa” -osio > Miten
kasittelemme tietojasi > Palvelujen tarjoaminen ehtojen mukaisesti > Oikeutetut edut > Tietojen jakamiseksi
Facebook-yritysten kanssa turvallisuuden ja eheyden edistamiseksi > Kaytettavat tietoryhmat: “Kdytdmme tdhdn
tarkoitukseen tietoja, jotka kuvataan ndiden tietosuojaperiaatteiden osioissa ‘Antamasi tiedot’, ’Automaattisesti

s

kerdttdvdt tiedot’ ja ‘Kolmansien osapuolten tiedot’.
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Facebook IE:lla oikeusperuste tdllaisen kadsittelyn lainmukaiselle toteuttamiselle rekisterinpitdjana
(yhteisrekisterinpitdjana) yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan ja 6 artiklan
1 kohdan mukaisesti.

Vaikka tietosuojaneuvosto katsoo, ettd valvontaviranomaisilla on tietty harkintavalta paattaa, miten
niiden tutkimusten laajuus maaritetaan, tietosuojaneuvosto muistuttaa, etta yksi yleisen tietosuoja-
asetuksen paatavoitteista on varmistaa johdonmukaisuus kaikkialla EU:ssa ja ettd johtavan
valvontaviranomaisen ja osallistuvien valvontaviranomaisten valinen yhteistyd on yksi keino tdman
saavuttamiseksi. Sen vuoksi tietosuojaneuvosto kehottaa johtavaa valvontaviranomaista
hydodyntamaan tdysimittaisesti yleisessd tietosuoja-asetuksessa sdadettyja yhteisty6valineita
(mukaan lukien yleisen tietosuoja-asetuksen 61 ja 62 artikla) tallaisen tutkinnan tekemisessa.

4.1.2.2.2 VYleisen tietosuoja-asetuksen mukaisten ldpinékyvyysvelvoitteiden vditetty rikkominen

Tietosuojaneuvosto panee merkille Hampurin valvontaviranomaisen huolen, joka koskee
lapinakyvyyttd rekisterdityja kohtaan, erityisesti sen osalta, ettd WhatsAppin kayttdjatietoja
kasitelldaan Facebook-yritysten turvallisuuden varmistamiseksi. Tietosuojaneuvosto korostaa
kuitenkin, etta WhatsAppin EU:ssa asuville kayttdjille tarkoitettuihin julkisiin tietoihin sovelletaan talla
hetkelld Irlannin valvontaviranomaisen johtamaa keskitetyn asiointipisteen menettelya, jonka on
maara paattya pian.

4.1.3 Tuotekokemuksen parantaminen

4.1.3.1 Yhteenveto Hampurin valvontaviranomaisen kannasta

Hampurin valvontaviranomaisen mukaan usein kysyttyjen kysymysten “Miten teemme yhteisty6ta
Facebook-yritysten kanssa” -osio voidaan ymmartaa siten, ettd WhatsApp voi seurata palvelujen
kayttoa ja vertailla ndita tuloksia Facebook-yritysten valilla ymmartdaakseen, miten ihmiset kayttavat
WhatsAppin palveluja muihin sovelluksiin verrattuna, ja parantaakseen WhatsAppin palveluja.
WhatsApp saattaa voida yhdistaa tietoja siten, ettad se saa tietoonsa, kayttaako tietyn WhatsApp-tilin
kayttdja myos toisen Facebook-yrityksen palvelua.>® Hampurin valvontaviranomainen katsoo, ett3
Facebook IE:n tuotteiden parantamista ja mainontaa koskevaa omaa tarkoitustaan varten toteuttamaa
kasittelya ei ole esitetty ldpinakyvasti.>®

Lisaksi Hampurin valvontaviranomaisen mukaan WhatsApp laajentaa uusien kadyttoehtojen myota
Facebookin kanssa tulevaisuudessa vaihdettavien tietojen luetteloa. Tama liittyy erityisesti Facebookin
isanndintipalveluihin  ja  yritysten hakutoimintoon liittyviin  ominaisuuksiin.>’  Hampurin

5 Hampurin valvontaviranomaisen paatoksen kohta Il.2 aa, s. 17.

6 Hampurin valvontaviranomaisen paatoksen kohta I1.2 cc, s. 20.

57 Hampurin valvontaviranomaisen paatoksen kohta 11.2 cc, s. 20, asiaa koskeva lainaus: ”Selityksissd todetaan
(allekirjoittaneen korostus):

‘Facebookin isdénndintipalvelut: [...] Joidenkin suurten yritysten on kédytettévd isdnnéintipalveluja viestintdnsd
hallintaan. Sen vuoksi annamme yrityksille mahdollisuuden kdyttdd Facebookin suojattuja isdnnéintipalveluja
asiakkaiden kanssa kdytdvien WhatsApp-keskustelujen hallinnoimiseksi, kysymyksiin vastaamiseksi ja
hyédyllisten tietojen, kuten ostokuittien, IGhettdmiseksi. Riippumatta siitd, viestitké yrityksen kanssa puhelimen,
sdhképostin vai WhatsAppin viilityksellé, se voi kuitenkin kéyttéd ndité tietoja omiin markkinointitarkoituksiinsa,
joihin voi kuulua mainonta Facebookissa. Sen varmistamiseksi, ettd sinulle ilmoitetaan téstd, merkitsemme
selkedsti keskustelut, joita kdydddn sellaisten yritysten kanssa, jotka pddttdvdt kdyttdd Facebookin
isénnéintipalveluja.

Yrityksen Iéytdminen: Voit nihdd Facebookissa olevan mainoksen, jossa on painike, jonka kautta voit viestid
yrityksen kanssa WhatsAppin avulla. Jos puhelimeesi on asennettu WhatsApp, voit Idhettdd viestejd kyseiselle
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valvontaviranomaisen mukaan tdma tarkoittaa sitd, etta tulevaisuudessa WhatsAppin ja Facebookin
valilld vaihdetaan markkinointitarkoituksiin sellaisia tietoja, joita Facebook voi kayttda omiin
tarkoituksiinsa ja erityisesti profilointiin.>®

Hampurin valvontaviranomainen toteaa, etta usein kysyttyjen kysymysten ”Miten teemme yhteistyota
Facebook-yritysten kanssa” -osion Hampurin valvontaviranomaisen 12. huhtikuuta 2021 paivattya
kuulemiskirjetta edeltdvan version asianmukaisessa kohdassa todettiin, ettd Facebook ei kayta
“tilitietoja” parantaakseen Facebookin tuotekokemusta ja Facebook-mainoksia.>® Hampurin
valvontaviranomaisen mukaan "tilitiedot” kattavat erittain laajan maaran erilaisia tietoja. Ei ole selvas,
mita "tilitiedoilla” tarkoitetaan ja mitka tietotyypit olisi luokiteltava tdhan tietoryhmaan ja mitka ei.
Hampurin valvontaviranomainen huomauttaa, ettd WhatsApp kerda tietoja, jotka kuuluvat
huomattavaan maaraan muita tietoryhmia.

Hampurin valvontaviranomainen toteaa lisdksi, ettd Hampurin valvontaviranomaisen 12. huhtikuuta
2021 paivatyn kuulemiskirjeen jalkeen usein kysyttyjen kysymysten “Miten teemme yhteistyota
Facebook-yritysten kanssa” -osion "tilitietojen” maaritelman sanamuotoa on laajennettu niin, etta se
kattaa kaikki henkil6tiedot. Hampurin valvontaviranomainen huomauttaa, ettd kun aiemmin usein
kysyttyjen kysymysten "Miten teemme yhteistyota Facebook-yritysten kanssa” -osiossa WhatsApp
kuvasi, etta Facebook ei “talld hetkelld” kayta “tilitietoja”, nyt mainitaan ainoastaan, ettda WhatsApp ei
"t4l13 hetkelld” valita® (kaikkia) henkildtietoja néihin tarkoituksiin. Ndin ollen muutetuista ehdoista ei
(enda) kay selvasti ilmi, ettd Facebook IE ei itse asiassa kdytd WhatsAppin kadyttdjien tietoja naihin
tarkoituksiin.®!

Hampurin valvontaviranomainen viittaa Facebookin lausumiin, jotka koskevat WhatsApp IE:n
sitoumusta olla jakamatta WhatsAppin EU:ssa asuvien kayttdjien tietoja Facebookin kanssa, jotta

yritykselle. Facebook voi kdyttdd tapaa, jolla olet vuorovaikutuksessa ndiden mainosten kanssa,
mukauttaakseen Facebookissa nékemiéisi mainoksia. (Korostus on kirjoittajan lisdémd.)

Yrityksen l6ytéminen: Kdyttdjdt voivat jo I6ytdd yrityksid Facebookissa tai Instagramissa mainoksista, joissa
ndkyy painike, jota napsauttamalla voit Idhettdd yritykselle viestejé WhatsAppin kautta. Aivan kuten muidenkin
Facebookin mainosten tapauksessa, jos péiéitit napsauttaa nditéd mainoksia, mainosten napsauttamista
voidaan kdyttdd Facebookissa ndkemiesi mainosten personointiin. WhatsApp ja Facebook eivit myéskddn nde
minkddn pddstd pddhdn -salauksella suojattujen viestien siséltéd.” (Korostus on kirjoittajan liséémd.)

Tdssd yhteydessd haluamme jdlleen kerran korostaa, ettd WhatsApp ja Facebook eivit nde pddstd
pddhdn -salauksella suojattujen viestien sisdltéd.” (Ks. https://faq.whatsapp.com/general/security-and-
privacy/about-new-business-featuresand-whatsapps-privacy-policy-update/?lang=en.)

8 Hampurin valvontaviranomaisen paatdksen kohta I1.2 cc, s. 20.

% Hampurin valvontaviranomaisen paatdksen kohta I1.2 cc, s. 20.

80 On huomattava, ettd WhatsAppin péivitetyissi ehdoissa ja sitoumuksissa kiytetdan ilmausta ”jakaa”.

61 Hampurin valvontaviranomaisen paatéksen kohta I1.2 cc, s. 21, asiaa koskeva lainaus: ”Endd ei kuitenkaan
vahvisteta, ettdé Facebook ei kéytd kdyttdjdtietoja ndihin tarkoituksiin, vaan ainoastaan, ettd tietoja ei vdlitetd
ndihin tarkoituksiin. Sittemmin ehdoissa on ainoastaan todettu (allekirjoittaneen korostus):

'Emme jaa tietoja, jotta niitd voitaisiin kdyttdd Facebook-tuotteiden parantamiseen Facebookissa tai
tarjotaksemme relevantimpia mainoskokemuksia Facebookissa.

Tdlld hetkelld WhatsApp ei jaa henkilétietojasi Facebookin kanssa parantaakseen tuotekokemustasi
Facebookissa tai ndyttddkseen sinulle relevantimpia Facebook-mainoksia. Tdmd on seurausta Irlannin
tietosuojaviranomaisen ja muiden Euroopan tietosuojaviranomaisten kanssa kdydyistd keskusteluista.
Kehitimme jatkuvasti uusia tapoja parantaa WhatsAppin ja muiden kdyttidmiesi Facebook-yritysten tuotteiden
kdyttékokemusta. Jos pddtdmme tulevaisuudessa jakaa téllaisia tietoja Facebook-yritysten kanssa tdtd
tarkoitusta varten, téimd tehdddn ainoastaan, jos Irlannin tietosuojaviranomaisen johtaja hyvdksyy téllaisen
kdytén mahdollistavan mekanismin. Pidimme sinut ajan tasalla tarjoamistamme uusista kokemuksista ja
tietokdytdnndistémme.””
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Facebook voisi kayttaa naita tietoja parantaakseen tuotteitaan tai mainoksiaan, kuulematta etukateen
Irlannin valvontaviranomaista. Hampurin valvontaviranomainen toteaa, ettd tama ei ole sitova
sitoumus ja ettd se ei edellytd uutta kiyttdjan suostumusta.’? Hampurin valvontaviranomainen
korostaa myods, etta tdma sitoumus koskee ainoastaan tarkoituksia, joita varten WhatsApp IE jakaa
tietoja Facebookin kanssa, eika siihen sisally mitdan Facebookin sitoumusta olla kdsittelematta tietoja
omiin tarkoituksiinsa.®®

Oikeusperusteen osalta Hampurin valvontaviranomainen toteaa, etta ei ole selvaa, pitdakoé WhatsApp
tarpeellisena saada kayttajien suostumus ndihin tarkoituksiin tapahtuvaan siirtoon. Hampurin
valvontaviranomaisen mukaan on oletettava, ettd WhatsAppin kayttdjien tietojen siirtdminen
Facebook IE:lle naita tarkoituksia varten perustuu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
falakohdan mukaiseen oikeutettua etua koskevaan oikeusperusteeseen.®* Hampurin
valvontaviranomainen toteaa lisdksi, ettd kayttajilla ei ole asianmukaista tietoa tallaisista siirroista:
"Molempien yritysten mielestd WhatsAppin toteuttamaa tiedonsiirtoa ja Facebook Ireland Ltd:n
toteuttamaa tietojenkdsittelyd koskevat oikeudelliset vaatimukset ovat jo olemassa. Tdstd seuraa, ettd
koska kdyttdjid ei pyydetd antamaan suostumustaan, he eivét saa mitéén suojattua tietoa ndité
tarkoituksia varten tehtdvdistd tietojen siirrosta Facebook Ireland Ltd:lle. Tdmdn sijaan yritykset ovat
’kulissien takana’ pddttdneet nditd tarkoituksia varten tehtdvdstd tietojensiirrosta ja toteuttaneet sitd,
minkd lisdksi ne pdédttdvdt siité ja toteuttavat sité parhaillaan, jolloin kdyttdjille on téysin epdselvidi,
milloin ja missd muodossa he saavat tiedon tdsté ja pyydetddnké heité antamaan suostumus tietojen
siirtoon ja kdsittelyyn nditd tarkoituksia varten tai voivatko he vastustaa sitd.”%

4.1.3.2 Tietosuojaneuvoston analyysi

Tietosuojaneuvosto arvioi tuotekokemuksen parantamisen tarkoitusta® suhteessa siihen, etti
Facebook IE on vaitetysti kasitellyt WhatsAppin kayttajatietoja rekisterinpitdjana lainvastaisesti, ja
suhteessa vaitettyyn lapindkyvyysvaatimusten rikkomiseen WhatsAppin julkisissa tiedoissa.
Tietosuojaneuvosto otti huomioon Hampurin valvontaviranomaisen nakemykset seka Facebook IE:n ja
WhatsApp IE:n esittdmat kannat.

4.1.3.2.1 Facebook IE:n viitetty WhatsAppin kdyttdjétietojen lainvastainen kdsittely
rekisterinpitdjénd

Tuotekokemuksen parantamisen osalta tietosuojaneuvosto panee merkille seuraavat kuvaukset, jotka
on esitetty WhatsAppin tietosuojakdytdnndon asiaankuuluvissa otteissa (korostus merkitty
alleviivauksella):

62 Facebookin Hampurin valvontaviranomaiselle toimittamien huomautusten liite, kohta 2.4, s. 7 ja 8, Euroopan
tietosuojaneuvoston puheenjohtajalle toimitettu kirje, jossa pyydetdan Euroopan tietosuojaneuvoston sitovaa
paatosta yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaisesti, 3. kesdakuuta 2021, s. 6.

6 Hampurin valvontaviranomaisen Euroopan tietosuojaneuvoston puheenjohtajalle ldhettdma kirje, jossa
pyydetadn Euroopan tietosuojaneuvoston sitovaa pdatostd yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan
mukaisesti, 3. kesdkuuta 2021, s. 6.

84 Hampurin valvontaviranomaisen paatdksen kohta I1.2 cc, s. 22.

8 Hampurin valvontaviranomaisen paatoksen kohta I1.2 cc, s. 22.

6 Tihin kasittelytarkoitukseen viitataan Hampurin valvontaviranomaisen paitoksen eri osissa ilmaisulla
"tuotekokemuksen parantaminen” (ks. Hampurin valvontaviranomaisen paatds, s. 1) ja/tai ilmaisulla
"tuotekokemukset ja Facebook-mainokset” (ks. Hampurin valvontaviranomaisen paatos, s. 20). Tassa kohdassa
tietosuojaneuvosto  arvioi  tuotekokemuksen  parantamisen  tarkoitusta laajassa = merkityksessa.
Tietosuojaneuvosto kasittelee mainontaan liittyvia erityisia seikkoja tdman paatoksen 4.1.4 kohdassa.
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”Lisdksi WhatsApp tekee yhteistyétd ja jakaa tietoja muiden Facebook-yritysten kanssa, jotka
toimivat _puolestamme auttaakseen meitd ylldpitdmddn, tarjoamaan, parantamaan,
ymmdrtdmddn, mukauttamaan, tukemaan ja markkinoimaan palvelujamme. Téhén siséltyy
infrastruktuurin, teknologian ja jérjestelmien tarjoaminen esimerkiksi nopeiden ja luotettavien
viestien ja puheluiden tarjoamiseksi eri puolilla maailmaa; infrastruktuurin ja toimitusjdirjestelmien
parantamiseksi; palvelujemme kédytén ymmdrtdmiseksi; meiddn auttamiseksemme sellaisen tavan
tarjoamiseksi, jolla voit olla yhteydessé yrityksiin, sekd jdrjestelmien suojaamiseksi. Kun
vastaanotamme palveluja Facebook-yrityksiltd, niiden kanssa jakamiamme tietoja kdytetddin
WhatsAppin puolesta ja ohjeidemme mukaisesti. Mitddn WhatsAppin tdllé perusteella jakamia
tietoja ei voida kéyttdd Facebook-yritysten omiin tarkoituksiin.”®

79. Tietosuojaneuvosto panee myos merkille asiaankuuluvat otteet tiedoista, jotka WhatsApp on
sisdllyttanyt usein kysyttyjen kysymysten “Miten teemme vyhteistyd6ta Facebook-yritysten
kanssa” -osioon (korostus merkitty alleviivauksella):

”Miksi WhatsApp jakaa tietoja Facebook-yritysten kanssa?
WhatsApp tydskentelee ja jakaa tietoja muiden Facebook-yritysten kanssa saadakseen palveluja,
jotka liittyvit esimerkiksi infrastruktuuriin, teknologiaan ja jérjestelmiin ja jotka auttavat meitd
tarjoamaan ja parantamaan WhatsAppia ja pitimdédn WhatsAppin ja muut Facebook-yritykset
turvassa. Kun vastaanotamme palveluja Facebook-yrityksiltd, niiden kanssa jakamiamme tietoja
kédytetddn WhatsAppin avuksi ohjeidemme mukaisesti. Yhteistyon avulla voimme esimerkiksi

e tarjota nopeaa ja luotettavaa viestintdd ja puheluja ympdri maailmaa ja ymmdrtdd, miten

palvelumme ja ominaisuutemme toimivat

e varmistaa WhatsAppin ja Facebook-yritysten tuotteiden turvallisuuden ja eheyden

poistamalla roskapostitilejé ja torjumalla véddrinkdéytéksid

e yhdistédd WhatsApp-kokemuksesi Facebook-yritysten tuotteisiin.
WhatsApp ei tilld hetkellé jaa henkilétietojasi Facebookin kanssa parantaakseen Facebookin
tuotekokemuksiasi tai ndyttddkseen sinulle Facebookissa relevantimpia Facebook-mainoksia.
Kehitémme jatkuvasti uusia tapoja parantaa WhatsAppin ja muiden kdyttémiesi Facebook-yritysten
tuotteiden kéyttékokemusta. Pidimme sinut ajan tasalla tarioamistamme uusista kokemuksista ja
tietokdytédnndistémme.”%®

[..]
"Miten Facebook-yritykset kdyttéivit WhatsApp-tietojani?
Saadakseen palveluja, jotka auttavat WhatsAppia ylldpitémddn, parantamaan ja kehittdmddn
liiketoimintaansa. Kun WhatsApp jakaa tietoja Facebook-yritysten kanssa tdlld tavoin, Facebook-
yritykset toimivat palveluntarjoajina, ja niiden kanssa jaettuja tietoja kdytetéddn WhatsAppin
avustamiseen ohjeidemme mukaisesti (korostus lisatty).
- Jaamme tietoja palveluntarjoajina  toimivien muiden Facebook-yritysten kanssa.
Palveluntarjoajat auttavat WhatsAppin kaltaisia yrityksid tarjoamalla infrastruktuuria,
teknologioita, jéirjestelmid, viilineitd, tietoja ja asiantuntemusta, joiden avulla voimme tarjota ja
parantaa WhatsApp-palvelua kdyttdjillemme.
- Tédmd tarkoittaa sitd, ettd voimme esimerkiksi selvittéid, miten palvelujamme kdéytetddn ja
miten niiden kdytté vertautuu Facebook-yritysten palvelujen kdyttéén. Jakamalla muiden
Facebook-yritysten kanssa tietoja, kuten puhelinnumeron, jonka vahvistit, kun rekisterdidyit
WhatsAppiin, ja tilisi viimeisimmdn kdyttéajankohdan, voimme ehkd selvittdd, kuuluuko tietty
WhatsApp-tili jollekulle, joka kéyttdd myds toista Facebook-yritysten palvelua. Néin voimme
kertoa tarkemmin palveluistamme ja parantaa niitd. Voimme esimerkiksi selvittdd, miten

7 Tietosuojakdytdnnén (voimassa 8. helmikuuta 2021 alkaen) osio “Miten teemme yhteistydtd muiden
Facebook-yritysten kanssa”.

68 Usein kysyttyjen kysymysten ”Miten teemme yhteistydtd Facebook-yritysten kanssa” -osio > Miten
Facebook-yritykset kayttavat WhatsApp-tietojani.
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kdyttdjéit kdyttdvéit WhatsApp-palveluja verrattuna muiden Facebook-yritysten muiden
sovellusten tai palvelujen kéyttdén, miké puolestaan auttaa WhatsAppia tutkimaan mahdollisia
ominaisuuksia tai tuoteparannuksia (korostus lisatty). Voimme myés laskea, kuinka monta
yksittdistd kdyttdjéd WhatsAppissa on esimerkiksi selvittimdlld, mitkd kdyttdjdt eivdt kdytd
muita Facebook-sovelluksia ja kuinka monta yksittdistd kéyttdjdd Facebook-yrityksillé on. Témd
auttaa WhatsAppia raportoimaan kattavammin palvelumme toiminnasta, myés sijoittajille ja
sddntelyviranomaisille.

[...]

Emme jaa tietoja, jotta niitd voitaisiin kdyttdd Facebook-tuotteiden parantamiseen Facebookissa

tai tarjotaksemme relevantimpia mainoskokemuksia Facebookissa.
- WhatsApp ei tilld hetkelld jaa henkildtietojasi Facebookin kanssa parantaakseen Facebookin
tuotekokemuksiasi tai ndyttédikseen sinulle Facebookissa relevantimpia Facebook-mainoksia.
Tdmd on seurausta Irlannin tietosuojalautakunnan ja muiden Euroopan tietosuojaviranomaisten
kanssa kdydyistd keskusteluista. Kehitimme jatkuvasti uusia tapoja parantaa WhatsAppin ja
muiden kdyttdmiesi Facebook-yritysten tuotteiden kéyttékokemusta. Jos pddtimme jakaa
tdllaisia tietoja Facebook-yritysten kanssa tétd tarkoitusta varten, teemme niin vasta, kun
pddsemme Irlannin tietosuojalautakunnan kanssa yhteisymmdirrykseen tulevasta mekanismista,
joka mahdollistaa tdllaisen kéytén. Piddmme sinut ajan tasalla tarjoamistamme uusista
kokemuksista ja tietokdyténnéistimme.”%°

80. Tietosuojaneuvosto myos panee merkille asiaankuuluvat otteet tiedoista, jotka WhatsApp on
sisallyttanyt oikeusperustetta koskevaan ilmoitukseen (korostus merkitty alleviivauksella):

”Palvelujen tarjoaminen ehtojen mukaisesti

Kdsittelemme sinua koskevia tietoja (jotka kuvataan ‘Tiedot, joita kerdémme’ -osiossa) tarpeen

mukaan, jotta voimme panna vilisemme sopimuksen (ehdot) tdytdntéén. Kdsittelemdmme

tietoryhmdit riippuvat siité, mité tietoja haluat antaa, ja siitd, miten kdytdt palvelujamme (mikd

mddrittdd kerdttdvdt tiedot automaattisesti). Sopimusperusteisten palvelujen tarjoamisen kannalta

vdlttdmdttémdt késittelytarkoitukset ovat seuraavat:

Miksi ja miten késittelemme tietojasi:
e Palvelujemme yllépitdmiseksi, tarjoamiseksi, parantamiseksi, mukauttamiseksi ja tukemiseksi,
kuten ehtojemme ’Palvelumme’ -osiossa kuvataan, mikd siséltédd niiden tapojen tarjoamisen,
joilla voit olla yhteydesséd muihin WhatsAppin kéyttdjiin, myéds yrityksiin, ja viestid niiden kanssa.
Tdmd sisdltdd tietojen kerddmisen sinulta WhatsApp-tilin luomista varten, yhteyden
muodostamisen WhatsAppin kautta tavoitettaviin yrityksiin, palvelujemme kéytén analysoinnin,
asiakastuen tarjoamisen ongelman ratkaisemiseksi tai tietojesi poistamisen, jos pddtdt sulkea
tilisi.
e Kdytdmme viestinndn metatietoja viestien vdlittdmiseen, palvelujen ylldpitémiseen, mukaan
lukien yleinen liikenteenhallinta sekéd vikojen ehkdiseminen, havaitseminen, tutkiminen ja
korjaaminen, sekd tarvittaessa laskuttamiseen.
e Kdytettdvdt tietoryhmdt: Kdytdmme tdhdn tarkoitukseen tietoja, jotka kuvataan ndiden
tietosuojaperiaatteiden osioissa ‘Antamasi tiedot’, ‘Automaattisesti kerdttdvdt tiedot’ ja
‘Kolmansien osapuolten tiedot’.

[..]

Oikeutetut edut

Perusteena kdytdmme oikeutettuja etuja tai kolmannen osapuolen oikeutettuja etuja, jos etusi tai

perusoikeutesi ja -vapautesi (‘oikeutetut edut’) eivdt ole niitd tdrkedmpid:

Miksi ja miten késittelemme tietojasi:

e Mittaus- ja analyysipalvelujen ja muiden yrityspalvelujen tarjoamiseksi, kun kdsittelemme tietoja

rekisterinpitdjdnd.

9 Ks. usein kysyttyjen kysymysten ”"Miten teemme yhteistydtd Facebook-yritysten kanssa” -osio > Miten
Facebook-yritykset kayttavat WhatsApp-tietojani?
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82.

83.

e Oikeutetut edut, joihin kdsittely perustuu:
e Tarkkojen ja luotettavien yhdistettyjen raporttien tarjoamiseksi yrityksille ja muille
kumppaneille, oikean hinnoittelun ja suorituskykyd koskevien tilastojen varmistamiseksi sekd
sen osoittamiseksi, millaista arvoa kumppanimme saavat palveluidemme avulla, sekd
e yritysten ja muiden kumppaneiden edun vuoksi, jotta ne voivat ymmdrtdd asiakkaitaan,
parantaa liiketoimintaansa ja validoida hinnoittelumallimme, arvioida palvelujensa ja
viestintdnsd tehokkuutta ja jakelua seké ymmdrtdd, miten ihmiset ovat vuorovaikutuksessa
niiden kanssa palveluidemme kautta.

e Kdytettdvdt tietoryhmdt: Kdytdmme ndihin tarkoituksiin tietoja, jotka kuvataan ndiden

tietosuojaperiaatteiden osioissa ‘Antamasi tiedot’, ‘Automaattisesti kerdttdvdt tiedot’ ja

s

’Kolmansien osapuolten tiedot’.

Facebook IE:n toimittamien tietojen mukaan WhatsApp IE on ainoa rekisterinpitdja: ”Facebook
kdsittelee WhatsAppin kdyttdjétietoja henkilétietojen késittelijind WhatsApp Irelandin puolesta”™, ja
muut Facebook-yritykset (mukaan lukien Facebook IE) kasittelevat WhatsApp IE:n jakamia WhatsAppin
kayttajien tietoja ainoastaan WhatsApp IE:n ohjeiden mukaisesti toimivina henkil6tietojen
kasittelijoind’®. Facebook IE lisdsi, ettd yksikdan Facebook-yritys, mukaan lukien Facebook IE, ei
kasittele WhatsApp IE:n jakamia WhatsAppin kayttdjien henkilotietoja Facebookin omiin
tarkoituksiin.”

Facebook IE huomautti, etta vaitettyyn kasittelyyn sovelletaan WhatsApp IE:n tietosuojatyoryhmalle
ja EU:nvalvontaviranomaisille antamaa sitoumusta, jonka mukaan se ei jaa EU:ssa asuvien WhatsAppin
kayttajien henkilotietoja muiden Facebook-yritysten kanssa, jotta Facebook voisi kayttaa naita tietoja
tuotteidensa tai mainostensa parantamiseen, ja ettd tallaista kdytt6a ei tapahdu ilman edeltavaa
yhteydenpitoa Irlannin valvontaviranomaisen kanssa sen toimiessa johtavana valvontaviranomaisena
ja yleisen tietosuoja-asetuksen 56 artiklan 6 kohdan mukaisena ainoana yhteystahona.”® Facebook IE
toimitti valaehtoisen lausunnon, jossa vahvistettiin, ettd toukokuun paivitys ei muuta vallitsevaa
tilannetta.”*

Tietosuojaneuvosto toteaa, ettd sitoumuksissa WhatsApp IE sitoutui muun muassa olemaan
aloittamatta EU:ssa asuvia kayttdjia koskevien WhatsApp-tietojen jakamista Facebookin kanssa
Facebookin tuotteiden ja mainosten parantamiseksi ja, jos tdma muuttuu, tekemaan niin ”jatkaen
keskusteluita [Irlannin valvontaviranomaisen] kanssa”.”” Tietosuojaneuvostolle esittdmissaan
huomautuksissa Facebook IE vaitti, ettd WhatsApp IE noudattaa tata sitoumusta ja ettd WhatsApp-

70 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, kohta 2.11, s. 9.

1 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, kohdat 2.9-2.12, s. 9 ja 10.

72 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, esimerkiksi kohta 1.1.A, s. 2.

73 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, liite 1, WhatsApp Irelandin

4. helmikuuta 2018 paivatty kirje 29 artiklan mukaiselle tietosuojatyoryhmalle, s. 1, ja WhatsApp Irelandin

8. kesdkuuta 2018 paivatty kirje Irlannin tietosuojalautakunnalle, s. 2. WhatsAppin tietosuojatyoryhmalle

helmikuussa 2018 ja johtavalle valvontaviranomaiselle kesdkuussa 2018 tehdyissa sitoumuksissa WhatsApp IE
sitoutui olemaan aloittamatta EU:ssa asuvia kdyttdjid koskevien WhatsApp-tietojen jakamista Facebookin
kanssa Facebookin tuotteiden ja mainosten parantamiseksi ja, jos tdma muuttuu, tekemaan niin ”jatkaen
keskusteluita [Irlannin valvontaviranomaisen] kanssa”.
vahvisti, ettd Facebook jatkaa palvelujen tarjoamista WhatsApp Irelandille henkilotietojen kasittelijana
"infrastruktuurin, analytiikan ja rahaksi muuntamisen kaltaisten alueiden” osalta.

74 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, liite 2.

7> Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, liite 1, WhatsApp Irelandin

4. helmikuuta 2018 paivatty kirje 29 artiklan mukaiselle tietosuojatyoryhmalle, s. 1, ja WhatsApp Irelandin

8. kesakuuta 2018 paivatty kirje Irlannin tietosuojalautakunnalle, s. 2.
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tietoja ei jaeta Facebookin kanssa, jotta Facebook voisi kdyttaa naita tietoja parantaakseen Facebookin
tuotteita tai Facebookin mainoskokemuksia.”®

Facebook IE katsoo, ettd koska vaitettya kisittelyd’” ei toteuteta, Hampurin valvontaviranomaisen
lausunnot oikeusperusteesta, jota WhatsApp IE tai Facebook IE voisi kdyttaa tallaisessa kasittelyssa,
eivat ole merkityksellisia tdman kiireellisen menettelyn soveltamisalan kannalta. Vaikka nain olisi,
Hampurin valvontaviranomaisen pyrkimykset kieltdd oikeusperusteiden kadyttaminen ennakoivasti
tulevassa kasittelyssa olisivat lainvastaisia.”

Facebook IE:n mukaan usein kysyttyjen kysymysten “Miten teemme yhteistyota Facebook-yritysten
kanssa” -osiosta otettu ote (ks. 80 kohta edelld) on yksinkertaistettu ja helposti ymmarrettava
monimutkaisia teknisia kasittelytoimia koskeva selitys, jonka tarkoituksena on auttaa vaihtelevasti
asiaan perehtyneitd kayttdjia ymmartamaan, miten WhatsApp IE kasittelee heidan tietojaan. Sen
tarkoituksena ei ollut antaa yksityiskohtaista selvitystd yleiseen tietosuoja-asetukseen sisaltyvista
monimutkaisista oikeudellisista kasitteistd, eika sen sanamuotoja voida kayttaa riittdvana perustana
tallaisia asioita koskevan saantelyprosessin paattamiselle. Facebook IE totesi lisdksi, ettd vaikka se
katsoi WhatsApp IE:n perusteella, ettd tiettya taman yksinkertaistetun kuvauksen piiriin kuuluvaa
kasittelyd tapahtuu (esimerkiksi WhatsApp Ireland kayttdd henkil6tietojen kasittelijdansa
maarittddkseen, kuinka monta yksittaistd kdyttdjaa sen palvelussa on), silld ei ole merkitysta tdssa
menettelyssa kahdesta syysta: 1) naita palveluja WhatsApp Irelandille tarjoava yhteis6 on itse asiassa
Facebook, Inc., ja 2) Facebook, Inc. kasittelee WhatsAppin EU:ssa asuvien kayttdjien tietoja ainoastaan
henkilétietojen kasittelijand WhatsApp IE:n puolesta eika rekisterinpitdjana.”” WhatsApp IE oli samaa
mielta: ”[p]alveluja tarjoava yhteisé [...] on itse asiassa Facebook, Inc., ja WhatsAppin EU:ssa asuvien
kéyttdjien tietojen kdsittelyssé Facebook, Inc. toimii ’palveluntarjoajana’ eli henkilétietojen

késittelijéind WhatsApp Irelandin puolesta eikd rekisterinpitéjéndg” &

Henkilotietojen kasittelijan roolin osalta Facebook IE totesi, ettd ”henkilGtietojen kdsittelijéin
késitteeseen ei liity muita vaatimuksia tai ehtoja eikd sééntdéjé siité, minkd tyyppisté toimintaa voidaan
harjoittaa tai mitd tietoja voidaan kdésitelld. Pdinvastoin [...] yhteisén kdsittelemien muiden tietojen
ryhmillé  tai Ildhteilld ei selvdstikddn ole merkitystd mddritettéessd, kdsitteleeké yhteisé
rekisterinpitdjdnd tai henkilGtietojen kdsittelijgnd tiettyjé henkilétietoja, jotka on saatu tietyltd
rekisterinpitdjdltd. Kuten tietosuojaneuvosto toteaa ohjeluonnoksessaan: ‘henkilétietojen kdsittelijind
olemiselle on kaksi perusedellytystd: sen on oltava erillinen yhteisé suhteessa rekisterinpitdjddn ja sen
on kdsiteltdvd henkilétietoja rekisterinpitdjdn puolesta’ — nditd molempia edellytyksid sovelletaan
kolmannessa otteessa kuvattuun kdsittelyyn.”?!

76 Facebookin Euroopan tietosuojaneuvostolle toimittamat 25. kesdkuuta 2021 péivatyt kirjalliset huomautukset,
kohdat 15 ja 26.

77 Facebookin tietosuojaneuvostolle ldhettdmissd 25. kesdkuuta 2021 paivityissa kirjallisissa huomautuksissa
‘vaitetylla kasittelylld’ tarkoitetaan Hampurin valvontaviranomaisen kieltamaa kasittelya eli [...] Facebook
Irelandin [...] Saksassa asuvien WhatsAppin kdyttdjien sellaisten henkilGtietojen kdsittelyd, jotka WhatsApp
Ireland on toimittanut Facebook Irelandille rekisterinpitdjénd laajasti kuvattua luetteloa Facebook Irelandin omia
tarkoituksia varten, kohta 3.

78 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, kohta 1.1.J, s. 6.

7% Facebookin Euroopan tietosuojaneuvostolle toimittamat 7. heindkuuta 2021 paivatyt kirjalliset
huomautukset, s. 5.

80 WhatsAppin Euroopan tietosuojaneuvostolle toimittamat 7. heindkuuta 2021 paivatyt kirjalliset
huomautukset.

81 Facebookin Euroopan tietosuojaneuvostolle toimittamat 7. heindkuuta 2021 paivatyt kirjalliset huomautukset,
s. 7.
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Facebook I|E vaitti lisaksi, ettd ”"WhatsApp Ireland on yhteisé, joka mddrittdd WhatsAppin EU:ssa
asuvien kéyttdjien tietojen kdsittelyn tarkoitukset ja keinot [...]%2. Facebook, Inc. kdsittelee WhatsAppin
EU:ssa asuvien kdyttdjien tietoja yksinomaan WhatsApp Irelandin ohjeiden sekd tiukan
sopimusperusteisen ettd teknisen valvonnan mukaisesti. Tdssd valvonnassa muun muassa kielletéén
Facebook, Inc. -yritystd kdyttdmdstd WhatsAppin EU:ssa asuvien kdyttdjien tietoja omiin
tarkoituksiinsa ja paljastamasta tdllaisia henkilétietoja muille Facebook-yrityksille ja erityisesti
Facebook lIrelandille. Néiden palvelujen tuotokset, jotka WhatsApp Ireland on saanut Facebook,
Inc. -yritykseltd, ovat saatavilla ainoastaan yhdistettyind tietoina. WhatsApp Irelandin néiden tietojen
jakamiseen minkddn muun Facebook-yrityksen kanssa ei ndin ollen voi liittyd WhatsAppin EU:ssa
asuvien kdyttdjien tietojen jakamista kyseisen yrityksen kanssa.”®

Tietosuojaneuvosto muistuttaa ensinnakin, ettd henkilotietojen kasittelija kasittelee henkilotietoja
rekisterinpitdjan lukuun.®* Ilmaisu ”kdsittelee henkilétietoja rekisterinpitdjén lukuun” edellyttia
ensinnikin, ettid erillinen yksikkd kasittelee henkilotietoja rekisterinpitédjén hyviksi.®> Jos erillinen
yksikko kasittelee henkilotietoja myds omaksi hyvikseen, kyseinen yksikké menee henkil6tietojen
kasittelijan tehtavaa pidemmalle. Lisdksi tietosuojaneuvosto katsoo, ettd henkilotietojen kasittelija ei
voi yhdistda tietoja, joita se kasittelee yrityksen puolesta, muihin tietoihin, joita se kasittelee
rekisterinpitdjana, menemattd henkilotietojen kasittelijan roolinsa ulkopuolelle.

Tietosuojaneuvosto toteaa lisaksi, ettd rekisterinpitdjan ja kasittelijan kasitteet ovat toiminnallisia
kasitteita: niiden tarkoituksena on jakaa vastuut osapuolten todellisten tehtdavien mukaan. Tama
merkitsee sitd, ettd toimijan oikeudellinen asema joko rekisterinpitdjand tai henkil6tietojen
kasittelijana on periaatteessa madaritettava sen tosiasiallisen toiminnan perusteella tietyssa tilanteessa
sen sijaan, etta toimija nimetaan virallisesti joko rekisterinpitdjaksi tai henkilotietojen kasittelijaksi
(esimerkiksi sopimuksessa).®

Tietosuojaneuvosto muistuttaa, ettd koska rekisterinpitdjan roolin osoittamisen perimmaisena
tavoitteena on varmistaa osoitusvelvollisuuden toteutuminen ja henkilotietojen tehokas ja kattava
suoja, rekisterinpitdjan kasitetta olisi tulkittava riittavan laajasti suosien mahdollisimman tehokasta ja
taydellista rekisterdityjen suojaa. Nain voidaan varmistaa EU:n tietosuojalainsaadannon taysi vaikutus,
valttdd aukkoja sen toteutumisessa ja estda saantdjen mahdollinen kiertiminen heikentamatta
kuitenkaan henkil6tietojen kasittelijan roolia.?” Lisiksi tietosuojaneuvosto toteaa, etti analysoitaessa
henkilotietojen kasittelya, joka voidaan jakaa useisiin pienempiin kasittelytoimiin ja johon osallistuu
useita toimijoita, on tadrkedd pohtia, voidaanko nditd kasittelytoimia pitdda “makrotasolla”

82 Tissa Facebookin tietosuojaneuvostolle toimittamien kirjallisten huomautusten osassa viitataan usein
kasittelyyn, joka kuvaillaan usein kysyttyjen kysymysten ”Miten teemme yhteistyota Facebook-yritysten kanssa”
-osion Miten Facebook-yritykset kayttavat WhatsApp-tietojani? -osassa (ks. taman paatoksen 80 kohta edell3).
8 Facebookin Euroopan tietosuojaneuvostolle toimittamat 7. heindkuuta 2021 paivatyt kirjalliset huomautukset,
s. 7.

84 Yleisen tietosuoja-asetuksen 4 artiklan 8 kohta.

8 Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitdjan ja henkiltietojen kasittelijan kasitteista
yleisessa tietosuoja-asetuksessa, lopullinen versio, 79 kohta.

8 Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitijin ja henkildtietojen kisittelijan kisitteista
yleisessa tietosuoja-asetuksessa, lopullinen versio, 12 kohta.

87 Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitdjan ja henkil6tietojen kasittelijan kasitteista
yleisessa tietosuoja-asetuksessa, lopullinen versio, 14 kohta.
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"toimintokokonaisuutena”, jolla on yhteinen tarkoitus ja jossa kdytetdan yhteisesti maariteltyja
keinoja.®

Yleisen tietosuoja-asetuksen mukaisesti rekisterinpitajalla tarkoitetaan ”[...] luonnollista henkil6d tai
oikeushenkiléé [...], joka yksin tai yhdessé toisten kanssa mddrittelee henkilétietojen kdsittelyn
tarkoitukset ja keinot”®, joten rekisterinpitdjid palvelee omia etujaan.®® Tietosuojaneuvosto
muistuttaa, etta ”[y]hteisrekisterinpitdjyys on olemassa silloin, kun samaan kdésittelyyn osallistuvat
tahot suorittavat tietojen kdsittelyn yhteisesti mddriteltyjd tarkoituksia varten. Tdsté on kyse, kun

osallistuvat tahot kdsittelevdt tietoja samoja tai yhteisid tarkoituksia varten” >

Tietosuojaneuvosto toteaa, ettd nykyisessa sanamuodossaan WhatsAppin julkisiin tietoihin sisaltyvissa
lausumissa viitataan myos sitoumuksiin antamalla kayttajille selitys, jonka mukaan ” WhatsApp ei jaa
henkilétietojasi Facebookin kanssa parantaakseen Facebookin tuotekokemuksiasi tai néyttddkseen
sinulle Facebookissa relevantimpia Facebook-mainoksia”. Tietosuojaneuvosto myds panee merkille
Facebook IE:n ja WhatsApp IE:n kannan, jonka mukaan WhatsApp IE jakaa WhatsAppin kayttadjatietoja
muiden Facebook-yritysten kanssa ainoastaan sellaisten palvelujen vastaanottamista varten, joita
muut Facebook-yritykset tarjoavat henkilotietojen kasittelijoing, eli kyseessa olisi tietojen jakaminen
rekisterinpitdjan ja henkil6tietojen kasittelijan valilla.%?

Tietosuojaneuvosto epdilee vakavasti muiden Facebook-yritysten, mukaan lukien Facebook IE,
WhatsAppin kayttdjatietoja koskevan kasittelytehtdavan Facebook IE:n ja WhatsApp IE:n vditteiden
mukaista tulkintaa nykyisessa tilanteessa.

Tietosuojaneuvosto huomauttaa, ettd vaikka tietosuojakdytdanndssa ja usein kysyttyjen kysymysten
"Miten teemme vyhteistyota Facebook-yritysten kanssa” -osiossa todetaan yksiselitteisesti, etta
WhatsApp-tietoja ei jaeta Facebookin kanssa, jotta Facebook voisi kayttda naita tietoja Facebookin
tuotteiden parantamiseen ja/tai relevantimpien Facebookin mainoskokemusten tarjoamiseen, usein
kysytyissa kysymyksissa todetaan nimenomaisesti, ettd WhatsApp-tietoja jaetaan Facebookin kanssa
sen ymmartamiseksi, miten WhatsAppin palveluja ”kdytetddn ja miten niiden kdytté vertautuu
Facebook-yritysten palvelujen kdyttéon” > Usein kysytyissa kysymyksissd todetaan myés, ettid
"voimme ehkd selvittéd, kuuluuko tietty WhatsApp-tili jollekulle, joka kéyttdd myds toista Facebook-
yritysten palvelua” ja etta ”[vJoimme myés laskea, kuinka monta yksittdistd kdyttdjéié WhatsAppissa
on esimerkiksi selvittimdlld, mitkd kdyttdjdt eivdt kdytd muita Facebook-sovelluksia ja kuinka monta
yksittdistd kdyttdjid Facebook-yrityksilld on” (korostus merkitty alleviivauksella).?

8 Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitdjin ja henkilétietojen kasittelijan
kasitteista yleisessa tietosuoja-asetuksessa, lopullinen versio, 43 kohta.

8 Ks. yleisen tietosuoja-asetuksen 4 artiklan 7 kohta.

% Ks. vastaavasti Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitdjin ja henkil6tietojen
kasittelijan kasitteista yleisessa tietosuoja-asetuksessa, lopullinen versio, 80 kohta.

9 Ks. Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitijan ja henkildtietojen kisittelijan
kasitteista yleisessa tietosuoja-asetuksessa, 59 kohta.

92 Facebookin Euroopan tietosuojaneuvostolle toimittamat 7. heindkuuta 2021 paivatyt kirjalliset huomautukset,
s. 3, ja WhatsAppin Euroopan tietosuojaneuvostolle toimittamat 7. heindkuuta 2021 paivatyt kirjalliset
huomautukset.

%3 Ks. usein kysyttyjen kysymysten ”"Miten teemme yhteistydtd Facebook-yritysten kanssa” -osio > Miten
Facebook-yritykset kayttavat WhatsApp-tietojani?

9 Ks. usein kysyttyjen kysymysten ”"Miten teemme yhteistydtd Facebook-yritysten kanssa” -osio > Miten
Facebook-yritykset kayttavat WhatsApp-tietojani?
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Tietosuojaneuvosto katsoo sen vuoksi, ettd usein kysyttyjen kysymysten “Miten teemme yhteistyota
Facebook-yritysten kanssa” -osioon sisaltyy jo seikkoja, jotka osoittavat sen, ettd Facebookin toimet,
siltd osin kuin ne koskevat WhatsAppin kayttdjien tietojen kasittelyd Facebook-yritysten, mukaan
lukien Facebook IE%, hyvéksi, menevit sitoumuksia pidemmalle huolimatta sitoumuksista kuulla
Irlannin valvontaviranomaista ennen mahdollisia muutoksia.

Usein kysyttyjen kysymysten ”Miten teemme vyhteisty6ta Facebook-yritysten kanssa” -osion
perusteella vaikuttaa ilmeiseltd, ettd WhatsAppin kayttdjatietoja verrataan muiden Facebook-
yritysten, mukaan lukien Facebook IE, tietoihin. Kun lisdksi otetaan huomioon usein kysyttyjen
kysymysten “Miten teemme yhteistyota Facebook-yritysten kanssa” -osiossa annetut tiedot, voidaan
todeta, ettd WhatsApp IE ja muut Facebook-yritykset, mukaan lukien Facebook IE, jakavat keskendan
ja mahdollisesti yhdistelevat tietoja, kuten puhelinnumeroita, sen selvittamiseksi, kayttaako tietty
henkildo Facebook-yritysten, joihin Facebook IE kuuluu, erilaisia palveluja (joita kutsutaan myos
”Facebook-sovelluksiksi”)®.

Tietosuojaneuvosto katsoo, etta tallaista tietojen jakamista Facebookin kanssa sen ymmdrtémiseksi,
miten WhatsAppin palveluja kdytetddn ja miten niiden kdytté vertautuu Facebook-yritysten palvelujen
kéytt6on, ei todennakdisesti tapahdu pelkastaan WhatsApp IE:n tuotteiden parantamiseksi vaan myos
muiden Facebook-yritysten, kuten Facebook IE:n, tuotteiden parantamiseksi.

Usein kysyttyjen kysymysten “Miten teemme vyhteistyotda Facebook-yritysten kanssa” -osion
perusteella tietosuojaneuvosto pitda todenndkoisena, ettd WhatsAppin kayttajatietojen kasittelya
tapahtuu yleistad (eli “makrotason”) tarkoitusta varten, jonka tarkoituksena on parantaa Facebook-
yritysten tuotteita (muun muassa arvioimalla, "mitkd Facebook-yritysten tilit liittyvdt samaan
kédyttdjddn” ja "miten WhatsAppin palveluja kéytetddn ja miten niiden kdytto vertautuu Facebook-
yritysten palvelujen kdytté6n”). Tietosuojaneuvosto toteaa, ettd jos tallaisen kasittelyn olemassaolo
vahvistetaan, se menisi pidemmalle kuin WhatsAppin kayttdjatietojen kasittely WhatsAppin
tuotteiden parantamista varten, jota WhatsApp IE ainoana rekisterinpitdjana harjoittaa.

Tietosuojaneuvosto panee merkille WhatsApp IE:n ja Facebook IE:n toimittamat tiedot siitd, ettd edella
kuvattuja palveluja, joiden avulla voidaan vertailla eri Facebook-yritysten palvelujen kaytt6a, tarjoaa
Facebook, Inc. ja ettd WhatsAppin EU:ssa asuvien kayttdjien tietojen kasittelyssa Facebook, Inc. toimii
palveluntarjoajana tata tarkoitusta varten. Tietosuojaneuvosto on huolissaan siitd, etta WhatsAppin
kayttajatietojen kasittelya tuotteiden parantamiseksi tapahtuu mahdollisesti kaikkien Facebook-
yritysten hyoddyksi eikd pelkdstdaan WhatsApp IE:n WhatsAppin tuotteiden parantamista koskevaan
omaan tarkoitukseen.

Jos téllaiset olosuhteet vahvistettaisiin tosiksi, Facebook-yritykset, mukaan lukien Facebook IE,
maarittdvdt mahdollisesti (yhdess3d) tiaman kasittelyn tarkoituksen ja keinot®, ja téllaisessa

% WhatsAppin julkisiin tietoihin lisitty linkki johtaa WhatsAppin sivulle, jossa selitetddn, ettid kisitteell3
'Facebook-yritykset’ (Facebook Companies) tarkoitetaan yrityksid Facebook Inc., Facebook IE, Facebook
Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC, Facebook Technologies
Ireland Limited, WhatsApp LLC ja WhatsApp IE. Tdssa kiireellisessa sitovassa padtoksessa kasitteelld ‘'muut
Facebook-yritykset’ tarkoitetaan kaikkia Facebook-yrityksia WhatsApp IE:ta lukuun ottamatta.

% Esimerkiksi WhatsAppin julkisissa tiedoissa on linkki, joka johtaa WhatsApp-sivulle, jolla kisite selitetdan
seuraavalla tavalla: ”Facebook-yritysten tuotteet ovat Facebookin tuotteet ja muut Facebook-yritysten
tarjoamat tuotteet, joihin sovelletaan erillisid kédyttéehtoja ja tietosuojakdyténtéd, mukaan lukien WhatsApp- ja
Oculus-tuotteet (kdytettdessd Oculus-tilid)”.

97 Ks. Euroopan tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitdjin ja henkildtietojen kisittelijan
kasitteista yleisessa tietosuoja-asetuksessa, 59 kohta.
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tapauksessa niitd olisi pidettdava rekisterinpitijind (yhteisrekisterinpitdjind) tdssd suhteessa.®® Niin
ollen, jos ndma olosuhteet vahvistetaan tosiksi, tietosuojaneuvosto katsoo, ettd Facebook IE:ta
voitaisiin pitda rekisterinpitdjana (yhteisrekisterinpitdjana) eli sellaisena, joka maarittda WhatsAppin
kayttdjien henkilotietojen kasittelyn tarkoituksen ja keinot, siltda osin kuin kasittely tapahtuu
Facebookin tuotteiden parantamiseksi. Tietosuojaneuvosto katsoo kuitenkin, ettei se voi tdssa
menettelyssa kaytettavissa olevien tietojen perusteella tehda asiasta lopullisia paatelmia.

Tietosuojaneuvosto tarkasteli lisdksi, olisiko Facebook IE:lld yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan mukainen oikeusperuste kasitellda WhatsAppin kayttdjatietoja Facebookin tuotteiden
parantamiseksi lainmukaisesti yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan
mukaisesti, jos vahvistettaisiin, ettd Facebook IE toteuttaa kasittelya rekisterinpitajana.

Mita tulee suostumukseen mahdollisena oikeusperusteena téllaiselle Facebook IE:n rekisterinpitdjana
toteuttamalle kasittelylle, tietosuojaneuvoston kaytettavissa olevien tietojen perusteella ei ole
viitteita siitd, ettd kayttajilta pyydettéisiin tilla hetkelld suostumusta tillaiseen kasittelyyn.® Niin ollen
tietosuojaneuvosto pitdd epatodennakoisend, ettd Facebook IE voisi talld hetkelld kayttdad yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohtaa perusteena voidakseen kasitella WhatsAppin
kayttajatietoja lainmukaisesti. Tietosuojaneuvosto katsoo lisaksi, ettd Facebook IE ei voinut kayttaa
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan mukaista sopimuksen taytanté6npanon
oikeusperustetta, silla WhatsAppin kadyttajien ja Facebook IE:n vililld ei ole sopimussuhdetta.

Tietosuojaneuvosto epdilee vahvasti, voisiko Facebook IE rekisterinpitdjana (yhteisrekisterinpitdjana)
kayttaa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan mukaista oikeutettua etua
koskevaa oikeusperustetta WhatsAppin kayttdjatietojen kasittelyssd Facebookin tuotteiden
parantamiseksi, silla kasiteltavassa asiassa rekisterdityjen edut ja perusoikeudet ja -vapaudet ovat
todennakaisesti rekisterinpitdjan etuja tarkeampia.

Tietosuojaneuvosto muistuttaa, etta yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan
kdayttaminen edellyttdd ensinndkin rekisterinpitdjan tai kolmannen osapuolen oikeutetun edun
tunnistamista ja toiseksi sen tarvetta, ettd henkil6tietoja kasitelladn oikeutetun edun toteuttamiseksi,
minka lisdaksi kayttaminen edellyttda tasapainotestia: rekisterinpitdjan tai kolmannen osapuolen
oikeutettua etua on tarkasteltava suhteessa rekisterdidyn etuihin tai perusoikeuksiin ja -vapauksiin.®
Tietosuojaneuvosto muistuttaa myds, ettd tasapainotestin toteuttamiseksi on ensiksi tarkeaa ottaa
huomioon toisaalta oikeutettujen etujen luonne ja ldhde ja toisaalta rekisterdityihin kohdistuva
vaikutus. Rekisterinpitdjan (tai kolmansien osapuolten) oikeutetut edut on tasapainotettava
rekisterdidyn etujen tai perusoikeuksien ja -vapauksien kanssa.1%!

% Euroopan unionin tuomioistuimen tuomio 5.6.2018, Wirtschaftsakademie Schleswig-Holstein, C-210/16,
ECLI:EU:C:2018:388, 30 kohta.

% Tietosuojaneuvosto pani merkille, ettd WhatsApp IE totesi huomautuksissaan useaan otteeseen, etti
suostumuksen uusiin ehtoihin ei ole tarkoitus muodostaa yleisen tietosuoja-asetuksen mukaisen henkil6tietojen
kasittelyn oikeusperusteena toimivaa suostumusta. Tallda hetkelld WhatsApp IE pyytda suostumuksen
WhatsAppin palvelujen kadyttajilta ainoastaan laitekohtaisten asetusten kautta, jotta voidaan kayttaa laitetietoja,
kuten sijainti-, kamera- ja valokuvatietoja, tarjotakseen kuvattuja palveluja, kun kdyttdjat ottavat asetukset
kdyttoon WhatsAppin oikeusperustetta koskevassa ilmoituksessa.

100 Eyroopan tietosuojaneuvoston suositukset 02/2021 luottokorttitietojen sdilyttdmisen oikeusperustasta, kun

ainoana tarkoituksena on myéhempien sahkoéisten maksutapahtumien helpottaminen, annettu 19. toukokuuta

2021, 7-9 kohta.

10179 artiklan mukaisen tietosuojatyéryhman lausunto WP 217 direktiivin 95/46/EY 7 artiklan mukaisesta
rekisterinpitdjan oikeutetun intressin kasitteestd, annettu 9. huhtikuuta 2014, s. 25.
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Vaikka tillaista etua eli tuotteiden parantamista voitaisiin pitdd oikeutettunal®, tietosuojaneuvosto
korostaa, ettd tama kaupallinen etu voisi olla vahemman pakottava, kun sita verrataan rekisterdityjen
oikeuksiin'®, Niin ollen nyt kasiteltidvdnd olevassa asiassa tasapainotestin toteuttamisessa olisi

painotettava enemman rekisteroityjen etuja ja vaikutusta heidan oikeuksiinsa.

Kun otetaan huomioon WhatsAppin kayttdjien suuri maara ja niiden henkilétietojen suuri maara!®,
joita Facebook IE kasittelee ja mahdollisesti yhdistda muihin tietoihin Facebook-yritysten tuotteiden
parantamiseksi, tietosuojaneuvosto epadilee vakavasti, ettd rekisterinpitdjan etu syrjayttaisi
rekisteroityjen edut.

Tietosuojaneuvosto muistuttaa, ettd rekisterdidyn kohtuulliset odotukset, jotka koskevat erityisesti
tietojen kayttéa ja luovuttamista asianomaisessa yhteydessd, ovat toinen tarkea tasapainotestissa
huomioon otettava seikka.®

Edelld esitetyn perusteella tietosuojaneuvosto toteaa, ettd on erittdin todenndkoistd, etta
Facebook IE kasittelee WhatsAppin kiyttdjien tietoja rekisterinpitdjana (yhteisrekisterinpitdjana)
tuotekokemuksen parantamista koskevaa omaa tarkoitustaan varten. Kun kuitenkin otetaan
huomioon sitoumukset ja Facebook IE:n toimittamat tiedot seka tdassda menettelyssa kaytettavissa
olevat rajalliset tiedot, tietosuojaneuvosto katsoo, ettd silld ei ole riittavasti tietoja sen todentamiseksi,
tapahtuuko tallaista kasittelya kaytdannossa ja missa laajuudessa ja onko Facebook IE:n toteuttama
kasittely lainmukaista yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan ja 6 artiklan
1 kohdan mukaisesti.

Ndin ollen tietosuojaneuvosto pyytaa Facebook IE:n ja WhatsApp IE:n osalta toimivaltaista johtavaa
valvontaviranomaista toteuttamaan lakisdateisen tutkinnan sen selvittamiseksi, kasitteleeko
Facebook IE WhatsAppin kayttdjatietoja rekisterinpitdjana (yhteisrekisterinpitdjand) Facebook-
yritysten tuotteiden parantamista koskevaa yhteista tarkoitusta varten. Taltd osin johtavan
valvontaviranomaisen olisi erityisesti tutkittava Facebook-yritysten toteuttamaa henkilotietojen
kasittelyd, jonka avulla ne voivat tunnistaa, kdyttdako tietty henkiléo Facebook-yritysten eri
palveluja, mitd mahdollisesti helpottaa yksildllisten tunnisteiden kaytto, ja analysoida WhatsAppin
kayttdjien tietojen mahdollista yhdistamista tai ainakin vertailua Facebook-yritysten tietoihin niiden
seikkojen perusteella, jotka tietosuojaneuvosto on esittdnyt taman paatoksen tassa jaksossa.

Tietosuojaneuvosto pyytda lisdaksi johtavaa valvontaviranomaista toteuttamaan lakisaateisen
tutkinnan sen arvioimiseksi, onko Facebook IE:lld oikeusperuste tillaisen kadsittelyn lainmukaiselle
toteuttamiselle rekisterinpitdjana (yhteisrekisterinpitdjana) yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan a alakohdan ja 6 artiklan 1 kohdan mukaisesti.

Vaikka tietosuojaneuvosto katsoo, etta valvontaviranomaisilla on tietty harkintavalta paattaa, miten
niiden tutkimusten laajuus maaritetaan, tietosuojaneuvosto muistuttaa, etta yksi yleisen tietosuoja-
asetuksen paatavoitteista on varmistaa johdonmukaisuus kaikkialla EU:ssa ja etta johtavan
valvontaviranomaisen ja osallistuvien valvontaviranomaisten valinen yhteistyd on yksi keino taman
saavuttamiseksi. Sen vuoksi tietosuojaneuvosto kehottaa johtavaa valvontaviranomaista

102 29 artiklan mukaisen tietosuojatyéryhman lausunto WP 217 direktiivin 95/46/EY 7 artiklan mukaisesta
rekisterinpitdjan oikeutetun intressin kasitteestd, annettu 9. huhtikuuta 2014, s. 26.

103 29 artiklan mukaisen tietosuojatyéryhman lausunto WP 217 direktiivin 95/46/EY 7 artiklan mukaisesta
rekisterinpitdjan oikeutetun intressin kasitteesta, annettu 9. huhtikuuta 2014, s. 28.

104 29 artiklan mukaisen tietosuojatyéryhman lausunto WP 217 direktiivin 95/46/EY 7 artiklan mukaisesta
rekisterinpitdjan oikeutetun intressin kasitteestd, annettu 9. huhtikuuta 2014, s. 43.

105 29 artiklan mukaisen tietosuojatyéryhman lausunto WP 217 direktiivin 95/46/EY 7 artiklan mukaisesta
rekisterinpitdjan oikeutetun intressin kasitteestd, annettu 9. huhtikuuta 2014, s. 55.
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hyodyntamaan tadysimittaisesti yleisessa tietosuoja-asetuksessa sdaddettyja yhteistyovalineitad
(mukaan lukien yleisen tietosuoja-asetuksen 61 ja 62 artikla) tallaisen tutkinnan tekemisessa.

4.1.3.2.2 VYleisen tietosuoja-asetuksen mukaisten Iépindkyvyysvelvoitteiden vditetty rikkominen

Tietosuojaneuvosto panee merkille Hampurin valvontaviranomaisen huolet lapindkyvyydestad ja
erityisesti  WhatsAppin kayttdjatietojen kasittelystd Facebookin tuotteiden parantamiseksi,
mahdolliset ristiriitaisuudet tietosuojakdytanndssa seka riittavan yksityiskohtaisten, helposti saatavilla
olevien ja selkeiden tietojen puuttumisesta. Tietosuojaneuvosto korostaa kuitenkin, etta
WhatsApp IE:n tietosuojakdytdantoon sovelletaan talla hetkelld Irlannin valvontaviranomaisen
johtamaa keskitetyn asiointipisteen menettelya.

4.1.4  Markkinointiviestinta ja suoramarkkinointi

4.1.4.1 Yhteenveto Hampurin valvontaviranomaisen kannasta

Tietosuojakdytantoon  tehdyt  muutokset, jotka  koskevat henkilotietojen  kasittelya
markkinointitarkoituksiin, olivat toinen Hampurin valvontaviranomaisen tutkima kysymys. Hampurin
valvontaviranomaisen mukaan WhatsApp IE laajentaa paivitettyjen ehtojen myo6ta Facebookin kanssa
tulevaisuudessa vaihdettavien tietojen luetteloa. Selityksissdan Hampurin valvontaviranomainen
viittasi WhatsAppin usein kysyttyja kysymyksida -sivuun, joka koskee sen tietosuojakaytantoa
(Hampurin valvontaviranomaisen korostus):

”’Facebookin isdnndintipalvelut: [...] Joidenkin suurten yritysten on kdytettdvd isénndintipalveluja
viestintdnsd hallintaan. Sen vuoksi annamme yrityksille mahdollisuuden kéyttédéd Facebookin
suojattuja  isénndintipalveluja  asiakkaiden kanssa  kdytédvien  WhatsApp-keskustelujen
hallinnoimiseksi, kysymyksiin vastaamiseksi ja hyddyllisten tietojen, kuten ostokuittien,
ldhettdmiseksi. Riippumatta siitd, viestitké yrityksen kanssa puhelimen, séhképostin vai
WhatsAppin viilitykselld, se voi kuitenkin kdyttdd ndité tietoja omiin markkinointitarkoituksiinsa,
joihin voi kuulua mainonta Facebookissa. Sen varmistamiseksi, ettd sinulle ilmoitetaan tdstd,
merkitsemme selkedsti keskustelut, joita kéydddn sellaisten yritysten kanssa, jotka pddttdvit
kéyttdd Facebookin isénnéintipalveluja.

Yrityksen I6ytidminen: Voit ndhdéd Facebookissa olevan mainoksen, jossa on painike, jonka kautta
voit viestié yrityksen kanssa WhatsAppin avulla. Jos puhelimeesi on asennettu WhatsApp, voit
ldhettdd viestejd kyseiselle yritykselle. Facebook voi kdyttdd tapaa, jolla olet vuorovaikutuksessa
ndiden mainosten kanssa, mukauttaakseen Facebookissa néikemidsi mainoksia. (Korostus on
kirjoittajan lisdédmd.)

Yrityksen Il6ytdminen: Kdyttdjdat voivat jo [6ytdd yrityksid Facebookissa tai Instagramissa
mainoksista, joissa nékyy painike, jota napsauttamalla voit Iéhettdd yritykselle viestejd WhatsAppin
kautta. Aivan kuten muidenkin Facebookin mainosten tapauksessa, jos pddtdt napsauttaa nditd
mainoksia, mainosten napsauttamista voidaan kéyttdd Facebookissa nédkemiesi mainosten
personointiin. WhatsApp ja Facebook eivit myédskddn néde minkddn pédstéd pddhdn -salauksella
suojattujen viestien sisdltéd.” (Korostus on kirjoittajan lisédmd.) Tdssd yhteydessd haluamme jilleen
kerran korostaa, ettd WhatsApp ja Facebook eiviit nde pddstéd pddhdn -salauksella suojattujen
viestien  sisdltéd.” (Ks. https://fag.whatsapp.com/general/security-and-privacy/about-new-
business-featuresand-whatsapps-privacy-policy-update/?lang=en.)
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Hampurin valvontaviranomaisen mukaan tama tietosuojakdytantd merkitsee sitd, etta
tulevaisuudessa WhatsAppin ja Facebookin vélilla vaihdetaan markkinointitarkoituksiin sellaisia
tietoja, joita Facebook voi kiyttdd omiin tarkoituksiinsa ja erityisesti profilointiin.1®

Markkinointiviestintdd ja suoramarkkinointia varten tehtdavan henkilotietojen kasittelyn
oikeusperusteen osalta Hampurin valvontaviranomainen viittaa siihen, ettd WhatsApp IE vaittaa
perustavansa kasittelyn WhatsApp IE:n oikeutettuihin etuihin ja kolmannen osapuolen, mukaan lukien
Facebook IE, oikeutettuihin etuihin. Hampurin valvontaviranomainen huomauttaa, etta "oikeutettuja
etuja” ei eritelld tarkemmin, vaikka tietosuojakaytadntoa péivitettiin 15. toukokuuta 2021.2%7 N&in ollen
Hampurin valvontaviranomaisen mielestd ei ole selvaa, kenen oikeutetuista eduista olisi kyse
markkinointiviestinndn tapauksessa ja mitd tietoryhmia kadytetdan suoramarkkinointitarkoituksiin
tapahtuvassa kasittelyssa. Lisaksi Hampurin valvontaviranomainen korostaa, ettd kohdassa “Kolmansia
osapuolia olevat palveluntarjoajat” luetellaan uudelleen tarkoitukset, joiden ei tarvitse olla
yksinomaan WhatsApp IE:n vyksin tavoittelemia tarkoituksia, vaan ne voivat kuulua myos
WhatsApp IE:n ja kolmansien osapuolten, kuten Facebookin, yhteisiin tarkoituksiin, esimerkiksi
“auttaaksemme  sinua  olemaan  yhteydessi  palvelujamme  kdyttdviin  yrityksiin”.10®
Tietosuojakdaytannossdaan WhatsApp |IE mainitsee esimerkiksi, ettd se tarjoaa kayttdjilleen ja
kumppaneilleen innovatiivista, merkityksellistd, turvallista ja kannattavaa palvelua.®®

Kuten Hampurin valvontaviranomainen on huomauttanut!'®, WhatsAppin 24. huhtikuuta 2018
paivatyssa tietosuojakaytdanndssa (https://www.whatsapp.com/legal/privacy-policy-eea) WhatsApp
selitti markkinointiviestintda koskevasta oikeusperusteesta "Miten kdsittelemme tietojasi” -osiossa
seuraavaa (Hampurin valvontaviranomaisen lisddma korostus):

" Oikeutetut etumme tai kolmannen osapuolen oikeutetut edut, paitsi jos etusi tai
perusoikeutesi ja -vapautesi ovat niitd térkedmpid (‘oikeutetut edut’):

[..]
0 Tarjota sinulle markkinointiviestintdd.
0 Ndméd ovat oikeutetut edut, joita kdytdmme tdssd kdsittelyssd: Facebook-yritysten
tuotteiden markkinoiminen ja suoramarkkinoinnin julkaiseminen.”

Hampurin  valvontaviranomainen korosti, ettd vaikka WhatsApp IE Vviittasi aiemmin
suoramarkkinoinnin “julkaisemiseen”, paivitetyissa ehdoissa WhatsApp IE viittaa suoramarkkinoinnin
”|dhettamiseen” ' Hampurin valvontaviranomaisen mukaan tdma paivitys vaikuttaa muuttavan tapaa
ja muotoa, jolla suoramarkkinointia lahetetaan kayttdjille: ”Suoramarkkinointi, erityisesti kolmansien
osapuolten suoramarkkinointi, vaikuttaa olevan vieldkin kohdennetumpaa asianomaiseen
henkiléén.” 2

4.1.4.2 Tietosuojaneuvoston analyysi

Tietosuojaneuvosto arvioi markkinointia koskevaa tarkoitusta suhteessa siihen, etta Facebook IE on
vaitetysti kasitellyt WhatsAppin kayttdjatietoja rekisterinpitdjand lainvastaisesti, ja suhteessa
vaitettyyn lapinakyvyysvaatimusten rikkomiseen WhatsAppin julkisissa tiedoissa. Tietosuojaneuvosto

106 Hampurin valvontaviranomaisen pdatés, s. 20.
107 Hampurin valvontaviranomaisen pitos, s. 23.
108 Hampurin valvontaviranomaisen pitos, s. 24.
109 \WhatsAppin tietosuojakdytianndn ”Oikeusperusteemme, johon tietojen kisittely perustuu” -osio.
10 Hampurin valvontaviranomaisen paitos, s. 22.
11 Hampurin valvontaviranomaisen pditds, s. 23.
112 Hampurin valvontaviranomaisen pditds, s. 24.
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otti huomioon Hampurin valvontaviranomaisen ndakemykset ja Facebook IE:n ja WhatsApp IE:n
esittdman kannan.

4.1.4.2.1 Facebook IE:n vditetty WhatsAppin kéyttdjdtietojen lainvastainen kdsittely
rekisterinpitdjdnd

119. Verrattuaan WhatsAppin julkisten tietojen vanhaa ja paivitettya versiota tietosuojaneuvosto toteas,
ettd  WhatsAppin  tekemat  muutokset, jotka liittyvat  henkilotietojen  kasittelyyn
markkinointiviestinndssa ja suoramarkkinoinnissa, ovat varsin rajallisia.

120. Markkinoinnin osalta tietosuojaneuvosto panee merkille seuraavat kuvaukset, jotka on esitetty
WhatsAppin tietosuojakdytdanndn asiaankuuluvissa otteissa ja erityisesti ”“Miten kaytdmme
tietoja” -osiossa'®® (korostus merkitty alleviivauksella):

Miten kdytamme tietoja

“Kdytdmme saamiamme tietoja (riippuen tekemistdsi valinnoista ja sovellettavasta
lainsdddédnndéstd) palvelujemme ylldpitdmiseen, tarjoamiseen, parantamiseen,
ymmdrtdmiseen, mukauttamiseen, tukemiseen ja markkinointiin.”

"Palvelujamme ja Facebook-yrityksid koskeva viestintd. Kdytdmme saamiamme tietoja
viestidiksemme sinulle palveluistamme ja antaaksemme tietoa ehdoistamme, kdytdnnéistdmme
ja muista tdrkeistd pdivityksistd. Saatamme tarjota sinulle palvelujgmme ja Facebook-yritysten
palveluja koskevaa markkinointia.”

Miten teemme yhteistyota muiden Facebook-yritysten kanssa

Lisdksi WhatsApp tekee yhteisty6td ja jakaa tietoja muiden Facebook-yritysten kanssa, jotka
toimivat _puolestamme auttaakseen meitd ylldpitémddn, tarjoamaan, parantamaan,
ymmdrtdmddn, mukauttamaan, tukemaan ja markkinoimaan palvelujamme.

Kolmansien osapuolten tiedot

Kolmansia osapuolia olevat palveluntarjoajat. Teemme yhteisty6td kolmansia osapuolia olevien
palveluntarjoajien ja muiden Facebook-yritysten kanssa, jotka auttavat meitd ylldpitdmddn,
tarjoamaan, parantamaan, ymmdrtimddn, mukauttamaan, tukemaan ja markkinoimaan

palvelujamme.

WhatsAppin palvelujen tarjoaminen ehtojen mukaisesti

Perusteena kéytdmme oikeutettuja etuja tai kolmannen osapuolen oikeutettuja etuja, jos etusi
tai perusoikeutesi ja -vapautesi (‘oikeutetut edut’) eivdt ole niitd tdrkedmpid:

Miksi ja miten kdsittelemme tietojasi:

Mittaus- ja analyysipalvelujen ja muiden yrityspalvelujen tarjoamiseksi, kun késittelemme tietoja
rekisterinpitdjénd.

» Oikeutetut edut, joihin kdsittely perustuu:

® Markkinointiviestinndn tarjoaminen sinulle.

» Oikeutetut edut, joihin kdsittely perustuu: Oikeutetut edut, joita kédytémme téssd késittelyssd,
ovat: Facebook-yritysten tuotteiden markkinoiminen ja suoramarkkinoinnin Idhettéminen.

113 https://www.whatsapp.com/legal/updates/privacy-policy/?lang=en
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WhatsAppin tietosuojakdytannosta kdy selvasti ilmi, ettda WhatsApp IE kayttaa tietoja
markkinoidakseen palvelujaan ja Facebook-yritysten palveluja. Tama seikka ei sindnsa merkitse sit3,
etta se jakaa tietoja Facebook IE:lle siten, ettd Facebook IE toimii rekisterinpitdjana.

Tietosuojaneuvosto ottaa huomioon myds Facebook IE:n kannan, jossa kerrottiin Hampurin
valvontaviranomaiselle, ettd vaikka WhatsAppin tietosuojakdytantd antaa sille mahdollisuuden
lahettdaa suoramarkkinointia WhatsAppin EU:ssa asuville kayttajille WhatsApp IE:n tai Facebook IE:n
tuotteiden ja palvelujen markkinoimiseksi, se ei talla hetkelld tee niin kdytdnndssa ja etta ”[s]e sisdltyy
tietosuojakdytdntoon sellaista tilannetta varten, jossa WhatsApp IE pddttdd aloittaa tdllaisen
kdsittelyn (joka on useimpien yritysten vakiokdsittelymuoto) tulevaisuudessa”.***

Edelld mainittujen WhatsAppin julkisten tietojen otteiden perusteella voidaan myos paatella, etta
WhatsApp |E tekee yhteistyotd kolmansien osapuolten ja muiden Facebook-yritysten kanssa
markkinointitarkoituksia varten. Ei kuitenkaan ole riittavasti naytt6a sen todistamiseksi, etta tietoja
vaihdetaan ja ettda Facebook I|E toimii vaitetyn kasittelyn yhteydessa rekisterinpitdjana tai
yhteisrekisterinpitdjana. Samalla on korostettava, ettd WhatsAppin julkisissa tiedoissa viitataan
kolmansien osapuolten oikeutettuun etuun oikeusperusteena eika niissa nimenomaisesti suljeta pois
mahdollisuutta jakaa tietoja Facebook IE:n kanssa sen suoramarkkinointitarkoituksia varten.

Hampurin valvontaviranomaisen toimittamien tietojen seka WhatsApp IE:n ja Facebook IE:n kirjallisten
huomautusten perusteella voidaan paatella, ettd markkinointiviestintda ja suoramarkkinointia varten
tapahtuvan henkilotietojen kasittelyn osalta Facebook IE aikoo toimia ainakin henkilGtietojen
kasittelijand WhatsApp IE:n puolesta. Tietosuojaneuvoston analysoimista tiedoista ei kuitenkaan kay
ilmi, ettd parhaillaan vaihdettaisiin tietoja ja ettd Facebook IE kasittelisi WhatsAppin kadyttdjien tietoja
omiin markkinointitarkoituksiinsa. WhatsAppin julkisissa tiedoissa esitetty palvelujen ja roolien kuvaus
ei kuitenkaan ole selked. Tama asia edellyttaa nadin ollen lisatutkimuksia.

Yhteenvetona tietosuojaneuvosto ymmartaa Hampurin valvontaviranomaisen esittamat huolenaiheet
tarpeesta analysoida tarkasti WhatsAppin kayttdjatietojen kasittelyyn markkinointitarkoituksiin
osallistuvien osapuolten roolit ja oikeudellinen patevyys. Tietosuojaneuvostolla ei kuitenkaan ole
riittavasti tietoja tdassa menettelyssd, jotta se voisi paatelld, toimiiko Facebook IE WhatsAppin
kayttajatietojen rekisterinpitdjana markkinointiviestintaa ja suoramarkkinointia koskevan tarkoituksen
osalta.

Ottaen huomioon, ettd asiakirjojen tieto-osassa ei ole selvyyttd siitd, miten tietoja kasitelldan,
tietosuojaneuvosto kehottaa Irlannin valvontaviranomaista tutkimaan tarkemmin Facebook IE:n
roolia eli sitd, toimiiko Facebook IE kasittelijand vai rekisterinpitdjana (yhteisrekisterinpitdjd)
WhatsAppin kdyttdjien henkilotietojen markkinointitarkoituksiin tehtdvan kasittelyn osalta, ottaen
asianmukaisesti huomioon tietosuojaneuvoston edelld mainitsemat seikat.

4.1.4.2.2 VYleisen tietosuoja-asetuksen mukaisten Idpincdkyvyysvelvoitteiden vditetty rikkominen

Tietosuojaneuvosto panee merkille Hampurin valvontaviranomaisen huolen
lapindkyvyysvaatimuksista  erityisesti  siltd  osin  kuin  on kyse tietojen  kasittelysta
markkinointitarkoituksiin ja siita, ettda WhatsAppin julkisissa tiedoissa ei ilmaista lapindkyvasti sitd, mita
tietoryhmid markkinointiviestinndssi kaytetdian.'’® Tietosuojaneuvosto korostaa kuitenkin, ettd

114 Facebook IE:n 25. huhtikuuta 2021 péaivatty vastaus Hampurin valvontaviranomaisen kuulemiseen ennen
10. toukokuuta 2021 tehdyn Hampurin valvontaviranomaisen padtéksen antamista, s. 12 ja 13.
115 Hampurin valvontaviranomaisen pitds, s. 24.
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WhatsAppin julkisiin tietoihin sovelletaan talla hetkelld Irlannin valvontaviranomaisen johtamaa
keskitetyn asiointipisteen menettelya, jonka on maara paattya pian.

4.1.5 WhatsApp Business -rajapinta

4.1.5.1  Yhteenveto Hampurin valvontaviranomaisen kannasta

Hampurin valvontaviranomainen toteaa, ettd WhatsAppin kayttdjatietoja kasitellddan tai saatetaan
kasitella myos niin kutsutun WhatsApp Business -rajapinnan tarjoamisen yleista tarkoitusta varten.
WhatsApp Business -rajapinta mahdollistaa sen, ettd yritykset voivat kayttdda WhatsAppia
yritysviestintajarjestelmissaan ja kommunikoida yhteyshenkildidensa ja asiakkaidensa kanssa. Nama
yritykset voivat kdyttaa kolmannen osapuolen isdannéintipalveluja, jotka hoitavat viestintatoimintoja
niiden puolesta. Facebook IE aikoo aloittaa WhatsApp Business -rajapintapalvelun tarjoamisen
myS&hemmin tdna vuonna®®, eli se isdnndisi ja operoisi WhatsAppin yritysalustaa, kuten Facebook IE:n
mukaan muut palveluntarjoajat jo tekevat.'”

Facebook IE vakuutti Hampurin valvontaviranomaiselle, ettd naita palveluja ei tarjottaisi voimaan
tulevien paivitettyjen ehtojen mukaisesti, ja sitoutui olemaan ottamatta niitd kayttoon Saksassa (tai
EU:ssa) ilman tdydentdavda selostusta johtavana valvontaviranomaisena toimivalle Irlannin
valvontaviranomaiselle.!

Facebook IE:n mukaan paivitetyissa ehdoissa pyritddn muun muassa selventdamaan, etta Facebook IE
on tulevaisuudessa yksi niista palveluntarjoajista, joiden joukosta yritykset voivat valita WhatsApp
Business -rajapinnan kayttdonoton yhteydessi.'® Facebook IE korosti, ettd Facebook IE:n toteuttama
WhatsAppin yritysalustan isanndinti ja yllapito on yrityksille tdysin vapaaehtoista ja ettd Facebook IE
tarjoaa sita yrityksille tavalla, jossa Facebook IE toimii henkilotietojen kasittelijana tallaisten
yritysasiakkaiden puolesta ja niiden ohjeiden mukaisesti.'?° Lisiksi Facebook IE:n mukaan WhatsAppin
salausta koskevasta usein kysyttyjen kysymysten osiosta'?! kdy selvasti ilmi, ettd yrityksesta tulee
kaikkien asiakkailtaan WhatsAppin kautta saamiensa viestien rekisterinpitdja ja etta "yrityksen

velvollisuutena on noudattaa sovellettavia lakisddteisic vaatimuksia ja ehtoja” 1%

Hampurin valvontaviranomaisen mukaan Facebookin yritystyokaluja koskevissa
tietosuojamaarayksissa eli Facebookin rekisterinpitdjid koskevassa lisdyksessd'®® maaratian yritysten
ja Facebook IE:n yhteisestd vastuusta.'?* Hampurin valvontaviranomainen toteaa, ettd WhatsApp
katsoo yritystietojen kasittelyad koskevissa ehdoissaan'?®, ettd WhatsApp Business -rajapinnan kaytté
on sopimuskésittelyd.’?® Koska WhatsApp kuitenkin tarjoaa yrityksille Facebook-sivuun verrattavissa

116 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, s. 14, kohta 2.31.

117 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, s. 14, kohta 2.31, ja Facebookin
Euroopan tietosuojaneuvostolle toimittamat 25. kesdakuuta 2021 paivatyt kirjalliset huomautukset, s. 26,
kohta 37.

118 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, kohta 1.1.G, s. 5, ja Facebookin
Euroopan tietosuojaneuvostolle toimittamat 25. kesdkuuta 2021 paivatyt kirjalliset huomautukset, alaviite 31.
119 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, s. 14, kohta 2.32.

120 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, s. 14, kohta 2.31.

121 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption.

122 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, s. 15, kohta 2.32.

123 htps://www.facebook.com/legal/controller addendum

124 Hampurin valvontaviranomaisen paatdksen kohta 11.2 ee, s. 24.

125 https://www.whatsapp.com/legal/business-data-processing-terms

126 https://www.whatsapp.com/legal/business-data-processing-terms
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olevaa lasndoloa WhatsAppissa, Hampurin valvontaviranomainen katsoi, ettda olisi sovellettava
yhteisrekisterinpitdjyytta Euroopan unionin tuomioistuimen asioissa Wirtschaftsakademie ja Fashion
ID antamien tuomioiden?” perusteella.

Hampurin valvontaviranomainen panee merkille, ettd Facebook IE vastaanottaa Facebookin
yritystyokalujen kautta nayttokertoihin perustuvien tietojen muodossa olevia yritystydkalutietoja,
joita Facebookin vyhteisoliitdnnaiset (kuten “Tykkda”- ja ”Jaa”-painikkeet), Facebook-
sisdankirjautuminen seka tietyt sovellusrajapinnat (kuten ldahetyssovellusrajapinnan kautta toimiva
Messengerin asiakkaiden yhdistamistoiminto Messenger Customer Match) ldhettévit, 128

Hampurin valvontaviranomaisen mukaan kun Facebook IE alkaa auttaa yrityksid luomaan,
yllapitamaan ja kdyttamaan WhatsAppin yritysalustaa (WhatsApp Business -rajapinta), ”WhatsApp-
kéyttdjien viestintd WhatsAppin kautta tavoitettavien yritysten kanssa tulee Facebookin saataville
yksinkertaisena tekstind ilman pddstd pddhdn -salausta” **® Hampurin valvontaviranomainen katsoo,
etta tapa, jolla WhatsApp IE viittaa naihin olosuhteisiin paivitetyissa ehdoissaan, on "lapinakymaton”
ja ”osittain ristiriitainen”.13°

Hampurin valvontaviranomainen katsoo, ettd WhatsAppin usein kysyttyja kysymyksia -sivun®®!, jolla
esitetddn yhteenveto padivitetyistd ehdoista, sanamuodon perusteella on epaselvdsa, ettd paasta
padahan -salauksella suojattuihin ”henkilokohtaisiin keskusteluihin” kuuluvat ainoastaan ne
keskustelut, joita ei kdyda yritysten kanssa toimittajan kautta, eivat kaikki yksityisten kayttdjien
keskustelut.3?

Hampurin valvontaviranomainen toteaa, ettd WhatsAppin tietosuojakdytinndssa3® sanotaan, ettd
"on tuskin havaittavissa, ettd WhatsAppin yritysalustaa kdyttdvien yritysten kanssa kdytévéssd
viestinndssd ei ole olemassa pddistd pdéhdn -salausta ja ettd Facebook Ireland Ltd. voi saada pdiéisyn
viestejd ja niiden sisdltéd koskeviin tietoihin”. Hampurin valvontaviranomainen lainaa erityisesti osia
WhatsAppin tietosuojakaytdannosta ("Antamasi tiedot”), jossa todetaan, ettd WhatsApp IE ei sdilyta
kayttdjien viesteja palvelujensa tavanomaisen tarjoamisen yhteydessd, mutta jossa on kuvaus
kahdesta tilanteesta, joissa WhatsApp IE voi tallentaa kayttajiensa viesteja niitd toimittaessaan: silloin,
kun viesteja ei voida toimittaa ja silloin, kun mediatiedostoja siirretddn.’®* Taman jalkeen Hampurin
valvontaviranomainen vertasi naita tietoja niihin tietoihin, jotka WhatsApp oli antanut salausta
koskevalla usein kysyttyja kysymyksia -verkkosivulla otsikolla "Tietoja paasta paahan -salauksesta”,
tarkemmin  sanottuna  kohdissa  ”Yksityisviestintd”  ja  ”Yritysviestintd”.’>  Hampurin
valvontaviranomainen katsoi, ettd " WhatsAppin kéyttdjille on epdselvid, missé tilanteissa Facebook

127 Hampurin valvontaviranomainen viittaa Euroopan unionin tuomioistuimen tuomioon 5.6.2018,

Wirtschaftsakademie Schleswig-Holstein, C-210/16, ECLI:EU:C:2018:388 ja tuomioon 29.7.2019, Fashion ID,
C-40/17, ECLI:EU:C:2019:629.

128 https://www.facebook.com/legal/terms/businesstools/

129 Hampurin valvontaviranomaisen paatdksen kohta 11.2 ee, s. 25.

130 Hampurin valvontaviranomaisen paatdksen kohta 11.2 ee, s. 25, kappale 2.

131 https://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/

132 Hampurin valvontaviranomaisen paatdksen kohta 11.2 ee, s. 25, kappale 3.

133 https://www.whatsapp.com/legal/updates/privacy-policy-eea (Hampurin valvontaviranomaisen paitksen
alaviite 25.)

134 Hampurin valvontaviranomaisen paatdksen kohta I1.2 ee, s. 25 ja 26.

135 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/
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Ireland Ltd. kdsittelee heiddn henkilétietojaan ja viestisisdltéddn”, silla ” heille toimitetaan eri tasoilla
7 136

erilaisia ja joskus ristiriitaisia tietoja”.
Lisaksi Hampurin valvontaviranomaisen mukaan WhatsApp IE:n kayttdjille ei ole ilmeistd, milloin he
viestivat Facebook IE:n kanssa siten, ettd se toimii toimittajana, ja voidaanko heidan tietyssa
viestinndssdan olevia tietojaan kayttdd Facebookissa julkaistavia mainoksia varten.’® Hampurin
valvontaviranomainen katsoi, ettda WhatsApp IE ”aikoo muutettujen kéyttéehtojensa perusteella viime
kédessd vdlittdd viestisisdltod Facebook Ireland Ltd:lle, jotta Facebook Ireland Ltd. voi yksiléllistéid

mainoksia”, ja viittasi Facebook IE:hen ja WhatsApp IE:hen ”molempina rekisterinpitdjing” .13

Hampurin valvontaviranomainen tuli siihen tulokseen, ettd WhatsAppin kayttdjille ei tehty
lapinakyvaksi, ettd WhatsApp IE:n ja Facebook IE:n kasittelytoimet ”sulautuvat entisté enemmdn
toisiinsa uuden liiketoimintamallin kautta”*° ja etta paivitettyjen ehtojen perusteella ei ollut riittdvin
selvaa, mika tallaisen Facebook IE:n toteuttaman tietojenkasittelyn oikeusperuste oli.

Facebook IE:n mukaan vditetta, jonka mukaan WhatsApp |E aikoo jakaa viestisisaltéa Facebook IE:n
kanssa mahdollistaakseen mainonnan vyksildllistamisen Facebookissa, ei voida johtaa salausta
koskevien usein kysyttyjen kysymysten vastausten sanamuodosta, ja silla varmistetaan, etta kaikissa
WhatsAppin kautta lahetetyissa viesteissa kdytetddn samaa alan johtavaa signaaliprotokollaa, joka
suojaa viesteja niiden lahettamista edeltdvasta vaiheesta siihen asti, kun ne on toimitettu aiotulle
vastaanottajalle, mikad tarkoittaa sitd, ettd WhatsApp IE ei voi antaa padsya tallaiseen sisaltoon
Facebook IE:lle tai muulle kolmannelle osapuolelle.?*

4.1.5.2 Tietosuojaneuvoston analyysi

Tietosuojaneuvosto arvioi WhatsApp Business -rajapinnan tarkoitusta suhteessa siihen, etta Facebook
IE on vaitetysti kasitellyt WhatsApp IE:n kayttdjatietoja rekisterinpitdjana lainvastaisesti, ja suhteessa
vaitettyyn lapinakyvyysvaatimusten rikkomiseen WhatsAppin julkisissa tiedoissa. Tietosuojaneuvosto
otti huomioon Hampurin valvontaviranomaisen nakemykset ja Facebook IE:n ja WhatsApp IE:n
esittdaman kannan.

4.1.5.2.1 Facebook IE:n viitetty WhatsAppin kdyttdjétietojen lainvastainen kdsittely
rekisterinpitdjénd

Tietosuojaneuvosto analysoi Hampurin valvontaviranomaisen padatoksessa mainittuja asiakirjoja
WhatsApp Business -rajapinnan tarjoamisen osalta rekisterinpitdjand toimivan Facebook IE:n
toteuttaman vaitetyn WhatsAppin kayttdjatietojen lainvastaisen kasittelyn kannalta.

Tietosuojaneuvosto toteaa, ettd WhatsAppin tietosuojakdytdnndssa annetaan seuraavat tiedot
(korostus merkitty alleviivauksella):

"Miten kdaytdmme tietoja

[...] Vuorovaikutus yritysten kanssa. Annamme sinulle ja kolmansille osapuolille, kuten
yrityksille, mahdollisuuden viestié ja olla vuorovaikutuksessa keskenddn kdyttden
palvelujamme, kuten WhatsAppin yrityksille tarkoitettuja katalogeja, joiden kautta voit selata
tuotteita ja palveluja ja tehdd tilauksia. Yritykset voivat Iéhettdd sinulle liiketoimi-, ajanvaraus-

136 Hampurin valvontaviranomaisen paatdksen kohta 11.2 ee, s. 26.

137 Hampurin valvontaviranomaisen paatdksen kohta 11.2 ee, s. 27.

138 Hampurin valvontaviranomaisen paatdksen kohta 11.2 ee, s. 26.

139 Hampurin valvontaviranomaisen paatdksen kohta I1.2 ee, s. 26, viimeinen kappale.

140 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, s. 14, kohdat 2.29 ja 2.30.

Hyvaksytty 39



142.

143.

ja_toimitusilmoituksia, tuotteita ja palveluja koskevia pdivityksid sekd markkinointia. Voit

esimerkiksi saada lennon tilaa koskevia tietoja tulevasta matkastasi, kuitin ostamastasi
tuotteesta tai palvelusta taikka ilmoituksen toimituksen ajankohdasta. Yrityksilté saamiisi
viesteihin voi sisdltyd tarjous sinua mahdollisesti kiinnostavasta tuotteesta tai palvelusta.
Emme halua, ettd saat roskapostintéyteisen kokemuksen, joten voit hallita téllaisia viestejd,
kuten kaikkia muitakin viestejdsi, ja me kunnioitamme tekemidisi valintoja.

Tiedot, joita sina ja me jaamme

[...] Yritykset WhatsAppissa. Tarjoamme yrityksille erityisié palveluja, kuten palvelujemme
kéyttéd koskevia mittareita.

Kolmansien osapuolten tiedot

[...] Yritykset WhatsAppissa. Yritykset, joiden kanssa olet yhteydessd palvelujemme kautta,
voivat _antaa _meille tietoa vuorovaikutuksestaan kanssasi. Vaadimme, ettd kukin ndistd
yrityksistd toimii sovellettavan lainsdéddédnnén mukaisesti, kun ne antavat meille tietoja.

Kun viestit yrityksen kanssa WhatsAppissa, muista, ettd jakamasi sisélté voi nékyd usealle
kyseisessd yrityksessd tydskentelevdlle ihmiselle. Liséksi jotkin yritykset saattavat tehdd

yhteistyétd kolmansien palveluntarjoajien (joihin voi kuulua Facebook) kanssa siten, ettéd ne
auttavat hallinnoimaan viestintdd ndiden yritysten asiakkaiden kanssa. Yritys voi esimerkiksi
antaa tdllaiselle palveluntarjoajalle pddsyn viestiensé Ildhettdmiseen, tallentamiseen,

lukemiseen, hallintaan tai muuhun késittelyyn yrityksen puolesta. Jos haluat ymmdrtdd, miten
yritys kdsittelee tietojasi ja miten se voi jakaa tietojasi kolmansien osapuolten tai Facebookin
kanssa, tutustu yrityksen tietosuojakdytdntéén tai ota suoraan yhteyttd yritykseen.

Antamasi tiedot

[...] Tarjoamme palveluillemme pddstd pddhdn -salauksen. Pdédsté pddhdn -salauksella
tarkoitetaan sitd, ettd viestisi salataan siten, ettd me ja kolmannet osapuolet eivét voi lukea

niitd. Lue lisdé pddstd pddhdn -salauksesta ja siitd, miten yritykset viestivit kanssasi
WhatsAppissa. [...]

Tietosuojaneuvosto tarkasteli myds WhatsApp IE:n usein kysyttyja kysymyksia -sivulla annettuja
tietoja, joissa esitetddn yhteenveto pdivitettyihin ehtoihin tehdyistda muutoksista. Hampurin

valvontaviranomainen lainaa seuraavaa otetta'*! paatdksessdan (korostus merkitty alleviivauksella):

“[...] Sitoutumisemme yksityisyytesi suojaan ei muutu. Henkilékohtaiset keskustelusi ovat

edelleen suojattuja pddstd pddhdn -salauksella, miké tarkoittaa, ettd kukaan keskustelujesi
ulkopuolinen, edes WhatsApp tai Facebook, ei voi lukea tai kuunnella niitd.*** [...] ”

Lisaksi tietosuojaneuvosto panee merkille seuraavan otteen, joka on luettavissa WhatsAppin usein
kysyttyja kysymyksid -sivulla ”Tietoja p&astd padhan -salauksesta”'*® (korostus merkitty
alleviivauksella):

141 WhatsAppin usein kysyttyja kysymyksia -sivu, johon Hampurin valvontaviranomainen viittaa paatdksensa
sivulla 25.

142 https://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/.
Hampurin valvontaviranomainen kayttdd tdstd otteesta kadanndstd, joka poikkeaa hieman alkuperaisesta
englanninkielisesta versiosta (Hampurin valvontaviranomaisen pdatoksen kohta 1.2 ee, s. 25).

143 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/,  johon Hampurin
valvontaviranomainen viittaa paatoksensa sivulla 26.
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Yksityisviestinta

WhatsAppin pddstd pddhdn -salausta kdytetddn, kun keskustelet toisen henkilén kanssa
WhatsApp Messenger -sovelluksessa. Pddstd pddhédn -salauksella varmistetaan, ettd

ainoastaan sind ja se henkild, jonka kanssa viestit, voitte lukea tai kuunnella Idhetettyjd tietoja
siten, ettei kukaan muu, ei edes WhatsApp, voi lukea tai kuunnella tietoja. Tdmd johtuu siitd,
ettd pddstd pddhdn -salauksessa viestisi on suojattu lukolla ja ainoastaan vastaanottajalla ja

sinulla on erityisavain, jota tarvitaan viestien avaamiseen ja lukemiseen. Tdmd kaikki tdmd
tapahtuu automaattisesti: sinun ei tarvitse ottaa kdytté6n mitddn erityisasetuksia viestiesi
suojaamiseksi.

Yritysviestinta

Jokainen WhatsApp-viesti on suojattu samalla signaalinsalausprotokollalla, jolla viestit
suojataan ennen kuin ne poistuvat laitteestasi. Kun Iéhetdt viestin WhatsApp-yritystilille,
viestisi toimitetaan turvallisesti yrityksen valitsemaan kohteeseen.

WhatsApp katsoo, ettd WhatsApp Business -sovellusta kdyttédvien tai itse asiakasviestejd
hallinnoivien ja tallentavien yritysten kanssa kdytdvit keskustelut ovat pddstd
pddhdn -salattuja. Kun viesti on vastaanotettu, siihen sovelletaan yrityksen omia

tietosuojakdytédntdjd. Yritys voi _nimetd useita tydntekijbitd tai jopa muita toimittajia
kdisittelemddn viestin ja vastaamaan siihen.

Jotkin yritykset voivat valita WhatsAppin _emoyrityksen Facebookin tallentamaan viestit
turvallisesti ja vastaamaan asiakkaille. Vaikka Facebook ei automaattisesti kéyté viestejdsi,
jotta se voisi perustaa nédkemdsi mainokset niihin, yritykset voivat kdyttédd saamiaan

keskusteluja omiin markkinointitarkoituksiinsa, joihin voi siséltyd mainonta Facebookissa. Voit
aina ottaa yhteyttd kyseiseen yritykseen saadaksesi liséitietoja sen tietosuojakdytdnndistd.

Tietosuojaneuvosto otti huomioon Hampurin valvontaviranomaisen vditteet ja Facebook IE:n ja
WhatsApp IE:n esittdmat kannat.

Tietosuojaneuvosto toteaa, ettd huolimatta WhatsAppin julkisissa tiedoissa jo esitetysta
sanamuodosta Facebook IE ilmoitti, ettd se ei vielad tarjoa WhatsApp Business -rajapintapalvelua, mutta
aikoo aloittaa palvelun tarjoamisen mydhemmin tind vuonna.'** Lisiksi tietosuojaneuvosto panee
merkille, ettda Facebook IE teki sekda Hampurin valvontaviranomaiselle ennen valiaikaisten
toimenpiteiden  hyvaksymista lahettamissadn huomautuksissa ettd tietosuojaneuvostolle
toimittamissaan huomautuksissa sitoumuksen, ettd se ei aio ottaa palvelua kadyttoon kuulematta
etukateen johtavaa valvontaviranomaista ja etta Facebook IE toimisi joka tapauksessa ainoastaan
henkilétietojen kisittelijand WhatsApp Business -rajapintapalvelua kdyttivien yritysten puolesta.!®

Yhteenvetona tietosuojaneuvosto ymmartaa Hampurin valvontaviranomaisen esittamat huolenaiheet
tarpeesta analysoida tarkasti osapuolten roolit ja oikeudellinen patevyys. Tietosuojaneuvosto on
huolissaan siita, ettd WhatsApp IE:n ja Facebook IE:n kasittelytoimintojen ja -infrastruktuurien
mahdollinen yhdistaminen WhatsApp Business -rajapinnan tarjoamiseksi johtaisi kdytannossa siihen,
ettd Facebook IE kasittelisi WhatsAppin kayttdjatietoja omiin tarkoituksiinsa, kuten mainosten
yksilollistamiseen. Kun otetaan huomioon, ettd Facebookin liiketoimintamalli perustuu suurelta osin
mainontaan, tietosuojaneuvosto katsoo, ettd johtavan valvontaviranomaisen olisi tutkittava

144 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, kohta 2.31, s. 14.
145 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, kohta 1.1.G, s. 5, ja Facebookin
Euroopan tietosuojaneuvostolle toimittamat 25. kesdkuuta 2021 paivatyt kirjalliset huomautukset, alaviite 31.
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tarkemmin WhatsApp IE:n, Facebook IE:n ja asianomaisten yritysten rooleja WhatsApp
Business -rajapinnan yhteydessa sen varmistamiseksi, ettd ne noudattavat yleista tietosuoja-asetusta.

Tietosuojaneuvosto katsoo kuitenkin, ettd silla ei tdssda vaiheessa ole riittdvasti tietoja tdssa
menettelyssa, jotta se voisi varmasti todeta, ettd Facebook IE on jo aloittanut tai aloittaa pian
WhatsAppin kayttdjatietojen kasittelyn WhatsApp Business -rajapintapalvelun yhteydessa
rekisterinpitajana.

Taman vuoksi tietosuojaneuvosto kehottaa johtavaa valvontaviranomaista arvioimaan Facebook
IE:n asemaa eli sita, toimiiko Facebook IE henkilGtietojen kasittelijana tai yhteisrekisterinpitdjana
WhatsAppin kayttdjien henkilotietojen kasittelyssa WhatsApp Business -rajapinnan yhteydessa.
Johtavan valvontaviranomaisen olisi analysoitava tarkemmin niitd tilanteita, joissa yritykset
paattivat kayttdd Facebookia mainostamiseen, ja maaritettava, toimiiko Facebook IE
rekisterinpitdjana (yhteisrekisterinpitdjand), kun se kayttdd WhatsAppin kautta vyrityksille
lahetettyjen viestien sisalt6a.

4.1.5.2.2 VYleisen tietosuoja-asetuksen mukaisten IGpincikyvyysvelvoitteiden vditetty rikkominen

Tietosuojaneuvosto haluaa ensinnadkin korostaa, ettd Facebook IE:n antama vakuutus siita, etta
prosessia ei kdynnistetd ilman tdydentdvaa selostusta johtavana valvontaviranomaisena toimivalle
Irlannin valvontaviranomaiselle!*¢, ei ole johdonmukainen suhteessa WhatsAppin julkisten tietojen
sisdltoon, jossa pitdisi tarjota luotettavaa ja ajantasaista tietoa ja kuvata WhatsApp IE:n ja
Facebook IE:n nykyisia rooleja WhatsApp Business -rajapinnan tarjoamisessa.

Tietosuojaneuvosto panee merkille Hampurin valvontaviranomaisen huolen
lapinakyvyysvaatimuksista erityisesti WhatsApp Business -rajapinnan palvelujen osalta.
Tietosuojaneuvosto korostaa kuitenkin, ettda WhatsAppin julkisiin tietoihin sovelletaan talla hetkella
Irlannin valvontaviranomaisen johtamaa keskitetyn asiointipisteen menettelyd, jonka on maara
paattya pian.

4.1.6  Muiden Facebook-yritysten kanssa tehtava yhteistyo

4.1.6.1  Yhteenveto Hampurin valvontaviranomaisen kannasta

Hampurin valvontaviranomainen toteaa, ettda WhatsApp IE vaittaa julkisissa tiedoissaan, ettad kun se
vastaanottaa palveluja muilta Facebook-yrityksiltd, muut Facebook-yritykset kasittelevat WhatsApp
IE:n  kayttijatietoja WhatsApp IE:n  puolesta ja sen ohjeiden mukaisesti.’* Hampurin
valvontaviranomainen katsoi kuitenkin, ettad ”se, missé mdcrin Facebook Ireland Ltd siirtdié ja kdsittelee
tietoja eri tarkoituksiin, ei kéy selvisti ilmi ehdoista”. Lisdaksi Hampurin valvontaviranomainen
huomautti, ettd ehto “kun vastaanotamme palveluja muilta Facebook-yrityksiltd” on epdselva ja etta
se "ei selvdstikddn viittaa tapauksiin, joissa tietojenvaihtoa tapahtuu yhteisid tarkoituksia tai muiden

Facebook-yritysten tarkoituksia varten” 14

Hampurin valvontaviranomainen katsoo, ettd ilmaisujen ”jotkin laitetiedot” ja "tietyt kdyttétietosi”
vuoksi on epdaselvad, mitka tietoryhmat ovat kyseessd, minka lisaksi on epdselvdaa, miksi edella

146 Facebookin kirjalliset huomautukset Hampurin valvontaviranomaiselle, kohta 1.1.G, s. 5, ja Facebookin
Euroopan tietosuojaneuvostolle toimittamat 25. kesdakuuta 2021 paivatyt kirjalliset huomautukset, alaviite 31.
147 Hampurin valvontaviranomaisen paatéksen kohdassa 1.2 aa, s.16 ja 18, viitataan WhatsAppin
tietosuojakdytannon "Miten teemme yhteistyotd muiden Facebook-yritysten kanssa” -osioon.

148 Hampurin valvontaviranomaisen pdatdksen kohta 11.2 aa, s. 18.
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mainittuja Facebook IE:n kasittelemia tietoja tarvitaan palvelujen vastaanottamiseen muilta Facebook-
yrityksiltd.1* Hampurin valvontaviranomainen totesi myds, ettd ”[lJoppujen lopuksi témd sisdltdé
puhelinnumeron sekd tili- ja laitetiedot, jotka mainitaan vain esimerkinomaisesti, mikd viittaa siihen,

ettd muitakin henkilétietoja jaetaan” °

153. Hampurin valvontaviranomaisen mukaan WhatsAppin julkisiin tietoihin sisaltyvien lausumien
perusteella voidaan kohtuudella olettaa, ettd monia — ellei kaikkia — WhatsApp IE:n kayttdjistaan
kerddamia henkilotietoja jaetaan jo tai ettd niitd voidaan jakaa ja kayttdd milloin tahansa muiden
Facebook-yritysten, mukaan lukien Facebook IE, omiin tarkoituksiin>!, myés yhteisty6ta varten.

4.1.6.2 Tietosuojaneuvoston analyysi

154. Tietosuojaneuvosto arvioi muiden Facebook-yritysten kanssa tehtdvaa yhteistyota koskevaa
tarkoitusta suhteessa siihen, etta Facebook IE on vaitetysti kasitellyt WhatsAppin kayttdjatietoja
rekisterinpitdjand lainvastaisesti, ja suhteessa vditettyyn ldpindkyvyysvaatimusten rikkomiseen
WhatsAppin julkisissa tiedoissa. Tietosuojaneuvosto otti huomioon Hampurin valvontaviranomaisen
nakemykset ja Facebook IE:n ja WhatsApp IE:n esittdman kannan.

4.1.6.2.1 Facebook IE:n vditetty WhatsAppin kéyttdjdtietojen lainvastainen kdsittely
rekisterinpitdjdnd

155. Tietosuojaneuvosto toteaa, ettd WhatsAppin usein kysyttyjen kysymysten "Miten teemme yhteistyota
Facebook-yritysten kanssa” -osio sisaltda seuraavat tiedot:

”Miksi WhatsApp jakaa tietoja Facebook-yritysten kanssa?

WhatsApp tydskentelee ja jakaa tietoa muiden Facebook-yritysten kanssa saadakseen palveluja,
jotka liittyvdt esimerkiksi infrastruktuuriin, teknologiaan ja jérjestelmiin, ja jotka auttavat meitd
tarjoamaan ja parantamaan WhatsAppia ja pitimddn WhatsAppin ja muut Facebook-yritykset
turvassa. Kun vastaanotamme palveluja Facebook-yrityksiltd, niiden kanssa jakamiamme tietoja
kéiytetddn WhatsAppin avuksi ohjeidemme mukaisesti. Yhteistyon avulla voimme esimerkiksi

tarjota nopeaa ja luotettavaa viestintéd ja puheluja ympdri maailmaa ja ymmdrtéd, miten
palvelumme ja ominaisuutemme toimivat

varmistaa WhatsAppin ja Facebook-yritysten tuotteiden turvallisuuden ja eheyden poistamalla
roskapostitilejd ja torjumalla véiérinkdytoksié

yhdistdd WhatsApp-kokemuksesi Facebook-yritysten tuotteisiin.

Mita tietoja WhatsApp jakaa Facebook-yritysten kanssa?

Saadakseen palveluja Facebook-yrityksiltd WhatsApp jakaa sinusta saamansa tiedot sellaisina kuin
ne on kuvattu tietosuojakdytinnén “Tiedot, joita kerddmme” -osiossa. Esimerkiksi WhatsAppin
analytiikkapalvelujen tarjoamiseksi Facebook kdsittelee puhelinnumeron, jonka olet vahvistanut
rekisterdityessdsi WhatsAppiin, joitakin laitetietojasi (samaan laitteeseen tai tiliin liittyvdt
laitetunnisteet, kdyttojérjestelmdn versio, sovelluksen versio, alustatiedot, matkapuhelimen
maatunnus ja verkkokoodi seké merkinndt, joiden avulla voidaan seurata pdivitysten hyvdksymis-
ja hallintavalintoja) ja joitakin kdyttétietojasi (se, milloin olet viimeksi kédyttdnyt WhatsApp-

149 Hampurin valvontaviranomaisen paatdksen kohta I1.2 aa, s. 17.
150 Hampurin valvontaviranomaisen paatdksen kohta 1.2 aa, s. 17.
151 Hampurin valvontaviranomaisen paatdksen kohta I1.2 aa, s. 16.
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sovellusta, pdivd, jolloin tilisi ensimmdiisen kerran rekisterditiin, seké ominaisuuksien kdytén tyyppi
ja tiheys) WhatsAppin puolesta ja ohjeidemme mukaisesti. [...]

Kenen WhatsApp-tietoja jaetaan Facebook-yritysten kanssa tdtd tarkoitusta varten?

Jaamme kaikkien WhatsAppin kéyttdjien tietoja, jos he pddttévdt kdyttdd palvelujamme. Tdmd voi
koskea niitd WhatsAppin kéyttdjiéi, jotka eivit ole Facebookin kéyttdjié, sillé meidédn on voitava
tarvittaessa jakaa kaikkia kéyttdjiimme koskevia tietoja, jotta voimme saada arvokkaita palveluja
Facebook-yrityksilté ja tdyttdd tietosuojakdytéinnéssé ja tdssd artikkelissa kuvatut tdrkedt
tarkoitukset.

Jaamme kaikissa tapauksissa tietojen vidhimmdismdidréin, joka on tarpeen ndiden tavoitteiden
saavuttamiseksi. Varmistamme myés, ettd jakamamme tiedot ovat ajan tasalla, joten jos pddtdt
esimerkiksi pdivittdd WhatsApp-puhelinnumerosi, myés ne Facebook-perheen jésenet, jotka ovat
saaneet sen meiltd, pdivittdvdt numeron.

On tirkedd huomata, ettd WhatsApp ei jaa WhatsApp-yhteystietojasi Facebookin tai muiden
Facebook-yritysten kanssa kdytettdvdksi niiden omiin tarkoituksiin, eiké se ole suunnitellut
tekevdnsd ndin.”

156. Tietosuojaneuvosto otti huomioon myos seuraavat otteet WhatsAppin tietosuojakaytannosta:
"Tiedot, joita kerddmme

WhatsAppin on saatava tai kerdttédvd joitakin tietoja, jotta se voi ylldpitdd, tarjota, parantaa,
ymmdirtéd, mukauttaa, tukea ja markkinoida palvelujaan, myds silloin, kun asennat palvelujamme,
kirjaudut niihin tai kdytdt niitd. Saamamme ja keréiédmdmme tiedot mddrdytyvit sen mukaan,
miten kdytdt palvelujamme. [...]

Miten teemme yhteistyota muiden Facebook-yritysten kanssa

”Kun vastaanotamme palveluja Facebook-yrityksiltd, niiden kanssa jakamiamme tietoja kéytetddn
WhatsAppin puolesta ja ohjeidemme mukaisesti. Mitddn WhatsAppin tdlld perusteella jakamia
tietoja ei voida kdyttéd Facebook-yritysten omiin tarkoituksiin.

Ohjekeskuksessamme on saatavilla lisétietoja siitd, miten WhatsApp tekee yhteistydtéd Facebook-
yritysten kanssa.”

157. Tietosuojaneuvosto toteaa lisdksi, ettd Hampurin valvontaviranomainen lainasi paatoksessaan
seuraavia otteita Facebookin tietosuojakdytanndsta>2

”Miten Facebook-yritykset tekevat yhteistyota?

“Facebook ja Instagram jakavat infrastruktuuria, jdrjestelmid ja teknologiaa muiden Facebook-
yritysten (mukaan lukien WhatsApp ja Oculus) kanssa innovatiivisen, merkityksellisen,
johdonmukaisen ja turvallisen kokemuksen saamiseksi kaikissa kéyttémissési Facebook-yritysten
tuotteissa. Nditd tarkoituksia varten kdsittelemme sinua koskevia tietoja myds Facebook-
yrityksissd sovellettavan lainsédéddnnén sallimissa rajoissa ja niiden ehtojen ja kdytdntéjen
mukaisesti. Kdsittelemme WhatsAppilta saatuja tietoja esimerkiksi tileistd, jotka Idhettdvit
roskapostia palvelussa, jotta voimme ryhtyd asianmukaisiin toimiin tdllaisia tilejd vastaan
Facebookissa, Instagramissa tai Messengerissé. Pyrimme myds selvittéimddén, miten ihmiset

152 Hampurin valvontaviranomaisen paatdksen kohta 11.2 ee, s. 15.
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kdyttdvdt Facebook-yritysten tuotteita ja miten he ovat vuorovaikutuksessa niiden kanssa,
esimerkiksi saadaksemme tietoa yksittdisten kdyttdjien mddrdstd Facebook-yritysten tuotteissa.”

Facebook toteaa ilmaisun “Facebook-yritys” osalta seuraavaa®®:

“Facebook Inc:n ja Facebook Ireland Ltd:n tarjoamien palveluiden lisiksi Facebook omistaa ja
ylldpitdd kaikkia alla lueteltuja yrityksié niiden kdyttéehtojen ja tietosuojakdytdntdjen mukaisesti.
Saatamme jakaa tietoa sinusta yritysryhmdssimme helpottaaksemme, tukeaksemme ja
integroidaksemme niiden toimintaa ja parantaaksemme palvelujamme.

Lisdtietoja Facebook-yritysten tietosuojakdytidnnéistd ja siitd, miten ne Kkdsitteleviit
kéyttdjdtietoja, on saatavilla seuraavista linkeistd:

Facebook Payments Inc. (https.//www.facebook.com/payments_terms/privacy) ja Facebook
Payments International Limited (https://www.facebook.com/payments_terms/EU_privacy)
Onavo (http://www.onavo.com/privacy_policy)

Facebook Technologies, LLC ja Facebook Technologies  Ireland  Limited
(https://www.oculus.com/store-dp/)

WhatsApp Inc. ja WhatsApp Ireland Limited (http://www.whatsapp.com/legal/#Privacy)
CrowdTangle (https://www.crowdtangle.com/privacy).”

Tietosuojaneuvosto toteaa, ettd Hampurin valvontaviranomaisen kuvaaman kasittelyn osalta ei ole
riittavasti seikkoja, joiden perusteella voitaisiin paatelld, ettd Facebook IE kasittelee tai aikoo kasitella
WhatsAppin kdyttdjatietoja omiin tarkoituksiinsa. Facebook IE toteaa tietosuojaneuvostolle
toimittamissaan huomautuksissa nimenomaisesti, etta vaitettya kasittelya ei toteuteta, kun taas
Hampurin valvontaviranomainen ei esitd konkreettisia perusteluja, jotka osoittaisivat pdinvastaista,
eika se yksiloi kyseessa olevaa kasittelya riittavasti.

Koska WhatsAppin julkiset tiedot eivdat kuitenkaan ole riittdvan selkeitd ja lapindkyvia,
tietosuojaneuvosto pitda erittdin vaikeana tai jopa mahdottomana saada kattavaa yleiskuvaa muiden
Facebook-yritysten kanssa tehtdvan yhteistydn puitteissa toteutettavan kasittelyn tarkoituksista
(niiden tarkoitusten lisdksi, jotka tietosuojaneuvosto on jo yksildinyt 4.1.2-4.1.5 kohdassa) ja tarkistaa,
toimiiko Facebook IE ainoastaan WhatsApp IE:n puolesta toimivana henkilotietojen kasittelijana naita
tarkoituksia varten.

Sen vuoksi tietosuojaneuvosto kehottaa johtavaa valvontaviranomaista toteuttamaan tutkinnan,
jolla selvennetdan kasittelya muiden Facebook-yritysten kanssa tehtdvaa yhteisty6ta varten, ja
analysoimaan eri osapuolten kasittelyrooleja erityisesti sen tarkistamiseksi, toimiiko Facebook IE
henkilotietojen kasittelijana vai rekisterinpitdjana (yhteisrekisterinpitajana) tallaisessa WhatsAppin
kayttdjien henkilotietojen kasittelyssa.

4.1.6.2.2 Yleisen tietosuoja-asetuksen mukaisten Idpindkyvyysvelvoitteiden vditetty rikkominen

Vaikka ei voida osoittaa, ettd Facebook IE toimii rekisterinpitdjand muiden Facebook-yritysten kanssa
tehtavaa yhteistyota varten, tietosuojaneuvosto yhtyy Hampurin valvontaviranomaisen huoleen
WhatsAppin julkisten tietojen selkeyden ja lapindkyvyyden puutteesta.

153 https://www.facebook.com/help/111814505650678?ref=dp. Hampurin valvontaviranomaisen paitoksen
alaviite 10, s. 15.
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Tietosuojaneuvosto korostaa kuitenkin, ettd WhatsAppin julkisiin tietoihin sovelletaan talla hetkella
Irlannin valvontaviranomaisen johtamaa keskitetyn asiointipisteen menettelya, jonka on maara
paattya pian.

4.1.7 Paatelmat

Tietosuojaneuvosto katsoo, ettd silla ei ole tassa menettelyssa riittavasti tietoa, jotta se voisi selvittas,
tapahtuuko rikkomisia.

4.2 Kiireellisyys toteuttaa lopullisia toimenpiteita yhteistyo- ja
johdonmukaisuusmekanismeista poiketen

Toinen tarkea seikka, jonka perusteella arvioidaan, onko tietosuojaneuvoston tarpeen maarata
lopullisten toimenpiteiden toteuttamisesta, on rekisterdityjen oikeuksien ja vapauksien suojelun
kannalta kiireellisen tilanteen olemassaolo, joka edellyttda yleisen tietosuoja-asetuksen 66 artiklan
2 kohdan soveltamista tavanomaisista johdonmukaisuus- ja yhteistyémekanismeista poiketen.

Yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaiset tietosuojaneuvoston mahdolliset
kiireelliset toimet ovat poikkeuksellisia, ja ne poikkeavat yhdenmukaisuus- tai
yhteistydmekanismeihin, kuten keskitetyn asiointipisteen menettelyyn, sovellettavista yleisista
saannoista.

Nyt kasilla olevassa menettelyssa tietosuojaneuvoston on tehtava kiireellisesti paatos ja mahdollisesti
pyydettdva valvontaviranomaista hyvaksymaan lopullisia toimenpiteitd, jotka maarataan
rekisterinpitajalle tai henkilotietojen kasittelijdlle. Sitd vastoin keskitetyn asiointipisteen menettely
antaa johtavalle valvontaviranomaiselle ja osallistuville valvontaviranomaisille jonkin verran aikaa
tehda yhteistyota ennen kuin johtava valvontaviranomainen laatii paatésehdotuksensa seka yleisen
tietosuoja-asetuksen 60 artiklan 4 ja 5 kohdassa tarkoitettujen kuulemisvaiheiden aikana.

Kun otetaan huomioon, etta yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukainen kiireellinen
menettely on poikkeus vakiomuotoisista yhdenmukaisuus- ja yhteistydmekanismeista, sitd on
tulkittava suppeasti. Sen vuoksi tietosuojaneuvosto pyytdaa 66 artiklan 2 kohdan mukaisia lopullisia
toimenpiteita ainoastaan, jos tavallisia yhteistyo- tai johdonmukaisuusmekanismeja ei voida soveltaa
tavanomaisella tavalla tilanteen kiireellisyyden vuoksi.

Yleisen tietosuoja-asetuksen johdanto-osan 137 kappaleen mukaisesti "saattaa olla tarpeen toteuttaa
kiireellisiéi toimenpiteitd rekisterdidyn oikeuksien ja vapauksien suojaamiseksi, etenkin jos on olemassa
vaara, ettd jonkin rekisteréidylle kuuluvan oikeuden tdytdntéénpanolle voi aiheutua merkittévéd
haittaa”. Vaikka tama johdanto-osan kappale liittyy yleisen tietosuoja-asetuksen 66 artiklan 1 kohtaan
perustuviin valiaikaisiin toimenpiteisiin, myos yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan
mukaisten lopullisten toimenpiteiden hyvaksyminen edellyttdad kiireellisyyttd, vaikka kynnys
kiireellisyyden maarittamiseksi kyseisessa tapauksessa olisi korkeampi kuin yleisen tietosuoja-
asetuksen 66 artiklan 1 kohdassa tarkoitetuissa tilanteissa.

Tietosuojaneuvosto katsoo lisaksi, etta rikkomisen luonteella, vakavuudella ja kestolla, niiden
rekisterodityjen lukumaaralla, joihin rikkominen vaikuttaa, seka heille aiheutuneen vahingon maaralla
voi olla tarkea merkitys paatettaessa, onko tietyssa tapauksessa tarpeen toteuttaa kiireellisia toimia.

Yleisessa tietosuoja-asetuksessa sddadetadn kahdesta tilanteesta, joiden oletetaan olevan kiireellisia ja
joissa Kkiireellisyytta ei tarvitse osoittaa, eli yleisen tietosuoja-asetuksen 62 artiklan 7 kohdan ja
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61 artiklan 8 kohdan mukaisista tilanteista. Ndin ollen tietosuojaneuvosto tutkii ensin, voidaanko tassa
nimenomaisessa tapauksessa soveltaa oikeudellista olettamaa, ja jos ndin ei ole, onko kasiteltavassa
asiassa kyse kiireellisyydesta.

4.2.1 Sellaisen oikeudellisen kiireellisyysolettaman mahdollinen soveltaminen, jolla
perustellaan tarve poiketa yhteistyd- ja yhdenmukaisuusmekanismeista

4.2.1.1 Yhteenveto Hampurin valvontaviranomaisen kannasta

Hampurin valvontaviranomainen katsoo, ettd tassa tapauksessa voidaan soveltaa yleisen tietosuoja-
asetuksen 61 artiklan 8 kohtaa.’> Yleisen tietosuoja-asetuksen 61 artiklan 8 kohdan mukaisesti asian
katsotaan olevan kiireellinen, jos valvontaviranomainen, jolle toinen valvontaviranomainen on
esittdnyt tietopyynnon ja keskindistd avunantoa koskevan pyynnon, ei ole toimittanut yleisen
tietosuoja-asetuksen 61 artiklan 5 kohdassa vaadittuja tietoja kuukauden kuluessa.

Kasiteltdvana olevassa asiassa Irlannin valvontaviranomainen jakoi paivitetyt ehdot osallistuville
valvontaviranomaisille 8. joulukuuta 2020 kayttden [IMl-jarjestelmda, mika johti useisiin
jatkokysymyksiin, joita Hampurin valvontaviranomainen ja muut osallistuvat valvontaviranomaiset
kysyivat Irlannin valvontaviranomaiselta IMI-jarjestelmassa. Hampurin valvontaviranomaisen mukaan
Irlannin valvontaviranomainen vastasi Hampurin valvontaviranomaisen 14. tammikuuta 2021
paivattyyn kirjeeseen "vdlittdmdlld kaikki [osallistuvien valvontaviranomaisten esittdmdt] kysymykset
eteenpdin” WhatsApp IE:ille “ja vilittdmdllé myés WhatsAppin vastaukset. Irlannin
valvontaviranomainen ei ilmoittanut omaa kantaansa [Hampurin valvontaviranomaisen] kysymyksiin
tai WhatsApp IE:n vastauksiin.”*>>

Hampurin valvontaviranomainen vastasi tahan 12. helmikuuta 2021 paivatylla kirjeella Irlannin
valvontaviranomaiselle ja kehotti Irlannin valvontaviranomaista toteuttamaan omat tutkimuksensa
johtavana valvontaviranomaisena selvittddkseen useita epaselvyyksia, jotka jaivat jaljelle WhatsApp
IE:n 5. helmikuuta 2021 paivatyn kirjeen jalkeen. Hampurin valvontaviranomainen korosti, etta
WhatsApp IE ja Facebook IE ”jakavat tietoja kunkin yrityksen eri tarkoituksiin”**® ja ett3 ”tdlle ei vaikuta
olevan laillista perustetta”®”. Hampurin valvontaviranomainen huomautti nimenomaisesti, ett3 ”jos
johtavana viranomaisena toimiva [Irlannin valvontaviranomainen] ei tee perusteellisempaa
tarkastusta, iimoitamme mahdollisuudesta kdyttdd kiireellisté menettelyd yleisen tietosuoja-asetuksen

66 artiklan mukaisesti” .**%

Kuitenkin Hampurin valvontaviranomaisen mukaan ”tdhdn pyyntéén ei reagoitu [Irlannin
valvontaviranomaisen]  lausunnolla  tai  tutkinnan aloittamisella.  Sen  sijaan  [lrlannin
valvontaviranomainen] tyytyi toimittamaan eri valvontaviranomaisten kirjeet eteenpdin ja jakamaan
vastauskirjeet. [Irlannin valvontaviranomainen] toimitti 24. helmikuuta 2021 pdivityn WhatsAppin
vastauskirjeen eteenpdin esittdmdttd huomautuksia. Myébskdédn sen jdlkeen, kun [Hampurin
valvontaviranomainen] oli esittdnyt viimeisen pyynnén 4. maaliskuuta 2021, [Irlannin

154 Hampurin valvontaviranomaisen 3. kesdkuuta 2021 pdéivatty kirje Euroopan tietosuojaneuvoston

puheenjohtajalle, jossa pyydetdan kiireellista sitovaa pdatosta yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan
mukaisesti, s. 9.

155 Hampurin valvontaviranomaisen pitos, s. 12.

156 Hampurin valvontaviranomaisen Irlannin valvontaviranomaiselle toimittama 12. helmikuuta 2021 p&ivatty
kirje.

157 Ks. edellinen alaviite.

158 Sama kuin edella.
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valvontaviranomainen] ei esittényt huomautuksia siitd, aikoiko se panna vireille vastaavan
tutkimuksen.”**® Hampurin valvontaviranomaisen tietosuojaneuvostolle osoittaman, kiireellisen
sitovan paatoksen tekemistd koskevan virallisen pyynnén mukaan Irlannin valvontaviranomainen ei
vastannut kyseiseen padivamaiardan mennessa Hampurin valvontaviranomaiseen pyyntoon tutkia
WhatsApp IE:n ja Facebook IE:n valisia tosiasiallisia kasittelytoimia ja tietojenvaihtoa.

Yhteenvetona voidaan todeta, ettda Hampurin valvontaviranomaisen mukaan asian kiireellisyys on jo
oletettava menettelyllisista syistd: Hampurin valvontaviranomainen katsoo lahettdneensa johtavalle
valvontaviranomaiselle useita paivitettyja ehtoja koskevia kysymyksia Irlannin valvontaviranomaisen
kdynnistaman keskinaistd avunantoa koskevan menettelyn puitteissa saamatta yleisen tietosuoja-
asetuksen 61 artiklan 5 kohdassa tarkoitettua Irlannin valvontaviranomaisen vastausta.

4.2.1.2 Tietosuojaneuvoston analyysi

Yleisen tietosuoja-asetuksen 61 artiklan 9 kohdan mukaisesti Euroopan komissio, jaljempana
’komissio’, voi tdytdantoonpanosdddoksilla vahvistaa keskindistd avunantoa koskevat muodot ja
menettelyt seka jarjestelyt valvontaviranomaisten kesken sahkdisin keinoin toteutettavaa
tietojenvaihtoa varten. Komissio antoi 16. toukokuuta 2018 taytantéonpanosadadoksen, joka koskee
komission sisamarkkinoiden tietojenvaihtojarjestelman (IMl-jarjestelmad) kayttda yleisen tietosuoja-
asetuksen yhdenmukaisuus- ja yhteistydmenettelyja varten, mukaan lukien yleisen tietosuoja-
asetuksen 61 artiklan mukaiset keskindistd avunantoa koskevat pyynnot.te°

IMI-jarjestelmdssa on tietosuoja-asetuksen 61 artiklan mukaisiin virallisiin pyyntéihin liittyva
menettely, jolla pannaan teknisesti taytantdéon lakisddteinen yhden kuukauden vastausaika.
Tietosuojaneuvoston jasenten pyynnosta IMI-jarjestelmadan sisaltyy myos menettely, joka liittyy
"vapaaehtoista keskindistd avunantoa koskeviin pyyntdihin”. Taman menettelyn avulla
valvontaviranomainen voi epavirallisesti pyytda tietoja muilta valvontaviranomaisilta tai jakaa niita
muiden valvontaviranomaisten kanssa (yleisen tietosuoja-asetuksen 57 artiklan 1 kohdan g alakohdan
mukaisesti). Toisin kuin yleisen tietosuoja-asetuksen 61 artiklan mukaisten muodollisten pyynt6jen
tapauksessa, valvontaviranomaisella, joka vastaanottaa vapaaehtoista keskindistd avunantoa
koskevan pyynnon, ei ole oikeudellista velvollisuutta vastata pyyntoon.

Tietosuojaneuvosto  toteaa, ettd kaikki johtavan valvontaviranomaisen ja Hampurin
valvontaviranomaisen valiset yhteydenotot tehtiin vapaaehtoista keskindistd avunantoa koskevaa
pyyntomenettelya kayttaen. Irlannin valvontaviranomainen kaynnisti taman vapaaehtoista keskinaista
avunantoa koskevan pyynnén ensimmadisen kerran, kun se jakoi pdivitetyt ehdot osallistuville
valvontaviranomaisille 8. joulukuuta 2020, ja kaikki johtavan valvontaviranomaisen ja Hampurin
valvontaviranomaisen viliset my6hemmat viestienvaihdot tehtiin naissa puitteissa. Hampurin
valvontaviranomainen ei virallisesti esittanyt johtavalle valvontaviranomaiselle yleisen tietosuoja-
asetuksen 61 artiklan mukaista pyyntda IMl-jarjestelmdssa vaan ainoastaan lahetti kirjeen, jossa
vastattiin Irlannin valvontaviranomaisen kaynnistimadan vapaaehtoista keskindista avunantoa
koskevaan pyyntotyonkulkuun.

159 Hampurin valvontaviranomaisen pitos, s. 12.

160 ks, komission taytintédnpanopaatds (EU) 2018/743, annettu 16 piivana toukokuuta 2018, pilottihankkeesta
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 saadettyjen hallinnollista yhteisty6td koskevien
saanndsten tdytantdonpanosta sisamarkkinoiden tietojenvaihtojarjestelman avulla (C/2018/2814, https://eur-
lex.europa.eu/legal-

content/FI/TXT/?uri=uriserv%3A0J.L .2018.123.01.0115.01.FIN&toc=0J%3AL%3A2018%3A123%3ATOC).
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Lisaksi Hampurin valvontaviranomaisen Facebook IE:lle 12. huhtikuuta 2021 |3dhettdman
kuulemiskirjeen jalkeen johtava valvontaviranomainen kirjoitti 19. huhtikuuta 2020 osallistuville
valvontaviranomaisille ilmoittaakseen niille, ettd sen mielesta ”[...] tarkistetun [WhatsApp IE:n]
tietosuojakdytdnnon tekstin siséltoé on suurelta osin aikaisemman kdytédnnén tekstin uudelleenkdyttdd,
eikd siihen sisélly uutta tekstid, joka osoittaisi WhatsAppin aseman muuttumisen siltd osin kuin on kyse
WhatsAppin kdéyttdjétietojen jakamisesta Facebookin kanssa tai Facebookin pddsystd tietoihin
Facebookin omia tarkoituksia varten”. Lisdksi Irlannin valvontaviranomainen ilmoitti osallistuville
valvontaviranomaisille, ettd "tietosuojalautakunta aloitti maaliskuussa 2021 valvontatarkastuksen
ja -arvioinnin WhatsApp Irelandin tietojenkdsittelijéiden (pédasiassa Facebookin) valvonnasta ja
seurannasta, mukaan lukien kdytossd olevat suojatoimet, mekanismit ja tarkastusprosessit sen
varmistamiseksi, ettd Facebook Ireland ei kéytd WhatsApp Irelandin kdyttdjétietoja tahattomasti tai
muutoin omiin tarkoituksiinsa” .

Edelld esitetyn perusteella tietosuojaneuvosto katsoo, ettd Hampurin valvontaviranomainen ei ole
osoittanut, ettd johtava valvontaviranomainen ei toimittanut tietoja yleisen tietosuoja-asetuksen
61 artiklan mukaisen keskindista avunantoa koskevan virallisen pyynnon yhteydessa.

Tietosuojaneuvosto katsoo nadin ollen, etta yleisen tietosuoja-asetuksen 61 artiklan 8 kohtaa ei voida
soveltaa tdssd nimenomaisessa tapauksessa. Tama tarkoittaa sitd, ettd Hampurin
valvontaviranomaisen yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaisen pyynnon
kiireellisyytta ei voida olettaa, vaan se on osoitettava.

4.2.2 Kiireellisyyden olemassaolo yleisen tietosuoja-asetuksen oikeudellisen olettaman
ulkopuolella ja tarve poiketa yhteistyo- ja yhdenmukaisuusmekanismeista

4.2.2.1 Yhteenveto Hampurin valvontaviranomaisen kannasta

Hampurin valvontaviranomaisen mukaan kiireellinen tarve hyvaksya lopullisia toimenpiteita liittyy
yleisen tietosuoja-asetuksen 66 artiklan 1 kohdan mukaisten véliaikaisten toimenpiteiden
kiireellisyyteen ja vaaraan, ettd rekisterdityjen oikeuksille ja vapauksille aiheutuu vakavaa ja
korjaamatonta vahinkoa, jos lopullisia toimenpiteita ei hyvaksyta. Hampurin valvontaviranomainen
katsoo, ettd paivitetyt ehdot johtavat siihen, ettd Facebook IE kdyttda tehokkaammin WhatsAppin
kayttajatietoja, kuten sijaintitietoja tai viestisisaltéd, ilman lapindkyvaa ja kohtuullista
oikeusperustetta. Hampurin valvontaviranomainen katsoo, ettd Facebook IE:n yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan, 6 artiklan 1 kohdan ja 12 artiklan 1 kohdan rikkominen jatkuu, jos
lopullista toimenpidett3 ei hyvaksyta. 1%t

Hampurin valvontaviranomainen katsoo, ettd rekisterdityjen tietosuojaa koskevaan oikeuteen
kohdistuvat poikkeukselliset riskit ovat valittomia. WhatsAppin kayttdjia pyydettiin antamaan
suostumuksensa paivitettyihin ehtoihin 15. toukokuuta 2021 mennessa, minka vuoksi on olemassa
riski, ettd Facebook |E kasittelee uudelleen WhatsAppin kdyttdjatietoja. Hampurin
valvontaviranomainen katsoo, ettda rekisterdityjen tietosuojaa koskevaan oikeuteen puuttumisen
poikkeuksellinen voimakkuus ja WhatsAppin palveluja kayttavien rekisterodityjen poikkeuksellisen suuri

161 Hampurin valvontaviranomaisen Euroopan tietosuojaneuvoston puheenjohtajalle Idhettim3 kirje, jossa
pyydetadn Euroopan tietosuojaneuvoston sitovaa paatosta yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan
mukaisesti, 3. kesdkuuta 2021, s. 5.
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maara edellyttavat poikkeusta tavanomaisista yhteistyo- ja yhdenmukaisuusmenettelyista "vallitsevan

tilanteen turvaamiseksi” .*%?

Hampurin valvontaviranomaisen mukaan WhatsAppin kayton lopettaminen ei todennakoisesti ole
varteenotettava vaihtoehto monille kayttéjille, silla se on Saksan laajimmin kaytetty viestipalvelu, jolla
oli 58 miljoonaa aktiivista kayttdajaa vuonna 2019, ja se on myds suljettu jarjestelma. Hampurin
valvontaviranomainen katsoo lisdksi, ettd jos WhatsApp IE:n kayttdjat paattavat antaa
suostumuksensa, heihin kohdistuu riski siitd, ettd Facebook kadyttaa heidan tietojaan siten, etta he eivat
ymmarra kayton laajuutta. Kun Facebook alkaa yhdistdaa WhatsAppin kayttdjatietoja omiin
tietojoukkoihinsa, tietojoukkojen tdydellinen erottaminen ei ole end3 mahdollista.®?

Nain ollen Hampurin valvontaviranomainen katsoo, etta rekisteroityjen ei voida hyvaksya odottavan
ja katsovan, miten tilanne kehittyy, silld Facebook voi luoda tapahtuneen tosiseikan milloin tahansa
15. toukokuuta 2021 jalkeen. Hampurin valvontaviranomaisen mukaan se, ettd kayttdjiltd on jo
aiemmin pyydetty vastaavalla tavalla muotoiltuja suostumuksia, ei poista asian kiireellisyytta, silla
naitd suostumuksia ollaan parhaillaan uusimassa oikeudellisesti juuri siksi, ettad tietojenvaihto olisi
perusteltua ainakin tulevaisuudessa. Hampurin valvontaviranomainen odottaa, ettd Facebookin
tuotteet sulautuvat vield enemman yhteen ja etti Facebook-yritysten vilinen tiedonsiirto lisdantyy®,
mika lis3a entisestdin niiden ihmisten maaraé, joita asia koskee.?%°

Nain ollen Hampurin valvontaviranomainen katsoo, ettd rekisterdityjen oikeuksiin ja vapauksiin
puuttumisen poikkeuksellinen vakavuus johtuu niiden henkildiden lukumaarasta ja kokoonpanosta,
joihin kasittely vaikuttaa, sekd puuttumisen laadusta.®

Hampurin valvontaviranomainen viittaa myds Facebook IE:n suunnitelmiin kasitella WhatsAppin
kayttdjien henkilotietoja WhatsApp Business -rajapinnan yhteydessa ja vaittaa, etta taman kasittelyn
toteuttaminen alkaa ldhiaikoina.'®” Hampurin valvontaviranomainen totesi, ettd Facebook IE aikoo

162 Hampurin valvontaviranomaisen p&atds, s.2, ja Hampurin valvontaviranomaisen Euroopan

tietosuojaneuvoston puheenjohtajalle ldhettdma kirje, jossa pyydetdan Euroopan tietosuojaneuvoston sitovaa
paatosta yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaisesti, 3. kesdkuuta 2021, s. 3 ja 9.

163 Hampurin valvontaviranomaisen paatéksen kohta II.1 a, s. 9 ja 10, ja Hampurin valvontaviranomaisen kirje
Facebook IE:lle — kuuleminen ennen maarayksen antamista yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan
f alakohdan, luettuna yhdessa sen 66 artiklan 1 kohdan kanssa, mukaisesti, 12. huhtikuuta 2021, s. 11.

164 Hampurin valvontaviranomainen viittasi téssa yhteydessa seuraaviin l4hteisiin:
https://www.areamobile.de/Facebook-Firma-215528/News/Messaging-bei-Facebook-und-

Instagramverschmilzt-Zukuenftig-auch-mit-WhatsApp-1359113/, https://www.netzwelt.de/news/179506-
whatsapp-facebook-messenger-erste-hinweise-verschmelzung-aufgetaucht.html ja

https://about.instagram.com/blog/announcements/say-hi-to-messenger-introducing-new-messaging-features-
for-instagram

165 Hampurin valvontaviranomaisen paitoksen kohta II.1 a, s. 9 ja 10, ja Hampurin valvontaviranomaisen kirje
Facebook IE:lle — kuuleminen ennen maarayksen antamista yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan
f alakohdan, luettuna yhdessa sen 66 artiklan 1 kohdan kanssa, mukaisesti, 12. huhtikuuta 2021, s. 11.

166 Hampurin valvontaviranomaisen Euroopan tietosuojaneuvoston puheenjohtajalle ldhettidm3 kirje, jossa
pyydetadn Euroopan tietosuojaneuvoston sitovaa paatosta yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan
mubkaisesti, 3. kesdkuuta 2021, s. 7, Hampurin valvontaviranomaisen 10. toukokuuta 2021 antaman paatoksen
kohta ll.1 b, s. 9, ja Hampurin valvontaviranomaisen kirje Facebook IE:lle — kuuleminen ennen maarayksen
antamista yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan f alakohdan, luettuna yhdessa sen 66 artiklan
1 kohdan kanssa, mukaisesti, 12. huhtikuuta 2021, s. 11.

167 Hampurin valvontaviranomaisen Euroopan tietosuojaneuvoston puheenjohtajalle Idhettim3 kirje, jossa
pyydetadn Euroopan tietosuojaneuvoston sitovaa paatosta yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan
mukaisesti, 3. kesdkuuta 2021, s. 6.
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189.

190.

kayttdd WhatsAppin kayttijitietoja, jotka se saa niin kutsuttuna ”toimittajana”!®®, myés omiin

tarkoituksiinsa tarjoamalla yrityksille mahdollisuuden julkaista yksil6ityja mainoksia, jotka perustuvat
naiden yritysten asiakkaidensa kanssa WhatsApp Business -rajapinnan kautta vaihtamiin
pikaviestinkeskusteluviesteihin. Sen lisdksi, ettd WhatsApp IE siirtdada Facebook IE:lle suuren maaran
metatietoja, Facebook IE:Ild on nyt padsy myos viestien sisadltoon, joten se pystyy luomaan kattavan
profiilin WhatsAppin kayttajista.

Hampurin valvontaviranomainen toteaa lisdksi, ettd ”[v]aikka WhatsApp ilmoittaa Facebookin
puolesta, ettd viestejd ei kdytetd automaattisesti mainoksissa, joita kdyttdjét sitten ndkevit
Facebookissa, molempien palvelujen kdyttdjdt eivdt tiedd, kuinka laajasti molemmat palvelut lopulta
jakavat heiddn tietojaan” .**® Hampurin valvontaviranomaisen mukaan tdma tarkoittaa sité, ettd ”[...]
kédyttdjille voidaan osoittaa yksildllisesti ja suoraan viestejd yrityksiltd, kansalaisjdrjestéilté ja
poliittisilta puolueilta, yhdistyksiltéd ja yhteiséiltdé WhatsAppissa ja Facebookissa”.t’® Hampurin
valvontaviranomainen katsoi, etta ”[n]diden uusien mahdollisuuksien kdytté ei ole toistaiseksi ollut
hallittavissa asianomaisten henkiléiden eikd valvontaviranomaisten kannalta. Siirrolla luotu
tietovaranto mahdollistaa yksityiskohtaisen profiloinnin, jonka syvyys on todenndkdisesti toistaiseksi
ennenndkemdtén. Pelkdstddn se, ettd Facebook saa metatietojen kautta tietoja siitd, ketkd henkilét
viestivit keskenddn, ja voi yhdistéd tdmdn Facebookissa jo saatavilla oleviin tietoihin, on uusi ja
ainutlaatuinen toimenpidelaatu.”’*

Hampurin valvontaviranomainen katsoo, ettd ”[h]enkilétietojen vastaanottaminen kdyttdjien ja
yritysten vdlisen viestinvaihdon yhteydessd johtaa ndin ollen yleisesti ottaen siihen, ettd
tietojenkdsittelyn laatu paranee huomattavasti siten, ettd siihen liittyy ennalta arvaamattomia
riskeja” 172

Hampurin valvontaviranomainen viittaa myos viimeaikaisiin tietosuojaskandaaleihin, joihin Facebook
liittyi, kuten Cambridge Analytica -skandaaliin'’®, ja katsoo, etti tdma osoittaa rekisterdityjen
oikeuksiin ja vapauksiin kohdistuvan vaaran laajuuden. Lisaksi se katsoo, ettda tdma vaara on vielakin
konkreettisempi, kun otetaan huomioon syyskuussa 2021 jarjestettdavat Saksan liittovaltion vaalit, ja

168 Asianmukainen yleisen tietosuoja-asetuksen mukainen kasite olisi “henkil6tietojen kasittelija”.

169 Hampurin valvontaviranomaisen paatéksen kohta ll.1 b, s. 10, Hampurin valvontaviranomaisen kirje Facebook
IE:lle — kuuleminen ennen maardyksen antamista yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan f alakohdan,
luettuna yhdessa sen 66 artiklan 1 kohdan kanssa, mukaisesti, 12. huhtikuuta 2021, s. 11, sekd Hampurin
valvontaviranomaisen Euroopan tietosuojaneuvoston puheenjohtajalle ldhettdama kirje, jossa pyydetdan
Euroopan tietosuojaneuvoston sitovaa pdatosta yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaisesti,
3. kesdkuuta 2021, s. 8.

170 Hampurin valvontaviranomaisen paatdksen kohta 1.1 b, s. 10.

171 Hampurin valvontaviranomaisen paitdksen kohta 1.1 b, s. 10 ja 11.

172 Hampurin valvontaviranomaisen paatdksen kohta Il.1 b, s. 11.

173 Hampurin valvontaviranomainen viittasi tissi yhteydessa seuraaviin ldhteisiin: Yhdistyneen kuningaskunnan
valvontaviranomaisen (ICO) havainnot brexit-kansaniinestyksestid (https://ico.org.uk/about-the-ico/news-
andevents/news-and-blogs/2018/07/findings-recommendations-and-actions-from-ico-investigation-into-data-
analytics-in-political-campaigns/), Euroopan tietosuojaneuvoston lausunto 2/2019 henkildtietojen kaytosta
poliittisissa kampanjoissa
(https://edpb.europa.eu/sites/edpb/files/files/file1/201902 edpb statementonelections_fi.pdf) ja Islannin
valvontaviranomaisen lausunto aiheesta poliittisten puolueiden sosiaalisen median kdytté ennen
parlamenttivaaleja - ohjeet ja  ehdotukset  (https://www.personuvernd.is/information-in-
english/greinar/nr/2880).
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192.

on sitd mieltd, ettd ”[..] ndmd vaalit herdttdvit Facebookin mainostajissa haluja vaikuttaa

mielipiteenmuodostukseen” 14

Hampurin valvontaviranomainen toteaa, etta Facebook IE:n ja WhatsApp IE:n vaite, jonka mukaan
"WhatsAppin pdivityksen seurauksena ei toteuteta tai tulla toteuttamaan vditettyd kdsittelyd
nykyisten sitoumusten mukaisesti”, ei vaikuta Hampurin valvontaviranomaisen paatéksen
tarpeellisuuteen. Hampurin valvontaviranomaisen ndkemyksen mukaan tama vadite osoittaa
ainoastaan, etta tallaista kasittelya ei tapahdu paivitettyjen ehtojen seurauksena ja ettd Facebook IE
ja WhatsApp IE eivat kiista sitd, ettd tillaista kasittelyd on tarkoitus toteuttaa lahitulevaisuudessa.”

Hampurin valvontaviranomainen toteaa lisdksi, ettd edelld esitettyjen nakokohtien perusteella on
selvaa, etta Facebook IE ja WhatsApp IE katsovat, ettd kayttdjien suostumukset WhatsAppin julkisten
tietojen toiseen paivitykseen (lisdpaivitykseen) eivat ole valttamattémia, jotta Facebook IE voi kasitella
WhatsAppin kdyttdjatietoja sen omia tarkoituksia varten, jotka on lueteltu Hampurin
valvontaviranomaisen paatdksessd.’® Lisdksi Hampurin valvontaviranomainen katsoo, etta
mahdollinen tosiasiallinen tiedonsiirto liittyy WhatsAppin kdyttéehtojen ja tietosuojakdytannon

hyvaksymisen edellytykseen.”’

174 Hampurin valvontaviranomaisen paitoksen kohta 1.1 b, s. 11. Hampurin valvontaviranomainen viittasi tdssa
yhteydessa seuraaviin ldhteisiin: Naton entinen paasihteeri Anders Fogh Rasmussen vaaleihin sekaantumisesta:
"Saksa on alttiimpi disinformaatiolle kuin koskaan ennen”
(https://www.spiegel.de/politik/deutschland/bundestagswahl-deutschland-ist-gefaehrdeter-denn-je-was-
desinformation-angeht-a-f9565251-773d-47d3-9986-b1808dcabf94) ja EU:n tutkimuksen mukaan Saksa on
joutunut Venajan disinformaatiokampanjoiden kohteeksi enemman kuin mikddan muu Euroopan unionin maa
(https://www.rnd.de/politik/russland-deutschland-laut-eu-im-fokus-russischer-desinformation-
LF6PGVYYVKDANH346E5WA7WQG4.html).

175 Facebook IE:n ja WhatsApp IE:n Euroopan tietosuojaneuvoston puheenjohtajalle toimittama 14. toukokuuta
2021 péivatty yhteinen kirje, s.1, johon Hampurin valvontaviranomainen viittaa, ja Euroopan
tietosuojaneuvoston puheenjohtajalle lahetetty kirje, jossa pyydetdadn Euroopan tietosuojaneuvoston sitovaa
paatosta yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaisesti, 3. kesdkuuta 2021, s. 5.

176 Facebook IE:n mielestd Hampurin valvontaviranomainen olettaa virheellisesti, ettd pyytdessaan kayttijia
hyvaksymaan paivitetyt kayttoehdot osana toukokuussa 2021 toteutettavaa suunniteltua paivitystd WhatsApp
IE pyrkii saamaan suostumuksen voidakseen kayttaa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohtaa
vaitetyn uuden kasittelymuodon osalta. Facebook IE:n mukaan pyynté hyvaksya uudet kayttéehdot osana
paivitystd on ainoastaan keino, jonka avulla WhatsApp IE voi saada sopimuksellisen hyvdksynnan
sopimusehtojensa uusimmalle versiolle. Facebook IE toteaa, ettd se ei ole yritys hankkia suostumusta
tietojenkasittelyyn yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdan mukaisesti ja ettei siihen vedota
sellaisena (Facebook IE:n kirjalliset huomautukset Hampurin valvontaviranomaiselle, kohta 1.1.C, s. 2 ja 3, ja
Facebook IE:n ja WhatsApp IE:n yhteinen kirje Euroopan tietosuojaneuvostolle, 14. toukokuuta 2021, s. 2).
Facebook IE toteaa lisdksi, ettd sen kasityksen mukaan WhatsApp IE aikoo saavuttaa toukokuussa 2021
toteutettavalla paivityksellad seuraavat kaksi tavoitetta: 1) parannetaan lapinakyvyytta rekisterdidyille siita, miten
WhatsApp IE talld hetkelld kasittelee heiddn tietojaan, erityisesti ottaen huomioon Irlannin
valvontaviranomaisen huomautukset ja alustavat havainnot meneillddn olevassa rajatylittavassa lakisadteisessa
tutkinnassa, joka koskee WhatsAppin julkisia tietoja, ja 2) annetaan lisatietoja siitd, miten yrityksille viestiminen
toimii WhatsApp-palvelussa (Facebook IE:n kirjalliset huomautukset Hampurin valvontaviranomaiselle, kohdat 2
ja 2.15, s. 10, Facebook IE:n ja WhatsApp IE:n yhteinen kirje Euroopan tietosuojaneuvostolle, 14. toukokuuta
2021, s. 2, sekd WhatsApp IE:n kirje Irlannin valvontaviranomaiselle, 5. helmikuuta 2021, s. 1 ja 2).

77 Hampurin valvontaviranomaisen Euroopan tietosuojaneuvoston puheenjohtajalle Idhettama kirje, jossa
pyydetadn Euroopan tietosuojaneuvoston sitovaa pdatosta yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan
mukaisesti, 3. kesdkuuta 2021, s. 6.
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195.

196.

197.

WhatsApp IE:n julkisista tiedoista tekemansa analyysin perusteella Hampurin valvontaviranomainen
katsoo, ettd WhatsAppin ja Facebookin valilla tapahtuu parhaillaan tai Idhiaikoina tietojenvaihtoa ja
ettd se merkitsee myds WhatsAppin kéyttijatietojen jakamista Facebook IE:n omiin tarkoituksiin.’®

4.2.2.2 Tietosuojaneuvoston analyysi

WhatsApp Business -rajapintaa koskevien tietojen kasittelyn osalta paivitettyjen ehtojen aiemmassa
versiossa WhatsAppin kayttdjille ilmoitettiin jo, etta "yritys voi kdyttdd toista yritysté avustamaan sitd
viestisi tallentamisessa, lukemisessa ja siihen vastaamisessa yrityksen puolesta ja sité tukien”.
Tietosuojakaytannon uudessa versiossa selvennettiin, ettd muista Facebook-yrityksista voi tulla yksi
naista palveluntarjoajista. Koska tietosuojaneuvosto kuitenkin totesi, ettd tdssa vaiheessa ei ole
riittavasti seikkoja, joiden perusteella voitaisiin varmuudella todeta, ettd Facebook IE on jo aloittanut
tai aloittaa pian WhatsAppin kayttajatietojen kasittelyn WhatsApp Business -rajapintapalvelun
yhteydessa rekisterinpitdjana, tietosuojaneuvosto ei voi vahvistaa, ettd asiaan olisi puututtava
kiireellisesti yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaisesti.

Sellaisen kasittelyn osalta, jota tehddan neljaa muuta Hampurin valvontaviranomaisen maarittelemaa
tarkoitusta, mukaan lukien turvallisuus, eheys ja tuotteiden parantaminen, varten, tietosuojaneuvosto
katsoo, ettd WhatsAppin julkisten tietojen sisaltamat tiedot, joiden perusteella tietosuojaneuvosto
katsoo, ettd on todenndkodistd, ettd Facebook IE kasittelee WhatsAppin kayttdjatietoja
rekisterinpitajana, sisiltyivat jo WhatsAppin julkisten tietojen edelliseen versioon.”

Tietosuojaneuvoston nakemyksen mukaan tilanne, jossa hyvaksytaan sellaiset paivitetyt ehdot, jotka
sisdltavat samanlaisia ongelmallisia seikkoja kuin edellinen versio, ei voi yksindaan oikeuttaa sita, etta
tietosuojaneuvoston olisi kiireellisesti maarattava johtava valvontaviranomainen toteuttamaan
yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaisia lopullisia toimenpiteita.
Tietosuojaneuvosto katsoo ndin ollen, etta johtavan valvontaviranomaisen ei ole kiireellista
hyvaksya lopullisia toimenpiteita tassa tapauksessa.

Tietosuojaneuvosto tahtoo kuitenkin korostaa, ettd on erittdin todennakoista, ettd Facebook IE
kasittelee tietoja rekisterinpitdjana seka turvallisuuden ja eheyden tarkoitusta ettd tuotteiden
parantamisen tarkoitusta varten. Tama tarkea seikka edellyttda nopeita toimia lakisdateisen tutkinnan
toteuttamiseksi erityisesti sen tarkistamiseksi, onko Facebook-yritysten toteuttama kasittely, johon
liittyy WhatsApp IE:n kadyttajatietojen yhdistdaminen tai vertailu muiden Facebook-yritysten sellaisten
sovellusten tai palvelujen, joita Facebook-yritykset tarjoavat, yhteydessa kasittelemiin muihin
tietojoukkoihin, jota helpotetaan muun muassa yksilollisten tunnisteiden kaytolla, talla hetkelld
kdytdnnodssa kaynnissa. Kun otetaan huomioon viittaukset tallaiseen kasittelyyn WhatsAppin julkisissa
tiedoissa ja vuoden 2018 jalkeen kulunut aika, tietosuojaneuvosto katsoo, ettda Irlannin
valvontaviranomaisen on toteutettava pikaisesti toimia. Tastd syystd tietosuojaneuvosto panee
merkille johtavan valvontaviranomaisen jo kdynnissa olevat menettelyt ja toimet Facebook IE:hen ja
WhatsApp |E:hen liittyvien asioiden tutkimiseksi ja pyytdda johtavaa valvontaviranomaista
toteuttamaan ensisijaisena toimena tutkinnan sen madarittamiseksi, toteutetaanko tallaisia

178 Hampurin valvontaviranomaisen Euroopan tietosuojaneuvoston puheenjohtajalle Idhettdméa kirje, jossa
pyydetadn Euroopan tietosuojaneuvoston sitovaa pdatosta yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan
mukaisesti, 3. kesdkuuta 2021, s. 8.

179 Hampurin valvontaviranomainen ldhetti jo 3. tammikuuta 2019 Irlannin valvontaviranomaiselle kirjeen, jossa
korostettiin sanamuotoja, jotka tukevat ndkemystd, jonka mukaan Facebook IE kasittelee tietoja
rekisterinpitdjana, ja pyydettiin Irlannin valvontaviranomaista pyytamaan Facebook IE:n ja WhatsApp IE:n
nayttéd vaatimusten noudattamisesta. Hampurin valvontaviranomainen tarjoutui toteuttamaan yhteisen
toimen.
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199.

200.

201.
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203.

204.

205.

kasittelytoimia vai ei, ja jos toteutetaan, onko niilla asianmukainen yleisen tietosuoja-asetuksen
5 artiklan 1 kohdan a alakohdan ja 6 artiklan 1 kohdan mukainen oikeusperuste.

4.2.3 Paatelmat

Tietosuojaneuvosto katsoo, ettd johtavan valvontaviranomaisen ei ole kiireellista hyvaksya lopullisia
toimenpiteita.

5 ASIANMUKAISET LOPULLISET TOIMENPITEET

Koska edellytykset, jotka koskevat rikkomisen olemassaolon ja kiireellisyyden osoittamista, eivat tayty
(ks. 4.1.7 ja 4.2.3 kohta edelld), tietosuojaneuvosto katsoo, ettei ole olemassa mitdan syyta pyytaa
lopullisten toimenpiteiden toteuttamista Facebook IE:ta vastaan.

6 KIIREELLINEN SITOVA PAATOS

Tietosuojaneuvosto tekee edelld esitetyn perusteella ja yleisen tietosuoja-asetuksen 70 artiklan
1 kohdan t alakohdan mukaisten tietosuojaneuvoston tehtdvien mukaisesti seuraavan sitovan
paatdksen yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaisesti:

Rikkomisen olemassaolon osalta voidaan todeta, ettd toimitetun ndytdn perusteella on erittdin
todennakoistda, ettd Facebook IE kasittelee jo WhatsAppin kayttdjatietoja rekisterinpitdjana
(yhteisrekisterinpitdjana) WhatsApp IE:n ja muiden Facebook-yritysten turvallisuuden ja eheyden
varmistamisen yhteistd tarkoitusta seka Facebook-yritysten tuotteiden parantamista koskevaa
yhteista tarkoitusta varten. Tietosuojaneuvosto ei kuitenkaan pysty maarittamaan, toteutetaanko
tallaista kasittelya kaytannossa.

Tassa menettelyssa ei myoskaan ole riittavasti tietoja, joiden perusteella voitaisiin varmuudella todeta,
ettd Facebook IE on jo aloittanut WhatsAppin kayttajatietojen kasittelyn rekisterinpitdjana
(yhteisrekisterinpitdjand) sen omia markkinointiviestintd- ja suoramarkkinointitarkoituksia seka
muiden Facebook-yritysten kanssa tehtdvaa yhteistyota varten tai ettd Facebook IE on jo aloittanut tai
aloittaa pian WhatsAppin kayttajatietojen kasittelyn rekisterinpitajana (yhteisrekisterinpitdjana) omiin
tarkoituksiinsa WhatsApp Business -rajapinnan osalta.

Tietosuojaneuvosto katsoo, etta silla ei ole tdssa menettelyssa riittavasti tietoa, jotta se voisi selvittaa,
tapahtuuko rikkomisia

Kiireellisyyden olemassaolon osalta tietosuojaneuvosto katsoo, ettd yleisen tietosuoja-asetuksen
61 artiklan 8 kohtaa ei voida soveltaa tdssa nimenomaisessa tapauksessa, joten on osoitettava, etta
Hampurin valvontaviranomaisen yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukainen pyynto
on kiireellinen.

Tietosuojaneuvosto katsoo, etta tilanne, jossa hyvaksytaan sellaiset paivitetyt ehdot, jotka sisaltavat
samanlaisia ongelmallisia seikkoja kuin edellinen versio, ei voi yksinddan oikeuttaa sitd, etta
tietosuojaneuvoston olisi kiireellisesti maarattava johtava valvontaviranomainen toteuttamaan
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yleisen tietosuoja-asetuksen 66 artiklan 2 kohdan mukaisia lopullisia toimenpiteita.
Tietosuojaneuvosto katsoo ndin ollen, ettd johtavan valvontaviranomaisen ei ole kiireellistd hyvaksya
lopullisia toimenpiteita tassa tapauksessa.

206. Taman huomioon ottaen tietosuojaneuvosto pdattdd, ettd Facebook IE:td vastaan ei ole tarpeen
toteuttaa lopullisia toimenpiteita.

207.Tietosuojaneuvosto katsoo, ettd rikkomisen suuri todennakoisyys ja edelld mainittuihin viiteen
tarkoitukseen liittyvien tietojen puute oikeuttavat paatoksen pyytda Irlannin valvontaviranomaista
toteuttamaan lakisdateinen tutkinta erityisesti sen tarkistamiseksi

— tapahtuuko talla hetkelld kdaytannossa Facebook-yritysten turvallisuus- ja eheystarkoituksessa seka
tuoteparannustarkoituksessa toteuttamaa kasittelya, johon liittyisi WhatsApp IE:n kayttajatietojen
yhdistdminen tai vertailu muiden Facebook-yritysten sellaisten sovellusten tai palvelujen, joita
Facebook-yritykset tarjoavat, yhteydessa kasittelemiin muihin tietojoukkoihin, jota helpotetaan muun
muassa yksilollisten tunnisteiden kaytolla tuotteiden parannustarkoituksessa, ja mitkd ovat
asianomaisten Facebook-yritysten roolit

— onko Facebook IE jo kdytannossa alkanut kasitella WhatsAppin kayttdjatietoja rekisterinpitdjana
(yhteisrekisterinpitdjand) omiin markkinointiviestinta- ja suoramarkkinointitarkoituksiinsa seka
muiden Facebook-yritysten kanssa tehtavan yhteistydn tarkoitusta varten, ja mitka ovat asianomaisten
Facebook-yritysten roolit

— onko Facebook IE jo kdytanndssa aloittanut tai aloittaako se pian WhatsAppin kayttdjatietojen
kasittelyn  rekisterinpitdjana  (yhteisrekisterinpitdjand) omiin  tarkoituksiinsa  WhatsApp
Business -rajapinnan yhteydessa, ja mitka ovat asianomaisten Facebook-yritysten roolit seka yritysten
roolit erityisesti silloin, kun yritykset paattavat kayttaa Facebookia mainonnassaan

— toimisiko Facebook IE kaytdnnossa rekisterinpitdjana (yhteisrekisterinpitdjana), kun se kayttaa
WhatsAppin kautta yrityksille lahetettyjen viestien sisaltoa.

Kun otetaan huomioon WhatsApp IE:n ja muiden Facebook-yritysten turvallisuuden ja eheyden
tarkoitukseen sekd Facebook-yritysten tuotteiden parantamisen tarkoitukseen liittyvien rikkomusten
suuri todennakoisyys, tietosuojaneuvosto paattaa, etta Irlannin valvontaviranomaisen on ensisijaisena
toimena tehtava tutkinta sen maarittamiseksi, toteutetaanko tallaisia kasittelytoimia vai ei, ja jos
toteutetaan, onko niilla asianmukainen yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan
ja 6 artiklan 1 kohdan mukainen oikeusperuste.

/7 LOPPUHUOMAUTUKSET

208.Tama kiireellinen sitova paatés on osoitettu Irlannin valvontaviranomaiselle, Hampurin
valvontaviranomaiselle ja muille osallistuville valvontaviranomaisille.

209. Irlannin valvontaviranomaisen on annettava tama kiireellinen sitova paatos tiedoksi Facebook IE:lle ja
WhatsApp IE:lle viipymatta.

210. Kun Irlannin valvontaviranomainen on tehnyt téllaisen ilmoituksen, tdma kiireellinen sitova paatos
julkaistaan tietosuojaneuvoston verkkosivustolla viipymatta sen jalkeen, kun se on annettu tiedoksi
Facebook IE:lle.

211. Tietosuojaneuvosto katsoo, ettd tdma sen pdatos ei vaikuta arviointeihin, joita tietosuojaneuvostoa
voidaan pyytada tekemaan muissa tapauksissa, mukaan lukien tapaukset, joissa on samat osapuolet.
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Euroopan tietosuojaneuvoston puolesta
Puheenjohtaja

(Andrea Jelinek)

Hyvaksytty

56



