Soovitused 01/2020 edastusvahendeid tiiendavate
meetmete kohta, et tagada vastavus isikuandmete kaitse ELi
tasemega

Versioon 2.0

Vastu voetud 18. juunil 2021

Eelndu 1



Versiooniajalugu

Versioon 2.0. | 18. juuni 2021 Soovituste vastuvotmine parast avalikku konsultatsiooni

Versioon 1.0 | 10. november 2020 Soovituste vastuvotmine avalikuks konsulteerimiseks

Eelndu



Kommenteeritud kokkuvote

Euroopa Liidu isikuandmete kaitse tGldmaarus voeti vastu kahel eesmargil: soodustada isikuandmete
vaba liikumist Euroopa Liidus ning Ghtlasi kaitsta Uksikisikute p&hidigusi ja vabadusi, eriti digust
isikuandmete kaitsele.

Euroopa Liidu Kohus tuletab meelde oma hiljutises otsuses kohtuasjas C-311/18 (Schrems ll), et
isikuandmetele Euroopa Majanduspiirkonnas (EMP) antud kaitse peab liikkuma andmetega kaasa
koikjale, kuhu need liiguvad. Isikuandmete edastamine kolmandatesse riikidesse ei tohi olla vahend,
millega neile EMPs antud kaitset 6dnestada voi I6dvendada. Kohus réhutab seda tapsustades, et
kolmandate riikide kaitsetase ei pea olema EMPs tagatuga identne, kuid peab sellele vastama sisuliselt.
Kohus kinnitab ka standardsete andmekaitseklauslite kehtivust edastusvahendina, mis vdib tagada
kolmandatesse riikidesse edastatud andmetele lepingu alusel sisuliselt samavaarse kaitsetaseme.

Standardsed andmekaitseklauslid ega muud isikuandmete kaitse tGldmaaruse artiklis 46 nimetatud
edastusvahendid ei toimi vaakumis. Kohus margib, et eksportijatena tegutsevad vastutavad tootlejad
ja volitatud tootlejad vastutavad koostdds kolmandasse riiki importijaga vajaduse korral ja
juhtumipohiselt selle kontrollimise eest, kas kolmanda riigi Gigus vOi praktika avaldab mdju
isikuandmete kaitse Uldmaaruse artiklis 46 nimetatud edastusvahendites sisalduvate asjakohaste
kaitsemeetmete tdhususele. Neil juhtudel jatab kohus eksportijatele endiselt vGimaluse vGtta nende
Iinkade taitmiseks tdiendavaid meetmeid, et viia kaitse kooskdlla ELi diguses ndutava tasemega. Kohus
ei tapsusta, mis need meetmed vdivad olla. Kohus siiski réhutab, et eksportijad peavad maaratlema
need igal Uksikjuhul eraldi. See on kooskdlas isikuandmete kaitse Uldmaaruse artikli 5 15ikes 2
satestatud pohimottega, mis nduab, et vastutavad too6tlejad vastutaksid sama maaruse isikuandmete
tootlemisega seotud pShimdstete tditmise eest ja on vGimelised seda tdendama.

Et abistada eksportijaid (vastutavad tootlejad, volitatud t66tlejad, eradiguslikud voi avalik-diguslikud
isikud, kes tootlevad isikuandmeid isikuandmete kaitse Uldmaaruse reguleerimisalas) keerulises
Glesandes hinnata kolmandaid riike ja tuvastada asjakohased tdiendavad meetmed, on Euroopa
Andmekaitsendukogu voétnud vastu kaesolevad soovitused. Soovitustes kirjeldatakse eksportijatele
samme, millest ldhtuda, ning tutvustatakse voimalikke teabeallikaid ja v&imalike tdiendavate
meetmete naiteid.

Esimese sammuna soovitab Euroopa Andmekaitsendukogu teil eksportijatena tunda oma
edastustoiminguid. Kdigi isikuandmete kolmandatesse riikidesse edastamise juhtude uurimine vdib
olla keerukas Ulesanne. Isikuandmete sihtkoha teadmist on siiski vaja selle tagamisel, et need oleksid
mis tahes tootlemiskohas kaitstud sisuliselt samavaarsel tasemel. Peate samuti kontrollima, et teie
edastatavad andmed oleksid piisavad, asjakohased ja piirduksid sellega, mida on vaja nendeks
eesmarkideks, milleks neid to6deldakse.

Teine samm on kontrollida edastusvahendit, mida edastamiseks kasutate, arvestades isikuandmete
kaitse Gldmaaruse V peatiikis loetletud vahendeid. Kui Euroopa Komisjon on juba tunnistanud riigi,
piirkonna vGi sektori, millesse andmeid edastate, oma isikuandmete kaitse tildmé&aruse artikli 45 alusel
tehtud kaitse piisavuse otsustega vdi varasema direktiivi 95/46/EU alusel tehtud kaitse piisavuse
otsusega piisavaks, kui otsus on veel jOus, ei pea te astuma tdiendavaid samme, v.a jalgima, et
piisavuse otsus on jous. Kui kaitse piisavuse otsus puudub, peate kasutama Uht isikuandmete kaitse
Gldmaaruse artiklis 46 loetletud edastusvahenditest. Ainult ménel juhul vdib olla véimalik kasutada
Uht isikuandmete kaitse Gldmaéaruse artiklis 49 satestatud eranditest, kui vastate selle tingimustele.
Erandid ei saa praktikas muutuda reegliks, vaid neid tuleb piirata konkreetsete olukordadega.

Kolmanda sammuna tuleb hinnata, kas kolmanda riigi iguses ja/vdi kehtivates tavades on midagi, mis
vOiks piirata teie kasutatavate edastusvahendite asjakohaste kaitsemeetmete tdhusust teie
konkreetse edastustoimingu kontekstis. Teie hinnang peaks keskenduma eelkdige ja peamiselt
kolmanda riigi digusaktidele, mis on olulised teie andmeedastuse seisukohast, ja isikuandmete kaitse
Gldmaaruse artikli 46 kohasele edastamisvahendile, millele te tuginete. Kolmanda riigi ametiasutuste
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tavade uurimine vdimaldab teil kontrollida, kas edastamisvahendis sisalduvad kaitsemeetmed
suudavad tegelikkuses tagada edastatavate isikuandmete tohusa kaitse. Nende tavade uurimine on
teie hinnangu jaoks eriti oluline, kui:

(i.) kolmanda riigi Gigusakte, mis vastavad ametlikult ELi standarditele, ilmselgelt ei kohaldata / ei
tdideta praktikas;

(ii.) esineb tavasid, mis on vastuolus edastusvahendi kohustustega, kui kolmandas riigis puuduvad
asjakohased dGigusaktid;

(iii.) teie edastatavad andmed ja/v&i importija kuuluvad vdi vdivad kuuluda probleemsete digusaktide
kohaldamisalasse (st edastusvahendi lepingulise tagatise piiramine sisuliselt samavaarse
kaitsetasemega ja mittevastamine pohidigusi, vajalikkust ja proportsionaalsust kasitlevatele ELi
standarditele).

Kahes esimeses olukorras peate edastamise peatama voi votma asjakohaseid tdiendavaid meetmeid,
kui soovite edastamist jatkata.

Kolmandas olukorras, arvestades ebakindlust seoses probleemsete Oigusaktide voimaliku
kohaldamisega teie andmeedastuse suhtes, vOite otsustada: edastamise peatada, votta tdiendavaid
meetmeid edastamise jatkamiseks vOi otsustada jatkata andmete edastamist ilma tdiendavaid
meetmeid votmata, kui arvate ning suudate téendada ja dokumenteerida, et teil ei ole pohjust uskuda,
et asjakohaseid ja probleemseid digusakte télgendatakse ja/vdi kohaldatakse praktikas nii, et need
hdlmaksid teie edastatavaid andmeid ja importijat.

Et hinnata elemente, mida arvestada, kui hindate kolmanda riigi digusakte, mis kasitlevad avaliku
sektori asutuste juurdepddsu andmetele jalitustegevuse eesmargil, tutvuge Euroopa
Andmekaitsendukogu Euroopa oluliste tagatiste soovitustega.

Peaksite hindamise teostama néuetekohase hoolsusega ja seda pdhjalikult dokumenteerima. Teie
padevad jarelevalve- ja/véi digusasutused vdivad seda nduda ja votta teid vastutusele k&igi selle alusel
tehtud otsuste eest.

Neljas samm on tuvastada ja votta vastu tdiendavad meetmed, mida on vaja, et viia edastatud
andmete kaitsetase ELi sisulise samavaarsuse standardi tasemele. Seda sammu on vaja ainult siis, kui
teie hindamisel selgub, et kolmanda riigi digusaktid ja/vdi tavad piiravad isikuandmete kaitse
Gldmaaruse artikli 46 kohase edastusvahendi tohusust, mida kasutate voi kavatsete kasutada oma
edastustoimingu kontekstis. Siin soovitustes (2. lisas) on tdiendavate meetmete ndidete
mitteammendav loetelu koos méningate tingimustega, mis peavad olema tdidetud nende tGhususe
jaoks. Nagu artikli 46 kohastes edastusvahendites sisalduvate asjakohaste tagatiste korral, vdib ka
moni tdiendav meede olla t6hus teatud riikides, kuid mitte teistes. Olete kohustatud hindama nende
tohusust konkreetse edastamise kontekstis ning arvestades kolmanda riigi digust ja tavasid ning
kasutatavat edastusvahendit, sest teie vastutate iga selle alusel tehtud otsuse eest. Selleks vdib teil
olla vaja ka mitme tdiendava meetme kombineerimist. VGite kokkuvottes leida, et lkski tdiendav
meede ei saa tagada teie konkreetse edastustoimingu korral sisuliselt samavaarset kaitsetaset. Kui
Ukski tdiendav meede ei sobi, peate edastamist valtima vGi selle peatama vdi |Gpetama, et takistada
isikuandmete kaitsetaseme rikkumist. Ka see tdiendavate meetmete hindamine peab toimuma vajaliku
hoolikusega ja see tuleb dokumenteerida.

Viies samm on labida k&ik ametlikud menetluse etapid, mida on teie tdiendava meetme korral vaja,
olenevalt kasutatavast isikuandmete kaitse Uldmaaruse artikli 46 kohasest edastusvahendist. Siin
soovitustes tdpsustatakse mdnda neist ametlikest nGuetest. Mdéni vdib vajada konsulteerimist
padevate jarelevalveasutustega.

Kuuenda ja viimase sammuna tuleb sobivate ajavahemike jarel taashinnata kolmandatesse riikidesse
edastatavate isikuandmete kaitsetaset ning jalgida, kas on toimunud voi tulemas arenguid, mis voivad
seda mdjutada. Vastutuse pdhimdte nduab isikuandmete kaitsetaseme pidevat jalgimist.
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Jarelevalveasutused tdidavad pidevalt oma volitusi isikuandmete kaitse lildmaaruse kohaldamise
jarelevalvel ja joustamisel. Jarelevalveasutused arvestavad asjakohaselt meetmeid, millega eksportijad
tagavad enda edastatavatele andmetele sisuliselt samavaarse kaitsetaseme. Kohus tuletab meelde, et
jarelevalveasutused peatavad voi keelavad andmete edastamise juhtudel, kui nad leiavad parast
uurimist vOi kaebust, et sisuliselt samavaarset kaitsetaset ei ole voimalik tagada.

Jarelevalveasutused jatkavad eksportijate suuniste koostamist ning oma tegevuste koordineerimist
Euroopa Andmekaitsendukogus, et tagada ELi andmekaitsedigusaktide jarjekindel kohaldamine.
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Euroopa Andmekaitsendukogu,

vBttes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679 (fuusiliste
isikute kaitse kohta isikuandmete todtlemisel ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta; edaspidi: ,isikuandmete kaitse (ildmé&&rus”)
artikli 70 16ike 1 punkti e,

vOttes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli nr 37, mida
on muudetud EMP iihiskomitee 6. juuli 2018. aasta otsusega nr 154/2018,

vOttes arvesse tookorra artiklit 12 ja artiklit 22,

ning arvestades jargmist:

(1) Euroopa Liidu Kohus jareldab oma 16. juuli 2020. aasta otsuses kohtuasjas Data Protection
Commissioner vs. Facebook Ireland Ltd ja Maximillian Schrems (C-311/18), et isikuandmete kaitse
Gldmaaruse artikli 46 16iget 1 ja artikli 46 16ike 2 punkti c tuleb télgendada nii, et nende satetega
noutavad asjakohased kaitsemeetmed, kohtulikult kaitstavad Gigused ja tdhusad diguskaitsevahendid
peavad andmesubjektidele, kelle isikuandmeid edastatakse kolmandasse riiki standardsete
andmekaitseklauslite alusel, tagama diguste kaitse, mille tase on sisuliselt samavaarne sellega, mis on
Euroopa Liidus tagatud vastavalt kdnealusele maarusele, tolgendatuna ldhtuvalt Euroopa Liidu
pdhidiguste hartast.?

(2) Nagu kohus on rohutanud, tuleb Euroopa Liidus isikuandmete kaitse ildméaarusega tagatuga
sisuliselt samavaarne flisiliste isikute kaitsetase, t6lgendatuna harta alusel, tagada olenemata sellest,
mis V peatiki satte alusel isikuandmeid kolmandasse riiki edastatakse. V peatiki sdatete eesmark on
tagada see kdrge kaitsetaseme pidevus isikuandmete kolmandasse riiki edastamisel.?

(3) Isikuandmete kaitse Gldmaéaruse pShjenduses 108 ja artikli 46 IGikes 1 satestatakse, et ELi kaitse
piisavuse otsuse puudumise korral peaks vastutav véi volitatud to6tleja votma meetmed, et korvata
kolmanda riigi andmekaitse puudulik tase asjakohaste andmesubjekti kaitsmise meetmetega. Vastutav
vOi volitatud tootleja voib tagada asjakohased kaitsemeetmed, ilma et selleks oleks vaja konkreetset
jarelevalveasutuse volitust, kasutades isikuandmete kaitse UGldmaaruse artikli 46 I6ikes 2 loetletud
edastusvahendit, naiteks standardseid andmekaitseklausleid.

(4) Kohus selgitab, et komisjoni poolt vastu voetud standardsete andmekaitseklauslite eesmark on
Uksnes teha liidus asuvatele vastutavatele tdotlejatele voi nende volitatud tootlejatele kdttesaadavaks
lepingulised kaitsemeetmed, mis on kdigis kolmandates riikides Uhtviisi kohaldatavad. Lepingulise

1 Kaiki kdesoleva dokumendi viiteid liilkmesriikidele tuleb maista kui viiteid EMP liikmesriikidele.

2 Euroopa Liidu Kohtu 16. juuli 2020. aasta otsus kohtuasjas Data Protection Commissioner vs. Facebook Ireland
Ltd ja Maximillian Schrems (C-311/18 (Schrems 1)), teine jareldus.

3C-311/18 (Schrems II), punktid 92 ja 93.
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olemuse t6ttu ei saa standardsed andmekaitseklauslid olla siduvad kolmandate riikide avaliku sektori
asutustele, sest nad ei ole lepingu pooled. Seetdttu voib andmeeksportijatel olla vaja lisada nendes
standardsetes andmekaitseklauslites sisalduvatele tagatistele tdiendavaid meetmeid, et tagada
konkreetses kolmandas riigis vastavus ELi Oigusega ndutavale kaitsetasemele. Kohus viitab
isikuandmete kaitse Uldmaaruse pdhjendusele 109, milles seda vOimalust nimetatakse ning
julgustatakse vastutavaid tédtlejaid ja volitatud tdotlejaid seda kasutama.?

(5) Kohus markis, et eelkdige on andmeeksportija ilesanne kontrollida igal Gksikjuhul eraldi ja vajaduse
korral koosto6s andmeimportijaga, kas liidu diguse seisukohalt tagab sihtkohaks oleva kolmanda riigi
Oigus standardsete andmekaitseklauslite alusel edastatud isikuandmete sisuliselt samavaarse
kaitsetaseme, ja vajaduse korral ndha lisaks standardsetes andmekaitseklauslites ettendhtule ette
tdiendavad kaitsemeetmed.®

(6) Kui Euroopa Liidus asuval vastutaval too6tlejal voi tema volitatud tootlejal ei ole voimalik votta ELi
Oigusega noutavaga sisuliselt samavaarse kaitsetaseme tagamiseks piisavaid tdiendavaid meetmeid,
peab ta voi tema asemel padev jarelevalveasutus isikuandmete kolmandasse riiki edastamise peatama
vdi |dpetama.®

(7) Isikuandmete kaitse Gldmaarus ega kohus ei maaratle ega tapsusta, mis on ,tdiendavad tagatised”,
ylisameetmed” véi ,tdiendavad meetmed” peale isikuandmete kaitse ildmé&aruse artikli 46 IGikes 2
loetletud edastusvahendite kaitsemeetmete, mida vastutavad to6tlejad ja volitatud téotlejad vdivad
vOtta, et tagada konkreetses kolmandas riigis kooskdla ELi igusega ndutava kaitsetasemega.

(8) Euroopa Andmekaitsendukogu on otsustanud kiisimust omal algatusel uurida ning anda
eksportijatena tegutsevatele vastutavatele tootlejatele ja volitatud tootlejatele soovitusi tdiendavate
meetmete tuvastamise ja vastuvétmise véimaliku protsessi kohta. Soovituste eesmark on koostada
eksportijate jaoks metoodika, mille alusel tuvastada, kas ja mis lisameetmeid on vaja nende
edastustoimingute korral votta. Eksportijate esmane (ilesanne on tagada, et edastatavad andmed
oleksid kolmandas riigis kaitstud EMPs tagatuga sisuliselt samavéaarsel tasemel. Kdesolevate soovituste
andmisega on Euroopa Andmekaitsendukogu eesmark ergutada isikuandmete kaitse tGldmaaruse
jarjepidevat kohaldamist,’

ON VASTU VOTNUD KAESOLEVAD SOOVITUSED:

4C-311/18 (Schrems II), punktid 132 ja 133.

5(C-311/18 (Schrems II), punkt 134.

6C-311/18 (Schrems I1), punkt 135.

7 Isikuandmete kaitse ildmaaruse artikli 70 I6ike 1 punkt e.
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1 VASTUTUS ANDMEEDASTUSEL

1. ELi esmased digusaktid kisitlevad digust andmekaitsele pdhidigusena.® Vastavalt sellele on digus
andmekaitsele hasti kaitstud ning piiranguid voib sellele seada ainult seadusega, arvestades
nimetatud diguse olemust ning juhul, kui need on proportsionaalsed, vajalikud ja vastavad
tegelikult liidu poolt tunnustatud ldist huvi pakkuvatele eesmarkidele vdi kui on vaja kaitsta
muude isikute digusi ja vabadusi.® Qigus isikuandmete kaitsele ei ole absoluutne digus, vaid seda
tuleb kaalutleda vastavalt selle tilesandele Gihiskonnas ning tasakaalustada muude pohidigustega
vastavalt proportsionaalsuse pdhimdttele.°

2. Andmetega, mis liiguvad kolmandasse riiki vdljapoole EMPd, peab kaasnema ELis tagatuga
sisuliselt samavaarne kaitsetase, tagamaks, et nii edastamise ajal kui ka parast seda ei kahjustuks
isikuandmete kaitse tildmé&arusega tagatud kaitsetase.

3. Oigus andmekaitsele on olemuselt aktiivne. Selleks on vaja, et eksportijad ja importijad
(vastutavad ja/voi volitatud tootlejad) teeksid enamat kui Uksnes Giguse tunnustamine voi
passiivne jargimine.!! Vastutavad toédtlejad ja volitatud todtlejad peavad pitidma tiita digust
andmekaitsele aktiivselt ja pidevalt, rakendades juriidilisi, tehnilisi ja korralduslikke meetmeid,
mis tagavad selle tGhususe. Vastutavad tootlejad ja volitatud tootlejad peavad suutma ka
téendada seda tegevust andmesubjektidele ja andmekaitse jarelevalveasutustele. Seda
himetatakse vastutuse p&himatteks. 2

4. Vastutuse pohimotet on vaja isikuandmete kaitse (ildmaarusega antava kaitse téhusa
kohaldamise tagamiseks ka andmete edastamisel kolmandatesse riikidesse'?, sest ka see on
andmetddtluse vorm.'* Nagu réhutas kohus otsuses, tuleb Euroopa Liidus isikuandmete kaitse
Gldmaarusega tagatuga sisuliselt samavaarne kaitsetase, tdlgendatuna Idhtuvalt hartast, tagada
olenemata sellest, mis selle peatiiki satte alusel isikuandmeid kolmandasse riiki edastatakse.®

5. Otsuses Schrems Il rGhutab kohus eksportijate ja importijate tlesannet tagada, et isikuandmete
tootlemine on toimunud ja toimub jatkuvalt kooskdlas ELi andmekaitsedigusega maaratud
kaitsetasemel, ning peatada andmete edastamine ja/voi IGpetada leping, kui andmeimportija ei
suuda vOi enam ei suuda jargida asjaomases eksportija ja importija vahelises lepingus sisalduvaid
standardseid andmekaitseklausleid.'® Eksportijana tegutsev vastutav vdi volitatud td6tleja peab
tagama, et importijad teevad vajaduse korral eksportijaga nende {ilesannete taitmisel koost6dd,

8 pdhidiguste harta artikli 8 18ige 1 ja Euroopa Liidu toimimise lepingu artikli 16 I8ige 1, isikuandmete kaitse
Uldmaaruse pdhjendus 1, artikli 1 1dige 2.

% Euroopa Liidu pdhidiguste harta artikli 52 16ige 1.

10 |sikuandmete kaitse (ldmairuse p&hjendus4 ja otsus kohtuasjas C-507/17: Google LLC, Google Inc.
Oigusjarglane vs. Commission nationale de I'informatique et des libertés (CNIL), punkt 60.

11 €c-92/09 ja C-93/02, Volker und Markus Schecke GbR vs. Land Hessen, kohtujurist Sharpstoni ettepanek,
17. juuni 2010, punkt 71.

2 |Isikuandmete kaitse tildmaaruse artikli 5 Idige 2 ja artikli 28 18ike 3 punkt h.

13 Isikuandmete kaitse Gldmé&aruse artikkel 44 ja pdhjendus 101 ning isikuandmete kaitse Gldmaaruse artikli 47
IGike 2 punkt d.

1 Euroopa Liidu Kohtu 6. oktoobri 2015. aasta otsus kohtuasjas Maximillian Schrems vs. Data Protection
Commissioner, (edaspidi C-362/14 (Schrems |)), punkt 45.

15C-311/18 (Schrems 11), punktid 92 ja 93.

16.C-311/18 (Schrems 11), punktid 134, 135, 139, 140, 141 ja 142.
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hoides teda naiteks kursis importija asukohariigis vastu voetud isikuandmete kaitset mdjutavate
arengutega.’ Need llesanded tdhendavad isikuandmete kaitse Gildm&aruse vastutuse pdhimdtte
kohaldamist andmeedastusele.*®

2 TEGEVUSKAVA: VASTUTUSE POHIMOTTE KOHALDAMINE
ANDMEEDASTUSELE PRAKTIKAS

6. Jargmiseks kirjeldatakse tegevuskava vajalikest sammudest, millega saate teada, kas peate
andmeeksportijana votma tdiendavaid meetmeid, et edastada andmeid seaduslikult véljapoole
EMPd. ,Teie” tihendab kiesolevas dokumendis andmeeksportijana tegutsevat?® vastutavat vdi
volitatud andmetootlejat, kes tootleb isikuandmeid isikuandmete kaitse Uldmaaruse
kohaldamisalas. See hdlmab ka eradiguslike asutuste ja avaliku sektori asutuste tehtavat
todtlemist, kui andmeid edastatakse eradiguslikele asutustele.?® Seoses isikuandmete
edastamisega avaliku sektori asutuste vahel on erisuunised suunistes 2/2020 mddruse 2016/679
artikli 46 I6ike 2 punkti a ja artikli 46 16ike 3 punkti b kohta isikuandmete edastamisel EMP ja EMP-
véliste riikide avaliku sektori asutuste ja organite vahel.*

7. See hindamine ning valitud ja rakendatavad tdiendavad meetmed tuleb sobivalt dokumenteerida
ning teha vastavad dokumendid ndudmise korral kittesaadavaks padevale jirelevalveasutusele.??

2.1 1. samm. Tundke oma edastustoiminguid

8. Etteada, mida vGidakse nduda teilt (andmeeksportijalt), et jatkata voi alustada uut isikuandmete
edastamist?3, on esimese sammuna vaja tagada, et olete oma edastustoimingutest tiielikult
teadlik (tunnete oma edastustoiminguid). K&igi edastustoimingute registreerimine ja uurimine
vOib olla keerukas asutustele, kes edastavad kolmandatesse riikidesse regulaarselt palju
mitmesuguseid andmeid ning kasutavad mitut volitatud tootlejat ja alamtootlejat. Oma
edastustoimingute tundmine on h&ddavajalik esimene samm vastutuse pShimdsttest tulenevate
kohustuste tditmisel.

9. Oma edastustoimingutest tdieliku U(ilevaate saamiseks vdite ldhtuda tootlemistoimingute
kannetest, mille pidamise kohustus voib teil olla vastutava vdi volitatud to6tlejana isikuandmete

17.C-311/18 (Schrems 11), punkt 134.

18 |sikuandmete kaitse tildmaaruse artikli 5 Idige 2 ja artikli 28 18ike 3 punkt h.

19 Seega naiteks ei loeta teid andmeeksportijaks, kui olete andmesubjekt, kes esitab oma isikuandmed
veebipShise kisimustiku kaudu kolmandas riigis asuvale vastutavale t66tlejale.

20 vt Euroopa Andmekaitsendukogu suunised 3/2018 isikuandmete kaitse Uldmé&iruse territoriaalse
kohaldamisala kohta (artikkel 3) https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-
32018-territorial-scope-gdpr-article-3-version en

2! Euroopa Andmekaitsendukogu suunised 2/2020 mairuse 2016/679 artikli 46 18ike 2 punktia ja artikli 46
IGike 3 punkti b kohta isikuandmete edastamisel EMP ja EMP-viliste riikide avaliku sektori asutuste ja organite
vahel; vt https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-22020-articles-
46-2-and-46-3-b_en

22 |sikuandmete kaitse tildmaaruse artikli 5 18ige 2 ja artikli 24 I6ige 1.

23 NB! Edastamisena késitatakse ka kolmandas riigis asuva isiku kaugjuurdepaisu EMPs asuvatele andmetele.
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kaitse Uldmaaruse artikli 30 alusel.?® Samuti vdib teil abi olla varasematest tegevustest
andmesubjektide teavitamise kohustuste tditmisel vastavalt isikuandmete kaitse Uldmaaruse
artikli 13 10ike 1 punktile f ja artikli 14 16ike 1 punktile f seoses nende andmete edastamisega
kolmandatesse riikidesse.?”

10. Arge unustage edastustoimingute uurimisel arvestada ka edasi saatmist, néiteks seda, kas teie
volitatud tootlejad valjaspool EMPd saadavad teilt neile usaldatud isikuandmeid edasi muus
kolmandas riigis v8i samas kolmandas riigis asuvale alamtdotlejale.?®

11. Kooskdlas isikuandmete kaitse tildmaaruse vdimalikult viheste andmete kogumise pdhimdttega?’
peate kontrollima, et teie edastatavad andmed oleksid piisavad, asjakohased ja piirduksid sellega,
mida on vaja nendeks eesmarkideks, milleks neid toodeldakse.

12. Need toimingud tuleb teha enne iga andmeedastust ja ajakohastada enne edastamise taastamist
andmeedastustoimingute peatamise jarel: peate teadma, kus importijad voivad teie eksporditud
andmeid hoida v6i toddelda (kaardistama sihtkohad).

13. Pidage meeles, et edastamiseks loetakse ka kaugjuurdepdasu kolmandast riigist (naiteks
tugitoimingute ajal) ja/voi hoiustamist teenusepakkuja pakutavas véljaspool EMPd asuvas
pilves.®® Tapsemalt peate rahvusvahelise pilvetaristu kasutamise korral hindama, kas teie
andmeid edastatakse kolmandatesse riikidesse ja kuhu, v.a kui teie pilveteenuse osutaja on
asutatud EMPs ja lepingus on selgelt margitud, et andmeid ei toddelda lildse kolmandates riikides.

2.2 2.samm. Tuvastage, mis edastusvahendeid kasutate

14. Teise sammuna peate tuvastama, mis edastusvahendeid isikuandmete kaitse Uldmaaruse
V peatiikis loetletute ja ette ndhtute seast kasutate.

24Vt isikuandmete kaitse lildmaaruse artikkel 30, eriti selle I18ike 1 punkt e ja I8ike 2 punkt c. Peale selle peaksid
teie tootlemiskanded sisaldama tootlemistegevuste kirjeldust (sealhulgas andmesubjektide kategooriad,
isikuandmete kategooriad ning to6tlemise eesmargid ja konkreetne teave andmeedastustoimingute kohta).
MOni vastutav tootleja ja volitatud tootleja on registri pidamise kohustusest vabastatud (isikuandmete kaitse
Gldmaaruse artikli 30 IGige 5). Selle erandi suunised: vt artikli29 tooriihma seisukohta erandite kohta
isikuandmete kaitse lldmaaruse artikli 30 16ike 5 kohase to6tlemistoimingute registri pidamise kohustusest
(Euroopa Andmekaitsendukogus 25. mail 2018 heaks kiidetud).

% |sikuandmete kaitse ildmairuse labipaistvuseeskirjade kohaselt peate teavitama andmesubjekte sellest, kui
isikuandmeid edastatakse kolmandatasse riikidesse (isikuandmete kaitse Gldmé&aruse artikli 13 16ike 1 punkt f ja
artikli 14 16ike 1 punkt f). Eelkdige peate teatama neile Euroopa Komisjoni kaitse piisavuse otsuse olemasolu voi
puudumise kohta voi viitama isikuandmete kaitse Gldmé&aruse artiklis 46 voi 47 véi artikli 49 16ikes 1 osutatud
edastustoimingute korral asjakohastele ja sobivatele tagatistele ning nendest koopia saamise vdimalustele voi
nende avaldamiskohale. Andmesubjektile esitatavad andmed peavad olema Giged ja ajakohased, pidades eriti
silmas Euroopa Kohtu kohtupraktikat seoses edastamisega.

26 Kui vastutav tédtleja on andnud eelnevalt konkreetse vdi iildise kirjaliku ndusoleku kooskdlas isikuandmete
kaitse Gldmaaruse artikli 28 16ikega 2.

27 |sikuandmete kaitse Gildmasruse artikli 5 I8ike 1 punkt c.

28 \/t Euroopa Andmekaitsendukogu vastus korduvale kiisimusele nr 11 Euroopa Liidu Kohtu 23. juuli 2020. aasta
otsuse kohta kohtuasjas C-311/18 (Data Protection Commissioner vs. Facebook Ireland Ltd ja Maximillian
Schrems): ,tuleks pidada meeles, et isegi andmetele juurdepdiasu andmine kolmandast riigist naiteks
haldusotstarbel on samuti edastamine”.
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Kaitse piisavuse otsused

15. Euroopa Komisjon vdib kinnitada kaitse piisavuse otsustega seoses mdne voi kdigi kolmandate
riikidega, kuhu isikuandmeid edastate, et neis on isikuandmed piisavalt hasti kaitstud.?°

16. Selline kaitse piisavuse otsus tdhendab, et isikuandmed vdivad liikkuda EMPst vastavasse
kolmandasse riiki, ilma et oleks vaja kasutada Uhtki isikuandmete kaitse Gldmaaruse artikli 46
kohast edastusvahendit.

17. Kaitse piisavuse otsused vdivad hélmata riiki tervikuna voi piirduda mdéne selle osaga. Kaitse
piisavuse otsused vdivad hdlmata kdiki andmeedastustoiminguid riiki voi piirduda teatavat liiki
edastamisega (nditeks tihes sektoris).3°

18. Euroopa Komisjon avaldab oma kaitse piisavuse otsuste loetelu oma veebilehel.3!

19. Kui edastate isikuandmeid komisjoni kaitse piisavuse otsusega holmatud kolmandatesse
riikidesse, piirkondadesse vGi sektoritesse (kohaldatavas ulatuses), ei pea te astuma tadiendavaid
siin soovitustes kirjeldatud samme.3? Peate siiski jilgima oma edastustoimingute seisukohast
oluliste kaitse piisavuse otsuste vdimalikku tiihistamist v3i kehtetuks tunnistamist.33

20. Kaitse piisavuse otsused ei takista siiski andmesubjekte kaebusi esitamast. Samuti ei keela need
jarelevalveasutustel pdoérduda riiklikku kohtusse, kui neil on otsuse kehtivuse osas kahtlusi, et
riiklik kohus saaks esitada Euroopa Kohtule eelotsusetaotluse selle kehtivuse kontrollimiseks.3*

Naide:

ELi kodanik Maximillian Schrems esitas 2013. aasta juunis lirimaa andmekaitsevolinikule kaebuse ja
palus sellel jarelevalveasutusel keelata voi peatada oma isikuandmete edastamine ettevottest
Facebook Ireland Ltd Ameerika Uhendriikidesse, sest leidis, et Ameerika Uhendriikide digus ja praktika
ei taganud enda territooriumil hoitavatele isikuandmetele piisavat kaitset seal avaliku sektori asutuste

2% Euroopa Komisjonil on Sigus maarata isikuandmete kaitse (ildmairuse artikli 45 alusel kindlaks, kas ELi
mittekuuluv riik tagab isikuandmete piisava kaitse. Samuti on Euroopa Komisjonil 8igus maarata, et
rahvusvaheline organisatsioon tagab piisava kaitse.

30 [sikuandmete kaitse Gldmé&aruse artikli 45 18ige 1.

31 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions en

32 Kui teie ja andmeimportija olete vdtnud meetmeid isikuandmete kaitse ildmé&arusest tulenevate muude
kohustuste taitmiseks; vastasel juhul rakendage nimetatud meetmed.

33 Euroopa Komisjon peab vaatama ké&ik kaitse piisavuse otsuseid regulaarselt labi ning jilgima, kas neist kasu
saavad kolmandad riigid tagavad jatkuvalt piisaval tasemel kaitse (vt isikuandmete kaitse Gldmé&aruse artikli 45
IGiked 3 ja 4). Samuti vGib Euroopa Liidu Kohus kaitse piisavuse otsuseid kehtetuks tunnistada (vt otsused
kohtuasjades C-362/14 (Schrems 1) and C-311/18 (Schrems II).

34 C-311/18 (Schrems II), punktid 118-120. Jarelevalveasutused ei tohi kaitse piisavuse otsust arvestamata jatta
ega peatada voi keelata isikuandmete edastamist sellistesse riikidesse, tuues pohjenduseks ainult kaitsetaseme
ebapiisavuse. Nad véivad kasutada ainult oma volitusi peatada voi keelata isikuandmete edastamist sellisesse
kolmandasse riiki teistel pdhjustel (naiteks ebapiisavad turbemeetmed, mis on vastuolus isikuandmete kaitse
Gldmaaruse artikliga 32, voi Gigusliku aluse puudumine andmete t66tlemiseks, mis on vastuolus isikuandmete
kaitse Uldmaaruse artikliga 6). Jarelevalveasutused vGivad uurida taiesti sGltumatult, kas andmete edastamine
on kooskdlas isikuandmete kaitse lildmaaruses satestatud nduetega, ning podrduda vajaduse korral riiklike
kohtute poole, et viimased saaksid juhul, kui neil on kahtlusi komisjoni kaitse piisavuse otsuse kehtivuse suhtes,
esitada Euroopa Kohtule eelotsusetaotluse selle kehtivuse kontrollimiseks.
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sooritatava jalitustegevuse vastu. Andmekaitsevolinik likkas kaebuse tagasi eelkdige pShjendusega, et
Euroopa Komisjon on oma programmi Safe Harbor kasitleva otsusega 2000/520 leidnud, et Ameerika
Uhendriigid tagavad sinna edastatud isikuandmetele piisava kaitse. M. Schrems vaidlustas
andmekaitsevoliniku otsuse ning lirimaa kdrge kohus po6rdus kiisimusega otsuse 2000/520 kehtivuse
kohta Euroopa Liidu Kohtu poole. Seejarel otsustas Euroopa Liidu Kohus tunnistada kehtetuks
komisjoni otsuse 2000/520 piisava kaitse kohta, mis on ette ndhtud programmi Safe Harbor
pdhimdtetega.

35 Kohtuotsus C-362/14 (Schrems |).

Eelndu 13




Isikuandmete kaitse iildmddruse artikli 46 kohased edastusvahendid

21.

22.

23.

Isikuandmete kaitse Uldmaaruse artiklis 46 on loetletud mitu asjakohaseid kaitsemeetmeid
sisaldavat edastusvahendit, mida eksportijad saavad kasutada isikuandmete edastamiseks
kolmandatesse riikidesse, kui kaitse piisavuse otsused puuduvad. Isikuandmete kaitse tGldmaaruse
artikli 46 kohaste andmeedastusvahendite peamised liigid on:

standardsed andmekaitseklauslid ;
siduvad kontsernisisesed eeskirjad;
toimimisjuhendid;
sertifitseerimismehhanismid;

ad hoc lepingutingimused.

Olenemata sellest, mis isikuandmete kaitse tGldmaaruse artikli 46 kohase edastusvahendi valite,
peate tagama, et kokkuvottes on edastatavatel isikuandmetel sisuliselt samavaarne kaitsetase.

Peamiselt sisaldavad artikli46 kohased edastusvahendid asjakohaseid lepingulisi
kaitsemeetmeid, mida vOib kohaldada kdigisse kolmandatesse riikidesse tehtavate
edastustoimingute korral. Olukorrast kolmandas riigis, kuhu andmeid edastate, voib siiski
tuleneda vajadus tdiendada neid edastusvahendeid ja neis sisalduvaid kaitsemeetmeid
lisameetmetega (edaspidi , tdiendavad meetmed”), et tagada sisuliselt samaviirne kaitsetase.®

Erandid

24.

25.

26.

27.

Lisaks kaitse piisavuse otsustele ja isikuandmete kaitse Uldmaaruse artikli 46 kohastele
edastusvahenditele sisaldab nimetatud maarus kolmandat voimalust teatud olukordades
isikuandmete edastamiseks. Konkreetsetel tingimustel voib teil siiski olla véimalik edastada
isikuandmeid isikuandmete kaitse ildmaaruse artiklis 49 satestatud erandi alusel.

Artikkel 49 on olemuselt erandlik. Selles sisalduvaid erandeid tuleb télgendada viisil, mis ei ole
vastuolus erandite olemusega, kuna need on erandid reeglist, et isikuandmeid ei tohi edastada
kolmandasse riiki, v.a kui riik satestab piisava andmekaitse taseme voi kui on kehtestatud
asjakohased kaitsemeetmed. Erandid ei saa praktikas muutuda reegliks, vaid neid tuleb piirata
konkreetsete olukordadega. Euroopa Andmekaitsendukogu on andnud vélja suunised 2/2018
maaruse 2016/679 artikli 49 erandite kohta. 3’

Enne isikuandmete kaitse Gldmaaruse artiklis 49 satestatud erandi kasutamist peate kontrollima,
kas teie edastustoiming vastab rangetele tingimustele, mille tditmist see sate iga toimingu korral
nduab.

k %k k

Kui teie edastustoiming ei saa juriidiliselt pGhineda kaitse piisavuse otsusel ega artikli 49 erandil,
peate jatkama 3. sammuga.

36 C-311/18 (Schrems I1), punktid 130 ja 133. Vt ka alapunkt 2.3 allpool.
37 Uksikasjalikumad suunised on aadressil https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-22018-derogations-article-49-under-regulation en.
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2.3 3. samm. Hinnake, kas teie kasutatav isikuandmete kaitse Gldmaaruse artikli 46
kohane edastusvahend on kdiki edastamise asjaolusid arvestades tdhus

28. Isikuandmete kaitse Uldmaaruse artikli 46 kohane valitud andmeedastusvahend peab olema
tohus selle tagamisel, et andmete edastamine ei kahjusta isikuandmete kaitse lildmaarusega
tagatud kaitse taset.3®

29. Eelkdige peab kolmandas riigis edastatavate isikuandmete kaitse olema sisuliselt samavaarne
kaitsega, mis on EMPs tagatud isikuandmete kaitse lildmaarusega koostoimes Euroopa Liidu
pdhidiguste hartaga.3 See ei ole nii, kui andmeimportijal ei saa téita enda valitud isikuandmete
kaitse Uldmaaruse artikli 46 kohasest edastusvahendist tulenevaid kohustusi kolmandas riigis
edastamisele kohaldatavate Gigusaktide ja praktika tottu, sh andmete eksportijalt importija riiki
edastamise ajal.*°

30. Esmalt peate hindama, vajaduse korral koostoos importijaga, kas kolmanda riigi Giguses ja/voi
kasutatavas praktikas*' on midagi, mis vdiks kahjustada teie kasutatava isikuandmete kaitse
Gldmaaruse artikli46 kohase edastusvahendi asjakohaste kaitsemeetmete tShusust teie
konkreetse edastustoimingu kontekstis. See tdhendab, et tuleb kindlaks teha, kas teie
edastustoiming kuulub selliste digusaktide ja/v6i tavade kohaldamisalasse, mis vdivad piirata teie
isikuandmete kaitse Uldmadruse artikli 46 kohase andmeedastusvahendi tShusust. N&utud
hindamine peab pdhinema eelkdige avalikult kdttesaadavatel digusaktidel.

31. Hindamine peab sisaldama jargmisi elemente, mis kasitlevad teie importija kolmanda riigi
ametiasutuste juurdepadsu andmetele:

- teave, kas teie importija kolmanda riigi ametiasutused vdivad taotleda andmetele juurdepaasu
andmeimportija teadmisega vdi ilma, arvestades digusakte, tavasid ja teatatud pretsedente;

- elemendid seoses sellega, kas teie importija kolmanda riigi ametiasutustel vdib olla andmetele
juurdepdas andmeimportija voi sideteenuse pakkujate voi sidekanalite kaudu, arvestades
nende kadsutuses olevaid digusakte, diguslikke volitusi, tehnilisi, rahalisi ja inimressursse ning
teatatud pretsedente.

Asjakohaste digusaktide ja tavade tuvastamine, arvestades edastamise kdiki asjaolusid

32. Peate uurima iga edastustoimingu omadusi ja maarama, kas teie edastustoiminguid kahjustavad
neile toimingutele kehtiv diguskord ja/vdi tavad riigis, kuhu andmeid edastatakse (v3i hiljem edasi
saadetakse). Teie hinnang piirdub seega teie edastatavate konkreetsete andmete kaitsega seotud
Oigusaktide ja tavadega erinevalt Uldistest ja laiaulatuslikest kaitse piisavuse hindamistest, mida
Euroopa Komisjon teeb kooskdlas isikuandmete kaitse Gldmaaruse artikliga 45.

38 [sikuandmete kaitse Gldméaaruse artikkel 44 ja C-311/18 (Schrems 1) punktid 126, 137 ja 148.

39 C-311/18 (Schrems Il), punkt 105 ja teine jareldus.

40 vt otsus kohtuasjas C-311/18 (Schrems Il), punkt 183 koostoimes punktiga 184.

41 vt kohtuotsuse C-311/18 (Schrems I1) punkt 126, milles kohus viitab sdnaselgelt , asjaomases kolmandas riigis
kehtivatele Gigusaktidele ja tavadele” ning nduab, et ,tagataks praktikas asjaomasele kolmandale riigile
edastatud isikuandmete tdhus kaitse.” (rohuasetus lisatud) ning punkt 158.
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33. Kohalduv diguslik kontekst ja/v6i tavad séltuvad teie edastustoimingu konkreetsetest asjaoludest,
eelkdige jargmisest:

- eesmark, milleks andmeid edastatakse ja t6odeldakse (nditeks turundus, personalihaldus,
talletamine, IT-tugi, kliinilised uuringud);

- tootlemisel osalevate Uksuste liigid (era- voi avalik-Giguslik; vastutav/volitatud tootleja);

- majandusharu, milles edastamine toimub (naiteks reklaamitehnika, side, finantsteenused);

- edastatavate isikuandmete kategooriad (nt laste isikuandmed véivad kuuluda kolmandas riigis
eridigusaktide kohaldamisalasse);*?

- kas andmeid hoitakse kolmandas riigis v&i antakse kaugjuurdepads ELis/EMPs hoitavatele
andmetele;

- edastatavate andmete vorm (lihttekstina / pseudoniiiimitud vdi kriiptitud*);

- vdimalus, et andmeid vdidakse kolmandast riigist muusse kolmandasse riiki edasi saata.**

34. Teie hinnang peaks arvestama koiki edastustoimingute uurimisel tuvastatud edastamises
osalejaid (naiteks vastutavaid tootlejaid, volitatud tootlejaid ja alamtootlejaid, kes tootlevad
andmeid kolmandas riigis). Mida rohkem vastutavaid to6tlejaid, volitatud tootlejaid ja importijaid
on asjaga seotud, seda keerukam on hindamine. Samuti peate hindamisel arvestama andmete
kavandatud hilisemat edasisaatmist.

35. Igal juhul tuleks erilist tdhelepanu poorata kdigile olulistele digusaktidele, eelkdige neile, millega
on kehtestatud ndudeid isikuandmete avaldamise kohta avaliku sektori ametiasutustele voi antud
sellistele asutustele volitusi isikuandmetega tutvumiseks (nditeks kriminaaldiguse joustamise,
regulatiivjdrelevalve ja riikliku julgeoleku eesmargil). Kui need nduded voi volitused piiravad
andmesubjektide pohidigusi, jargides samas nende olemust ning on demokraatlikus Ghiskonnas
vajalikud ja proportsionaalsed meetmed, et kaitsta ka liidu vdi ELi liikmesriikide digusaktides®
tunnustatud olulisi eesmarke, ei tohi need piirata kohustusi, mis sisalduvad isikuandmete kaitse
Gldmaaruse artikli 46 kohases andmeedastusvahendis, millele te tuginete.

42 |sikuandmete edastamine on t&6tlemistoiming (isikuandmete kaitse tildmasruse artikli 4 18ige 2). Kui soovite
edastada isikuandmete kaitse Gldméaaruse artiklite 9 ja 10 alla kuuluvaid tundlikke andmeid, véite andmeid
edastada ainult siis, kui see kuulub méne isikuandmete kaitse Gldmaaruse artiklites 9 ja 10 ning ELi liikmesriikide
Oiguses satestatud erandi ja tingimuse alla. Isikuandmete kaitse (ildmaaruse artikli 32 kohaselt peate rakendama
koos vastutava tootleja voi volitatud tdotlejana tegutseva importijaga asjakohaseid tehnilisi ja korralduslikke
meetmeid, et tagada asjakohane turvalisuse tase, mis vastab andmesubjektide Gigusi ja vabadusi avalduvatele
riskidele, mida vdib p&hjustada edastatavate andmetega seotud rikkumine (isikuandmete kaitse Gldméaaruse
artikkel 4 punkt 12). Edastatavate andmete kategooriad ja nende tundlikkus on asjakohased riski ja meetmete
asjakohasuse hindamisel.

43 M&ni kolmas riik ei luba kriiptitud andmete importimist.

44 Kui vastutav té6tleja on andnud eelnevalt konkreetse vdi Uldise kirjaliku ndusoleku kooskdlas isikuandmete
kaitse Gldmaaruse artikli 28 16ikega 2.

% Vt ELi pShidiguste harta artiklid 47 ja 52, isikuandmete kaitse ildmasruse artikli 23 18ige 1 ja Euroopa
Andmekaitsendukogu 10. novembri 2020. aasta soovitused 02/2020 Euroopa oluliste tagatiste kohta seoses
jarelevalvemeetmetega, https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-
recommendations-022020-european-essential en.
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36.

37.

38.

39.

40.

41.

Peate hindama asjakohaseid Uldist laadi eeskirju ja tavasid, kui need mojutavad isikuandmete
kaitse GUldmaaruse artikli 46 kohases andmeedastusvahendis sisalduvate kaitsemeetmete t6husat
kohaldamist.

Sellel hindamisel on olulised ka kolmanda riigi Gigussiisteemi mitmesugused aspektid,
nt isikuandmete kaitse tGldmaaruse artikli 45 10ikes 2 loetletud elemendid. Naiteks vdib valitsuse
ebaseadusliku isikuandmetele juurdepaasu korral Uksikisikutele kattesaadavate (Oigus)kaitse
mehhanismide tohususe hindamisel olla oluline kolmanda riigi digusriigi pdhimdtete olukord.
Valitsuse sekkumise proportsionaalsuse tagamisele vdib kaasa aidata ka pohjaliku
andmekaitseseaduse voi sdltumatu andmekaitseasutuse olemasolu ning selliste rahvusvaheliste
Oigusaktide jargimine, milles on ette nahtud andmekaitsemeetmed.

Sellistest digusaktidest ja tavadest tulenevaid kohustusi véi volitusi kasitatakse isikuandmete
kaitse Uldmaaruse artikli 46 kohase andmeedastusvahendi kohustuste suhtes vdi nendega
vastuolus olevatena, kui need*®:

e ejausta ELi pohidiguste hartas satestatud pohidiguste ja -vabaduste olemust voi

e |3hevad kaugemale sellest, mis on demokraatlikus Ghiskonnas vajalik ja proportsionaalne, et
kaitsta Uht olulistest eesmarkidest, mida on tunnustatud ka liidu voi liikkmesriigi diguses,
naiteks isikuandmete kaitse ildmaaruse artikli 23 10ikes 1 loetletud eesmargid.

Peaksite kontrollima, kas andmeimportija kohustusi, mis voimaldavad andmesubjektidel kasutada
oma Oigusi, mis on satestatud isikuandmete kaitse UGldmaaruse artikli 46 kohases andmete
edastamise vahendis (naiteks edastatud andmetele juurdepdisu, nende parandamise ja
kustutamise taotlused ning (kohtulikud) Giguskaitsevahendid), saab téhusalt kohaldada ning kas
neid ei takista sihtriigiks oleva kolmanda riigi igusaktid ja/vdi tavad.

Vordluseks tuleb kasutada ELi standardeid, nditeks ELi pdhidiguste harta artikleid 47 ja 52,
eelkdige selleks, et hinnata, kas selline avaliku sektori ametiasutuste juurdepaas piirdub
demokraatlikus Gihiskonnas vajaliku ja proportsionaalsega ning kas andmesubjektidel on tdhusad
kaitsevoimalused.

Euroopa Andmekaitsendukogu Euroopa oluliste tagatiste soovitustes?” antakse selgitus
elementide kohta, mida tuleb hinnata, et maarata, kas kolmanda riigi avaliku sektori asutuste,
nt riikliku julgeoleku asutuste voi Giguskaitseasutuste juurdepaasu isikuandmetele reguleerivat
digusraamistikku vdib kisitleda pdhjendatud sekkumisena®®. Eelkdige tuleb seda hoolikalt
kaalutleda, kui avaliku sektori asutuste juurdepdisu andmetele reguleerivad Gigusaktid on
mitmeti mdistetavad voi ei ole avalikult kdattesaadavad. Euroopa oluliste tagatiste esimene ndue
on, et selline juurdepads peaks olema avalikult kattesaadav ja piisavalt selge, kui see on ette
nahtud.

46 Vit ELi p&hidiguste harta artiklid 47 ja 52, isikuandmete kaitse Gildmaaruse artikli 23 I18ige 1, C-311/18 (Schrems
I1) punktid 174 ja 187 ja Euroopa Andmekaitsendukogu 10. novembri 2020. aasta soovitused 02/2020 Euroopa
oluliste tagatiste kohta seoses jarelevalvemeetmetega.

47 Euroopa Andmekaitsendukogu 10. novembri 2020. aasta soovitused 02/2020 Euroopa oluliste tagatiste
kohta seoses jarelevalvemeetmetega.

48 Seega ei ole see vastuolus isikuandmete kaitse (ildmaaruse artikli 46 kohase andmeedastusvahendiga vdetud
kohustustega.
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42.

43.

Kui neid kohaldatakse artikli 46 kohastel edastusvahenditel pbhinevate
andmeedastustoimingutega seotud olukordadele, voivad Euroopa Andmekaitsendukogu Euroopa
oluliste tagatiste soovitused aidata andmeeksportijal hinnata, kas need volitused takistavad
andmeeksportijal ja andmeimportijal vastavalt isikuandmete kaitse Uldmaarusele voi
andmeedastusvahendiga kehtestatud kohustustele sisulise samavadarsuse tagamise kohustuste
taitmist. Sisuliselt samavaarse kaitsetaseme puudumine on eriti ilmne, kui teie edastustoimingu
suhtes asjakohase kolmanda riigi Oigusaktid vdi praktika ei vasta Euroopa oluliste tagatiste
nouetele. Euroopa Andmekaitsendukogu kordab, et Euroopa olulised tagatised on kolmanda riigi
jalgimismeetmetega kaasneva riivamise hindamisel vérdlusalus rahvusvahelise andmeedastuse
kontekstis. Need vordlusalused tulenevad ELi Gigusest ning Euroopa Liidu Kohtu ja Euroopa
Inimdiguste Kohtu praktikast, mis on siduv ELi liikmesriikide suhtes.

Hindamine peab pohinema eelkdige avalikult kattesaadavatel OGigusaktidel. Kolmanda riigi
ametiasutuste tavade uurimine vBimaldab teil kontrollida, kas isikuandmete kaitse Gldmaaruse
artikli 46 kohases andmeedastusvahendis sisalduvad kaitsemeetmed vd&ivad olla piisavad, et
tagada edastatud isikuandmete t8hus kaitse.*® Kolmandas riigis kehtivate tavade uurimine on
hindamise jaoks eriti oluline allpool kirjeldatud olukordades.

43.1 Kolmanda riigi asjakohased digusaktid voivad ametlikult vastata ELi pohidiguste ja -vabaduste

standarditele ning nende piirangute vajalikkusele ja proportsionaalsusele. Avaliku sektori
asutuste tavad (nt juurdepaas erasektori valduses olevatele isikuandmetele voi jarelevalve- voi
kohtuasutustena Gigusakte joustades voi mitte) vdivad siiski selgelt viidata sellele, et need ei ole
tavaliselt kohaldatavad ja/voi jargivad digusakte, millega pohimd&tteliselt reguleeritakse nende
tegevust. Sellisel juhul peate neid tavasid hindamisel arvesse votma ning arvestama, et
isikuandmete kaitse Uldmaaruse artikli 46 alusel ei ole iseenesest (st ilma tdiendavate
meetmeteta) voimalik tohusalt tagada sisuliselt samavaarset kaitsetaset. Sellisel juhul, kui
soovite edastamist jatkata, peate votma asjakohaseid tdiendavaid meetmeid.

43.2 Kolmanda riigi asjakohased oGigusaktid (nt juurdepdasu kohta erasektori valduses olevatele

isikuandmetele) véivad puududa. Sellisel juhul ei saa asjakohaste Gigusaktide puudumisest
automaatselt jareldada, et teie isikuandmete kaitse Uldmaaruse artikli46 kohast
andmeedastusvahendit on vdimalik tdhusalt kohaldada. Peate kontrollima, kas riigis on marke
tavadest, mis on vastuolus ELi igusega ja isikuandmete kaitse Gldmaaruse artikli 46 kohase
andmeedastusvahendi kohustustega. Vastuvdoetamatute tavade korral ei ole isikuandmete
kaitse Uldmaaruse artikli 46 kohase andmeedastusvahendiga voimalik iseenesest (st ilma
piisavate tdiendavate meetmeteta) t6husalt tagada sisuliselt samavéaarset kaitsetaset. Sellisel
juhul, kui soovite edastamist jatkata, peate votma asjakohaseid tdaiendavaid meetmeid.

49 C-311/18 (Schrems I1), punkt 126.
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43.3 Hindamisel voGib selguda, et kolmanda riigi asjakohased oigusaktid voivad olla
problemaatilised®® ning et edastatavad andmed ja/vdi asjaomane importija kuuluvad voi
vdivad kuuluda nende probleemsete digusaktide kohaldamisalasse.*!

Arvestades ebakindlust seoses probleemsete Gigusaktide vdimaliku kohaldamisega teie
edastustoimingu suhtes, voite seejdrel otsustada:

. edastamine peatada;

) vBtta tdiendavaid meetmeid®?, et viltida riski, et teie importija ja/vdi teie edastatavate
andmete suhtes v&idakse kohaldada andmeimportija kolmanda riigi digusakte ja/v&i
tavasid, mis véivad takistada edastamisvahendi lepingulisi tagatisi sisuliselt samavaarsel
tasemel kaitsetasemega, mis on tagatud EMPs; voi

. teise vBimalusena voite otsustada jatkata edastustoimingut, ilma et oleks vaja votta
tdiendavaid meetmeid, kui leiate, et teil ei ole pdhjust uskuda, et teie edastatavate
andmete ja/vdi importija suhtes kohaldatakse praktikas asjakohaseid ja problemaatilisi
Oigusakte. Peate olema oma hindamisel (vajaduse korral koost66s importijaga)
tdendanud ja dokumenteerinud, et digust ei tdlgendata ja/vdi ei kohaldata praktikas nii,
et see hdlmaks teie edastatavaid andmeid ja importijat, arvestades ka samas sektoris
tegutsevate ja/v6i seotud sarnaste edastatavate isikuandmete ja allpool kirjeldatud
taiendavate teabeallikatega seotud osalejate kogemusi.>?

Seepirast peate tdendama ja dokumenteerima (ksikasjalikus aruandes®®, et teie
edastatavate andmete ja/vdi importija suhtes ei kohaldata praktikas probleemseid
Oigusakte ning seega ei takista see importijat tditmast oma kohustusi, mis tulenevad
isikuandmete kaitse tildmaaruse artikli 46 kohasest andmeedastusvahendist.>®

50 probleemsete digusaktide all mdistetakse digusnorme, mis 1) panevad Euroopa Liidust isikuandmete
vastuvotjale kohustusi ja/vdi mojutavad edastatavaid andmeid viisil, mis v8ib mdjutada edastamisvahendite
lepingulist tagatist, mis on sisuliselt samavaarne, ja 2) ei austa ELi pShidiguste hartas tunnustatud pohidiguste ja
-vabaduste olemust voi ldahevad kaugemale sellest, mis on demokraatlikus Ghiskonnas vajalik ja
proportsionaalne, et kaitsta Uht olulistest eesmarkidest, mida on tunnustatud ka liidu v&i ELi liikmesriikide
Oiguses, naiteks isikuandmete kaitse tildmaaruse artikli 23 16ikes 1 loetletud eesmargid.

51 v&ib olla ebaselge, kas importija ja/vdi edastatavad andmed kuuluvad sageli riikliku julgeoleku digusaktide
Uldmaoistete kohaldamisalasse, mida kasutatakse, et piirata nende kohaldamisala, naiteks ,elektroonilise side
teenuse osutaja“ ja ,valisluureteave”.

52 vt isikuandmete kaitse ildmaaruse pdhjendus 109 ja C-311/18 (Schrems 11) punkt 132.

53 Vt punktid 45-47.

54 Koostatavad aruanded peavad sisaldama pdhjalikku teavet digusaktide ja tavade igusliku hindamise ning
nende kohaldamise kohta konkreetsetele andmeedastustele, hindamise sisemenetluse kohta (sealhulgas teave
hindamisel osalejate kohta, nt &igusblirood, konsultandid v&i asutusesisesed osakonnad) ja kontrollide
kuupdevade kohta. Aruanded peab kinnitama eksportija seaduslik esindaja.

55 Tdendamine, et teie edastatavate andmete ja importija suhtes ei kohaldata praktikas probleemseid Sigusakte,
arvestades ka muude samas sektoris tegutsevate ja/v8i sarnaste edastatavate isikuandmetega seotud osalejate
kogemusi, ei vabasta teid vajalike tdiendavate meetmete tagamisest, et kaitsta isikuandmeid nende edastamise
ja tootlemise ajal kolmandas sihtriigis (nt andmete otspunktkriptimine — vt tehniliste lisameetmete néited
2. lisas), kui teie anallilis kolmanda sihtriigi kohaldatavate Gigusaktide kohta naitab, et juurdepaas andmetele
vOib toimuda ka siis, kui importija ei sekku, edastamise hetkel. VGite selliseid meetmeid juba ette naha, kui
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Voimalikud teabeallikad

44. Teie andmeimportija peab esitama teile asjakohased allikad ja teabe kolmanda riigi kohta, kus ta
asub, ning edastamisele kohaldatavate kehtivate Gigusaktide ja tavade kohta.

45. Teie jateie importija vdivad hindamise I6pule viia, kasutades teavet, mis on saadud naiteks 3. lisas
ndidetena loetletud allikatest.

46. Lisaks edastamise suhtes kohaldatavale kolmanda riigi digusraamistikule peaksid allikad ja teave
olema asjakohased, objektiivsed, usaldusvaarsed, kontrollitavad ja tldsusele kattesaadavad voi
muul viisil kattesaadavad, et teha kindlaks, kas teie artikli 46 kohast edastamisvahendit on
vBimalik tdhusalt kohaldada®®, ning peate hindama ja dokumenteerima, et need on seda.

importija tegutseb vastutava tootleja voi volitatud tootlejana kooskdlas isikuandmete kaitse Uldmaaruse
artikliga 32.

56 vt 3. lisa mitteammendav loetelu teabeallikatest, mida teie ja importija v8ite kasutada.
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Asjakohane: teave peab olema asjakohane konkreetse edastamise ja/vGi importija suhtes ning selle
vastavuse suhtes ELi diguses ja isikuandmete kaitse Gldmaaruse artiklis 46 satestatud nduetele, mitte
liiga tldine voi abstraktne.

Objektiivne teave: teave, mida toetavad empiirilised tdendid, mis pShinevad varasematel teadmistel,
mitte oletustel voimalike siindmuste ja riskide kohta.

Usaldusvaarne: eksportija ja importija peavad objektiivselt hindama teabeallika ja teabe
usaldusvaarsust ning hindama neid eraldi.

Kontrollitav: teave ja jareldused peaksid olema kontrollitavad v6i vastandatavad muud liiki teabe vaoi
allikatega osana Uldhinnangust, et vGimaldada padeval jarelevalve- voi kohtuasutusel vajaduse korral
kontrollida selle teabe objektiivsust ja usaldusvaarsust.

Avalikult kidttesaadav v6i muul viisil kdttesaadav teave: teave peaks eelistatult olema avalik vGi
vahemalt kattesaadav, et hdlbustada eespool esitatud kriteeriumide kontrollimist ning tagada selle
vOimalik jagamine jarelevalveasutuste, digusasutuste ja Idppkokkuvdttes andmesubjektidega.

47. Samuti vOite arvesse votta importija dokumenteeritud praktilisi kogemusi seoses kolmandate
riikide ametiasutustelt saadud juurdepaasutaotluste asjakohaste varasemate juhtumitega. Saate
kasutada importija kogemusi tdiendava teabeallikana {iksnes juhul, kui kolmanda riigi
Oigusraamistik ei keela importijal esitada teavet riigiasutuste esitatud avalikustamistaotluste
kohta voi selliste taotluste puudumise kohta (ning peaksite sellise hinnangu dokumenteerima).
Peate siiski arvestama, et importija varasemate taotluste puudumist ei saa kunagi pidada
isikuandmete kaitse tldmaaruse artikli 46 kohase andmeedastusvahendi tdhususe seisukohast
otsustavaks teguriks, mis voimaldab andmete edastamist jatkata ilma tdiendavate meetmeteta.
Saate seda teavet koos muudest allikatest saadud muud liiki teabega arvestada teie
edastustoimingu Uldise hindamise osana seoses kolmanda riigi digusaktide ja tavadega. Importija
asjakohaseid ja dokumenteeritud kogemusi peaks kinnitama asjakohane, objektiivne,
usaldusvaarne, kontrollitav ja avalikult kdttesaadav v6i muul viisil kdttesaadav teave asjakohase
Oigusakti praktilise kohaldamise kohta (nt samas sektoris tegutsevatelt muudelt osalejatelt
saadud ja/vdi sarnaste edastatavate isikuandmetega seotud juurdepaasutaotluste olemasolu voi
puudumine®’ ja/vdi Bigusakti kohaldamine praktikas, niditeks kohtupraktika ja sdltumatute
jarelevalveasutuste aruanded).

Hindamise tulemused

48. Peaksite oma edastustoiminguga seotud importija kolmanda riigi digusaktide ja tavade lldise
hindamise teostama nduetekohase hoolsusega ja seda pdhjalikult dokumenteerima. Teie
padevad jarelevalve- ja/voi digusasutused vdivad seda nduda ja votta teid vastutusele kdigi selle
alusel tehtud otsuste eest.>®

57 Kogemused vbivad olla saadud teistelt iiksustelt, keda otseselt teadsite oma varasemate samalaadsete
andmeedastuste tottu, voi mida on kirjeldatud asjakohases kohtupraktikas, valitsusvaliste organisatsioonide
aruannetes jne (vt 3. lisa).

58 |sikuandmete kaitse Gildmé&aruse artikli 5 16ige 2.
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49. Hindamisel voib I6puks selguda, et teie kasutatav isikuandmete kaitse ldmaaruse artikli 46
kohane edastusvahend on jargmiste omadustega.

- Tagab tohusalt, et edastatavad isikuandmed on kolmandas riigis kaitstud tasemel, mis on
sisuliselt samavaarne EMPs tagatud kaitsega. Kolmandas riigis andmeedastusele kohaldatavad
Oigusaktid ja tavad annavad andmeimportijale vGimaluse taita enda valitud edastusvahendist
tulenevaid kohustusi. Peaksite olukorda taas hindama asjakohaste ajavahemike jarel voi
oluliste muudatuste ilmnemisel (vt 6. samm).

- Ei taga t6husalt sisuliselt samavaarset kaitsetaset. Andmeimportija ei saa oma kohustusi tdita
kolmanda riigi digusaktide ja/vdi tavade t&ttu, mida kohaldatakse andmete edastamise suhtes,
mis ei vasta ELi pShiGiguste ja -vabaduste standarditele ning nende piirangute vajalikkusele ja
proportsionaalsusele, et kaitsta avaliku huvi digusparaseid eesmarke. Euroopa Liidu Kohus on
rohutanud, et kui isikuandmete kaitse tGldmaéaruse artikli 46 kohane edastusvahend osutub
ebapiisavaks, on andmeeksportija Ullesanne voétta tohusaid tdiendavaid meetmeid voi
isikuandmeid mitte edastada.*®

Naide.

Taust

Néiteks otsustas Euroopa Liidu Kohus, et Ameerika Uhendriikide vilisluure jalitustegevuse seaduse
(FISA) paragrahv 702 ei vasta ELi Giguse kohasest proportsionaalsuse pohimottest tulenevatele
minimaalsetele kaitsemeetmetele ning seda ei saa kasitleda rangelt vajalikuga piirduvana. See
tdhendab, et nimetatud seaduse paragrahviga 702 volitatud programmide kaitsetase ei ole ELi
Oigusega ndutavate kaitsemeetmetega sisuliselt samavéaarne.

Hindamine

Kui teie hinnang asjakohastele USA Gigusaktidele viib selleni, et teie edastustoiming vdib kuuluda FISA
paragrahvi 702 kohaldamisalasse, kuid te ei ole kindel, kas see kuulub selle praktilise kohaldamisala
alla, voite otsustada, kas:

1. edastamine peatada;

2. vOtta vastu asjakohased lisameetmed, mis tagavad edastatavate andmete tGhusa kaitse taseme, mis
on sisuliselt samavaarne EMPs tagatuga; voi

3. uurida muud objektiivset, usaldusvadarset, asjakohast, kontrollitavat ja eelistatavalt avalikult
kadttesaadavat teavet (mis vdib hdlmata teie andmeimportijalt saadud teavet), et selgitada FISA
paragrahvi 702 praktilist kohaldamisala teie konkreetse edastamise suhtes. See teave peaks andma
vastused mdnele asjakohasele kiisimusele, naiteks jargmistele kisimustele.

- Kas avalikult kattesaadav teave nditab, et on olemas diguslik keeld teavitada konkreetsest saadud
andmetele juurdepdasu taotlusest ning ulatuslikud piirangud ildise teabe andmisel saadud andmetele
juurdepdasu taotluste voi saadud taotluste puudumise kohta?

- Kas teie andmeimportija on kinnitanud, et on varem saanud USA ametiasutustelt andmetele
juurdepdaasu taotlusi? Voi on teie andmeimportija kinnitanud, et ta ei ole varem USA ametiasutustelt

59C-311/18 (Schrems I1), punktid 134 ja 135.
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andmetele juurdepadsu taotlusi saanud ning et tal ei ole keelatud esitada teavet selliste taotluste voi
nende puudumise kohta?

- Kas avalikult kattesaadav teave USA kohtupraktika kohta ning jarelevalveasutustelt,
kodanikuiihiskonna organisatsioonidelt ja akadeemilistelt asutustelt saadud aruannetest®® nihtub, et
andmeimportijaid sama sektorist kui teie importija on varem saanud juurdep&asu taotlusi sarnastele
edastatavatele andmetele?

Neile kiisimustele antud vastuste pbhjal voite jareldada jargmist.

- FISA paragrahvi 702 kohaldatakse praktikas teie konkreetse andmeedastuse suhtes ja seega piirab
see teie kasutatava isikuandmete kaitse Gldmaaruse artikli 46 kohase andmeedastusvahendi tdhusust.
Seega, kui soovite andmete edastamist jatkata, peate kaalutlema, vajaduse korral koostdds
importijaga, kas saate votta tdiendavaid meetmeid, mis tagavad edastatavate andmete tohusa kaitse
taseme, mis on sisuliselt samavadarne EMPs tagatuga. Kui te ei leia tOhusaid tdiendavaid meetmeid, ei
tohi te isikuandmeid edastada.

vOi

- FISA paragrahv 702 ei ole teie konkreetse andmeedastuse suhtes praktikas kohaldatav ja seega ei
piira see teie kasutatava isikuandmete kaitse Gldmaaruse artikli 46 kohase andmeedastusvahendi
tohusust. Seejarel viite edastamist jatkata ilma tdiendavate meetmeteta.

2.4 4. samm. VOtke vastu tdiendavad meetmed

50. Kui 3. sammu hinnang on ndidanud, et teie kasutatav isikuandmete kaitse Gldmaaruse artikli 46
kohane edastusvahend ei ole t3hus, peate kaalutlema (koos importijaga, kui asjakohane), kas on
olemas tdiendavaid meetmeid, mille lisamine edastusvahendi kaitsemeetmetele vGiks tagada, et
edastatud andmed oleksid kolmandas riigis kaitstud ELis tagatuga sisuliselt samavaarsel
tasemel.®! ,Taiendavad meetmed” on maiéaratluse kohaselt tdienduseks isikuandmete kaitse
Gldmaaruse artikli 46 kohase andmeedastusvahendiga juba ette nahtud kaitsemeetmetele ja
muudele isikuandmete kaitse Uldmaaruses satestatud kohaldatavatele turbenduetele (nt
tehnilised turbemeetmed).%?

51. Peateigal liksikjuhul eraldi tuvastama, mis tdiendavad meetmed voiksid olla téhusad, kui andmeid
edastatakse korduvalt konkreetsesse kolmandasse riiki, kasutades konkreetset isikuandmete
kaitse ildmaaruse artikli 46 kohast edastusvahendit. Te ei pea hindamist kordama iga kord, kui

80 nt FISA paragrahvi 702 satted; vilisluure jarelevalvekohtu (FISC) kodukord, kustutatud salastatus FISCi
arvamustest ja otsustest, USA kohtute kohtupraktika; eraelu puutumatuse kodanikuvabaduste jarelevalve
komisjoni aruanded ja kuulamiste transkriptsioonid; USA justiitsministeeriumi peainspektori biiroo aruanded;
riikliku julgeolekuameti kodanikuvabaduste ja eraelu puutumatuse biiroo direktori aruanded; kongressi
uurimistalituse koostatud aruanded; Ameerika kodanikuvabaduste liidu sihtasutuse (ACLU) aruanded.
61C-311/18 (Schrems I1), punkt 96.

62 |sikuandmete kaitse Gildm&aruse pShjendus 109 ja C-311/18 (Schrems 11) punkt 133.
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edastate sama liiki andmeid samasse kolmandasse riiki. Méned edastamiseks kavandatud
andmed voivad vajada tdiendavaid meetmeid, samas kui muude andmete korral ei pruugi neid
vaja olla (arvestades kolmanda riigi iguse ametlikku ja/vdi praktilist kohaldamist). Saate kasutada
oma varasemaid hindamisi (1., 2. ja 3. samm) ning kontrollida nende jarelduste alusel tdiendavate
meetmete véimalikku tdhusust ndutava kaitsetaseme tagamisel.

52. Pohimdtteliselt voivad tdiendavad meetmed olla olemuslikult lepingulised, tehnilised voi
korralduslikud. Eri meetmete Uksteist toetav ja tdiendav kombineerimine v&ib parandada
kaitsetaset ning aidata seega saavutada ELi standardeid.

53. Uksnes lepinguliste ja korralduslike meetmetega ei lahendata (ldiselt kolmandate riikide
ametiasutuste juurdepiasu isikuandmetele probleemsete digusaktide ja/v3i tavade alusel®®. On
olukordi, kus Uksnes asjakohaselt voetud tehnilised meetmed vdivad takistada v&i muuta
ebatulemuslikuks kolmandate riikide avaliku sektori ametiasutuste juurdepdasu isikuandmetele,
eelkdige jalitustegevuseks.®* Sellisel juhul vdivad lepingulised vdi korralduslikud meetmed
tdiendada tehnilisi meetmeid ja tugevdada andmete Gldist kaitset (nt vGttes kasutusele kontrollid
ja korvaldades automatismi avaliku sektori ametiasutuste katsetest saada andmetele juurdepaasu
viisil, mis ei vasta ELi standarditele).

54. Voite vajaduse korral koost66s andmeimportijaga tutvuda jargmiste tegurite (mitteammendava)
loeteluga, et tuvastada, mis tdiendavad meetmed oleksid kodige tdhusamad, et kaitsta
edastatavaid andmeid avaliku sektori ametiasutuste taotluste eest andmetele juurdepaasuks, mis
pdhinevad praktikas kohaldatavatel probleemsetel digusaktidel:

- edastatavate andmete vorm (lihttekstina / pseudonttmitud vdi kriptitud);

- andmete olemus (nt EMPs tagatakse isikuandmete kaitse lldmaaruse artiklitega9 ja 10
hdlmatud andmekategooriatele kdrgem kaitsetase); %

- andmetdotluse té6voo pikkus ja keerukus, toéotluses osalevate tegutsejate arv ning nende suhe
(nt kas edastamine hélmab mitut vastutavat tootlejat vGi nii vastutavaid kui ka volitatud
tootlejaid voi selliste volitatud tootlejate kaasamine, kes edastavad andmed teie
andmeimportijale (arvestades nende suhtes kohaldatavaid asjakohaseid satteid vastavalt

kolmanda sihtriigi digusaktidele));®®

53 probleemsete digusaktide all mdistetakse digusnorme, mis 1) panevad Euroopa Liidust isikuandmete
vastuvodtjale kohustusi ja/v8i mdjutavad edastatavaid andmeid viisil, mis véib m&jutada edastamisvahendite
lepingulist tagatist, mis on sisuliselt samavaarne, ja 2) ei austa ELi pS&hidiguste hartas tunnustatud pdhidiguste ja
-vabaduste olemust voi ldahevad kaugemale sellest, mis on demokraatlikus Ghiskonnas vajalik ja
proportsionaalne, et kaitsta Uht olulistest eesmarkidest, mida on tunnustatud ka liidu v&i ELi liikmesriikide
Oiguses, naiteks isikuandmete kaitse tildmaaruse artikli 23 16ikes 1 loetletud eesmargid.

64 Kui selline juurdepiis iiletab demokraatlikus tihiskonnas vajaliku ja proportsionaalse; vt ELi pShidiguste harta
artiklid 47 ja 52, isikuandmete kaitse Gldmaaruse artikli 23 Idige 1 ja Euroopa Andmekaitsendukogu 10. novembri
2020. aasta soovitused 02/2020 Euroopa oluliste tagatiste kohta seoses jarelevalvemeetmetega
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential_en.

85 Vit allmarkus 42.

66 |sikuandmete kaitse lildmaarusega méairatakse vastutavatele todtlejatele ja volitatud tdotlejatele
selgepiirilised kohustused. Edastamine vdib toimuda Uhelt vastutavalt tootlejalt teisele, kaasvastutavate
tootlejate vahel, vastutavalt tootlejalt volitatud tootlejale ning vastutava tooétleja volituse korral volitatud
tootlejalt vastutavale tootlejale voi volitatud tootlejalt volitatud todtlejale.
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- kolmanda riigi diguse praktilise kohaldamise tehnika vdi parameetrid, mis on kokku lepitud

3. sammu ajal;
- vOimalus, etandmeid saadetakse veel edasi samas kolmandas riigis voi isegi kolmandate riikide

vahel (nt andmeimportija alamtédtleja osalusel®’).

57 Vt allméarkus 26.
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Tadiendavate meetmete ndited

55. Madne néite tehnilistest, lepingulistest ja korralduslikest meetmetest, mida vdéiks kaalutleda, kui
neid ei ole juba kasutatud isikuandmete kaitse Uldmaaruse artikli46 kohases
andmeedastusvahendis, voib leida 2. lisas kirjeldatud mitteammendavatest loeteludest.

* %k %k

56. Kui olete votnud tohusad tdiendavad meetmed, mis koos teie valitud isikuandmete kaitse
Uldmaaruse artikli 46 kohase edastusvahendiga ulatuvad kaitsetasemele, mis on niiid EMPs
tagatuga sisuliselt samavaarne, tohib edastustoiminguid jatkata.

57. Kui te ei suuda leida voi votta tdhusaid tdaiendavaid meetmeid, mis tagaksid edastatavatele
andmetele sisuliselt samavairse kaitse, ® ei tohi te isikuandmeid enda kasutatava isikuandmete
kaitse Gldmaaruse artikli 46 kohase edastusvahendi abil asjaomasesse kolmandasse riiki edastada.
Kui te andmeid juba edastate, peate isikuandmete edastamise peatama vdi Idpetama.® Vastavalt
teie kasutatavas isikuandmete kaitse Gldmaaruse artikli 46 kohases edastusvahendis sisalduvatele
kaitsemeetmetele peab importija tdielikult tagastama teile vGi havitama andmed, mida olete
sellesse kolmandasse riiki juba edastanud, ning nende koopiad.”®

Naide.

Nadide: kolmanda riigi Gigus keelab teie tuvastatud tdiendavad meetmed (nt keelab kriiptimise) voi
takistab teisiti nende tdhusust. Te ei tohi alustada isikuandmete edastamist sellesse riiki voi peate
|6petama toimuvad edastustoimingud sellesse riiki.

58. Padev jarelevalveasutus voib mdaarata mis tahes muu parandusmeetme (naiteks trahvi), kui
alustate voi jatkate andmete edastamist, kuigi te ei suuda tdoendada sisuliselt samavdaarset kaitset
kolmandas riigis.

2.5 5. samm. Menetluslikud sammud, kui olete tuvastanud tohusad tdiendavad
meetmed
59. Menetluslikud sammud, mida voite vajada parast rakendatavate tohusate tdiendavate meetmete

tuvastamist, voéivad oleneda isikuandmete kaitse Uldmaaruse artikli46 kohasest
edastusvahendist, mida kasutate voi kavatsete kasutada.

68 Kui selline juurdepéis liletab demokraatlikus Gihiskonnas vajaliku ja proportsionaalse; vt ELi pdhidiguste harta
artiklid 47 ja 52, isikuandmete kaitse Gldmaaruse artikli 23 16ige 1 ja Euroopa Andmekaitsendukogu 10. novembri
2020. aasta soovitused 02/2020 Euroopa oluliste tagatiste kohta seoses jarelevalvemeetmetega
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential en.

69C-311/18 (Schrems Il), punkt 135.

70Vt lepingu tiiliptingimuste otsuse 87/2010 lisa 12. tingimus; vt (valikuline) tdiendav I8petamistingimus lepingu
tuliptingimuste otsuse 2004/915/EU lisas B.

Eelndu 26



https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-european-essential_en
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-european-essential_en

2.5.1 Standardsed andmekaitseklauslid (isikuandmete kaitse Uldmaaruse artikli 46 [Gike 2
punktid c ja d)

60. Kui kavatsete kehtestada tdiendavaid meetmeid lisaks standardsetele andmekaitseklauslitele, ei
ole teil vaja kiisida padeva jarelevalveasutuse luba nende tingimuste voi tdiendavate
kaitsemeetmete lisamiseks, kui tuvastatud tdiendavad meetmed ei ole otseselt voi kaudselt
vastuolus standardsete andmekaitseklauslitega ja on piisavad tagamaks, et isikuandmete kaitse
tldmairusega tagatud kaitset ei kahjustata.” Andmeeksportija ja importija peavad tagama, et
tdiendavaid tingimusi ei saaks moista viisil, mis piirab standardsetes andmekaitseklauslites
sisalduvaid Gigusi ja kohustusi véi vahendab mis tahes muul viisil andmekaitse taset. Peate suutma
seda téendada, sealhulgas kdigi tingimuste liheselt mdistetavust, lahtudes vastutuse pohimottest
ja teie kohustusest tagada piisav andmekaitse tase. Padevatel jarelevalveasutustel on Gigus neid
tdiendavaid tingimusi |abi vaadata, kui asjakohane (naiteks kaebuse v6i omal algatusel esitatud
paringu korral).

61. Kui kavatsete muuta standardseid andmekaitseklausleid endid v&i kui lisatud tdiendavad
meetmed |dhevad standardsete andmekaitseklauslitega otseselt vdi kaudselt vastuollu, ei
késitleta teid enam standardseid andmekaitseklausleid kasutavana’? ning peate kiisima padeva
jarelevalveasutuse loa kooskdlas isikuandmete kaitse tGldmaaruse artikli 46 16ike 3 punktiga a.

2.5.2 Siduvad kontsernisisesed eeskirjad (isikuandmete kaitse Gldmadaruse artikli 46 |6ike 2
punkt b)

62. Schrems Il kohtuotsuses esitatud péhjendused kehtivad ka teiste isikuandmete kaitse Gldmaaruse
artikli 46 |6ike 2 kohaste edastusvahendite korral, sest k&ik need vahendid on olemuselt
lepingulised, nii et nende alusel ette nahtud tagatised ja osaliste voetud kohustused ei saa siduda
kolmanda riigi avaliku sektori asutusi.”?

63. Schrems Il kohtuotsus on siduvate kontsernisiseste eeskirjade alusel tehtaval isikuandmete
edastusel oluline, sest kolmandate riikide Gigusaktid voivad mdjutada selliste vahenditega
pakutavat kaitset.

! Isikuandmete kaitse ildmasruse pShjenduses 109 margitakse: ,Vastutavale toétlejale voi volitatud toodtlejale
antud vdimalus kasutada komisjoni vGi jarelevalveasutuse vastu voetud standardseid andmekaitsetingimusi ei
tohiks takistada vastutavat tootlejat vGi volitatud tootlejat lisamast standardsed andmekaitseklauslid laiemasse
lepingusse, nagu nditeks kahe volitatud t66tleja vahelisse lepingusse, ega lisamast muid klausleid véi tdiendavaid
kaitsemeetmeid, tingimusel et need ei lahe otseselt ega kaudselt vastuollu komisjoni vdi jarelevalveasutuse vastu
voetud lepingu tluptingimustega ega piira andmesubjektide pohibigusi ja -vabadusi.” Sarnased satted on
sitestanud Euroopa Komisjon direktiivi 95/45/EU alusel vastu vetud lepingu tiiliptingimuste kogumites.

72 Vtanaloogia alusel: Euroopa Andmekaitsendukogu vastu vdetud arvamus 17/2020 Sloveenia
jarelevalveasutuse esitatud artikli 28 kohaste lepingu tluptingimuste eelndu kohta (isikuandmete kaitse
Uldmaaruse artikli 28 IGige 8), mis sisaldab sarnast satet (,Lisaks tuletab andmekaitsendukogu meelde, et
jarelevalveasutuse vastuvdetud lepingu tliptingimuste kasutamise vimalus ei takista pooli lisamast muid
tingimusi voi tdiendavaid kaitsemeetmeid, tingimusel et need ei Idhe otseselt ega kaudselt vastuollu vastuvéetud
lepingu tlliptingimustega ega piira andmesubjektide pohidigusi ega -vabadusi. Peale selle, kui andmekaitse
tllptingimusi muudetakse, ei loeta seda enam olukorraks, kus pooled rakendavad vastuvGetud lepingu
tluptingimusi.”),

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb opinion 202017 art28sccs si en.pdf.

73C-311/18 (Schrems I1), punkt 132.
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64.

65.

Kdigile kohustustele, mis tuleb lisada, viidatakse ajakohastatud dokumendis WP256/25774, millele
koik siduvatele kontsernidele kui edastusvahenditele tuginevad grupid peavad tihtlustama oma
olemasolevad ja tulevased siduvad kontsernisisesed eeskirjad.

Kohus réhutas, et andmeeksportija ja andmeimportija Ulesanne on hinnata, kas asjaomases
kolmandas riigis jargitakse ELi Oigusega ndutavat kaitsetaset, et madrata, kas standardsete
andmekaitseklauslite voi siduvate kontsernisiseste eeskirjadega ette nahtud kaitsemeetmeid on
vOimalik jargida praktikas. Vastasel juhul peate hindama, kas saate satestada tdiendavaid
meetmeid, et tagada sisuliselt samavaarne kaitsetase, nagu tagatakse EMPs, ning kas kolmanda
riigi 0igus ega praktika ei piira neid taiendavaid meetmeid, vahendades nende tdhusust.

2.5.3 Ad hoc lepingutingimused (isikuandmete kaitse Gldmaaruse artikli 46 16ike 3 punkt a)

66.

2.6
67.

68.

69.

Schrems Il kohtuotsuses esitatud péhjendused kehtivad ka teiste isikuandmete kaitse ildmaaruse
artikli 46 |6ike 2 kohaste edastusvahendite korral, sest k&ik need vahendid on olemuselt
lepingulised, nii et nende alusel ette nahtud tagatised ja osaliste voetud kohustused ei saa siduda
kolmanda riigi avaliku sektori asutusi.”> Seetdttu on Schremsll kohtuotsus ad hoc
lepingutingimuste alusel tehtaval isikuandmete edastusel oluline, sest kolmandate riikide
Oigusaktid voivad mojutada selliste vahenditega pakutavat kaitset.

6. samm. Taashinnake olukorda asjakohaste ajavahemike jarel

Peate jalgima pidevalt ja (kui asjakohane) koost66s andmeimportijatega muutusi kolmandas riigis,
kuhu olete isikuandmeid edastanud, mis voiksid mdjutada teie algset kaitsetaseme hinnangut ja
otsuseid, mida olete teinud selle pohjal oma edastustoimingute kohta. Vastutus on jatkuv
kohustus (isikuandmete kaitse Gildmaaruse artikli 5 10ige 2).

Peate votma kasutusele piisavalt usaldusvadrsed mehhanismid tagamaks, et peatate vGi IGpetate
andmete edastamise kohe, kui

- importija on rikkunud voéi ei suuda tdita kohustusi, mida ta on isikuandmete kaitse
Gldmaaruse artikli 46 kohase edastusvahendi alusel votnud, voi
- taiendavad meetmed ei ole selles kolmandas riigis enam téhusad.

KOKKUVOTE

Isikuandmete kaitse lildmaarusega on kehtestatud eeskirjad isikuandmete t66tlemise kohta EMPs
ning sellega lubatakse isikuandmete vaba lilkkumist EMP piires. Isikuandmete kaitse ildmaaruse
V peatiikk reguleerib isikuandmete edastamist kolmandatesse riikidesse ja seab kdrge eesmargi:
edastamine ei tohi kahjustada isikuandmete kaitse ldmé&arusega tagatud fuusiliste isikute
kaitsetaset (artikkel 44). Euroopa Liidu Kohtu otsuses kohtuasjas C-311/18 (Schremsll)

7% Artikli 29 té6riihma téddokument, milles kehtestatakse siduvates kontsernisisestes eeskirjades sisalduvate
elementide ja pohimdétete tabel (viimati muudetud ja vastu vGetud 6. veebruaril 2018, WP 256 rev.01); artikli 29
toorihma toodokument, milles kehtestatakse siduvates kontsernisisestes eeskirjades sisalduvate elementide ja
pShimotete tabel (viimati muudetud ja vastu véetud 6. veebruaril 2018, WP 257 rev.01).

75C-311/18 (Schrems Il), punkt 132.
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70.

71.

72.

73.

réhutatakse vajadust tagada isikuandmete edastamisel kolmandatesse riikidesse isikuandmete
kaitse Gildméaarusega loodud kaitsetaseme jirjepidevus.’®

Oma andmetele sisuliselt samavaarse kaitse tagamiseks peate eelkGige olema pohjalikult kursis
oma edastustoimingutega. Peate ka kontrollima, et teie edastatavad andmed oleksid piisavad,
asjakohased ja piirduksid sellega, mida on vaja nendeks eesmarkideks, milleks neid toodeldakse.

Samuti peate tuvastama, mis edastusvahendit oma edastustoimingutel kasutate. Kui edastusvahendiks
ei ole kaitse piisavuse otsus, peate kontrollima igal tiksikjuhul eraldi, kas kolmanda sihtriigi digus vGi
praktika ohustab (vGi mitte) teie edastustoimingute korral isikuandmete kaitse Gldmaaruse artikli 46
kohases edastusvahendis sisalduvaid kaitsemeetmeid. Kui isikuandmete kaitse ildmaaruse artikli 46
kohane edastusvahend (ksi ei suuda saavutada edastatavatele isikuandmetele sisuliselt samavaarset
kaitset, voivad liinga téita tdiendavad meetmed.

Kui te ei suuda leida voi rakendada t6husaid tdiendavaid meetmeid, mis tagaksid edastatavatele
andmetele sisuliselt samavaarse kaitse, ei tohi te isikuandmeid enda valitud edastusvahendi abil
asjaomasesse kolmandasse riiki edastada. Kui te andmeid juba edastate, peate isikuandmete
edastamise kohe peatama vdi IGpetama.

Padeval jarelevalveasutusel on volitused peatada voi I0petada isikuandmete edastamine
kolmandasse riiki, kui ELi digusega, eelkdige isikuandmete kaitse Gldmaaruse artiklitega 45 ja 46
noutav edastatavate andmete kaitse ei ole tagatud.

Euroopa Andmekaitsendukogu nimel

Eesistuja

(Andrea Jelinek)

76 C-311/18 (Schrems I1), punkt 93.
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1. LISA. MOISTED

¢ Kolmas riik —iga riik, mis ei ole EMP liikmesriik.

e EMP - Euroopa Majanduspiirkond, kuhu kuuluvad Euroopa Liidu liikkmesriigid ning Island, Norra ja
Liechtenstein. Isikuandmete kaitse Uldmaarust kohaldatakse viimaste suhtes EMP lepingu,
tapsemalt selle Xl lisa ja protokolli nr 37 alusel.

¢ |[sikuandmete kaitse ildmaarus — Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus
(EL) 2016/679 fuusiliste isikute kaitse kohta isikuandmete t66tlemisel ja selliste andmete vaba
liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse Gildmaarus).

e Harta — Euroopa Liidu pohidiguste harta (ELT C 326, 26.10.2012, 1k 391-407).

¢ Kohus — Euroopa Liidu Kohus. See asutus esindab Euroopa Liidu kohtuvdimu ning jalgib koost66s
lilkmesriikide kohtutega, et Euroopa Liidu igust kohaldataks ja télgendataks tGhetaoliselt.

e Andmeeksportija — EMPs asuv vastutav voi volitatud tootleja, kes edastab isikuandmeid
kolmandas riigis asuvale vastutavale voi volitatud tootlejale.

¢ Andmeimportija — kolmandas riigis asuv vastutav voi volitatud td6tleja, kes votab vastu EMPst
edastatud isikuandmeid vGi saab neile juurdepaasu.

¢ Isikuandmete kaitse Gldmaaruse artikli 46 kohane edastusvahend — asjakohased isikuandmete
kaitse Uldmaaruse artikli 46 kohased kaitsemeetmed, mida andmeeksportijad rakendavad
isikuandmete edastamisel kolmandasse riiki, kui isikuandmete kaitse Gildmaaruse artikli 45 |6ike 3
kohast kaitse piisavuse otsust ei ole vastu voetud. Isikuandmete kaitse Gldmaaruse artikli 46
IGiked 2 ja 3 sisaldavad loetelu selle artikli kohastest edastusvahenditest, mida vastutavad
tootlejad ja volitatud tootlejad véivad kasutada.

¢ Standardsed andmekaitseklauslid — Euroopa Komisjoni vastu véetud andmekaitseklauslid seoses
isikuandmete edastamisega EMPs ja sellest valjaspool asuvate vastutavate too6tlejate ja volitatud
tootlejate vahel. Euroopa Komisjoni vastu vdetud standardsed andmekaitseklauslid on
isikuandmete kaitse lildmaaruse artikli 46 16ike 2 punkti c ja 10ike 5 alusel isikuandmete kaitse
Uldmaaruse kohane edastusvahend.
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2. LISA. TAIENDAVATE MEETMETE NAITED

74. Siin on naited tdiendavatest meetmetest, mida saate kaalutleda, kui olete jdudnud 4. sammuni,
mil tuleb votta tdiendavaid meetmeid. See loetelu ei ole ammendav. Vdite uurida muid
tdiendavaid meetmeid. Tulevased tehnoloogilised, diguslikud voi organisatsioonilised arengud
voivad viia uute tiiendavate meetmete tekkeni, mida voite kaaluda. Neist ihe voi mitme meetme
valimine ja rakendamine ei pruugi tingimata ja slistemaatiliselt tagada, et teie edastustoimingud
vastavad ELi digusega ndutavale sisulise samavaarsuse standardile. Valige need taiendavad
meetmed, mis suudavad selle kaitsetaseme teie edastustoimingutele tohusalt tagada.

75. Mis tahes taiendavat meedet vdib pidada tohusaks Euroopa Liidu Kohtu otsuse Schrems Il
tdhenduses ainult siis ja sellises ulatuses, milles see (iksi v6i koos teistega kdrvaldab konkreetsed
puudused, mis on tuvastatud teie hinnangus olukorra kohta kolmandas riigis seoses teie
edastustoimingu suhtes kohaldatavate Oigusaktide ja tavadega. Kui te ei suuda kokkuvottes
tagada sisuliselt samavaarsel tasemel kaitset, ei tohi te isikuandmeid edastada.

76. Vastutava tootleja voi volitatud tootlejana voidakse teilt juba nduda mdéne kdesolevas lisas
kirjeldatud meetme rakendamist, et olla kooskdlas isikuandmete kaitse Gldmaarusega. See
tdhendab, et EMPs t66deldavate isikuandmete suhtes, mis edastatakse kaitse piisavuse otsusega
holmatud andmeimportijale voi muudele kolmandatele riikidele, vdib olla vaja kehtestada
sarnased meetmed.”’

2.1 Tehnilised meetmed

77. Siin punktis on mitteammendav loetelu tehnilistest meetmetest, mis vdivad tadiendada
isikuandmete kaitse Uldmaaruse artikli46 kohastes edastusvahendites sisalduvaid
kaitsemeetmeid, et tagada isikuandmete kolmandasse riiki edastamise kontekstis kooskdla
kaitsetasemega, mida ndutakse ELi Oigusega. Need meetmed on eriti vajalikud juhul, kui
asjaomase kolmanda riigi digusaktid kehtestavad andmeimportijale kohustusi, mis on vastuolus
isikuandmete kaitse Gldmaaruse artikli 46 kohaste edastusvahendite kaitsemeetmetega ning mis
vOivad eelkdige kahjustada lepingulist tagatist, et pakutakse sisuliselt samavaarset kaitset
asjaomase kolmanda riigi avaliku sektori asutuste neile andmetele juurdepdisu vastu.”®

78. Taiendava selguse huvides kirjeldatakse kdesolevas jaos esimesi naiteid stsenaariumidest, mille
korral mdned tehnilised meetmed vodiksid olla tdhusad, et tagada sisuliselt samavaarne kaitsetase.
See osa jatkub mone stsenaariumiga, mille korral ei ole tuvastatud tehnilisi meetmeid sellise
kaitsetaseme tagamiseks.

77 Isikuandmete kaitse Gldméaaruse artikli 5 16ige 2 ja artikkel 32.
78 C-311/18 (Schrems I1), punkt 135.
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79. Allpool loetletud meetmete eesmark on tagada, et kolmandate riikide avaliku sektori asutuste
juurdepdas edastatavatele andmetele ei kahjusta isikuandmete kaitse lldmadruse artikli 46
kohases edastusvahendis sisalduvate asjakohaste kaitsemeetmete tOhusust. Need meetmed
oleksid vajalikud, et tagada EMPs tagatavaga sisuliselt samavaadrne kaitsetase, isegi kui
riigiasutuste juurdepdas on kooskdlas importija riigi digusega, kui praktikas ldheb selline
juurdepids kaugemale sellest, mis on demokraatlikus tihiskonnas vajalik ja proportsionaalne’.
Nende meetmete eesmark on valtida juurdepaasu vdimalikku rikkumist, takistades ametiasutuste
vOimalust tuvastada andmesubjekte, tuletada nende kohta teavet, eristada neid muus kontekstis
vOi seostada edastatud andmeid teiste nende kasutuses olevate andmekogumitega, mis vdivad
sisaldada muude andmete seas andmesubjektide poolt teistes kontekstides kasutatavate
seadmete, rakenduste, vahendite ja protokollide antud vorguidentifikaatoreid.

80. Kolmandate riikide avaliku sektori asutused vodivad (ritada saada edastatud andmetele
juurdepdasu jargmisega.

a) Edastamise ajal, kasutades juurdep&dasu andmete vastuvotvasse riiki Glekandmise
sideliinidele. See juurdepaas voib olla passiivne, mis juhul side sisu lihtsalt kopeeritakse,
vOib-olla parast valikuprotsessi. See vdib siiski olla ka aktiivne selles mottes, et avaliku
sektori asutused sekkuvad sideprotsessi peale sisu lugemise seda ka muutes voi sellest osa
varjates.

b) Kuiandmed on ettendhtud vastuvétja valduses, saades juurdepdasu kas to6tluskohta
endasse voi ndudes andmete vastuvotjalt huvipakkuvate andmete asukoha maaramist ja
eraldamist ning ametiasutustele Gleandmist.

81. Siin punktis kasitletakse stsenaariume, milles rakendatakse molemal juhul t6husaid meetmeid.
Konkreetse edastamise korral vdivad piisavad olla mitmesugused tdiendavad meetmed, kui
vastuvotva riigi digus naeb ette ainult Ght liiki juurdepdasu. Seega peab andmeeksportija koost6os
andmeimportijaga hoolega anallilisima viimase suhtes kehtivaid kohustusi.

N&ide: Ameerika Uhendriikide andmeimportijad, kes kuuluvad Ameerika Uhendriikide seadustiku
50. jaotise paragrahvi 1881a (FISA paragrahv 702) kohaldamisalasse, on otseselt kohustatud andma
juurdepdasu enda valduses véi kontrolli all olevatele imporditud isikuandmetele voi andma need
andmed dle. See voib laieneda mis tahes kriptovotmetele, mida on vaja andmete loetavaks
muutmiseks.

82. Stsenaariumides kirjeldatakse konkreetseid asjaolusid ja nditena vbGetud meetmeid.
Stsenaariumide mis tahes muutmisega vdib viia teistsuguste jareldusteni. Stsenaariumid viitavad

72 Vt ELi pShidiguste harta artiklid 47 ja 52, isikuandmete kaitse ildmadruse artikli 23 18ige 1 ja Euroopa
Andmekaitsendukogu 10. novembri 2020. aasta soovitused 02/2020 Euroopa oluliste tagatiste kohta seoses
jarelevalvemeetmetega.
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olukordadele, kus on jareldatud, et kdigepealt on vaja vGtta tdiendavaid meetmeid, st kus
kdonealuse edastustoimingu suhtes kohaldatakse praktikas kolmanda riigi probleemseid Gigusakte.

83. V0ib juhtuda, et vastutavad tootlejad peavad rakendama osa voi koiki selles dokumendis
kirjeldatud meetmeid, olenemata andmeimportija suhtes kohaldatavates digusaktides sdtestatud
kaitsetasemest, sest neid on vaja isikuandmete kaitse tGldmaaruse artiklite 25 ja 32 jargimiseks
konkreetsete edastamise asjaolude korral. Teisisdnu voib andmeeksportijatel olla kohustus
rakendada kaesolevas lisas kirjeldatud meetmeid isegi siis, kui andmeimportija on hélmatud
kaitse piisavuse otsusega, samamoodi nagu vastutavatel tootlejatel ja volitatud tootlejatel voib
olla kohustus rakendada neid andmete t66tlemisel EMP piires.

1. ndide. Andmete talletamine varundamiseks ja muudel eesmarkidel, milleks ei ole vaja
juurdepaasu kriptimata andmetele

84. Andmeeksportija kasutab hostimisteenuse pakkujat kolmandas riigis, et talletada isikuandmeid
naiteks varundamiseks.

Kui

1. isikuandmeid té6deldakse enne edastamist, kasutades tugevat kriptimist, ja kontrollitakse
importija isikusamasust;

2. kriptimisalgoritm ja selle parameetrid (nt vGtme pikkus ja té6reziim, kui asjakohane) vastavad
tehnika tipptasemele ja eeldatavasti on vastupidavad vastuvétva riigi avaliku sektori asutuste
tehtava kriiptoanaliilisi suhtes, arvestades neile kdttesaadavaid ressursse ja tehnilisi véimalusi
(nt arvutusvdimsus jduriinde jaoks),%°

3. kriptimise tugevuse ja votmepikkuse puhul arvestatakse konkreetset ajavahemikku, mille
véltel peab kriiptitud isikuandmete konfidentsiaalsus olema kaitstud, !

4. kriptimisalgoritmi rakendab Oigesti ja nduetekohaselt hooldatud tarkvara, millel ei ole
teadaolevaid puudusi ja mille vastavus valitud algoritmi nduetele on verifitseeritud naiteks
sertifitseerimisega,

8 Et hinnata kriiptimisalgoritmide tugevust, nende vastavust tehnika tasemele ja nende vastupidavust
kriiptoanaliilisile aja jooksul, voivad andmeeksportijad tugineda ELi ja selle liikmesriikide ametlike
kuberturvalisuse asutuste avaldatud tehnilistele suunistele. Vt nt ENISA aruanne ,,Milline on tehnika tase IT-turbe
valdkonnas?“, 2019, https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security;
Saksamaa foderaalse infoturbeameti suunised TR-02102 seeria tehnilistes suunistes ja aruanne ,Algorithms, Key
Size and Protocols Report (2018), H2020-ICT-2014 — Project 645421, D5.4, ECRYPT-CSA, 02/2018“ aadressil
https://www.ecrypt.eu.org/csa/documents/D5.4-FinalAlgKeySizeProt.pdf.

81 Kriiptograafiliste algoritmide kaitsevdime viheneb aja jooksul uute kriiptoanaliilisi meetodite avastamise, uute
andmetootlusparadigmade, naditeks kvantandmet6otluse, ja olemasoleva andmetddtlusvdimsuse ldise
suurenemise tottu, v.a kui rakendatavad algoritmid on tdendatult teoreetiliselt turvalised. See probleem
puudutab eelk&ige avaliku vétme algoritme, mis kirjutamise ajal on tavakasutuses. Seega peab andmeeksportija
arvestama, et ametiasutused vGivad lubada juurdepaasu kriiptitud andmetele punktis 80 kirjeldatud asjaoludel
ja sailitada neid seni, kuni nende ressursid on dekriiptimiseks piisavad. Taiendavat meedet saab pidada tdhusaks
Uksnes siis, kui selline dekriiptimine ja sellele jargnev edasine toé6tlemine ei oleks sel ajal enam andmesubjektide
Oiguste rikkumine, naiteks seetdttu, et andmeid ei saa enam kasutada nende otseseks vdi kaudseks
tuvastamiseks.
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5. usaldusvaarne vétmehaldus (loomine, kasutamine, talletamine, kui asjakohane, sidumine
kavandatud vastuvdtja identiteediga, tiihistamine),® ning

6. votmed on sailitatud tGksnes andmeeksportija kontrolli all voi Giksuse poolt, keda eksportija
usaldab EMPs vdi jurisdiktsioonis, mis pakub sisuliselt samavaarset kaitsetaset, kui on tagatud
EMPs,

siis on Euroopa Andmekaitsendukogu seisukohal, et tehtav kriiptimine on tohus tdiendav meede.

2. ndide. Pseudontimitud andmete edastamine

85. Koigepealt pseudoniimib andmeeksportija enda hoitavad andmed ning edastab need seejarel
kolmandasse riiki analttsimiseks, naiteks teadusuuringuteks.
Kui

1. andmeeksportija edastab sellisel viisil to6deldud isikuandmeid, et isikuandmeid ei saa enam
tdiendavat teavet kasutamata seostada konkreetse andmesubjektiga ega eristada
andmesubjekti suuremast rithmast, %

2. et tdiendavat teavet sailitab Gksnes andmeeksportija ja seda hoitakse eraldi liikmesriigis vGi
kolmandas riigis, EMPs asuva eksportija poolt usaldatavas lksuses voi jurisdiktsioonis, mis
pakub sisuliselt samavaarset kaitsetaset, kui on tagatud EMPs,

3. selle tdiendava teabe avaldamine vdi volitamata kasutamine on vilistatud asjakohaste
tehniliste ja korralduslike kaitsemeetmetega ning on tagatud, et andmeeksportijale jaab
ainukontroll selle tdiendava teabe abil taastuvastamist vdimaldava algoritmi voi hoidla le,
ning

4. vastutav tootleja on tdendanud asjaomaste andmete pdhjaliku analiilisiga ning arvestades
kogu teavet, mida vastuvotva riigi avaliku sektori ametiasutused voivad eeldatavalt omada ja
kasutada, et pseudoniimitud isikuandmeid ei saa seostada tuvastatud voi tuvastatava
flitsilise isikuga isegi sellise teabega ristviitamise kaudu,

siis on Euroopa Andmekaitsendukogu seisukohal, et tehtav pseudoniiimimine on t6hus tdiendav
meede.

86. NB! Sageli voivad fuusilise isiku fuusilise, flsioloogilise, geneetilise, vaimse, majandusliku,
kultuurilise vOi sotsiaalse identiteediga seotud tegurid, isiku asukoht voi suhtlus internetipShise

82 NISTi eriviljaanne 800-57, vétmehalduse soovitused https://csrc.nist.gov/publications/detail/sp/800-57-part-
1/rev-5/final

83 Koosk®las isikuandmete kaitse Gldmaaruse artikli 4 16ikega 5: ,,pseudoniiiimimine — isikuandmete td6tlemine
sellisel viisil, et isikuandmeid ei saa enam seostada konkreetse andmesubjektiga ilma tdiendavat teavet
kasutamata, tingimusel et sellist lisateavet hoitakse eraldi ning selle suhtes kohaldatakse tehnilisi ja
korralduslikke meetmeid tagamaks, et isikuandmeid ei omistata tuvastatud vGi tuvastatavale fuusilisele isikule”;
lisaandmed vdivad koosneda pseudonliimide ja nende asendatavate identifitseerimisatribuutidega
samastatavatest tabelitest, kriiptograafilistest votmetest voi muudest atribuutide teisendamise parameetritest
vOi muudest andmetest, mis vdoimaldavad pseudoniiiimitud andmeid omistada tuvastatud vdi tuvastatavatele
fhdsilistele isikutele.
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teenusega teatud hetkedel®* vdimaldada isiku tuvastamist isegi nime, aadressi v&i muude lihtsate
tuvastustunnuste puudumisel.

87. Eriti on see nii siis, kui andmed kasitlevad teabeteenuste kasutamist (podrdumise kellaaeg,
kasutatud funktsioonide jarjekord, kasutatud seadme omadused jt). Selliste teenuste korral voib
ka isikuandmete importijal olla kohustus tagada juurdepaas samadele enda jurisdiktsiooni avaliku
sektori asutustele, kes parast seda téenéoliselt valdavad andmeid, kas ja kuidas nende uuritav(ad)
isik(ud) on neid teabeteenuseid kasutanud.

88. Arvestades ka seda, et teatud teabeteenuste kasutamine on olemuselt avalik vdi suurte
ressurssidega pooled vdivad neid dra kasutada, peavad vastutavad to6tlejad olema eriti hoolikad,
sest nende jurisdiktsiooni avaliku sektori asutused valdavad tdenaoliselt andmeid, kas ja kuidas
nende uuritav isik on neid teabeteenuseid kasutanud.

89. Kui pseudoniimimisel teisendatakse isikuandmetes sisalduvad atribuudid kriptograafilise
algoritmi abil, kohaldatakse allmarkustes 80 ja 81 esitatud juhiseid. Seega on soovitatav loobuda
Uksnes kriptograafia kasutamisest ja rakendada modifikatsioone, mis pdhinevad tabelipdhistel
mehhanismidel.

3. naide. Andmete kriptimine, et kaitsta neid importija kolmanda riigi ametiasutuste
juurdepéaasu eest eksportija ja tema importija vahelise transiidi ajal

90. Andmeeksportija soovib edastada andmeid sihtkohta, kus digusaktid ja/vdi tavad vdimaldavad
riigiasutustele juurdepadsu andmetele eksportija riigi ja sihtriigi vahelise transiidi ajal.

Kui

1. andmeeksportija edastab isikuandmed andmeimportijale sellises jurisdiktsioonis, kus seaduse
ja/vdi tava kohaselt on avaliku sektori asutustel juurdepads andmetele ajal, mil neid
transporditakse interneti kaudu kdnealusesse kolmandasse riiki ilma sellise juurdepdasuga
seotud oluliste Euroopa tagatisteta, kasutatakse transpordi kriiptimist, mille korral on tagatud,
et kasutatavad kruptimisprotokollid on tipptasemel ning pakuvad tohusat kaitset aktiivsete ja
passiivsete rinnakute eest ressurssidega, mis on selle kolmanda riigi ametiasutustele
teadaolevalt kattesaadavad;

2. side pooled lepivad kokku usaldusvdarse avaliku vétme sertifitseerimisasutuse voi -taristu
kasutamise,

3. transpordi kriptimist voimaldavate saatja- ja vastuvGtuslsteemide aktiivsete ja passiivsete
rinnete vastu kasutatakse spetsiaalseid kaitse- ja tehnikataseme meetmeid, sealhulgas
tarkvara puuduste ja vGimalike nn tagauste testimist;

4. kui kriptitud edastus ise ei taga piisavat turvet, arvestades kogemusi kasutatava taristu voi
tarkvara haavatavustega, otspunktkriptitakse isikuandmed ka rakenduskihil, kasutades
tipptasemel kriiptimismeetodeid,

84 Isikuandmete kaitse Gildmaaruse artikli 4 18ige 1: ,isikuandmed” — igasugune teave tuvastatud vdi tuvastatava
fhdsilise isiku (,andmesubjekti”) kohta; tuvastatav flusiline isik on isik, keda saab otseselt voi kaudselt tuvastada,
eelkdige sellise identifitseerimistunnuse pdhjal nagu nimi, isikukood, asukohateave, vorguidentifikaator vi selle
fhdsilise isiku Ghe voi mitme flilsilise, flsioloogilise, geneetilise, vaimse, majandusliku, kultuurilise vdi sotsiaalse
tunnuse pd&hjal;“.
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5. kriptimisalgoritm ja selle parameetrid (nt vétme pikkus ja té6reziim, kui asjakohane) vastavad
tehnika tipptasemele ning eeldatavasti taluvad andmete vastavasse kolmandasse riiki
edastamisel avaliku sektori asutuste tehtavat kriiptoanaliitsi, arvestades neile kattesaadavaid
ressursse ja tehnilisi voimalusi (nditeks arvutusvGéimsus jouriinde jaoks) (vt eespool
allmarkus 80),%°

6. kriptimise tugevus arvestab konkreetset ajavahemikku, mille valtel peab kriptitud
isikuandmete konfidentsiaalsus olema kaitstud,

7. kruptimisalgoritmi rakendab digesti ja nGuetekohaselt hooldatud tarkvaraga, millel puuduvad
teadaolevalt nérgad kohad ja mille vastavus valitud algoritmi nduetele on verifitseeritud
naiteks sertifitseerimisega,

8. eksportija voi tema volitatud Uksuse votmehaldus (loomine, kasutamine, talletamine, kui
asjakohane, sidumine kavandatud vastuvdtja identiteediga, tlhistamine) sisuliselt
samavaadrset kaitset tagavas jurisdiktsioonis on usaldusvaarne,

siis on Euroopa Andmekaitsendukogu seisukohal, et kriptitud edastus (vajaduse korral koos sisu
otspunktkriptimisega) on tdhus tdiendav meede.

4. naide. Kaitstud vastuvotja

91. Andmeeksportija edastab isikuandmeid kolmandas riigis asuvale andmeimportijale, kes on selle
riigi 0igusega konkreetselt kaitstud, naiteks patsiendile Uhiselt pakutava ravi jaoks vdi kliendile
oigusteenuste pakkumiseks.

Kui

1. kolmanda riigi digus vabastab residendist andmeimportija potentsiaalselt Gigusvastasest
juurdepadsust andmetele, mida see vastuvdtja hoiab nimetatud eesmargil, naiteks
andmeimportijale kohalduva ametisaladuse kohustuse alusel,

2. see vabastus laieneb andmeimportija valduses olevale kogu teabele, millega véidakse eirata
privilegeeritud teabe (kriptovétmed, salasGnad, muud pdasumandaadid jt) kaitset,

3. andmeimportija ei kasuta volitatud t6o6tleja teenuseid viisil, mis v6imaldaks avaliku sektori
asutustel saada andmetele juurdepadsu nende volitatud t66tleja valduses olemuse ajal, ega
edasta isikuandmete kaitse Uldmaaruse artikli 46 alusel andmeid teisele kaitsmata tksusele,

4. isikuandmed kriiptitakse enne edastamist tehnika tipptasemel oleva meetodiga, tagades, et
dekriiptimine ei ole ilma dekrlptimisvGtmega vGimalik (otspunktkriptimine) kogu aja viltel,
mil andmed peavad olema kaitstud,

5. dekriptimisvoti on Uksnes kaitstud andmeimportija ja vbimaluse korral eksportija enda voi
eksportija poolt usaldatava muu lksuse, mis asub EMPs v&i jurisdiktsioonis, mis pakub sisuliselt
samavaadrset kaitset kui EMPs tagatud kaitsetase, ning mis on nduetekohaselt kaitstud loata
kasutamise vOi avalikustamise eest tehnika tasemele vastavate tehniliste ja korralduslike
meetmetega, ning

6. andmeeksportija on usaldusvaarselt tdestanud, et dekriiptimisvoti, mida ta kavatseb kasutada,
vastab vastuvoétja valduses olevale dekriiptimisvGtmele,

siis on Euroopa Andmekaitsendukogu seisukohal, et tehtav kriptitud edastus on tdhus tdiendav
meede.

85 Vit allmarkus 80, kus on m&ned viited ELi ja selle liikmesriikide ametlike kiiberturvalisuse asutuste avaldatud
tehnilistele suunistele.
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5. naide. Jagatud vdi Ghine andmetootlus

92.

Kui

Andmeeksportija soovib, et isikuandmeid to6tleksid vahemalt kaks eri jurisdiktsioonides asuvat
sOltumatut volitatud toctlejat Ghiselt ilma neile andmete sisu avaldamata. Enne edastamist
jagab ta andmed nii, et mitte Ukski Ghe volitatud too6tleja katte jdudev osa ei ole isikuandmete
taielikuks voi osaliseks taastamiseks piisav. Andmeeksportija votab téotlemise tulemuse vastu
igalt volitatud tootlejalt eraldi ning (ihendab saadud osad, et saada |6pptulemus, mis voib
sisaldada isiku- v6i koondandmeid.

. andmeeksportija t6otleb isikuandmeid nii, et see jagatakse vahemalt kahte ossa, millest tihtki
ei saa tdiendavate andmeteta enam télgendada ega seostada konkreetse andmesubjektiga,

. iga osa edastatakse eri jurisdiktsioonis asuvale erinevale volitatud tootlejale,

. volitatud tootlejad tootlevad andmeid valikuliselt Ghiselt, nditeks kasutades turvalist
Uhistootlust nii, et Gkski neist ei nde teavet, mida neil enne td6tlust ei olnud,

. Uhistdotluse algoritm on aktiivsete riinnete suhtes turvaline,

. vastutav tootleja on tdendanud asjaomaste andmete pdhjaliku analiiisi alusel ja arvestades
puuduvat teavet, mida vastuvotvate riikide avaliku sektori ametiasutused voivad omada ja
kasutada, et isikuandmete osi, mille ta edastab volitatud tootlejatele, ei saa seostada
tuvastatud voi tuvastatava flilsilise isikuga isegi sellise teabega ristviitamise kaudu,

. puuduvad téendid koostdo kohta vastavates iga volitatud to6tleja asukoha jurisdiktsioonides
asuvate avaliku sektori asutuste vahel, mis vdimaldaks neil saada juurdepaasu volitatud
tootlejate valduses olevatele koigile isikuandmete kogumitele ja vGimaldaks neil isikuandmete
sisu taasluua ja kasutada selges vormis, kui see kasutamine ei oleks kooskdlas
andmesubjektide pohidiguste ja -vabaduste olemusega; samamoodi ei tohiks Gihegi riigi avaliku
sektori asutustel olla volitusi juurdepdasuks koigi asjaomaste jurisdiktsioonide volitatud
tootlejate valduses olevatele isikuandmetele,

siis on Euroopa Andmekaitsendukogu seisukohal, et tehtav jagatud t66tlus on t6hus tdiendav
meedet.

93.

Allpool seoses mdne stsenaariumiga kirjeldatud meetmed ei ole tdhusad kolmandatesse
riikidesse edastatavatele andmetele sisuliselt samavadarse kaitse tagamisel. Seega ei
kvalifitseeruks need piisavate tdiendavate meetmetena.

6. naide. Edastamine pilveteenuste osutajatele vdi teistele tdotlejatele, kellel on vaja

94.

kriptimata juurdepadsu andmetele

Andmeeksportija edastab isikuandmeid kas elektroonilise edastamise teel vdi pilveteenuse
osutajale voi muule volitatud téoétlejale, et lasta isikuandmeid t6ddelda kolmandas riigis (nt
tehnilise toe pakkumiseks voi mis tahes liiki pilvetootluseks), ning neid andmeid ei
pseudoniilimita vOi neid ei saa pseudoniimida, nagu on kirjeldatud naites 2, voi kriiptida, nagu
on kirjeldatud naites 1, sest té6tlemiseks on vaja juurdepaasu kriiptimata andmetele.
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Kui

1. vastutav tootleja edastab andmeid pilveteenuse osutajale voi muule volitatud téotlejale,

2. pilveteenuse osutajal v6i muul volitatud tootlejal on vaja maaratud Ulesande tditmiseks
kriptimata juurdepaasu andmetele ning

3. vastuvotjariigi ametiasutustele antud digus juurdepadasuks kdnealustele edastatud andmetele
laheb kaugemale sellest, mis on vajalik ja proportsionaalne demokraatlikus tGhiskonnas, kus
konealuse edastamise suhtes kohaldatakse praktikas kolmanda riigi probleemseid Gigusakte
(vt 3. etapp),®®

siis ei suuda Euroopa Andmekaitsendukogu praegust tehnika tipptaset arvestades ndha ette tdhusat
tehnilist meedet, mis takistaks sellise juurdepadsu korral andmesubjekti pShiGiguste rikkumist.
Euroopa Andmekaitsendukogu ei valista, et tulevikus voib tehnika arenedes ilmuda meetmeid, mis
saavutavad kavandatud arilised eesmargid, vajamata kriiptimata juurdepaasu.

95. Nendes stsenaariumides, milles on tehniliselt vaja kriiptimata isikuandmeid, et volitatud to6tleja
saaks osutada teenust, ei ole isegi kriiptitud edastus ja joudeandmete kriiptimine koos tdiendav
meede, mis tagaks sisuliselt samavaarse kaitse, kui kriiptovétmed on andmeimportija valduses.

7. ndide. Isikuandmete edastamine arilistel eesmarkidel, sealhulgas kaugjuurdepaasu teel

96. Andmeeksportija edastab isikuandmed kolmandas riigis asuvatele Uksustele, et neid saaks
kasutada Uhistel &rilistel eesmarkidel, kas elektroonilise edastamise teel vdi tehes need
kattesaadavaks andmeimportija kaugjuurdepdasule, ning neid andmeid ei pseudoniimita voi ei
saa pseudoniilimida, nagu on kirjeldatud naites 2, voi kriiptida, nagu on kirjeldatud naites 1, sest
tootlemine nduab juurdepdasu kriptimata andmetele. Tiilipiline kombinatsioon vdib koosneda
lilkmesriigi territooriumil asuvast vastutavast ja volitatud too6tlejast, kes edastavad isikuandmeid
samasse ettevotete kontserni voi Uhises majandustegevuses osalevate ettevdtete riihma
kuuluvale kolmanda riigi vastutavale vGéi volitatud tootlejale. Andmeimportija voib naiteks
kasutada vastu voetud andmeid personaliteenuste osutamiseks andmeeksportijale, milleks tal
on vaja personalihalduse andmeid, voi suhelda telefoni voi e-posti kaudu andmeeksportija
klientidega, kes elavad Euroopa Liidus.

Kui

1. andmeeksportija edastab isikuandmeid kolmandas riigis asuvale andmeimportijale, tehes selle
kattesaadavaks (hiskasutatavas teabesilisteemis viisil, mis vdimaldab importijal saada
otsejuurdepadsu enda valitud andmetele, vdi edastades neid sideteenust kasutades otse,
individuaalselt voi hulgi,

2. importija® toédtleb kriiptimata andmeid kolmandas riigis (sealhulgas enda tarbeks, kui
importija on vastutav téo6tleja);

3. vastuvotjariigi ametiasutustele antud Gigus juurdepdasuks edastatavatele andmetele laheb
kaugemale sellest, mis on vajalik ja proportsionaalne demokraatlikus Ghiskonnas, kus

8 Vit ELi pShidiguste harta artiklid 47 ja 52, isikuandmete kaitse iildmasruse artikli 23 18ige 1 ja Euroopa
Andmekaitsendukogu 10. novembri 2020. aasta soovitused 02/2020 Euroopa oluliste tagatiste kohta seoses
jarelevalvemeetmetega.

87 Kolmandas riigis asuv vastutav v&i volitatud td6tleja, kes vdtab vastu EMPst edastatud isikuandmeid vdi saab
neile juurdepdasu.
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konealuse edastamise suhtes kohaldatakse praktikas kolmanda riigi probleemseid digusakte
(vt 3. samm);

siis ei suuda Euroopa Andmekaitsendukogu naha ette tGhusat tehnilist meedet, mis takistaks sellise
juurdepdaasu korral andmesubjekti péhidiguste rikkumist.

97. Nendes stsenaariumides, milles on tehniliselt vaja kriiptimata isikuandmeid, et volitatud to6tleja

saaks osutada teenust, ei ole isegi kriptitud edastus ja joudeandmete kriiptimine koos tdiendav
meede, mis tagaks sisuliselt samavaarse kaitse, kui kriiptovétmed on andmeimportija valduses.
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2.2 Taiendavad lepingulised meetmed
98.Tavaliselt koosnevad sellised meetmed (ihepoolsetest, kahepoolsetest v8i mitmepoolsetest®®
lepingulistest kohustustest.® Kui kasutatakse isikuandmete kaitse (ildm&aruse artikli 46 kohast
edastusvahendit, sisaldab see enamasti juba mitut andmeeksportija ja andmeimportija (peamiselt
lepingulist) kohustust, mille eesméark on toimida isikuandmete kaitsemeetmena.*®

99.Mdnes olukorras voivad need meetmed tdiendada ja tugevdada kaitsemeetmeid, mida vdivad
tagada edastusvahend ja kolmanda riigi asjakohased digusaktid, kui need ei vasta edastamise
asjaolusid arvestades kdigile tingimustele, mida on vaja, et tagada EMPs tagatuga sisuliselt
samavaarne kaitsetase. Arvestades lepinguliste meetmete olemust, mis lldiselt ei saa olla siduvad
vastava kolmanda riigi ametiasutustele, kui nad ei ole lepingu pooled,®! vdib need meetmed tihti
osutuda vajalikuks kombineerida muude tehniliste ja korralduslike meetmetega, et tagada ndutav
andmekaitse tase. Neist (ihe v6i mitme meetme valimine ja rakendamine ei pruugi tingimata ja
sistemaatiliselt tagada, et teie edastustoimingud vastavad ELi Gigusega ndutavale sisulise
samavadarsuse standardile.

100. Olenevalt sellest, mis lepingulised meetmed sisalduvad kasutatavas isikuandmete kaitse
Gldmaaruse artikli 46 kohases edastusvahendis, vGivad ka tdiendavad lepingulised meetmed
aidata EMPs asuvatel andmeeksportijatel olla kursis kolmandatesse riikidesse edastatavate
andmete kaitset mdjutavate uute suundumustega.

101. Nagu oeldud, ei suuda lepingulised meetmed valistada sellise Euroopa Andmekaitsendukogu
Euroopa oluliste tagatiste standardile mittevastava kolmanda riigi Gigusaktide kohaldamist
juhtudel, kui digusaktid kohustavad importijaid tditma avaliku sektori asutustelt saadud andmete
avaldamise korraldusi.*?

102. Moni selliste potentsiaalsete lepinguliste meetmete nadide on allpool ning liigitatud olemuse jargi.

Lepingukohustuses konkreetsete tehniliste meetmete kasutamise satestamine

103. Olenevalt edastamise konkreetsetest asjaoludest (sealhulgas kolmanda riigi Gigusaktide
praktilisest kohaldamisest) voib olla vaja satestada lepingus, et edastamise toimumiseks tuleb
rakendada konkreetseid tehnilisi meetmeid (vt soovitatavad tehnilised meetmed eespool).

104. Tohususe eeldused:

88 Naiteks siduvate kontsernisiseste eeskirjade raames, mis peaksid alati reguleerima mdningaid allpool loetletud
meetmeid.

8 Need on olemuslikult eradiguslikud ja neid ei kisitleta rahvusvahelises avalikus Biguses rahvusvaheliste
lepingutena. Seega ei ole need tavaliselt siduvad kolmanda riigi avaliku sektori asutuste suhtes, kes ei ole
kolmandate riikide eradiguslike isikutega sélmitud lepingute pooled, nagu kohus rdhutas otsuse C-311/18
(Schrems 11) punktis 125.

% Vit otsuse C-311/18 (Schrems Il) punkt 137, milles kohus tunnustas, et standardsed andmekaitseklauslid
sisaldasid ,t6husaid mehhanisme, mis praktikas véimaldavad tagada, et jargitakse liidu digusega ndutava kaitse
taset ja et selliste tingimuste alusel toimuv isikuandmete edastamine peatatakse voi keelatakse juhul, kui neid
tingimusi rikutakse v6i kui neid ei ole voimalik tdita”; vt ka punkt 148.

91 C-311/18 (Schrems I1), punkt 125.

92 Euroopa Liidu Kohtu otsus C-311/18 (Schrems I1), punkt 132.
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- See tingimus v&ib olla t6hus olukordades, kus eksportija on tuvastanud tehniliste meetmete
vajaduse. See tuleb satestada juriidiliselt, tagamaks, et ka importija kohustub vétma vajaduse
korral asjakohaseid tehnilisi meetmeid.

Labipaistvuskohustused

105. Eksportija voib lisada lepingule lisad teabega, mida importija oleks pidanud esitama oma parimate
vOimaluste alusel seoses avaliku sektori ametiasutuste juurdepdasuga andmetele enne lepingu
sOlmimist, sealhulgas luure valdkonnas, kui sihtriigi Oigusaktid on kooskdlas Euroopa
Andmekaitsendukogu Euroopa oluliste tagatistega. See vGib aidata andmeeksportijal taita
kohustust dokumenteerida oma hindamine kolmanda riigi kaitsetaseme kohta. Samuti voib ta
réhutada importija kohustust abistada eksportijat hindamisel ja votta endale kohustus esitada
talle objektiivset, usaldusvaarset, asjakohast, kontrollitavat ja avalikult kattesaadavat véi muul
viisil kattesaadavat teavet.

106. Naiteks voib nduda importijalt jargmist:

(1)  sihtriigis importija vGi tema volitatud (alam)td6tleja suhtes kohaldatavate eeskirjade
loetlemine, mis vodimaldavad avaliku sektori asutuste juurdepddsu edastatavatele
isikuandmetele, eelkdige luure, diguskaitse ning edastatavate andmete suhtes kohaldatava
haldus- ja regulatiivjarelevalve valdkonnas;

(2)  kui ei ole Oigusakte, millega reguleeritakse avaliku sektori asutuste juurdepadsu
andmetele, siis teabe ja statistika esitamine importija kogemuste voi eri allikate alusel
(nditeks partnerid, avalikud allikad, riiklik kohtupraktika ja jarelevalveorganite otsused,
kasitledes avaliku sektori asutuste juurdepdasu isikuandmetele olukordades, mis vastavad
edastatavate andmete olemusele (st konkreetses jarelevalvevaldkonnas; seoses asutuse
tiilibiga, mille hulka andmeimportija kuulub jne);

(3) markimine, mis meetmetega takistatakse juurdepadsu edastatavatele andmetele (kui
olemas);

(4) piisavalt Uksikasjaliku teabe esitamine ko&igi avaliku sektori asutuste tehtud
juurdepaasutaotluste kohta isikuandmetele, mille importija on saanud teatud
ajavahemikus®, eriti eespool punktis 1 nimetatud valdkondades ning koos teabega saadud
taotluste kohta, taotletud andmete, taotleva organi ning avaldamise digusliku aluse ja selle
kohta, mis ulatuses on importija avaldanud kisitud andmeid; %

(5) tdpsustamine, kas ja mis ulatuses on importijal seaduslikult keelatud esitada
punktides 1-5 nimetatud teavet.

107.Seda teavet vOib esitada liigendatud kisimustikes, mida importija tdidab ja allkirjastab, ning
tugevdada importija lepingulise kohustusega teatada ettendhtud aja jooksul igast selle teabe
vOimalikust muutusest, nagu on praegune tava seoses hoolsuskohustuse protsessidega.

%3 Perioodi pikkus peab s&ltuma asjaomase edastamisega hdlmatud andmesubjektide Sigustele ja vabadustele
tekkivast riskist — naiteks viimane aasta enne andmete eksportimise vahendi sulgemist andmeeksportijaga.

9 Selle kohustuse tditmine ei tihenda iseenesest piisaval tasemel kaitse tagamist. Samas tekitab mis tahes
tegelikult toimunud sobimatu andmete avaldamisega vajadus rakendada tdiendavaid meetmeid.
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108. Tohususe eeldused:

- Importija peab suutma esitada seda tiilipi teavet eksportijale oma parimate teadmiste alusel
ning olles teinud vGimalikult palju selle saamiseks.

- See importijale maadratud kohustus on vahend, mis tagab, et eksportija saab teada
kolmandasse riiki andmete edastamise riskid ja pisib nendega kursis. Seega voimaldab see
eksportijal hoiduda lepingu sélmimisest voi juhul, kui teave parast lepingu sélmimist muutub,
tdita oma kohustus peatada edastamine ja/vdi I6petada leping, kui kolmanda riigi &igus,
kasutatava isikuandmete kaitse Uldmaaruse artikli 46 kohases edastusvahendis sisalduvad
kaitsemeetmed ning voimalikud lisakaitsemeetmed, mida eksportija vOib olla kasutusele
vOtnud, ei saa enam tagada ELiga sisuliselt samavaarset kaitset. Selle kohustusega ei saa
importija samas pdhjendada isikuandmete avaldamist ja selle alusel ei saa eeldada, et uusi
juurdepaasutaotlusi ei tule.

%k k

109. Samuti vdib eksportija lisada tingimusi, mille alusel importija kinnitab, et 1) ta ei ole loonud
tahtlikult tagauksi ega sarnast programmiosa, mida saaks kasutada sisteemile ja/voi
isikuandmetele juurdepéaasuks; 2) ta ei ole tahtlikult loonud ega muutnud to6protsesse nii, et see
vOimaldaks juurdepdasu isikuandmetele voi siisteemidele; ning 3) riiklik digus ega valitsuse
poliitika ei nGua importijalt tagauste loomist v4i hoidmist ega juurdepdasu vGimaldamist
isikuandmetele vGi sisteemidele ega seda, et importija valdaks krlptovotit vGi annaks selle
edasi.”

110. Téhususe eeldused:

- Selliste digusaktide vdi valitsuse poliitikate olemasolu, mis ei voimalda importijatel sellist
teavet avaldada, vdib muuta selle tingimuse ebatdhusaks. Sel juhul ei saa importija lepingut
so0lmida voi peab teatama eksportijale, et ta ei suuda taita oma lepingulisi kohustusi.

- Leping peab sisaldama karistusi ja/vdi eksportija vdimalust |8petada leping lihiajalise
etteteatamisega juhtudel, kui importija ei avalda tagaukse v6i muu sarnase programmiosa voi
manipuleeritud tooprotsesside voi neist mone rakendamise kohustuse olemasolu vdi ei teata
eksportijale kohe selliste votete olemasolust teadasaamisest.

- Olukorras, kus andmeimportija avalikustas isikuandmed, mis on edastatud valitud
edastusvahendis sisalduvaid kohustusi rikkudes, véib leping hdlmata ka andmeimportijalt
andmesubjektile tekitatud materiaalse ja mittevaralise kahju hivitamist.

% %k %k

111. Eksportija vbib tugevdada oma volitusi importija andmetddtluskohtade auditeerimiseks®® voi
kontrollimiseks kohapeal ja/v6i eemalt, et kontrollida, kas avaliku sektori asutustele on andmeid
avaldatud ja mis tingimustel (juurdepaas, mis ei lileta demokraatlikus tGhiskonnas vajalikku ja
proportsionaalset), sdtestades naiteks llUhikese teatamisaja ning mehhanismid, mis tagavad

9 See tingimus on oluline, et tagada edastatavatele isikuandmetele piisav kaitse, ning tavaliselt tuleb seda nduda.
% Vit naiteks otsuses 2010/87/EL vastutavate tddtlejate ja volitatud td6tlejate vaheliste lepingu tiiliptingimuste
5. tingimuse punkt f; auditeid saab satestada ka toimimisjuhendis vGi sertifitseerimise kaudu.
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kontrolliorganite kiire sekkumise ja tugevdavad eksportija autonoomsust kontrolliorganite
valimisel.

112. Tohususe eeldused:

- Taieliku t6hususe saavutamiseks peab auditi ulatus juriidiliselt ja tehniliselt h6lmama kogu
kolmandatesse riikidesse edastatavate isikuandmete t6otlemist, mida teevad importija
volitatud tootlejad ja alamtdotlejad.

- Juurdepaasu logid ja muud sarnased jiljed peaksid olema véltsimiskindlad (nt need tuleks teha
mittemuudetavateks, kasutades tipptasemel kriiptimistehnikaid, naiteks rdsimist, ning
edastada korrapéraselt eksportijale), et audiitorid saaksid leida avalikustamise t&endeid.
Paasulogid ja muud sarnased jaljed peavad eristama ka korralistest to6toimingutest tulenevat
juurdepdasu ning juurdepaasu, mis tulenevad korraldustest voi juurdepadsunduetest.

% %k k

113. Kui eksportija on algselt hinnanud importija kolmanda riigi 6igusakte ja praktikat ning pidanud
need ELis edastatavatele andmetele satestatud kaitsega sisuliselt samavaarset kaitset tagavaks,
vOib eksportija sellegipoolest tugevdada andmeimportija kohustust teatada andmeeksportijale
olukorra muutumise korral viivitamata oma suutmatusest taita lepingulisi kohustusi ning seega ka
ndutavat ,sisuliselt samavaarsel tasemel andmekaitse” standardit.-

114.Selline suutmatus kohustusi tdita voib tuleneda kolmanda riigi Oigusaktide voi praktika
muutumisest.”® Tingimustega vdib mairata konkreetsed ja ranged tihtajad ja menetlused
andmeedastuse kiire peatamise ja/voi lepingu Idpetamise ning selle kohta, millal importija peab
saadud andmed tagastama vGi kustutama. Saadud taotluste, nende ulatuse ja neile suhtes véetud
vastumeetmete tShususe jalgimine annab eksportijale piisavalt viiteid andmeedastus peatada voi
|6petada ja/véi leping I6petada.

115. Tohususe eeldused:

- Teatamine peab toimuma enne andmetele juurdepaasu lubamist. Vastasel juhul véivad ajaks,
kui eksportija saab teate, olla Uksikisiku digused juba rikutud, kui taotluse aluseks on selle
kolmanda riigi digusaktid, mis lletavad ELi digusega tagatud andmekaitse taset. Teade voib
sellegipoolest aidata ennetada rikkumisi tulevikus ning vdimaldada eksportijal tdita oma
kohustust peatada isikuandmete edastamine kolmandasse riiki ja/vdi |dpetada leping.

- Andmeimportija peab jalgima koiki juriidilisi ja poliitikate suundumusi, mis vdiksid tekitada
tema suutmatuse tdita kohustusi, ning koigist sellistest muudatustest ja suundumustest kohe
teatama andmeeksportijale, véimaluse korral enne nende rakendamist, et andmeeksportija
saaks andmed andmeimportijalt tagasi.

97 Lepingu tiiliptingimuste otsuse 2010/87/EU 5. tingimuse punkt a ja punkti d alapunkt i.

98\t C-311/18 (Schrems I1), punkt 139, milles kohus rdhutab, et ,kuigi 5. tingimuse punkti d alapunkt i vdimaldab
vastuvétjal, kellele isikuandmed edastatakse, selliste digusaktide alusel, millest tuleneb naiteks uurimissaladuse
hoidmiseks kehtiv kriminaalmenetluslik keeld, jatta teatamata liidus asuvale vastutavale too6tlejale
Oiguskaitseorganite diguslikult siduvatest taotlustest isikuandmete avaldamiseks, on ta 5. tingimuse punktia
alusel siiski kohustatud teavitama vastutavat t66tlejat asjaolust, et tal on véimatu andmekaitse tiiliptingimusi
taita.”
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- Tingimustes tuleb satestada kiirmehhanism, mille alusel andmeeksportija volitab
andmeimportijat andmeid kohe turvama vai tagastama need andmeeksportijale véi (kui see ei
ole teostatav) ilma eksportija juhiseid tingimata ootamata andmed kustutama voi turvaliselt
kriiptima®®, kui on jdutud andmeeksportija ja andmeimportija vahel kokku lepitud konkreetse
kiinniseni. Importija peab rakendama seda mehhanismi andmete alates edastamise algusest
ja testima seda regulaarselt, et tagada, et seda saab rakendada liihikese etteteatamisega.

- Teised tingimused voivad anda eksportijale vdoimaluse jalgida auditite, kontrollide ja teiste
kontrollimeetmete abil, kuidas importija neid kohustusi tdidab, ning joustada kohustusi
importijale ma3aratavate karistuste ja/vdi eksportija v&imaluse abil peatada andmete
edastamine ja/voi Idpetada kohe leping.

* %k

116.Kui see on kolmandas riigis riikliku Oigusega lubatud, vGib leping tugevdada importija
labipaistvuskohustusi sellega, et sdtestab regulaarse ndudekontrolli meetodi, mille kohaselt
importija kohustub avaldama regulaarselt (naditeks iga 24 tunni jarel) kriptograafiliselt
allkirjastatud s6numi, millega teavitab eksportijat, et konkreetse kuupaeva ja kellaaja seisuga ei
ole ta saanud isikuandmete avaldamise korraldust ega muud taolist. Selle teate ajakohastamata
jatmine naitab eksportijale, et importija voib olla saanud sellise korralduse.

117.Tohususe eeldused:

- Kolmanda riigi eeskirjad peavad véimaldama andmeimportijal saata sellises vormis passiivset
teadet eksportijale.

- Andmeeksportija peab ndudekontrolli teateid automaatselt jalgima.

- Andmeimportija peab tagama, et tema ndudekontrolli teadete allkirjastamise privaatvotit
hoitakse turvaliselt ja teda ei saa kolmanda riigi eeskirjade alusel sundida valjastama ebadigeid
ndudekontrolli teateid. Selleks v&ib olla kasulik, kui on vaja mitme isiku allkirju ja/véi
ndudekontrolli teateid edastab valjaspool kolmanda riigi jurisdiktsiooni asuv isik.

Erimeetmete votmise kohustused

118. Importija voib kohustuda vaadata sihtriigi diguse kohaselt 1abi mis tahes andmete avaldamise
korralduse Oigusparasus, eelkdige seoses sellega, kas see jadb taotleva avaliku sektori asutuse
volituste piiresse, ning vaidlustama korralduse juhul, kui ta jareldab hoolika hindamise jarel, et
sihtriigi Oiguse kohaselt on selleks alused olemas. Korralduse vaidlustamise korral peab
andmeimportija taotlema ajutisi meetmeid korralduse moju peatamiseks, kuni kohus on teinud
selle pdhjuste kohta otsuse. Importijal on kohustus mitte avaldada ndutavaid isikuandmeid, enne
kui selleks tekib kohustus kohaldatavate menetluseeskirjade alusel. Samuti kohustub
andmeimportija esitama korraldusele vastates minimaalne lubatav hulk teavet vastavalt
korralduse maistlikule tdlgendamisele.

119. T6hususe eeldused:

9 See kiinnis peaks tagama, et andmesubjektidele tagatakse jatkuvalt kaitsetase, mis on samavairne EMPs
tagatuga.
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- Kolmanda riigi diguskord peab vdimaldama tdhusaid juriidilisi véimalusi vaidlustada andmete
avaldamise korraldusi.

- See tingimus pakub alati vaga piiratud lisakaitset, sest andmete avaldamise korraldus v3ib olla
kolmanda riigi 6iguskorras seaduslik, kuid see Giguskord ei pruugi vastata ELi standarditele. See
lepinguline meede peab kindlasti olema teisi lisameetmeid tdiendav.

- Korralduste vaidlustamisel peab olema kolmanda riigi diguse kohaselt peatav mdju. Vastasel
korral on avaliku sektori asutustel jatkuvalt juurdepdas isikuandmetele ning igal jargmisel
toimingul isiku kasuks oleks piiratud moju, mis vdimaldab tal nduda hivitist andmete
avaldamisest tuleneva kahju eest.

- Importijal peab olema vdimalus dokumenteerida ja tdendada eksportijale enda voimalikult
ulatuslikku tegevust selle kohustuse taditmisel.

%k %k ok

120. Eespool kirjeldatuga samas olukorras voib importija kohustuda teavitada taotlevat avaliku sektori
asutust korralduse sobimatusest isikuandmete kaitse Uldmaaruse artikli46 kohases
edastusvahendis sisalduvate kaitsemeetmetegal® ning sellest tulenevast konfliktist importija
kohustustega. Importija teavitab samal ajal ja niipea kui véimalik sellest eksportijat ja/voi EMP
padevat jarelevalveasutust, kui see on kolmanda riigi diguskorras vdimalik.

121. Tohususe eeldused:

- Selline teade ELi 6igusega loodava kaitse ja kohustuste konflikti kohta peaks olema kolmanda
riigi Oiguskorras teatud Oigusliku tagajarjega, naiteks juurdepaasukorralduse voi taotluse
kohtulik v&i halduskorras labivaatamine, kohtumaidruse ndue ja/vdi korralduse ajutine
peatamine, et lisada andmetele mdningast kaitset.

- Kolmanda riigi Oigussiisteem ei tohi keelata importijal teavitada eksportijat voi vahemalt
padevat EMP jarelevalveasutust saadud korraldusest voi taotlusest.

- Importijal peab olema véimalus dokumenteerida ja tdendada eksportijale enda voimalikult
ulatuslikku tegevust selle kohustuse taitmisel.

Andmesubjektide jdustamine oma diguste kasutamiseks

122. Lepinguga vOib satestada, et tavaparase tooprotsessi (sealhulgas tugitegevuse) kaigus lihttekstina
edastatavatele isikuandmetele on juurdepaas vdimalik ainult eksportija ja/voi andmesubjekti
otsesel voi kaudsel kokkuleppel konkreetse juurdepdasu saamiseks andmetele.

123. Tohususe eeldused:

100 standardsetes andmekaitseklauslitega saab niiteks sitestada, et andmete t&dtlemine, sealhulgas andmete
edastamine on toimunud ja toimub kooskdlas ,, kohaldatava andmekaitsedigusega®. See Gigus on maaratletud
kui ,, Gigusakt, mis kaitseb (ksikisikute péhidigusi ja -vabadusi ning eriti nende eraelu puutumatuse igust seoses
isikuandmete toétlemisega ning mis on kohaldatav vastutava andmetéétleja suhtes liikmesriigis, kus
andmeeksportija asub”. Euroopa Liidu Kohus kinnitab, et isikuandmete kaitse Gldmaaruse satted tdlgendatuna
ELi p&hibiguste hartast lahtuvalt moodustavad nende digusaktide osa — vt kohtuotsus C-311/18 (Schrems 1),
punkt 138.

Eelndu 45



See tingimus vdib olla tdhus olukordades, kus importija saab avaliku sektori asutuselt taotluse
teha vabatahtlikku koostodd, erinevalt nditeks avaliku sektori asutuse juurdepdasust
andmetele, mis toimub ilma andmeimportija teadmata v&i tema soovi vastaselt.

Mones olukorras ei pruugi andmesubjektil olla véimalust vaidlustada juurdep&asu véi anda
nousolek, mis vastab koigile ELi digusega satestatud tingimustele (vabatahtlik, konkreetne,
teadlik ja themdtteline) (nt tédtajate korral).20?

Riiklikud eeskirjad voi poliitikad, mis sunnivad importijat juurdepdadsukorraldust mitte
avaldama, voivad muuta selle tingimuse ebatbhusaks, kui seda ei saa tagada tehniliste
meetoditega, mis nduavad lihttekstiandmetele juurdepadsuks eksportija voi andmesubjekti
sekkumist. Sellised tehnilised meetmed juurdepéadsu piiramiseks vdib naha ette eelkdige siis,
kui juurdepaas antakse konkreetsetel tugitegevuse vOi teenuse osutamise juhtudel, kuid
andmeid endid talletatakse EMPs.

%k %k k

124. Leping v&ib kohustada importijat ja/v6i eksportijat teatama kolmanda riigi avaliku sektori
asutuselt saadud taotlusest voi korraldusest v4i importija suutmatusest taita lepingulisi kohustusi
kohe andmesubjektile, et ta saaks taotleda teavet ja tShusat Oiguskaitset (esitades naiteks
kaebuse enda padevale jarelevalveasutusele ja/voi kohtuasutusele ja téendades oma Gigustatud
huvi kolmanda riigi kohtutes), sealhulgas nduda andmeimportijalt mis tahes materiaalse ja
mittevaralise kahju hilvitamist, mis on tekkinud tema valitud edastusvahendi alusel sellega
satestatud kohustusi rikkudes edastatud isikuandmete avalikustamise tottu.

125. Tohususe eeldused:

Sellise teate abil vdib hoiatada andmesubjekti kolmanda riigi avaliku sektori asutuste
potentsiaalsest juurdepdadsust tema andmetele. Seega vdib see anda andmesubjektile
vOoimaluse taotleda eksportijatelt lisateavet ning esitada kaebus enda padevale
jarelevalveasutusele. Samuti voib see tingimus lahendada mdne raskuse, mis voivad tksikisikul
tekkida enda Gigustatud huvi (locus standi) tdendamisel kolmanda riigi kohtutes,
vaidlustamaks avaliku sektori ametiasutuste juurdepadsu tema andmetele.

Riiklikud eeskirjad ja poliitikad vOivad valistada sellise teate saatmise andmesubjektile.
Sellegipoolest voivad eksportija ja importija kohustuda teavitama andmesubjekti kohe, kui
andmete avaldamise piirangud tlhistatakse, ning teha kdik, et saada vabastus avaldamise
keelust. Minimaalse sammuna vodib eksportija voi padev jarelevalveasutus teatada
andmesubjektile tema isikuandmete edastamise peatamisest vOi |Opetamisest tulenevalt
importija suutmatusest tdita juurdepdasu taotluse saamise tdttu oma lepingulisi kohustusi.

* %k

126. Leping vOib kohustada eksportijat ja importijat abistama spetsiaalsete diguskaitse mehhanismide
ja 0igusnustamise abil andmesubjekti tema diguste kasutamisel kolmanda riigi jurisdiktsioonis.

127.Tohususe eeldused:

101 |sikuandmete kaitse Gldméaaruse artikli 4 15ige 11.
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Moned riiklikud eeskirjad ei pruugi vBimaldada andmeimportijal pakkuda sellist abi otse
andmesubjektidele, kuigi need véivad véimaldada andmeimportijal hankida sellist abi
andmesubjektidele.

Riiklikud eeskirjad ja poliitikad vdivad kehtestada tingimusi, mis vGivad kahjustada satestatud
spetsiaalsete diguskaitse mehhanismide téhusust.

Andmesubjektile voib abi olla digusndustamisest, eriti kui arvestada, kui keerukas ja kulukas
voib tema jaoks olla kolmanda riigi digussiisteemi mdistmine ja kohtumenetluses osalemine
valismaalt ja toendoliselt voorkeeles. See tingimus pakub siiski alati piiratud lisakaitset, sest abi
ja Gigusndustamise pakkumine andmesubjektidele ei saa iseenesest heastada kolmanda riigi
Oigussiisteemi suutmatust tagada ELis tagatuga sisuliselt samavaarset kaitsetaset. See
lepinguline meede peab kindlasti olema teisi lisameetmeid tdiendav.

See tdiendav meede oleks t6hus ainult siis, kui kolmanda riigi digus naeb ette diguskaitse oma
riiklikes kohtutes vdi kui on olemas spetsiaalne Oiguskaitse mehhanism, muu hulgas
jarelevalvemeetmete vastu.
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2.3 Korralduslikud meetmed

128.Taiendavad korralduslikud meetmed vdivad koosneda sisepoliitikatest, korralduslikest
meetoditest ja standarditest, mida vdivad vastutavad too6tlejad ja volitatud tootlejad kohaldada
enda suhtes ja kehtestada kolmandates riikides asuvatele andmeimportijatele. Need vdivad
toetada isikuandmete kaitse jarjepidevuse tagamist kogu t66tlemistsiikli valtel. Samuti vGivad
korralduslikud meetmed parandada eksportijate teadlikkust riskist ja kolmandates riikides
tehtavatest Uritustest saada andmetele juurdepaas ning nende véimekusest nendele reageerida.
Neist (ithe vGi mitme meetme valimine ja rakendamine ei pruugi tingimata ja slistemaatiliselt
tagada, et teie edastustoimingud vastavad ELi Gigusega ndutavale sisulise samavaarsuse
standardile. Olenevalt konkreetsetest edastamise asjaoludest ja kolmanda riigi Gigusaktide
hinnangust vdib korralduslikke meetmeid olla vaja lepinguliste ja/vdi tehniliste meetmete
tdiendamiseks, et tagada isikuandmetele ELis tagatuga sisuliselt samavaarne kaitsetase.

129. Sobivaimad meetmed tuleb leida juhtumipdhisel hindamisel, arvestades vastutavate tootlejate ja
volitatud tootlejate vajadust jargida vastutuse pohimotet. Allpool esitab Euroopa
Andmekaitsendukogu korralduslike meetmete mone naite, mida eksportijad vdivad kasutada,
kuigi loetelu ei ole ammendav ja sobida véivad ka muud meetmed.

Edastamise haldamise sise-eeskirjad, eelkdige ettevétete kontsernide korral

130. Piisavate sisepoliitikate vastuvotmine, milles selgelt nimetatakse andmete edastamisega seotud
vastutusalad, teavituskanalid ja standardmenetlused juhtudeks, kui avaliku sektori asutused
taotlevad varjatult v6i ametlikult andmetele juurdepéaasu. Eriti ettevtete kontsernide vaheliste
edastustoimingute korral voivad need poliitikad sisaldada muu hulgas konkreetse
infotehnoloogia, andmekaitse- ja privaatsusdiguse ekspertidest koosneva riihma nimetamist, kes
kasitleb EMPst edastatud isikuandmetega seotud taotlusi; selliste taotluste saamise korral
kontserni tippjuristidele ja juhtkonnale ning andmeeksportijale teatamist; menetlussamme
ebaproportsionaalsete ja ebaseaduslike taotluste vaidlustamiseks ning labipaistva teabe andmist
andmesubjektidele.

131. Konkreetsete koolitustegevuste valjatootamine avaliku sektori asutustest saadavate
isikuandmetele juurdepddsu taotlusi kasitlevatele tootajatele, mida tuleb regulaarselt
ajakohastada, et arvestada kolmanda riigi ja EMP Gigusloome ja kohtupadevuse uusi suundumusi.
Koolitustegevused peavad hdlmama ELi Oiguse ndudeid seoses avaliku sektori asutuste
juurdepdaasuga isikuandmetele, eriti vastavalt pohidiguste harta artikli 52 Idikele 1. Tootajate
teadlikkust tuleb suurendada, kasutades eelkdige praktilisi naiteid avaliku sektori asutuste
taotluste kohta andmetele juurdepaasuks ning kohaldades nende naidete suhtes pohidiguste
harta artikli52 |Gikest1 tulenevat standardit. See koolitus peaks arvestama eelkdige
andmeimportija olukorda, naiteks kolmanda riigi Oigusakte ja eeskirju, mis tema suhtes
kohalduvad, ning see tuleb koostada véimaluse korral koost66s andmeeksportijaga.

132. T6hususe eeldused

- Neid poliitikaid vdib ndha ette ainult juhtudeks, kui kolmanda riigi avaliku sektori asutuste
taotlus on kooskdlas ELi digusega.l®? Kui taotlus ei ole kooskdlas, ei piisa neist poliitikatest, et

102 v/t kohtuasi C-362/14 (Schrems 1), punkt 94; kohtuasi C-311/18 (Schrems ), punktid 168, 174, 175 ja 176.
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tagada isikuandmete samavadrne kaitse, ning edastamine tuleb, nagu margitud eespool,
peatada vGi rakendada asjakohaseid tdiendavaid meetmeid juurdepdasu takistamiseks.

Labipaistvuse ja vastutuse tagamise meetmed

133. Avaliku sektori asutustelt saadud juurdepdasutaotluste ja antud vastuste dokumenteerimine ja
registreerimine koos 0Oigusliku pdhjenduse ja seotud pooltega (naditeks kas eksportijat on
teavitatud ja tema vastus, selliseid taotlusi kasitleva talituse hinnang jne). Need dokumendid tuleb
teha kattesaadavaks andmeeksportijale, kes esitab selle asjaomastele andmesubjektidele.

134. Tohususe eeldused

- Kolmanda riigi riiklikud digusaktid voivad keelata taotluste voi selle olulise teabe avaldamise
ning muuta selle tava seega ebatdhusaks. Andmeimportija peab teavitama eksportijat oma
suutmatusest esitada selliseid dokumente, andes seega eksportijale véimaluse edastamine
peatada, kui see suutmatus tekitaks voimetuse tagada piisav kaitsetase.

%k k

135. Labipaistvusaruannete voi kokkuvotete regulaarne avaldamine valitsuse andmetele juurdepaasu
taotluste ning antud vastuste kohta, kui see avaldamine on lubatud kohaliku digusega.

136. Tohususe eeldused

- Esitatav teave peab olema asjakohane, selge ja vGimalikult iksikasjalik. Kolmanda riigi riiklikud
Oigusaktid voivad keelata (ksikasjaliku teabe avaldamise. Sellistel juhtudel peab
andmeimportija tegema koik, et avaldada statistilist vdi muud sarnast koondteavet.

Korralduslikud meetodid ja véimalikult vaheste andmete kogumise meetmed

137. Edastamise kontekstis vdivad olla kasulikud ka juba vastutuse pohimotte alusel kasutusele véetud
organisatsioonilised nduded, naiteks range ja granulaarse andmetele juurdepaasu ning
konfidentsiaalsuse poliitikad ja parimad tavad, mille aluseks on range vajaduspd&hisuse pShimaéte
ning mille Ule tehakse regulaarsete auditite vormis jdrelevalvet ja mida joustatakse
distsiplinaarmeetmete abil. Sellega seoses tuleb kaalutleda vdimalikult vdheste andmete
kogumist, et piirata volitamata juurdepaasu isikuandmetele. Naditeks monikord ei pruugi olla vaja
teatud andmeid edastada (naiteks kaugjuurdepaasul EMP andmetele tugitegevuste korral, kui
taieliku juurdepdasu asemel antakse piiratud juurdepdaas, véi kui teenuse osutamiseks on vaja
ainult piiratud andmekogumit, kuid mitte kogu andmebaasi).

138. Tohususe eeldused

- Vdimalikult vaheste andmete kogumise meetmete jarelevalveks ja joustamiseks ka edastamise
kontekstis peavad kasutusel olema regulaarsed auditid ja mdjuvad distsiplinaarmeetmed.

- Andmeeksportija peab enne edastamist hindama enda valduses olevaid isikuandmeid, et
tuvastada andmekogumid, mida ei ole edastamise eesmarkide jaoks vaja ja mida seetdttu
andmeimportijaga ei jagata.

- Voimalikult viheste andmete kogumise meetmetega peavad kaasnema tehnilised meetmed,
mis tagavad, et volitamata juurdepdds andmetele puudub. Naiteks voib turvaliste
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Uhistootlusmehhanismide rakendamine ja kriptitud andmekogumite jagamine volitatud
Uksuste vahel olemuslikult ennetada, et Uhepoolse juurdepddsuga kaasneks tuvastamist
vdimaldavate andmete avaldamine.

%k %k

139. Parimate tavade véljatootamine, et asjakohaselt ja Oigel ajal kaasata ja anda juurdepads teabele
andmekaitseametnikule (kui olemas) ning Oigus- ja siseaudititalitusele seoses isikuandmete
rahvusvahelise edastamisega.

140. Tohususe eeldused

- Andmekaitseametnikule (kui olemas) ning Gigus- ja siseaudititalitusele antakse kogu vajalik
teave enne edastamist ning nendega konsulteeritakse edastamise vajalikkuse ja véimalike
lisakaitsemeetmete teemal.

- Asjakohane teave peab sisaldama nditeks konkreetsete isikuandmete edastamise vajalikkuse
hinnangut, kohaldatavate kolmanda riigi digusaktide Ulevaadet ning kaitsemeetmeid, mida
importija kohustub rakendama.

Standardite ja parimate tavade vastuvétmine

141.Rangete andmeturbe- ja andmeprivaatsuspoliitikate vastuvétmine ELi sertifikaadi voGi
toimimisjuhendite voi rahvusvaheliste standardite (nt ISO normide) ja parimate tavade (nt ENISA)
alusel, arvestades tehnika taset, kooskdlas toodeldavate andmekategooriate riskiga.

Muu

142. Sisepoliitikate vastuvotmine rakendatud tdiendavate meetmete sobivuse hindamiseks ning
vajaduse korral uute voi alternatiivsete lahenduste tuvastamiseks ja rakendamiseks, samuti nende
poliitikate regulaarne ajakohastamine, et tagada edastatavate isikuandmete ELis tagatuga
samavaarse kaitsetaseme sailimine.

k% k
143. Andmeimportija kohustused mitte saata isikuandmeid edasi samas kolmandas riigis v0i teistesse

kolmandatesse riikidesse voi peatada edastamine, kui kolmandas riigis ei ole véimalik tagada ELis
tagatuga samavaarset isikuandmete kaitset.%3

103 ¢_311/18 (Schrems II), punktid 135 ja 137.
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3. LISA. VOIMALIKUD TEABEALLIKAD KOLMANDA RIIGI HINDAMISEKS

144.Teie andmeimportijal voib olla vdimalus esitada teile asjakohaseid allikaid ja teavet enda
asukohaks oleva kolmanda riigi ja edastatud andmete importija suhtes kohaldatavate Gigusaktide
ja tavade kohta. Te vdite ja importija viidata mitmele teabeallikale, naiteks allpool
mitteammendavalt loetletud ja eelistusjarjekorras esitatud teabeallikatele:

- Euroopa Liidu Kohtu ja Euroopa Inimdiguste Kohtu praktika®*

105

, millele viidatakse Euroopa
oluliste tagatiste soovitustes;

- sihtriigi kaitse piisavuse otsused, kui edastamine tugineb muule diguslikule alusele;'®

7 muude piirkondlike

9

- valitsusvaheliste organisatsioonide, naiteks Euroopa Ndukogu,

1% ning URO organite ja asutuste (nt URO Inimdiguste N&ukogu,'°

organite inimdiguste
komitee!) resolutsioonid ja aruanded;

- péadevate regulatiivvorgustike, naiteks tGlemaailmse privaatsusassamblee (GPA) aruanded ja
analtitsid; '

- riikide kohtupraktika voi kolmandate riikide andmeprivaatsuse ja andmekaitse suhtes
padevate s6ltumatute kohtu- voi haldusasutuste otsused;

- sOltumatute jarelevalve- voi parlamentaarsete organite aruanded;

- aruanded, mis pohinevad praktilistel kogemustel, mis on saadud varasematel avaliku sektori
asutuste esitatud avalikustamistaotlustel vGi selliste taotluste puudumisel importijatega samas
sektoris tegutsevatelt tksustelt;

- teiste importijatega samas valdkonnas andmeid t66tlevate tksuste kanaarid;

- aruanded, mille on koostanud vdi tellinud eksportija kaubanduskojad, &ri-, kutse- ja
kaubandusliidud, valitsusasutused, diplomaatilised, kaubandus- ja investeerimisasutused voi
muud kolmandad riigid, kes ekspordivad kolmandasse riiki, kuhu andmeid edastatakse;

- akadeemiliste asutuste ning kodanikulihiskonna organisatsoonide (ntvabailhenduste)
aruanded.

- erasektori driteabe pakkujate aruanded ettevotete finants-, regulatiiv- ja mainega seotud

riskide kohta;

104 vt Euroopa Inim&iguste Kohtu teabedokument kohtupddevuse kohta seoses massilise jilitustegevusega:
https://www.echr.coe.int/Documents/FS Mass surveillance ENG.pdf

105 vt Euroopa Andmekaitsendukogu 10. novembri 2020. aasta soovitused 02/2020 Euroopa oluliste tagatiste

kohta jalgimismeetmete kontekstis, https://edpb.europa.eu/our-work-tools/our-

documents/recommendations/edpb-recommendations-022020-european-essential _en

106 €-311/18 (Schrems Il), punkt 141; vt kaitse piisavuse otsuseid aadressil https://ec.europa.eu/info/law/law-

topic/data-protection/international-dimension-data-protection/adequacy-decisions en

107 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

108 Vi naiteks Ameerika Inim&iguste Komisjoni (IACHR) riigiaruanded,

https://www.oas.org/en/iachr/reports/country.asp.

109 vt https://www.ohchr.org/EN/HRBodies/UPR/Pages/Documentation.aspx

110 \Vis

https://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/TBSearch.aspx?Lang=en&TreatylD=8&DocTypelD

=5

11 vt  https://globalprivacyassembly.org/wp-content/uploads/2020/10/Day-1-1 2a-Day-3-3 2b-vl 0-Policy-

Strategy-Working-Group-WS1-Global-frameworks-and-standards-Report-Final.pdf
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https://globalprivacyassembly.org/wp-content/uploads/2020/10/Day-1-1_2a-Day-3-3_2b-v1_0-Policy-Strategy-Working-Group-WS1-Global-frameworks-and-standards-Report-Final.pdf

importija enda kanaarid;!!?

labipaistvusaruanded, tingimusel et neis mainitakse sOnaselgelt asjaolu, et
juurdepaasutaotlusi ei saadud. Labipaistvusaruandeid, kus seda ei mainita, ei saaks pidada
piisavaks t6endusmaterjaliks, sest nendes aruannetes keskendutakse kdige sagedamini
Oiguskaitseasutustelt saadud juurdepadadsutaotlustele ja esitatakse arvandmed ainult selle
aspekti kohta, jattes markimata riikliku julgeoleku eesmargil saadud juurdepadsutaotlused.
See ei tdhenda, et juurdepaisutaotlusi ei saadud, vaid et seda teavet ei saa jagada; 3
Importija ettevottesisesed avaldused voi dokumendid, milles on selgelt margitud, et
juurdepdasutaotlusi ei ole esitatud piisavalt pika aja jooksul; ning eelistades avaldusi ja
dokumente, mis hélmavad importija vastutust ja/v6i mille annavad vélja asutusesisesed
ametikohad, kellel on teatav autonoomia, néaiteks siseaudiitorid, andmekaitseametnikud
jne.114

112 vt tingimused importija dokumenteeritud praktiliste kogemuste arvessevdtmiseks seoses kolmandate riikide
ametiasutustelt saadud juurdepadsutaotluste asjakohaste varasemate juhtumitega punktis 47.

113 1bid.
114 1bid.
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