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Europejska Rada Ochrony Danych

uwzgledniajgc art. 63 i art. 65 ust. 1 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,ROD0O")?,

uwzgledniajgc Porozumienie EOG, w szczegdélnosci jego zatgcznik XI i protokét 37, w brzmieniu
zmienionym decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 1.2,

uwzgledniajgc art. 11 i 22 swojego regulaminu wewnetrznego,
a takze majgc na uwadze, co nastepuje:

(1) Gtéwna rolg Europejskiej Rady Ochrony Danych (zwanej dalej ,,EROD” lub ,Rad3”) jest zapewnienie
spdjnego stosowania RODO na terenie EOG. W zwigzku z tym, jak wynika z art. 60 RODO, wiodacy
organ nadzorczy wspdtpracuje z innymi organami nadzorczymi, ktorych sprawa dotyczy, w celu
osiggniecia porozumienia; wiodgcy organ nadzorczy i organy nadzorcze, ktérych sprawa dotyczy,
wymieniajg sie wszelkimi stosownymi informacjami; ponadto wiodgcy organ nadzorczy niezwtocznie
przekazuje innym organom nadzorczym, ktérych sprawa dotyczy, stosowne informacje dotyczace
danej sprawy. Wiodacy organ nadzorczy niezwtocznie przedktada innym organom nadzorczym, ktérych
sprawa dotyczy, projekt decyzji w celu uzyskania ich opinii i nalezytego uwzglednienia ich uwag.

(2) Jezeli ktérykolwiek z organdéw nadzorczych, ktérych sprawa dotyczy, zgtosi majgcy znaczenie dla
sprawy i uzasadniony sprzeciw wobec projektu decyzji zgodnie z art. 4 ust. 24 i art. 60 ust. 4 RODO, a
wiodgcy organ nadzorczy nie przychyla sie do majgcego znaczenie dla sprawy i uzasadnionego
sprzeciwu lub sgdzi, ze sprzeciw nie ma znaczenia dla sprawy lub nie jest uzasadniony, wiodgacy organ
nadzorczy przekazuje sprawe w ramach mechanizmu spdjnosci, o ktérym mowa w art. 63. RODO.

(3) Zgodnie z art. 65 ust. 1 lit. a) RODO EROD wydaje wigzacg decyzje dotyczgcg wszystkich spraw,
ktore sg przedmiotem majacych znaczenie dla sprawy i uzasadnionych sprzeciwdéw, w szczegdlnosci
tego, czy doszto do naruszenia RODO.

(4) EROD przyjmuje wigzacg decyzje wiekszoscig dwdch trzecich gtosdw swoich cztonkéw zgodnie z
art. 65 ust. 2 RODO w zwigzku z art. 11 ust. 4 regulaminu wewnetrznego EROD w terminie miesigca od
podjecia przez przewodniczgcego i wtasciwy organ nadzorczy decyzji o kompletnosci akt. Okres ten
moze zostac przedtuzony o kolejny miesigc z uwagi na ztozony charakter sprawy, na podstawie decyzji
podjetej przez przewodniczacego z wtasnej inicjatywy lub na wniosek co najmniej jednej trzeciej
cztonkéw EROD.

(5) Zgodnie z art. 65 ust. 3 RODO, jezeli pomimo takiego przedtuzenia EROD nie jest w stanie przyjgc
decyzji we wskazanych terminach, przyjmuje decyzje w terminie dwdch tygodni po uptynieciu
przedtuzonego terminu zwyktg wiekszoscig gtoséw swoich cztonkdéw.

1Dz.U.L11924.5.2016,s. 1.
2 Odniesienia do ,panstw cztonkowskich” i ,,UE” w niniejszej decyzji nalezy rozumieé¢ odpowiednio jako
odniesienia do , panstw cztonkowskich EOG” i ,EOG”.
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PRZYJMUIJE NINIEJSZA WIAZACA DECYZIE:

1 STRESZCZENIE SPORU

Niniejszy dokument zawiera wigzgcg decyzje przyjeta przez EROD zgodnie z art. 65 ust. 1 lit. a) RODO.
Decyzja ta dotyczy sporu powstatego w wyniku projektu decyzji (zwanego dalej , projektem decyzji”)
wydanego przez irlandzki organ nadzorczy (,,Komisje ds. Ochrony Danych”, zwany dalej ,,ON IE”), zwany
rowniez w tym kontekscie wiodgcym organem nadzorczym lub ,,LSA” oraz pdzniejszych sprzeciwow
zgtoszonych przez szereg organdw nadzorczych, ktorych sprawa dotyczy, lub ,,CSA”, mianowicie:
federalny niemiecki organ nadzorczy (,Der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit”), zwany dalej ,,ON DE”; niemiecki organ nadzorczy kraju zwigzkowego Badenia-
Wirtembergia (,Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-
Wiirttemberg”), zwany dalej ,ON DE BW”; francuski organ nadzorczy (,Commission Nationale de
I'Informatique et des Libertés”), zwany dalej ,,ON FR”; wegierski organ nadzorczy (,Nemzeti
Adatvédelmi és Informdcidszabadsdg Hatdsdg”), zwany dalej ,ON HU”; wtoski organ nadzorczy
(,Garante per la protezione dei dati personali”), zwany dalej ,,ON IT”; niderlandzki organ nadzorczy
(,Autoriteit Persoonsgegevens”), zwany dalej ,,ON NL”; polski organ nadzorczy (,,Urzqd Ochrony
Danych Osobowych”), zwany dalej ,,ON PL”; portugalski organ nadzorczy (,Comissdo Nacional de
Prote¢do de Dados”), zwany dalej ,,ON PT”. Niniejszy projekt decyzji odnosi sie do ,dochodzenia z
urzedu” (zwanego dalej ,,dochodzeniem”), ktére zostato wszczete przez ON IE 10 grudnia 2018 r. w
sprawie tego, czy WhatsApp Ireland Limited, spdtka z jedyng siedzibg (pojedyncza jednostka
organizacyjng) w Dublinie, w Irlandii (zwana dalej ,WhatsApp IE”), wywigzata sie ze swoich
obowigzkéw zgodnie z art. 12, 13 i 14 RODO.

Dochodzenie ON IE ograniczato sie do ustug konsumenckich swiadczonych przez WhatsApp IE i nie
odnosi sie do ustugi ,,WhatsApp for Business” (WhatsApp dla przedsiebiorstw)3. ON IE podjat decyzje
o wszczeciu dochodzenia na skutek szeregu skarg o wspdlnej tematyce ztozonych przez osoby fizyczne,
ktérych dane dotyczg (zaréwno uzytkownikdw, jak i oséb niebedacych uzytkownikami?), dotyczacych
czynnosci przetwarzania danych dokonywanych przez WhatsApp IE oraz wniosku o wzajemng pomoc
na podstawie art. 61 RODO ztozonego przez ON DE, tj. obaw dotyczacych przejrzystosci®. ON IE wyjasnit
jednak, ze niniejsze dochodzenie jest dochodzeniem z urzedu i nie dotyczy zadnej konkretnej lub
indywidualnej skargi, obawy lub indywidualnego wniosku, oraz ze nie sg one brane pod uwage dla
celéw dochodzenia w okolicznosciach, w ktérych podlegajg one odrebnym procedurom rozpatrywania
skarg®.

W swoim projekcie decyzji ON IE stwierdzit, iz jest przekonany, ze ON IE jest wtasciwy do petnienia roli
wiodgcego organu nadzorczego, w rozumieniu RODO, do celdw czynnosci transgranicznego
przetwarzania dokonywanych przez WhatsApp IE’.

W ponizsze] tabeli przedstawiono ogdlny przebieg wydarzen w ramach procedury, ktéra doprowadzita
do przekazania tej sprawy w ramach mechanizmu spéjnosci.

3 Projekt decyzji, pkt 17.

4 Uwaga: termin ,,0soba niebedaca uzytkownikiem” stosowano w trakcie catego dochodzenia prowadzonego
przez ON IE oraz w niniejszej decyzji w celu okreslenia osoby fizycznej, ktérej dane dotycza, nieposiadajgcej konta
w aplikacji WhatsApp.

5 Projekt decyzji, pkt 3.

® Projekt decyzji, pkt 3-5.

7 Projekt decyzji, pkt 16.
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Grudzien
2018r. -
Wrzesien
2019r.

Szczegdlna procedura zastosowana przez ON IE w tym konkretnym dochodzeniu

obejmowata ocene dokonywang, po pierwsze, przez osobe prowadzaca
dochodzenie w ON IE (zwana dalej ,,0sobg prowadzacy dochodzenie”).

Zakres i podstawa prawna dochodzenia zostaty okresSlone w zawiadomieniu o
wszczeciu dochodzenia, ktore wystano do WhatsApp IE w dniu 10 grudnia 2018 r.
Po wymianie informacji i pogladéw z WhatsApp IE, osoba prowadzgca dochodzenie
odnotowata proponowane ustalenia w projekcie sprawozdania z dochodzenia z dnia
30 maja 2019r.

WhatsApp IE ustosunkowata sie do tresci projektu sprawozdania z dochodzenia w
uwagach z dnia 1 lipca 2019 r.

9 wrzednia 2019r. osoba prowadzaca dochodzenie sporzadzita sprawozdanie
koncowe z dochodzenia (,sprawozdanie kornicowe”) i przekazata je wraz z aktami
dotyczacymi dochodzenia decydentowi ON IE, odpowiedzialnemu za podejmowanie
decyzji o stwierdzeniu naruszenia (naruszen) przepisow RODO, jak réwniez o
ewentualnym  wykorzystaniu  uprawnien (zwanemu

naprawczych dalej

»,decydentem”).

Pazdziernik
2019r. -
Pazdziernik
2020 r.

ON IE powiadomit WhatsApp IE o rozpoczeciu etapu podejmowania decyzji w dniu
4 pazdziernika 2019 r.

ON IE przekazat WhatsApp IE w dniu 21 maja 2020 r. wstepny projekt decyzji
zawierajacy jego wstepne poglady na temat stwierdzenia jednego lub wiekszej liczby
naruszen przepiséw RODO.

ON IE przekazat WhatsApp IE w dniu 20 sierpnia 2020 r. uzupetniajacy projekt decyzji
w sprawie mozliwosci wykorzystania uprawnien naprawczych.

WhatsApp |E przedstawita 6 lipca 2020 r. uwagi dotyczace wstepnego projektu
decyzji (,uwagi WhatsApp dotyczace wstepnego projektu decyzji”) oraz
1 pazdziernika 2020 r. uwagi dotyczace uzupetniajgcego projektu decyzji (,,uwagi
WhatsApp dotyczace uzupetniajacego projektu decyzji”).

ON IE uwzglednit oba zestawy uwag podczas opracowywania ostatecznych wersji
wstepnego i uzupetniajgcego projektu decyzji oraz taczenia ich w ostateczny projekt

decyzji (zwany dalej , projektem decyzji”).

Grudzien
2020r. -
Styczen
2021 r.

Projekt decyzji przekazano organom nadzorczym, ktérych sprawa dotyczy,
24 grudnia 2020 r.

Organy nadzorcze, ktérych sprawa dotyczy, zgtosity szereg sprzeciwéw na mocy
art. 60 ust. 4 RODO (w szczegdlnosci ON DE, ON DE BW, ON FR, ON HU, ON IT, ON
NL, ON PLi ON PT). Wymieniono sie rowniez kilkoma uwagami.

Styczen
2021r. -
Marzec
2021r

ON IE dokonat oceny zgtoszonych sprzeciwéw i uwag oraz zwrécit sie do WhatsApp
IE o przedstawienie uwag w odniesieniu do okreslonego podzestawu zgtoszonych
sprzeciwéw dotyczgcych skutecznosci danego procesu anonimizacji. WhatsApp IE
przekazata te uwagi 10 marca 2021 r.

Kwiecien
2021r.

W dniu 1 kwietnia 2021 r. ON IE ustosunkowat sie do sprzeciwu, w tym propozycji
stanowisk kompromisowych, i udostepnit je organom nadzorczym, ktdrych sprawa
dotyczy, w formie jednolitego dokumentu (zwanego dalej ,odpowiedzig zbiorcza
ON IE”). W tym samym dniu organom, ktérych sprawa dotyczy, przekazano réowniez
uwagi WhatsApp IE dotyczace procesu anonimizacji. ON IE zwrdcit sie do whasciwych
organdw nadzorczych, ktérych sprawa dotyczy, o przedstawienie swoich opinii do
20 kwietnia 2021 r. Na wniosek ON NL, ON IE przekazat 19 kwietnia 2021r.
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tymczasowo zmieniong wersje czesci 1 projektu decyzji organom nadzorczym,
ktorych sprawa dotyczy, aby zapewni¢ wiekszg jasnos¢ co do tego, jak w praktyce
mozna byto przedstawié propozycje stanowisk kompromisowych.

ON IT wycofat jeden ze sprzeciwéw w odpowiedzi na odpowiedz zbiorczg ON IE.
Wedtug ON IE z odpowiedzi organdw nadzorczych, ktorych sprawa dotyczy, jasno
wynikato, ze Zzadne z zaproponowanych stanowisk kompromisowych nie byto
mozliwe do przyjecia przez wszystkie wiasciwe organy nadzorcze, ktérych sprawa
dotyczy. ON IE postanowit nie przychylac sie do zadnego ze sprzeciwdw i przekazaé
je EROD do rozstrzygniecia zgodnie z art. 65 ust. 1 lit. a) RODO.

23 kwietnia 2021 r. WhatsApp IE zostata wezwana do skorzystania z prawa do bycia
wystuchanym w odniesieniu do wszystkich materiatéw, ktére ON IE proponowat
przekazaé Radzie, a 28 maja 2021 r. przedstawita swoje uwagi (,uwagi WhatsApp
dotyczace art. 65”).

ON IE wszczat procedure rozstrzygania sporu w systemie wymiany informacji na rynku wewnetrznym
(IMI)® 3 czerwca 2021 r. Po przekazaniu sprawy EROD przez wiodacy organ nadzorczy zgodnie z art. 60
ust. 4 RODO Sekretariat EROD przeprowadzit ocene kompletnosci akt w imieniu przewodniczacego
EROD zgodnie z art. 11 ust. 2 regulaminu wewnetrznego EROD. Sekretariat EROD skontaktowat sie z
ON IE z proshg o przestanie dodatkowych dokumentéw i informacji za pomocg systemu IMI oraz
o potwierdzenie kompletnosci akt. ON IE przekazat te dokumenty i informacje oraz potwierdzit, ze akta
sg kompletne. Kwestig szczegdlnej wagi poddang doktadnej analizie przez Sekretariat EROD byto prawo
do bycia wystuchanym, zgodnie z wymogami art. 41 ust. 2 lit. a) Karty praw podstawowych. W dniu
11 czerwca 2021 r. Sekretariat zwrdcit sie do ON IE z dodatkowymi pytaniami m.in w celu
potwierdzenia, czy WhatsApp IE miata mozliwo$é skorzystania z przystugujgcego jej prawa do bycia
wystuchanym w odniesieniu do wszystkich dokumentéw przedtozonych EROD w celu podjecia przez
nig decyzji. W tym samym dniu ON IE potwierdzit, ze WhatsApp IE miata takg mozliwos¢, przekazujac
rowniez potwierdzenie odnosnie do wszystkich dokumentdw, ktére zostaty ztozone w ramach prawa
do bycia wystuchanym przez spétke, oraz dalsze dowody wynikajace z korespondencji miedzy
WhatsApp IE a ON IE®. Dodatkowe informacje na ten temat mozna znalez¢ w sekcji 3 ponizej.

W dniu 14 czerwca 2021 r., po potwierdzeniu przez ON IE i przewodniczgcego EROD kompletnosci
dokumentacji, Sekretariat EROD przekazat jg cztonkom Rady.

Przewodniczgcy EROD postanowit, zgodnie z art. 65 ust. 3 RODO w zwigzku z art. 11 ust. 4 regulaminu
wewnetrznego EROD, przedtuzyé standardowy termin przyjecia decyzji wynoszacy jeden miesigc o
kolejny miesigc ze wzgledu na ztozony charakter sprawy.

8 System wymiany informacji na rynku wewnetrznym (IMI) jest systemem informacyjno-komunikacyjnym, o
ktorym mowa w art. 17 regulaminu wewnetrznego EROD.

9 Wéréd dokumentdw przestanych przez ON IE znalazly sie pisma od administratora danych potwierdzajace
odbidér odpowiednich dokumentéw i przedstawiajgce jego uwagi.
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2 WARUNKI PRZYJECIA WIAZACE) DECYZJI

Ogdlne warunki przyjecia przez EROD wigzacej decyzji okreslono w art. 60 ust. 4 i art. 65 ust. 1 lit. a)
RODO™X.

2.1 Sprzeciw(-y) zgtoszony(-e) przez organy nadzorcze, ktorych sprawa dotyczy,
wobec projektu decyzji

EROD zauwaza, ze organy nadzorcze, ktérych sprawa dotyczy, zgtosity sprzeciwy wobec projektu
decyzji za posrednictwem wewnetrznego systemu informacyjno-komunikacyjnego, o ktérym mowa w
art. 17 regulaminu wewnetrznego EROD. Sprzeciwy zostaty zgtoszone zgodnie z art. 60 ust. 4 RODO.

W szczegdlnosci organy nadzorcze, ktorych sprawa dotyczy, zgtosity sprzeciwy wobec nastepujgcych
kwestii: naruszenia art. 13 ust. 1 lit. d) RODO; zawartego w projekcie decyzji wniosku dotyczacego
zakwalifikowania danych oséb niebedgcych uzytkownikami do okreslonego procesu, jako danych
zanonimizowanych oraz konsekwencji odmiennej kwalifikacji tych danych; braku stwierdzenia
naruszenia art. 13 ust. 2 lit. €) RODO; zakresu dochodzenia lub potencjalnych dodatkowych naruszen
RODO; nakazu dostosowania sie do przepiséw wydanego przez ON IE; obliczenia wysokosci
proponowanej kary pienieznej, w szczegdlnosci: kwestii wstepnych, interpretacji art. 83 ust. 3 RODO
oraz uwzglednienia czynnikdw wymienionych w art. 83 ust. 1i 2 RODO.

2.2 Wiodgacy organ nadzorczy nie przychyla sie do majgcych znaczenie dla sprawy i
uzasadnionych sprzeciwdéw wobec projektu decyzji lub jest zdania, ze sprzeciwy
nie majg znaczenia dla sprawy lub nie sg uzasadnione

1 kwietnia 2021 r. ON IE przekazat organom nadzorczym, ktérych sprawa dotyczy, odpowiedz zbiorcza,
w ktdrej przedstawit ocene ON |E dotyczgcy sprzeciwdw zgtoszonych przez organy nadzorcze, ktdrych
sprawa dotyczy, w tym wskazat, czy uwaza je za ,majgce znaczenie dla sprawy i uzasadnione”, oraz
zaproponowat stanowiska kompromisowe.

Biorac pod uwage odpowiedz na odpowiedz zbiorczg ON IE, ON IT wycofat jeden ze swoich sprzeciwow,
poniewaz uznat wyjasnienia przedstawione przez ON |IE w odpowiedzi zbiorczej za przekonujace.
Sprzeciw ten nie jest zatem uznawany za czes$¢ przedmiotowego sporu.

Wedtug ON IE odpowiedzi przekazane przez organy nadzorcze, ktérych sprawa dotyczy, w odniesieniu
do pozostatych sprzeciwéw wykazaty, ze nie isthieje jedno proponowane stanowisko kompromisowe,
ktore bytoby mozliwe do przyjecia przez wszystkie wiasciwe organy nadzorcze, ktorych sprawa dotyczy.
Zgodnie z art. 60 ust. 4 RODO ON IE przekazat te sprawe w ramach mechanizmu spéjnosci w celu
rozstrzygniecia sporu zgodnie z art. 65 ust. 1 lit. a) RODO. ON IE wyjasnit w swoim piSmie skierowanym
do Sekretariatu EROD dotyczgcym przekazania sporu do rozstrzygniecia przez EROD na podstawie
art. 65 RODO, ze postanowit nie ,,przychylaé sie” do sprzeciwdw zgtoszonych przez organy nadzorcze,
ktorych sprawa dotyczy.

107godnie z art. 65 ust. 1 lit. a) RODO Rada wyda wigzacg decyzje, jezeli organ nadzorczy zgtosit majacy znaczenie
dla sprawy i uzasadniony sprzeciw wobec projektu decyzji wiodacego organu nadzorczego, a wiodacy organ
nadzorczy nie zastosowat sie do tego sprzeciwu lub odrzucit taki sprzeciw jako niemajacy znaczenia dla sprawy
lub nieuzasadniony.

11 pismo skierowane do Sekretariatu EROD z dnia 2 czerwca 2021 r. Przekazanie sporu przez IMI nastgpifo
3 czerwca 2021 r.
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2.3 Whnioski dotyczgce kompetencji EROD

Przedmiotowa sprawa spetnia przestanki wymienione w art. 65 ust. 1 lit. a) RODO, poniewaz kilka
organdéw nadzorczych, ktérych sprawa dotyczy, zgtosito sprzeciw wobec projektu decyzji wiodgcego
organu nadzorczego zgodnie z art. 60 ust. 4 RODO, a wiodacy organ nadzorczy nie przychylit sie do
sprzeciwéw lub odrzucit je jako niemajgce znaczenia dla sprawy lub nieuzasadnione.

EROD jest w zwigzku z tym uprawniona do przyjecia wigzacej decyzji dotyczgcej wszystkich spraw,
ktore sq przedmiotem majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu, w szczegdlnosci
tego, czy doszto do naruszenia RODO*2,

3 PRAWO DO DOBREJ ADMINISTRACII

EROD ma obowigzek przestrzegaé art. 41 Karty praw podstawowych Unii Europejskiej (prawo do
dobrej administracji). Zostato to réowniez uwzglednione w art. 11 ust. 1 regulaminu wewnetrznego
EROD®. Dodatkowe informacje mozna znalezé w wytycznych EROD w sprawie art. 65 ust. 1 lit. a)
RODO™.

Art. 65 ust. 2 RODO stanowi, ze decyzja EROD ,,zostaje wraz z uzasadnieniem skierowana do wiodacego
organu nadzorczego iwszystkich organdéw nadzorczych, ktérych sprawa dotyczy, ijest dla nich
wigzaca”. Art. 65 ust. 2 RODO odzwierciedla fakt, ze wigzgca decyzja EROD ma na celu rozstrzygniecie
sporu powstatego miedzy co najmniej dwoma krajowymi organami nadzorczymi®®. Nie jest ona
skierowana bezposrednio do zadnej strony trzeciej. Jednak z uwagi na to, ze decyzja przyjeta przez
EROD jest w tym przypadku wigzgca dla wiodgcego organu nadzorczego i moze mieé¢ decydujace
znaczenie dla wyniku procedury na szczeblu krajowym, moze ona wptynga¢ na interesy osdb, ktére braty
udziat w procedurze, w wyniku ktérej powstat projekt decyzji, takich jak administrator danych, do
ktdrego skierowana jest ostateczna decyzja wiodgcego organu nadzorczego?.

Aby sprawdzié, czy WhatsApp IE moze odczué negatywne skutki decyzji EROD, EROD ocenita, czy
zapewniono jej mozliwos¢ skorzystania z prawa do bycia wystuchanym w zwigzku z procedurg
prowadzong przez wiodacy organ nadzorczy, w szczegdlnosci, czy WhatsApp |IE otrzymata mozliwos$é
skutecznego przedstawienia swoich uwag dotyczacych przedmiotu sporu, ktéory ma zostac
rozstrzygniety przez EROD, jak réwniez wszystkie dokumenty otrzymane w ramach tej procedury, ktére
zostang wziete pod uwage przez EROD przy podejmowaniu decyzji'’.

12 Artykut 65 ust. 1 lit. a) RODO. Niektére organy nadzorcze, ktérych sprawa dotyczy, zgtosity uwagi, a nie
sprzeciw jako taki, ktore to uwagi nie zostaty w zwigzku z tym uwzglednione przez EROD.

13 Regulamin wewnetrzny EROD przyjety w dniu 25 maja 2018 r., ostatnio zmieniony i przyjety w dniu
8 pazdziernika 2020 r.

4 Wytyczne EROD 03/2021 w sprawie stosowania art. 65 ust. 1) lit. a) RODO, przyjete w dniu 13 kwietnia 2021 r.
(wersja do konsultacji publicznych) (zwane dalej ,,wytycznymi w sprawie stosowania art. 65 ust. 1 lit. a)”),
pkt 94-108.

15 Wytyczne w sprawie stosowania art. 65 ust. 1) lit. a), pkt 97.

16 Wytyczne w sprawie stosowania art. 65 ust. 1) lit. a), pkt 98 i 99.

17Zob. réwniez wytyczne w sprawie stosowania art. 65 ust. 1 lit. a), pkt 105i106. W tym wzgledzie potwierdzono,
ze przyznano WhatsApp IE prawo do bycia wystuchanym w sprawie wstepnego projektu decyzji, uzupetniajgcego
projektu decyzji, sprzeciwdw i uwag zgtoszonych przez organy nadzorcze, ktérych sprawa dotyczy, odpowiedzi
zbiorczej ON IE, uwag zgtoszonych przez organy nadzorcze, ktérych sprawa dotyczy, w odpowiedzi na te
odpowiedZ oraz tymczasowo zmienionego fragmentu czesci | projektu decyzji ON IE. ON IE potwierdzit, ze
uwzglednit uwagi WhatsApp IE dotyczgce wstepnego projektu decyzji oraz uzupetniajgcego projektu decyzji w
procesie ich konsolidacji w ramach projektu zbiorczego. Kopia zbiorczego projektu decyzji zostata przekazana
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20.
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Majgc na uwadze fakt, ze WhatsApp IE zostata wystuchana przez ON IE w kwestii przedmiotu sporu,
ktdry ma zostaé rozstrzygniety przez EROD, jak rédwniez wszystkich dokumentéw otrzymanych w
ramach tej procedury i wykorzystanych przez EROD do podjecia decyzji, w tym sprzeciwdw zgtoszonych
wobec projektu decyzji'®, a wiodacy organ nadzorczy przekazat EROD uwagi WhatsApp IE na pismie,
zgodnie z art. 11 ust. 2 regulaminu wewnetrznego EROD®, w odniesieniu do kwestii poruszonych w
tym konkretnym projekcie decyzji, EROD jest przekonana, ze nie naruszono art.41 Karty praw
podstawowych Unii Europejskiej.

4  STRUKTURA WIAZACE]J DECYZJI

W przypadku kazdego ze zgtoszonych sprzeciwéw EROD ocenia najpierw, czy nalezy je uznaé za
»,Majace znaczenie dla sprawy i uzasadnione” w rozumieniu art. 4 ust. 24 RODO, jak wyjasniono w
Wytycznych dotyczacych majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu?°,

Jezeli EROD uzna, ze sprzeciw nie spetnia wymogdw art. 4 ust. 24 RODO, nie zajmuje ona zadnego
stanowiska w sprawie zasadnosci jakichkolwiek istotnych kwestii podniesionych w ramach tego
sprzeciwu w tym konkretnym przypadku. EROD przeanalizuje zasadnos¢ istotnych kwestii poruszonych
w ramach wszystkich sprzeciwdw, ktére uzna za majace znaczenie dla sprawy i uzasadnione??.

EROD powtarza, ze jej obecna decyzja pozostaje bez uszczerbku dla wszelkich ocen, do ktérych
przeprowadzenia EROD moze zosta¢ wezwana w innych sprawach, w tym réwniez z udziatem tych
samych stron, zwazywszy na tres¢ odpowiedniego projektu decyzji i sprzeciwéw zgtoszonych przez
organy nadzorcze, ktérych sprawa dotyczy.

5 W PRZEDMIOCIE NARUSZEN RODO STWIERDZONYCH PRZEZ
WIODACY ORGAN NADZORCZY

5.1 W przedmiocie stwierdzenia naruszenia art. 13 ust. 1 lit. d) RODO w zakresie

informacji o prawnie uzasadnionych interesach realizowanych przez
administratora lub przez strone trzecig

5.1.1 Analiza przeprowadzona przez wiodgcy organ nadzorczy w projekcie decyzji

W swoim projekcie decyzji ON IE przeanalizowat informacje przekazane przez WhatsApp IE w zakresie,
w jakim odnoszg sie one do polegania na podstawie prawnej okreslonej w art. 6 ust. 1 lit. f) RODO w

WhatsApp IE 24 grudnia 2020 r. W odpowiedzi na materiaty, ktére zostang przedtozone EROD na potrzeby
obecnej procedury prowadzonej na podstawie art. 65 RODO, WhatsApp IE zawarta w swoich uwagach réwniez
dodatkowe uwagi dotyczace zbiorczego projektu decyzji. W pismie z dnia 9 czerwca 2021 r., WhatsApp IE
wyraznie potwierdzita, ze WhatsApp |IE miata mozliwos¢ przedstawienia swoich uwag na temat zbiorczego
projektu decyzji.

18 Wytyczne w sprawie stosowania art. 65 ust. 1) lit. a), pkt 105.

19 Regulamin wewnetrzny EROD przyjety w dniu 25 maja 2018 r., ostatnio zmieniony i przyjety w dniu
8 pazdziernika 2020 r.

20 Wytyczne EROD 9/2020 dotyczgce majacego znaczenie dla sprawy i uzasadnionego sprzeciwu, wersja 2.0
przyjeta 9 marca 2021 r., (zwane dalej ,wytycznymi dotyczacymi sprzeciwu”).

21 Zob. wytyczne EROD 03/2021 w sprawie stosowania art. 65 ust. 1 lit. a) RODO, przyjete w dniu 13 kwietnia
2021 r. (wersja do konsultacji publicznych) (zwane dalej , wytycznymi w sprawie stosowania art. 65 ust. 1
lit. a)”), pkt 63 (,,W odniesieniu do kazdego zgtoszonego sprzeciwu EROD oceni, czy sprzeciw spetnia wymogi
art. 4 ust. 24 RODO, a jezeli tak, odniesie sie do zasadnosci sprzeciwu w decyzji wigzacej”).
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konteks$cie oceny zgodnosci z art. 13 ust. 1 lit. ¢) RODO?2. Nastepnie ON IE ocenit réwniez informacje
pod katem wymogdw art. 13 ust. 1 lit. d) RODO?. ON IE okreélit fragmenty informacji o podstawie
prawnej w odniesieniu do podstawy prawnej okreslonej w art. 6 ust. 1 lit.f) RODO (prawnie
uzasadnione interesy) w nastepujacy sposéb*:

,Inne podstawy prawne, na ktdrych opieramy sie w niektorych przypadkach podczas przetwarzania Twoich danych, to:

Nasze prawnie uzasadnione interesy lub prawnie uzasadnione interesy strony trzeciej, o ile nie przewazajg nad nimi
Twoje interesy lub podstawowe prawa i wolnosci (»prawnie uzasadnione interesy«):
W przypadku osob niepetnoletnich (ponizej 18. roku zycia w wiekszosci panstw cztonkowskich), ktore majq jedynie
ograniczonqg zdolnos¢ do zawierania wigzgcych uméw, mozemy nie by¢ w stanie przetwarzac¢ danych osobowych na
podstawie koniecznosci przetwarzania w celu wykonania umowy. Niemniej jednak, gdy taka osoba korzysta z naszych
ustug, lezy to w naszym prawnie uzasadnionym interesie:

e abyzapewniad, ulepszac, dostosowywac i wspierac nasze ustugi zgodnie z opisem zawartym w naszych ustugach;

e aby promowac bezpieczeristwo i ochrone; oraz

e aby komunikowac sie z Tobg, na przyktad w sprawach zwigzanych z naszymi ustugami.

Prawnie uzasadnione interesy, ktdre stanowiq podstawe tego przetwarzania, to:

e  tworzenie, zapewnianie, wspieranie i utrzymywanie innowacyjnych ustug i funkcji, ktére umozliwiajqg osobom
niepetnoletnim swobode wyrazania sie, komunikowanie sie, uzyskiwanie informacji i angazowanie sie w proces
informowania oraz dziatalnos¢ odpowiadajgcq ich zainteresowaniom, budowanie spofecznosci oraz
wykorzystywanie narzedzi i funkcji, ktore promujq ich dobrostan;

e zabezpieczenie naszej platformy i sieci, weryfikacja kont i aktywnosci, zwalczanie szkodliwych zachowan,
wykrywanie spamu i innych negatywnych doswiadczen oraz zapobieganie im, a takze utrzymywanie naszych
ustug i wszystkich produktow spdtek naleigcych do Facebooka w stanie wolnym od szkodliwych Ilub
nieodpowiednich tresci oraz prowadzenie dochodzern w sprawie podejrzanych dziatar lub naruszer naszych
warunkow i zasad oraz w celu ochrony bezpieczeristwa 0sob niepetnoletnich, w tym zapobieganie
wykorzystywaniu lub innym szkodom, na ktore takie osoby mogq byc szczegdlnie narazone.

W przypadku wszystkich oséb, takze tych, ktore sq niepetnoletnie:

e  Zapewnianie pomiaréw, analizy i innych ustug biznesowych, w ramach ktérych przetwarzamy dane jako
administrator. Prawnie uzasadnione interesy, ktdre stanowiq podstawe tego przetwarzania, to:

o  zapewnienie doktadnych i wiarygodnych sprawozdan przedsiebiorstwom i innym partnerom,
zapewnienie doktadnej wyceny i danych statystycznych dotyczqcych wydajnosci oraz wykazanie
wartosci, jakq nasi partnerzy osiqgajq korzystajqc z naszych ustug; oraz

o  winteresie przedsiebiorstw i innych partneréw — pomoc w zrozumieniu ich klientow i ulepszenie ich
dziatalnosci, zatwierdzanie naszych modeli wyceny oraz ocena skutecznosci i dystrybucji ich ustug oraz
wiadomosci, a takze zrozumienie sposobu interakcji klientéw z nimi w sprawie naszych ustug.

e  Zapewnienie komunikacji marketingowej Prawnie uzasadnione interesy, ktdre stanowiq podstawe tego
przetwarzania, to:
o  promowanie produktow spétek nalezqcych do Facebooka i prowadzenie marketingu bezposredniego.

e Udostepnianie informacji innym podmiotom, w tym organom scigania oraz odpowiadanie na wnioski prawne
Wiecej informacji mozna znalez¢ w naszej polityce prywatnosci w dziale »prawo i ochrona«. Prawnie uzasadnione
interesy, ktdre stanowiq podstawe tego przetwarzania, to:

o  zapobieganie naduzyciom finansowym, bezprawnemu uzytkowaniu produktéw spdtek nalezgcych do
Facebooka, naruszeniom naszych warunkdw i zasad lub innym szkodliwym lub nielegalnym dziataniom
oraz reagowanie na nie; ochrona nas samych (w tym naszych praw, wfasnosci lub produktow), naszych
uzytkownikow lub innych osob, w tym w ramach dochodzern lub postepowar regulacyjnych;
zapobieganie smierci lub bezposredniemu uszkodzeniu ciata.

e Udostepnianie informacji spétkom naleigcym do Facebooka w celu promowania bezpieczenstwa i ochrony.
Wiecej informacji mozna znalezé w naszej polityce prywatnosci w sekcji »Jak wyglgda nasza wspdtpraca z innymi

22 projekt decyzji, pkt 341.

23 projekt decyzji, pkt 397-399.

24 Tekst zawiera kilka osadzonych linkéw (np. pod nazwa ,,produkty spétek nalezgcych do Facebooka” lub ,,nasze
ustugi”), ktére zapewniajq dostep do dalszych informaciji.
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spotkami nalezqgcymi do Facebooka«. Prawnie uzasadnione interesy, ktore stanowiq podstawe tego
przetwarzania, to:
o  zabezpieczanie systemow | zwalczanie spamu, zagrozen, naduzyc lub dziatan naruszajqcych prawo oraz
promowanie bezpieczeristwa i ochrony odnosnie do wszystkich produktow spdtek naleiqcych do
Facebooka”.

Jesli chodzi o sposdb przekazywania takich informacji, w projekcie decyzji wskazano, ze zostaty one
przekazane w formie szeregu punktorow w ramach okreslonych celéw i ze w ten sposdb uzytkownik
moze jasno okresli¢, jakie prawnie uzasadnione interesy sg realizowane w ramach kazdego
okreslonego celu?®.

Osoba prowadzgca dochodzenie stwierdzita, ze jej zdaniem wymag przewidziany w art. 13 ust. 1 lit. d)
RODO jest: ,wymogiem o charakterze kumulatywnym, ktéry skutkuje tym, ze art. 13 ust. 1 lit. c) i
art. 13 ust. 1 lit. d) majg zastosowanie wspdlnie, skutkujgc natozeniem na administratora danych
wymogu okreslenia celéw przetwarzania w odniesieniu do podstawy prawnej prawnie uzasadnionych
interesdw, wraz z prawnie uzasadnionymi interesami realizowanymi przy wykonywaniu operacji
przetwarzania”?.

Osoba prowadzgca dochodzenie zasugerowata stwierdzenie naruszenia art. 13 ust. 1 lit. d) RODO oraz
stwierdzenie naruszenia art. 13 ust. 1 lit. c) RODO?. Na etapie podejmowania decyzji ON IE przyjat
bardziej schematyczne podejscie (w poréwnaniu z etapem dochodzenia?®) do oceny zakresu, w jakim
WhatsApp IE spetnita wymogi przewidziane w art. 13 RODO, indywidualnie oceniajgc dostarczone
informacje pod katem wymogow okreslonych w kazdym ustepie art. 13 RODO. Odwotujgc sie do tego
podejscia, decydent stwierdzit niezgodnos¢ z art. 13 ust. 1 lit. c) RODO, lecz nie stwierdzit naruszenia
art. 13 ust. 1 lit. d) RODO. W projekcie decyzji uznano, ze cele muszg by¢ bardziej szczegétowo
okreslone w ramach oceny zgodnosci z art. 13 ust. 1 lit. ¢) RODO%.

W projekcie decyzji ON IE zauwazyt, ze same informacje zostaty przekazane w sposdb zrozumiaty,
umozliwiajgcy uzytkownikowi zrozumienie, jakie prawnie uzasadnione interesy sg realizowane. ON IE
stwierdzit, ze istnieje wystarczajgca jasnos¢ co do tego, czy realizowane prawnie uzasadnione interesy
sg interesami WhatsApp IE czy osoby trzeciej, poniewaz przekazane informacje zawierajg wskazania co
do ,wfasciciela” prawnie uzasadnionych intereséw (np. ,,...lezy to w naszym prawnie uzasadnionym
interesie...”) 3°.

W projekcie decyzji ON IE wyjasnit, ze WhatsApp IE w petni wywigzata sie ze swoich obowigzkéw
wynikajgcych z art. 13 ust. 1 lit. d) RODO i uznat, ze przekazane informacje sg jasne i przejrzyste oraz
zapewniajg osobie, ktorej dane dotyczg, istotny przeglad prawnie uzasadnionych intereséw, na ktére
powotuje sie przy przetwarzaniu jej danych osobowych3!.

5 projekt decyzji, pkt 398.

26 projekt decyzji, pkt 392.

27 projekt decyzji, pkt 393-394.

28 Osoba prowadzaca dochodzenie poczatkowo zaproponowata stwierdzenie naruszenia art. 13 ust. 1 lit. d)
RODO oraz stwierdzenie naruszenia art. 13 ust. 1 lit. c) RODO, stwierdzajac, ze w informacji o podstawie prawne;j
,[potgczono] cele przetwarzania danych osobowych z prawnie uzasadnionymi interesami, na ktére powotano sie
przy przetwarzaniu danych osobowych, bez podania konkretnych informacji w odniesieniu do operacji
przetwarzania lub zestawu operacji”. Projekt decyzji, pkt 392—-394.

29 projekt decyzji, pkt 398; pkt 345-354.

30 projekt decyzji, pkt398. Decydent przyjat do wiadomoséci obawy wyrazone przez osobe prowadzaca
dochodzenie dotyczace braku jasnosci co do tego, czy realizowane prawnie uzasadnione interesy sg interesami
administratora danych czy osoby trzeciej, nie podzielit jednak tych obaw.

31 projekt decyzji, pkt 399.
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5.1.2 Podsumowanie sprzeciwow zgtoszonych przez organy nadzorcze, ktérych sprawa
dotyczy

ON DE zgtosit sprzeciw, stwierdzajac, ze projekt decyzji nie odnosi sie w odpowiedni sposéb do
naruszenia art. 13 ust. 1 lit. d) RODO. W sprzeciwie stwierdza on, ze w projekcie decyzji nie zbadano,
czy tres¢ opisu kazdego prawnie uzasadnionego interesu przedstawionego przez WhatsApp IE jest
wystarczajgco jasna i zrozumiata dla oséb dorostych, ktérych dane dotyczg, zgodnie z art. 13 ust. 1
lit. d) RODO, poniewaz ON IE skupit sie gtéwnie na tym, czy informacje sg wystarczajgco jasne dla dzieci.
Wedtug ON DE niewystarczajgce jest powotywanie sie na wiele réznych prawnie uzasadnionych
interesdw i przedstawianie ich w sposdb abstrakcyjny. Administrator danych musi raczej upewnic sie,
Ze opis prawnie uzasadnionych interesdw jest wystarczajgco jasny i przejrzysty, by osoba, ktérej dane
dotyczg, mogta go zrozumie¢. ON DE BW zgtosit sprzeciw, w ramach ktérego wyrazit jedynie poparcie
dla sprzeciwdw wniesionych przez ON DE.

W swoim sprzeciwie ON PL argumentuje, ze ,,0g6lne odniesienie do szeroko rozumianego »prawnie
uzasadnionego interesu« administratora danych lub »intereséw partneréw biznesowych i innych
partneréw« nie spetnia wymogu” art. 13 ust. 1 lit. d) RODO. Wedtug ON PL w wytycznych w sprawie
przejrzystos$ci*? wyraznie stwierdzono, ze w celu wypetnienia obowigzkdw okre$lonych w art. 13 ust. 1
lit. d) RODO administrator danych musi opisa¢ ,szczegdlny interes”. Ponadto nie jest jasne, o jakim
prawnie uzasadnionym interesie poszczegdlnych oséb trzecich jest mowa33.

Sprzeciw zgtoszony przez ON IT dotyczy braku jasnosci przekazanych informacji, ktére taczg cele
przetwarzania danych osobowych z prawnie uzasadnionymiinteresami, o ktérych mowa w odniesieniu
do przetwarzania tych danych osobowych, bez podania zadnych konkretnych informacji na temat
przedmiotowego przetwarzania. Stwierdzono réwniez, ze jezyk uzyty w odniesieniu do prawnie
uzasadnionych intereséw majgcych wptyw na osoby niepetnoletnie nie jest odpowiedni, poniewaz
stownictwo, ton i styl informacji uzytych w danej sekcji nie réznig sie od stownictwa, tonu i stylu uzytych
w pozostatych sekcjach.

5.1.3 Stanowisko wiodgcego organu nadzorczego w sprawie sprzeciwow

Jak juz wspomniano, ostatecznym stanowiskiem ON IE byto nieprzychylanie sie do tych sprzeciwdw?*.
W swojej odpowiedzi zbiorczej dotyczgcej wszystkich trzech sprzeciwdéw ON IE zauwazyt, ze przedmiot
sprzeciwéw wchodzi w zakres art.4 ust. 24 RODO. ON IE uznat jednak, ze sprzeciwy nie s3
wystarczajgco uzasadnione, a przynajmniej nie na tyle, aby zmieni¢ swoje stanowisko w projekcie
decyzji, biorgc pod uwage, ze jest on zobowigzany do poparcia swoich ustalen odpowiednim
uzasadnieniem®. ON IE argumentowat réwniez, ze na organach nadzorczych, ktérych sprawa dotyczy,
zgtaszajacych sprzeciwy spoczywa obowigzek odpowiedniego uzasadnienia odmiennych wnioskdw, tak
aby umozliwi¢ wiodgcemu organowi nadzorczemu rozwazenie zmiany swoich poglgdéw i uzasadnienia
poglagdami i uzasadnieniem danego organu nadzorczego, ktérego sprawa dotyczy.

32 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci na podstawie rozporzadzenia 2016/679, WP260
rev.01, ostatnio zmienione i przyjete w dniu 11 kwietnia 2018 r. (zwane dalej ,wytycznymi w sprawie
przejrzystosci”’). Podczas pierwszego posiedzenia plenarnego EROD zatwierdzita wytyczne Grupy Roboczej
Art. 29 dotyczace RODO.

33 projekt decyzji, pkt 264.

34 Zob. pkt 13 powyze;.

35 Odpowiedz zbiorcza ON IE, pkt 31.
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W odniesieniu do sprzeciwu ON DE, ON IE uznat, ze poniewaz sprzeciw ten nie jest wystarczajgco
uzasadniony, wprowadzitby on niepotrzebny i niedopuszczalny element ryzyka, jesli chodzi o
mozliwoé¢ obrony takiego zmienionego ustalenia w przypadku ztozenia skargi do sadéw irlandzkich3®.

W odniesieniu do sprzeciwu ON PL, ON |IE argumentowat, ze ustalenia osoby prowadzacej dochodzenie
nie mogg zostaé przywrécone, poniewaz stworzytoby to sytuacje, w ktdrej WhatsApp IE zostataby
uznana za podmiot, ktéry dwukrotnie naruszyt art. 13 RODO, jednak w odniesieniu do tego samego
zachowania, poniewaz stwierdzono juz naruszenie art. 13 ust. 1) lit. c) RODO*".

W odniesieniu do sprzeciwu ON IT, ON IE podkreslit, ze jasno przedstawit swoje powody dotyczace
proponowanego ustalenia zgodnosci z art. 13 ust.1 lit.d) RODO, a sprzeciw nie zawiera
wystarczajgcego uzasadnienia na poparcie przeciwnego ustalenia®,

5.1.4 Analiza przeprowadzona przez EROD

5.1.4.1 Ocena znaczenia sprzeciwdw dla sprawy i ich uzasadnienia

EROD stwierdza, ze sprzeciw zgtoszony przez ON DE dotyczy tego, ,,czy doszto do naruszenia RODO”,
twierdzac, ze ON IE powinien byt stwierdzi¢ naruszenie art. 13 ust. 1) lit. d) RODO. EROD wykazata, ze
przychylenie sie do sprzeciwu doprowadzitoby do odmiennego wniosku co do tego, czy doszto do
naruszenia RODO, czy tez nie, dlatego tez sprzeciw nalezy uzna¢ za ,majacy znaczenie dla sprawy”.
Sprzeciw uznaje sie réwniez za ,uzasadniony”, poniewaz przedstawiono w nim szereg argumentow
faktycznych i prawnych przemawiajgcych za proponowang zmiang oceny prawnej. Stwierdzono w
szczegblnosci brak zrozumiatosci tekstu, poniewaz WhatsApp IE powotuje sie na szereg rdznych
prawnie uzasadnionych intereséw, jednak WhatsApp IE nie upewnia sie, ze wszystkie wymienione
prawnie uzasadnione interesy s opisane w sposdb wystarczajgco jasny i przejrzysty, tak aby osoba,
ktorej dane dotycza, mogta je zrozumie¢. W sprzeciwie podano kilka przyktadéw, w ktérych prawnie
uzasadnione interesy nie zostaty opisane w przejrzystej i zrozumiatej formie, co stanowi brak gwarancji
realizacji celu prawa do informacji. W sprzeciwie wskazano réwniez, ze w projekcie decyzji w
nieprawidtowy sposdb skupiono sie na tym, czy informacje sg wystarczajgco jasne dla dzieci.

W odniesieniu do wymogu dotyczgcego tego, aby sprzeciw byt ,, uzasadniony” WhatsApp IE stwierdzita,
ze sprzeciw ON DE nie spetnia tego wymogu, poniewaz jego oswiadczenia ,s3 niedoktadne” i ,nie
wystarczajg do osiggniecia [...] progu”, sprzeciw ,opiera sie na niepopartych opisach informacji
przekazanych przez” WhatsApp IE oraz na ,,dwdch btednych interpretacjach wymogdw przewidzianych
w art. 13 ust. 1 lit. d)”°. EROD uznaje sprzeciw za odpowiednio uzasadniony i przypomina, ze ocena
zasadnosci sprzeciwu dokonywana jest oddzielnie, po ustaleniu, ze sprzeciw spetnia wymogi
przewidziane w art. 4 ust. 24 RODO*. Jeéli chodzi o kryterium dotyczace wykazania wagi ryzyka
naruszenia praw i wolnosci osdb fizycznych, WhatsApp IE stwierdzita, Zze sprzeciw nie spetnia tego
progu, twierdzac, ze nie przedstawiono w tej kwestii zadnych dowoddéw*?. EROD stwierdza, ze sprzeciw
zgtoszony przez ON DE wyraZznie wskazuje na wage ryzyka naruszenia praw i wolnosci oséb fizycznych,
poniewaz uwidacznia konsekwencje dla oséb, ktérych dane dotyczg, takie jak niemoznosé petnego
korzystania z innych praw osdb, ktérych dane dotyczg, z powodu braku informacji okreslonych w
art. 13 ust. 1 lit. d) RODO.

36 Odpowiedz zbiorcza ON IE, pkt 33.

37 Odpowiedz zbiorcza ON IE, pkt 34.

38 Odpowied? zbiorcza ON IE, pkt 36.

39 Wytyczne dotyczace sprzeciwu, pkt 13.

40 Uwagi WhatsApp dotyczace art. 65, pkt 20.5.
41 Zob. przypis 21 powyzej.

42 Uwagi WhatsApp dotyczace art. 65, pkt 20.9.

Przyjeta 15



38.

39.

40.

EROD przyjeta do wiadomosci sprzeciw zgtoszony przez DE BW SA, ale postanawia, ze poniewaz
stanowi on jedynie poparcie sprzeciwu DE SA, nie spetnia ono wymogoéw art. 4 ust. 24 RODO.

Poniewaz sprzeciw ON PL nie jest zgodny z ustaleniem ON IE dotyczgcym braku naruszenia art. 13
ust. 1 lit. d) RODO, EROD uznaje go za majacy znaczenie dla sprawy, poniewaz dotyczy on kwestii tego,
,czy doszto do naruszenia RODO”*. Sprzeciw jest réwniez wystarczajgco uzasadniony, poniewaz
stwierdza sie w nim, ze ogdélne odniesienie do szeroko rozumianego ,,prawnie uzasadnionego interesu”
administratora danych lub ,intereséw partneréw biznesowych i innych” nie spetnia wymogu
okreslonego w art. 13 ust. 1 lit. d) RODO, jak stwierdzono w wytycznych w sprawie przejrzystosci, a
ponadto odnosi sie do poczgtkowych ustalen osoby prowadzacej dochodzenie odmiennych od ustalen
decydenta. WhatsApp IE stwierdzita, ze sprzeciw ,,nie odnosi sie do tresci zbiorczego projektu decyzji
oraz oceny przeprowadzonej przez decydenta”** oraz ,nie zawiera wyjasnienia powoddéw braku
zgodnosci”®. EROD stwierdza, ze w sprzeciwie wyraznie nie zgodzono sie z wnioskami ON IE
przedstawionymi w projekcie decyzji, przedstawiajgc wystarczajace uzasadnienie. W odniesieniu do
wymogu dotyczacego wykazania wagi wynikajgcego z projektu decyzji ryzyka naruszenia praw i
wolnosci oséb, ktérych dane dotyczg, WhatsApp IE twierdzita, ze w ramach sprzeciwu ON PL nie
przedstawia zadnych dowoddw na poparcie swojego twierdzenia, ze konsekwencjg projektu decyzji
bedzie to, ze , 0soby, ktérych dane dotyczg, nie bedg mogty korzystac z innych praw przewidzianych w
RODO i nie beda w stanie kontrolowaé przeptywu swoich danych osobowych”#¢. EROD stwierdza, ze
sprzeciw ON PL wyraZznie wskazuje na wage wynikajgcego z projektu decyzji ryzyka naruszenia praw i
wolnosci oséb, ktérych dane dotycza, a ktdre z powodu niewystarczajgcych informacji znajdujg sie w
sytuacji, w ktérej nie moga korzystac z innych praw przewidzianych w RODO i sprawowac kontroli nad
swoimi danymi osobowymi.

W sprzeciwie zgtoszonym przez ON IT stwierdza sie, ze projekt decyzji nie odnosi sie w odpowiedni
sposéb do sytuacji naruszenia art. 13 ust. 1 lit. d) RODO i dlatego uznaje sie go za majacy znaczenie dla
sprawy, podobnie jak powyzisze sprzeciwy. WhatsApp |IE argumentowata w swoich uwagach, ze
sprzeciw nie ma znaczenia dla sprawy, poniewaz jest ,oparty cze$ciowo na oswiadczeniu, ktére nie
zostato ztozone przez” ON IE w projekcie decyzji ¥, oraz nie jest uzasadniony*®. Fakt btednego
powofania sie na zdanie, ktérego nie ma w projekcie decyzji**, w zadnym razie nie moze by¢ uznany za
wystarczajgcy, aby sprzeciw nie miat znaczenia dla sprawy, tym bardziej, ze sprzeciw opiera sie na nim
jedynie ,czesciowo” i wyraznie wskazuje na brak zgody co do wniosku zawartego w projekcie decyzji
dotyczgcego naruszenia art. 13 ust. 1 lit. d) RODO. EROD uwaza réwniez, ze sprzeciw jest uzasadniony,
poniewaz stwierdza sie w nim brak jasnosci przekazywanych informacji, jako ze nie podano
konkretnych informacji na temat czynnosci przetwarzania. W sprzeciwie stwierdza sie, ze ON IT nie
zgadza sie z argumentami, na ktore powotuje sie ON IE. W odniesieniu do wymogu dotyczgcego
wykazania wagi wynikajgcego z projektu decyzji ryzyka naruszenia praw i wolnosci oséb, ktérych dane
dotycza, WhatsApp IE stwierdzita, ze ON IT nie przedstawit zadnych dowoddéw na poparcie swojego
twierdzenia, ze konsekwencjg projektu decyzji bytoby powazine naruszenie podstawowego prawa

3 Artykut 4 pkt 24 RODO.

44 Uwagi WhatsApp dotyczace art. 65, pkt 20.2.

4> Uwagi WhatsApp dotyczace art. 65, pkt 20.6.

46 Uwagi WhatsApp dotyczace art. 65, pkt 20.10.

4’Uwagi WhatsApp dotyczace art. 65, pkt 20.3(A). O$wiadczenie to brzmiato: ,, Terminologia uzyta w odniesieniu
do prawnie uzasadnionych intereséw majgcych wptyw na osoby niepetnoletnie odnosi sie do osdéb powyzej 16.
roku zycia, a zatem jest wtasciwa”.

8 Uwagi WhatsApp dotyczace art. 65, pkt 20.7.

4 W tym wzgledzie nalezy zauwazyé, ze w sprzeciwie zgfoszonym przez ON IT uznano, ze to konkretne
osSwiadczenie stanowi ,zarzut przedstawiony przez WA” oraz ,zdaje sie, ze Komisja ds. Ochrony Danych nie
przedstawita odpowiedniego uzasadnienia swojego stanowiska w tym kontekscie”.
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uzytkownikéw do informacji*®. EROD stwierdza, ze sprzeciw zgtoszony przez ON IT wyraznie wskazuje
na wage ryzyka naruszenia praw i wolnosci oséb fizycznych, poniewaz wskazuje na fakt, ze brak zmiany
projektu decyzji w tym przypadku doprowadzitby do naruszenia podstawowego prawa uzytkownikow
do informacji.

Na tej podstawie EROD uznaje, ze sprzeciwy zgtoszone przez ON DE, ON PL i ON IT dotyczace
stwierdzenia naruszenia art. 13 ust. 1 lit. d) RODO kwalifikujg sie jako majgce znaczenie dla sprawy i
uzasadnione sprzeciwy zgodnie z art. 4 pkt 24 RODO.

5.1.4.2 Ocena zasadnosci

Zgodnie z art. 65 ust. 1 lit. a) RODO, w kontekscie procedury rozstrzygania sporéw, EROD przyjmuje
Wwigzgca decyzje dotyczacg wszystkich spraw, ktére sg przedmiotem majacych znaczenie dla sprawy i
uzasadnionych sprzeciwdw, w szczegdlnosci tego, czy doszto do naruszenia RODO.

EROD uwaza, ze sprzeciwy uznane w tej podsekcji®! za majgce znaczenie dla sprawy i uzasadnione
muszg zosta¢ poddane ocenie pod katem tego, czy projekt decyzji powinien zosta¢ zmieniony w
odniesieniu do ustalenia dotyczacego zgodnosci z art. 13 ust. 1 lit. d) RODO. Oceniajgc zasadnos¢
zgtoszonych sprzeciwéw, EROD bierze réwniez pod uwage stanowisko ON IE w sprawie tych
sprzeciwdéw oraz uwagi WhatsApp IE.

W swoich uwagach WhatsApp IE argumentowata, ze przedstawia jasne i przejrzyste opisy prawnie
uzasadnionych interesdw, na ktére sie powotuje®? i opisuje je w sposéb szczegétowy®3, ze nie miata
obowigzku dalszego wyszczegdlniania osdb trzecich w swoich publicznie dostepnych dokumentach
dotyczacych przejrzystosci, ani nie musiata wyjasnia¢ swoich praktyk biznesowych osobom, ktérych
dane dotyczg, lub wyjasniaé, dlaczego prawnie uzasadnione interesy, na ktére sie powotuje,
przewazajg nad interesami osdb, ktérych dane dotycza®*. WhatsApp IE poinformowata réwniez, ze
dotozyta wszelkich staran, aby wszystkie informacje skierowane do uzytkownikdw byty przekazywane
w mozliwie najprostszy sposdb, z zachowaniem wysokiego standardu jasnosci, ktéry jest zrozumiaty
dla oséb powyzej 16 lat oraz przy uzyciu przyjaznego dla uzytkownika, prostego i jasnego jezyka®®.

EROD przypomina, ze osoba prowadzgca dochodzenie poczgtkowo stwierdzita naruszenie art. 13 ust. 1
lit. d) RODO w zwigzku z naruszeniem art. 13 ust. 1 lit. c) RODO z powodu potaczenia celow
przetwarzania z prawnie uzasadnionymi interesami, na ktore powotano sie przy przetwarzaniu danych
osobowych, a takze braku konkretnych informacji w odniesieniu do operacji przetwarzania lub zestawu
operacji®®.

Jak opisano powyzej w sekcji 5.1.1, ON IE nie stwierdzit naruszenia art. 13 ust. 1 lit. d) RODO i
odnotowat w swoim projekcie decyzji, ze informacje przekazane przez WhatsApp IE pozwolity
uzytkownikowi zrozumie¢, ktére i czyje prawnie uzasadnione interesy s3 realizowane®’.

W swoim projekcie decyzji ON IE opart sie gtdwnie na ustaleniach osoby prowadzacej dochodzenie w
odniesieniu do przedstawionych informacji dotyczacych , witasciciela” prawnie uzasadnionego interesu

50 Uwagi WhatsApp dotyczace art. 65, pkt 20.11.

51 Chodzi o sprzeciwy ON DE, ON PL i ON IT dotyczace naruszenia art. 13 ust. 1 lit. d) RODO.
52 Uwagi WhatsApp dotyczace art. 65, pkt 21.2(A).

53 Uwagi WhatsApp dotyczace art. 65, pkt 21.3(A).

54 Uwagi WhatsApp dotyczgce art. 65, pkt 21.2(B).

55 Uwagi WhatsApp dotyczace art. 65, pkt 21.4(A).

56 projekt decyzji, pkt 393.

57 Projekt decyzji, pkt 398-399.
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oraz sposobu przedstawienia tych opiséw®%, a nie na tym, jak przedstawione informacje odnosity sie
do konkretnych operacji przetwarzania. ON IE odnidst sie do tych elementéw w ramach oceny art. 13
ust. 1 lit. ¢), lecz nie odnidst sie szerzej do oswiadczen osoby prowadzacej dochodzenie dotyczacych
pogladu na temat mozliwego potgczenia celdw przetwarzania z prawnie uzasadnionymi interesami, na
ktore powotano sie przy przetwarzaniu danych osobowych, a takze braku konkretnych informacji w
odniesieniu do operacji przetwarzania lub zestawu operacji.

Wedtug ON PL*® i ON IT® nalezy zgodzi¢ sie z poczatkowym ustaleniem osoby prowadzacej
dochodzenie, ze opisany brak zwigzku prawnie uzasadnionych intereséw z konkretnymi czynnosciami
przetwarzania prowadzi do naruszenia art. 13 ust. 1 lit. d) RODO.

ON DE stwierdzit, ze ON IE nie zbadat w odpowiedni sposdb, czy opis kazdego prawnie uzasadnionego
interesu jest jasny dla oséb dorostych, ktérych dane dotyczg, i podat przyktady fragmentow informacji
o podstawie prawnej, ktére uznano za niezgodne z wymogami art. 13 ust. 1 lit. d) RODO®!. Wedtug ON
DE prawnie uzasadnione interesy opisane w czesci ,pomiary, analiza i inne ustugi biznesowe” nie
zostaty opisane w przejrzystej i zrozumiatej formie. Pierwszy biaty punktor w tej sekcji odnosi sie do
interesu, jakim jest , przekazywanie doktadnych i wiarygodnych sprawozdan przedsiebiorstwom i
innym partnerom”, nie jest jednak jasne, kim s3 ci ,inni partnerzy”. Ponadto, wedtug ON DE, opis
interesu, jakim jest , wykazanie wartosci, jakg nasi partnerzy osiggajg korzystajgc z naszych ustug” jest
zbyt abstrakcyjny®2.

EROD przypomina, ze jezeli prawnie uzasadniony interes (art. 6 ust. 1 lit. f) RODO) stanowi podstawe
prawng przetwarzania, informacje o prawnie uzasadnionych interesach realizowanych przez
administratora danych lub przez strone trzecig muszg zostac przekazane osobie, ktérej dane dotyczg,
zgodnie z art. 13 ust. 1 lit. d) RODO.

Jak przypomniano w wytycznych w sprawie przejrzystosci, koncepcja przejrzystosci w RODO skupia sie
w wiekszym stopniu na uzytkowniku niz na aspektach prawnych i jest realizowana za pomoca
szczegbélnych wymogow praktycznych, ktére wigzg administratoréw danych Ilub podmioty
przetwarzajace i sg okre$lone w wielu artykutach®. W wytycznych w sprawie przejrzystosci wyjasniono
nastepnie, ze wymogi praktyczne (informacyjne) okreslono w art. 12—14 RODO i zauwazono, ze jakos¢,
dostepnos¢ i zrozumiatos¢ informacji jest rownie wazna jak sama tres¢ informacji dotyczacych
przejrzystosci, ktdre nalezy przekazywaé osobom, ktérych dane dotycza®*.

W odniesieniu do art. 13 ust. 1 lit d) RODO wytyczne w sprawie przejrzystosci stanowig, ze odnosny
szczegdlny interes® nalezy okreéli¢ wobec osoby, ktérej dane dotycza.

W tym kontekscie EROD przypomina brzmienie art. 13 ust. 1 lit. d) RODO, w ktérym stwierdza sie, ze
osobie, ktérej dane dotycza, nalezy przekaza¢ informacje ,jezeli przetwarzanie odbywa sie na
podstawie art. 6 ust. 1lit. f) RODO” — na temat ,prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecig”.

58 Projekt decyzji, pkt 398.

59 Zob. pkt 30 powyze;.

60 7ob. pkt 31 powyze;.

61 7ob. pkt 29 powyze;.

62 Sprzeciw ON DE, s. 6.

83 Wytyczne w sprawie przejrzystosci, pkt 4 (strona 5). Fragment ten zostat réwniez przywotany w projekcie
decyzji w pkt 291.

64 Wytyczne w sprawie przejrzystosci, pkt 4 (strona 5).

85 Wytyczne w sprawie przejrzystosci, zatgcznik, s. 36.
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EROD zauwaza, ze charakter art. 13 ust. 1 lit. d) RODO (podobnie jak art. 13 ust. 1 lit. c) RODO) odnosi
sie expressis verbis do konkretnego przetwarzania®. W tym konteks$cie EROD przypomina réwniez
szersze sformutowanie, za pomocg ktérego w motywie 39 RODO opisano obowigzki zachowania
przejrzystosci.

Ponadto EROD uwaza, ze celem tych obowigzkéw administratora danych jest umozliwienie osobom,
ktdérych dane dotycza, wykonywania praw przystugujacych im na mocy RODO?, takich jak prawo do
sprzeciwu, o ktéorym mowa w art. 21 RODO, zgodnie z ktérym osoba, ktérej dane dotycza, ma
obowigzek podania powoddéw wniesienia sprzeciwu odnoszacych sie do jej szczegdlnej sytuacji.
Kwestia ta zostata omdwiona bardziej szczegétowo w projekcie decyzji ON IE w odniesieniu do
wymogow przewidzianych w art. 13 ust. 1 lit. c) RODO. W projekcie tym ON IE w prawidtowy sposdb
okresla, ze:

,»,a) administrator danych bedzie zazwyczaj gromadzit rézne kategorie danych osobowych od
poszczegblnych osdb, ktérych dane dotyczg, w réznym czasie, na rézne sposoby i do réznych
celow [...];

b) administrator danych zawsze bedzie musiat przeprowadzi¢ wiecej niz jedng operacje
przetwarzania, aby osiggnqgc okreslony cel operacji przetwarzania; oraz

¢) administrator danych moze zgromadzi¢ dang kategorie danych w wielu réznych celach, z
ktérych kazdy opiera sie na innej podstawie prawnej” 8,

Zdaniem EROD, ktére przedstawiono w projekcie decyzji®, przekazywanie kompletnych informaciji na
temat kazdej operacji przetwarzania jest jedynym podejsciem, ktdre zagwarantuje, ze osoby, ktérych
dane dotycza:

(a) bedg miaty mozliwo$¢ wyboru, czy chcg skorzysta¢ z ktéregos z praw przystugujacych
osobie, ktérej dane dotyczg, a jesli tak, to z ktorego;

(b) bedg mogty oceni¢, czy spetniajg jakiekolwiek warunki zwigzane z prawem do korzystania
z danego prawa;

(c) beda mogty ocenic, czy administrator danych moze w ich imieniu wykonywac¢ dane prawo;
oraz

(d) bedg mogty ocenié, czy majg podstawy do wniesienia skargi, tak aby mdc w sposdb
miarodajny oceni¢, czy chcg skorzystaé z prawa do wniesienia skargi do organu nadzorczego,
czy tez nie.

EROD zauwaza jednak, ze te same argumenty nalezy rowniez rozwazy¢ przy ocenie informacji zgodnie
z art. 13 ust. 1 lit. d) RODO. Jezeli chodzi o informacje przekazane na mocy art. 13 ust. 1 lit. d) RODO,
EROD przychyla sie zatem do dotychczas zgtoszonych sprzeciwdw, poniewaz aby osoba, ktérej dane
dotyczg, mogta we witasciwy sposdb skorzysta¢ ze swoich praw na mocy RODO, niezbedne s3
szczegdtowe informacje o tym, jakie prawnie uzasadnione interesy odnoszg sie do kazdej operacji
przetwarzania oraz o tym, ktéry podmiot realizuje kazdy prawnie uzasadniony interes’?. Bez tych
informacji osoba, ktérej dotyczg dane, nie ma mozliwosci skorzystania ze swoich praw na mocy RODO.

66 Zobacz réwniez motyw 60 i 61 RODO.

67 Wytyczne w sprawie przejrzystosci, pkt 4 (strona 5).
%8 projekt decyzji, pkt 299.

% projekt decyzji, pkt 300 (zob. réwniez pkt 299 lit. f)).
70 projekt decyzji, pkt 392—-393.
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64.

Przekazywane informacje muszg zatem spetniaé¢ te wymogi, aby byly zgodne z art. 13 ust. 1 lit. d)
RODO.

EROD zauwaza, ze zasadniczo informacja o podstawie prawnej zawiera wykaz kilku celdw, w ramach
ktorych WhatsApp IE przedstawita kilka prawnie uzasadnionych intereséw, zazwyczaj w formie
punktoréw, zgodnie z tym, co zostato okreslone przez ON IE. EROD uwaza, ze w informacji o podstawie
prawnej WhatsApp IE nie wskazata informacji dotyczgcych odpowiednich operacji przetwarzania,
takich jak informacje o kategoriach danych osobowych, ktére sg przetwarzane, w odniesieniu do
ktorych przetwarzanie odbywa sie na podstawie kazdego prawnie uzasadnionego interesu. Informacja
0 podstawie prawnej nie zawiera takich konkretnych informacji dotyczacych operacji przetwarzania
lub zestawu operacji’®.

Jest to zgodne z argumentami przedstawionymi w odnosnych sprzeciwach zgtoszonych przez organy
nadzorcze, ktorych sprawa dotyczy, a EROD zauwaza, ze ten opisany brak informacji negatywnie
wptywa na mozliwos¢ korzystania przez osoby, ktérych dane dotycza, z praw przystugujgcych im na
mocy RODO, takich jak prawo do sprzeciwu okres$lone w art. 21 RODO”2.

Ponadto EROD zauwaza, ze kilka fragmentéw informacji o podstawie prawnej, w tym te dotyczace oséb
niepetnoletnich, do ktérych czesciowo odniesiono sie w sprzeciwie ON DE (jak ,Zapewnianie
pomiaréw, analizy i innych ustug biznesowych”), nie spetnia niezbednego progu jasnosci i
zrozumiatosci, ktéry jest wymagany w tym przypadku w art. 13 ust. 1 lit. d) RODO3.

EROD zauwaza podobiedstwa miedzy przyktadami nieprzejrzystych informacji (,ztych praktyk”)
przedstawionych w wytycznych w sprawie przejrzystosci’* a informacja o podstawie prawnej
WhatsApp IE, ktéra obejmuje na przyktad: ,Zapewnianie pomiaréw, analizy i innych ustug
biznesowych, w ramach ktérych przetwarzamy dane jako administrator [...]””>; ,Prawnie uzasadnione
interesy, ktore stanowia podstawe tego przetwarzania, to: [...] W interesie przedsiebiorstw i innych
partneréw — pomoc w zrozumieniu ich klientéw i ulepszenie ich dziatalnosci, zatwierdzanie naszych
modeli wyceny oraz ocena skutecznosci i dystrybucji ich ustug oraz wiadomosci, a takze zrozumienie,

w jaki sposéb klienci kontaktujg sie z nimi w sprawie naszych ustug”’®.

W tych okolicznosciach osoby, ktérych dane dotyczg, nie sg w stanie wykonywac swoich praw 0sdb,
ktdrych dane dotyczg, poniewaz nie jest jasne, co nalezy rozumie¢ przez ,inne ustugi biznesowe”, z
uwagi na to, ze WhatsApp IE nie ujawnia tych informacji ani nie podaje zwigzku ze szczegdlnym prawnie
uzasadnionym interesem. EROD zauwaza rowniez, ze nie jest jasne, do jakich przedsiebiorstw lub
partneréw odnosi sie WhatsApp IE.

EROD zwraca réwniez uwage na fakt, ze opisy prawnie uzasadnionego interesu jako podstawy
przetwarzania danych, takie jak ,tworzenie, zapewnianie, wspieranie i utrzymywanie innowacyjnych

71 7ostato to réwniez wstepnie stwierdzone przez ON IE na etapie dochodzenia. Projekt decyzji, pkt 393.

72 Odpowiada to réwniez ustaleniom dotyczacym naruszenia art. 13 ust. 1 lit. c) RODO przedstawionym w
projekcie decyzji.

73 Projekt decyzji, pkt 341.

7% Wytyczne w sprawie przejrzystosci, s. 9. Przyktady ,ztych praktyk” wymienione w wytycznych to: ,Mozemy
wykorzystywaé Twoje dane osobowe do opracowywania nowych »ustug«” (nie wskazano wyraznie, czym s3
»ustugi”, ani w jaki sposéb dane pomoga w ich opracowaniu); ,,Mozemy wykorzystywaé Twoje dane osobowe do
celéw badawczych” (nie wskazano wyraznie, o jakiego typu ,badania” chodzi); oraz ,,Mozemy wykorzystywac
Twoje dane osobowe do oferowania spersonalizowanych ustug” (nie wskazano wyraznie, na czym polega
,personalizacja”).

7> Projekt decyzji, pkt 341.

76 Projekt decyzji, pkt 341.
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ustug i funkcji [...]””7 nie spetniaja niezbednego progu jasnosci wymaganego w art. 13 ust. 1 lit. d)

RODO, poniewaz nie informujg oséb, ktérych dane dotyczg, o tym, jakie dane sg wykorzystywane na
potrzeby jakich ,ustug” na podstawie art.6 ust.1 lit. f) RODO, zwtaszcza w odniesieniu do
niepetnoletnich oséb, ktérych dane dotycza.

WhatsApp |IE powotuje sie ponadto na prawnie uzasadniony interes, jakim jest ,zabezpieczanie
systemow i zwalczanie spamu, zagrozen, naduzy¢ lub dziatan naruszajacych prawo oraz promowanie
bezpieczenstwa i ochrony odnosnie do wszystkich produktow spétek nalezgcych do Facebooka”. W
zwigzku z tym ,udostepnia informacje spdétkom nalezagcym do Facebooka w celu promowania
bezpieczenistwa i ochrony”’8. Podobnie jak w przypadku powyzszego przyktadu, osoba, ktérej dane
dotyczg, nie posiada informacji na temat konkretnej operacji przetwarzania, ktére umozliwityby
osobie, ktérej dane dotyczg, wtasciwe wykonanie przystugujgcych jej praw jako osoby, ktérej dane
dotyczg™.

Podsumowujac, EROD uwaza, ze stwierdzenie ON IE w projekcie decyzji, ze WhatsApp IE spetnita w
petni wymogi art. 13 ust. 1 lit. d) RODO, nie odpowiada informacjom, ktére WhatsApp IE przekazata
osobom, ktdérych dane dotyczg, jak stwierdzono w odpowiednich sprzeciwach zgtoszonych przez
organy nadzorcze, ktérych sprawa dotyczy. EROD zaleca, aby ON IE zmienit swoje ustalenie
dotyczacego braku naruszenia art. 13 ust. 1 lit. d) RODO i uwzglednit takie naruszenie w swojej
ostatecznej decyzji na podstawie uchybien wskazanych przez EROD.

6 PROCEDURA HASZOWANIA STRATNEGO (LOSSY HASHING)

6.1 Analiza przeprowadzona przez wiodgcy organ nadzorczy w projekcie decyzji

W czesci 1 projektu decyzji wiodgcy organ nadzorczy koncentruje sie na przejrzystosci w kontekscie
0s6b niebedacych uzytkownikami, przedstawia uwagi dotyczace funkcji kontaktu i jej funkcjonalnosci
oraz przedstawia ramy faktyczne, na ktdrych opiera swojg ocene®. W tym kontekscie ON IE zauwaza,
ze WhatsApp IE jest administratorem danych w zakresie przetwarzania®. Ustalono ponadto, ze do
celéw procedury haszowania stratnego (lossy hashing) WhatsApp IE przetwarza numery telefonéw
0s6b niebedacych uzytkownikami oraz ze numer telefonu osoby niebedacej uzytkownikiem stanowi

dane osobowe??%,

Wiodacy organ nadzorczy ustalit w projekcie decyzji (w przeciwieristwie do poprzednich ustaler)®, ze
ze wzgledu na zaktualizowane informacje i przedstawione dodatkowe przestanki®®, w szczegdlnosci
wyjasnienie istnienia i stosowania ,skrotu powiadomien” (notification hash), wynik procedury
haszowania stratnego nie stanowi danych osobowych. Ten nowy wniosek nie miat wptywu na ustalenie
dotyczace tego, ze WhatsApp IE nie wywigzata sie z obowigzku wynikajgcego z art. 14 RODO, ale zakres
takiego naruszenia zostat zmniejszony, co sktonito wiodgcy organ nadzorczy do zmniejszenia wysokosci

77 Projekt decyzji, pkt 341.

78 Projekt decyzji, pkt 341.

79 70b. ,Przyktady dobrych praktyk”, Wytyczne w sprawie przejrzystosci, s. 9.

80 projekt decyzji, pkt 40.

81 projekt decyzji, pkt 147.

82 projekt decyzji, pkt 101.

83 poniewaz ustalenia te nie sg czescig przedmiotowego sporu, EROD nie bedzie sie do nich odnosié, a tym samym
do stanowiska przedstawionego przez WhatsApp IE.

84 Projekt decyzji, pkt 103.

85 Projekt decyzji, pkt 40.
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kary pienieznej z przedziatu od 75 min EUR do 100 min EUR do przedziatu miedzy 30 min EUR a
50 min EUR.

6.2 Podsumowanie sprzeciwdw zgtoszonych przez organy nadzorcze, ktérych sprawa
dotyczy

W swoim sprzeciwie ON DE nie zgadza sie z ustaleniem wiodgcego organu nadzorczego zawartym w
projekcie decyzji, o ktérym mowa w pkt 68. Wbrew ustaleniu wiodgcego organu nadzorczego ON DE
argumentuje, ze numery telefondw osdb niebedacych uzytkownikami stanowi element danych
osobowych nawet po zastosowaniu procedury haszowania stratnego.

ON DE argumentuje, ze niezrozumiate jest, w jaki sposéb nowe fakty przedstawione przez WhatsApp
IE dotyczace skrétu powiadomien doprowadzity ON IE na etapie podejmowania decyzji do zmiany
poprzedniego ustalenia dokonanego na etapie dochodzenia, w ktorym stwierdzono, ze osoby trzecie
mogg dokona¢ posredniej identyfikacji osdb niebedacych uzytkownikami.

ON DE argumentuje, ze wiodacy organ nadzorczy niestusznie skupit sie na subiektywnych elementach
przedstawionych przez WhatsApp IE, poniewaz , ocena prawna tego, czy dane osobowe istniejg, nie
zalezy tutaj wytacznie od tego, jak administrator danych okresla wykorzystanie istniejgcych danych w
danym momencie”®.

Sprzeciw stanowi, ze nie wszystkie mozliwe do obliczenia numery zostaty rzeczywiscie przypisane. W
zwigzku z tym skrét (hash) stratny nie odnosi sie do co najmniej 16 liczb, lecz maksymalnie 16 liczb.
Ponadto, jesli dodatkowe dane sg przechowywane wraz ze skrétem (hash) stratnym, liczba oséb
odpowiadajgcych powigzanym numerom telefonéw moze zostaé zmniejszona, poniewaz osoby,
ktorych dane dotyczg, nieodpowiadajgce tym dodatkowym danym mogg zosta¢ wykluczone. Jak
argumentuje ON DE, jesli na przyktad zapisana jest réwniez pte¢, te 16 liczb mozna zatem podzieli¢
przynajmniej na pét.

W sprzeciwie zwraca sie uwage na to, ze numer osoby niebedacej uzytkownikiem moze zostac
odtworzony poprzez dopasowanie go do wartosci poréwnawczych, poprzez ponowne odtworzenie go
za pomocg teczowych tablic lub poprzez potgczenie wielu danych z tg samg wartoscig skrotu.

ON DE stwierdza, ze skrdty sg z natury stratne, istnienie haszowania ,bezstratnego” nie moze miec
zastosowania do pojecia skrotu. Ponadto niejasna jest rola soli opisanej w procedurze haszowania
stratnego. Statfa sdl, po jej ujawnieniu, nie zwiekszytaby mozliwosci atakéw brute-force, nie powinna
by¢ nazywana ,sol3” i nie odgrywa zadnej zauwazalnej roli w zwiekszaniu bezpieczenstwa tego
procesu.

ON DE argumentuje, ze analiza decydenta opiera sie wytgcznie na skrécie stratnym, podczas gdy inne
istotne parametry zawarte sg w wykazie. Sprawia to zatem, ze ocena jest niekompletna, a jej wynik
jest fatszywy. Z kolei wedtug ON DE procedura ta nie prowadzi do uzyskania danych nieosobowych,
poniewaz skréty stratne zawarte sg w wykazie oséb niebedacych uzytkownikami.

Ponadto podniesiono, ze wiodacy organ nadzorczy nie przeanalizowat skrétu powiadomien.
Jednoczesnie, wedtug ON DE, skrét powiadomien wystarcza do identyfikacji kontaktow bez potrzeby
korzystania z wykazu skrotow stratnych. Zamiast tego dane osobowe sg przesytane do 15 niezaleznych
uzytkownikow.

Wedtug ON DE prawidtowa ocena stanowitaby odpowiedZ na pytanie, czy dane przetwarzane s3
zgodnie z prawem. Twierdzi on, ze nie miataby zastosowania zadna podstawa prawna okreslona w

86 Sprzeciw ON DE, s. 11.
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art. 6 ust.1 RODO odwotujgca sie do koniecznosci (niezbednosci) przetwarzania. Dlatego tez
prawidtowa ocena najprawdopodobniej doprowadzitaby do podwyzszenia wysokosci kary pienieznej.
W odniesieniu do koniecznosci przetwarzania ON DE twierdzi, ze procedura nie jest konieczna do
realizacji funkcji synchronizacji, ani nie ,sprzyja ochronie danych”, poniewaz dane sg przechowywane
przez czas nieokredlony i nie zapewniajg zadnych wymiernych korzysci uzytkownikom i osobom
niebedgcym uzytkownikami. Ponadto nie jest jasne, kiedy wykazy skrotow stratnych sg usuwane.

Ponadto ON DE argumentuje w swoim sprzeciwie, ze decyzja ta stwarza wysokie ryzyko powstania
znacznej luki w zakresie ochrony osdéb, ktérych dane dotyczg, poniewaz ingerencja w prawa oséb
niebedacych uzytkownikami ze wzgledu na funkcje kontaktu juz jest znaczna (réwniez biorgc pod
uwage fakt, ze osoby niebedace uzytkownikami de facto nie majg prawie zadnej mozliwosci
korzystania ze swoich praw), a gdyby przetwarzanie odbywato sie bez zadnych konsekwencji,
zachecitoby to inne podmioty do wprowadzenia podobnych procedur.

%k %k

ON FR w swoim sprzeciwie podnosi, ze pomimo informacji szczegétowych przedstawionych w
projekcie decyzji dotyczacych oswiadczenn WhatsApp IE w odpowiedzi na projekt sprawozdania oraz
informacji podsumowanych powyzej w pkt 68, skrét stratny numeru telefonu nadal stanowi dane
osobowe, a zatem podlega RODO.

Wedtug ON FR opisany proces stanowi pseudonimizacje w rozumieniu art. 4 ust. 5 RODO i nie jest
rownoznaczny z anonimizacjg w zakresie, w jakim przy uzyciu dodatkowych informacji WhatsApp IE
mogtaby zidentyfikowa¢ osobe, ktdrej dane dotyczg, do ktérej odnosi sie skrot stratny.
Przechowywanie skrétu stratnego zwigzanego z danymi uzytkownika, od ktérego uzyskano wykaz
kontaktdw, moze prowadzi¢ do sformutowania wnioskéw na temat wykresu spotecznosciowego
uzytkownika i pobrania numeru telefonu osoby niebedacej uzytkownikiem lub do ustanowienia
potaczenia miedzy uzytkownikami, gdy osoba niebedaca uzytkownikiem tworzy konto.

Ponadto ON FR podnosi, ze liczba potgczonych numerdw, wynoszgca co najmniej 16, jest teoretyczna.
W rzeczywistosci liczba ta bedzie znacznie nizsza, biorgc pod uwage, ze WhatsApp IE posiada
dodatkowe informacje pozwalajgce odzyska¢ dane dotyczgce osoby, ktdrej dane dotyczg, zwigzane ze
skrétem stratnym. Wskazuje réwniez, ze algorytm - zostat uznany za przestarzaty.

Ponadto w sprzeciwie podniesiono, ze rozwazania wiodgcego organu nadzorczego, ktory uznat dane
za anonimowe, doprowadzity do obnizenia wysokosci planowanej kary pienieznej®’, a tym samym majg
wptyw na odstraszajacy efekt decyzji.

Ponadto ON FR stwierdza, ze projekt decyzji stwarza ryzyko naruszenia podstawowych praw i wolnosci
0s6b, ktérych dane dotyczg. Decyzja ta nie moze zagwarantowac skutecznego przestrzegania zasad
ochrony danych osobowych mieszkaricéw Europy, poniewaz prowadzi do zmniejszenia wysokosci kary
pienieznej. Ponadto przyczynitaby sie do wytgczenia skrétu stratnego z zakresu przedmiotowego RODO
i uniemozliwienia jakiejkolwiek kontroli jego wykorzystania podczas pdzniejszego przetwarzania, w
szczegolnosci w przypadku przekazywania danych osobie trzeciej.

* % %
W swoim sprzeciwie ON PT nie zgadza sie z ustaleniem wiodgcego organu nadzorczego, o ktérym

mowa powyzej w pkt 68, ze numer telefonu osoby niebedgcej uzytkownikiem po przeprowadzeniu
procedury haszowania stratnego nie stanowi juz danych osobowych, a jego interpretacja zastosowania

87 Zob. projekt decyzji, pkt 747-c.
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art. 4 ust. 1 RODO do wykazu oséb niebedgcych uzytkownikami po przeprowadzeniu procedury
haszowania stratnego rézni sie od interpretacji ON IE.

W odpowiedzi na uwagi WhatsApp IE ON PT stwierdza, ze cel przetwarzania nie determinuje tego, czy
dane kwalifikujg sie jako dane osobowe. Analogicznie, nie ma znaczenia, czy w jakimkolwiek interesie
WhatsApp |E lezy identyfikowanie oséb niebedgcych uzytkownikami. Nalezy raczej sprawdzié, czy
okreslona informacja spetnia warunki okreslone w art. 4 ust. 1 RODO. W tym przypadku, zdaniem ON
PT, s3 to dane osobowe, poniewaz mozliwe jest wyodrebnienie oséb niebedgcych uzytkownikami
poprzez odtworzenie ich numeru telefonu przy stosunkowo niskim stopniu niepewnosci.

ON PT podnosi najpierw, ze skrét stratny przyczynia sie do utrzymania poziomu identyfikowalnosci,
ktdry nie jest wcale nieistotny. Skrét stratny moze byé dopasowany do maksymalnie 16 liczb, a nie
minimum 16 liczb. Ponadto proces ten jest powtarzalny, a sél jest stata, wiec ten sam proces stosowany
wielokrotnie w przypadku tego samego numeru telefonu zawsze bedzie skutkowa¢ tym samym
skrotem stratnym bez miejsca na jakakolwiek przypadkowosé.

Wedtug ON PT, jesli WhatsApp IE pozna 15 numerdéw telefondw, ktére s3 powigzane z tym samym
skrotem stratnym, pozostaty numer telefonu jest catkowicie jawny, zwtaszcza, ze pozwala na to
objetos¢ informacji juz posiadanych przez spétke, bez koniecznosci korzystania z pomocy oséb trzecich
w celu przywrécenia wielu numerdw telefondw, ktére zostaty poczgtkowo usuniete. Dlatego mozliwe
jest wyodrebnienie niektorych oséb niebedacych uzytkownikami poprzez odtworzenie ich numeru
telefonu.

ON PT argumentuje, ze z tego powodu haszowanie stratne nie gwarantuje skutecznej anonimizacji
danych, rowniez biorgc pod uwage fakt, ze wyzej wymienione srodki sg uzasadnione w rozumieniu
motywu 26 RODO, poniewaz sg one bezposrednio dostepne dla WhatsApp IE bez koniecznosci
poswiecania nadmiernych naktadéw czasu i ponoszenia nadmiernych kosztow.

Ponadto ON PT podkresla, ze rozlegta sie¢ kontaktdw miedzy uzytkownikami oraz miedzy
uzytkownikami i osobami niebedgcymi uzytkownikami, jakg dysponuje WhatsApp IE, stanowi znaczgce
dodatkowe Zrédto informacji, ktére zwieksza mozliwosci identyfikacji. Podkresla ponadto, ze jak
wspomniat wiodgcy organ nadzorczy, mozliwo$é dostepu organdw scigania do tego zrédta informac;ji
na temat relacji miedzyludzkich, po zastosowaniu procedury haszowania stratnego w odniesieniu do
numerdéw telefonéw, potwierdza mozliwos¢ identyfikacji.

Ponadto ON PT rozumie, ze skréty stratne sg danymi osobowymi ,,(...) poniewaz zawierajg element
dotyczacy wysokiego prawdopodobienstwa identyfikacji, biorgc pod uwage ogromng ilo$¢ informacji
posiadanych przez [WhatsApp IE], w zakresie, w jakim umozliwiajg przy rozsgdnym wykorzystaniu
$rodkdw, odtworzenie numerdw telefondw, ktére zostaty usuniete”®®,

W zwigzku z tym ON PT twierdzi, ze przedmiotowe dane podlegajag RODO réwniez w odniesieniu do
obowigzkéw wynikajacych z art. 12 i 14 RODO. W zwigzku z tym nie zgadza sie z wnioskami wiodgcego
organu nadzorczego dotyczacymi braku naruszenia art. 14 RODO w odniesieniu do numerdéw
telefondw przeksztatconych w skrot stratny oraz w odniesieniu do obnizenia wysokosci kary pienieznej
w pkt 747 lit. c) projektu decyzji. Zgodnie ze sprzeciwem naruszenie art. 14 RODO zostatoby réwniez
rozszerzone na przetwarzanie danych po zastosowaniu procedury haszowania stratnego, ze
szczegblnym uwzglednieniem okresu zatrzymywania wykazu oséb niebedgcych uzytkownikami.

Wreszcie ON PT stwierdza, ze ustalenie zawarte w projekcie decyzji stwarza powazine ryzyko
naruszenia praw i wolnosci oséb, ktérych dane dotycza, poniewaz wytgcza dane z zakresu stosowania
RODO, zwtaszcza gdy przetwarzanie budzi watpliwosci co do zgodnosci z prawem, ktére miaty zostac

88 Sprzeciw ON PT, pkt 46.
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rozwiane w niedalekiej przysztosci. Ponadto decyzja ta stanowitaby bardzo niepokojgcy precedens w
odniesieniu do istoty ram prawnych ochrony danych.

% %k %k

W swoim sprzeciwie ON HU stwierdza, ze w projekcie decyzji wyszczegdlniono, iz numery telefonéw
0s6b niebedacych uzytkownikami sg uznawane za dane osobowe przed i po zastosowaniu procedury
haszowania stratnego, co stoi w sprzecznosci z wnioskiem wiodgcego organu nadzorczego, o ktérym
mowa powyzej w pkt 68.

W zwigzku z powyzszym ON HU twierdzi, ze scenariusz nakreslony w projekcie decyzji, zgodnie z
ktorym WhatsApp IE mogtaby, na zadanie, doprowadzi¢ do posredniej identyfikacji osoby niebedacej
uzytkownikiem?® pozostaje aktualny, poniewaz numer telefonu przechowywany w postaci skrétu (przy
czym WhatsApp IE zna klucz skréotu, a zatem jest w stanie go rozszyfrowac) stanowi
spseudonimizowane dane osobowe. W ten sposdb mozna odtworzy¢ dane kontaktowe do konkretnej
osoby. O ile wedtug ON HU numer telefonu stanowi jedynie dane techniczne, o tyle wedtug WhatsApp
IE kontakt z innymi osobami czyni z niego dane osobowe.

Ponadto ON HU przypomina, ze aby dane nie byty anonimowe, administrator nie musi posiadac
wszystkich danych niezbednych do ponownej identyfikacji, o ile ma dostep do danych umozliwiajgcych
ponowng identyfikacje. Twierdzi, ze w przypadku danych anonimowych nie jest mozliwe
podejmowanie decyzji dotyczgcych poszczegdlnych uzytkownikow. Jezeli w danym przypadku jest to
mozliwe, btedem jest uznanie takich danych za anonimowe. Dlatego tez powaznym btedem bytoby
stwierdzenie, ze RODO nie ma zastosowania do danych wykorzystywanych do operacji, ktéra
ostatecznie umozliwia jednoznaczng identyfikacje uzytkownikédw. W zwigzku z powyzszym ON HU
stwierdza, ze po zastosowaniu procedury haszowania stratnego numery telefonéw oséb niebedacych
uzytkownikami stanowig dane osobowe.

Ponadto ON HU twierdzi, ze udzielanie informacji zgodnie z art. 14 RODO osobom niebedgcym
uzytkownikami na stronie internetowej WhatsApp IE nie jest odpowiednie, poniewaz mogg one nie
wiedzieé o istnieniu ustugi i nie mozna udowodni¢, ze osoby niebedgce uzytkownikami zostaty w petni
poinformowane o tym, ze ich dane sg przetwarzane przez WhatsApp |IE, poniewaZz nie mozna
oczekiwaé, ze beda one zainteresowane strong internetowa WhatsApp.

Ponadto ON HU podnosi, ze przetwarzanie danych oséb niebedacych uzytkownikami jest nadmierne,
a tym samym narusza zasade minimalizacji danych. Dopiero gdy osoba niebedgca uzytkownikiem staje
sie uzytkownikiem, przetwarzanie takie ma cel, tj. dopiero w tym momencie WhatsApp IE ma
rzeczywisty cel przechowywania numeru telefonu osoby niebedacej uzytkownikiem. Jednoczesnie,
zgodnie ze sprzeciwem, to samo mozna by osiggnaé, gdyby WhatsApp IE okresowo poréwnywata baze
danych skrétéw zawierajacg numery telefondéw uzytkownikéw z wykazem kontaktéw, aby sprawdzié,
czy dany uzytkownik zna osobe, ktdra zarejestrowata sie od czasu poprzedniej kontroli. Dzieki temu
WhatsApp IE nie musiataby stale przechowywaé wszystkich danych oséb niebedacych uzytkownikami.
W zwigzku z tym ON HU proponuje stwierdzenie dodatkowego naruszenia art. 5 ust. 1 lit. c) RODO.

89 Scenariusz ten zostat przedstawiony w pkt 66 projektu decyzji i odnosi sie do mozliwoéci doprowadzenia przez
WhatsApp IE, na wniosek wtasciwego organu, do posredniej identyfikacji danej osoby niebedacej uzytkownikiem
poprzez poddanie kazdego numeru telefonu komdérkowego dostarczonego przez ten organ procesowi
przeznaczonemu dla nowych uzytkownikéw w celu identyfikacji tych istniejgcych uzytkownikéw, ktérzy posiadaja
ten numer w swoich ksigzkach adresowych.
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Wreszcie ON HU twierdzi, ze niestwierdzenie tego naruszenia naruszytoby prawa do ochrony danych
0s0b, ktdrych dane dotyczg, poniewaz ustanowienie fatszywego precedensu ograniczytoby mozliwos¢
egzekwowania i wykonywania praw indywidualnych.

% %k %k

W swoim sprzeciwie ON NL nie zgadza sie z wnioskiem, ze dane osdb niebedgcych uzytkownikami po
zastosowaniu metody procedury haszowania nie sg juz danymi osobowymi, kwestionujac ustalenie
zawarte w projekcie decyzji, o ktérym mowa powyzej w pkt 68. Jego zdaniem proces ten skutkuje raczej
pseudonimizacjg niz anonimizacjg danych.

Wedtug ON NL czes¢ techniczna projektu decyzji zawiera btedy i opiera sie w nadmiernym stopniu na
oswiadczeniach WhatsApp IE dotyczacych zaktadanych trudnosci technicznych w odzyskaniu numeru
telefonu na podstawie skrétu stratnego. ON NL zauwaza, ze projekt decyzji btednie odnosi sie do tego,
ze jedna wartos¢ skrétu jest wspdlna dla co najmniej 16 numerdw, podczas gdy powinno to by¢ ,co
najwyzej”, i podnosi na przyktad, ze w wielu przypadkach tylko jeden numer telefonu z 16 mozliwych
bedzie przetwarzany przez WhatsApp IE. W przypadku, gdy rzeczywiscie szereg numerdw znajduje sie
w tym samym zakresie, wiele z nich moze by¢ juz znanych w ramach funkc;ji kontaktu.

Ponadto ON NL twierdzi, ze schemat haszowania stosowany przez WhatsApp IE jest podatny na atak
typu brute-force. Na przyktad w Niderlandach wydano 54 miliony numerdéw telefonédw komérkowych.
Skonstruowanie tabeli poglgdowej zajmuje okoto trzech minut przy wykorzystaniu sprzetu wydanego
w 2017 r., co wedtug ON NL znajduje sie w zasiegu mozliwosci WhatsApp IE. ON NL jest rdwniez
zaniepokojony faktem, ze we wszystkich operacjach stosowana jest stata, pojedyncza wartos¢ soli, co
sprawia, ze atak brute-force jest ,tani do przeprowadzenia”. Dlatego, wedtug ON NL, WhatsApp IE
moze przejs¢ od wartosci skrétu do jednego lub wiekszej liczby numerdw telefondw komérkowych bez
nadmiernego wysitku.

Zdaniem ON NL istnieje wysokie prawdopodobienstwo $wiadomosci WhatsApp IE faktu, ze skrot
stratny jest pseudonimicznym identyfikatorem, poniewaz opisano praktyke, w ramach ktorej
dopasowuje ona dane pozyskane od klientéw posiadajgcych aplikacje z danymi z ksigzki telefonicznej
urzadzenia swoich klientéw w celu znalezienia innych numeréw telefonéw, ktére pasujg do
poszczegdblnych uzytkownikdw.

Ponadto, jak przedstawiono w sprzeciwie, organ $cigania mégtby w ramach dochodzenia zazadaé od
WhatsApp IE zastosowania procesu haszowania stratnego w odniesieniu do danego numeru telefonu.
Nastepnie mogtby zwrdcic¢ sie do WhatsApp IE o podanie wszystkich odpowiednich uzytkownikéw
powigzanych z tym skrétem (jako potencjalnych znanych partneréw). Ci potencjalni partnerzy moga
by¢ nastepnie przedmiotem dalszego dochodzenia.

Ponadto ON NL twierdzi, ze bioragc pod uwage ostatnie postepy w zakresie analizy wykreséw sieci
spotecznosciowych, rozszerzenie lub ponowna identyfikacja mogg okazac¢ sie mozliwe. Jesli wiele
numeroéw telefondw przypisanych jest do jednego skrétu, wykres ten moze by¢ uzyty do rozdzielenia
identycznych skrotéw na rézne osoby.

ON NL podsumowuje, ze btedna ocena prowadzi do stwierdzenia, iz wptyw czynnosci przetwarzania na
osoby niebedgce uzytkownikami jest dos¢ ograniczony i ze nawet jesli stwierdzono niedostateczng
zgodnos¢ w zakresie przejrzystosci wobec osdéb niebedacych uzytkownikami, aby usungé takie
naruszenie wystarczytaby jedynie nieznaczna zmiana polityki. Natomiast wedtug ON NL przetwarzanie
danych o0séb niebedacych uzytkownikami nie ustaje po zastosowaniu wspomnianych metod
haszowania stratnego i przepisy RODO nadal obowigzujg (réwniez w Swietle odpowiedniego
orzecznictwa TSUE), co moze wigzac sie z wiekszg iloScig zmian w polityce prywatnosci niz przewidziano
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w zatgczniku C do projektu decyzji. ON NL wyraza zatem obawy, ze wiodacy organ nadzorczy moze nie
przewidzie¢ odpowiednich dziatan wobec WhatsApp IE w celu wyegzekwowania obowigzku
zachowania przejrzystosci wobec oséb niebedgcych uzytkownikami.

ON NL stwierdza, ze w rezultacie zmiana wnioskdéw przedstawionych w projekcie decyzji, o ktérych
mowa powyzej w pkt 68, oznaczataby, ze pdzniejsze przetwarzanie danych bytoby objete RODO i ze
WhatsApp IE musiataby upewnié sie, ze jest ono zgodne z RODO oraz ze ryzyko naruszenia praw i
interesow oséb niebedacych uzytkownikami jest ograniczone. W szczegdlnosci wptynetoby to na
zakres obowigzkéw cigzacych na WhatsApp IE na mocy proponowanego przez wiodacy organ
nadzorczy zalecenia, gdyz w Swietle art. 14 RODO nalezy zauwazy¢, ze réwniez osoby niebedace
uzytkownikami powinny otrzymywac informacje na temat przetwarzania ich danych przez WhatsApp
IE, nawet jesli nie korzystajg z ustugi.

Dodatkowo ON NL podnosi, ze WhatsApp IE powinna réwniez informowaé osoby niebedace
uzytkownikami o pdZniejszym przetwarzaniu ich danych, zgodnie z art. 12 RODO. Na przyktad, jezeli
dane osdb niebedacych uzytkownikami poddane procedurze haszowania miatyby zosta¢ wykorzystane
przez osobe trzecig, w art. 14 ust. 1 RODO nakazano by uwzglednienie tego faktu w informacjach
przekazywanych osobom, ktorych dane dotycza.

Ponadto, w zwigzku ze sprzeciwem zgtoszonym przez ON NL, potencjalny krag oséb, ktorych dane
dotyczg, jest znacznie wiekszy niz przewidywat wiodacy organ nadzorczy. Twierdzi on, ze powyzszy
whniosek ma rowniez wptyw na zakres dziatan naprawczych proponowanych przez wiodacy organ
nadzorczy. ON NL twierdzi, ze moze to zwiekszy¢é wptyw i wage naruszen, a tym samym uzasadniaé
wyzsze kary.

ON NL podkresdla, ze projekt decyzji stwarza ryzyko, ze dane osobowe o0sdéb niebedacych
uzytkownikami po zastosowaniu procedury haszowania stratnego nie bytyby juz chronione przez
stosowanie RODO. Osoby niebedace uzytkownikami miatyby bardzo ograniczong mozliwosé
skorzystania z przystugujgcych im praw osoéb, ktérych dane dotyczg, a wszelkie ograniczenia prawne
przewidziane w RODO dotyczgce przechowywania, przekazywania lub wykorzystywania danych po
zastosowaniu procedury haszowania stratnego nie miatyby zastosowania.

ON NL twierdzi, ze stworzytoby to precedens prawny dla innych organizacji i okolicznosci w zakresie
tego, co de facto wystarczytoby do anonimizacji danych osobowych. Inni administratorzy mogg
przetwarza¢ dane osobowe nie stosujgc sie do RODO, poniewaz zaktadajg, ze przechowujg dane
anonimowe zgodnie z powyzszg procedurg, podczas gdy w rzeczywistosci przetwarzajg dane osobowe.

%k k

W swoim sprzeciwie ON IT nie zgadza sie z wnioskiem, do ktérego doszedt ON IE na etapie
podejmowania decyzji (odbiegajgcym od wnioskdw, do ktérych doszedt na etapie dochodzenia), ze nie
doszto do naruszenia art. 14 RODO w odniesieniu do przetwarzania danych oséb niebedgcych
uzytkownikami w nastepstwie zastosowania tzw. procedury haszowania stratnego.

Wedtug ON IT dane oséb niebedacych uzytkownikami, gromadzone przez WhatsApp IE dzieki
dostepowi do ksigzek adresowych uzytkownikéw za ich zgoda, majg by¢ uznawane za dane osobowe
zaréowno w momencie ich przechowywania w postaci zwyktego tekstu, jak i po zastosowaniu tzw.
procedury haszowania stratnego. Twierdzi on, e =zaszyfrowane dane nalezy uznaé za
spseudonimizowane, a nie dane zanonimizowane, a zatem sg to bezsprzecznie dane osobowe.

Na ten wniosek, wedtug ON IT, nie ma wptywu oswiadczenie WhatsApp IE, ze , dekryptaz inzynierii
odwrotnej stosowany przez [WhatsApp IE] w celu przedstawienia uzytkownikom numerdw osdb
niebedacych uzytkownikami, ktére zaczety korzysta¢ z ustugi, nie pozwala na zidentyfikowanie
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indywidualnego numeru jako zbioru szesnastu numerdéw telefondw”®, ani o$wiadczenie, ze

uzytkownicy sg powiadamiani w drodze haszowania powiadomienl, a nie haszowania stratnego.
Zdaniem ON IT jest to raczej dodatkowy powdd, aby twierdzi¢, ze dane osobowe sg rzeczywiscie
przetwarzane.

ON IT twierdzi, ze wzgledy te majg znaczenie dla istnienia naruszenia art. 14 RODO oraz dla obliczenia
wysokosci administracyjnej kary pienieznej (poniewaz wysokos$c¢ kary pienieznej zostata obnizona przez
ON IE w $wietle wnioskéw wyciggnietych w tym wzgledzie).

Ponadto ON IT stwierdza, ze decyzja ta stwarza znaczgce ryzyko naruszenia praw i wolnosci 0sdb,
ktorych dane dotyczg, poniewaz narusza ich prawo do informacji, a takze z powodu
nieproporcjonalnego dziatania naprawczego.

6.3 Stanowisko wiodgcego organu nadzorczego w sprawie sprzeciwow

Ostateczne stanowisko przyjete przez ON IE byto takie, aby nie przychylaé sie do zadnego sprzeciwu®?.
Jednakze w odpowiedzi zbiorczej ON IE wskazat, ze uwaza te sprzeciwy za majace znaczenie dla sprawy
i uzasadnione. W odpowiedzi tej zwraca sie uwage na wspdlng kwestie, tj. ze dane nalezy traktowac
raczej jako dane spseudonimizowane niz anonimowe, i uwzglednia sie proponowane sposoby
identyfikacji. Wiodacy organ nadzorczy uwzglednia ponadto obawy zgtoszone przez organy nadzorcze,
ktorych sprawa dotyczy, dotyczace soli, w kwestii tego, ze liczba 16 numeréw odpowiadajgcych
skrotom stratnym nie jest w praktyce minimalna, lecz raczej maksymalna, oraz ze WhatsApp IE
dysponuje rozlegty siecig kontaktéw wérdd uzytkownikéw i 0séb niebedgcych uzytkownikami®?.

Biorgc pod uwage powyzsze, wiodgacy organ nadzorczy twierdzi, ze chociaz teoretycznie mozliwe jest
uznanie 39-bitowej wartosci skrotu za anonimowg, to jednak rozpatrywanie wartosci skréotu w
oderwaniu od kontekstu nie uwzglednia ryzyka wystepujgcego w Srodowisku przetwarzania danych,
ktére moze umozliwié¢ ponowng identyfikacje oséb, ktérych dane dotycza®®. Ponadto, w odpowiedzi na
uwagi WhatsApp IE odrzucajgce sprzeciwy jako teoretyczne i podnoszace, ze sprzeciwy te nie wskazujg,
dlaczego WhatsApp IE moze chcie¢ ponownie zidentyfikowa¢ osoby niebedgce uzytkownikami,
wiodacy organ nadzorczy stwierdza, ze nie jest niczym niezwyktym opieranie sie na hipotetycznych
scenariuszach w celu okreslenia ryzyka zwigzanego z ponowng identyfikacjg oraz ze motywacja ta nie
wptywa na techniczng zdolnos¢ do ponownej identyfikacji zbioru danych. Stwierdza jednak, ze
motywacja ta bedzie istotna przy ocenie tego, czy istnieje uzasadnione prawdopodobierstwo
zastosowania okreslonych srodkow.

Ponadto wiodacy organ nadzorczy odnosi sie do opinii Grupy Roboczej Art. 29 05/2014° i wskazuje, ze
poniewaz zachowany zbiér danych zawiera linki z wartosci skrétu do uzytkownikéw ustugi, stanowi on
,wieksze niz zero ryzyko, ze niektdre osoby niebedace uzytkownikami mogg zosta¢ ponownie
zidentyfikowane poprzez wnioskowanie, taczenie lub wyodrebnianie”®. Zwraca jednak réwniez
uwage, ze w wielu scenariuszach przedstawionych przez organy nadzorcze, ktérych sprawa dotyczy,
danymi pomocniczymi jest sam numer telefonu osoby niebedgcej uzytkownikiem, co stanowi nieco

okrezng argumentacje. Twierdzi réwniez, ze podejscie zerowego ryzyka prawdopodobnie spowoduje,

% Sprzeciw ON IT, s. 3.

°1 pismo do Sekretariatu EROD z dnia 2 czerwca 2021 r.,, s. 2.

92 0dpowiedz zbiorcza ON IE, pkt 38 i nast.

93 Odpowied? zbiorcza ON IE, pkt 56.

9 Grupa Robocza Art. 29, Opinia 05/2014 w sprawie technik anonimizacji (10 kwietnia 2014 r.), WP216 (,,Opinia
Grupy Roboczej Art. 29 05/2014”).

9 Odpowiedz zbiorcza ON IE, pkt 56 lit. e).
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ze bardzo niewiele, jesli w ogdle, proceséw zapewni anonimizacje danych. Wiodacy organ nadzorczy
podaje w watpliwosé, ze ustawodawca przewidziat taki rezultat.

Ponadto w zwigzku z powyzszym wiodacy organ nadzorczy stwierdza, ze ani organy nadzorcze, ktérych
sprawa dotyczy, nie przedstawity solidnych argumentéw pozwalajacych stwierdzi¢, ze proces nie
wystarcza do anonimizacji danych, ani odpowiedzi WhatsApp IE nie sg wystarczajgco szczegétowe, aby
poprze¢ ustalenie, ze proces wystarcza do anonimizacji danych w kazdym przypadku®. Dlatego tez
podziela obawy wyrazone przez organy nadzorcze, ktérych sprawa dotyczy, dotyczace duzego
znaczenia tego potencjalnego ustalenia jako precedensu, lecz nadal obawia sie, czy ustalenie
zmienione zgodnie z réznymi hipotezami zaproponowanymi przez organy nadzorcze, ktérych sprawa
dotyczy, zostatoby podtrzymane w przypadku zakwestionowania go w sadzie.

Ponadto nalezy zauwazy¢, ze przed przekazaniem sporu do rozstrzygniecia przez Rade wiodacy organ
nadzorczy w ramach kompromisu zaproponowat zmiane projektu decyzji, aby jedynie podtrzymac
ustalenie, ze WhatsApp IE przetwarza dane osobowe o0séb niebedacych uzytkownikami, podlegajac
tym samym art. 14 RODO, oraz aby usung¢ wszelkie odniesienia do procedury haszowania stratnego,
w tym wszelkie zwigzane z nig ustalenia.

6.4 Analiza przeprowadzona przez EROD

6.4.1 Ocena znaczenia sprzeciwow dla sprawy iich uzasadnienia

Sprzeciw ON DE nie jest zgodny z ustaleniem decydenta, ze procedura haszowania stratnego
zastosowana w odniesieniu do numeru telefonu osoby niebedacej uzytkownikiem nie stanowi danych
osobowych, ze wzgledu na obecnos¢ kilku czynnikéw umozliwiajgcych identyfikacje osdb, ktérych dane
dotycza. ON DE stwierdza, ze gdyby przychylono sie do tego sprzeciwu, prowadzitby on do odmiennego
whniosku co do charakteru wspomnianych danych, a takze budzitby watpliwosci co do zgodnosci z
prawem przetwarzania, co moze prowadzi¢ do stwierdzenia dodatkowego naruszenia art. 6 ust. 1
RODO, a takze najprawdopodobniej do zastosowania réznych srodkéw administracyjnych. W zwigzku
z tym, poniewaz istnieje bezposredni zwigzek miedzy sprzeciwem a trescig przedmiotowego projektu
decyzji, EROD uznaje ten sprzeciw za majacy znaczenie dla sprawy.

Ponadto ON DE wskazuje na btedy faktyczne i prawne dotyczgce analizy procedury haszowania
stratnego przedstawionej w projekcie decyzji. Ponadto sprzeciw zgtoszony przez ON DE odnosi sie do
sposobu, w jaki nalezy zmienié projekt decyzji, stanowi on, ze poniewaz ON DE uwaza, iz ,[z]adna z
podstaw prawnych okreslonych w art. 6 ust. 1 RODO odwotujacych sie do koniecznosci przetwarzania
nie miataby zastosowania” do przetwarzania danych spseudonimizowanych, doprowadzitoby to ,,do
innego wyniku, a zatem najprawdopodobniej do zastosowania innych srodkéw administracyjnych i
wyzszej kary pienieznej”®’.

W sprzeciwie twierdzi sie, ze jezeli w tym przypadku projekt decyzji nie zostatby zmieniony, wigzatoby
sie to ze znaczgcym ryzykiem naruszenia podstawowych praw i wolnosci oséb, ktérych dane dotyczg,
poniewaz btedne nieuznanie danych za dane osobowe stworzytoby ,,znaczacg luke w zakresie ochrony
osOb, ktérych dane dotyczg, w catej Europie”. Ponadto ,zachecitoby to innych
dostawcow/odpowiedzialne strony do wprowadzenia podobnej procedury” i w ten sposéb
uniemozliwitoby osobom, ktérych dane dotyczg, wykonywanie ich praw®. W zwigzku z tym EROD
uwaza, ze sprzeciw jest uzasadniony.

% Odpowiedz zbiorcza ON IE, pkt 57.
97 Sprzeciw ON DE, s. 11.
98 Sprzeciw ON DE, s. 12.
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Na tej podstawie EROD uznaje, ze sprzeciw zgtoszony przez ON DE ma znaczenie dla sprawy i jest
uzasadniony zgodnie z art. 4 ust. 24 RODO.

WhatsApp |IE uwaza, ze wszystkie sprzeciwy dotyczace procedury haszowania stratnego nie maja
znaczenia dla sprawy, ani nie sg wystarczajgco uzasadnione, aby spetniaty prég przewidziany w art. 4
ust. 24 RODO. Jesli chodzi o uzasadnienie powyzszych sprzeciwdéw, WhatsApp IE powtarza to, co juz
wyjasnita w swoich uwagach, dlaczego numery telefondw oséb niebedgcych uzytkownikami nie mogg
by¢ ponownie identyfikowane®. Jezeli chodzi o wykazanie wagi ryzyka w tych sprzeciwach, WhatsApp
IE argumentuje, ze w sprzeciwach podniesiono jedynie ,niejasne i nieuzasadnione obawy”, poniewaz
dane poddane haszowaniu stratnemu nie sg uznawane za dane osobowe. Niemniej jednak EROD
uznaje te sprzeciwy za odpowiednio uzasadnione i przypomina, ze ocena zasadnosSci sprzeciwu
dokonywana jest oddzielnie, po ustaleniu, ze sprzeciw spetnia wymogi przewidziane w art. 4 ust. 24
RODO¥, W zwigzku z tym, poniewaz przedstawione argumenty odnoszg sie do zasadnosci sprzeciwu,
EROD nie jest przekonana co do oceny, czy prog okreslony w art. 4 ust. 24 zostat osiggniety. Odnosi sie
to do wszystkich sprzeciwdow analizowanych w tej podsekcji.

Sprzeciw zgtoszony przez z ON FR stanowi, ze ON FR nie zgadza sie z wnioskami wiodacego organu
nadzorczego, o ktérych mowa powyzej w pkt 68. Stwierdzono w nim, ze ustalenie dotyczace tego, iz
skrot stratny nie stanowi danych osobowych sktonito wiodgcy organ nadzorczy do obnizenia wysokosci
pierwotnie przewidzianej kary pienieznej, i w zwigzku z tym wyrazono obawy co do tego, czy
planowane dziatania proponowane przez wiodgcy organ nadzorczy sg zgodne z RODO. Poniewaz
istnieje bezposredni zwigzek miedzy sprzeciwem a trescig przedmiotowego projektu decyzji, EROD
uznaje ten sprzeciw za majgcy znaczenie dla sprawy.

EROD uwaza réwniez, ze sprzeciw jest ,uzasadniony”, poniewaz wskazuje na btedy faktyczne w
projekcie decyzji. W tym wzgledzie w sprzeciwie zgtoszonym przez ON FR podkresla sie, iz w projekcie
decyzji uznano, ze RODO nie ma zastosowania, poniewaz procedura haszowania stratnego skutkuje
anonimizacjg danych, podczas gdy nalezy je zakwalifikowad jako dane spseudonimizowane. Ponadto
EROD stwierdza, ze sprzeciw zgtoszony przez ON FR wyraZnie wskazuje na wage wynikajgcego z
projektu decyzji ryzyka naruszenia podstawowych praw i wolnosci osdb, ktérych dane dotyczg, jako ze
ON FR argumentuje, iz w przypadku niezastosowania sie do decyzji zagrozitaby ona , skutecznemu
przestrzeganiu praw osob, ktérych dane dotyczg”. Ponadto sprzeciw odnosi sie do braku
odstraszajgcego efektu kary pienieznej. Ponadto ON FR uwaza, ze wydanie niniejszej decyzji
skutkowatoby wytgczeniem tych danych z zakresu przedmiotowego RODO i w konsekwencji
uniemozliwitoby jakakolwiek przysztg kontrole tego rodzaju danych,

Na tej podstawie EROD uznaje, ze sprzeciw zgtoszony przez ON FR ma znaczenie dla sprawy i jest
uzasadniony zgodnie z art. 4 ust. 24 RODO.

W sprzeciwie zgtoszonym przez ON PT stwierdza sie, ze poniewaz dane poddawane procedurze
haszowania stratnego nie sg zanonimizowane, prowadzitoby to do dalszego naruszenia art. 14 RODO z
powodu braku informacji dotyczacych przetwarzania danych oséb niebedacych uzytkownikami po
przeprowadzeniu procedury haszowania stratnego. ON PT stwierdza, ze nie zgadza sie z wnioskami, do

9 Méwiac doktadniej, WhatsApp IE twierdzi, ze sprzeciwy zgfoszone przez organy nadzorcze, ktérych sprawa
dotyczy, nie sg wystarczajgco uzasadnione, poniewaz opierajg sie na ,(i) btednym opisie procesu, (ii)
hipotetycznych i niepotwierdzonych scenariuszach, ktére nie umozliwiaja identyfikacji osoby niebedgcej
uzytkownikiem, w tym w sposéb, ktéry spetniatby wymogi testu okreslonego w orzeczeniu w sprawie Breyer,
oraz (iii) niedoktadnych stwierdzeniach, ze WhatsApp Ireland miataby dostep do pewnych informacji i srodkéw
umozliwiajgcych identyfikacje osoby niebedgcej uzytkownikiem” (uwagi WhatsApp dotyczace art. 65, pkt 24.2.—
24.8).

100 7ob. przypis 21 powyzej.

101 Sprzeciw ON FR, s. 1-2.
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ktdrych doszedt wiodacy organ nadzorczy w projekcie decyzji. Sprzeciw ten dotyczy zatem tego, ,czy
doszto do naruszenia RODO”. Ponadto, poniewaz istnieje bezposredni zwigzek miedzy sprzeciwem a
trescig przedmiotowego projektu decyzji, EROD uznaje ten sprzeciw za majgcy znaczenie dla sprawy.

Ponadto EROD zauwaza, ze sprzeciw zgtoszony przez ON PT odnosi sie do bteddéw prawnych w projekcie
decyzji, mianowicie, ze wiodacy organ nadzorczy uznaje, iz wynik procedury haszowania stratnego nie
stanowi danych osobowych, a zatem, nie doszto do naruszenia art. 14 RODO po zastosowaniu
procedury haszowania stratnego. Ponadto ON PT wyjasnia, w jaki sposdb ustalenie dotyczace tego, ze
procedura haszowania stratnego nie gwarantuje anonimizacji danych, prowadzitoby do odmiennego
whniosku (mianowicie dodatkowego naruszenia art. 14 RODO). Ponadto EROD stwierdza, ze sprzeciw
zgtoszony przez ON PT wyraznie wskazuje na wage wynikajgcego z projektu decyzji ryzyka naruszenia
podstawowych praw i wolnosci osdb, ktérych dane dotyczg, poniewaz w tym wzgledzie ON PT
wyjasnia, ze bedzie to rownoznaczne z ,pozbawieniem mozliwych do zidentyfikowania oséb, ktérych
dane dotyczg, ochrony prawnej i gwarancji”, jak rowniez z ,bardzo niepokojgcym precedensem
zwigzanym z istotg ram prawnych ochrony danych, jaka jest pojecie danych osobowych” 12,

Na tej podstawie EROD uznaje, ze sprzeciw zgtoszony przez ON PT ma znaczenie dla sprawy i jest
uzasadniony zgodnie z art. 4 ust. 24 RODO.

Sprzeciw ON HU dotyczy zardwno tego, ,,czy doszto do naruszenia RODQO”, jak i tego, ,czy planowane
dziatania proponowane przez wiodacy organ nadzorczy sg zgodne z RODQ”. Sprzeciw zgtoszony przez
ON HU dotyczy braku ustalen zwigzanych z art. 5 ust. 1 lit. ¢) oraz sprzeciwu wobec wnioskéw
zawartych w projekcie decyzji w zakresie odpowiedniej metody przekazywania przez WhatsApp IE
informacji osobom niebedgcym uzytkownikami. Poniewaz istnieje bezposredni zwigzek miedzy
sprzeciwem a trescig przedmiotowego projektu decyzji, EROD uznaje ten sprzeciw za majgcy znaczenie
dla sprawy.

Ponadto EROD zauwaza, ze ON HU odpowiednio uzasadnit potrzebe zmiany projektu decyzji. W tym
zakresie ON HU wskazat, ze dane te zostaty nieprawidtowo ocenione jako dane anonimowe, ze nie ma
dowoddw na to, iz osoby niebedace uzytkownikami sg informowane o przetwarzaniu ich numeréw
telefondéw oraz ze przetwarzanie tych danych jest nadmierne w stosunku do celu, w jakim sg
przetwarzane. ON HU wyjasnia zatem, w jaki sposéb ustalenie dotyczgce tego, ze procedura
haszowania stratnego nie gwarantuje anonimizacji danych prowadzitoby do odmiennego wniosku
(mianowicie dodatkowego naruszenia art. 5 ust. 1 lit. c) RODO oraz koniecznosci odpowiedniego
informowania oséb niebedacych uzytkownikami o takim przetwarzaniu). Ponadto EROD stwierdza, ze
sprzeciw zgtoszony przez ON HU wyraZnie wskazuje na wage wynikajgcego z projektu decyzji ryzyka,
poniewaz ON HU wyjasnia, ze podwazytoby to mozliwos¢ egzekwowania praw osdb, ktérych dane
dotycza, wynikajagcych z RODO, uniemozliwitoby osobom, ktérych dane dotyczg, niebedacym
uzytkownikami wykonywanie przystugujgcych im praw na mocy RODO, jak réwniez wyjasnia, ze
,mogtoby to stworzy¢ fatszywy precedens (...) w odniesieniu do nieprzewidywalnej liczby osdb, ktérych
dane dotyczg”%.

Na tej podstawie EROD uznaje, ze sprzeciw zgtoszony przez ON HU ma znaczenie dla sprawy i jest
uzasadniony zgodnie z art. 4 ust. 24 RODO.

W sprzeciwie zgtoszonym przez ON NL stwierdza sie, ze WhatsApp IE nie poinformowata 0sdéb
niebedacych uzytkownikami o operacjach przetwarzania dokonywanych po zastosowaniu procedury
haszowania stratnego, jak rowniez wskazuje na brak dziatarn naprawczych przedstawionych w projekcie
decyzji. Dlatego tez sprzeciw ten dotyczy zaréwno tego, ,,czy doszto do naruszenia RODO”, jak i tego,

102 sprzeciw ON PT, pkt 55.
103 Sprzeciw ON HU, s. 5.
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,Czy planowane dziatania s3 zgodne z RODO”. Poniewaz istnieje bezposredni zwigzek miedzy
sprzeciwem a trescig przedmiotowego projektu decyzji, EROD uznaje ten sprzeciw za majacy znaczenie
dla sprawy.

Ponadto EROD zauwaza, ze ON NL odpowiednio uzasadnit potrzebe zmiany projektu decyzji. W tym
wzgledzie w sprzeciwie zgtoszonym przez ON NL stwierdza sie, ze w projekcie decyzji niedostatecznie
oceniono o$wiadczenie ztozone przez WhatsApp IE dotyczgce domniemanych trudnosci technicznych
w odzyskaniu numeru telefonu w ramach procedury haszowania stratnego. ON NL wyjasnia zatem, w
jaki sposdb ustalenie dotyczace tego, ze procedura haszowania stratnego nie gwarantuje anonimizacji
danych prowadzitoby do odmiennego wniosku zaréwno w odniesieniu do zakresu obowigzkdéw
wynikajgcych z art. 12 i 14 RODO, jak i dziatan naprawczych (nakaz dostosowania przetwarzania do
przepiséw i administracyjna kara pieniezna). Ponadto EROD stwierdza, ze sprzeciw zgtoszony przez ON
NL wyraznie wskazuje na wage wynikajgcego z projektu decyzji ryzyka, poniewaz wyjasnia, w jaki
sposéb decyzja ta uniemozliwitaby osobom, ktérych dane dotyczg, niebedgcym uzytkownikami
egzekwowanie przystugujgcych im praw na mocy RODO i stworzytaby precedens prawny%,

Na tej podstawie EROD uznaje, ze sprzeciw zgtoszony przez ON NL ma znaczenie dla sprawy i jest
uzasadniony zgodnie z art. 4 ust. 24 RODO.

Sprzeciw zgtoszony przez ON IT dotyczy zaréwno tego, ,,czy doszto do naruszenia RODO”, jak i tego,
,Czy planowane dziatania sg zgodne z RODO"”. W swoim sprzeciwie ON IT rzeczywiscie uznaje, ze
projekt decyzji powinien zosta¢ zmieniony, aby uwzgledni¢ dodatkowe naruszenie art. 14 RODO w
odniesieniu do przetwarzania danych poddanych procedurze haszowania stratnego, a takze
zasugerowaé ponowne przeanalizowanie przewidzianych dziatan naprawczych, ktére poczatkowo
zostaty ograniczone ze wzgledu na zakwalifikowanie tych danych jako dane nieosobowe. Biorgc pod
uwage fakt, ze istnieje bezposredni zwigzek miedzy sprzeciwem a trescig przedmiotowego projektu
decyzji, EROD uznaje ten sprzeciw za majacy znaczenie dla sprawy.

Ponadto EROD zauwaza, ze ON IT odpowiednio uzasadnit potrzebe zmiany projektu decyzji, odnoszac
sie do bfednego opisu danych poddanych procedurze haszowania stratnego jako danych
zanonimizowanych. W sprzeciwie zgtoszonym przez ON IT wyjasniono zatem, w jaki sposéb ustalenie
dotyczace tego, ze procedura haszowania stratnego nie gwarantuje anonimizacji danych prowadzitoby
do odmiennego wniosku (mianowicie dziatan naprawczych podjetych w ramach projektu decyzji i
dodatkowego naruszenia art. 14 RODO). Ponadto EROD stwierdza, ze sprzeciw zgtoszony przez ON IT
wyraznie wskazuje na wage wynikajgcego z projektu decyzji ryzyka naruszenia podstawowych praw i
wolnosci oséb, ktérych dane dotyczg, poniewaz wyjasnia, ze decyzja ta doprowadzitaby do
,powaznego naruszenia podstawowego prawa osdb niebedacych uzytkownikami do informacji, jak
rowniez nieadekwatnych i nieproporcjonalnych dziatan naprawczych i kar pienieznych, ktére
przewiduje sie wobec administratora danych”1%,

Na tej podstawie EROD uznaje, ze sprzeciw zgtoszony przez ON IT ma znaczenie dla sprawy i jest
uzasadniony zgodnie z art. 4 ust. 24 RODO.

6.4.2 Ocena zasadnosci

EROD uwaza, ze sprzeciwy uznane za majgce znaczenie dla sprawy i uzasadnione w tej podsekc;ji'®

wymagajg oceny tego, czy w danym przypadku procedura haszowania stratnego wskazana przez
WhatsApp IE prowadzi do anonimizacji danych osobowych, w taki sposéb, ze RODO nie ma juz

104 Sprzeciw ON NL, s. 1-8.
105 Sprzeciw ON IT, s. 2-3.
106 Dotyczy to sprzeciwdw zgtoszonych przez ON DE, ON FR, ON HU, ON IT i ON PT.
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zastosowania. W tym kontek$cie EROD zauwaza juz, ze numer telefonu osoby niebedacej
uzytkownikiem poddany procedurze haszowania stratnego jest przechowywany przez WhatsApp IE w
tabeli (zwanej dalej ,,wykazem oséb niebedgcych uzytkownikami”), taczacej skrét stratny z numerami
telefondw komodrkowych tych uzytkownikéw, ktérzy przestali numery za posrednictwem funkcji
kontaktu, ktére wchodzg w zakres grupy réznych numeréw telefondw, ktére wygenerowatyby ten sam
skrét stratny?’.

WhatsApp IE opisuje procedure haszowania stratnego jako procedure sktadajgca sie z nastepujacych
etapow:

WhatsApp IE wyjasnia, ze tabela ta stuzy do wyboru istniejacych uzytkownikéw, do ktérych wysytany
jest tzw. ,skrét powiadomien”, gdy z ustugi zaczyna korzysta¢ nowy uzytkownik. Wybdr ten odbywa
sie w wyniku zastosowania procedury haszowania stratnego w odniesieniu do numeru telefonu
nowego uzytkownika, a nastepnie wystania ,,skrétu powiadomien” do wszystkich tych uzytkownikdw,
ktorzy przestali dowolny numer z puli numerdéw, ktére odpowiadajg skrétowi stratnemu, ktére sg z nim
powigzane w wyzej wymienionej tabeli. Gdy aplikacja WhatsApp IE na urzgdzeniu uzytkownika otrzyma
skrot powiadomienia, wygeneruje rownowazny skrét powiadomienia dla uzytkownikéw w swojej
ksigzce adresowej, aby poréwnaé, czy nowy uzytkownik znajduje sie w wykazie kontaktéw w jego
ksigzce adresowej, w ktérym to przypadku zainicjuje zadanie synchronizacji'®.

107 Uwagi WhatsApp dotyczace art. 65, pkt 3.3, etap 3.

108 Yywagi WhatsApp w odpowiedzi na sprzeciwy dotyczace haszowania stratnego (zwane dalej , uwagami
WhatsApp dotyczacymi HS”), pkt 9.

109 ywagi WhatsApp dotyczace art. 65, pkt 3.3; Uwagi WhatsApp dotyczace HS, pkt 9.

Przyjeta 33



144.

145.

146.

147.

Aby ocenié, czy dane opisane powyzej stanowig dane osobowe, a takze uwzgledniajgc uwagi WhatsApp
IE dotyczace projektu decyzji i sprzeciwdw, EROD przywotuje definicje zawartg w art. 4 ust. 1 RODO°
oraz wyjasnienia zawarte w motywie 26 RODO!,

Innymi stowy WhatsApp IE musi przeanalizowa¢, czy dane zostaty przetworzone w taki sposdb, ze nie
mogg juz by¢ wykorzystane do bezposredniej lub posredniej identyfikacji osoby fizycznej przy uzyciu
,wszelkich rozsadnie prawdopodobnych sposobdw” przez administratora lub osobe trzecig!!?. Taka
analiza musi uwzgledniaé obiektywne czynniki, o ktérych mowa w motywie 26 RODO, lecz moze i
powinna opiera¢ sie na hipotezach pozwalajgcych zrozumieé¢ prawdopodobienstwo wystgpienia
ponownej identyfikacji.

W przedmiotowe] sprawie, na podstawie dostepnych informaciji, ryzyko identyfikacji oséb niebedacych
uzytkownikami poprzez wnioskowanie, tagczenie lub wyodrebnianie nie jest po prostu ,wieksze niz
zero”, jak uznat ON IE™3, lecz jest tak duze, Ze mozna stwierdzié, iz osoby niebedgce uzytkownikami
mozna zidentyfikowac do celéw definicji zawartej w art. 4 ust. 1 RODO. EROD przyjmuje do wiadomosci
oswiadczenie WhatsApp IE, ze , nie istnieje zadne ryzyko ponownej identyfikacji pierwotnych numeréow
telefondéw, z ktérych zostaty wygenerowane” oraz ze ,[n]awet gdyby istniato jakiekolwiek ryzyko
ponownej identyfikacji, czynniki majgce zastosowanie do procedury anonimizacji i utworzenie skrétu
stratnego wyraznie wskazujg na fakt, ze kazde takie ryzyko zostato ograniczone do poziomu ponizej
przewidzianego prawem poziomu dopuszczalnego ryzyka”!'4. EROD uwaza jednak, jak szczegdtowo
opisano ponizej, ze biorgc pod uwage sposoby i dane, ktérymi dysponuje WhatsApp IE i ktdre
prawdopodobnie zostang wykorzystane, jej zdolno$¢ do wyodrebniania osdb, ktérych dane dotycza,
jest zbyt duza, aby uznac zbiér danych za anonimowy.

EROD zauwaza, ze w swoich uwagach WhatsApp IE argumentowata, iz sprzeciwy nie wskazuja,
dlaczego WhatsApp IE mogtaby chcie¢ wyodrebnic¢ osoby niebedgce uzytkownikami, ktérych numery
telefondw zostaty celowo poddane procesowi majagcemu na celu zapewnienie anonimizacji'®>. EROD
podkresla, ze ani definicja, ani sam motyw 26 RODO nie zawierajg zadnych wskazéwek co do tego, ze
intencje i motywy administratora danych lub osoby trzeciej sg istotnymi czynnikami, ktére nalezy braé
pod uwage przy ocenie tego, czy okreslony zbiér danych nalezy uznaé za dane osobowe, czy tez nie'?®,

110 Art.4 ust.1 RODO: ,»dane osobowe« oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (osobie, ktdrej dane dotyczg); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktdrg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora,
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczna, genetyczng, psychiczng, ekonomiczng,
kulturowg lub spoteczng tozsamosé osoby fizyczne;j”.

111 Motyw 26 RODO: ,Spseudonimizowane dane osobowe, ktére przy uzyciu dodatkowych informacji mozna
przypisac¢ osobie fizycznej, nalezy uzna¢ za informacje o mozliwej do zidentyfikowania osobie fizycznej. Aby
stwierdzi¢, czy dana osoba fizyczna jest mozliwa do zidentyfikowania, nalezy wzig¢ pod uwage wszelkie rozsqdnie
prawdopodobne sposoby (w tym wyodrebnienie wpisow dotyczqcych tej samej osoby), w stosunku do ktorych
istnieje uzasadnione prawdopodobieristwo, iz zostanqg wykorzystane przez administratora lub inng osobe w celu
bezposredniego lub posredniego zidentyfikowania osoby fizycznej. Aby stwierdzi¢, czy dany sposéb moze by¢ z
uzasadnionym prawdopodobienstwem wykorzystany do zidentyfikowania danej osoby, nalezy wzigé pod uwage
wszelkie obiektywne czynniki, takie jak koszt i czas potrzebne do jej zidentyfikowania, oraz uwzglednié
technologie dostepng w momencie przetwarzania danych, jak i postep technologiczny”.

112 Opinia Grupy Roboczej Art. 29 05/2014, s. 5.

113 0dpowiedz zbiorcza ON IE, pkt 56 lit. e).

114 Ywagi WhatsApp dotyczace art. 65, pkt 25.9.

115 Uwagi WhatsApp dotyczace HS, pkt 20 i 29.

116 7ob. réwniez opinia Grupy Roboczej Art. 29 05/2014, s. 10 (,,aby miato zastosowanie prawo o ochronie
danych, intencje administratora danych lub odbiorcy danych nie majg znaczenia. Dopdki dane umozliwiajg
identyfikacje, majg zastosowanie przepisy w zakresie ochrony danych”).
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EROD zgadza sie z ON IE, ze to, co ma znaczenie dla stosowania RODO, tj. dla uznania danych za dane
,0sobowe”, to raczej to, czy dane odnoszg sie do osoby, ktérg mozna zidentyfikowaé, bezposrednio
lub posrednio, oraz czy administrator lub osoba trzecia majg zdolnos$¢ techniczng do wyodrebnienia
osoby, ktdrej dane dotyczg, w zbiorze danych V. Zdolno$é ta moze zaistnie¢ niezaleznie od tego, czy
taka mozliwo$¢ techniczna wigze sie z motywacjg do dokonania ponownej identyfikacji lub
wyodrebnienia osoby, ktérej dane dotycza.

Ponadto EROD podkresla, ze nalezy przeanalizowaé caty kontekst przetwarzania, poniewaz , wszelkie
obiektywne czynniki” maja wptyw na to, ,czy dany sposéb moze by¢ z uzasadnionym
prawdopodobieristwem wykorzystany do zidentyfikowania danej osoby”!*®. W tej konkretnej sytuacji
tworzenie procedury haszowania stratnego jest tylko jednym z etapdw procesu i nie moze byé
rozpatrywane odrebnie. Numer telefonu kazdego uzytkownika, ktéry aktywowat funkcje kontaktu i
ktory w danym momencie miat zapisany przynajmniej jeden kontakt do osoby niebedacej
uzytkownikiem, bedzie raczej powigzany ze skrétem stratnym utworzonym na podstawie numeru tej
osoby niebedacej uzytkownikiem?®'®. Wynikiem takiego dziatania jest ,wykaz oséb niebedacych
uzytkownikami”, ktdry jest przechowywany przez WhatsApp IE 1%

Jak zauwazyt ON IE, rozpatrywanie wartosci skrotow odrebnie nie uwzglednia ,ryzyka wystepujacego
w Srodowisku przetwarzania, ktére moze umozliwi¢ ponowng identyfikacje osdb, ktorych dane
dotyczg”!?. Dlatego wazne jest, aby ocenié, czy wynik catego procesu pozwala na wyodrebnienie, a nie
ocenia¢ pojedynczy etap procesu. Aby umozliwi¢ ponowng identyfikacje, nalezy wzigé pod uwage
wszystkie dane i zasoby, ktorymi dysponuje administrator lub osoba trzecia. W tym kontekscie EROD
nie uwaza, ze WhatsApp IE wykazata ponad wszelkg watpliwosé, iz sSrodowisko przetwarzania podlega
takim srodkom organizacyjnym i technicznym, ze ryzyko ponownej identyfikacji ma charakter czysto
spekulacyjny!?2.

W swoich uwagach WhatsApp |IE wskazuje, ze kazdy skrét stratny reprezentuje pule co najmniej
16 numerdéw telefonéw?!?3. Zdaniem EROD i zgodnie z kilkoma sprzeciwami zgtoszonymi przez organy
nadzorcze, ktérych sprawa dotyczy, jest to niezgodne z prawda. Chociaz nie mozna wykluczy¢, ze
pojawig sie przypadki, w ktérych 16 numerdw telefonéw bedzie potgczonych ze skrétem stratnym, w
wielu przypadkach skrét stratny bedzie potgczony z mniejszg liczbg numerdéw telefondw, nawet tylko
z jednym??*,

Nie ma na przyktad pewnosci, ani nie jest prawdopodobne, ze wszystkie teoretycznie dostepne numery
telefonéw w danym zakresie sg rzeczywiscie przypisane do osoby, ktdrej dane dotyczg. Ponadto
WhatsApp IE stusznie zauwaza, zgodnie ze sprzeciwem zgtoszonym przez ON NL, ze liczba numeréw
telefonéw komérkowych w Niderlandach przekracza rzeczywistg liczbe ludnosci. Prowadzi to do
sytuacji, w ktdrej nawet jesli skrot stratny moze odnosic sie do okreslonej liczby numeréw telefonéw
komérkowych, liczba powigzanych z nimi oséb, ktérych dane dotyczg, moze by¢ mniejsza.

117 0dpowiedz? zbiorcza ON IE, pkt 56 lit. d).

118 Motyw 26 RODO.

119 projekt decyzji, pkt 40.

120 ywagi WhatsApp dotyczace art. 65, pkt 3.3, etap 3.

121 0dpowiedz zbiorcza ON IE, pkt 56.

122 70b. Uwagi WhatsApp dotyczace art. 65, pkt 25.12,; Uwagi WhatsApp dotyczace HS, pkt 12 lit. ff) i pkt 17
lit. ff).

123 Ywagi WhatsApp dotyczace art. 65, pkt 3.16.

124 Dla uzupetnienia, przechowywane 39-bitowe wartoéci skrétu pozwalajg na reprezentacje ponad
500 miliardow réznych wartosci, co dla wszystkich praktycznych celéw powinno zapewni¢ wystarczajaca
pewnosc, ze pojawienie sie kolizji w praktyce nie jest znaczace.

Przyjeta 35



152.

153.

154.

155.

Ponadto, biorgc pod uwage fakt, ze WhatsApp IE przetwarza wszystkie numery telefonéw, ktére sg
kontaktami uzytkownika, ktéry wiaczyt funkcje kontaktu, EROD zauwaza, ze jest wysoce
prawdopodobne, iz uzytkownik ten bedzie posiadat co najmniej jeden numer telefonu osoby
niebedacej uzytkownikiem jako kontakt!®. Dlatego tez numer telefonu kazdego uzytkownika bedzie
mozna pobra¢ z ,wykazu osdb niebedacych uzytkownikami” i numery te mogg by¢ uzyte do
wykluczenia numerdw, ktére mogtyby ewentualnie odpowiadaé skrétowi stratnemu®?®. Na przykiad,
jesli wszystkie numery telefonu oprdcz jednego, ktére prowadzityby do okreslonego skrétu stratnego,
okazujg sie by¢ numerami uzytkownikdéw ustugi, poniewaz sg czescig co najmniej jednego wykazu oséb
niebedacych uzytkownikami, identyfikowany jest pozostaty numer telefonu . W zwigzku z tym
proponowana k-anonimizacja nie opiera sie na k réwnym 16, jak wskazuje WhatsApp |IE, poniewaz
wartos¢ ta musiataby by¢ doktadna dla catego zbioru danych.

Dla uzupetnienia, EROD odsyta do opinii Grupy Roboczej Art. 29 w sprawie technik anonimizacji'¥’, w
ktorej wyjasniono, ze k-anonimizacja sama w sobie pozwala jedynie na unikniecie wyodrebniania, ale
niekoniecznie rozwigzuje problem ryzyka zwigzanego z mozliwoscig taczenia lub wnioskowaniem.
Ponadto nalezy zauwazy¢, ze WhatsApp IE moze nawet korzysta¢ z informacji na urzadzeniach
uzytkownikéw swoich ustug, w tym z ksigzki adresowe;j'?,

Ponadto EROD zauwaza rdwniez, ze najwyrazniej wynik procedury haszowania stratnego pozwala na
wywnioskowanie informacji na temat oséb niebedacych uzytkownikami lub zbioru oséb niebedgcych
uzytkownikami w odniesieniu do numeru(-éw) telefonu(-6w), z ktérym(-i) skorelowany jest konkretny
skrot stratny. W przypadku kazdego z numerdw telefondw znajdujacych sie w wykazie oséb
niebedgcych uzytkownikami, zaktada sie, ze uzytkownik ten miat przynajmniej jeden z numeréw
telefonéw oséb niebedgcych uzytkownikami, ktory jest czescig zbioru numerdéw telefondw osdb
niebedgcych uzytkownikami odpowiadajgcych skrétowi stratnemu w swojej ksigzce adresowej, kiedy
uzytkownik aktywowat te funkcje kontaktu.

Ponadto, biorgc pod uwage liczbe uzytkownikéw ustugi, , wykaz oséb niebedacych uzytkownikami”,
ktory tgczy kazdy skrot stratny i tych uzytkownikéw ustugi, ktérzy majg co najmniej jeden kontakt w
swojej ksigzce adresowej, ktéry stworzytby ten skrét stratny, tworzy rozlegty sie¢ powigzan
uzytkownikéw z réznymi skrétami stratnymi'?®, Ta sieé potaczen pomiedzy uzytkownikami i osobami
niebedgcymi uzytkownikami, a tym samym posrednio pomiedzy uzytkownikami, stanowi rodzaj
topologicznej sygnatury skrotéw stratnych, ktdra staje sie dos$é unikalna w miare zwiekszajgcego sie
wymiaru sieci i wiekszej liczby potaczeri®®. Taka sytuacja ma miejsce w rozpatrywanej sprawie, a
dostepnos¢ wykresu spotecznosciowego wséréd uzytkownikow i oséb niebedacych uzytkownikami
moze znacznie zwiekszy¢ ryzyko ponownej identyfikacji oséb, ktérych dane dotyczg*3!.

125 Jest to szczegdlnie widoczne, poniewaz funkcja kontaktu, zgodnie z informacjami dostarczonymi przez
WhatsApp IE, przenosi dowolny numer telefonu, nie tylko numery telefonéw komadrkowych, a nastepnie stosuje
procedure haszowania stratnego do numerdw osdéb niebedacych uzytkownikami.

126 70b. réwniez sprzeciw ON PT, pkt 39.

127 Opinia Grupy Roboczej Art. 29 05/2014, s. 24.

128 7ob. réwniez sprzeciw ON HU, strona 4, gdzie podnosi sie, ze do ponownej identyfikacji moze doj$¢ dzieki
danym zawartym w innej bazie danych, do ktérej administrator lub inna osoba mogg uzyskac dostep.

129 70b. réwniez sprzeciw ON PT, pkt 42.

130 Zob. na przyktad L. Backstrom, C. Dwork, J. Kleinberg, Wherefore art thou R3579X? Anonymized social
networks, hidden patterns, and structural steganography, Proceedings of the 16th international conference on
World Wide Web, 181-190.

131 Zob. sprzeciw ON NL, pkt 17 i 18 oraz sprzeciw ON FR, s. 2.

WhatsApp IE w swoich uwagach (uwagi WhatsApp dotyczace HS) twierdzi, ze nie posiada takiego rodzaju ,,sieci
wykreséw spotecznosciowych”, jaki przewidziano w sprzeciwie, oraz ze ustuga moze by¢ opisana jako ,siec¢
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W zwigzku z powyiszym, na podstawie przeprowadzonej analizy i dostepnych informacji, EROD
stwierdza, ze tabela skrotéw stratnych wraz z powigzanymi numerami telefondw uzytkownikéw jako
wykaz 0séb niebedacych uzytkownikami stanowi dane osobowe®*? i nakazuje ON IE odpowiednig
zmiane decyzji.

Poniewaz konsekwencje powyzszego wniosku, ktéry organy nadzorcze, ktérych sprawa dotyczy,
zaproponowaty w swoich sprzeciwach, sg réznorodne, omowiono je ponizej w sekcjach 7.4.4.1
(naruszenie art. 6 ust. 1 RODO), 7.4.4.2 (naruszenie art. 14 RODO), 7.4.4.3 (naruszenie art. 5 ust. 1
lit. c) RODO) i sekcji 9.4 (wptyw na administracyjna kare pieniezng).

7 W PRZEDMIOCIE EWENTUALNYCH KOLEJNYCH (LUB
ALTERNATYWNYCH) NARUSZEN RODO WSKAZANYCH PRZEZ
ORGANY NADZORCZE, KTORYCH SPRAWA DOTYCZY

7.1 Sprzeciwy dotyczace zakresu dochodzenia

7.1.1 Analiza przeprowadzona przez wiodacy organ nadzorczy w projekcie decyzji

We wstepnej czesci swojego projektu decyzji wiodacy organ nadzorczy stwierdza, ze dochodzenie
dotyczy obowigzkéw zachowania przejrzystosci przez WhatsApp IE zgodnie z art. 12, 13 i 14 RODO3,
Wiodacy organ nadzorczy wyjasnit réwniez, ze poniewaz niniejszy projekt decyzji dotyczy dochodzenia
z urzedu, nie jest on oparty na zadnej konkretnej lub indywidualnej skardze, obawie lub indywidualnym
whiosku, w tym tych ztozonych w ramach wzajemnej pomocy, ktére beda rozpatrywane w drodze
odrebnych proceséw na mocy ustawy z 2018 r. (w zaleznoéci od potrzeb)34,

7.1.2 Podsumowanie sprzeciwow zgtoszonych przez organy nadzorcze, ktérych sprawa
dotyczy

Sprzeciw zgtoszony przez ON DE dotyczy ograniczonego zakresu dochodzenia oraz tego, ze ON IE nie
rozwazyt, przed analizg zgodnosci z art. 13—14 RODO, jakiego rodzaju przetwarzanie danych miato
miejsce. ON DE uwaza, ze ,porozumienie w sprawie zakresu dochodzenia powinno zosta¢ osiggniete
na wczesniejszym etapie przez wtasciwe organy nadzorcze niz na obecnym etapie sporzadzania
projektu decyzji. W zwigzku z tym przed przedstawieniem projektu decyzji w sprawie procedury z
urzedu Komisji ds. Ochrony Danych powinien byt dgzy¢ do osiggniecia porozumienia co do zakresu
procedury przed jej formalnym wszczeciem” 3>, W szczegblnosci ON DE twierdzi, ze w projekcie decyzji
pominieto pierwszy etap przegladu art. 13 i 14 RODO, ktdéry powinien dotyczy¢ stanu faktycznego.
Wedtug ON DE ocena sposobu przekazywania informacji moze nastgpi¢ dopiero po ustaleniu
elementéw stanu faktycznego danej operacji przetwarzania. ON DE odnosi sie w szczegdlnosci do
wymogow faktycznych dotyczgcych podstaw prawnych i istnienia przekazywania danych do panstw

wykresow spotecznosciowych” tylko w odniesieniu do powigzan miedzy istniejgcymi uzytkownikami ustugi (a nie
osobami niebedgcymi uzytkownikami). EROD uwaza jednak, ze dane zawarte w wykazie oséb niebedacych
uzytkownikami sg wystarczajgce, aby umozliwi¢ ataki oparte na wykresach, biorgc pod uwage srodki dostepne
dla WhatsApp IE.

132 \W drodze tego ustalenia EROD nie zgadza sie réwniez ze stanowiskiem WhatsApp |E zawartym w jej uwagach
(uwagi WhatsApp dotyczace HS, pkt 14 i nast.), ze dane te nie sg spseudonimizowane, a raczej zanonimizowane.
133 projekt decyzji, pkt 4.

134 projekt decyzji, pkt 5.

135 Sprzeciw ON DE, s. 2.
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trzecich. Argumentuje on, ze informacje nieprawdziwe sg bezwartosciowe dla oséb, ktérych dane
dotycza, i wprowadzajg je w bfad. Ponadto ON DE uwaza, ze natozenie kary pienieznej za brak
informacji w zwigzku z naruszeniem art. 12—14 RODO moze skutkowaé niemoznoscig natozenia kar za
udzielenie nieprawdziwych informacji w tym samym okresie. Stanowitoby to ryzyko naruszenia prawa
0s6b, ktérych dane dotyczg, do skutecznej ochrony sgdowej, poniewaz osoby te nie bedg mogty wnies¢
skargi na decyzje ON IE, gdyz nie zostanie im ona zakomunikowana. ON DE uwaza, ze
,hatozenie(kolejnej) kary pienieznej na WhatsApp nie bytoby juz mozliwe ze wzgledu na umorzenie
postepowania karnego”*36. ON DE argumentuje réwniez, ze ograniczony zakres dochodzenia oraz fakt,
ze ocena podstaw faktycznych byta niewystarczajgca lub nie zostata przeprowadzona, zwieksza ryzyko
niejednolitego stosowania prawa Unii.

Ponadto ON DE zgtasza inny sprzeciw, w ktérym uwaza, ze ,kwestia tego, czy i jakie dane uzytkownikéw
i 0séb niebedacych uzytkownikami WhatsApp sg ujawniane Facebookowi, nie zostata wystarczajgco
zbadana ani w kategoriach faktycznych, ani na poziomie normatywnym”*3’. ON DE uwaza, ze istniejg
,oczywiste sprzecznosci” w oswiadczeniach WhatsApp IE dotyczacych istnienia przekazywania danych
Facebookowi lub braku takiego przekazywania, a zatem ,konieczne bytoby szczegétowe zbadanie,
jakiego rodzaju przetwarzanie danych ma miejsce”**. ON DE uwaza, ze bez doktadnego zbadania tych
kwestii ,,nie ma sensu badaé kwestii zwigzanych z przejrzystoscig i prawa do informacji”'* i dlatego

nalezato je zbadad.

% 3k %k

ON HU zgtosit sprzeciw argumentujac, ze skoro zgoda musi by¢ Swiadoma, a wiodgcy organ nadzorczy
stwierdzit, ze WhatsApp IE nie poinformowata odpowiednio oséb, ktérych dane dotyczg, projekt
decyzji powinien zawiera¢ informacje, ze w przypadku przetwarzania na podstawie zgody, zgoda byta
niewazna, a WhatsApp IE od lat przetwarzata dane osobowe bez podstawy prawnej.

7.1.3 Stanowisko wiodgcego organu nadzorczego w sprawie sprzeciwow

Wiodacy organ nadzorczy uznat, ze sprzeciwy zgtoszone przez ON DE dotyczace zakresu dochodzenia
nie majg znaczenia dla sprawy i nie sg uzasadnione, poniewaz wykraczajg poza zakres dochodzenia®*°.
ON IE podkresla, ze w ramach dochodzenia stanowigcego podstawe projektu decyzji celowo skupiano
sie na obowiazkach zachowania przejrzystosci przez WhatsApp IE4L,

ON IE stwierdza ponadto, ze jak wskazano w projekcie decyzji, ,ustalenia i wynik dochodzenia
pozostajg bez uszczerbku dla jakiejkolwiek oceny podstaw prawnych, na ktére powotano sie w celu
uzasadnienia przetwarzania danych osobowych”!*?, oraz ze toczy sie odrebne dochodzenie w tej
sprawie'®. ON IE podkresla zatem, ze projekt decyzji nie uniemozliwia prowadzenia dalszych
dochodzen w sprawie zgodnosci z prawem przetwarzania®**. Podobnie ON IE podkre$la, ze w trakcie
dochodzenia nie oceniono obowigzkéw WhatsApp IE w zakresie miedzynarodowego przekazywania

136 Sprzeciw ON DE, s. 4.

137 Sprzeciw ON DE, s. 7.

138 Sprzeciw ON DE, s. 7.

139 Sprzeciw ON DE, s. 8.

140 Odpowiedz zbiorcza ON IE, pkt 12.

141 Odpowiedz zbiorcza ON IE, pkt 14.

142 0dpowiedz? zbiorcza ON IE, pkt 16 lit. a).
143 Odpowiedz? zbiorcza ON IE, pkt 16 lit. a).
144 0dpowiedz? zbiorcza ON IE, pkt 16 lit. e).
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danych oraz ze ON IE rozpoczat dochodzenie majace na celu zbadanie zgodnosci s prawem
przekazywania danych przez Facebooka do Standw Zjednoczonych Ameryki®*.

Jezeli chodzi o udziat organdw nadzorczych, ktérych sprawa dotyczy, w ustalaniu wynikéw dochodzenia
z urzedu, ON IE zauwaza, ze chociaz ON DE powotuje sie na wytyczne dotyczgce majacego znaczenie
dla sprawy i uzasadnionego sprzeciwu, aby wysung¢ takie twierdzenie, dochodzenie rozpoczeto sie na
dtugo przed opracowaniem i przyjeciem wytycznych dotyczacych sprzeciwu'®. Ponadto ON IE uwaza,
ze ,prawo wiodacego organu nadzorczego do okreslania zakresu dochodzen z urzedu odzwierciedla
prawo kazdego organu nadzorczego do zarzgdzania wiasnymi zasobami i regulowania witasnych
procedur” oraz ,fakt, ze wiodacy organ nadzorczy jest przede wszystkim odpowiedzialny za obrone
przyjetej decyzji [...] w przypadku wniesienia odwotania”!*’. ON IE zauwaza ponadto, ze przyjete
podejscie dotyczgce zakresu dochodzenia nie wigze sie z ryzykiem niejednolitego stosowania prawa
Unii, poniewaz w RODO nie ustanowiono zadnych szczegélnych wymogdw co do zakresu dochodzen
prowadzonych przez organy nadzorcze®*,

Jesli chodzi o brak badania stanu faktycznego, ON IE twierdzi, Ze biorgc pod uwage ustalenia dotyczgce
brakéw w dostarczonych informacjach, wynik oceny przejrzystosci nie zmienitby sie bez wzgledu na to,
jakiego rodzaju przetwarzanie miatoby miejsce'*®. ON IE zauwaza réwniez, ze projekt decyzji stanowi
ocene materiatéw, na ktorych opiera sie WhatsApp IE w danym momencie i nie ma na celu
determinowania wszystkich kwestii zwigzanych z przejrzystoscia WhatsApp IE w przysztoéci>®.
Ponadto, w odniesieniu do sprzecznosci w zakresie informacji dotyczgcych udostepniania danych
Facebookowi, ON IE zauwaza, ze projekt decyzji zawiera zobowigzanie WhatsApp IE do uzupetnienia
brakéw we wskazanych informacjach®?,

Jesli chodzi o wptyw projektu decyzji na skuteczng ochrone sgdowg 0sdb, ktérych dane dotyczg, ON IE
podkresla, ze fakt prowadzenia dochodzenia nie podwaza istnienia zadnej skargi, a oceny i wyniki
zawarte w projekcie decyzji nie bedg miaty wptywu na wyjgtkowe okolicznosci, w jakich znajduje sie
indywidualny skarzgcy®>2.

* %k %k

Wiodacy organ nadzorczy uznat, ze zarzut zgtoszony przez ON HU dotyczacy stwierdzenia
dodatkowego naruszenia z powodu niewaznosci zgody uzyskanej przez WhatsApp IE nie ,ma znaczenia
dla sprawy i nie jest uzasadniony”, poniewaz wykracza poza zakres dochodzenia, w trakcie ktérego
skoncentrowano sie jedynie na obowigzkach zachowania przejrzystosci przez WhatsApp IE. ON IE
wyjasnit rowniez, ze w kwestii podstaw prawnych, na ktére powotuje sie WhatsApp IE?®3, toczy sie
odrebne dochodzenie.

145 Odpowiedz? zbiorcza ON IE, pkt 16 lit. d).

146 Odpowiedz? zbiorcza ON IE, pkt 16 lit. b).

147 0dpowiedz? zbiorcza ON IE, pkt 16 lit. b).

148 Odpowiedz? zbiorcza ON IE, pkt 16 lit. c).

49 0dpowiedz zbiorcza ON IE, pkt 16 lit. d) i pkt 17 lit. a).
150 0dpowiedz zbiorcza ON IE, pkt 16 lit. d).

151 Odpowiedz? zbiorcza ON IE, pkt 17 lit. a).

152 0dpowiedz? zbiorcza ON IE, pkt 16 lit. f).

153 Odpowiedz zbiorcza ON IE, pkt 19.
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7.1.4 Analiza przeprowadzona przez EROD

7.1.4.1  Ocena znaczenia sprzeciwdw dla sprawy i ich uzasadnienia

EROD uwaza, ze sprzeciwy zgtoszone przez ON DE, odnoszgace sie odpowiednio do niepetnego zakresu
dochodzenia dotyczacego stanu faktycznego przetwarzania oraz braku dochodzenia dotyczgcego
przekazywania danych Facebookowi, nie ,majg znaczenia dla sprawy i nie sg uzasadnione” zgodnie z
art. 4 ust. 24 RODO.

W tym wzgledzie EROD po pierwsze zauwaza, ze wytyczne dotyczace majacego znaczenie dla sprawy i
uzasadnionego sprzeciwu odnoszg sie do sytuacji, w ktérej sprzeciw wskazuje na luki w projekcie
decyzji uzasadniajace potrzebe przeprowadzenia dalszego dochodzenia®*. W przypadku zgtoszenia
takiego sprzeciwu wystarczy, ze organ nadzorczy, ktérego sprawa dotyczy, przedstawi argumenty w
sposdb rozstrzygajacy i uzasadniony®®>.

Jak stwierdzono w wytycznych dotyczgcych majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu,
sprzeciw ma znaczenie dla sprawy, jezeli przychylenie sie do niego wigzatoby sie ze zmiang prowadzaca
do odmiennego wniosku co do istnienia naruszenia RODO lub zgodnosci planowanych dziatan z RODO.
Musi zatem istnie¢ zwigzek miedzy trescig sprzeciwu a ewentualnym odmiennym wnioskiem®.
Podobnie, sprzeciw jest uzasadniony, jezeli wskazuje m.in., w jaki sposéb zmiana prowadzitaby do
odmiennego wniosku®’.

W tym przypadku EROD uwaza, ze w sprzeciwach zgtoszonych przez ON DE nie wskazano wyraznie, w
jaki sposdéb sprzeciw, jesli przychylono by sie do niego, wigzatby sie ze zmiang prowadzacg do
odmiennego wniosku co do tego, czy doszto do naruszenia RODO. Jesli chodzi o pierwszy sprzeciw
dotyczacy niekompletnosci zakresu, chociaz ON DE stwierdza, ze , kluczowe kwestie faktyczne i prawne
zostaty pominiete i niezbadane” oraz ze ,podczas przegladu art. 13 i 14 RODO nalezy ustali¢ na
pierwszym etapie, jakiego rodzaju przetwarzanie faktycznie ma miejsce (stan faktyczny)”'*®, nie
precyzuje on, jakie kwestie i zagadnienia nalezato zbadaé. Podobnie, w odniesieniu do sprzeciwu
dotyczacego braku dochodzenia w sprawie przekazywania danych Facebookowi, ON DE argumentuje,
ze nalezato przeprowadzi¢ bardziej szczegétowe dochodzenie®®®, cho¢ nie wskazuje wyraznie, ktére
elementy nalezato wzig¢ pod uwage. EROD przypomina, ze abstrakcyjnych lub ogdlnych obaw nie
mozna uznac za majgce znaczenie dla sprawy'®®. W zwigzku z tym, chociaz ON DE wyjasnit EROD w
sposéb zadowalajacy powody, dla ktérych uwaza zmiane projektu decyzji za konieczng, jak réwniez
wage wynikajacego z projektu decyzji ryzyka, gdyby miat on zostaé¢ opublikowany w niezmienionej
formie, EROD uwaza, ze nie okreslit on wystarczajgco szczegdtowo, w jaki sposdb sprzeciw, gdyby sie
do niego przychylono, wigzatby sie ze zmiang prowadzgcg do odmiennego wniosku co do tego, czy
doszto do naruszenia RODO. Poniewaz jest to jeden z elementéw, ktére muszg by¢ spetnione, aby
uznac dany sprzeciw za majgcy znaczenie dla sprawy i uzasadniony, EROD uznaje, ze sprzeciwy te nie
majg znaczenia dla sprawy i nie sg uzasadnione.

Chociaz sprzeciw zgtoszony przez ON HU dotyczacy niewaznosci zgody uzyskanej przez WhatsApp IE
ma znaczenie dla sprawy i zawiera uzasadnienie zmian proponowanych w sprzeciwie oraz tego, w jaki
sposéb proponowana zmiana prowadzitaby do odmiennego wniosku w projekcie decyzji, nie spetnia

154 Wytyczne dotyczgce majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 27.
155 Wytyczne dotyczace majacego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 19.
156 Wytyczne dotyczace majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 13.
157 Wytyczne dotyczace majagcego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 16.
158 Sprzeciw ON DE, s. 3.

159 Sprzeciw ON DE, s. 7-8.

180 Wytyczne dotyczgce majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 14.
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on wszystkich wymogdw okreslonych w art. 4 ust. 24 RODO. W szczegdlnosci w zgtoszonym sprzeciwie
nie uzasadniono wyraznie, dlaczego sam projekt decyzji, gdyby pozostat niezmieniony, stanowitby
ryzyko naruszenia podstawowych praw i wolnosci osdb, ktorych dane dotyczg. Ponadto EROD
zauwaza, ze sprzeciw zgtoszony przez ON HU nie zawiera wyraznego wyjasnienia, dlaczego takie ryzyko
jest istotne i prawdopodobne?®!, W zwigzku z tym EROD stwierdza, ze sprzeciw zgtoszony przez ON HU
nie zawiera jasnego wskazania wagi ryzyka, czego wyraznie wymaga sie w art. 4 ust. 24 RODO.

7.2 Sprzeciwy dotyczgce dodatkowego naruszenia art. 5 ust. 1 lit. a)/art. 5 ust. 2
RODO

7.2.1 Analiza przeprowadzona przez wiodgcy organ nadzorczy w projekcie decyzji

W Swietle powyzszego zakresu dochodzenia, w projekcie decyzji wycigga sie wnioski dotyczgce
przestrzegania przez WhatsApp IE obowigzkéw wynikajacych z art. 14 i art. 12 ust. 1 RODO w
kontekscie przetwarzania danych osobowych oséb niebedacych uzytkownikami oraz art. 13 i art. 12
ust. 1 RODO w kontekscie przetwarzania danych osobowych uzytkownikéw. Projekt decyzji zawiera
kilka odniesied do art.5 ust. 1 lit. a) RODO oraz do zasady przejrzystoscil®2. Podobnie, w kilku
fragmentach odniesiono sie réwniez do zasady rozliczalnosci okre$lonej w art. 5 ust. 2 RODO®3, W
projekcie decyzji nie poruszono jednak kwestii tego, czy doszto do naruszenia art. 5 ust. 1 lit. a) i art. 5

ust. 2 RODO.

7.2.2 Podsumowanie sprzeciwow zgtoszonych przez organy nadzorcze, ktorych sprawa
dotyczy

ON HU zgtosit sprzeciw, stwierdzajac, ze projekt decyzji powinien zosta¢ zmieniony w celu
uwzglednienia stwierdzenia naruszenia art. 5 ust. 1 lit. a) i art. 5 ust. 2 RODO. ON HU uwaza, ze ze
wzgledu na ,,zamierzony charakter”, jak réwniez na wage naruszen wobec osdb, ktdrych dane dotycza,
stwierdzenie naruszenia art. 12, 13 i 14 RODO prowadzi rowniez do naruszenia zasady przejrzystosci
okreslonej w art. 5 ust. 1 lit. a) RODO. Ponadto ON HU uwaza, ze wyrazny brak zgodnosci z zasadg
przejrzystosci prowadzi do naruszenia wymogu wykazania zgodnosci z zasadg rozliczalnosci zgodnie z
art. 5 ust. 2 RODO, poniewaz zasady te sg ze sobg Scisle powigzane. Wedtug ON HU za naruszeniem
zasady rozliczalnosci przemawia ponadto zamierzony charakter naruszenia, ktérego dopuscita sie
WhatsApp IE. W zwigzku z tym ON HU twierdzi, ze w projekcie decyzji nalezy réwniez stwierdzi¢
naruszenie zasady rozliczalnosci okreslonej w art. 5 ust. 2 RODO.

k%%

IT SA zgtosit sprzeciw, twierdzac, ze projekt decyzji powinien réwniez zawieraé stwierdzenie naruszenia
art. 5 ust. 1 lit. a) RODO. W sprzeciwie stwierdzono, ze chociaz projekt decyzji wielokrotnie odnosi sie
do art. 5 ust. 1 lit. a) RODO, nie wyciaga sie z niego wniosku dotyczgcego naruszenia tego przepisu. ON
IT zauwaza, ze biorgc pod uwage, iz kwestia przejrzystosci stanowi gtdwny przedmiot dochodzenia, a
w konsekwencji projektu decyzji, oraz ze art. 5 ust. 1 lit. a) RODO ma ogdlny, nadrzedny charakter,
projekt decyzji powinien zawierac stwierdzenie naruszenia tego przepisu.

181 Wytyczne dotyczgce majacego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 37.
162 70b. np. pkt 294, 301, 691, 699 i 769 projektu decyzji.
163 70b. np. pkt 294, 301 i 609 projektu decyzji.
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7.2.3 Stanowisko wiodgcego organu nadzorczego w sprawie sprzeciwow

Wiodacy organ nadzorczy uznat, ze sprzeciw zgtoszony przez ON HU wobec ewentualnego naruszenia
art. 5 ust. 1 lit. a) i art. 5 ust. 2 RODO nie ma znaczenia dla sprawy i nie jest uzasadniony, poniewaz
wykracza poza zakres dochodzenial®®. Niemniej jednak wiodacy organ nadzorczy przyznat, ze do
sprzeciwu dotyczgcego ewentualnego naruszenia art. 5 ust. 1 lit. a) RODO mozna bytoby sie przychyli¢
biorac pod uwage fakt, ze jest on zgodny z zakresem projektu decyzji i zawartymi w nim ustaleniami,
pod warunkiem umozliwienia WhatsApp |E skorzystania z prawa do bycia wystuchanym przed
podjeciem ostatecznej decyzji w tej sprawie'®®. Ponadto ON IE wyrazit réwniez zamiar przychylenia sie
do sprzeciwu zgtoszonego przez ON HU w odniesieniu do ewentualnego naruszenia art. 5 ust. 2 RODO,
w przypadku stwierdzenia naruszenia art. 5 ust. 1 lit. a) RODO, biorgc pod uwage fakt, ze zasada
rozliczalnosci jest Scisle powigzana z obowigzkiem przestrzegania przez administratora danych zasady
przejrzystoscil®®. Tak jak poprzednio, bytoby to uzaleznione od umozliwienia WhatsApp IE skorzystania
z prawa do bycia wystuchanym przed podjeciem ostatecznej decyzji w tej sprawie.

Mimo to z odpowiedzi udzielonych przez organy nadzorcze, ktérych sprawa dotyczy, wynika, ze nie
ustalono jednego proponowanego kompromisowego stanowiska, ktére mogtoby zostac
zaakceptowane przez wszystkie odpowiednie organy nadzorcze, ktérych sprawa dotyczy. ON IE
wyjasnit, ze odestanie do art. 65 RODO nastgpito w okolicznosciach, w ktdrych nie ,,przychylono sie”
do sprzeciwdw zgtoszonych przez organy nadzorcze, ktérych sprawa dotyczy®’.

Wiodacy organ nadzorczy uznat, ze sprzeciw zgtoszony przez ON IT w odniesieniu do naruszenia art. 5
ust. 1 lit. a) RODO nie miat znaczenia dla sprawy i nie byt uzasadniony, poniewaz wykraczat poza zakres
dochodzenia®®. Niemniej jednak wiodgcy organ nadzorczy przyznat, ze przychylenie sie do sprzeciwu
bytoby zgodne z zakresem projektu decyzji i zawartymi w nim ustaleniami, pod warunkiem, jak
wspomniano powyzej, umozliwienia WhatsApp IE skorzystania z prawa do bycia wystuchanym przed

podjeciem ostatecznej decyzji w tej sprawie®.

Mimo to, jak wyjasniono powyzej, z odpowiedzi udzielonych przez organy nadzorcze, ktérych sprawa
dotyczy, wynika, ze nie ustalono jednego proponowanego kompromisowego stanowiska, ktére bytoby
mozliwe do zaakceptowania przez wszystkie odpowiednie organy nadzorcze, ktérych sprawa dotyczy.
Dla dopetnienia, EROD przyjmuje do wiadomosci, ze w swojej odpowiedzi ON IT z zadowoleniem przyjat
propozycje ON IE. ON IE wyjasnit, ze odestanie do art. 65 RODO zostato dokonane w okolicznosciach,
w ktdrych nie proponuje sie , przychylenia sie” do sprzeciwdw zgtoszonych przez organy nadzorcze,
ktdrych sprawa dotyczy?”®.

7.2.4 Analiza przeprowadzona przez EROD

7.2.4.1  Ocena znaczenia sprzeciwdw dla sprawy i ich uzasadnienia

Chociaz sprzeciw zgtoszony przez ON HU dotyczacy dodatkowych naruszen art. 5 ust. 1 lit. a) i art. 5
ust. 2 RODO ma znaczenie dla sprawy i zawiera uzasadnienie dotyczgce tego, dlaczego i w jaki sposéb
wydanie decyzji ze zmianami zaproponowanymi w sprzeciwie jest konieczne oraz w jaki sposdb zmiana
ta doprowadzitaby do odmiennego wniosku w projekcie decyzji, nie spetnia on wszystkich wymogow
okreslonych w art. 4 ust. 24 RODO. W szczegdlnosci w zgtoszonym sprzeciwie nie uzasadniono

164 0Odpowiedz? zbiorcza ON IE, pkt 12.

165 Odpowiedz? zbiorcza ON IE, pkt 14 i 18 lit. a).

166 Odpowiedz zbiorcza ON IE, pkt 18 lit. b) ppkt (i).
167 Zob. pkt 13 powyzej.

168 Odpowiedz? zbiorcza ON IE, pkt 12.

189 Odpowiedz? zbiorcza ON IE, pkt 14 i pkt 20 lit. b).
170 Zob. pkt 13 powyzej.
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wyraznie, dlaczego sam projekt decyzji, gdyby pozostat niezmieniony, stanowitby ryzyko naruszenia
podstawowych praw i wolnosci osdb, ktdrych dane dotycza. Ponadto EROD zauwaza, ze sprzeciw
zgtoszony przez ON HU nie zawiera wyraznego wyjasnienia, dlaczego takie ryzyko jest istotne i
prawdopodobne!’®, W zwigzku z tym EROD stwierdza, ze sprzeciw zgtoszony przez ON HU nie zawiera
jasnego wskazania wagi ryzyka, czego wyraznie wymaga sie w art. 4 ust. 24 RODO.

k%%

EROD zauwaza, ze sprzeciw zgtoszony przez ON IT dotyczy tego, ,czy doszto do naruszenia RODO”,
poniewaz stwierdza sie w nim, ze projekt decyzji powinien obejmowac dodatkowe naruszenie art. 5
ust. 1 lit. a) RODOY2, EROD uwaza, ze sprzeciw ten nalezy uznaé za ,majacy znaczenie dla sprawy”,
poniewaz przychylenie sie do niego doprowadzitoby do odmiennego wniosku co do tego, czy doszto
do naruszenia RODO"3. Doktadniej rzecz ujmujac, mowa w nim o ,niezaakceptowaniu wnioskéw
ptynacych z ustalend dochodzenia”, poniewaz ,ustalenia $wiadczg o naruszeniu jednego z przepisow
RODO [...] oprdcz [...] tych, ktdre zostaty juz przeanalizowane w projekcie decyzji”’4. W zwigzku z tym
EROD nie przekonujg argumenty przedstawione przez WhatsApp IE, ze sprzeciw ten nie ma znaczenia
dla sprawy, poniewaz nie odnosi sie do ,konkretnej prawnej i faktycznej tresci projektu decyzji” i
dotyczy , kwestii, ktéra nie wchodzi w zakres dochodzenia”, poniewaz w sprzeciwie tym wyraznie
odrzucono wnioski, do ktérych doszedt ON IE*7>,

EROD uwaza réwniez, ze sprzeciw jest ,uzasadniony”, poniewaz przedstawiono w nim kilka
argumentéw prawnych dotyczacych proponowanego dodatkowego naruszenia, jasno wyjasniajac
powody tego sprzeciwul’®: dodatkowe naruszenie wynika z zakresu projektu decyzji, w ktérym
odniesiono sie rowniez do art. 5 ust. 1 lit. a) RODO, i zawartych w nim ustalen!”’, oraz z nadrzednego
charakteru art. 5 ust. 1 lit. a) RODO. Ponadto EROD stwierdza, ze sprzeciw zgtoszony przez ON IT
wyraznie wskazuje na znaczenie zagrozen, jakie projekt decyzji stwarza dla podstawowych praw i
wolnosci 0séb, ktérych dane dotycza, poniewaz stworzytby niebezpieczny precedens, ktéry zagrozitby
skutecznej ochronie osdb, ktdrych dane dotyczg, a tym samym skutkowatby niewtasciwymi dziataniami
naprawczymi. WhatsApp IE twierdzi, ze sprzeciw jest ,niepoparty jasnym uzasadnieniem”, poniewaz
opiera sie na ,zatozeniu, ze naruszenie art. 12—14 RODO musi automatycznie kwalifikowa¢ sie jako
naruszenie art. 5 ust. 1lit. a) RODO”Y"8, i uwaza, ze sprzeciw nie wykazuje w odpowiedni sposdb ryzyka,
poniewaz art. 5 ust. 1 lit. a) RODO byt poza zakresem dochodzenia, a ustalenia dotyczgce naruszen
zawarte w projekcie decyzji odnosza sie do obaw ON IT'°. EROD uwaza jednak, ze sprzeciw jest
odpowiednio uzasadniony i przypomina, ze ocena zasadnosci sprzeciwu dokonywana jest oddzielnie,
po ustaleniu, Ze sprzeciw spetnia wymogi art. 4 ust. 24 RODO°,

Na tej podstawie EROD uwaza, ze sprzeciw ON IT dotyczacy naruszenia art. 5 ust. 1 lit. a) RODO
kwalifikuje sie jako majacy znaczenie dla sprawy i uzasadniony sprzeciw zgodnie z art. 4 ust. 24 RODO.

171 Wytyczne dotyczace majagcego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 37.

172 W tym wzgledzie sprzeciw ON IT odnosi sie do konkretnych fragmentéw projektu decyzji, ktére dotyczg art. 5
ust. 1 lit. a) RODO.

173 Wytyczne dotyczace majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 13.

174 Wytyczne dotyczgce majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 26.

175 Ywagi WhatsApp dotyczace art. 65, pkt 11.2i 11.3.

176 Wytyczne dotyczace majacego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 17 i 19.
177 Sprzeciw odnosi sie w szczegélnosci do pkt 691, 699 i 769 projektu decyzji.

178 Ywagi WhatsApp dotyczace art. 65, pkt 11.6.

179 Uwagi WhatsApp dotyczace art. 65, pkt 11.11i11.12.

180 7ob. przypis 21 powyzej.
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183.

184.

185.

186.

187.

7.2.4.2  Ocena zasadnosci

EROD analizuje obecnie majacy znaczenie dla sprawy i uzasadniony sprzeciw zgtoszony przez ON IT
dotyczacy art. 5 ust. 1 lit. a) RODO, jak rdwniez odpowiedz zbiorczg wiodgcego organu nadzorczego w
odniesieniu do tych sprzeciwdw oraz uwag WhatsApp IE.

ON IT argumentuje, ze biorgc pod uwage, iz ON IE uznat kwestie przejrzystosci za podstawe
dochodzenia, a w projekcie decyzji stwierdzono naruszenie art. 12—-14 RODO, projekt decyzji powinien
rowniez zawierac ustalenie dotyczgce braku zgodnosci z art. 5 ust. 1 lit. a) RODO. ON IT argumentuje,
ze ,art. 5 ust. 1 lit. a) jest przepisem o charakterze ogdlnym, okreslajagcym jedng z siedmiu kluczowych
zasad lezacych u podstaw catych ram rozporzgdzenia”*®!. ON IT zauwaza réwniez, ze projekt decyzji
odnosi sie ,,pobieznie do art. 5 ust. 1 lit. a) w réznych fragmentach [...], nie wycigga sie w nim jednak
ostatecznie wniosku, ze doszto do naruszenia réwniez tego przepisu”®2. Ponadto ON IT uwaza, ze
stwierdzenie naruszenia takiego przepisu nie podwazytoby prawa WhatsApp IE do bycia wystuchanym,
biorac pod uwage fakt, ze , jest to przepis o charakterze ogdlnym, nadrzednym w stosunku do art. 12—
14 RODO, tak wiec obrona WhatsApp dotyczaca tych artykutdw moze automatycznie odnosic sie
réwniez do zasady ogdlnej” &,

W odpowiedzi zbiorczej ON IE przyznaje, ze ,[plo rozwazeniu tego sprzeciwu na tle istniejgcego
zakresu, ustalonych faktow i wstepnych ustalen uprzednio przekazanych WhatsApp dotyczacych
roznych naruszen art. 12, 13 i 14, ON IE wstepnie uznaje, ze ustalenie dotyczgce tego, iz WhatsApp

naruszyta art. 5 ust. 1 lit. a) w zakresie przejrzystosci, moze potencjalnie wynikaé z réznych ustalen
dotyczacych naruszenia bardziej szczegdétowych obowigzkéw zachowania przejrzystosci, ktére
okreslono w zbiorczym projekcie decyzji”184.

W swoich uwagach WhatsApp IE przedstawita dwa rézne mozliwe podejscia. Po pierwsze, jezeli
sprzeciwy opierajg sie na zatozeniu, ze stwierdzenie braku zgodnosci z art. 12-14 RODO musi by¢
automatycznie réwnoznaczne z brakiem zgodnosci z art.5 ust.1 lit.a) RODO, majg one
niewystarczajgce znaczenie dla sprawy i sg niewystarczajgco uzasadnione, a z perspektywy
proceduralnej administrator nie moze by¢ dwukrotnie karany za to samo zachowanie®. W tym
wzgledzie WhatsApp IE zgadza sie z oswiadczeniem ON FR (w ktérym ,nie dostrzega sie, na jakich
faktach, nieobjetych jeszcze naruszeniem art. 12, miatoby sie opiera¢ naruszenie art. 5 ust. 1 lit. a)” i
,Zastanawia sie, czy [dodanie kar pienieznych w odniesieniu do takich dodatkowych naruszen] bytoby
zgodne z zasadg, zgodnie z ktérg na podstawie tych samych faktéw kare nalezy wymierza¢ tylko
raz”8),

Po drugie, WhatsApp IE argumentuje, ze zgodnie z drugim podejsciem, zgodnos$¢ z art. 5 ust. 1 lit. a)
RODO dotyczy kwestii innej niz przekazywanie wymaganych informacji we wtasciwy sposéb i bytaby
,szerzej zakrojong zasadg, catkowicie obejmujgcg kwestie przejrzystosci, rzetelnosci i zgodnosci z
prawem” i prawdopodobnie dotyczy raczej zasadnosci operacji przetwarzania niz tego, czy wymagane
elementy informacji zostaty przekazane®. Dlatego tez operacja przetwarzania mogtaby by¢ zgodna z

81 Sprzeciw ON [T, s. 5.

182 Sprzeciw ON [T, s. 5.

183 Sprzeciw ON [T, s. 5.

184 0dpowiedz zbiorcza ON IE, pkt 18 lit. a) ppkt (i), o ktérym mowa w pkt 20 odpowiedzi zbiorczej (wyrdznienie
dodane).

185 Uwagi WhatsApp dotyczace art. 65, pkt12.1 i pkt13.2(A). Zob. réwniez pkt 35.22-35.24 (dotyczace
interpretacji art. 83 ust. 3 RODO, lecz odnoszgace sie do zasady ne bis in idem zapisanej w art. 50 Karty).

186 Odpowiedz ON FR, s. 2.

187 Ywagi WhatsApp dotyczace art. 65, pkt 12.2.
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188.

189.

art. 12-14 RODO i nie spetnia¢ wymogoéw przewidzianych w art. 5 ust. 1 lit. a) RODO lub odwrotnie'®®,
Doktadniej rzecz ujmujac, ,techniczne naruszenie art. 12-14 RODO niekoniecznie skutkowatoby
brakiem »przejrzystosci« zgodnie z art. 5 ust. 1 lit. a) RODO, jesli administrator mimo to poinformowat
osoby, ktérych dane dotyczg, o przedmiotowym przetwarzaniu”!®®, WhatsApp IE twierdzi, ze w petni
wywigzata sie z obowigzkdw wynikajgcych z art. 5 ust. 1 lit. a) RODO, poniewaz jest administratorem,
ktory przeznaczyt znaczne zasoby na komunikacje ze swoimi uzytkownikami ,i ktéry publikuje
wyczerpujgce informacje na temat swojego przetwarzania: dlatego nawet gdyby stwierdzono, ze
informacje przekazane osobom, ktérych dane dotycza, nie byty wystarczajgco szczegétowe lub mogty
by¢ przekazane w inny sposéb (tak, ze doszto do technicznego naruszenia art. 12—-14 RODO),
niekoniecznie wynikatoby z tego, ze taki administrator mdgtby zosta¢ uznany za osobe dziatajgcg w
nieuczciwy lub nieprzejrzysty sposdb, ktdry stanowi naruszenie art. 5 ust. 1 lit. a) RODO”*°, Ponadto,
jesli w art. 5 ust. 1 lit. a) RODO naktada sie oddzielny i odrebny obowigzek, WhatsApp IE stwierdza, ze
spetnia te obowigzki, a to nie wchodzito w zakres dochodzenia, co oznacza, ze WhatsApp IE musi
uciekad sie do spekulacji odnosnie do tego, jaka sprawa moze by¢ przeciwko niej prowadzona i nie jest
w stanie skorzysta¢ z petnego prawa do bycia wystuchanym?®?. Wedtug WhatsApp IE wigczenie
ustalenia w tej kwestii na tym etapie bytoby nierzetelne z proceduralnego punktu widzenia, réwniez
dlatego, ze powinna ona mieé wtasciwg mozliwos¢ udzielenia odpowiedzi na w petni uzasadnione
argumenty dotyczace tego, dlaczego doszto do domniemanego odrebnego naruszenia art. 5 ust. 1
lit. a) RODO2,

EROD zauwaza, ze koncepcja przejrzystosci nie zostata jako taka zdefiniowana w RODO. Jednakze
motyw 39 RODO zawiera pewne elementy dotyczace jej znaczenia i skutkow w kontekscie
przetwarzania danych osobowych. Jak stwierdzono w wytycznych w sprawie przejrzystosci, koncepcja
ta w RODO ,skupia sie w wiekszym stopniu na uzytkowniku niz na aspektach prawnych i jest
realizowana za pomocg szczegélnych wymogdw praktycznych, ktore wigzg administratoréw danych
lub podmioty przetwarzajace i sg okre$lone w wielu artykutach”*%. Kluczowe przepisy konkretyzujgce
szczegdtowe praktyczne wymogi dotyczgce przejrzystosSci znajdujg sie w rozdziale 11l RODO. Istniejg
jednak inne przepisy, ktére réwniez przyczyniajg sie do realizacji zasady przejrzystosci, na przyktad
art. 35 (ocena skutkow dla ochrony danych) i art. 25 RODO (uwzglednianie ochrony danych w fazie
projektowania oraz domysina ochrona danych), aby zapewni¢, by osoby, ktérych dane dotycza, byty
Swiadome ryzyka, zasad i zabezpieczen zwigzanych z przetwarzaniem, jak stwierdzono w motywie 39
RODO™,

EROD zauwaza rdwniez, ze przejrzystos¢ jest wyrazem zasady rzetelnosci w odniesieniu do
przetwarzania danych osobowych i jest réwniez nierozerwalnie zwigzana z zasadg rozliczalnosci
okreslong w RODO. W rzeczywistoéci, jak zauwazono w wytycznych w sprawie przejrzystosci,
najwazniejszym aspektem zasady przejrzystosci i zasady rzetelnosci jest to, ze , 0soba, ktdrej dane

188 Ywagi WhatsApp dotyczace art. 65, pkt 12.3.

189 Uwagi WhatsApp dotyczace art. 65, pkt 12.3.

190 Ywagi WhatsApp dotyczace art. 65, pkt 12.3.

191 Ywagi WhatsApp dotyczace art. 65, pkt 12.1.

192 Ywagi WhatsApp dotyczace art. 65, pkt 13.2(B). WhatsApp twierdzi ponadto, ze niewtasciwym jest brak
przedstawienia jej sprawy dotyczgcej naruszenia zgodnie z innymi kwestiami objetymi zakresem dochodzenia, a
zamiast tego wymaga sie od niej abstrakcyjnego przedstawienia opinii w odpowiedzi na niewystarczajgco
szczegdtowe uzasadnienie dotyczace znaczenia i stosowania art. 5 ust. 1 lit. a) RODO, w sytuacji gdy WhatsApp
nie zostata w odpowiedni sposéb powiadomiona o charakterze sprawy, ktora jest przeciwko niej prowadzona.
193 Wytyczne w sprawie przejrzystosci, pkt 4.

194 Wytyczne w sprawie przejrzystosci, pkt 42.

195 Wytyczne w sprawie przejrzystosci, pkt 2.
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190.

191.

192.

193.

194.

195.

dotycza, powinna zawsze byé w stanie z wyprzedzeniem okresli¢ zakres i skutki przetwarzania”i ze nie
powinna zosta¢ pdzniej zaskoczona informacja, w jaki sposéb wykorzystano jej dane osobowe®®®,

Widaé zatem, ze w RODO przejrzystos¢ przewidziana jest jako nadrzedna koncepcja, ktéra reguluje
kilka przepisow i szczegdtowych obowigzkdw. Jak stwierdzono w wytycznych w sprawie przejrzystosci,
»[p]rzejrzystosé stanowi nadrzedny obowigzek wynikajacy z RODO, ktdéry ma zastosowanie do trzech
gtéwnych obszaréw: 1) informowania oséb, ktérych dane dotyczg, w odniesieniu do rzetelnosci
przetwarzania; 2) sposobu, w jaki administratorzy danych kontaktujg sie z osobami, ktérych dane
dotyczg, w zwigzku z ich prawami wynikajacymi z RODO; oraz 3) sposobu, w jaki administratorzy
danych utatwiaja wykonywanie praw osobom, ktérych dane dotyczg”*®’.

W zwigzku z tym nalezy dokonac¢ rozréznienia miedzy obowigzkami wynikajgcymi z zasady
przejrzystosci a samg zasadga. W tresci RODO dokonano tego rozrdéznienia, z jednej strony okreslajgc
przejrzystos¢ jako jedng z podstawowych zasad na mocy art. 5 ust. 1 lit. a) RODO, a z drugiej strony
nakfadajgc szczegétowe i konkretne obowigzki zwigzane z tg zasadg. Konkretyzacja szeroko zakrojonej
zasady w odniesieniu do konkretnych praw i obowigzkdow nie jest zadng nowoscig w prawie Unii. Na
przyktad, jesli chodzi o zasade skutecznej ochrony sgdowej, TSUE stwierdzit, ze znajduje ona
potwierdzenie w prawie do skutecznego srodka prawnego i dostepu do bezstronnego sadu, zapisanych
w art. 47 Karty®®, Nie oznacza to jednak, ze zasady jako takie nie moga byé naruszane. Zgodnie z art. 83
ust. 5 lit. a) RODO naruszenie podstawowych zasad przetwarzania danych podlega najwyzszym karom
pienieznym w wysokosci do 20 000 000 EUR lub 4% rocznego obrotu.

Na podstawie powyzszych rozwazan EROD podkredla, ze zasada przejrzystosci nie jest ograniczona
obowigzkami wynikajgcymi z art. 12-14 RODO, chociaz te ostatnie stanowig konkretyzacje tych
pierwszych. Zasada przejrzystosci jest w istocie zasadg nadrzedng, ktéra nie tylko wzmacnia inne
zasady (tj. zasade rzetelnosci, rozliczalnosci), lecz z ktorej wynika wiele innych przepiséw RODO.
Ponadto, jak stwierdzono powyzej, w art. 83 ust.5 RODO przewidziano mozliwos¢ stwierdzenia
naruszenia obowigzkdw zachowania przejrzystosci niezaleznie od naruszenia zasady przejrzystosci. W
RODO rozrdznia sie zatem szerszy wymiar zasady od bardziej szczegétowych obowigzkdw. Innymi
stowy, obowigzki zachowania przejrzystosci nie okreslajg petnego zakresu zasady przejrzystosci.

W zwigzku z tym EROD jest zdania, ze naruszenie obowigzkdw zachowania przejrzystosci wynikajgcych
z art. 12-14 RODO moze by¢, w zaleznosci od okolicznosci sprawy, rownoznaczne z naruszeniem
zasady przejrzystosci.

W tym konkretnym przypadku pytanie, przed ktérym stoi EROD, dotyczy tego, czy naruszenia
konkretnych obowigzkéw zachowania przejrzystosci przez WhatsApp IE sg réwnoznaczne z
naruszeniem nadrzednej zasady przejrzystosci zgodnie z art. 5 ust. 1 lit. a) RODO.

W projekcie decyzji ON IE uznaje, ze WhatsApp IE nie wywigzata sie z nastepujgcych obowigzkéw
wynikajgcych z RODO w odniesieniu do informacji przekazywanych uzytkownikom ustugi: obowigzkdéw
wynikajacych z art. 13 ust. 1 lit. ¢) i art. 12 ust. 1'% art. 13 ust. 1 lit. e) i art. 12 ust. 12%; art. 13 ust. 1

19 Wytyczne w sprawie przejrzystosci, pkt 10.

197 Wytyczne w sprawie przejrzystosci, pkt 1.

198 Wyrok z dnia 27 wrzeénia 2017 r., Peter Puskar przeciwko Finanéné riaditelstvo Slovenskej republiky i
Kriminalny Urad finanénej spravy, C-73/16, ECLI:EU:C:2017:725, pkt 59.

199 projekt decyzji, pkt 385.

200 projekt decyzji, pkt 417.
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196.

197.

198.

199.

lit. f) i art. 12 ust. 1°%%; art. 13 ust. 2 lit. a)?%%; oraz art. 13 ust. 2 lit. ¢) i art. 12 ust. 1 RODO*®. Jezeli
chodzi o osoby niebedace uzytkownikami, ON IE uwaza, ze WhatsApp IE naruszyta swoje obowigzki
wynikajgce z art. 14 RODO, aczkolwiek zauwaza, ze przetwarzanie danych osobowych jest bardzo
ograniczone?®, Ponadto, w odniesieniu do obowigzkéw zachowania przejrzystosci w kontekécie
udostepniania danych uzytkownikéw pomiedzy WhatsApp IE i spétkami nalezgcymi do Facebooka, ON
IE uwaza, ze doszto do naruszenia art. 13 ust. 1 lit. ¢), art. 13 ust. 1 lit. ) oraz art. 12 ust. 120,

Wrecz przeciwnie, ON IE nie stwierdzit Zadnego naruszenia w odniesieniu do art. 13 ust. 1 lit. a)-b),
art. 13 ust. 1 lit. d) i art. 13 ust. 2 lit. d) RODO. Jezeli chodzi o art. 13 ust. 1 lit. d) RODO, EROD doszta
do wniosku opisanego w pkt 66 powyzej.

EROD zauwaza rowniez, ze w swojej odpowiedzi zbiorczej ON IE przypomina, iz projekt decyzji zawiera
ustalenie, zgodnie z ktérym ,informacje dostarczone przez WhatsApp, dotyczace operacji
przetwarzania danych oraz podstawy prawnej/podstaw prawnych, na ktérych opiera sie takie
przetwarzanie, sa tak nieadekwatne, ze nie jest mozliwe okreslenie: i) konkretnych operac;ji
przetwarzania danych, ktére majg miejsce; ii) celu tych operacji przetwarzania; lub iii) podstawy
prawnej, na ktdrej opierajq sie te operacje przetwarzania danych”2%. W projekcie decyzji przypomina
sie, ze ,,[ON IE] nie moze zrozumie¢, na jakiej podstawie prawnej mozna sie oprze¢ w przypadku
konkretnej czynnosci przetwarzania”?oraz ie ,oczywiste jest [...], ze istniejg znaczne braki
informacji”, ktére pogtebiaja sie z powodu niedostepnoéci informacji?®®. Ta niedostepno$¢ znajduje
rowniez odzwierciedlenie w projekcie decyzji, w ktérym ON IE stwierdza, ze ocena materiatu ,bytfa
niepotrzebnie frustrujgcym zadaniem, ktére wymagato rozlegtego i wielokrotnego przeszukiwania
polityki prywatnosci i powigzanych materiatéw w celu préby zebrania petnego zakresu przekazanych
informacji”?®. ON IE uwaza, ze stwierdzone braki sg tak duze, iz uzytkownicy ,nie moga podejmowac
$wiadomych decyzji w odniesieniu do tego, czy chcg nadal korzystaé z ustugi”?'® oraz ze moga byé
rowniez ,, pozbawieni informacji, ktére sg im niezbedne do wykonywania swoich praw oséb, ktérych
dane dotyczg”?'!. W rzeczywistosci, w ocenie ON |E, WhatsApp IE nie przekazata 41% informacji
wymaganych na mocy art. 13 RODO 2?2, Jezeli chodzi o osoby niebedace uzytkownikami ON IE uwaza,
ze nastgpit ,catkowity brak” przekazania im wymaganych informacji. Informacje te sg ,niezwykle
wazne, aby umozliwi¢ osobie niebedacej uzytkownikiem dokonanie Swiadomego wyboru, w przypadku
gdyby rozwazata ona rozpoczecie korzystania z ustugi”?%3.

Podsumowujac, ON IE uwaza, ze naruszenia stwierdzone w projekcie decyzji ,,odzwierciedlajg znaczacy
poziom niezgodnosci”, ktéry ma wptyw na cato$é przetwarzania prowadzonego przez WhatsApp IE?14,

Biorac pod uwage wszystkie powyzsze kwestie, EROD jest zdania, ze w tym konkretnym przypadku
doszto do naruszenia zasady przejrzystosci wynikajgcej z art. 5 ust. 1 lit. a) RODO, w Swietle wagi oraz

201 projekt decyzji, pkt 440.

202 projekt decyzji, pkt 458.

203 projekt decyzji, pkt 479.

204 projekt decyzji, pkt 167-168.

205 projekt decyzji, pkt 572.

206 Odpowiedz? zbiorcza ON IE, pkt 16.

207 projekt decyzji, pkt 598.

208 projekt decyzji, pkt 599.

209 projekt decyzji, pkt 598.

210 projekt decyzji, pkt 626.

211 projekt decyzji, pkt 630.

212 70b. np. projekt decyzji, pkt 746 lit. e).
213 projekt decyzji, pkt 155.

214 projekt decyzji, pkt 769 (wyrdznienie dodane).
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200.

201.

202.

203.

204.

nadrzednego charakteru i wptywu naruszen, ktére majg znaczacy negatywny wptyw na catosc
przetwarzania prowadzonego przez WhatsApp IE.

Ponadto EROD uwaza, ze wbrew twierdzeniom WhatsApp IE zapewniono jej prawo do bycia
wystuchanym w tej kwestii, poniewaz miata ono mozliwos$é przedstawienia swojego punktu widzenia

na temat sprzeciwdw zgtoszonych przez organ nadzorczy, ktérego sprawa dotyczy, w tej sprawie?®.

Dlatego tez EROD postanawia, ze ON IE ma obowigzek zmieni¢ swdj projekt decyzji w celu
uwzglednienia w nim stwierdzenia naruszenia zasady przejrzystosci zapisanej w art. 5 ust. 1 lit. a)
RODO.

7.3 Sprzeciwy dotyczgce dodatkowego naruszenia art. 13 ust. 2 lit. e) RODO

7.3.1 Analiza przeprowadzona przez wiodgcy organ nadzorczy w projekcie decyzji

W projekcie decyzji zauwaza sie, ze osoba prowadzaca dochodzenie nie zaproponowata ani nie
potwierdzita zadnych ustaleni ani wnioskédw w odniesieniu do potencjalnego naruszenia art. 13 ust. 2
lit. ) RODO?!, W swojej ocenie decydent uwaza, ze jezyk uzyty w celu przekazania informacji ,nie
okreéla jasno danych, ktére muszg by¢ przekazane, ani konsekwencji nieprzekazania tych danych”?'’,
Jednakze w zakresie, w jakim zgodnos$¢ z wymogami art. 13 ust. 2 lit. ¢) RODO nie wydaje sie byc
realizowana przez osobe prowadzacy dochodzenie, w projekcie decyzji nie proponuje sie zadnych
ustalen dotyczacych tej kwestii?'?, chociaz zaleca sie, aby WhatsApp IE rozwazyta swoje stanowisko w
odniesieniu do zakresu, w jakim wigczyta informacje wymagane na mocy art. 13 ust. 2 lit. e) do swojej
polityki prywatnosci (i informacji o podstawie prawnej)?’®. W projekcie decyzji wskazuje sie, ze
zalecenie to ma ,charakter obiter dicta i stuzy wytgcznie do celéw pomocy WhatsApp w osiggnieciu
zgodnosci z jej obowigzkami zachowania przejrzystosci”?%.

7.3.2 Podsumowanie sprzeciwow zgtoszonych przez organy nadzorcze, ktorych sprawa
dotyczy

ON DE zgtosit sprzeciw, stwierdzajac, ze nie poczyniono zadnych ustalei w odniesieniu do naruszenia
art. 13 ust. 2 lit. e) RODO, mimo ze byto ono objete zakresem dochodzenia. ON DE nie uwaza za
wiasciwe uzasadnienia zawartego w projekcie decyzji, zgodnie z ktérym, biorgc pod uwage fakt, ze
osoba prowadzaca dochodzenie nie objeta tej kwestii zakresem dochodzenia, ON IE zaleca, aby
WhatsApp IE rozpatrzyta swoje stanowisko w odniesieniu do zakresu, w jakim wtgczyta informacje
wymagane na mocy art. 13 ust. 2 lit. ¢) RODO do swojej polityki prywatnosci.

Ponadto ON DE podkresla, ze projekt decyzji uwidacznia ,,oczywiste niejasnosci i nieporozumienia” w
odniesieniu do przekazywania informacji o zakresie minimalnej ilosci danych osobowych wymaganych
do Swiadczenia ustugi oraz konsekwencji nieprzekazania danych. ON DE uwaza zatem, ze w projekcie
decyzji nalezato zawrzeé ustalenie dotyczgce tego przepisu, aby unikng¢ stworzenia niebezpiecznego
precedensu (poniewaz ,,inni administratorzy mogliby postrzegac te sytuacje jako oznake mozliwosci
obejscia nakazu administracyjnego dotyczacego jednego konkretnego aspektu ochrony danych, o ile
(pierwsza) kontrola nie obejmowata dochodzenia w tej sprawie”??) oraz aby zapewnié ochrone praw
0so6b, ktérych dane dotycza, do informacji i przejrzystosci. Ponadto ON DE zwraca uwage, ze

215 70b. w szczegdlnosci sekcje 10-14 uwag WhatsApp dotyczacych art. 65.
216 projekt decyzji, pkt 489.

217 projekt decyzji, pkt 496.

218 projekt decyzji, pkt 501.

219 projekt decyzji, pkt 500.

220 projekt decyzji, pkt 501.

221 Sprzeciw ON DE, s. 5.
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208.

wystarczajgce zbadanie tej kwestii znalaztoby rowniez odzwierciedlenie w wysokosci kary pienieznej
jako niezalezne naruszenie.

7.3.3 Stanowisko wiodgcego organu nadzorczego w sprawie sprzeciwow

W odniesieniu do wymaganego stwierdzenia naruszenia art. 13 ust. 2 lit. ¢) RODO ON IE wyijasnia, ze
decydent nie byt w stanie poczynic ustalen w odniesieniu do tego aspektu spraw w okolicznosciach, w
ktorych nie zostaty one szczegdétowo zbadane przez osobe prowadzgcy dochodzenie. Dokonanie
jakichkolwiek ustalen w tych okolicznosciach naruszytoby prawa proceduralne WhatsApp IE
wynikajace z prawa Unii i prawa irlandzkiego??2. Ponadto dla ON IE jest niejasne, w jaki sposdb projekt
decyzji stwarza ryzyko naruszenia podstawowych praw i wolnosci osdb, ktérych dane dotycza,
poniewaz ON IE wyraznie wskazat, w jaki sposéb WhatsApp IE powinna usung¢ uchybienia w tym
wzgledzie??®, Wreszcie ON IE stwierdza, ze nie jest jasne, jaki znaczacy wptyw na wysokos$¢ kary
pienieznej, ktéra ma zosta¢ natozona, miatoby stwierdzenie naruszenia art. 13 ust. 2 lit. ) RODO,
biorgc pod uwage, ze skutkowatoby ono jedynie niewielkim wzrostem zakresu ogélnej niezgodnosci z
art. 13 RODO, a zaproponowana kara pieniezna odzwierciedla stwierdzenie naruszenia art. 14 RODO
(bedacego ,najpowazniejszym naruszeniem” dla celdw art. 83 ust. 3 RODO)?*,

7.3.4 Analiza przeprowadzona przez EROD

7.3.4.1  Ocena znaczenia sprzeciwdw dla sprawy i ich uzasadnienia

Sprzeciw zgtoszony przez ON DE dotyczacy naruszenia art. 13 ust. 2 lit. € RODO ma znaczenie dla
sprawy, poniewaz dotyczy on tego, ,,czy doszto do naruszenia RODO”, nie akceptujgc w szczegdlnosci
tego, ze projekt decyzji nie zawierat stwierdzenia naruszenia art. 13 ust. 2 lit. €) RODO, co znalaztoby
rowniez odzwierciedlenie w wysokosci kary pienieznej. EROD uwaza réwniez, ze sprzeciw jest
,uzasadniony”, poniewaz wskazuje na elementy, ktére zdaniem organu nadzorczego, ktérego sprawa
dotyczy, wymagatyby odmiennego wniosku. Sprzeciw wyraznie wskazuje na wage wynikajacego z
projektu decyzji ryzyka naruszenia podstawowych praw i wolnosci oséb, ktérych dane dotyczg, i
zawiera poglad, ze projekt decyzji tworzy niebezpieczny precedens, poniewaz inni administratorzy
danych mogliby postrzegaé go jako mozliwos¢ zgdania ignorowania niektdrych naruszen przez organy
nadzorcze. EROD uznaje, ze sprzeciw zgtoszony przez ON DE spetnia prég okreslony w art. 4 ust. 24
RODO.

Jesli chodzi o wymaég, aby sprzeciw byt ,,uzasadniony”, WhatsApp |IE wyrazita poglad, ze sprzeciw ON
DE jest miedzy innymi ,spekulacyjny i oparty na btednym domniemaniu naruszenia”, ,nie wskazuje na
argumenty prawne ani dowody faktyczne dotyczgce naruszenia art. 13 ust. 2 lit. ) RODO”, jak réwniez
opiera sie na ,nieuzasadnionym i teoretycznym ryzyku”??*. Jednakze, jak wskazano powyzej, EROD
uznaje sprzeciw za odpowiednio uzasadniony i przypomina, Ze ocena zasadnos$ci sprzeciwu
dokonywana jest oddzielnie, po ustaleniu, ze sprzeciw spetnia wymogi art. 4 ust. 24 RODO??6,

7.3.4.2  Ocena zasadnosci

EROD analizuje obecnie sprzeciwy zgtoszone przez ON DE dotyczace art. 13 ust. 2 lit. e) RODO, ktdére
uznata za majace znaczenie dla sprawy i uzasadnione, a takze odpowiedZ wiodgcego organu
nadzorczego na te sprzeciwy oraz uwagi WhatsApp IE.

222 Odpowiedz zbiorcza ON IE, pkt 25.

223 Odpowiedz zbiorcza ON IE, pkt 28.

224 0dpowiedz zbiorcza ON IE, pkt 29.

225 Ywagi WhatsApp dotyczace art. 65, pkt 16.2-5.
226 70b. przypis 21 powyzej.
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Jesli chodzi o sprzeciw dotyczacy art. 13 ust. 2 lit. e) RODO, EROD zauwaza, ze ON IE rzeczywiscie
dokonuje oceny sekcji polityki prywatnosci WhatsApp pt. ,Informacje, ktére gromadzimy”, sekcji pt.
,Koniecznos¢ przetwarzania w celu wykonania umowy” oraz sekcji pt. ,O naszych ustugach”. ON IE —
zdaniem EROD stusznie — stwierdza m.in., ze ,[...] uzyty jezyk nie okresla jasno danych, ktére muszg
by¢ przekazane, ani konsekwencji nieprzekazania tych danych” oraz ze niektére czesci cytowanych
sekcji polityki prywatnosci byty mylgce??’.

ON IE nie korzysta jednak ze swoich uprawnien naprawczych okreslonych w art. 58 ust. 2 RODO, lecz
(jedynie) zaleca, aby ,[...] WhatsApp rozpatrzyta swoje stanowisko w odniesieniu do zakresu, w jakim
wigczyta informacje okreslone w art. 13 ust. 2 lit. ) do swoje]j polityki prywatnosci (i informacji o
podstawie prawnej)”??%, Wedtug ON IE powodem przyjecia takiego podejscia byto to, ze ,,[...] wymogi
art. 13 ust. 2 lit. ¢) RODO nie wydajg sie by¢ realizowane przez osobe prowadzacg dochodzenie
(niezaleznie od tego, ze sg one objete zakresem dochodzenia, jak okreslono w zawiadomieniu o
wszczeciu dochodzenia)”??°.

EROD z zadowoleniem przyjmuje inicjatywe ON IE dotyczgcg przekazania WhatsApp IE zalecen w celu
zapewnienia osobom, ktdérych dane dotycza, jasniejszych i bardziej przejrzystych informacji
dotyczacych przedmiotowego przetwarzania danych osobowych. Niemniej jednak, nalezy zauwazy¢,
ze wedtug ON IE, dochodzenie dotyczyto ,[...] kwestii przestrzegania lub nieprzestrzegania przez
WhatsApp Ireland Limited (»WhatsApp«) obowigzkéw wynikajacych z art. 12, 13 i 14 RODO”?*° nije
wytaczajac art. 13 ust. 2 lit. e) RODO z zakresu dochodzenia.

Ponadto EROD podkresla znaczenie obowigzkéow informacyjnych, poniewaz tylko -catkowite
przestrzeganie wszystkich aspektow art. 13 RODO umozliwia osobom, ktorych dane dotyczg, uzyskanie
wiedzy na temat zgodnosci przetwarzania z prawem i sprawdzenie tej zgodnosci oraz skuteczne
wykonywanie swoich praw zagwarantowanych w RODO.

Ponadto EROD zauwaza, ze ON IE w projekcie decyzji stwierdzit, ze chociaz ,[o]czywiste jest, iz
WhatsApp musi przetwarzac okreslong, minimalng ilos¢ danych osobowych w celu Swiadczenia ustugi”,
»[z]akres wymaganego minimum [...] nie wynika jasno” z polityki prywatnosci, ani nie wskazano
wyraznie ewentualnych konsekwencji nieprzekazania takich danych, z wyjgtkiem odniesienia w sekgji
informacji o podstawie prawnej poswieconej koniecznosci przetwarzania w celu wykonania umowy:
»jesli uzytkownik zdecyduje sie nie podawaé pewnych danych, mozie to wptyngé na jakosc
doswiadczenia uzytkownika korzystajagcego z WhatsApp”?3L. ON IE stwierdzit, ze jest to ,jeszcze
bardziej mylagce w okolicznosciach, w ktérych przetwarzanie jest niezbedne do celéw zarzadzania
umowa lub nie” %32,

Administratorzy danych rzeczywiscie powinni dopilnowad, aby nie pojawity sie nieporozumienia w
kwestii majgcej zastosowanie podstawy prawne;j. Jest to szczegdlnie istotne w przypadku, gdy wtasciwg
podstawg prawnag jest art. 6 ust. 1 lit. b) RODO, a umowe o $wiadczenie ustug online zawierajg osoby,
ktorych dane dotyczg. W zaleznosci od okolicznosci, osoby, ktdrych dane dotyczg, mogg odnies¢ btedne

227 projekt decyzji, pkt 496 i 499.
228 projekt decyzji, pkt 500.

229 projekt decyzji, pkt 501.

230 projekt decyzji, pkt 1.

231 projekt decyzji, pkt 498.

232 projekt decyzji, pkt 499.
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wrazenie, ze podpisujgc umowe lub akceptujgc warunki swiadczenia ustug wyrazajg zgode zgodnie z
art. 6 ust. 1 lit. a) RODO?®3,

EROD przyjmuje do wiadomosci argumenty przedstawione w uwagach WhatsApp IE dotyczace tego,
czy doszto do naruszenia art. 13 ust. 2 lit. ¢ RODO. WhatsApp IE nie zgodzita sie, ze doszto do
naruszenia tego przepisu, przede wszystkim dlatego, ze jezyk art. 13 ust. 2 RODO wyraznie wskazuje,
Ze wymogi wymienione w tym przepisie z natury rzeczy zalezg od kontekstu i sg obowigzkowe tylko w
zakresie ,niezbednym do zapewnienia rzetelnego i przejrzystego przetwarzania”?**. EROD przypomina,
Ze zamiast tego ,,nie ma réznicy miedzy statusem informacji, ktére nalezy przekaza¢ odpowiednio na
podstawie art. 13 i 14 ust. 1 i 2 RODO, poniewaz wszystkie informacje zawarte w tych artykutach sa
réwnie wazne i musza by¢ przekazane osobie, ktérej dane dotyczg”*°. WhatsApp |E argumentowata
rowniez, ze informacje, ktore nalezy przekazaé¢ zgodnie z art. 13 ust. 2 lit. e) RODO, zostaty
odpowiednio przedstawione w polityce prywatnosci i informacjach skierowanych do uzytkownika, a
takze informacjach o rejestracji?*®. Niemniej jednak z uwag poczynionych przez ON IE, jak réwniez z
cytowanego powyzej zdania pochodzacego z informacji o podstawie prawnej wynika, ze informacje te
nie zostaty podane w sposéb umozliwiajgcy uzytkownikowi zrozumienie, co jest konieczne i jakie
konsekwencje wynikajg z nieprzekazania okreslonych informacji, ani tez jaki charakter majg ,funkcje
opcjonalne”.

EROD nie widzi uzasadnienia dla wytaczenia art. 13 ust. 2 lit. e) RODO z formalnej decyzji, poniewaz
zakres dochodzenia obejmowat m.in. zgodno$é¢ z art. 13 RODO. EROD rzeczywiscie uwaza, ze
stanowisko organu nadzorczego, w ktdorym wskazuje on, ze nie bedzie wykonywat uprawnien
naprawczych, narusza pozycje osob, ktérych dane dotyczg, w zakresie petnej Swiadomosci
przedmiotowego przetwarzania, poniewaz samo zalecenie nie moze zosta¢ wyegzekwowane, a
WhatsApp IE nie jest zobowigzana do zastosowania sie do opinii ON IE w tym zakresie.

Ponadto EROD uwaza, ze stwierdzenie naruszenia zamiast zalecenia dotyczgcego art. 13 ust. 2 lit. e)
RODO nie podwaza prawa WhatsApp IE do bycia wystuchanym, a w kazdym razie nie istnieje zadne
prawo, aby pewne aspekty zostaty wytgczone z dochodzenia. Jak wskazano powyzej, dochodzenie
dotyczyto m.in. zgodnosci z art. 13 RODO, co oznacza, ze stwierdzenie to dotyczy tego samego
przedmiotu, a nie zupetnie innego przepisu lub rozdziatu RODO. Poza tym, jak wspomniano powyzej,
WhatsApp |E miata mozliwos¢ rozwazenia potencjalnego stwierdzenia naruszenia, jasno
przedstawiajgc swoje argumenty, i zajeta stanowisko deklarujgc, ze nie naruszyfa art. 13 ust. 2 lit. e)
RODO%’,

W zwigzku z tym, zdaniem EROD jest to zwykta ocena prawna dotyczaca tego, czy odpowiednie sekcje
polityki prywatnosci WhatsApp sg zgodne z RODO, czy tez nie, poniewaz ustalenia faktyczne
(wykorzystanie polityki prywatno$ci WhatsApp) sg w tym konteks$cie bezsporne i wystarczajgce do
wyciggniecia wniosku prawnego. Dlatego tez EROD zaleca, aby wiodgcy organ nadzorczy w swojej
ostatecznej decyzji zawart stwierdzenie naruszenia art. 13 ust. 2 lit. ) RODO, co uwaza za konieczne,
poniewaz uznaje, ze zwykte zalecenie jest niewystarczajgce do zapewnienia skutecznego
egzekwowania RODO wobec WhatsApp IE oraz do petnej ochrony praw oséb fizycznych zgodnie z art. 8
Karty praw podstawowych UE.

233 Wytyczne EROD 2/2019 w sprawie przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. b) RODO
w kontekscie Swiadczenia ustug online na rzecz oséb, ktérych dane dotycza, wersja 2 przyjeta w dniu
8 pazdziernika 2019 r., s 20.

234 Uwagi WhatsApp dotyczace art. 65, pkt 17.6(A).

235 Wytyczne w sprawie przejrzystosci, pkt 23.

236 Ywagi WhatsApp dotyczace art. 65, pkt 17.6(B)—(E).

237 Ywagi WhatsApp dotyczace art. 65, pkt 17.6.
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7.4 Sprzeciwy dotyczgce procedury haszowania stratnego

7.4.1 Analiza przeprowadzona przez wiodgcy organ nadzorczy w projekcie decyzji

EROD odnosi sie do podsumowania projektu decyzji w sekcji 6.1 powyze;j.

7.4.2 Podsumowanie sprzeciwow zgtoszonych przez organy nadzorcze, ktérych sprawa
dotyczy

EROD odnosi sie do podsumowania sprzeciwdow zgtoszonych przez organy nadzorcze, ktérych sprawa
dotyczy, w sekcji 6.2 powyze;j.

7.4.3 Stanowisko wiodgcego organu nadzorczego w sprawie sprzeciwow

EROD odnosi sie do podsumowania stanowiska wiodgcego organu nadzorczego w sprawie sprzeciwéw
w sekcji 6.3 powyze;j.

7.4.4 Analiza przeprowadzona przez EROD

EROD odnosi sie do oceny tego, czy sprzeciwy miaty znaczenie dla sprawy i byly uzasadnione w
sekcji 6.4.1 powyzej.

7.4.4.1  Ocena zasadnosci — sprzeciw dotyczqcy dodatkowego naruszenia art. 6 ust. 1 RODO

W opinii ON DE dane spseudonimizowane dotyczace osdb niebedacych uzytkownikami nie sg
przetwarzane przez WhatsApp IE zgodnie z prawem?3®, ON DE argumentuje, ze nie miataby
zastosowania zadna podstawa prawna wynikajaca z art. 6 ust. 1 RODO wymagajgca koniecznosci
przetwarzania, a zatem prawidtowa ocena najprawdopodobniej doprowadzitaby do ustanowienia
wyzszej kary pienieznej*°. EROD rozumie obawy wyrazone przez ON DE. Dokumentacja przedtozona
EROD nie zawiera jednak wystarczajgcych przestanek, ktére pozwolityby EROD ustalié, czy doszto do
naruszenia art. 6 ust. 1 RODO.

EROD przypomina, ze majacy znaczenie dla sprawy i uzasadniony sprzeciw moze odnosi¢ sie do
stwierdzenia dodatkowych naruszei?®. Informacje zawarte w dokumentacji oraz uzasadnienie
sprzeciwu powinny zosta¢ wziete pod uwage przez EROD przy ustalaniu, czy doszto do naruszenia
RODO?*!, W tym wzgledzie EROD zdaje sobie sprawe z tego, ze, ogdlnie rzecz biorac, ograniczony zakres
dochodzenia prowadzonego przez ON IE — od poczatku poswieconego wytgcznie kwestii tego, czy
WhatsApp IE naruszyta art. 12-14 RODO - bezposrednio wptywa na zakres dochodzenia i dalszych
ustalen faktycznych, co moze zatem wptyngé na mozliwos¢ uzasadnienia przez organy nadzorcze,
ktorych sprawa dotyczy, swoich sprzeciwéw w sposdb, ktdéry pozwolitby EROD na dokonanie
ostatecznego rozstrzygniecia w tej sprawie.

W kazdym razie EROD zauwaza, ze ON DE w swoim sprzeciwie wyrazit istotne watpliwosci co do
zgodnosci z prawem przetwarzania danych osobowych oséb niebedacych uzytkownikami i podkresla
znaczenie uwzglednienia ich w kontekscie wszelkich obecnych Ilub przysztych dochodzen
prowadzonych wobec ON IE. EROD przypomina o obowigzku wiodacego organu nadzorczego
dotyczagcym wspotpracy z organami nadzorczymi, ktérych sprawa dotyczy, ,w celu osiggniecia

238 W sprawie oceny charakteru takich danych jako danych osobowych zob. sekcja 6.4.2 powyzej.

239 Sprzeciw ON DE, s. 11.

240 Wytyczne w sprawie art. 65 ust. 1 lit. a), pkt 73 i Wytyczne dotyczace majacego znaczenie dla sprawy i
uzasadnionego sprzeciwu, pkt 26.

241 Wytyczne w sprawie art. 65 ust. 1 lit. a), pkt 74-76.
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porozumienia” oraz o wzajemnym obowigzku wymiany wszystkich istotnych informacji®*>. EROD
przypomina réwniez, ze nawet w przypadku dochodzenia z urzedu, wiodgcy organ nadzorczy powinien
dazy¢ do osiggniecia porozumienia co do zakresu procedury?*, a w kazdym razie powinien okresli¢ jej
zakres w taki sposéb, aby umozliwi¢ organom nadzorczym, ktérych sprawa dotyczy, skuteczne
wypetnianie swojej roli, we wspotpracy z wiodgcym organem nadzorczym, przy ustalaniu, czy doszto
do naruszenia RODO?**. Ponadto EROD podkresla, ze kazdy organ nadzorczy, ktérego sprawa dotyczy,
ma mozliwos¢ przedtozenia wiodgcemu organowi nadzorczemu wniosku o wzajemng pomoc na mocy
art. 61 RODO, aby zwrdcic sie o ustosunkowanie sie do jego obaw dotyczacych zgodnosci z prawem
przetwarzania danych. W zwigzku z tym ON IE powinien zwrdéci¢ nalezytg uwage na obawy wyrazone
przez ON DE. W zwigzku z powyzszym EROD postanawia nie zobowigzywa¢ ON IE do zmiany projektu
decyzji na podstawie sprzeciwu zgtoszonego przez ON DE w odniesieniu do zgodnosci z prawem
przetwarzania danych oséb niebedacych uzytkownikami.

7.4.4.2  Ocena zasadnosci — sprzeciw dotyczqcy dodatkowego naruszenia art. 14 RODO

EROD zauwaza, ze sprzeciwy zgtoszone przez ON IT, ON NLi ON PT, jako ze uwazajg one dane uzyskane
w wyniku procedury haszowania stratnego za dane osobowe, stanowig argument, ze naruszenie art. 14
RODO musi odnosi¢ sie réwniez do takich danych?*. W sprzeciwach tych zwrécono réwniez uwage na
fakt, ze w zwigzku ze zmiang dokonang przez wiodgcy organ nadzorczy w swoich ustaleniach, zmianie
ulegta réwniez proponowana wysokos¢ kary pienieznej?*¢ .

Jak wyjasniono w sekcji 6.4.2, EROD zgadza sie ze stanowiskiem organéw nadzorczych, ktorych sprawa
dotyczy, ze dane uzyskane w wyniku procedury haszowania stratnego, ktore sg przechowywane jako
wykazy oséb niebedgcych uzytkownikami, stanowig dane osobowe. Ponadto, jak wskazano w licznych
sprzeciwach, EROD zauwaza, ze w projekcie decyzji wiodgcy organ nadzorczy zmienit swoje
poczatkowe ustalenia co do tego, czy dane osdb niebedacych uzytkownikami po zastosowaniu
procedury haszowania stratnego stanowig dane osobowe (w poréwnaniu z ustaleniami poczynionymi
na etapie dochodzenia), a takze, ze kolejne sekcje uprzednio udostepnionej wersji projektu decyzji®*’
zostaty zmienione na podstawie takich zmienionych ustalen.

W zwigzku z tym EROD zwraca uwage, ze istnienie naruszenia art. 14 RODO jest przewidziane w
projekcie decyzji>*® i nie zostato zakwestionowane w zadnym ze sprzeciwéw zgtoszonych przez organy
nadzorcze, ktorych sprawa dotyczy. Jedynym aspektem, ktéry nalezy ocenié, jest to, czy w
konsekwencji wniosku na temat charakteru danych oséb niebedgcych uzytkownikami po zastosowaniu
procedury haszowania stratnego naruszenie art. 14 RODO rozcigga sie rowniez na takie dane i czy
nalezy to uwzglednié przy wyborze dziatah naprawczych i wysokosci administracyjnej kary pienieznej.

W tym wzgledzie EROD zgadza sie ze sprzeciwami zgtoszonymi przez organy nadzorcze, ktérych sprawa
dotyczy, stanowigcymi, ze naruszenie art. 14 RODO obejmuje réowniez przetwarzanie danych oséb
niebedgcych uzytkownikami w formie wykazéw oséb niebedacych uzytkownikami po zastosowaniu
procedury haszowania stratnego, i zobowigzuje wiodacy organ nadzorczy do wprowadzenia
odpowiednich zmian do projektu decyzji.

242 Art. 60 ust. 1 RODO.

243 Wytyczne dotyczace majacego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 27.

244 \Wigzaca decyzja EROD 01/2020, pkt 136.

245 Sprzeciw ON IT, sekcja 1 lit .a), s. 2-3; sprzeciw ON NL, pkt 32 i nast.; sprzeciw ON PT, pkt 49 i nast.
246 Sprzeciw ON IT, s. 3; sprzeciw ON NL, pkt 36; sprzeciw ON PT, pkt 49.

247 7ob. na przyktad projekt decyzji, pkt 139.

248 projekt decyzji, pkt 148 (i nast.) i pkt 168.
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W tym miejscu nalezy zauwazyé, ze ani wiodacy organ nadzorczy, ani WhatsApp IE nie przedstawity
informacji, ktére odnoszg sie do stanowiska organéw nadzorczych, ktérych sprawa dotyczy, ze zakres
naruszenia art. 14 RODO wymaga ponownej oceny w przypadku, gdy wynikiem procedury haszowania
stratnego sg dane osobowe?*,

Wreszcie ON IT, ON NL i ON PT uznaty, ze jezeli zakres naruszenia art. 14 RODO ulegnie zmianie,
powinno to znalez¢ odzwierciedlenie w ustaleniach dotyczgcych kar (ON NL) lub administracyjnej kary
pienieznej (ON IT i ON PT). Analogicznie ON FR zauwazyt w swoim sprzeciwie, ze btedne ustalenie
dotyczace procedury haszowania stratnego doprowadzito do obnizenia wysokosci kary pienieznej
przez wiodgcy organ nadzorczy w odniesieniu do art. 14 RODO.

Aby uzyskaé informacje na temat potrzeby odzwierciedlenia rozszerzonego naruszenia art. 14 RODO w
dziataniach naprawczych, jak wskazano w wyzej wymienionych sprzeciwach, zob. sekcja 9.4, a zeby
uzyskac¢ informacje na temat ogdlnych ustalen dotyczacych sankcji, zob. sekcje 8 9.

7.4.4.3  Ocena zasadnosci — sprzeciw dotyczqcy dodatkowego naruszenia art. 5 ust. 1 lit. c) RODO

W swoim sprzeciwie ON HU podniést, ze uwaza przetwarzanie danych oséb niebedgcych
uzytkownikami za nadmierne w stosunku do celu przetwarzania. Argumentowat, ze ten sam rezultat
mozna by osiggnac, gdyby WhatsApp IE okresowo poréwnywata baze danych skrétéw zawierajgca
numery telefondéw uzytkownikéw z wykazem kontaktéw, aby sprawdzié, czy dany uzytkownik zna
osobe, ktéra zarejestrowata sie od czasu poprzedniej kontroli. W ten sposéb, zdaniem ON HU,
WhatsApp IE nie musi stale przechowywac wszystkich danych oséb niebedacych uzytkownikami, ale
nadal zapewnia oferowang funkcje kontaktu. Dlatego tez, uznajac, ze aspekt ten nie byt objety
zakresem dochodzenia, ON HU proponuje stwierdzenie naruszenia art. 5 ust. 1 lit. ¢) RODO.

EROD zauwaza, ze WhatsApp IE w swojej opinii nie przedstawita petnej dokumentacji dotyczacej tego
aspektu, poniewaz uwaza, ze (i) kwestie te nie zostaly zbadane i nie miata ona mozliwosci
ustosunkowania sie do nich w trakcie dochodzenia, (ii) nie byta w stanie ustosunkowaé sie do
wstepnych ustalen wiodgcego organu nadzorczego dotyczacych tej kwestii oraz (iii) sprzeciwy nie s3
wystarczajgco uzasadnione, aby umozliwi¢ jej skorzystanie z prawa do bycia wystuchanym w
odpowiedni spos6b*°. Wedtug WhatsApp IE uwzglednienie tych zarzutéw na tak péZnym etapie
naruszytoby prawo do rzetelnego procesu sgdowego w Swietle prawa Unii i prawa irlandzkiego, a tym
samym decyzja bytaby niezgodna z prawem.

WhatsApp IE nadal jednak twierdzi, ze o ile dobrze rozumie te sprzeciwy, sg one pozbawione podstaw
faktycznych i ze moze potwierdzi¢, iz przetwarzanie przez nig danych osobowych nie narusza art. 5
ust. 1 lit. c) RODO.

Ponadto zaréwno wiodacy organ nadzorczy, w swojej odpowiedzi zbiorczej, jak i WhatsApp IE, w
uwagach dotyczacych art. 65, twierdzg, ze nie jest jasne, w jaki sposéb ON HU doszedt do wniosku, ze
ten sam wynik koicowy mozna osiggng¢ przetwarzajgc mniejsza ilos¢ danych osobowych.

Ponadto WhatsApp IE argumentuje, ze przetwarza minimalng ilo$¢ informacji niezbednych do
osiggniecia zamierzonego celu, co stanowi szybka i skuteczng aktualizacje wykazu kontaktow
WhatsApp. Twierdzi ona, ze dowodzi temu jedynie dostep do numerdéw telefondw przechowywanych
w ksigzce adresowej telefonu komérkowego uzytkownika, poddanie ich procedurze haszowania
stratnego i wykorzystanie tych danych wytacznie do tego celu.

249 WhatsApp przedstawita jednak obszerne informacje na temat tego, czy uwaza, ze sprzeciwy spetniajg wymogi
art. 4 ust. 24 RODO oraz na temat stanowiska organdow nadzorczych, ktérych sprawa dotyczy, ze wynikiem
procedury haszowania stratnego sg dane osobowe.

250 Ywagi WhatsApp dotyczace art. 65, pkt 5.1(B).
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Ponadto EROD zauwaza, ze w sprzeciwie zgtoszonym przez ON HU wskazano ogdlne podejscie do tego,
w jaki sposdb aktualizacja wykazu kontaktdw WhatsApp mogtaby sie odbywac przy uzyciu mniejszej
ilosci danych osobowych.

EROD uwaza, ze dokumentacja nie zawiera wystarczajacych informacji, ktére pozwolityby EROD ustalic,
czy doszto do naruszenia art. 5 ust. 1 lit. c) RODO, w szczegdlnosci biorgc pod uwage cel i charakter
przedmiotowego przetwarzania. EROD przypomina, ze kazdy organ nadzorczy, ktérego sprawa
dotyczy, ma mozliwos¢ przedtozenia wiodgcemu organowi nadzorczemu wniosku o wzajemng pomoc
na mocy art. 61 RODO, aby zwrdcié sie o ustosunkowanie sie do jego obaw.

8 W PRZEDMIOCIE DZIAtAN NAPRAWCZYCH USTALONYCH PRZEZ
WIODACY ORGAN NADZORCZY - W  SZCZEGOLNOSC
PROPONOWANEGO NAKAZU DOSTOSOWANIA PRZETWARZANIA
DO PRZEPISOW

8.1 Analiza przeprowadzona przez wiodgcy organ nadzorczy w projekcie decyzji

Oprécz proponowanych dziatan naprawczych projekt decyzji zawiera nakaz dostosowania operacji
przetwarzania do przepisow, zgodnie z art. 58 ust. 2 lit. d) RODO. Celem nakazu jest doprowadzenie
do podjecia wymaganych dziatan naprawczych, w potgczeniu z upomnieniem, ktére stuzy formalnemu
stwierdzeniu i uznaniu faktu naruszenia®*’.

Nakaz przedstawiono w zatgczniku C do projektu decyzji i obejmuje on siedem dziatarn wymagajacych
od WhatsApp IE przekazania informacji zgodnie z art. 12-14 RODO, jak oceniono w projekcie decyzji.
W przypadku kazdego dziatania termin dostosowania sie do przepisdw ustalono na okres szesciu
miesiecy, poczawszy od dnia nastepujgcego po dniu doreczenia nakazu?2.

8.2 Podsumowanie sprzeciwow zgtoszonych przez organy nadzorcze, ktérych sprawa
dotyczy

ON HU wyrazit sprzeciw wobec szesSciomiesiecznego terminu dostosowania sie do przepiséw,
okreslonego w nakazie dostosowania operacji przetwarzania do przepiséw (zatacznik C do projektu
decyzji, zwany dalej ,,nakazem dostosowania sie do przepisdw”), ktéry ON HU okreslit jako ,okres
karencji”. ON HU argumentowat, ze termin dostosowania sie do przepiséw jest zbyt dtugi, aby dane
dziatanie naprawcze mozna byto uznac za wtasciwe, przypominajac, ze ,majgcg zastosowanie sankcje
prawng nalezy wybraé w taki sposdb, aby byta ona skuteczna, proporcjonalna i odstraszajgca” >3, oraz
ze nie jest zgodne z motywem 148 RODO, w ktérym wymaga sie uwzglednienia charakteru, wagi i
konsekwencji naruszenia. W niniejszej sprawie ON HU bierze pod uwage w szczegdlnosci liczbe oséb,
ktérych dane dotyczg, oraz charakter odnosnego naruszenia. Z tego powodu ON HU argumentuje, ze
w projekcie decyzji nie nalezato wskazywac okresu szesciu miesiecy jako terminu dostosowania sie do
przepiséw lub ze powinien on by¢ krétszy.

251 projekt decyzji, pkt 639, 800 i zatacznik C. Projekt decyzji, w pkt 641-645, odnosi sie do stanowiska WhatsApp
w sprawie nakazu zawartego w uwagach dotyczgcych uzupetniajgcego projektu decyzji, pkt 1.8, 2.2, 2.3, 2.4, 3.1,
3.2i3.4.

252 projekt decyzji, zatacznik C.

253 Sprzeciw ON HU, s. 6.
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Ponadto, w odniesieniu do czesci proponowanego w projekcie decyzji nakazu dotyczacego
dostarczania informacji przewidzianych w art. 14 osobom niebedgcym uzytkownikami®**, ON HU
rowniez zgtosit sprzeciw, w ktérym argumentowat, ze publikowanie informacji na stronie internetowej
WhatsApp nie jest odpowiednie w przypadku przekazywania informacji osobom niebedgacym
uzytkownikami, poniewaz osoby niebedace uzytkownikami mogg nie wiedzieé o istnieniu takiej strony,
a zatem nie oczekuje sie od nich, ze beda szukac informacji na tej stronie internetowej. Poniewaz
sprzeciw ten odnosi sie rowniez do procedury haszowania stratnego, zostat on podsumowany w
sekcji 6.2 niniejszej decyzji.

ON NL w swoim sprzeciwie wyrazit obawy, ze w projekcie decyzji zasugerowano, iz jedynie niewielka
zmiana polityki wystarczy, aby zaradzi¢ naruszeniu art. 14 RODO, podczas gdy, jesli okaze sie, ze dane
0s6b niebedgcych uzytkownikami po zastosowaniu procedury haszowania stratnego sy danymi
osobowymi, konieczne moze by¢ wprowadzenie wiekszej liczby zmian w polityce prywatnosci
WhatsApp niz obecnie przewidziano w zatgczniku C do projektu decyzji (zob. pkt 105 powyzej —
poniewaz sprzeciw ten odnosi sie réwniez do procedury haszowania stratnego, zostat on
podsumowany w sekcji 6.2 niniejszej decyzji).

8.3 Stanowisko wiodgacego organu nadzorczego w sprawie sprzeciwow

W swojej odpowiedzi zbiorczej ON IE uznat, ze o ile sprzeciw wobec warunkéw nakazu stanowi
przedmiot objety zakresem art. 4 ust. 24 RODO, sprzeciw ON HU — w ktdrym wnosi sie o usuniecie lub
zminimalizowanie okresu szesciu miesiecy jako terminu dostosowania sie do przepiséw — nie , miat
znaczenia dla sprawy i nie byt uzasadniony”?>,

W odniesieniu do zasadnosci sprzeciwéw ON IE wyjasnit, ze poczgtkowo zaproponowat trzymiesieczny
termin dostosowania sie do przepiséw dla wszystkich dziatan, z wyjatkiem dziatan dotyczacych oséb
niebedgcych uzytkownikami, w przypadku ktérych zaproponowano termin sze$ciu miesiecy. ON IE
dodat, ze ,WhatsApp, w swoich uwagach dotyczgcych uzupetniajgcego projektu decyzji, wyjasnita, ze
nie jest w stanie wprowadzi¢ wymaganych zmian w zaproponowanych terminach” oraz ,[w] Swietle
stanowiska WhatsApp i szczegdétowych wyjasnien przedstawionych przez WhatsApp co do ram
czasowych wdrozenia, ON IE dostosowat terminy dostosowania sie do przepisdow zaproponowane w
nakazie do najkrétszego mozliwego terminu, poprzez odniesienie do ograniczen wskazanych przez
WhatsApp”2°®.

W odpowiedzi zbiorczej podsumowano uwagi WhatsApp IE dotyczace pierwotnej propozycji
trzymiesiecznego terminu dla wszystkich dziatan z wyjatkiem tych zwigzanych z osobami niebedgcymi
uzytkownikami, w nastepujacy sposdb:

... Wprowadzenie zmian do polityki prywatnosci [WhatsApp] i innych informacji skierowanych
do uzytkownikow jest skomplikowanym i wymagajgcym duzych naktaddw procesem, ktory
wymaga wystarczajgcego czasu na przygotowanie odpowiednich zmian, wewnetrznego
zaangazowania miedzy poszczegdlnymi jednostkami, jak rownieZ oczywiscie zaangazowania
zespotu ds. nadzoru w [ON IE], lokalizacji i ttumaczenia informacji dla paristw w Europie oraz
wdrozenia zmian technicznych w aplikacji WhatsApp w pieciu réznych systemach operacyjnych.
W zwiqgzku z powyzszym i bez uszczerbku dla stanowiska WhatsApp, Ze nie naruszyta ona RODO
i ze jakikolwiek nakaz jest zbedny, jesli [ON IE] miatby wymagac¢ od WhatsApp wprowadzenia

254 projekt decyzji, zatacznik C i pkt 157 i 158.

255 Odpowiedz zbiorcza ON IE, pkt 100.

256 . ’ . . . .
Odpowiedz zbiorcza ON IE, pkt 102-103, odnoszaca sie do uwag WhatsApp dotyczacych uzupetniajgcego

projektu decyzji, pkt 19.1i 19.2.
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dalszych zmian ponad te, ktére dobrowolnie zamierza wprowadzi¢ w tym roku, WhatsApp
potrzebowataby co najmniej szesciu miesiecy na wprowadzenie tych zmian, przy czym
WhatsApp i [ON IE] mieliby mozliwos¢ potencjalnej elastycznosci w tym okresie, aby, na
przyktad, umozliwi¢ WhatsApp wspdtprace z zespotem ds. nadzoru w [ON IE], jak to zwykle robi,
lub zaradzi¢ nieprzewidzianym problemom technicznym”?*’.

ON IE wskazat ponadto, ze , niezastosowanie sie do nakazu stanowitoby odrebne naruszenie RODO i
rodzitoby ryzyko podjecia dalszych dziatan przeciwko WhatsApp. W tych okolicznosciach
niesprawiedliwym bytoby natozenie przez ON IE nakazu, ktérego warunkéw WhatsApp nie moze
spetni¢”?&,

Chociaz ostateczne stanowisko ON IE byto takie, aby nie przychylaé sie do zadnego ze sprzeciwéw??®,
w odpowiedzi zbiorczej ON IE przedstawit kompromisowa propozycje uwzglednienia obaw wyrazonych
przez ON HU w ramach dziatan nastepczych zwigzanych z dostosowaniem do przepisdw przez
WhatsApp IE dziatan okreslonych w nakazie. W szczegdlnosci ON IE stwierdzit, ze bedzie wymagat, aby
,harmonogram wykonania nakazu wymagat petnego dostosowania sie przez WhatsApp do przepiséw
W nieprzekraczalnym terminie 6 miesiecy” i zawrze w nakazie dodatkowy zapis ,w celu podkreslenia,
ze szybkie wdrozenie nakazu lezy w interesie oséb, ktérych dane dotyczg” oraz ,,ze w ramach nadzoru
nad wdrozeniem nakazu [bedzie] prowadzit dziatania na rzecz wczesnego wdrozenia i badania
wszelkich zapewnien WhatsApp co do odpowiednich ram czasowych wymaganych w odniesieniu do
kazdego $rodka naprawczego”2°,

8.4 Analiza przeprowadzona przez EROD

8.4.1 Ocena znaczenia sprzeciwow dla sprawy i ich uzasadnienia

W swoim sprzeciwie ON HU nie akceptuje terminu dostosowania sie do przepiséw wskazanego w
nakazie dostosowania sie do przepisow (zatgcznik C do projektu decyzji), a tym samym wyraza obawy
co do tego, ,czy dziatania przewidziane w projekcie decyzji sg zgodne z RODO” %%, Istnieje bezposredni
zwigzek miedzy sprzeciwem a trescig przedmiotowego projektu decyzji, dlatego EROD uznaje ten
sprzeciw za majgcy znaczenie dla sprawy.

ON HU przedstawia argumenty prawne i faktyczne, mianowicie charakter, wage i konsekwencje
naruszenia, jak réwniez liczbe oséb, ktérych dane dotycza, jako powody sprzeciwu wobec terminu
dostosowania sie do przepiséw. Ponadto ON HU przedstawia swojg opinie dotyczaca tego, w jaki
sposéb nalezatoby zmieni¢ projekt decyzji (niestosowanie lub zminimalizowanie okresu szesciu
miesiecy jako terminu dostosowania sie do przepiséw). ON HU argumentuje, ze brak zmiany projektu
decyzji w tym przypadku ,[podwazytby] zaufanie do instytucji ochrony danych w UE, co mogtoby
spowodowac¢ powazny kryzys zaufania ws$rdd zainteresowanych osdéb, ktérych dane dotycza”,
poniewaz projekt decyzji doprowadzitby do kontynuacji przetwarzania danych przez kolejne 6 miesiecy
w okolicznos$ciach, ktdre , powaznie ograniczajg podstawowe prawa i wolnosci setek miliondw

257 Odpowiedz zbiorcza ON IE, pkt 102-103, odnoszaca sie do uwag WhatsApp dotyczacych uzupetniajgcego
projektu decyzji, pkt 19.1i 19.2.

258 Odpowiedz zbiorcza ON IE, pkt 103.

259 7ob. pkt 13 powyzej.

260 Odpowiedz? zbiorcza ON IE, pkt 103.

261 Wytyczne dotyczace majacego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 32. Zobacz réwniez
motyw 129 RODO.
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obywateli UE”?%2, co zdaniem ON HU wystarczajgco wyraznie wskazuje wage wynikajacego z projektu

decyzji ryzyka. W zwigzku z tym EROD uwaza, ze sprzeciw jest uzasadniony.

WhatsApp |IE uwaza, ze sprzeciw nie ma znaczenia dla sprawy, ani nie jest wystarczajgco uzasadniony,
aby osiagnac prég przewidziany w art. 4 ust. 24 RODO. Przedstawione argumenty odnoszg sie do
zasadnosci sprzeciwu, a nie do tego, czy ma on znaczenie dla sprawy i jest uzasadniony?®3, dlatego tez
EROD nie ma wptywu na ocene tego, czy prég okreslony w art. 4 ust. 24 RODO zostat osiggniety.

EROD stwierdza, ze sprzeciw zgtoszony przez ON HU dotyczgcy terminu dostosowania sie do przepiséw
ma znaczenie dla sprawy i jest uzasadniony. Ponadto EROD przypomina, ze doszta do takiego samego
whniosku w odniesieniu do sprzeciwu ON HU, w ktérym podniesiono fakt, ze niewfasciwym jest
dostarczanie informacji osobom niebedgcym uzytkownikami za posrednictwem strony internetowej
oraz sprzeciwu ON NL. W zwigzku z tym w nastepnej sekcji dokonana zostanie ocena zasadnosci tych
sprzeciwow?®4,

8.4.2 (Ocena zasadnosci

8.4.2.1 W kwestii terminu dostosowania sie do przepisow

EROD przywotuje motyw 129 RODO dotyczagcy wykonywania uprawnien przez organy nadzorcze, w
ktorym przypomina sie o potrzebie przyjecia Srodkow, ktore sg odpowiednie, niezbedne i
proporcjonalne zgodnie z okolicznosciami sprawy?®.

EROD zauwaza, ze ON HU argumentowat, iz termin dostosowania sie do przepisdw zaproponowany w
projekcie decyzji nie bytby zgodny z motywem 148 RODO, a konkretnie z koniecznoscig ,wyboru
odpowiedniej sankcji prawnej w taki sposdb, aby byta skuteczna, proporcjonalna i odstraszajgca”, z
uwzglednieniem charakteru, wagi i konsekwencji naruszenia. Mozna uznaé — co podkreslita réwniez
WhatsApp IE*® — 7e motyw ten odnosi sie przede wszystkim do naktadania kar, w tym

262 Sprzeciw ON HU, s. 7.

263 WhatsApp uwaza, ze sprzeciw ,nie odnosi sie do konkretnych treéci prawnych i faktycznych w zbiorczym
projekcie decyzji”, dodajac, ze jest on oparty na bezpodstawnych zarzutach wobec WhatsApp. Ponadto
Whatsapp uwaza, ze sprzeciw zgtoszony przez ON HU nie jest odpowiednio uzasadniony, poniewaz ,zaktada sie
w nim (btednie), ze WhatsApp Ireland przetwarza dane niezgodnie z prawem”, a takze dlatego, ze ,,bezpodstawne
(i btedne) zarzuty nie mogg stanowic¢ odpowiedniej podstawy wniesienia sprzeciwu”. Ponadto WhatsApp uwaza,
ze w sprzeciwie nie okreslono w sposéb przekonujgcy, w jaki sposdb projekt decyzji stwarza jakiekolwiek ryzyko
— nie méwiac juz o znaczgcym ryzyku — dla osdéb, ktérych dane dotyczg, dodajac, ze w pewnym stopniu ON HU
,Wysuwa twierdzenia dotyczgce ryzyka wynikajgcego z bezpodstawnych zarzutéw, jakoby WhatsApp
Ireland »przetwarzata dane niezgodnie z prawem«”. Zob. Uwagi WhatsApp dotyczace art. 65, pkt 43.2 i 43.4.

Uwaga WhatsApp dotyczy zasadnosci sprzeciwu, nie obalajac jednoczesnie faktu, ze w sprzeciwie zgtoszonym
przez ON HU wyrazono obawy dotyczace konkretnej czesci projektu decyzji, wskazano na ryzyko zwigzane z
projektem decyzji wptywajgce negatywnie na osoby, ktérych dane dotycza, zasugerowano konkretng zmiane
projektu decyzji i zwiezle podano powody, dla ktdrych jest ona uzasadniona w opinii ON HU. Krytyka WhatsApp
dotyczaca sformutowania w sprzeciwie ON HU argumentujgcego, ze termin dostosowania sie do przepisow
,Stanowi powazne naruszenie motywu 148 RODQ” jest nielogiczny (uwagi WhatsApp dotyczace art. 65, pkt 43.4
(B)), nie ma znaczenia dla oceny tego, czy caty sprzeciw (w tym przypadku dotyczacy tego, czy dane dziatanie
naprawcze jest skuteczne, proporcjonalne i odstraszajace) jest uzasadniony.

264 70b. odpowiednio pkt 132 i nast. oraz 135 i nast.

265 Motyw 129 RODO stanowi, ze: ,,[...] kazdy $rodek powinien by¢ odpowiedni, niezbedny i proporcjonalny, aby
zapewnié przestrzeganie niniejszego rozporzadzenia — z uwzglednieniem okolicznosci danej sprawy, z
poszanowaniem prawa do wystuchania danej osoby przed zastosowaniem indywidualnego srodka, ktéry miatby
niekorzystnie na nig wptynac, i bez nadmiernych kosztéw i niedogodnosci dla danej osoby”.

266 Ywagi WhatsApp dotyczace art. 65, pkt 43.4(B).

Przyjeta 58



256.

257.

258.

259.

administracyjnych kar pienieznych, ktére powinny byé naktadane oprécz lub zamiast witasciwych
srodkéw natozonych przez dany organ nadzorczy.

Niemniej jednak mozna réwniez zauwazyé, ze motyw 148 RODO odnosi sie rowniez na przyktad do
udzielania upomnienia zamiast nakfadania kary pienieznej w przypadku niewielkiego naruszenia lub
jezelikara pieniezna, ktéra moze zostac natozona, stanowitaby nieproporcjonalne obcigzenie dla osoby
fizycznej. Dlatego wskazowki zawarte w tym motywie moga miec znaczenie dla ogdlnego stosowania
dziatan naprawczych oraz dla wyboru kombinacji dziatan naprawczych, ktéra jest odpowiednia i
proporcjonalna do popetnionego naruszenia. Ponadto potrzeba dostosowania dziatan naprawczych i
wszelkich uprawnien organdw nadzorczych do konkretnego przypadku jest réwniez wyrazona w
szerszym ujeciu w motywie 129 RODO.

EROD zwraca uwage na os$wiadczenie WhatsApp IE, ze ,zgodnos¢ z obowigzkami zachowania
przejrzystosci wigze sie ze znacznymi wyzwaniami, w szczegdlnosci dla administratoréw danych, ktérzy
muszg wyjasni¢ skomplikowany proces przetwarzania danych szerokiemu gronu uzytkownikéw
niebedacych ekspertami w sposéb, ktoéry jest jednak zwiezty, zrozumiaty i tatwo dostepny. Jest to
szczegblnie dotkliwe w przypadku WhatsApp Ireland, biorgc pod uwage, ze ustuga — ktéra obejmuje
szereg wysoce technicznych proceséw — uzywana jest przez szeroka grupe odbiorcow”, oraz ze okres
na dostosowanie sie do przepiséw musi umozliwia¢ WhatsApp rzeczywiste dostosowanie sie do nich?®’.
WhatsApp IE dodaje ponadto, ze ,, wprowadzenie zmian do polityki prywatnosci i innych informacji
skierowanych do uzytkownikéw jest skomplikowanym i wymagajgcym duzych naktadéw procesem,
ktory wymaga wystarczajgcego czasu na przygotowanie odpowiednich zmian, wewnetrznego
zaangazowania miedzy poszczegdlnymi jednostkami, jak rdwniez oczywiscie zaangazowania Komisji,
lokalizacji i ttumaczenia informacji dla pafistw w Europie oraz wdrozenia zmian technicznych w aplikacji
WhatsApp w pieciu réznych systemach operacyjnych” 28,

EROD zauwaza, ze sprzeciw zgtoszony przez ON HU odnosi sie do liczby oséb, ktérych dane dotyczg,
oraz charakteru naruszenia, ktére sg istotne dla okreslenia odpowiedniego, niezbednego i
proporcjonalnego terminu wydania nakazu. W swoim projekcie decyzji ON IE wyraznie uwzglednia
znaczenie, uzytecznosc i funkcje obowigzku zachowania przejrzystosci, jak rowniez liczbe oséb, ktérych
dane dotyczg?%®. W sprzeciwie zgtoszonym przez ON HU podkresla sie jednak konieczno$¢ usuniecia
naruszen w krétkim czasie ze wzgledu na ich charakter, wage i konsekwencje pod katem ograniczenia
podstawowych praw i wolnosci setek milionéw obywateli UE.

Z uwagi na znaczng liczbe oséb fizycznych w UE, ktorych dotyczy ten problem, EROD podziela obawy
ON HU wyrazone powyzej, podkreslajgc znaczenie intereséw osdéb, ktérych dotycza dane, dla
zapewnienia zgodnosci z art. 12-14 RODO w krétkim terminie. EROD bierze pod uwage wyzwania, na
ktore zwrdcita uwage WhatsApp IE, jesli chodzi o wprowadzenie zmian do polityki prywatnosci, ale w
Swietle okolicznosci sprawy, w szczegdlnosci ze wzgledu na rodzaj organizacji, jej wielkos¢ i srodki (w
tym m.in. zasoby finansowe, lecz réwniez wiedze prawniczg), jakimi dysponuje, uwaza, ze
najwazniejsze jest zapewnienie przestrzegania obowigzkdéw zachowania przejrzystosci w mozliwie
najkrotszym czasie. Gdyby uznano, ze WhatsApp IE potrzebuje sze$ciu miesiecy na aktualizacje swojej
polityki prywatnosci w celu wdrozenia jasnych i konkretnych zadan wiodacego organu nadzorczego,

267 Jwagi WhatsApp dotyczace art. 65, pkt 44.3—-44.4; Uwagi dotyczace uzupetniajgcego projektu decyzji,
sekcja 6.4.C

268 Uwagi dotyczace uzupetniajacego projektu decyzji, pkt 19.1.

269 ON IE odnosi sie do ,,znaczenia, uzytecznosci i funkcji obowigzku zachowania przejrzystosci w kontekscie
RODO w ujeciu ogdélnym” w zwigzku z zaproponowanym nakazem, zob. projekt decyzji, pkt 642. ON IE dokonuje
oceny liczby osdb, ktorych dane dotycza, w zwigzku z art. 83 ust. 2 lit. a) RODO, zob. projekt decyzji, pkt 663—
677.

Przyjeta 59



260.

261.

262.

263.

264.

265.

266.

nalezatoby oczekiwa¢, ze organy nadzorcze beda dopuszcza¢ znacznie dtuzisze terminy dla kazdej
mniejszej organizacji, co zdaniem EROD nie jest wiasciwe i proporcjonalne w kontekscie zapewnienia
zgodnosci z RODO.

Ponadto, w okolicznosciach niniejszej sprawy, EROD nie widzi mozliwosci uznania trzymiesiecznego

okresu dostosowania sie do przepiséw za nieproporcjonalny?’°,

W odniesieniu do argumentéw WhatsApp |IE dotyczacych koniecznosci zapewnienia wystarczajacej
ilosci czasu, aby umozliwié ,,zaangazowanie Komisji”, EROD zauwaza, ze projekt decyzji ON IE zawiera
kompleksowa ocene, wskazéwki i komentarze, wystarczajgco jasne i precyzyjne, aby umozliwic¢
WhatsApp IE wypetnienie swoich obowigzkdéw zgodnie ze szczegétowymi przepisami dotyczacymi
przejrzystosci (art. 12-14 RODO) oraz w $wietle zasady rozliczalnosci (art. 5 ust. 2 RODO), przy
minimalnej koniecznosci kontaktowania sie z ON IE w celu realizacji zgdania.

Jesli chodzi o argument podniesiony przez ON IE, odnoszacy sie do faktu, ze niezastosowanie sie do
nakazu stanowitoby odrebne naruszenie RODO i powodowatoby ryzyko podjecia dalszych dziatan
przeciwko WhatsApp IE, chociaz prawdg jest, ze niezastosowanie sie do nakazu stanowi odrebne
naruszenie RODO (zgodnie z art. 83 ust. 6 RODO), na tym etapie mozna spekulowad, czy taka sytuacja
bedzie miata miejsce.

W zwigzku z powyzszym EROD postanawia zobowigzac ON IE do zmiany projektu decyzji w taki sposéb,
aby okres szesciu miesiecy na dostosowanie sie do przepiséw zostat skrécony do trzech miesiecy.

8.4.2.2 W przedmiocie innych zagadnieri dotyczqcych nakazu dostosowania przetwarzania do
przepisow
W odniesieniu do sprzeciwu zgtoszonego przez ON HU, w ktérym podnosi sie fakt, ze niewtasciwe jest
przekazywanie informacji osobom niebedgcym uzytkownikami za posrednictwem strony internetowej,
ON HU stwierdza, ze zamieszczenie informacji na stronie internetowej WhatsApp nie jest
,odpowiednig metodg przekazywania informacji”, poniewaz osoby niebedace uzytkownikami mogg
nie wiedzieé o istnieniu ustugi, a zatem nie oczekuje sie od nich, ze bedg szuka¢ informacji na stronie
internetowej. Tym samym WhatsApp IE ,,nie moze udowodnié [...], Ze osoby niebedgce uzytkownikami
uzyskaja informacje na temat polityki prywatnosci”?’*.
EROD zauwaza, ze ON IE stwierdzit w swoim projekcie decyzji, iz jest ,mato prawdopodobne, aby osoby
niebedace uzytkownikami miaty powéd do odwiedzenia strony internetowej WhatsApp”?72. Tak wiec,
wedtug ON IE ,WhatsApp powinna doktadnie rozwazy¢ lokalizacje i umieszczenie takiego publicznego
ogtoszenia, aby upewnic sie, ze zostanie ono odkryte i zostanie do niego uzyskany dostep przez jak
najszerszg grupe odbiorcow niebedgcych uzytkownikami” oraz ze ,informacje na temat przejrzystosci
skierowane do o0séb niebedacych uzytkownikami zostang przedstawione oddzielnie (w formie
oddzielnej informacji lub oddzielnej sekcji w ramach istniejgcej polityki prywatnosci lub w inny sposdb)
od informacji na temat przejrzystosci skierowanych do uzytkownikdéw, tak aby dopilnowa¢, by osoby
niebedace uzytkownikami mogty w jak najprostszy sposéb odkryc¢ i uzyskaé dostep do informacji, ktore
odnoszg sie konkretnie do nich”?73,

EROD przyznaje, ze wiele oséb, ktérych dane dotyczg, a ktére nie korzystajg aktywnie z ustug
WhatsApp, moze nie odwiedzac¢ strony internetowej WhatsApp w celu uzyskania informacji
dotyczacych przetwarzania danych oséb niebedacych uzytkownikami. Biorgc jednak pod uwage

270 Jest to zgodne z terminem dostosowania sie do przepiséw zaproponowanym poczatkowo przez ON IE w
odniesieniu do dziatan zwigzanych z danymi uzytkownika. Odpowiedz zbiorcza ON IE, pkt 102.

271 Sprzeciw ON HU, s. 5.

272 projekt decyzji, pkt 158.

273 projekt decyzji, pkt 158 i zatgcznik C.
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podniesione argumenty oraz fakt, ze w projekcie decyzji nakazuje sie juz WhatsApp IE staranne
rozwazenie miejsca umieszczenia publicznego ogtoszenia skierowanego do oséb niebedacych
uzytkownikami, EROD nie widzi potrzeby zmiany projektu decyzji. Pozostaje to bez uszczerbku dla
wszelkich ocen, do ktdrych przeprowadzenia EROD moze zostaé wezwana w innych sprawach, w tym
rowniez z udziatem tych samych stron, zwazywszy na tre$¢ odpowiedniego projektu decyzji i
sprzeciwdéw zgtoszonych przez organy nadzorcze, ktdrych sprawa dotyczy.

W zwigzku z powyzszym EROD postanawia nie zobowigzywaé¢ ON IE do zmiany projektu decyzji w
zwigzku ze sprzeciwem zgtoszonym przez ON HU w odniesieniu do nakazu przekazywania informacji
osobom niebedgcym uzytkownikami.

W odniesieniu do sprzeciwu zgtoszonego przez ON NL dotyczgcego zmiany polityki, ktéra bytaby
niezbedna do tego, by WhatsApp IE mogta usungé naruszenie art. 14 RODO, EROD nakazuje ON IE
zapewnienie, by nakaz dostosowania przetwarzania do przepiséw, w zakresie, w jakim obejmuje
naruszenie art. 14 RODO, wyraZznie odzwierciedlat rozszerzony zakres naruszenia tego przepisu, jak
opisano w sekcji 7.4.4.2 powyzej (tj. jego powigzanie réwniez z danymi oséb niebedacych
uzytkownikami po zastosowaniu procedury haszowania stratnego).

9 W PRZEDMIOCIE DZIAYtAN NAPRAWCZYCH — W SZCZEGOLNOSC]
USTALENIA WYSOKOSCI ADMINISTRACYJNEJ KARY PIENIEZNE]

9.1 Kwestie wstepne: obroty za poprzedni rok obrotowy

9.1.1 Analiza przeprowadzona przez wiodgacy organ nadzorczy w projekcie decyzji

Po okresleniu proponowanego przedziatu wysokosci kary pienieznej w projekcie decyzji przechodzi sie
do art. 83 ust. 5 RODO, w ktdrym okreslono maksymalng wysokosc kary pienieznej, jakg mozna natozy¢
w przypadku okreslonych rodzajéw naruszeri?’*. Pojecie , przedsiebiorstwa” obejmuje swoim zakresem
WhatsApp IE oraz Facebook, Inc. W zwigzku z tym odpowiednig ,,gérna granice” kary pienieznej oblicza
sie poprzez odniesienie do catkowitego rocznego swiatowego obrotu przedsiebiorstwa, a nie do
rocznego obrotu danego administratora lub podmiotu przetwarzajagcego. W projekcie decyzji
stwierdza sie, ze proponowana wysokosc¢ kary pienieznej nie przekracza odpowiedniej ,,gérnej granicy”
okreslonej w art. 83 ust. 5 RODO, obliczonej w odniesieniu do tacznego obrotu Facebook, Inc. i
WhatsApp IE za rok koriczacy sie 31 grudnia 2019 r. (szacowanego na okoto _)275.

9.1.2 Podsumowanie sprzeciwow zgtoszonych przez organy nadzorcze, ktorych sprawa
dotyczy

ON DE zgtosit sprzeciw dotyczacy roznych aspektdéw tego, w jaki sposéb w projekcie decyzji podchodzi
sie do wysokosci obrotu za poprzedni rok obrotowy w przedmiotowej sprawie.

Po pierwsze, ON DE uznat, ze ,[wedtug] sprawozdania kwartalnego 1V/2019, catkowity przychdd
Facebook Inc. wynidst 70,7 mld USD. Zgodnie z motywem 150 RODO pojecie przedsiebiorstwa nalezy
rozumiec zgodhnie z art. 101 i 102 TFUE. W zwiqgzku z tym nalezy zastosowac doktryne jednej jednostki
gospodarczej. W sktad takiego przedsiebiorstwa mogq wchodzi¢ rozne osoby prawne. Catkowity obroét
jednej jednostki gospodarczej jest zatem kluczowy i stanowi punkt odniesienia dla oceny i ustalenia,

274 projekt decyzji, pkt 776. WhatsApp zgadza sie ze stanowiskiem przyjetym w tej sprawie przez ON IE. Uwagi
dotyczace uzupetniajgcego projektu decyzji, pkt 18.5.
275 projekt decyzji, pkt 777-799, z naciskiem na pkt 797.
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czy kara pieniezna jest skuteczna, proporcjonalna i odstraszajgca”?’®. W sprzeciwie tym uznano, ze
projekt decyzji nalezy zmieni¢ w taki sposéb, aby obrét odzwierciedlony w czesci 4 byt obrotem catej
grupy Facebook.

Po drugie, ON DE argumentowat, ze wysokos$¢ obrotu odzwierciedlona w czesci 4 projektu decyzji
powinna zostac¢ zmieniona na wysokos¢ obrotu za rok obrotowy kornczacy sie 31 grudnia 2020 r. DE SA
wyjasnit, ze ,[z]darzeniem, od ktdrego nalezy liczy¢ ,poprzedni rok”, jest decyzja organu nadzorczego
o natozeniu kary pienieznej, a nie zdarzenie naruszenia. Oczekuje sie, ze Komisja ds. Ochrony Danych
podejmie decyzje w 2021 r. Poprzednim rokiem obrotowym jest zatem rok kalendarzowy 2020, dlatego
tez nalezy uwzgledni¢ wartosci za ten rok. Kluczowe dane finansowe przekazywane przez grupe w
trakcie roku wskazujq, ze roczne przychody za rok 2020 mogq by¢ wyzsze o co najmniej 15% od rocznych
przychodow za rok 2019. Z powodu tak znacznych réznic w ciggu roku, ze wzgledéw praktycznych nie
mozna réwniez stosowac starszych danych”?”7,

Ponadto, w swoim sprzeciwie ON DE stwierdzit, ze przy ustalaniu wysokosci kary pienieznej nalezy
wzigc¢ pod uwage wysokos¢ obrotu, dodajac, ze ,,[w]ysokie wyniki roczne (zyski) i wysoka rentownos¢
przedsiebiorstwa nie sg w sposéb oczywisty uwzgledniane przy obliczaniu kar pienieznych. Wrazliwos¢
na kare jest jednak w znacznym stopniu uzalezniona od poziomu przychoddw i nalezy jq brac¢ pod
uwage, aby osiggngc konkretny efekt odstraszajgcy. Naszym zdaniem, jesli chodzi o ustalenie
skutecznej kary pienieznej w rozumieniu art. 83 ust. 1 RODO, nalezy przypisac¢ dos¢ duze znaczenie

wrazliwosci na kare. Wymag ten nie zostat w wystarczajacym stopniu spetniony w projekcie decyzji”?’8.

ON DE zauwazyt, ze ,oczekiwany roczny $Swiatowy dochdd grupy Facebook w wysokosci okoto
81 mld USD w 2020 r. (70,7 mld USD +15%) jest znacznie wyzszy niz szacowano _”,
dodajac, ze powotywanie sie na nieprawidtowe nizsze dane liczbowe moze wptyngé na skutecznosc
$rodkow?”,

9.1.3 Stanowisko wiodgcego organu nadzorczego w sprawie sprzeciwow

W swojej odpowiedzi zbiorczej ON IE zauwazyt, ze przedmiot sprzeciwu dotyczacy obrotu z
poprzedniego roku obrotowego miesci sie w zakresie art. 4 ust. 24 RODO i uznat go za majacy znaczenie
dla sprawy i uzasadniony?.

Chociaz ostateczne stanowisko przyjete przez ON IE byto takie, by nie przychyla¢ sie do zadnego ze
sprzeciwéw?®!, w odpowiedzi zbiorczej ON IE zgodzit sie z ON DE co do stosowania doktryny jednej
jednostki gospodarczej przez organy nadzorcze w przypadku nakfadania administracyjnych kar
pienieznych na przedsiebiorstwo, zgodnie z art. 83 i motywem 150 RODO. Cze$¢ 4 projektu decyzji
(pkt 797) odnosi sie do tgcznego obrotu Facebook, Inc. i WhatsApp IE. ON IE zaproponowat ,zmiane
tych danych dotyczgcych obrotu, aby odzwierciedlaty one tgczny obrét catej grupy przedsiebiorstw
Facebook, Inc. zgodnie ze sprzeciwem niemieckiego (federalnego) organu nadzorczego”?%2.

W odniesieniu do zastosowania ,,poprzedniego roku obrotowego” ON IE zauwazyt, ze w przedmiotowej
sprawie projekt decyzji zostat przekazany organom nadzorczym, ktérych sprawa dotyczy, w dniu
24 grudnia 2020 r., dlatego tez ON IE nie mégt uwzglednié¢ w projekcie decyzji wysokosci obrotéw za

276 Sprzeciw ON DE, s. 13.

277 Sprzeciw ON DE, s. 13.

278 Sprzeciw ON DE, s. 13 i 16.

279 Sprzeciw ON DE, s. 13-14.

280 Odpowiedz? zbiorcza ON IE, pkt 62.

281 70b. pkt 13 powyzej.

282 Odpowiedz? zbiorcza ON IE, pkt 63 lit. a) ppkt (i).
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2020 r.28 W projekcie decyzji uwzgledniono najbardziej aktualne informacje finansowe dostepne w
dniu przekazania ich organom nadzorczym, ktérych sprawa dotyczy, zgodnie z art. 60 ust. 3 RODO
(,dzieh rozpoczecia procedury wspdtdecyzji”)®4. ON IE dodat, ze wiodacy organ nadzorczy ,hie ma
prawa jednostronnie zmienia¢ swojego projektu decyzji po przekazaniu go organom nadzorczym,
ktérych sprawa dotyczy, zgodnie z art. 60 ust. 3”2,

W odpowiedzi zbiorczej ON IE zaproponowat nastepujgce podejscie: ,W zakresie niezbednym w
[projekcie decyzji] ON IE bedzie korzystat z najbardziej aktualnych informacji finansowych dla celéw
obliczenia proponowanej gérnej granicy proponowanej kary. Taka pozostaje wysokosc¢ obrotu za rok
obrotowy konrczqcy sie 31 grudnia 2019 r. Obrét ten postuzy jako wstepne oszacowanie obrotow za rok
obrotowy konczqcy sie 31 grudnia 2020 r. Przed podjeciem ostatecznej decyzji ON IE uzyska od
WhatsApp zaktualizowane dane dotyczgce obrotu za rok obrotowy koriczgcy sie 31 grudnia 2020 r.
Dane te zostanqg wykorzystane do obliczenia gdérnej granicy w ostatecznej decyzji. W zwigzku z
powyzszym, w momencie przyjecia ostatecznej decyzji, ON IE wykorzysta dane dotyczace obrotu za rok
koriczacy sie 31 grudnia 2020 r. do celdéw obliczer w czeéci 4”26,

W kwestii uwzglednienia wysoko$ci obrotu przy ustalaniu wysokosci kary pienieznej, w odpowiedzi
zbiorczej poczatkowo stwierdzono, ze , wysokos¢ obrotu ma znaczenie jedynie przy ustalania gérnej
granicy kary pienieznej”, a nastepnie dodano, ze ,w art. 83 ust. 2 nie wymaga sie uwzglednienia obrotu
danego przedsiebiorstwa. W rzeczywistosci obrot ma przede wszystkim znaczenie przy obliczaniu
obowiqzujgcej gornej granicy kary pienieznej, zgodnie z art. 83 ust.4-6. ). W tym przypadku
zwiekszenie wysokosci obrotu zapisanego w zbiorczym projekcie decyzji nie bedzie miato zadnego
wptywu na obliczenie wysoko$ci samej kary pienieznej”?®’.

W odniesieniu do wspomnianych w sprzeciwie oczekiwanych catkowitych rocznych przychodéw, ON IE
nie zgadza sie ,w zakresie, w jakim ON DE sugeruje, ze ON IE mégtby lub powinien okresli¢ odpowiedni
obrot poprzez odniesienie sie do zatozen i szacunkowych danych liczbowych [...]. ON IE, jako ustawowy
organ regulacyjny, jest zobowigzany do przyjecia podejscia opartego na dowodach przy podejmowaniu
decyzji oraz do przestrzegania i stosowania sprawiedliwych procedur. Dokonywanie lub przyjmowanie
zatozen, w szczegdlnosci w odniesieniu do elementéw procesu decyzyjnego, ktére sg okreslone w
ustawie, nie jest zgodne z RODO lub ogdlnym obowigzkiem ustawowych decydentéw do prowadzenia
swoich dochodzen w sposdb sprawiedliwy i przejrzysty” 228,

9.1.4 Analiza przeprowadzona przez EROD

9.1.4.1 Ocena znaczenia sprzeciwow dla sprawy i ich uzasadnienia

EROD przypomina, ze aby wspiera¢ spdjne stosowanie administracyjnych kar pienieznych, mozna takze
uzyé mechanizmu spdjnosci®®.

W swoim sprzeciwie dotyczacym obrotu za poprzedni rok obrotowy, zastosowanego w projekcie
decyzji, ON DE uwaza, ze projekt decyzji powinien zosta¢ zmieniony w odniesieniu do odpowiedniego
obrotu przedsiebiorstwa, okreslenia poprzedniego roku obrotowego oraz uwzglednienia wysokosci

283 Odpowiedz? zbiorcza ON IE, pkt 64 lit. b) ppkt (ii).

284 Odpowiedz? zbiorcza ON IE, pkt 64 lit. b) ppkt (iii).

285 Odpowiedz zbiorcza ON IE, pkt 64 lit. b) ppkt (i).

286 Odpowiedz zbiorcza ON IE, pkt 64 lit. b) ppkt (iii). Ostateczne stanowisko ON IE byto takie, aby nie przychylaé
sie do sprzeciwdw, jak wyjasniono powyzej w pkt 13.

287 Odpowiedz zbiorcza ON IE, pkt 62 i pkt 64 lit. c) ppkt (ii).

288 Odpowiedz zbiorcza ON IE, pkt 64 lit. c) ppkt (i).

289 7o0b. RODO, motyw 150; Wytyczne dotyczace majacego znaczenie dla sprawy i uzasadnionego sprzeciwu,
pkt 34 i Wytyczne w sprawie stosowania art. 65 ust. 1 lit. a) RODO, pkt 91.
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obrotu przy obliczaniu kary pienieznej?®°. Sprzeciw ten dotyczy tego, ,czy dziatania przewidziane w
projekcie decyzji sg zgodne z RODO” 1, W zwigzku z tym EROD uznaje sprzeciw za majacy znaczenie
dla sprawy.

Sprzeciw mozna réowniez uznac¢ za uzasadniony, poniewaz ON DE wskazat na domniemane btedy w
projekcie decyzji wynikajagce z zastosowanej wysokosci przychodéw i danego roku, ktdére z kolei
powodujg, ze proponowana kara pieniezna nie spetnia swojego celu jako dziatanie naprawcze. Zmiana
zaproponowana w sprzeciwie ma na celu zapewnienie, by kara pieniezna byta skuteczna, odstraszajaca
i proporcjonalna, zgodnie z art. 83 ust. 1 RODO. WhatsApp IE stoi na stanowisku, ze sprzeciw zgtoszony
przez ON DE nie jest wystarczajgco uzasadniony, aby spetni¢ prég art. 4 ust. 24 RODO, twierdzac, ze (i)
nie jest on poparty zadng uzasadniong argumentacjg prawng oraz (ii) nie wskazuje na ryzyko
naruszenia praw i wolnosci 0séb, ktérych dane dotyczg?®2. EROD uwaza, ze sprzeciw wyraznie wskazuje
na wage wynikajgcego z projektu decyzji ryzyka, poniewaz stwierdza sie w nim, ze wykorzystanie
niewtasciwej wartosci przychodéw stanowi niebezpieczny precedens, zagrazajgcy skutecznosci kar
réwniez w przysztych sprawach?®3, EROD uznaje, ze sprzeciw zgtoszony przez ON DE spetnia prég
okreslony w art. 4 ust. 24 RODO.

Twierdzac, ze sprzeciw zgtoszony przez ON DE nie jest uzasadniony, WhatsApp IE stwierdza, ze ,,obrét
ma znaczenie jedynie dla okreslenia maksymalnej wysokosci kary pienieznej, ktéra moze by¢ natozona
zgodnie z prawem, a nie wysokosci kary pienieznej”, dlatego sprzeciw ten dotyczy jedynie teoretycznej
maksymalnej kwoty, ktdra mogtaby , nie pociggaé za sobg wyzszej kary pienieznej, nawet jesli ktos
uznatby, ze istnieje znaczgce ryzyko, poniewaz kara pieniezna nie jest wystarczajgco wysoka (co
kwestionuje WhatsApp Ireland)”?°*. EROD zauwaza, ze wiodacy organ nadzorczy i organ nadzorczy,
ktorego sprawa dotyczy, nie zgadzajg sie co do tego, czy obrét ma znaczenie jedynie przy okreslaniu
maksymalnej wysokosci kary pienieznej, ktéra moze zosta¢ natozona zgodnie z prawem, czy tez
potencjalnie ma on réwniez znaczenie przy obliczaniu wysokosci kary pienieznej. Ponadto spor
dotyczacy wysokosci obrotu mogtby zosta¢ odrzucony jako czysto hipotetyczny tylko wtedy, gdyby:

- zadne dodatkowe naruszenia nie zostaty uwzglednione w sprzeciwach uznanych za majace
znaczenie dla sprawy i uzasadnione; a takze

- obliczenie i wysokosc¢ kary pienieznej nie zostaty uwzglednione w zadnych sprzeciwach uznanych za
majace znaczenie dla sprawy i uzasadnione.

Pozostate argumenty przedstawione przez WhatsApp |IE dotyczg zasadnosci sprzeciwdw, a nie tego,
czy majg one znaczenie dla sprawy i sg uzasadnione?®, dlatego tez EROD nie ma wptywu na ocene
tego, czy prog okreslony w art. 4 ust. 24 RODO zostat osiggniety.

2% Sprzeciw ON DE, s. 12-14 i 15-17.

291 Wytyczne dotyczace majacego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 32.

292 Uwagi WhatsApp dotyczace art. 65, pkt 29 i 30.

293 Sprzeciw ON DE, s. 12-14 i 15-17.

294 7 tego powodu ,WhatsApp Ireland nie dostrzega, w jaki sposéb ten sprzeciw wyraznie wskazuje na wage
wynikajgcego ze zbiorczego projektu decyzji ryzyka, biorgc pod uwage, ze niemiecki (federalny) organ
nadzorczy zidentyfikowat jedynie abstrakcyjne i nieuzasadnione ryzyko”. Uwagi WhatsApp dotyczace art. 65,
pkt 30.3, 30.6i30.7

295 WhatsApp uwaza powody wymienione w sprzeciwie ON DE za niepoparte faktami, btedne pod wzgledem
prawnym lub nieistotne (uwagi WhatsApp dotyczace art. 65, pkt 29 i 30). EROD uznaje te wzgledy jako argumenty
dotyczace zasadnosci. W uwadze WhatsApp nie zaprzecza sie, ze sprzeciw ON DE wskazuje na ryzyko wynikajgce
z projektu decyzji wptywajgce negatywnie na osoby, ktérych dane dotyczg, sugeruje sie wprowadzenie
konkretnych zmian do projektu decyzji i podaje powody, dla ktérych jest to uzasadnione w opinii ON DE.
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9.1.4.2 Ocena zasadnosci

Okreslenie odpowiedniego obrotu przedsiebiorstwa

ON DE zgtosit sprzeciw, stwierdzajac, ze poniewaz Facebook Inc. i WhatsApp IE zostaty uznane przez
wiodacy organ nadzorczy za przedsiebiorstwo, w kontekscie art. 83 RODO nalezy zastosowa¢ catkowity
obrot jednej jednostki gospodarczej, a nie jedynie tgczny obrét Facebook Inc. i WhatsApp IE?%6. Mimo
ze ostateczne stanowisko przyjete przez ON IE byto takie, aby nie przychyla¢ sie do zadnego ze
sprzeciwow?®’, w swojej odpowiedzi zbiorczej ON IE wyrazit zamiar zmiany tych danych dotyczacych
obrotu, aby odzwierciedlaty one tagczny obrét catej grupy przedsiebiorstw Facebook, Inc.?%.

EROD zauwaza, ze ON IE przekazat WhatsApp |IE swojg ocene pojecia przedsiebiorstwa, w tym wniosek
ztozony w kontekscie art. 83 RODO. ON IE zwrdcit sie do WhatsApp IE z prosbg o zwrdcenie uwagi na
te sprawe ,kazdej spétce dominujacej lub kontrolujgcej, co moze byé niezbedne do petnego
rozwigzania poruszonych kwestii”?*°. WhatsApp IE potwierdzita, ze dobrowolnie zwrdcita uwage
pracownikéw WhatsApp Inc. i Facebook, Inc. na pismo ON IE oraz jego odpowiedzZ, zaznaczajac, ze ani
WhatsApp Inc. ani Facebook, Inc. nie sg stronami dochodzenia®®. WhatsApp IE zajeta stanowisko, ze
,wiasciwym »przedsiebiorstwem« dla celéw art. 83 ust. 4—6 RODO jest wytgcznie WhatsApp Ireland”,
dodajac, ze , nie zgadza sie z podejsciem [ON IE] dotyczgcym oceny tego, czy dany podmiot jest w stanie
wywieraé »decydujgcy wptyw« na »zachowanie na rynku« WhatsApp Ireland w kontekscie RODO”3%L,
WhatsApp |IE twierdzi, ze interpretacja i stosowanie poje¢ wynikajgcych z prawa konkurencji, tj.
,przedsiebiorstwo” i ,,decydujacy wptyw” na ,,zachowanie na rynku” w bardzo odmiennym kontekscie
ustawowym RODO rodzi pytania, ktére prawdopodobnie bedg musiaty zostaé rozpatrzone przez sad3%2.

Mimo ze ON DE nie kwestionuje zakwalifikowania Facebook Inc. i WhatsApp IE jako jednego
przedsiebiorstwa, EROD zauwaza jednak, ze wiodacy organ nadzorczy i organ nadzorczy, ktérego
sprawa dotyczy, nie mogg dojs¢ do porozumienia co do wysokosci obrotu, jaki nalezy uwzgledni¢ w
przypadku tej jednej jednostki gospodarcze;j.

W tej konkretnej kwestii, zgodnie z motywem 150 RODO, EROD uwaza orzecznictwo TSUE w dziedzinie
prawa konkurencji za istotne przy ocenie obrotu, ktéry nalezy uwzgledni¢ w kontekscie art. 83 RODO,
w szczegdlnosci przy weryfikacji gérnej granicy kary pienieznej okreslonej w art. 83 ust. 4-6 RODO.

Po pierwsze, zgodnie z utrwalonym orzecznictwem TSUE i przypomnianym przez ON IE w projekcie
decyzji3%, jezeli uznaje sie, ze spdtka dominujaca i jej spétka zalezna stanowig jedno przedsiebiorstwo
w rozumieniu art. 101 i 102 TFUE, oznacza to, ze zachowanie spoétki zaleznej moze zostac przypisane
spotce dominujacej, bez koniecznosci ustalenia osobistego udziatu tej ostatniej w naruszeniu. W

szczegblnosci spotka dominujaca moze zostaé zobowigzana do zaptaty kary pienieznej3%4.

Po drugie, TSUE orzekt, ze w sytuacji, gdy spétka dominujaca i jej spotka zalezna tworzg jedno
przedsiebiorstwo, ktére zostato uznane za odpowiedzialne za naruszenie popetnione przez spétke

2% Sprzeciw ON DE, s. 12-13.

297 7ob. pkt 13 powyzej.

2%8 Odpowiedz? zbiorcza ON IE, pkt 63 lit. a) ppkt (i) i pkt 65.

299 projekt decyzji, pkt 793-794.

300 pismo WhatsApp z dnia 1 maja 2020 r. skierowane do ON IE, w odpowiedzi na pismo ON IE z dnia 24 kwietnia
2020 r. skierowane do WhatsApp w sprawie pojecia przedsiebiorstwa.

301 Uwagi WhatsApp dotyczace art. 65, pkt 31.2.

302 Ywagi WhatsApp dotyczace uzupetniajgcego projektu, pkt 18.5-18.9 (w szczegdlnosci pkt 18.6.D i 18.7).

303 projekt decyzji, pkt 779.

304 Wyrok z dnia 10 wrzeénia 2009 r., Akzo Nobel i inni przeciwko Komisji Europejskiej, C-97/08 P,
ECLI:EU:C:2009:536, pkt 58—-61.
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zalezng, faczny obrot spétek wchodzacych w jego sktad okresla zdolnos¢ finansowa danego jednego
przedsiebiorstwa3?>. W odniesieniu do spétki dominujacej stojgcej na czele grupy TSUE stwierdzit, ze
skonsolidowane sprawozdania finansowe spdétki dominujgcej majg znaczenie dla okreslenia jej
obrotéw3%. W tym przypadku oznacza to, ze znaczenie ma skonsolidowany obrét grupy, na czele ktérej
stoi Facebook Inc.

W swietle powyzszego oraz majgc na uwadze, ze w projekcie decyzji ON IE zakwalifikowat Facebook
Inc. oraz WhatsApp IE jako jedno przedsiebiorstwo, EROD postanawia, ze ON IE powinien zmienié swoj
projekt decyzji, aby uwzglednic¢ tgczny obrdt wszystkich przedsiebiorstw wchodzacych w sktad jednego
przedsiebiorstwa dla celéw art. 83 RODO.

Znaczenie obrotu dla obliczenia wysokosci kary pienieznej

Jezeli chodzi o brak porozumienia miedzy ON IE i ON DE dotyczacy roli, jakg moze odgrywaé wysokos¢
obrotu przy obliczaniu wysokosci kary pienieznej, EROD zauwaza, ze kwestia ta jest nierozerwalnie
zwigzana ze sprzeciwami dotyczacymi skutecznego, odstraszajacego i proporcjonalnego charakteru
kary pienieznej zgodnie z art. 83 ust. 1 RODO. Zasadno$¢ tego aspektu sprzeciwu ON DE oceniono
zatem ponizej w sekcji 9.3.4.23%7,

Poprzedni rok obrotowy

EROD zauwaza, ze ON IE uwzglednia przy obliczaniu kary pienieznej catkowity roczny obrét za rok
obrotowy poprzedzajacy sporzadzenie projektu decyzji®%®. W tym wzgledzie ON DE argumentuje, ze
rok obrotowy, ktéry powinien by¢ brany pod uwage, to rok poprzedzajacy sporzadzenie ostatecznej
decyzji wiodgcego organu nadzorczego>®. Poniewaz nie ma sporu co do tego, ze wyrazenie ,poprzedni
rok obrotowy” odnosi sie do decyzji wiodgcego organu nadzorczego, EROD skupi sie zatem w swojej

ocenie na tym, czy decyzja ta stanowi projekt czy jest decyzjg ostateczna.

W dziedzinie prawa konkurencji TSUE wyjasnit znaczenie pojecia ,poprzedni rok obrotowy” w
odniesieniu do przyznanego Komisji Europejskiej uprawnienia do naktadania kar pienieznych na
przedsiebiorstwa w mys$l art. 23 rozporzadzenia nr 1/20033%°, Co do zasady, maksymalna kwota kary
pienieznej ,powinna by¢ obliczana na podstawie obrotu uzyskanego w roku obrotowym
poprzedzajacym decyzje [Komisji Europejskiej]”3.

305 7ob. m.in. Wyrok z dnia 26 listopada 2013 r., Groupe Gascogne SA przeciwko Komisji Europejskiej, C-58/12 P,
ECLI:EU:C:2013:770, pkt 51-56; wyrok z dnia 8 maja 2013 r., Eni SpA przeciwko Komisji Europejskiej, C-508/11 P,
ECLI:EU:C:2013:289, pkt 109; wyrok z dnia 3 marca 2011 r., Siemens Osterreich et VA Tech Transmission &
Distribution przeciwko Komisji Europejskiej, sprawy potgczone od T-122/07 do T-124/07, ECLI:EU:T:2011:70, pkt
186-187.

306 Wyrok z dnia 26 listopada 2013 r., Groupe Gascogne SA przeciwko Komisji Europejskiej, C-58/12 P,
ECLI:EU:C:2013:770, pkt 52-57.

307 Zob. pkt 405 i nast.

308 projekt decyzji, pkt 797.

309 Sprzeciw ON DE, s. 13.

310 Rozporzadzenie Rady (WE) nr 1/2003 z dnia 16 grudnia 2002 r. w sprawie wprowadzenia w zycie regut
konkurencji ustanowionych w art. 81 i 82 Traktatu. Art. 23 ust. 1 rozporzgdzenia nr 1/2003 stanowi, ze ,,Komisja
moze w drodze decyzji natozy¢ na przedsiebiorstwo i zwigzki przedsiebiorstw grzywny nieprzekraczajgce 1 %
catkowitego obrotu uzyskanego w poprzedzajgcym roku obrotowym [...]".

311 Wyrok z dnia 26stycznia 2017 r., Laufen Austria AG przeciwko Komisji Europejskiej, C-637/13 P,
ECLI:EU:C:2017:51, pkt 48; wyrok z dnia 4 wrze$nia 2014 r., YKK Corporation e.a. przeciwko Komisji Europejskiej,
C-408/12 P, ECLI:EU:C:2014:2153, pkt 64. TSUE orzekt, ze w pewnych sytuacjach obrét za rok poprzedzajacy
wydanie przez Komisje Europejskag decyzji o natozeniu kary pienieznej nie stanowi uzytecznej wskazowki co do
rzeczywistej sytuacji gospodarczej danego przedsiebiorstwa i odpowiedniego poziomu kary pienieznej, jakg
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ON IE wskazuje, ze w odniesieniu do mechanizmu spéjnosci,, wiodgcy organ nadzorczy nie jest jedynym
decydentem; jest on raczej zobowigzany do wspodtpracy z organami nadzorczymi, ktérych sprawa
dotyczy, w ramach mechanizmu okreslonego w art. 60 RODO. W ramach tego mechanizmu przewiduje
sie okresy konsultacji oraz dodatkowy mechanizm rozwiqzywania sporow, w przypadku ktdrych nie
mozna osiggngc porozumienia. Praktyczng konsekwencjg tego mechanizmu jest mozliwos¢ znacznego
uptywu czasu pomiedzy pierwotnym rozpowszechnieniem projektu decyzji wiodgcego organu
nadzorczego a przyjeciem decyzji ostatecznej”3'2. EROD przyznaje, ze mechanizm spdjnosci okreslony
w art. 60 RODO rdzni sie od mechanizmu majgcego zastosowanie do Komisji Europejskiej w dziedzinie
prawa konkurencji. W obu przypadkach prawdg jest jednak, ze kara pieniezna zostaje natozona tylko
w jednym momencie, mianowicie w momencie wydania ostatecznej decyzji.

Jednoczesnie wiodacy organ nadzorczy, rozpoczynajgc procedure konsultacji zgodnie z art. 60 ust. 3
RODO, ma obowigzek przekazania kompletnego projektu decyzji, w tym, w stosownych przypadkach,
informacji na temat wysokosci kary pienieznej. ON |IE zaproponowat zachowanie w projekcie decyzji
odniesienia do obrotu za rok obrotowy korczacy sie 31 grudnia 2019 r., ktdry stanowit najbardziej
aktualne informacje finansowe udostepnione w celu okreslenia odpowiedniego obrotu w momencie
przekazania projektu decyzji organom nadzorczym, ktérych sprawa dotyczy, na podstawie art. 60 ust. 3
RODO. ON IE doprecyzowat, ze ,obrét [ten] postuzy jako wstepne oszacowanie obrotdw za rok
obrotowy konczacy sie 31 grudnia 2020 r.” Przed podjeciem ostatecznej decyzji ON IE uzyska od
WhatsApp zaktualizowane dane dotyczqce obrotu za rok obrotowy koriczqcy sie 31 grudnia 2020 r.
Dane te zostanqg wykorzystane do obliczenia gdrnej granicy w ostatecznej decyzji. W zwigzku z
powyzszym, w momencie przyjecia ostatecznej decyzji, ON IE wykorzysta dane dotyczgce obrotu za rok
korAczacy sie 31 grudnia 2020 r. do celéw oblicze w czesci 47313,

W Swietle powyzszego EROD postanawia, ze data przyjecia ostatecznej decyzji przez wiodacy organ
nadzorczy zgodnie z art. 65 ust. 6 RODO jest dniem, od ktdrego nalezy liczy¢ poprzedni rok obrotowy.
EROD zgadza sie z podejsciem przyjetym przez ON IE w odniesieniu do przedmiotowej sprawy,
polegajagcym na uwzglednieniu w projekcie decyzji tymczasowej wysokosci obrotu w oparciu o
najbardziej aktualne informacje finansowe dostepne w momencie przekazywania informacji organom
nadzorczym, ktérych sprawa dotyczy, zgodnie z art. 60 ust. 3 RODO3!4,

9.2 Interpretacja art. 83 ust. 3 RODO

9.2.1 Analiza przeprowadzona przez wiodgcy organ nadzorczy w projekcie decyzji

Oceniajgc wysokos¢ kary pienieznej, ON IE uznat, ze naruszenia dotyczg jednoczesnych naruszen
art. 12, 13 i 14 RODO w kontekscie tego samego zestawu operacji przetwarzania danych. W zwigzku z
tym oraz poprzez odniesienie do art. 83 ust. 3 RODO ON IE stwierdzit w projekcie decyzji, ze kwota
jakiejkolwiek powstatej kary pienieznej nie moze przekroczy¢ kwoty okreslonej za najpowazniejsze

nalezy na nie natozy¢. W takiej sytuacji Komisja Europejska ma prawo odnies¢ sie do innego roku obrotowego,
aby moc dokonaé prawidtowej oceny zasobdw finansowych tego przedsiebiorstwa oraz aby zapewnié, by kara
pieniezna miata wystarczajgcy i proporcjonalny skutek odstraszajgcy. Zob. wyrok z dnia 15 maja 2014 r., 1.
garantovana a.s. przeciwko Komisji Europejskiej, C-90/13, ECLI:EU:C:2014:326, pkt 16—17; wyrok z dnia 7 czerwca
2007 r., Britannia Alloys & Chemicals przeciwko Komisji Europejskiej, C-76/06 P, ECLI:EU:C:2007:326, pkt 30.

312 0dpowiedz zbiorcza ON IE, pkt 64 lit. b) ppkt (i).

313 Odpowiedz zbiorcza ON IE, pkt 64 lit. b) ppkt (iii). Ostateczne stanowisko ON IE byto takie, aby nie przychylaé
sie do sprzeciwdw, jak wyjasniono powyzej w pkt 13.

314 Art. 60 ust. 6 RODO, stanowiacy, ze wiodacy organ nadzorczy i organ nadzorczy, ktérego sprawa dotyczy, sg
zwigzane projektem decyzji, co do ktdrego (uznaje sie, ze) sie porozumiaty, w zadnym razie nie ma
zastosowania do niniejszej sytuacji.
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naruszenia. ON IE uwaza, ze naruszenie art. 14 RODO w kontekscie oséb niebedacych uzytkownikami
jest najpowazniejszym z tych trzech naruszen. Z tego powodu ON IE postanowit natozy¢ jedynie kare
pieniezng za naruszenie art. 14 RODO, zauwazajac, ze kara pieniezna, ktérg nalezy natozyé, jest
ograniczona do maksymalnej kwoty okreslonej za naruszenie art. 14 RODO3%,

9.2.2 Podsumowanie sprzeciwdw zgtoszonych przez organy nadzorcze, ktorych sprawa
dotyczy

ON DE zgtosit sprzeciw dotyczgcy dokonanej przez ON IE interpretacji art. 83 ust. 3 RODO. Wedtug ON
DE podejscie ON IE nie jest zgodne z intencjg prawodawcy, poniewaz jego skutkiem jest faktyczne
odrzucenie mniej powaznych naruszen i karanie jedynie za najpowazniejsze naruszenia; chociaz sama
kara pieniezna moze by¢ obliczana jedynie na podstawie ustawowej maksymalnej wysokosci kary
pienieznej, to jednak sprawca powinien zostaé jednoznacznie uznany za winnego naruszenia kilku
przepiséw, poniewaz nieuznanie sprawcy za winnego naruszenia innych przepiséw ma negatywny
wptyw na skutecznos¢ ochrony podstawowych praw i wolnosci.

%k ¥

ON FR zgtosit sprzeciw dotyczacy obliczania kar pienieznych w przypadku réwnoczesnych naruszen.
Wedtug ON FR art. 83 ust. 3 RODO odnosi sie do ,,catkowitej” wysokosci kary pienieznej, wynikajacej z
dodania kilku kwot, natomiast konsekwencjg interpretacji zaproponowanej przez ON IE jest to, ze kara
pieniezna natozona na organizacje, ktora dopuscita sie kilku naruszen, jest podobna do kary pienieznej,
ktora zostataby natozona w przypadku tylko jednego naruszenia. ON FR dodaje, ze z projektu decyzji
wynika, iz liczba popetnionych naruszen nigdy nie bedzie brana pod uwage przy okreslaniu wysokosci
naktadanej kary pieniezne;j.

k% ¥

Ponadto ON PT twierdzi, ze stowo ,,za” w art. 83 ust. 3 RODO odnosi sie do maksymalnej kwoty kary
pienieznej za najpowazniejsze naruszenie przewidziane w sposdb abstrakcyjny w RODO. Interpretacja
ON IE doprowadzita do zniesienia dwdch kar pienieznych i natozenia tylko trzeciej. W przypadku kilku
naruszen nalezy jednak natozy¢ kilka kar pienieznych, nawet jesli catkowita wysokos¢ kar pienieznych
nie przekroczy maksymalnego limitu przewidzianego w RODO dla najpowazniejszych ram sposréd tych,
ktére mozna uruchomi¢ w przypadku kazdego stwierdzonego naruszenia.

9.2.3 Stanowisko wiodgcego organu nadzorczego w sprawie sprzeciwow

Mimo ze ON IE ostatecznie nie przychylit sie do tych sprzeciwdw, uwaza, ze wszystkie trzy sprzeciwy
wchodzg w zakres art. 4 ust. 24 RODO i postrzega je jako majgce wystarczajace znaczenie dla sprawy i
wystarczajgco uzasadnione dla celéw art. 4 ust. 24 RODO. ON IE zauwaza jednak, ze w EROD nie
uzgodniono zadnego stanowiska co do sposobu, w jaki nalezy interpretowad i stosowac¢ art. 83 ust. 3
RODO. ON IE argumentuje ponadto, ze sposéb, w jaki inne organy nadzorcze interpretowaty i
stosowaty ten przepis, w kontekscie wczesniejszych decyzji dotyczacych art. 60 RODO, znacznie sie
rézni®'®. ON IE twierdzi, ze dostowne znaczenie, jak rowniez cel art. 83 ust. 3 RODO przemawiajg za
jego interpretacjg tego przepisu®’. ON IE twierdzi, ze z brzmienia przepiséw wynika, iz ocena
mozliwosci natozenia kary pienieznej oraz jej wysokosci musi by¢ przeprowadzana w odniesieniu do

315 projekt decyzji, pkt 774.
316 Odpowiedz zbiorcza ON IE, pkt 67.
317 0dpowiedz zbiorcza ON IE, pkt 72.
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kazdego pojedynczego naruszenia, ktdrego wystgpienie stwierdzono w trakcie danego dochodzenia3®®,

ON IE uwaza, ze ocena wagi naruszenia nie powinna by¢ dokonywana w sposéb abstrakcyjny (poprzez
odniesienie do umiejscowienia naruszenia w hierarchii art. 83 ust. 4/ust. 5 RODO), ale raczej poprzez
uwzglednienie indywidualnych okolicznosci sprawy w odniesieniu do art. 83 ust. 2 lit. a) RODO3!°. ON
IE argumentuje, ze gdyby art. 83 ust. 3 miat by¢ kolejnym przepisem dotyczgcym maksymalnej kwoty
kary pienieznej, ktdry miatby zastosowanie w ztozonych przypadkach, zostatby umieszczony przez
prawodawce po art. 83 ust. 4-5 RODO, a nie przed3?°.

W odniesieniu do obawy podzielanej przez ON DE, ON FR i ON PT dotyczacej tego, ze podejscie
preferowane przez ON IE ,ograniczytoby mozliwg maksymalng kwote catkowitej kary pienieznej w
sposéb nieproporcjonalny”, utrudnitoby ,naktadanie odstraszajgcych kar pienieznych” lub ,w
znacznym stopniu wyeliminowatoby” wysoki poziom kar przewidziany w RODO, ON IE twierdzi, ze
art. 83 ust. 3 RODO ma ograniczone zastosowanie i nie bedzie miat zastosowania do kazdego
pojedynczego przypadku, w ktérym stwierdzono wielokrotne naruszenia, lecz tylko do tych
przypadkéw, w ktérych wielokrotne naruszenia wynikajg z ,,tych samych lub powigzanych operacji
przetwarzania”3?!,

ON IE argumentowat réwniez, ze istnieje nadrzedny wymaog natozony na organ nadzorczy, zgodnie z
art. 83 ust. 1 RODO, aby zapewni¢, by ,,naktadane administracyjne kary pieniezne zgodnie z [art. 83
RODO] w odniesieniu do naruszen [RODO] ... byty w kazdym poszczegdlnym przypadku skuteczne,
proporcjonalne i odstraszajgce”3??. Oznacza to, ze organy nadzorcze, niezaleznie od przyjetego
podejscia do art. 83 ust. 3 RODO, muszg zawsze dopilnowac, aby natozona kara pieniezna byta w
kazdym przypadku ,skuteczna, proporcjonalna i odstraszajaca”3?%. ON IE przypomniat, ze prawodawca
zapewnit organom nadzorczym znaczng swobode, w ramach okreslonych w art. 83 ust. 2 RODO, w
zakresie rozwazenia i okre$lenia wysokosci kary pienieznej, ktéra spetniataby wymég, aby natozona
kara pieniezna byta ,skuteczna, proporcjonalna i odstraszajgca” w kazdym przypadku3?*.

Wedtug ON IE, tak jak mozliwe jest obnizenie wysokosci kary pienieznej, poniewaz (sama w sobie lub
w potgczeniu z innymi karami pienieznymi) jest ona uwazana przez organ nadzorczy za
nieproporcjonalnie wysokg, tak samo organ nadzorczy moze podwyiszy¢é wysokos¢ kazdej
proponowanej kary pienieznej, ktéra jego zdaniem jest zbyt niska, aby mogta by¢ skuteczna lub
odstraszajgca w danych okolicznosciach. Podejscie preferowane przez ON IE nie ogranicza mozliwosci
organu nadzorczego do podwyzszenia lub obnizenia wysokosci proponowanej kary pienieznej, jezeli
okolicznosci danej sprawy sprawiajg, ze jest mato prawdopodobne, iz bedzie ona skuteczna,
proporcjonalna i odstraszajgca3?.

Ponadto ON IE zauwazyt, ze prawodawca, w drodze art. 58 ust. 2 RODO, nadat organom nadzorczym
szeroki zakres uprawnied naprawczych. W art. 58 ust. 2 lit.i) RODO wyraznie stwierdza sie, ze
administracyjng kare pieniezng mozna natozy¢ ,oprécz lub zamiast” innych dostepnych srodkdw.
Pozostawia to organowi nadzorczemu swobode natozenia innych $rodkéw (takich jak zakaz

318 0dpowiedz zbiorcza ON IE, pkt 72 lit. b) ppkt (i).
319 0dpowiedz zbiorcza ON IE, pkt 72 lit. b) ppkt (iv).
320 0dpowiedz zbiorcza ON IE, pkt 72 lit. b) ppkt (viii).
321 0dpowiedz zbiorcza ON IE, pkt 72 lit. i) ppkt (i).
322 0dpowiedz zbiorcza ON IE, pkt 72 lit. i) ppkt (ii).
323 0dpowiedz zbiorcza ON IE, pkt 72 lit. i) ppkt (ii).
324 0dpowiedz zbiorcza ON IE, pkt 72 lit. i) ppkt (ii).
325 0dpowiedz zbiorcza ON IE, pkt 72 lit. i) ppkt (iii).
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przetwarzania) oprdcz kary pienieznej, w przypadku ewentualnych watpliwosci organu nadzorczego
dotyczacych odstraszajgcej wartosci proponowanej kary pienieznej2°.

ON IE nie przedstawit zatem zadnej propozycji kompromisu w swojej odpowiedzi zbiorczej, poniewaz,
chociaz uznat obawy wyrazone przez ON DE, ON FR i ON PT, argumentowat, ze jego analiza art. 83
ust. 3 RODO uwzglednia juz przestanki lezgce u podstaw tych obaw3%,

W odniesieniu do sprzeciwu zgtoszonego przez ON DE, ON IE zauwazyt, ze sugestia, iz podejscie ON IE
skutkuje ,faktycznym odrzuceniem” niektérych naruszen, nie jest jego zdaniem prawidtowa: na
proponowane ustalenia dotyczace kilku naruszert RODO ,,w zaden sposéb nie wptywa podejscie ON IE
do art. 83 ust. 3 RODO, ktére dotyczy wytacznie okreslenia wysokosci administracyjnej kary pienieznej,
ktéra ma zostaé natozona”%,

9.2.4 Analiza przeprowadzona przez EROD

9.2.4.1 Ocena znaczenia sprzeciwdw dla sprawy i ich uzasadnienia

Sprzeciw zgtoszony przez ON DE dotyczacy interpretacji art. 83 ust. 3 RODO ma znaczenie dla sprawy,
poniewaz dotyczy zgodnosci planowanych dziatarn z RODO. EROD uwaza rowniez, ze sprzeciw jest
uzasadniony, poniewaz ON DE zarzuca domniemang btedng interpretacje odnosnego przepisu, w
szczegdlnosci wskazujgc na zamiar prawodawcy, aby w petni karaé¢ wszelkie naruszenia. Ponadto w
sprzeciwie wskazuje sie na wage wynikajgcego z projektu decyzji ryzyka naruszenia podstawowych
praw i wolnosci oséb, ktérych dane dotyczg. ON DE podkresla w szczegdlnosci, ze projekt decyzji
tworzy niebezpieczny precedens, poniewaz inni administratorzy danych mogliby réwniez domagac sie
ignorowania dalszych naruszen przez organy nadzorcze. W rezultacie skutecznos¢ srodkéw i sankcji
bytaby znacznie nizsza w przypadkach przysztych naruszen, co spowodowatoby znaczgce ryzyko
naruszenia podstawowych praw i wolnosci oséb, ktérych dane dotycza.

Sprzeciw zgtoszony przez ON FR dotyczacy naruszenia art. 83 ust. 3 RODO ma znaczenie dla sprawy,
poniewaz zmiana metody obliczania skutkowataby natozeniem kary pienieznej w przypadku kazdego
ze stwierdzonych naruszen. EROD uwaza réwniez, ze sprzeciw jest uzasadniony, wskazujac, ze zgodnie
z projektem decyzji kara byftaby nakfadana tylko za jedno z trzech stwierdzonych naruszen,
przyczyniajac sie tym samym do obnizenia wysokosci administracyjnych kar pienieznych i ograniczenia
uprawnien naprawczych organéw nadzorczych, a w konsekwencji ich zdolnosci do zapewnienia
skutecznego przestrzegania ochrony danych osobowych.

Ponadto EROD uwaza, ze sprzeciw zgtoszony przez ON PT dotyczacy naruszenia art. 83 ust. 3 RODO
rowniez ma znaczenie dla sprawy, poniewaz sugerowana zmiana interpretacji tego artykutu
skutkowataby natozeniem kary pienieznej za kazde ze stwierdzonych naruszen. Ponadto ON PT
stwierdza, ze skuteczne wdrozenie RODO wymaga, aby system sankcji przewidziany w RODO nie zostat
podwazony oraz ze odstraszajacy skutek kary pienieznej stracitby w znacznej czesci swojg skutecznosé,
gdyby w przypadku wielokrotnych naruszen stosowano jedynie maksymalny limit okreslony konkretnie
dla jednego z przestepstw. EROD uwaza, ze taki odstraszajgcy skutek administracyjnych kar
pienieznych moze przyczyni¢ sie do zapewnienia zgodnosci z RODO, a tym samym wysokiego stopnia
ochrony praw i wolnosci 0séb, ktérych dane dotycza.

WhatsApp IE uwaza, ze wszystkie sprzeciwy dotyczace interpretacji art. 83 ust. 3 RODO nie s3
odpowiednio uzasadnione, a takze twierdzi, ze nie spetniajg one progu znaczacego ryzyka okreslonego

326 0dpowiedz zbiorcza ON IE, pkt 72 lit. i) ppkt (iv).
327 0dpowiedz zbiorcza ON IE, pkt 73.
328 Odpowiedz zbiorcza ON IE, pkt 69.
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w art. 4 ust. 24 RODO. Jedli chodzi o uzasadnienie sprzeciwdw przedstawione w tej podsekgcji,
WhatsApp |IE argumentuje, ze zadne z nich nie zapewnia wystarczajgcego rozwiniecia lub uzasadnienia
na poparcie innej interpretacji art. 83 ust. 3 RODO niz interpretacja ON IE, sugerujac, ze takie
interpretacje bytyby sprzeczne z literalnym znaczeniem art. 83 ust. 3 RODO3%,

Jezeli chodzi o status wszystkich sprzeciwdéw przeanalizowanych w tej podsekcji, EROD uznaje je za
odpowiednio uzasadnione i przypomina, ze ocena zasadnosci sprzeciwu dokonywana jest oddzielnie,
po ustaleniu, ze dany sprzeciw spetnia wymogi art. 4 ust. 24 RODO3%, Jezeli chodzi o przedstawione
argumenty dotyczace zasadnosci sprzeciwu, EROD rozwaza je ponizej w sekcji 9.2.4.2.

9.2.4.2 Ocena zasadnosci

Wszystkie organy nadzorcze, ktérych sprawa dotyczy, argumentowaty w swoich sprzeciwach, ze
nieuwzglednianie naruszen innych niz ,najpowazniejsze naruszenie” nie jest zgodne z ich interpretacja
art. 83 ust. 3 RODO, poniewaz doprowadzitoby to do sytuacji, w ktérej WhatsApp IE zostataby ukarana
takg sama karg pieniezng za jedno naruszenie, jak za kilka naruszen. Z drugiej strony, jak wyjasniono
powyzej, ON IE argumentowat, ze ocena tego, czy nalezy natozy¢ kare pieniezng oraz jej wysokosci,
musi by¢ dokonywana w odniesieniu do kazdego stwierdzonego naruszenia®3!, a ocena wagi naruszenia
powinna byé dokonywana z uwzglednieniem indywidualnych okolicznoéci sprawy32. ON IE postanowit
natozy¢ kare pieniezng jedynie za naruszenie art. 14 RODO, uznajac je za najpowazniejsze z trzech
naruszen®3,

EROD zauwaza, ze ON IE wskazat w projekcie decyzji kilka naruszen, za ktére wyznaczyt okreslone kary
pieniezne, mianowicie naruszenia art. 12, 13 i 14 RODO?%4, a nastepnie zastosowat art. 83 ust. 3 RODO.

Ponadto EROD zauwaza, ze WhatsApp IE zgodzita sie z podejsSciem ON IE dotyczacym interpretacji
art. 83 ust. 3 RODO?>, W swoich uwagach dotyczgcych sprzeciwéw WhatsApp IE stwierdzita rowniez,
ze podejscie ON IE nie prowadzi do ograniczenia zdolnosci ON IE do stwierdzenia innych naruszen
innych przepiséw RODO lub jego zdolnosci do natozenia bardzo wysokiej kary pienieznej33®. WhatsApp
IE argumentowata, ze alternatywna interpretacja art. 83 ust. 3 RODO zaproponowana przez organy
nadzorcze, ktorych sprawa dotyczy, nie jest spdjna z trescig i strukturg art. 83 RODO i wyrazita poparcie
dla literalnej i celowo$ciowej interpretacji przepisu dokonanej przez ON |E3%,

W tym przypadku EROD ma rozstrzygna¢, jaki wptyw na obliczenie wysokosci kary pienieznej ma
stwierdzenie kilku naruszen na mocy art. 83 ust. 3 RODO.

Art. 83 ust. 3 RODO stanowi, ze jezeli ,administrator lub podmiot przetwarzajgcy narusza umyslnie lub
nieumyslnie w ramach tych samych lub powigzanych operacji przetwarzania kilka przepisow
niniejszego rozporzadzenia, catkowita wysokos¢ administracyjnej kary pienieznej nie przekracza
wysokosci kary za najpowazniejsze naruszenie”.

Przede wszystkim nalezy zauwazy¢, ze art. 83 ust. 3 RODO ma ograniczone zastosowanie i nie bedzie
miat zastosowania do kazdego przypadku, w ktérym stwierdzono liczne naruszenia, lecz tylko do tych

329 Uwagi WhatsApp dotyczace art. 65, pkt 34.1-34.11.
330 7Zob. przypis 21 powyze;j.

331 0dpowiedz zbiorcza ON IE, pkt 72 lit. b) ppkt (i).

332 0dpowiedz zbiorcza ON IE, pkt 72 lit. b) ppkt (iv).
333 projekt decyzji, pkt 774.

334 projekt decyzji, pkt 747.

335 Uwagi WhatsApp dotyczace art. 65, pkt 35.1.

336 Uwagi WhatsApp dotyczace art. 65, pkt 35.3.

337 Uwagi WhatsApp dotyczace art. 65, pkt 35.6-35.12.
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przypadkéw, w ktérych liczne naruszenia powstaty w wyniku ,tych samych lub powigzanych operacji
przetwarzania”.

EROD podkresla, ze nadrzednym celem art. 83 RODO jest zapewnienie, aby w kazdym indywidualnym
przypadku natozenie administracyjnej kary pienieznej w zwigzku z naruszeniem RODO byto skuteczne,
proporcjonalne i odstraszajgce. Zdaniem EROD zdolnos¢ organdéw nadzorczych do naktadania takich
odstraszajacych kar pienieznych w znacznym stopniu przyczynia sie do egzekwowania przepisow, a tym
samym do przestrzegania RODO.

Jesli chodzi o interpretacje art. 83 ust. 3 RODO, EROD wskazuje, ze zgodnie z zasadg skutecznosci (effet
utile) wszystkie instytucje musza nadawaé petng moc i skuteczno$é prawu Unii3®, EROD uwaza, ze
podejscie przyjete przez ON IE nie nadatoby petnej mocy i skutecznosci egzekwowaniu, a tym samym
przestrzeganiu RODO, i nie bytoby zgodne z wyzej wymienionym celem art. 83 RODO.

W istocie podejscie przyjete przez ON IE prowadzitoby do sytuacji, w ktérej w przypadku kilku naruszen
RODO dotyczacych tych samych lub powigzanych operacji przetwarzania, kara pieniezna zawsze
odpowiadataby tej samej kwocie, ktdora zostataby okreslona, gdyby administrator lub podmiot
przetwarzajacy dopuscili sie tylko jednego — najpowazniejszego — naruszenia. Pozostate naruszenia nie
bedg brane pod uwage przy obliczaniu wysokosci kary pienieznej. Innymi stowy, nie miatoby znaczenia,
czy administrator dopuscit sie jednego czy wielu naruszen RODO, poniewaz tylko jedno naruszenie —
najpowazniejsze naruszenie — bytoby brane pod uwage przy ustalaniu wysokosci kary pieniezne;j.

Jezeli chodzi o znaczenie art. 83 ust. 3 RODO, EROD, majac na uwadze opinie wyrazone przez organy
nadzorcze, ktérych sprawa dotyczy, zauwaza, ze w przypadku kilku naruszer mozna ustali¢ kilka kwot.
Catkowita kwota nie moze jednak przekroczy¢ maksymalnego limitu okreslonego w sposéb
abstrakcyjny w RODO. W szczegélnosci sformutowanie ,wysokosc¢ kary za najpowazniejsze naruszenie”
odnosi sie do maksymalnych wysokos$ci kar pienieznych przewidzianych w art. 83 ust. 4, 5i 6 RODO.
EROD zauwaza, ze w Wytycznych w sprawie stosowania i ustalania administracyjnych kar pienieznych
do celdw rozporzadzenia 2016/679%*° stwierdzono, ze ,[w]ystepowanie kilku réznych naruszen
popetnionych tgcznie w konkretnym pojedynczym przypadku oznacza, ze organ nadzorczy moze
naktadaé¢ administracyjne kary pieniezne w sposéb, ktéry jest zarazem skuteczny, proporcjonalny i
odstraszajacy na poziomie najpowazniejszego naruszenia”34°, W wytycznych przedstawiono przyktad
naruszenia art. 8 i art. 12 RODO i odnosz3 sie one do mozliwosci zastosowania przez organ nadzorczy
dziatania naprawczego w granicach okreslonych dla najpowazniejszego naruszenia, tj. w tym
przyktadzie w granicach okreslonych w art. 83 ust. 5 RODO.

Sformutowanie ,catkowita wysoko$¢” réwniez nawigzuje do interpretacji opisanej powyzej. EROD
zauwaza, ze prawodawca nie zawart w art. 83 ust. 3 RODO zapisu, ze wysokos¢ kary pienieznej za kilka
powigzanych naruszen powinna by¢ (doktadnie) taka sama, jak kara pieniezna za najpowazniejsze
naruszenie. Sformutowanie ,catkowita wysokos¢” w tym wzgledzie oznacza juz, ze przy ocenie
wysokosci kary pienieznej nalezy wzig¢ pod uwage inne naruszenia. Dzieje sie tak niezaleznie od
obowigzku uwzglednienia przez organ nadzorczy naktadajgcy kare pieniezng proporcjonalnosci takiej
kary.

Mimo ze sama kara pieniezna nie moze przekracza¢ ustawowej maksymalnej wysokosci kary
pienieznej, sprawca nadal jest jednoznacznie uznawany za winnego naruszenia kilku przepiséw, a

338 7o0b. m.in wyrok z dnia 17 wrzeénia 2002 r., Antonio Mufioz y Cia SA, e.a. przeciwko Frumar Ltd e.a., C-253/00,
ECLI:EU:C:2002:497, pkt 28 i przytoczone tam orzecznictwo.

33% Grupa Robocza Art. 29, ,Wytyczne w sprawie stosowania i ustalania administracyjnych kar pienieznych do
celéw rozporzadzenia 2016/679”, (3 pazdziernika 2017 r.), WP 253, zatwierdzone przez EROD w dniu 25 maja
2018 r., zwane dalej ,,wytycznymi w sprawie administracyjnych kar pienieznych”.

340 Wytyczne w sprawie administracyjnych kar pienieznych, s. 10.
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naruszenia te muszg by¢ uwzglednione przy ocenie wysokosci ostatecznej kary pienieznej, ktéra ma
zostac¢ natozona. W zwigzku z tym, podczas gdy ustawowg maksymalng wysokos¢ kary pienieznej
wyznacza sie za najpowazniejsze naruszenie w odniesieniu do art. 83 ust. 4 i 5 RODO, innych naruszen
nie mozna wykluczyé, lecz nalezy je uwzgledni¢ przy obliczaniu wysokosci kary pienieznej.

W sSwietle powyzszego EROD zaleca, aby ON IE zmienit projekt decyzji na podstawie sprzeciwéw
zgtoszonych przez ON DE, ON FR i ON PT w odniesieniu do art. 83 ust. 3 RODO oraz uwzglednit takze
inne naruszenia — oprécz najpowazniejszego naruszenia — przy obliczaniu wysokosci kary pienieznej, z
zastrzezeniem kryteridw skutecznosci, proporcjonalnosci i odstraszajgcego charakteru okreslonych w
art. 83 ust. 1 RODO.

9.3 Zastosowanie kryteriow, o ktérych mowa w art. 83 ust. 1 iart. 83 ust. 2 RODO

9.3.1 Analiza przeprowadzona przez wiodgcy organ nadzorczy w projekcie decyzji

Zastosowanie kryteriow, o ktorych mowa w art. 83 ust. 2 RODO

W projekcie decyzji wyjasniono, w jaki sposéb ON IE uwzglednit kryteria, o ktérych mowa w art. 83
ust. 2 RODO, przy podejmowaniu decyzji o natozeniu administracyjnej kary pienieznej oraz o sposobie
ustalenia jej wysokosci®*!. Kwestie, ktorych obecnie dotyczy spdr, zostaty przeanalizowane w projekcie
decyzji w nastepujacy sposdb.

Odnosnie do ustalenia wysokosci kary pienieznej w projekcie decyzji przeanalizowano w pierwszej
kolejnosci charakter, wage i czas trwania naruszenia, zgodnie z art. 83 ust. 2 lit. a) RODO3*2.

Pod wzgledem charakteru, naruszenie bedace przedmiotem dochodzenia dotyczy prawa do
informacji, ktére wedtug ON IE jest kamieniem wegielnym praw osoby, ktérej dane dotyczg, dodaje on,
ze ,przekazanie przedmiotowych informacji dotyczy samego sedna podstawowego prawa osoby
fizycznej do ochrony jej danych osobowych, ktére wynika z wolnej woli i autonomii osoby fizycznej w
zakresie dobrowolnego udostepniania swoich danych osobowych w sytuacji takiej jak ta”3*.

Jesli chodzi o wage, ON IE bierze pod uwage bardzo znaczacy poziom niezgodnosci z wymaganymi
informacjami, odnoszgc sie do ustalenia, ze zadna z informacji wymaganych na mocy art. 14 RODO nie
zostata przekazana osobom, ktérych dane dotyczg, ktdre sg ,,0sobami niebedgcymi uzytkownikami”,
oraz ustalenia, ze catkowicie niewystarczajgce informacje zostaty przekazane osobom, ktérych dane
dotyczg, ktére sg uzytkownikami ustugi WhatsApp3*.

Jezeli chodzi o czas trwania naruszenia, ON IE bierze pod uwage okres, w ktérym doszto do naruszenia,
rozpoczynajacy sie 25 maja 2018 r., zauwazajac, ze polityka prywatnosci bedaca przedmiotem
dochodzenia zostata opatrzona datg ,ostatniej modyfikacji” przypadajgcg na dzien 24 kwietnia
2018 r.3%

W projekcie decyzji uznano, ze jesli chodzi o charakter, zakres i cele przetwarzania ,przetwarzanie
danych osobowych przez WhatsApp, zarowno w kontekscie uzytkownikéw, jak i oséb niebedacych
uzytkownikami, nie odbywa sie na znaczng skale” dodano réwniez, ze celem przetwarzania jest

341 projekt decyzji, pkt 649—746.

342 projekt decyzji, pkt 649-684.

343 projekt decyzji, pkt 652 i pkt 746 lit. a).

344 projekt decyzji, pkt 655—657 i pkt 746 lit. a).
345 projekt decyzji, pkt 658 i pkt 746 lit. c).
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zapewnienie uzytkownikom tacznosci. ON IE stwierdza, ze czynnik ten nie minimalizuje szkody
wynikajacej z naruszenia prawa do informacji3*.

W projekcie decyzji uwzgledniono réwniez liczbe oséb, ktérych dane dotycza, oraz rozmiar
poniesionej przez nie szkody, stwierdzajac, ze bardzo duza liczba osdb, ktérych dane dotyczg, poniosta
szkode jako uzytkownicy ustugi, a niezwykle duza liczba oséb, ktorych dane dotycza, poniosta szkode
jako osoby niebedace uzytkownikami3*.

W odniesieniu do umyslnego lub nieumysinego charakteru naruszen, zgodnie z art. 83 ust. 2 lit. b)
RODO, ON IE stwierdzit w swoim projekcie decyzji, ze nalezy je zakwalifikowa¢ jako nieumysine. ON IE
uznat, ze naruszenie art. 14 RODO wykazato wysoki stopien nieumysinosci i uwzglednit je jako
okolicznos¢ obcigzajacg dla celdw oceny art. 83 ust. 2 RODO. W odniesieniu do naruszen art. 12 i 13
RODO, ON IE zauwazyt, ze w przypadku ,organizacji o wielkosci WhatsApp, zasiegu i dostepnych
zasobach wewnetrznych i zewnetrznych, brak osiggniecia wymaganego standardu przejrzystosci ma,
moim zdaniem, charakter nieumyslny”, co odzwierciedlato niedbalstwo ze strony WhatsApp IE3*.

Jezeli chodzi o stopien odpowiedzialnosci administratora lub podmiotu przetwarzajacego, zgodnie z
art. 83 ust. 2 lit. d) RODO, w projekcie decyzji za dodatkowg okolicznos¢ obcigzajgcy uznano catkowity
brak przekazania wymaganych informacji osobom, ktérych dane dotycza, w przypadku osdb
niebedacych uzytkownikami. W odniesieniu do naruszen art. 12 i 13 RODO w projekcie decyzji
stwierdza sie, ze ,,[0] ile przekazanie uzytkownikom 59% wymaganych informacji tagodzi nieco sytuacje
[...] WhatsApp w znacznym stopniu nie spetnita cigzacych na niej oczekiwan” 34,

Jesli chodzi o inne czynniki obcigzajgce lub tagodzace, o ktérych mowa w art. 83 ust. 2 lit. k) RODO, w
projekcie decyzji ocenia sie w szczegdlnosci potencjalny wptyw, jaki bardziej przejrzyste podejscie
mogtoby mie¢ na staty rozwdj bazy uzytkownikéw WhatsApp IE. ON IE zwraca uwage, ze w projekcie
uzupetniajgcym uznat, iz, bardziej przejrzyste podejscie do funkcji kontaktu stanowitoby czynnik ryzyka
wobec dalszego rozwoju bazy uzytkownikéw WhatsApp”3*°. Jednakze, biorgc pod uwage wyjasnienia
przedstawione w uwagach WhatsApp dotyczacych uzupetniajgcego projektu decyzji, ON IE uwaza, ze
,dopdki nie nastgpi zdarzenie warunkowe ani ja, ani WhatsApp nie wiemy, ktére z nas ma racje co do
prawdopodobnego wptywu [...] bardziej przejrzystego podejscia”>*t. W zwigzku z tym ON IE stwierdza,
ze ,nie jest w stanie okresli¢ takiego wptywu i dlatego nie jest to ani czynnik obcigzajacy, ani
tagodzacy”**2.

Ocena wiodgcego organu nadzorczego w zakresie kryteriow okreslonych w art. 83 ust. 2 lit. ¢), e), f)—j)
RODO nie jest przedmiotem sporu miedzy wiodgcym organem nadzorczym a organem nadzorczym,
ktérego sprawa dotyczy®3.

346 projekt decyzji, pkt 660—662.

347 projekt decyzji, pkt 663—677 i pkt 746 lit. b).

348 projekt decyzji, pkt 685-699 i pkt 746 lit. e)—g).

349 projekt decyzji, pkt 705-711 i pkt 746 lit. h).

350 projekt decyzji, pkt 731.

351 projekt decyzji, pkt 741.

352 projekt decyzji, pkt 745.

353 Wszelkie dziatania podjete przez administratora danych w celu zminimalizowania szkody poniesione] przez
osoby, ktérych dane dotycza, zgodnie z art. 83 ust. 2 lit. ¢) RODO, omoéwiono w pkt 700-704 projektu decyzji.
Wszelkie stosowne wczesniejsze naruszenia ze strony administratora lub podmiotu przetwarzajacego, o ktérych
mowa w art. 83 ust. 2 lit. e) RODO, omdéwiono w pkt 712-714 projektu decyzji. Stopierr wspdtpracy z organem
nadzorczym, o ktéorym mowa w art. 83 ust. 2 lit. f), omdwiono w pkt 715-719 projektu decyzji. Kategorie danych
osobowych, ktorych dotyczyto naruszenie, o ktérych mowa w art. 83 ust. 2 lit. g), oméwiono w pkt 720 projektu
decyzji. Sposéb, w jaki organ nadzorczy dowiedziat sie o naruszeniu, o ktérym mowa w art. 83 ust. 2 lit. h) RODO,
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Zastosowanie kryteriow, o ktorych mowa w art. 83 ust. 1 RODO

W projekcie decyzji wyjasniono, w jaki sposéb ON IE rozwazyt kolejno zasady skutecznosci,
proporcjonalnosci i odstraszajgcego charakteru (art. 83 ust. 1 RODO). W projekcie decyzji uznano, ze
aby kara pieniezna byta ,,skuteczna”, musi ona odzwierciedlaé okolicznosci kazdego indywidualnego
przypadku®>*. Ponadto w projekcie decyzji uznano, ze aby kara pieniezna byta , odstraszajgca”, musi
ona zniechecac zaréwno administratora/podmiot przetwarzajacy, ktérego sprawa dotyczy, jak i innych
administratoréw/podmioty przetwarzajgce przeprowadzajgce podobne operacje przetwarzania, do
powtarzania danego zachowania3>®. Wreszcie, w odniesieniu do wymogu, aby kazda kara pieniezna
byta ,proporcjonalna”, w projekcie decyzji stwierdza sie potrzebe , dostosowania wysokosci kazdej
proponowanej kary pienieznej do minimalnej kwoty niezbednej do osiggniecia celéw RODO” 3¢, W
projekcie decyzji stwierdzono réwniez, ze proponowane kary pieniezne ,nie przekraczajg kwoty
niezbednej do zapewnienia przestrzegania RODO, biorgc pod uwage wielkos¢ bazy uzytkownikéw
WhatsApp, wptyw naruszen (w ujeciu indywidualnym i zbiorowym) na skutecznosé praw osdb, ktérych
dane dotyczg, zapisanych w rozdziale Il RODO oraz znaczenie tych praw w kontekscie RODO, a w istocie
catego systemu prawa Unii, ktdry czyni prawo do ochrony danych osobowych prawem chronionym na
mocy Karty i Traktatu”3°7,

W projekcie decyzji ON IE proponuje natozenie administracyjnej kary pienieznej w wysokosci od 30 min
do 50 mln EUR3%%,

9.3.2 Podsumowanie sprzeciwow zgtoszonych przez organy nadzorcze, ktorych sprawa
dotyczy

ON DE zgtosit sprzeciw, twierdzac, ze kara pieniezna zaproponowana przez wiodgcy organ nadzorczy
jest ,ledwie zauwazalna dla przedsiebiorstwa” i ,nie spetnia wymogdéw art. 83 ust.1 RODO
dotyczacych skutecznoéci, proporcjonalnoéci i charakteru odstraszajgcego”3>.

Doktadniej rzecz ujmujac, DE ON argumentuje, ze kara pieniezna nie ma odstraszajgcego charakteru.
W sprzeciwie przypomniano, ze kare mozna uznac za skuteczng i odstraszajacg, jesli z jednej strony
moze ona stuzy¢ jako ogdlny srodek zapobiegawczy zniechecajacy administratoréw do popetniania
naruszen, a z drugiej strony moze takze stuzy¢ jako szczegdlny srodek zapobiegawczy zniechecajacy
danego administratora do popetniania dalszych naruszed. ON DE wyraza obawe, Zze inni
administratorzy beda realizowac swoje dziatania w zakresie przestrzegania przepiséw o ochronie
danych, biorgc pod uwage wysokos$é kary pienieznej natozonej w tym przypadku, i moga dojs¢ do
whniosku, ze nawet catkowite nieprzestrzeganie przepiséw o ochronie danych nie bedzie skutkowato

omowiono w pkt 721-724 projektu decyzji. Jezeli wobec administratora lub podmiotu przetwarzajacego, ktérych
sprawa dotyczy, zostaty wczesniej zastosowane w tej samej sprawie srodki, o ktérych mowa w art. 58 ust. 2,
zgodnos$¢ z tym Srodkami, zgodnie z art. 83 ust. 2 lit. i) RODO, oméwiono w pkt 725-727 projektu decyz;ji.
Stosowanie zatwierdzonych kodekséw postepowania na mocy art. 40 lub zatwierdzonych mechanizméw
certyfikacji na mocy art. 42, o ktérym mowa w art. 83 ust. 2 lit. j) RODO, omdwiono w pkt 728-730 projektu
decyzji. Wszelkie inne obcigzajace lub tagodzace czynniki majace zastosowanie do okolicznosci sprawy, takie jak
osiggniete bezposrednio lub posrednio w zwigzku z naruszeniem korzysci finansowe lub unikniete straty, o
ktorych mowa w art. 83 ust. 2 lit. k) RODO, omdwiono w pkt 731-745 projektu decyzji.

354 projekt decyzji, pkt 748.

355 projekt decyzji, pkt 749.

356 projekt decyzji, pkt 750.

357 projekt decyzji, pkt 750.

358 projekt decyzji, pkt 747 i 774.

359 Sprzeciw ON DE, s. 12 i 16.
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natozeniem znacznych administracyjnych kar pienieznych. ON DE twierdzi ponadto, ze nalezy nada¢
dosc¢ duze znaczenie wrazliwosci na kare, na ktérg wptywa poziom przychoddw przedsiebiorstwa.

ON DE argumentuje ponadto, ze zdolnos¢ finansowa przedsiebiorstwa (pod wzgledem obrotéw i
zyskéw) stanowi wazng wskazowke co do kwot, ktére mogg zapewnic skutek odstraszajgcy. ON DE
twierdzi, ze w tej sprawie obroty i zyski przedsiebiorstwa nalezgcego do Facebook Group s3 tak duze,
ze mogtyby z tatwoscig pokryé ,, wiele kar pienieznych o poréwnywalnej wysokosci, zanim rentownos$¢
zmniejszy sie nawet o 1 punkt procentowy”*®®. ON DE zauwaza, ze Facebook Group jest
przedsiebiorstwem, ktérego gtdwnym przedmiotem dziatalnosci jest przetwarzanie danych
osobowych. ON DE podkresla, ze kara pieniezna musi mie¢ skutek odstraszajacy, w szczegdlnosci
nalezy natozyc¢ kare pieniezng, ktéra ma zauwazalny wptyw na zyski przedsiebiorstwa, gwarantujac, ze
przyszte kary pieniezne za naruszenie przepisdw o ochronie danych nie zostang ,zdyskontowane” na
potrzeby przetwarzania danych przez przedsiebiorstwo. W zwigzku z tym ON DE uwaza, ze nalezy
wywrze¢ wpltyw o wartosci co najmniej kilku procent rocznego zysku, a nie ,wptyw” , 0 wartosci
zaledwie kilku promili”, jak przewidziano w projekcie decyzji, i kwestionuje proponowane natozenie
kary pienieznej, ktdra jest znacznie nizsza od maksymalnej ustawowej wysokosci i odpowiada tak
niskiemu procentowi przychodoéw.

Ponadto ON DE nie zgadza sie z wagg przypisang kryteriom wymienionym w art. 83 ust. 2 RODO przy
obliczaniu wysokosci kary pienieznej zaproponowanej przez ON IE. ON DE uwaza, ze w projekcie decyzji
uznano jedynie ograniczone czynniki fagodzace, stwierdzajgc jednoczesnie bardzo znaczacy poziom
niezgodnosci®®* wptywajacy negatywnie na duzg liczbe oséb, ktérych dane dotyczg (326 milionéw
uzytkownikéw oraz 125 milionéw o0séb niebedacych uzytkownikami®®?). Z tych powodéw ON DE
uwaza, ze nalezatoby sie spodziewad kary pienieznej mieszczacej sie w gérnym przedziale mozliwego
poziomu 4% przychoddw za poprzedni rok.

* %%

ON PL zgtosit sprzeciw dotyczacy tego, ze zaproponowana w projekcie decyzji wysokos$é
administracyjnej kary pienieznej jest niewystarczajgca i nie powinna byé wyrazona w formie przedziatu,
a raczej w kwocie ustalonej. W sprzeciwie podniesiono, ze przedziat 30—50 mIn EUR przedstawiony w
projekcie decyzji zostat opracowany przez Komisje ds. Ochrony Danych na podstawie kary pienieznej
natozonej na Google przez ON FR w 2019r. W zwigzku z powyzszym ON PL uwaza, ze kara
administracyjna natozona przez ON IE nie uwzglednia odmiennego kontekstu faktycznego i prawnego
niniejszej sprawy. Ponadto ON PL uznat, ze proponowana kara pieniezna jest zbyt niska, biorgc pod
uwage liczbe poszkodowanych uzytkownikéw i oséb niebedgcych uzytkownikami WhatsApp, a takze
skutki naruszen. W zwigzku z tym ON PL stwierdzit, Ze proponowana kara pieniezna natozona w
projekcie decyzji nie spetnia wymaganych w RODO standardéw skutecznosci, proporcjonalnosci i
odstraszajgcego charakteru administracyjnych kar pienieznych.

* %k %k

ON HU zgtosit sprzeciw, stwierdzajgc, ze projekt decyzji nie odnosi sie w odpowiedni sposéb do
umysinego charakteru naruszenia. ON HU twierdzi, ze zachowanie WhatsApp IE nalezy uznac za
umysine, na podstawie kryteriéw wiedzy i celowego dziatania okreslonych w wytycznych w sprawie
administracyjnych kar pienieznych. ON HU wysnuwa analogie do przyktadu podanego w wytycznych

360 Sprzeciw ON DE, s. 17.
361 Sprzeciw ON DE odnosi sie do projektu decyzji, pkt 655.
362 Sprzeciw ON DE odnosi sie do projektu decyzji, pkt 663—677.
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dotyczacych obrotu danymi osobowymi do celéw marketingowych i uwaza, ze ,zbieranie danych
osobowych przez [WhatsApp] nie jest przypadkiem, lecz Swiadomg decyzjg majaca na celu osiggniecie
zysku”, a zatem przekazywanie niekompletnych informacji osobom, ktérych dane dotyczg,
,brzypuszczalnie opiera sie na celowej decyzji”®®3. W opinii ON HU, niespdjno$é¢ w kwestii
wykorzystania danych osobowych do profilowania i reklamy ukierunkowanej rowniez przemawia za
tym, ze WhatsApp IE dziatata w ztej wierze. ON HU argumentuje dalej, ze projekt decyzji jest w tym
wzgledzie wewnetrznie sprzeczny, poniewaz uznaje sie w nim, ze WhatsApp IE dziatata w dobrej
wierze, a jednoczesnie, ze ,bardziej przejrzyste podejscie do funkcji kontaktu stanowitoby czynnik
ryzyka wobec dalszego rozwoju bazy uzytkownikéw WhatsApp”364. W zwigzku z tym ON HU uwaza, ze
WhatsApp IE moze wyraznie dostrzec ryzyko zwigzane z petnym informowaniem oséb, ktérych dane
dotyczg, i moze celowo podjac decyzje o przekazaniu niekompletnych informacji.

W swoim sprzeciwie ON HU twierdzi rowniez, ze proponowana kara pieniezna jest nieskuteczna,
nieproporcjonalna i nie ma charakteru odstraszajgcego, biorgc pod uwage jego opinie na temat
umysinego charakteru naruszenia, nieprzejrzystego profilowania oséb fizycznych, liczby oséb, ktérych
dane dotyczg, dtugiego czasu trwania naruszenia oraz wagi sprawy i jej wptywu na prawa osob, ktdrych
dane dotycza. ON HU kwestionuje rowniez poréwnanie dokonane w projekcie decyzji z decyzjg ON FR
przeciwko Google LLC i uwaza, ze w tym przypadku liczba oséb, ktorych dane dotycza, jest znacznie
wyzsza. Z tych powoddw wysokos¢ kary pienieznej powinna oscylowaé w granicach 4% catkowitego
rocznego $wiatowego obrotu.

%k %k %k

ON IT zgtosit sprzeciw, w ktérym uznat, ze niektére elementy stanowigce podstawe obliczenia
wysokosci kary pienieznej zaproponowanej przez ON IE nie zostaty odpowiednio uwzglednione3®®. Po
pierwsze, w odniesieniu do charakteru naruszenia, ON IT twierdzi, ze elementy uwzglednione przez ON
IE wskazywatyby na to, ze zachowanie WhatsApp IE nie moze zostaé¢ uznane jedynie za majace
charakter nieumysiny. ON IT zwraca w szczegdlnosci uwage na wczesniejsze dochodzenie ON NL, o
ktérym mowa w projekcie decyzji*®®, w wyniku ktérego stwierdzono, ze dane 0séb niebedacych
uzytkownikami nalezy traktowac jako dane osobowe. Biorgc pod uwage, ze pojecie danych osobowych
nie ulegto od tego czasu zmianie, ON IT uwaza, ze , WhatsApp byta w petni Swiadoma — na dtugo przed
wejsciem w zycie RODO i przed zmianami wprowadzonymi w 2018 r. do swojej polityki prywatnosci —
ze przedmiotowe dane mogg by¢ klasyfikowane jako dane osobowe, a zatem podlegaty wymogowi
przekazywania jednoznacznych, odpowiednich informacji”®®’. ON IT argumentuje ponadto, ze w
przypadku braku wystarczajgcych przestanek pozwalajgcych uznaé zachowanie WhatsApp IE za

umysline, nalezy je uwzglednic¢ przy ocenie stopnia odpowiedzialnosci.

Jezeli chodzi o czynniki obcigzajgce, w sprzeciwie zgtoszonym przez ON IT wskazano, ze ON IE nie
podtrzymuje w projekcie decyzji, jako czynnika obcigzajacego, wniosku przedstawionego w
sprawozdaniu koncowym dotyczacego zwigzku miedzy przejrzystoscia a wptywem na polityke
WhatsApp majacy na celu zwiekszenie liczby uzytkownikéw ustugi. W tym wzgledzie ON IT uwaza, ze
,doniesienia medialne wykazaty [...], ze zmiany w polityce prywatnosci wprowadzone jednostronnie
przez WhatsApp wywotujg doktadnie takie skutki, o jakich wspomina ON IE w swoim sprawozdaniu

363 Sprzeciw ON HU, s. 1.

364 Sprzeciw ON HU, s. 1-2. Sprzeciw ON HU odnosi sie do projektu decyzji, pkt 731.

365 W sprzeciwie ON IT wspomniano réwniez, ze ON IE nie wyjasnit, jakiej wartosci procentowej wtasciwego
Swiatowego obrotu odpowiada proponowana kara pieniezna ani na jakiej podstawie obliczono takg wartosc.

366 Zob. w szczegdlnosci projekt decyzji, pkt 687 i 688.

367 Sprzeciw ON IT, sekcja 2 lit. b), s. 11.
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korcowym”3%8, Ponadto ON IT uwaza, ze decyzja WhatsApp o opdznieniu stosowania nowej polityki
prywatnosci potwierdza obawy WhatsApp dotyczace negatywnych skutkéw. W zwigzku z tym w
sprzeciwie ON IT stwierdzono, ze obu wspomnianym czynnikom nalezy nadac¢ inng wage, co w
konsekwencji spowoduje zwiekszenie wysoko$ci kary pienieznej.

9.3.3 Stanowisko wiodgcego organu nadzorczego w sprawie sprzeciwow

W swojej odpowiedzi zbiorczej ON IE zauwazyt, ze przedmiot sprzeciwdw zwigzanych z
porownywaniem kryteriow okreslonych w art. 83 ust. 2 RODO wchodzi w zakres art. 4 ust. 24 RODO.
ON IE uwaza jednak, ze sprzeciwy ON DE, ON HU, ON PL, ON IT nie sg wystarczajgco uzasadnione lub
towarzyszace im uzasadnienie jest nielogiczne. ON IE nie uwaza zatem, by ktdrykolwiek z tych
sprzeciwdw spetniat prég okreélony w art. 4 ust. 24 RODO3%,

Jezeli chodzi o sprzeciw zgtoszony przez ON HU dotyczacy charakteru naruszen, ON IE wyjasnia przede
wszystkim, ze kwestia zyskow finansowych nie zostata uwzgledniona w ramach oceny charakteru
naruszenia®®. W odniesieniu do analogii wysnutej przez ON HU, ON IE argumentuje, ze zadne
okolicznosci faktyczne nie potwierdzajg zatozenia ON HU, jakoby WhatsApp IE przetwarzata dane
wytacznie do celéw profilowania i reklamy ukierunkowanej®’!. Ponadto ON IE uwaza, ze przyktad
przytoczony przez ON HU nie ma zastosowania do okolicznosci sprawy?’2.

Jezeli chodzi o oswiadczenie ON HU w sprawie wewnetrznej sprzecznosci projektu decyzji, ON IE
twierdzi, ze przytoczone oswiadczenie nie ma mocy dowodowej, poniewaz zostato wyrwane z
kontekstu i stanowito wstepng opinie ON IE373, Ponadto o$wiadczenie zostato ztozone jako odpowied?
na abstrakcyjne pytanie dotyczace potencjalnego wptywu bardziej przejrzystego podejscia i nie wigzato

sie z subiektywnga oceng wtasnych przemyslen WhatsApp IE w tej kwestii3’4,

Jezeli chodzi o powody podane przez ON HU uzasadniajgce zwiekszenie wysokosci kary pienieznej, ON
IE uwaza, ze ustalenia nie potwierdzajg sugestii, ze WhatsApp IE przetwarza dane osobowe do celéw
profilowania oraz ze czas trwania naruszenia zostat juz uwzgledniony w ramach oceny na podstawie
art. 83 ust. 2 lit. a) RODO®7. Jesli chodzi o wage sprawy i jej wptyw na prawa oséb, ktérych dane
dotyczg, ON IE uwaza, ze odpowiednio jg ocenit i wywazyt. Jezeli chodzi o wptyw naruszenia art. 14
RODO na prawa osdb niebedacych uzytkownikami, ON IE stwierdza, ze ,ryzyko naruszenia praw i
wolnosci oséb fizycznych jest nieco ograniczone w okolicznos$ciach, w ktérych najbardziej znaczgcy
wptyw ma miejsce w momencie, w ktérym osoba niebedgca uzytkownikiem decyduje sie na
korzystanie z ustugi” oraz ,,poza tym konkretnym przypadkiem prawa, z ktérych moga korzystac¢ osoby
niebedgce uzytkownikami, sa bardzo ograniczone”®’®. Dlatego tez, nawet jesli naruszenie art. 14 RODO
jest powazne, nie nalezy przecenia¢ jego wptywu na osoby niebedace uzytkownikami3”’.

Wreszcie, jezeli chodzi o zawarte w projekcie decyzji odniesienie do decyzji ON FR, o ktérej wspomniato
kilka organéw nadzorczych, ktérych sprawa dotyczy, w odpowiedzi zbiorczej wyjasniono, ze zostata
ona uwzgledniona jedynie z mocg wsteczng, po obliczeniu wysokosci kar pienieznych, w celu

368 Sprzeciw ON IT, sekcja 2 lit. b), s. 11.

369 0dpowiedz zbiorcza ON IE, pkt 74.

370 0dpowiedz zbiorcza ON IE, pkt 80 lit. a).

371 0dpowiedz zbiorcza ON IE, pkt 81 lit. a).

372 0dpowiedz zbiorcza ON IE, pkt 81 lit. b).

373 0dpowiedz zbiorcza ON IE, pkt 82 lit. a).

374 Odpowiedz zbiorcza ON IE, pkt 82 lit. a).

375 0dpowiedz zbiorcza ON IE, pkt 86 lit. d) ppkt (i).
376 0dpowiedz zbiorcza ON IE, pkt 85 lit. b) ppkt (i).
377 0dpowiedz zbiorcza ON IE, pkt 85 lit. b) ppkt (i).
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zapewnienia ogdlnej spéjnosci stosowania RODO3’8. W tym wzgledzie ON IE zauwaza, ze chociaz liczba
0s0b, ktérych dane dotyczg, w tym przypadku jest wyzsza, przetwarzanie analizowane przez ON FR
odbywato sie na znacznie wiekszg skale i miato bardziej znaczacy wptyw na prawa i wolnosci 0sdb,
ktdérych dane dotyczg®”.

Jesli chodzi o sprzeciw zgtoszony przez ON DE dotyczacy wagi nadanej kryteriom okres$lonym w art. 83
ust. 2 RODO, ON IE argumentuje, ze projekt decyzji zawiera szczegétowa ocene kazdego z czynnikéw
oraz ze ON IE odpowiednio ocenit i wywazyt kryteria w okoliczno$ciach dochodzenia3®. Jezeli chodzi o
twierdzenie ON DE, Ze kara pieniezna jest ledwie zauwazalna dla przedsiebiorstwa, a inni
administratorzy danych wezma to pod uwage przy podejmowaniu decyzji o swoich praktykach w
zakresie przestrzegania przepisow o ochronie danych, ON IE argumentuje, ze ON DE ,nadmiernie myli
role administratora danych i przedsiebiorstwa, ktérego administrator jest czescig”3®!. Jesli chodzi o
wrazliwosé na kare, ON IE twierdzi, ze jest to zasada wynikajgca z niemieckiego prawa krajowego, a nie
prawa Unii, a zatem stosowanie jej przez ON IE nie jest wtasciwe3®2, Ponadto ON IE podkresla, ze ,w
art. 83 ust. 2 RODO nie okresla sie zadnego wymogu, aby organ nadzorczy angazowat sie w ocene
wptywu proponowanej kary pienieznej na marze zysku danego administratora danych lub podmiotu
przetwarzajacego”3®3. Jezeli chodzi o wysoko$é kary pienieznej, ON IE twierdzi ponadto, ze ON HU i ON
DE SA przywigzywaty wiekszg wage do obrotdw przedsiebiorstwa niz jest to dozwolone lub
przewidziane w art. 83 RODO. ON IE argumentuje, ze chociaz obrét jest istotny dla obliczenia
maksymalnej kwoty kary pienieznej, kluczowymi czynnikami dla okreslenia zakresu kary sg czynniki
okre$lone w art. 83 ust. 2 RODO3#, ON IE uwaza, ze jest to zgodne ze stanowiskiem, zgodnie z ktérym
naruszenia na mocy RODO stwierdza sie wobec administratoréw danych i podmiotéw

przetwarzajacych, a nie przedsiebiorstw3®,

W odniesieniu do sprzeciwu zgtoszonego przez ON IT, ON IE uwaza, ze naruszenie nie spetnia
wysokiego progu niezbednego do zakwalifikowania naruszenia jako naruszenia o umys$inym
charakterze3®. W zwigzku z tym ON IE uwaza, ze nie mozna przypisaé¢ wiekszej wagi dochodzeniu z
2012 r., poniewaz ,,wprowadzitoby to niepotrzebny element ryzyka w odniesieniu do trwatosci prawnej
i mozliwosci obrony (w przypadku ztozenia skargi do sgddéw irlandzkich) decyzji, ktéra zostanie

ostatecznie przyjeta”3?’.

Jesli chodzi o inng okolicznos¢ obcigzajgcg wspomniang przez ON IT, ON IE po pierwsze wskazuje na
trudnosci w ustaleniu, na podstawie doniesiern medialnych, powoddéw obaw oséb fizycznych, biorac
pod uwage, ze WhatsApp IE i WhatsApp Inc. jednoczesnie ogtosity zmiany w swoich politykach
prywatnosci i warunkach swiadczenia ustug. Ponadto ON IE uwaza, ze zatozenie, iz WhatsApp IE
opdznita stosowanie swojej polityki prywatnosci ze wzgledu na obawy dotyczace negatywnego
wptywu, jest czysto spekulacyjne®, Ponadto, jezeli chodzi o brak wyjasnieri dotyczacych procentowe;j
wysokosci kary pienieznej, ON IE twierdzi, ze nie ma obowigzku przedstawiania takich wyjasnien oraz

378 Odpowiedz zbiorcza ON IE, pkt 95.

373 0Odpowiedz zbiorcza ON IE, pkt 95.

380 0dpowiedz zbiorcza ON IE, pkt 84 lit. b) ppkt (i).
381 Odpowiedz zbiorcza ON IE, pkt 90 lit. a).

382 0dpowiedz zbiorcza ON IE, pkt 96 lit. a).

383 0dpowiedz zbiorcza ON IE, pkt 96 lit. a).

384 Odpowiedz zbiorcza ON IE, pkt 89 lit. b).

385> Odpowiedz zbiorcza ON IE, pkt 89 lit. c).

38 Odpowiedz zbiorcza ON IE, pkt 83 lit. a).

387 0dpowiedz zbiorcza ON IE, pkt 87 lit. b) ppkt (i).
38 Odpowiedz zbiorcza ON IE, pkt 87 lit. b) ppkt (iii) i pkt 87 lit. b) ppkt (iv).
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ze projekt decyzji zawiera juz szczegdtowe wyjasnienia dotyczgce elementéw branych pod uwage przy
ustalaniu wysoko$ci kary pienieznej3®°,

Jesli chodzi konkretnie o sprzeciw zgtoszony przez ON PL, ON IE stwierdzit, ze kara pieniezna
zaproponowana w projekcie decyzji byta odpowiednia w stosunku do kazdego z kryteriéw okreslonych
w art. 83 ust. 2 RODO w kontekscie szczegblnych okolicznosci faktycznych sprawy3®. W tym wzgledzie
ON IE wyjasnit, ze przetwarzanie numerdw telefonédw komdrkowych oséb niebedacych uzytkownikami
jest ograniczone do sytuacji, w ktérej istniejgcy uzytkownik aktywuje funkcje kontaktu, a brak
informacji na temat tych oséb niebedacych uzytkownikami jest uzupetniany w momencie, gdy
zaczynajg korzystac¢ z ustugi. W zwigzku z tym ON IE przypomniat, ze chociaz naruszenia mozna
zakwalifikowaé jako powazine, nie nalezy przecenia¢ wptywu naruszenia art. 144 RODO na osoby
niebedace uzytkownikami WhatsApp3°™.

9.3.4 Analiza przeprowadzona przez EROD

9.3.4.1  Ocena znaczenia sprzeciwdw dla sprawy i ich uzasadnienia

W swoim sprzeciwie dotyczagcym proponowanej wysokosci kary pienieznej ON DE stwierdzit, ze kara
pieniezna zaproponowana w projekcie decyzji jest w tym przypadku nieskuteczna, nieproporcjonalna
i nie ma charakteru odstraszajgcego>%. Sprzeciw ten dotyczy tego, ,czy dziatania przewidziane w
projekcie decyzji sg zgodne z RODO”3%3, W zwigzku z tym EROD uznaje sprzeciw za majacy znaczenie
dla sprawy.

ON DE przedstawia argumenty prawne i faktyczne, w szczegdlnosci swoje poglady na temat sposobu,
w jaki w projekcie decyzji oceniono kryteria okreslone w art. 83 ust. 1 i 2 RODO i stosuje je do
okolicznosci faktycznych sprawy. W swoim sprzeciwie ON DE argumentuje, ze powinna zostac
natozona wyzsza kara pieniezna oraz ze bez wprowadzenia zadnych zmian projekt decyzji stanowitby
niebezpieczny precedens w odniesieniu do skutku odstraszajgcego. ON DE twierdzi w szczegdlnosci, ze
projekt decyzji w obecnym brzmieniu prowadzitby do ,znaczacego ryzyka naruszenia praw i
podstawowych wolnosci oséb, ktérych dane dotyczg, poniewaz przedsiebiorstwo i inni administratorzy
mogliby realizowaé swoje dziatania w zakresie przestrzegania przepiséw o ochronie danych, biorgc pod
uwage takg ledwie zauwazalng kare pieniezng”3%*. W swoim sprzeciwie ON DE wyjasnia, dlaczego
proponuje zmiane projektu decyzji, i jasno przedstawia swojg opinie na temat wagi wynikajacego z
projektu decyzji ryzyka. W zwigzku z tym EROD uwaza, ze sprzeciw jest uzasadniony.

WhatsApp IE stoi na stanowisku, ze sprzeciwy zgtoszone przez ON DE nie sg uzasadnione, argumentujgc
m.in., ze s one niepoparte faktami, btedne pod wzgledem prawnym lub nieistotne3: EROD uwaza,
ze argumenty te dotyczg zasadnosci sprzeciwdw, a nie tego, czy majg one znaczenie dla sprawy i sg

389 Odpowiedz zbiorcza ON IE, pkt 97 lit. a).

390 0dpowiedz zbiorcza ON IE, pkt 95.

391 0dpowiedz zbiorcza ON IE, pkt 85 lit. b) ppkt (i).

392 sprzeciw ON DE, s. 12-17.

393 Wytyczne dotyczace majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 32.

3% Sprzeciw ON DE, s. 12-17.

395 WhatsApp IE o$wiadczyfa, ze w sprzeciwach zgtoszonych przez ON DE (i) wyraza sie niejasne i nieuzasadnione
obawy oraz (ii) nie wykazuje ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotyczg. WhatsApp IE uwaza
powody wymienione w sprzeciwie ON DE za niepoparte faktami, btedne pod wzgledem prawnym lub nieistotne
(uwagi WhatsApp dotyczace art. 65, pkt 38.1, pkt 38.2(A) i pkt 38.3(A)). EROD uznaje te wzgledy jako argumenty
dotyczace zasadnosci. W uwadze WhatsApp IE nie zaprzecza sig, ze sprzeciw ON DE wskazuje na ryzyko
wynikajgce z projektu decyzji wptywajgce negatywnie na osoby, ktérych dane dotyczg, sugeruje sie
wprowadzenie konkretnych zmian do projektu decyzji i podaje powody, dla ktérych jest to uzasadnione w opinii
ON DE.
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uzasadnione, dlatego EROD nie ma wptywu na ocene tego, czy prog okreslony w art. 4 ust. 24 RODO
zostat spetniony.

k%%

Chociaz sprzeciw zgtoszony przez ON PL dotyczacy wysokosci administracyjnej kary pienieznej ma
znaczenie dla sprawy, poniewaz przedstawiono w nim brak porozumienia co do tego, czy planowane
dziatania wobec administratora danych zaproponowane przez wiodgcy organ nadzorczy sg zgodne z
RODO, EROD uwaza, Ze nie spetnia on normy okreslonej w art. 4 ust. 24 RODO, poniewaz nie jest
wystarczajgco ,uzasadniony”3%. W szczegdlnosci sprzeciw nie zawiera zadnych wyjasnien ani
argumentdéw na poparcie zmian projektu decyzji prowadzacych do odmiennych wnioskow. W
sprzeciwie nie wyjasniono zatem, w jaki sposéb wydanie projektu decyzji w formie zaproponowanej
przez ON IE mogtoby wptyngé na podstawowe prawa i wolnosci oséb, ktérych dane dotycza, ani nie
wykazano, dlaczego takie ryzyko jest istotne i prawdopodobne3%’. W zwigzku z tym EROD stwierdza, ze
sprzeciw ON PL nie spetnia wymogdéw okreslonych w art. 4 ust. 24 RODO, poniewaz nie wykazano w
nim wyraznie potrzeby zmiany projektu decyzji ani ryzyka wynikajgcego z projektu decyzji, jezeli
miataby ona zostaé wydana.

kK %k

W swoim sprzeciwie dotyczgcym umysinego lub nieumys$inego charakteru naruszern ON HU nie zgadza
sie z zastosowaniem art. 83 ust. 2 lit. b) RODO w projekcie decyzji (w szczegdlnosci pkt 685-692, 745 i
746)*%8, Sprzeciw ten dotyczy tego, ,czy dziatania przewidziane w projekcie decyzji sy zgodne z
RODO”%%°, W zwigzku z tym EROD uznaje sprzeciw za majacy znaczenie dla sprawy.

ON HU przedstawia argumenty prawne i faktyczne, mianowicie uwaza, ze ON IE btednie ,,wyciggnat
whniosek, ze dziatanie administratora byto umysine, biorgc pod uwage fakt, ze WhatsApp IE twierdzita,
Ze poniewaz nie pobiera optaty za korzystanie z ustugi, nie uzyskuje bezposrednio korzysci finansowych
w zwigzku z zarzucanymi naruszeniami”*%®. Ponadto ON HU uwaza, ze ustaleniu ON IE przeczy pkt 731
lit. d) projektu decyzji (w ktérym zauwazono, ze bardziej przejrzyste podejscie do funkcji kontaktu
stanowitoby czynnik ryzyka dla statego rozwoju bazy uzytkownikdw WhatsApp IE). W swoim sprzeciwie
ON HU twierdzi, ze ustalenie charakteru nieumyslnego powinno zosta¢ zmienione na ustalenie
charakteru umyslnego. Jesli chodzi o ryzyko, w sprzeciwie argumentuje sie, ze jesli projekt decyzji nie
zostanie zmieniony, stworzytby on precedens, zgodnie z ktérym ,powaine naruszenie bytoby
uznawane za zaniedbanie w sytuacji, gdy administrator danych nie poinformuje o nim osdb, ktérych
dane dotyczg”, co ,,naruszytoby podstawowe prawa i wolnosci oséb, ktérych dane dotyczg, do ochrony
danych i prywatnosci oraz podwazytoby zaufanie odnosnie do ochrony danych”4%, W sprzeciwie ON
HU przedstawit uzasadnienie propozycji zmiany projektu decyzji i wystarczajgco jasno wyrazit swojg
opinie na temat wagi wynikajgcego z projektu decyzji ryzyka. W zwigzku z tym EROD uwaza, ze sprzeciw
jest uzasadniony.

% 3k %k

3% Wytyczne dotyczace majacego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 17.
397 Wytyczne dotyczace majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 37.
398 Sprzeciw ON HU, s. 1-2.

399 Wytyczne dotyczace majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 32.
400 sprzeciw ON HU, s. 1.

401 Sprzeciw ON HU, s. 1-2.
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W swoim sprzeciwie dotyczgcym proponowanej wysokosci kary pienieznej ON HU stwierdzit, ze kara
pieniezna zaproponowana w projekcie decyzji jest w tym przypadku nieskuteczna, nieproporcjonalna
i nie ma charakteru odstraszajagcego®®. Sprzeciw ten dotyczy tego, ,czy dziatania przewidziane w
projekcie decyzji sg zgodne z RODO”*%, W zwigzku z tym EROD uznaje sprzeciw za majacy znaczenie
dla sprawy.

ON HU przedstawia argumenty prawne i faktyczne, w szczegdlnosci swoje poglady na temat sposobu,
w jaki w projekcie decyzji zinterpretowano kryteria okreslone w art. 83 ust. 2 RODO i stosuje je do
okolicznosci faktycznych sprawy. W swoim sprzeciwie ON HU argumentuje, ze powinna zostac
natozona wyzsza kara pieniezna oraz ze bez tej zmiany projekt decyzji stanowitby precedens, ktéry
,podwazy zaufanie do instytucji ochrony danych w UE, co mogtoby spowodowa¢ powaziny kryzys
zaufania wérdd oséb, ktérych dane dotycza”*%*. ON HU wyjaénia, dlaczego proponuje zmiane projektu
decyzji i wystarczajgco jasno przedstawia swojg opinie na temat wagi wynikajgcego z projektu decyzji
ryzyka. W zwigzku z tym EROD uwaza, ze sprzeciw jest uzasadniony.

WhatsApp IE stoi na stanowisku, ze oba sprzeciwy zgtoszone przez ON HU nie sg uzasadnione®®,
Przedstawione argumenty odnoszg sie do zasadnosci sprzeciwéw, a nie do tego, czy majg one
znaczenie dla sprawy i s uzasadnione®®, dlatego tez EROD nie ma wptywu na ocene tego, czy prog
okreslony w art. 4 ust. 24 RODO zostat osiggniety.

k%%

W swoim sprzeciwie dotyczagcym proponowanej wysokosci kary pienieznej ON IT stwierdzit, ze kara
pieniezna zaproponowana w projekcie decyzji nie spetnia wymogdéw proporcjonalnosci i
odstraszajgcego charakteru okreslonych w art. 83 RODO*Y. Sprzeciw ten dotyczy tego, ,czy dziatania
przewidziane w projekcie decyzji sg zgodne z RODO”*%, W zwigzku z tym EROD uznaje sprzeciw za
majacy znaczenie dla sprawy.

ON IT przedstawia argumenty prawne i faktyczne, w szczegdlnosci swoje poglady na temat sposobu, w
jaki w projekcie decyzji zinterpretowano kryteria okreslone w art. 83 ust. 2 RODO i stosuje je do
okolicznosci faktycznych sprawy. W sprzeciwie argumentuje sie, ze powinna zosta¢ natozona wyzsza
kara pieniezna. Jesli chodzi o ryzyko, w sprzeciwie argumentuje sie, ze bez tej zmiany projekt decyzji
stwarzatby ryzyko naruszenia podstawowych praw i wolnosci oséb, ktérych dane dotyczg, ze wzgledu
na brak proporcjonalnosci i odstraszajgcego charakteru®®. W sprzeciwie ON IT przedstawit
uzasadnienie propozycji zmiany projektu decyzji i wystarczajgco jasno wyrazit swojg opinie na temat
wagi wynikajgcego z projektu decyzji ryzyka. W zwigzku z tym EROD uwaza, Ze sprzeciw jest
uzasadniony.

402 sprzeciw ON HU, s. 5.

403 Wytyczne dotyczace majacego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 32.

404 Sprzeciw ON HU, s. 5-7.

405 Uwagi WhatsApp dotyczace art. 65, pkt 38.1.

406 \WhatsApp IE stwierdza, ze sprzeciw zgtoszony przez ON HU opiera sie na zatozeniach i bezpodstawnych
zarzutach wobec WhatsApp (Uwagi WhatsApp dotyczace art. 65, pkt 38.2 i pkt 38.3(C)), ktdre EROD traktuje jako
argumenty dotyczace zasadnosci. W uwagach WhatsApp nie zaprzecza sie, ze sprzeciw ON HU wskazuje na ryzyko
wynikajace z projektu decyzji wptywajgce negatywnie na osoby, ktérych dane dotyczg, sugeruje sie
wprowadzenie konkretnej zmiany do projektu decyzji i zwiezle podaje powody, dla ktérych jest to uzasadnione
w opinii ON HU.

407 Sprzeciw ON IT, 5. 9-12.

408 Wytyczne dotyczace majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 32.

409 Sprzeciw ON IT, 5. 9-12.
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WhatsApp IE stoi na stanowisku, ze sprzeciwy zgtoszone przez ON IT nie s3 uzasadnione*°,

Przedstawione argumenty odnoszg sie do zasadnosci sprzeciwdw, a nie do tego, czy majg one
znaczenie dla sprawy i sg uzasadnione*!!, dlatego tez EROD nie ma wptywu na ocene tego, czy prog
okreslony w art. 4 ust. 24 RODO zostat osiggniety.

Na tej podstawie EROD uznaje, ze sprzeciwy zgtoszone przez ON DE, ON HU i ON IT dotyczace
zastosowania kryteriow okreslonych w art. 83 ust. 1 i art. 83 ust. 2) RODO kwalifikujg sie jako majace
znaczenie dla sprawy i uzasadnione sprzeciwy zgodnie z art. 4 ust. 24 RODO.

Z uwagi na to, ze sprzeciw wniesiony przez ON PL nie spetnia wymogow okreslonych w art. 4 ust. 24
RODO, EROD nie bedzie rozpatrywac zasadnosci istotnych kwestii podniesionych w niniejszej

sprawie?!?,

9.3.4.2  Ocena zasadnosci

EROD uwaza, ze sprzeciwy uznane w tej podsekcji*'® za majace znaczenie dla sprawy i uzasadnione
wymagajg oceny tego, czy w projekcie decyzji proponuje sie kare pieniezng zgodnie z (i) kryteriami
okreslonymi w art. 83 ust. 2 RODO i w wytycznych w sprawie administracyjnych kar pienieznych oraz
(ii) kryteriami przewidzianymi w art. 83 ust. 1 RODO.

Mechanizm spdjnosci mozna bowiem takze wykorzystaé do zapewnienia spdjnego stosowania
administracyjnych kar pienieznych®'*: w przypadku gdy w majgcym znaczenie dla sprawy i
uzasadnionym sprzeciwie zakwestionowane zostaty przestanki, na podstawie ktérych wiodacy organ
nadzorczy ustalit wysokos¢ kary pienieznej, EROD moze poleci¢ wiodgcemu organowi nadzorczemu,
aby ten ponownie ustalit wysoko$¢ proponowanej kary pienieznej, eliminujgc niedociggniecia w
zakresie ustalania zwigzkdéw przyczynowych miedzy rozpatrywanymi okolicznosciami faktycznymi a
sposobem ustalania wysokosci proponowanej kary pienieznej w oparciu o kryteria z art. 83 RODO oraz
wspdlne standardy ustanowione przez EROD*®. Kara pieniezna powinna by¢ skuteczna,
proporcjonalna i odstraszajgca, zgodnie z wymogami art. 83 ust.1 RODO, z uwzglednieniem
okolicznosci faktycznych sprawy*'®. Ponadto przy podejmowaniu decyzji o wysokosci kary pienieznej
wiodgacy organ nadzorczy powinien uwzglednié kryteria wymienione w art. 83 ust. 2 RODO.

Zastosowanie kryteriow, o ktorych mowa w art. 83 ust. 2 RODO

Wsréd czynnikow, ktére nalezy wzigé pod uwage przy podejmowaniu decyzji o natozeniu i wysokosci
administracyjnej kary pienieznej, w art. 83 ust. 2 RODO wymienia sie ,umysiny lub nieumysiny
charakter naruszenia”. W tym samym sensie w motywie 148 RODO stwierdza sie, ze ,[a]by
egzekwowanie przepisdw niniejszego rozporzadzenia byto skuteczniejsze, nalezy za jego naruszenie

410 Ywagi WhatsApp dotyczace art. 65, pkt 38.1.

411 WhatsApp uwaza powody wymienione w sprzeciwie ON IT za niepoparte faktami, btedne pod wzgledem
prawnym lub nieistotne (uwagi WhatsApp dotyczace art. 65, pkt 38.2(D) i pkt 38.3(D), ktére EROD uznaje za
argumenty dotyczgce zasadnosci. W uwagach WhatsApp nie zaprzecza sie, ze sprzeciw ON IT wskazuje na ryzyko
wynikajace z projektu decyzji wptywajgce negatywnie na osoby, ktéorych dane dotyczg, sugeruje sie
wprowadzenie konkretnej zmiany do projektu decyzji i podaje powody, dla ktérych jest to uzasadnione w opinii
ON IT.

412 EROD powtarza, ze jej obecna decyzja pozostaje bez uszczerbku dla wszelkich ocen, do ktérych
przeprowadzenia EROD moze zosta¢ wezwana w innych sprawach, w tym réwniez z udziatem tych samych stron,
zwazywszy na tre$¢ odpowiedniego projektu decyzji i sprzeciwdw zgtoszonych przez organy nadzorcze, ktorych
sprawa dotyczy.

413 Dotyczy to sprzeciwéw zgtoszonych przez ON HU, ON DE i ON IT.

414 Motyw 150 RODO.

415 Wytyczne dotyczace majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu, pkt 34.

416 \Wytyczne w sprawie administracyjnych kar pienieznych, s. 7.
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379.

naktadaé sankcje, w tym administracyjne kary pieniezne [...]. Powinno sie jednak zwrdci¢ nalezytq
uwage na charakter, wage oraz czas trwania naruszenia, na to, czy naruszenie nie byto umysine, na
dziatania podjete dla zminimalizowania szkody, na stopieri odpowiedzialnosci [...]” (wyrdznienie
dodane).

Zakwalifikowanie naruszenia jako umysinego lub nieumysinego moze mie¢ zatem bezposredni wptyw
na wysokos¢ proponowanej kary pienieznej. Jak stwierdzono w wytycznych w sprawie
administracyjnych kar pienieznych, ,wykazujgce pogarde wobec przepiséw prawa umyslne naruszenia
sg powazniejsze niz te nieumys$lne”*'’, a zatem istnieje wieksze prawdopodobiefstwo, ze beda
uzasadniaty zastosowanie (wyzszej) kary pienieznej.

Jak zauwaza ON IE w projekcie decyzji, ,w RODO nie okresla sie czynnikow, ktére muszg wystgpié, aby
naruszenie mozna byto zakwalifikowaé jako »umysine« lub »nieumyslne«”*!8, Wytyczne w sprawie
administracyjnych kar pienieznych odnoszg sie do faktu, ze ,zasadniczo »umysinos¢« obejmuje
zarowno wiedze, jak i celowe dziatanie, w zwigzku z cechami charakterystycznymi czynu
zabronionego, podczas gdy »nieumyslnosé« oznacza brak zamiaru spowodowania naruszenia, pomimo
niedopetnienia przez administratora/podmiot przetwarzajgcy obowigzku starannosci wymaganego
prawem”#°. Innymi stowy, w wytycznych w sprawie administracyjnych kar pienieznych okreéla sie dwie
taczne przestanki, na podstawie ktérych naruszenie mozna uznaé za umyslne: wiedze o naruszeniu oraz
celowosc takiego dziatania. Z drugiej strony, naruszenie jest ,,nieumyslne”, gdy doszto do naruszenia
obowigzku dochowania nalezytej starannosci, bez zamiaru spowodowania naruszenia.

Naruszenie okresla sie jako umysine lub nieumyslne na podstawie obiektywnych aspektéw
postepowania wynikajacych z okolicznosci faktycznych sprawy*?®. W wytycznych w sprawie
administracyjnych kar pienieznych podano kilka przyktadéw zachowan, ktére mogg swiadczy¢ o
istnieniu zamiaru i nieumyslnosci*?!. Warto zwrdécié uwage na szersze podejécie przyjete w odniesieniu
do pojecia zaniedbania, poniewaz obejmuje ono réwniez sytuacje, w ktérych administrator lub
podmiot przetwarzajgcy nie przyjeli wymaganych zasad, co swiadczy o posiadaniu pewnej wiedzy na
temat potencjalnego naruszenia*?.

W tym przypadku ON IE uznat, ze naruszenia, ktorych dopuscita sie WhatsApp IE odzwierciedlajg
niedbalstwo, a zatem sg wynikiem niedbatego zachowania*?. Jezeli chodzi o naruszenia art. 12 i 13
RODO, ON IE uznaje dziatania podjete przez WhatsApp IE na rzecz zapewnienia przestrzegania
przepiséw. ON IE uwaza jednak, ze dziatania te byty w znacznym stopniu niewystarczajgce, mimo ze
wymogi zawarte w tych przepisach nie sg skomplikowane***. W zwigzku z tym ON IE uwaza, ze
nieosiggniecie wymaganego standardu przejrzystosci jest zaniedbaniem ze strony organizacji o
wielkosci, zasiegu i zasobach WhatsApp IE**>. Podobnie, naruszenie art. 14 RODO zostato uznane za

417 \Wytyczne w sprawie administracyjnych kar pienieznych, s. 12.

418 projekt decyzji, pkt 685.

419 Wytyczne w sprawie administracyjnych kar pienieznych, s. 11, wyréznienie dodane.

420 Wytyczne w sprawie administracyjnych kar pienieznych, s. 12.

421 Wytyczne w sprawie administracyjnych kar pienieznych, s. 12.

422 \W Wytycznych w sprawie administracyjnych kar pienieznych wymieniono wéréd okolicznosci wskazujgcych na
zaniedbanie ,nieprzyjecie zasad (w przeciwienstwie do ich niestosowania)”. Stanowi to wskazéwke, ze
nieprzestrzeganie przepiséw w sytuacjach, w ktérych administrator lub podmiot przetwarzajacy powinni by¢
Swiadomi potencjalnego naruszenia (w podanym przyktadzie z powodu braku niezbednych zasad), moze by¢
rownoznaczne z zaniedbaniem.

423 projekt decyzji, pkt 746 lit. e)—g).

424 projekt decyzji, pkt 619 i 746 lit. e).

425 projekt decyzji, pkt 746 lit. ).
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nieumyslne. W szczegblnosci ON IE uwaza, ze wykazuje ona ,,wysoki stopier zaniedbania”*?®, poniewaz

WhatsApp IE ,powinna byta wiedzie¢, bazujgc na wynikach dochodzenia z 2012 r., ze jej poglady, co do
statusu numerdéw osdb niebedacych uzytkownikami, prawdopodobnie nie zostatyby zatwierdzone

przez organ ochrony danych”4?’,

Z powyzszego wynika, ze WhatsApp |IE wiedziata (lub powinna byta wiedzie¢) o naruszeniu art. 14
RODO. Jednakze, jak stwierdzono powyzej, sam ten element nie wystarcza, aby uzna¢ naruszenie za
umysine, poniewaz nalezy wykazaé ,cel” lub ,,umysiny charakter” dziatania. W tym wzgledzie ON IE
uwaza, ze naruszenie art. 14 RODO ,,nie spetnia wysokiego progu niezbednego do zakwalifikowania
naruszenia jako naruszenia o umysinym charakterze”*?%,

W tym wzgledzie ON IT argumentuje, ze wiedza ON NL na temat wyniku dochodzenia z 2012 r.
wskazywataby na uznanie naruszenia art. 14 przez WhatsApp |IE w stosunku do osdb niebedacych
uzytkownikami nie za zwykte zaniedbanie, ale raczej za dziatanie umysine. W tym wzgledzie WhatsApp
IE twierdzi, ze ON IT nie uzasadnia odpowiednio, dlaczego uznaje zachowanie WhatsApp IE za umysine,
oraz ze powotywanie sie na dochodzenie z 2012 r. jest nieuzasadnione*?®. WhatsApp IE uwaza w
szczegblnosci, ze dochodzenie z 2012 r. jest nieistotne, poniewaz dotyczyto innego zestawu
okolicznosci faktycznych, miato miejsce 8 lat temu i byto prowadzone wobec innego administratora
danych, w szczegdlnosci przed wydaniem orzeczenia w sprawie Breyer, a praktyki przetwarzania
danych opisane w ramach dochodzenia z 2012 r. nie sg tymi samymi, ktore stanowig przedmiot
niniejszego dochodzenia®*°. WhatsApp IE twierdzi w szczegdlnosci, ze ustalenia dochodzenia z 2012 r.
,dotyczyty przede wszystkim uzytkownikow, a nie oséb niebedacych uzytkownikami, i ktadziono w nich
znaczny nacisk na fakt, ze WhatsApp Inc. (jako éwczesny dostawca ustug) zbierata inne punkty danych
o uzytkownikach oprdocz numerdow telefonéw, dzieki czemu dane te mozna byto w fatwy sposdb
zidentyfikowad. Inaczej jest w przypadku osdb niebedgcych uzytkownikami”#3!. WhatsApp IE twierdzi
zatem, ze dochodzenie z 2012 r. jest nieistotne i nie powinno by¢ brane pod uwage.

ON HU odniést sie réwniez do elementdéw istotnych dla oceny ,umysinego charakteru” dziatania.
Sprzeciw zgtoszony przez ON HU odnosi sie do wartosci przetwarzanych danych dla WhatsApp IE i jej
Swiadomego wyboru dotyczacego uzyskania z tego tytutu korzysci, a takze do rzekomych celéow
,profilowania i reklamy ukierunkowanej”**2. Biorgc pod uwage warto$¢ danych, ON HU uwaza, ze
WhatsApp IE przypuszczalnie celowo decyduje sie na udzielanie niekompletnych informacji osobom,
ktorych dane dotycza.

W tym wzgledzie WhatsApp IE argumentuje, ze ON HU ,nie ma podstaw, aby zaktada¢, ze naruszenia
majg charakter umysiny i przyznaje, ze w tym wzgledzie opiera sie jedynie na przypuszczeniach. W
szczegdlnosci, nie ma podstaw, aby wegierski ON twierdzit — fatszywie i bez zadnych dowoddéw
potwierdzajgcych — ze WhatsApp Ireland angazuje sie w ,,nieprzejrzyste profilowanie oséb fizycznych”
lub ,,reklame ukierunkowang”**. Ogdlnie rzecz biorgc, WhatsApp IE uwaza, ze sprzeciwy dotyczgce
charakteru naruszenia opierajg sie na ,nieuzasadnionych zarzutach” oraz ze nie przedstawiono
zadnych dowoddéw na poparcie takich twierdze*3*,

426 projekt decyzji, pkt 746 lit. f).

427 projekt decyzji, pkt 699.

428 0dpowiedz zbiorcza ON IE, pkt 83 lit. a).

429 Ywagi WhatsApp dotyczace art. 65, pkt 38.2.D.
430 Ywagi WhatsApp dotyczace art. 65, pkt 39.10.
431 Uwagi WhatsApp dotyczace art. 65, pkt 39.10.A.
432 Sprzeciw ON HU, s. 1.

433 Uwagi WhatsApp dotyczace art .65, pkt 38.2.C.1.
43% Uwagi WhatsApp dotyczace art. 65, pkt 39.7.
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EROD zwraca najpierw uwage na fakt, ze posiadanie ,Swiadomosci” konkretnej kwestii niekoniecznie
oznacza posiadanie ,zamiaru”, jakim jest osiggniecie konkretnego rezultatu. Jest to w rzeczywistosci
podejscie przyjete w wytycznych w sprawie administracyjnych kar pienieznych, gdzie ,$wiadomos¢”
(ktéra mozna rozumiec jako rownoznaczng z ,,wiedzg”) i ,zamiar” uznaje sie za dwa odrebne elementy
umysinosci. O ile wykazanie subiektywnego elementu, takiego jak ,zamiar” dziatania w okreslony
sposéb, moze okazad sie trudne, o tyle muszg istnie¢ pewne obiektywne elementy, ktore wskazujg na
istnienie takiej umyslnosci.

Na podstawie dostepnych informacji (w tym ustaler ON IE oraz sprzeciwu zgtoszonego w tym wzgledzie
przez ON IT), EROD nie jest w stanie zidentyfikowac zamiaru naruszenia prawa przez WhatsApp IE. O
ile sprzeciw zgtoszony przez ON IT wskazuje na potencjalne istnienie wiedzy, o tyle nie wskazuje na
inne obiektywne elementy, ktdre swiadczytyby o zamiarze naruszenia przepisu przez WhatsApp IE.

Przypuszczenie, jak wydaje sie by¢ w przypadku niektérych argumentéw podniesionych przez ON HU,
nie spetnia wysokiego progu ustalonego w celu uznania danego dziatania za umysine. W rzeczywistosci
nawet w postepowaniu karnym TSUE uznat istnienie ,razgcego niedbalstwa”, a nie ,,umyslnosci”, gdy
,0soba odpowiedzialna narusza w sposdb kwalifikowany obowigzek starannosci, ktérego powinna byta
i mogta dochowaé, biorgc pod uwage jej cechy, wiedze, umiejetnoéci i sytuacje indywidualng”*®.

Nalezy podkresli¢, ze w kontekscie oceny art. 83 ust. 2 lit. c) RODO, ON IE zauwaza, ze stanowisko
WhatsApp |E dotyczace przestrzegania przez nig RODO ,odzwierciedla szczere przekonanie
WhatsApp”#%. Ponadto, jak zauwazono powyzej, ON IE uznaje dziatania WhatsApp IE na rzecz
przestrzegania przepiséw, choé¢ sg one wyraznie niewystarczajgce. Niektére z tych dziatan obejmowaty
wspotprace z ekspertami i prowadzenie badan nad sposobami wypetniania obowigzkéw zachowania
przejrzystosci. Sg to obiektywne elementy wymienione w projekcie decyzji, ktére zdaniem EROD
wskazywatyby na brak celowego dziatania polegajgcego na naruszeniu prawa w odniesieniu do
naruszen art. 12-13 RODO. Jezeli chodzi o naruszenie art. 14 RODO, EROD odwotuje sie do powyzszego
uzasadnienia.

W zwigzku z tym EROD uwaza, ze argumenty przedstawione przez ON HU i ON IT nie przedstawiajg
obiektywnych elementéw wskazujgcych na umysinos¢ zachowania. W zwigzku z tym EROD uwaza, ze
projekt decyzji nie musi by¢ zmieniany w odniesieniu do ustalen dotyczacych charakteru naruszen.

kK%

Jezeli chodzi o charakter, wage i czas trwania naruszen, art. 83 ust. 2 lit. a) RODO zawiera wymég
uwzglednienia miedzy innymi charakteru, zakresu i celu danego przetwarzania, a takze liczby
poszkodowanych osdb, ktérych dane dotyczg, oraz rozmiaru poniesionej przez nie szkody.

Jezeli chodzi o charakter i zakres przetwarzania ON IE przyznaje, ze przetwarzanie danych osobowych
przez WhatsApp IE nie odbywa sie na znaczna skale, poniewaz obejmuje ograniczong liczbe kategorii
danych osobowych uzytkownikéw oraz numery telefonédw komdrkowych oséb niebedacych
uzytkownikami, przy czym te ostatnie sg przetwarzane przez bardzo krétki okres**’. Jeéli chodzi o cel,
ON IE uwaza, ze ,przetwarzanie stuzy wytgcznie interesom uzytkownikdw i WhatsApp” 48,

435 Wyrok z dnia 3 czerwca 2008 r., The Queen, na wniosek International Association of Independent Tanker
Owners (Intertanko) i in. przeciwko Secretary of State for Transport, C-308/06, ECLI:EU:C:2008:312, pkt 77.

436 projekt decyzji, pkt 700.

437 projekt decyzji, pkt 660 i 661.

438 projekt decyzji, pkt 662.
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Jezeli chodzi o osoby, ktérych dane dotycza, ON IE podkresla, ze naruszenia art. 12 i 13 RODO ,,zdaja
sie dotyczy¢ okoto 63% ludnosci EOG” i szacuje, ze analogiczny odsetek poszkodowanych oséb
niebedgcych uzytkownikami wynosi 24% ludnosci EOG**°. Jezeli chodzi o rozmiar poniesionej szkody,
ON [E przypomina, ze uzytkownikom ,przekazano jedynie 59% informacji, do ktérych otrzymania sg
uprawnieni”, a ,,osobom niebedgcym uzytkownikami nie przekazano zadnych informacji, do ktdrych
otrzymania sg uprawnieni”. Zdaniem ON IE stanowi to ,,bardzo powazny brak informac;ji”, ktéry ,,moze
by¢ jedynie rownoznaczny ze znaczng (w przypadku uzytkownikéw) i catkowitg (w przypadku osdb

niebedacych uzytkownikami) niezdolnoscig do sprawowania kontroli nad danymi osobowymi”44°,

EROD zauwaza, ze wedtug ON IE naruszenia majg bardzo powazny charakter i wage, poniewaz dotycza
znacznego braku informacji, a tym samym dotyczg sedna podstawowego prawa, jakim jest ochrona
danych®*!. W szczegdlnosci ON IE uwaza naruszenia art. 14 RODO za szczegdlnie powazne**?. Ze
wzgledu na wage naruszen ON IE uwaza, ze ograniczonemu charakterowi i zakresowi przetwarzania
nie mozna przypisac znaczacej wagi**.

W tym wzgledzie ON HU uwaza, ze przy ustalaniu wysokosci kary pienieznej ON IE nie uwzglednit, ze
,ryzyko wynikajace z nieprzejrzystego profilowania oséb fizycznych uwaza sie za powazne”**. Ponadto
ON HU stoi na stanowisku, ze ,dtugotrwatosé niezgodnego z prawem przetwarzania [od 24 kwietnia
2018 r.] musi by¢ brana pod uwage jako okolicznos¢ obcigzajgca, w Swietle ktérej konieczne jest
ustalenie wysokosci kary pienieznej w wyzszej kwocie” 44,

W swojej odpowiedzi zbiorczej ON IE argumentuje, ze ,nie ma zadnych ustalen faktycznych na poparcie
twierdzenia, ze WhatsApp przetwarza dane osobowe do celdw profilowania”**®. WhatsApp IE twierdzi
réwniez, ze sprzeciw opiera sie na ,bezpodstawnych zarzutach”**’ oraz ze nie ma dowoddéw na
poparcie takiego twierdzenia®®. W tym wzgledzie EROD uwaza, ze w sprzeciwie nie wykazano w
sposoéb rozstrzygajacy, ze, na podstawie ustalen, ma miejsce ,nieprzejrzyste profilowanie”.

Jesli chodzi o czas trwania naruszenia, ON IE twierdzi, ze zostat on juz uwzgledniony**. Jesli chodzi o
dies a quo, ON IE przyjmuje date 25 maja 2018 r.**°, a nie 24 kwietnia 2018 r., jak argumentowat ON
HU. Zgodnie z zasadg pewnosci prawa*?, w okolicznosciach niniejszej sprawy EROD uwaza, ze dies a
quo do okreslenia czasu trwania naruszenia to 25 maja 2018 r., poniewaz jest to dzien, w ktérym RODO
zaczeto mieé zastosowanie, a zatem jego stosowanie mogto by¢ egzekwowane. Jesli chodzi o
uwzglednienie czasu trwania naruszenia jako czynnika obcigzajgcego, EROD zauwaza, ze jest on
wymieniony w projekcie decyzji jako jeden z elementéw branych pod uwage przy uznawaniu naruszen

439 projekt decyzji, pkt 746 lit. b).

440 projekt decyzji, pkt 679.

441 projekt decyzji, pkt 746 lit. a).

442 projekt decyzji, pkt 746 lit. c).

443 projekt decyzji, pkt 746 lit. d).

444 Sprzeciw ON HU, s. 5.

445 Sprzeciw ON HU, s. 6.

446 0dpowiedz zbiorcza ON IE, pkt 86 lit. d) ppkt (i).

447 Uwagi WhatsApp dotyczace art .65, pkt 43.2.

448 Uwagi WhatsApp dotyczace art .65, pkt 38.2.C.1.

449 0dpowiedz zbiorcza ON IE, pkt 86 lit. d).

450 projekt decyzji, pkt 658.

451 Zgodnie z zasadg pewnosci prawa przepisy prawa muszg by¢ jasne, precyzyjne i przewidywalne w swoich
skutkach, zwtaszcza gdy mogg miec niekorzystne konsekwencje dla oséb fizycznych i przedsiebiorstw (zob. wyrok
z dnia 20 grudnia 2017 r., Global Starnet Ltd przeciwko Ministero dell'Economia e delle Finanze i Amministrazione
Autonoma Monopoli di Stato, C-322/16, ECLI:EU:C:2017:985, pkt 46 i przytoczone tam orzecznictwo).
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za powazne®?. EROD jest zatem zdania, ze projekt decyzji nie wymaga zmiany w odniesieniu do uznania
czasu trwania za okolicznos¢ obcigzajaca.

ON HU uwaza réwniez, ze ,,wysokosc kary pienieznej nie odzwierciedla ani znaczenia i wagi sprawy, ani
szczegdlnych okolicznosci sprawy”**3. ON HU przypomina ponadto, ze uzytkownicy i osoby niebedgce
uzytkownikami nie mogty korzystac¢ ze swoich praw z uwagi na sytuacje majaca miejsce od 24 kwietnia
2018 r.

W swoich uwagach WhatsApp IE twierdzi, ze osoby, ktorych dane dotyczg, otrzymaty jasne informacje
i odwotuje sie do projektu decyzji***, a zatem argumentuje, ze twierdzenie ON HU nie ma w
rzeczywistosci zadnych podstaw**®. Jezeli chodzi o osoby niebedace uzytkownikami, WhatsApp IE
uwaza, ze ,obawy dotyczace ryzyka i szkody [...] sg nieuzasadnione i oparte na niepopartych
spekulacjach”#*® Ogdlnie rzecz biorac, stwierdza, ze ,,ani [ON IE], ani organy nadzorcze, ktérych sprawa
dotyczy, nie przedstawity zadnych dowodéw na poparcie twierdzen o jakiejkolwiek szkodzie lub ryzyku
dla uzytkownikéw lub uzytkownikéw niebedacych uzytkownikami, wynikajacych z zarzucanych
naruszen, a juz na pewno nhie o tego rodzaju szkodzie, ktora uzasadniataby zwiekszenie proponowanej
bardzo wysokiej kary pienieznej”*>’,

EROD zauwaza, ze ON HU powotuje sie na , okolicznosci sprawy” oraz jej wage i znaczenie. EROD uwaza
jednak, ze w sprzeciwie nie wskazano, ktdore elementy zwigzane ze ,znaczeniem, wagy lub
szczegblnymi okolicznosciami sprawy” nie zostaty uwzglednione przy obliczaniu wysokosci kary
pienieznej, biorgc pod uwage fakt, ze ON |IE uwaza naruszenie za bardzo powazne pod wzgledem
charakteru i wagi**®. EROD jest zatem zdania, ze projekt decyzji nie wymaga zmiany w odniesieniu do
uznania wagi naruszenia za okoliczno$¢ obcigzajgca. Jezeli chodzi o ocene tego, czy w Swietle tych
elementéw kara pieniezna jest proporcjonalna, skuteczna i odstraszajgca, EROD odsyta do pkt 405 i
nastepnych niniejszej decyzji.

Jezeli chodzi o wage przypisang liczbie poszkodowanych oséb, ktérych dane dotyczg, ON DE uwaza, ze
ON IE nie nadat jej wystarczajgco obcigzajgcego charakteru, réwniez w Swietle bardzo znacznego
poziomu nieprzestrzegania przepiséw**°. ON DE zauwaza ponadto, ze wysoko$¢ proponowanej kary
pienieznej wyniostaby najwyzej 0,11 EUR na poszkodowang osobe, ktérej dane dotyczg. W odpowiedzi
zbiorczej ON IE stwierdzit, ze wtasciwie ocenit i wywazyt kryteria okre$lone w art. 83 ust. 2 RODO?*°, W
tym wzgledzie projekt decyzji stanowi, ze ,,naruszenia (w ujeciu zbiorowym i indywidualnym) sg bardzo
powazne, zarowno pod wzgledem wyjgtkowo duzej liczby potencjalnie dotknietych nimi osdéb, ktdrych
dane dotycza, jak i powainych konsekwencji, ktére wynikajg z nieprzestrzegania wymogow
przejrzystosci (ze szczegdlnym uwzglednieniem wptywu naruszenia art. 14 na osoby niebedace
uzytkownikami)”46?,

W swoich uwagach WhatsApp IE argumentuje, ze ON IE uwzglednit juz ten element. WhatsApp IE
argumentuje ponadto, ze ,liczba osdb, ktérych dane dotyczg, jest istotnym czynnikiem tylko wtedy,

452 projekt decyzji, pkt 746 lit. c) i pkt 747.

433 Sprzeciw ON HU, s. 6.

454 WhatsApp w szczegdlnoéci zauwaza, ze w pkt 495 projektu decyzji uznano, iz przekazane informacje dotyczace
praw osob, ktérych dane dotyczg, odzwierciedlajg bardzo doktadne i kompleksowe podejscie.
455 Uwagi WhatsApp dotyczace art .65, pkt 39.16.

456 Uwagi WhatsApp dotyczace art. 65, pkt 39.17.

457 Uwagi WhatsApp dotyczace art. 65, pkt 39.14.

458 projekt decyzji, pkt 746 lit. a).

45 Sprzeciw ON DE, pkt 6 lit. e).

460 0dpowiedz zbiorcza ON IE, pkt 84.

461 projekt decyzji, pkt 748.
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gdy mozna jg powigzad ze szkodg wyrzgdzong tym osobom” oraz ze ,,ani [ON IE], ani organy nadzorcze,
ktdrych sprawa dotyczy, nie wykazaty zadnego ryzyka ani szkody wynikajgcych z naruszer” 462,

EROD przypomina, ze nalezy oceni¢ liczbe poszkodowanych oséb, ktérych dane dotyczg, w celu
ustalenia, czy jest to odosobnione zdarzenie, czy tez oznaka bardziej systemowego naruszenia lub
braku odpowiednich procedur®®®. EROD przyznaje, ze w projekcie decyzji odpowiednio
zakwalifikowano naruszenia jako bardzo powazine pod wzgledem liczby poszkodowanych osdb,
ktérych dane dotycza, oraz konsekwencji nieprzestrzegania przepiséw w Swietle okolicznosci
faktycznych danej sprawy*®*. Jezeli chodzi o ocene tego, czy w $wietle tych elementéw kara pieniezna

jest proporcjonalna, skuteczna i odstraszajgca, EROD odsyta do pkt 405 i nastepnych niniejszej decyzji.

W odniesieniu do stopnia odpowiedzialnosci WhatsApp IE (art. 83 ust. 2 lit. d) RODO), EROD
odnotowuje sprzeciw uzupetniajgcy zgtoszony przez ON IT dotyczacy elementéw zwigzanych z
charakterem naruszenia, ktére EROD przeanalizuje, biorgc pod uwage swdj wniosek dotyczgcy braku
charakteru umysinego. W tym wzgledzie EROD zauwaza, ze elementy wskazane przez ON IT zostaty juz
uwzglednione przez ON IE w projekcie decyzji w celu uznania stopnia zaniedbania za wysoki*®>. Ponadto
ON IE uznaje stopien odpowiedzialnosci WhatsApp IE za ,,dodatkowy czynnik obcigzajacy, w przypadku
0s6b niebedacych uzytkownikami, biorgc pod uwage catkowity brak przekazania wymaganych
informacji” i zauwaza, ze ,, WhatsApp w znacznym stopniu nie spetnita cigzgcych na niej oczekiwar” 4,
Biorac pod uwage fakt, ze ON IE uznat stopien zaniedbania za wysoki m.in. na podstawie elementéw
wymienionych przez ON IT, oraz ze ON IE uznaje za okoliczno$¢ obcigzajgcg brak przekazania przez
WhatsApp IE informacji w kontekscie przetwarzania przez nig danych oséb niebedacych
uzytkownikami“*®’, EROD uwaza, ze projekt decyzji nie wymaga w tym zakresie zadnych zmian.

Jezeli chodzi o inne czynniki obcigzajace, o ktérych mowa w art. 83 ust. 2 lit. k) RODO, ON IT uwaza,
ze w projekcie decyzji nie uwzgledniono w odpowiedni sposéb zwigzku miedzy przejrzystoscia a
wptywem na polityke WhatsApp IE majgcg na celu zwiekszenie liczby uzytkownikéw ustugi. ON IT
przytacza niektore doniesienia medialne, ktére jego zdaniem potwierdzajg wnioski, do jakich doszedt
ON IE w uzupetniajgcym projekcie decyzji. Chociaz przy ocenie potencjalnych czynnikéw obcigzajgcych
mozna wzigé¢ pod uwage zwigzek miedzy przestrzeganiem obowigzkédw zachowania przejrzystosci a
zachowaniem uzytkownikéw oraz konsekwencje dla wyboréw dokonywanych przez WhatsApp IE,
rowniez z finansowego punktu widzenia, EROD uwaza, ze konkretne doniesienia medialne, na ktdére
powotuje sie ON IT w tym przypadku, nie sg wystarczajace, aby przedstawi¢ odpowiednie dowody,
biorac rowniez pod uwage fakt, ze odnoszg sie one do konkretnego zachowania klienta, ktére mogto
zosta¢ wywotane przez rézne, cho¢ jednoczesne, wydarzenia*®®. EROD zauwaza réwniez, ze ON IT
zaktada, iz powodem decyzji WhatsApp IE jest opdznienie zastosowania polityki prywatnosci. W
zwigzku z tym WhatsApp IE twierdzi, ze taka decyzja ,zostata podjeta w celu umozliwienia WhatsApp
Ireland wyjasnienia informacji wprowadzajgcych w btad, ktére byty przekazywane i wywotywaty obawy
wsrod uzytkownikow, w oparciu o nieporozumienia dotyczgce sposobu funkcjonowania kwestii

462 Uwagi WhatsApp dotyczace art .65, pkt 39.28.

463 Wytyczne w sprawie administracyjnych kar pienieznych, s. 10.

464 projekt decyzji, pkt 748.

465 projekt decyzji, pkt 699.

465 projekt decyzji, pkt 746 lit. h).

467 projekt decyzji, pkt 706 (w rozdziale dotyczacym art. 83 ust. 2 lit. d) RODO, ,,mimo ze WhatsApp podijeta
pewne dziatania w celu przekazania wymaganych informacji swoim uzytkownikom, nie podjeta takich dziatan w
przypadku oséb niebedgcych uzytkownikami”).

468 W tym wzgledzie EROD przyjmuje do wiadomosci zmiany ogtoszone jednoczesnie przez WhatsApp Inc. i
WhatsApp IE.
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prywatnosci i bezpieczeristwa w stosunku do WhatsApp”¢°. EROD przypomina, ze przy podejmowaniu
decyzji o natozeniu ogdlnych dziatan naprawczych, a kar pienieznych w szczegdlnosci, ,organy
nadzorcze muszg oceni¢ wszystkie okolicznosci faktyczne danej sprawy w sposdb spdjny i obiektywnie
uzasadniony”#’°. Biorgc pod uwage powyzsze, EROD nie jest w stanie stwierdzié, na podstawie
elementéw przedstawionych przez ON IT, ze ON IE powinien zmieni¢ swoje wnioski w tej sprawie.

W zwigzku z powyiszym EROD uwaza, ze ON I|E odpowiednio okreslit znaczenie elementéw
przedstawionych w art. 83 ust. 2 RODO. Elementy te nalezy zatem odpowiednio uwzgledni¢ przy
nakfadaniu kary pienieznej, ktdra jest proporcjonalna, skuteczna i odstraszajaca zgodnie z art. 83 ust. 1
RODO. W kolejnych punktach EROD ocenia, czy proponowana kara pieniezna spetnia kryteria
okreslone w art. 83 ust. 1 RODO.

Zastosowanie kryteriow, o ktérych mowa w art. 83 ust. 1 RODO

Art. 83 ust. 1 RODO stanowi, ze , [kazdy] organ nadzorczy zapewnia, by stosowane na mocy niniejszego
artykutu za naruszenia niniejszego rozporzgdzenia administracyjne kary pieniezne, o ktérych mowa w
ust. 4, 51 6, byty w kazdym indywidualnym przypadku skuteczne, proporcjonalne i odstraszajgce”.

Jak wskazano powyzej, ON IE i ON DE nie zgadzaja sie co do tego, czy obrét ma znaczenie jedynie przy
okreslaniu maksymalnej wysokosci kary pienieznej, ktéra moze zostaé natozona zgodnie z prawem, czy
tez potencjalnie ma on rowniez znaczenie przy obliczaniu wysokosci kary pienieznej.

Stanowisko WhatsApp IE jest takie, ze ,obrét ma znaczenie wytacznie dla celéw art. 83 RODO, t;j.
zapewnienia, by zaproponowana kara pieniezna — po obliczeniu jej wysokosci — nie przekraczata
maksymalnej gérnej granicy kary pienieznej okreslonej w art. 83 ust. 4-6 RODO”. Ponadto WhatsApp
IE stwierdza, ze ,,0brét nie jest istotnym czynnikiem, ktéry nalezy wzigé pod uwage w ramach oceny
art. 83 ust. 2 RODO”, poniewaz w przepisie tym ,,w sposdb normatywny wymienia sie istotne czynniki,
ktédre mozna wzig¢ pod uwage, a prawodawca postanowit nie uwzgledniaé obrotu jako konkretnego
czynnika”#’. WhatsApp IE odrzuca koncepcje, ze ,nalezy braé pod uwage wrazliwo$¢ na kare oraz ze
kara pieniezna musi mie¢ zauwazalny wptyw na zyski przedsiebiorstwa”, przedstawiong przez ON DE.
Ponadto, w opinii WhatsApp IE ,taka interpretacja bytaby sprzeczna z pewnoscig prawa, poniewaz taki
precyzyjny czynnik powinien byé wyraznie zawarty w art. 83 ust. 2 RODO”#"2,

,Obrot” jest wyraznie wymieniony w art. 83 ust. 4—6 RODO, w zwigzku z obliczaniem maksymalnej
kwoty kary pienieznej majacej zastosowanie do przedsiebiorstw, ktorych catkowity roczny obrét za
poprzednirok obrotowy wyniést ponad 500 min EUR (dynamiczna maksymalna kwota kary pienieznej).
Cel jest jasny: zapewnienie mozliwosci natozenia skutecznej, odpowiedniej i odstraszajacej kary
pienieznej w celu odstraszenia nawet najwiekszych przedsiebiorstw. W wytycznych w sprawie
administracyjnych kar pienieznych stwierdza sie, ze ,,[w] celu natozenia skutecznych, proporcjonalnych
i odstraszajacych kar pienieznych organ nadzorczy stosuje definicje pojecia przedsiebiorstwa przyjeta
przez TSUE do celdw stosowania art.101 i 102 TFUE”*”3. Istnieje zwigzek miedzy wielkoscia
przedsiebiorstwa, mierzong pod wzgledem obrotdw, a wysokoscig kary pienieznej, ktéra musi by¢
skuteczna, proporcjonalna i odstraszajgca. Innymi stowy, wielkos¢ przedsiebiorstwa — mierzona pod
wzgledem obrotédw — ma znaczenie.

Chociaz prawda jest, ze ani art. 83 ust. 2 RODO, ani art. 83 ust. 3 RODO nie odwotuja sie do pojecia
obrotu, to wycigganie z tego bezwzglednego wniosku, ze obrét moze by¢ brany pod uwage wytgcznie

469 Ywagi WhatsApp dotyczace art. 65, pkt 38(2)(D)(3).

470 Wytyczne w sprawie administracyjnych kar pienieznych, s. 6 (wyrdznienie dodane).
471 Uwagi WhatsApp dotyczace art. 65, pkt 39.31.

472 Uwagi WhatsApp dotyczace art. 65, pkt 39.49-50.

473 Wytyczne w sprawie administracyjnych kar pienieznych, s. 6.
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w celu obliczenia maksymalnej kwoty kary pienieznej, jest nieuzasadnione pod wzgledem prawnym.
Po pierwsze, wigczenie do tych przepiséw odniesienia do obrotu jest zbedne, poniewaz z jednej strony
wszystkie kary pieniezne — niezaleznie od tego, czy sg ustalone blisko gornej granicy, czy znacznie
ponizej — muszg by¢ ustalane na poziomie, ktéry jest skuteczny, proporcjonalny i odstraszajacy (por.
art. 83 ust. 1 RODO), a z drugiej strony dynamiczna maksymalna kwota kary pienieznej wyznacza
granice, w jakich organy nadzorcze mogg wykonywac swoje uprawnienia w zakresie naktadania kar
pienieznych. Po drugie, wprowadzenie w RODO dynamicznej gérnej granicy kar pienieznych bytoby
wewnetrznie sprzeczne, a jednoczesnie uniemozliwiatoby organom nadzorczym ocene tego, czy
wysokos¢ kary pienieznej moze wymagac zwiekszenia lub zmniejszenia, biorgc pod uwage obroty
przedsiebiorstwa — w celu zapewnienia, by byta ona skuteczna, proporcjonalna i odstraszajgca (por.
Art. 83 ust. 1 RODO).

Stowa ,,zwraca sie [...] nalezytg uwage na” zawarte w art. 83 ust. 2 RODO same w sobie nie wskazujg
na to, ze wykaz jest wyczerpujacy. Za tym poglagdem przemawia brzmienie art. 83 ust. 2 lit. k) RODO, w
ktorym dopuszcza sie uwzglednienie wszelkich innych czynnikéw obcigzajgcych lub tagodzacych —
nawet jesli nie sg one wyraznie opisane.

Stosowanie dynamicznej maksymalnej kwoty kary pienieznej nie jest nowoscig w prawie Unii,
poniewaz jest to pojecie dobrze ugruntowane w europejskim prawie konkurencji. Cho¢ EROD
przyznaje, ze istniejg réznice miedzy oboma systemami, podobienstwa sg na tyle duze, ze orzecznictwo
TSUE z dziedziny prawa konkurencji moze postuzy¢ do wyjasnienia wielu kwestii dotyczacych
stosowania RODO. EROD zauwaza w szczegdlnosci, ze uwzglednianie obrotu — jako jednego z istotnych
elementéw — przy obliczaniu wysokosci kar pienieznych jest praktyka przyjetg w dziedzinie prawa
konkurencji*’4.

W Swietle powyzszego EROD jest zdania, ze obrot przedsiebiorstwa nie jest jedynym elementem
uwzglednianym dla okreslenia maksymalnej kwoty kary pienieznej zgodnie z art. 83 ust. 4—6 RODO, ale
moze réwniez zostaé uwzgledniony przy obliczaniu samej kary pienieznej, w stosownych przypadkach,
aby zapewnié skutecznos¢, proporcjonalnosc i odstraszajgcy charakter kary pienieznej zgodnie z art. 83
ust. 1 RODO. W zwigzku z tym EROD zaleca ON IE uwzglednienie tego faktu w niniejszej sprawie w
kontekscie zmiany projektu decyzji na podstawie niniejszej wigzacej decyzji.

* %%

Jak stwierdzono w wytycznych w sprawie administracyjnych kar pienieznych, ocena skutecznosci,
proporcjonalnosci i odstraszajacego charakteru kary pienieznej musi ,odzwierciedla¢ cel wybranego
dziatania naprawczego, ktdrym jest przywrdcenie zgodnosci z przepisami lub ukaranie za niezgodne z
prawem zachowanie (lub oba te cele)”*”.

EROD podkresla, ze aby kara pieniezna byta skuteczna, powinna odzwierciedla¢ okolicznosci sprawy.
Okolicznosci te odnosza sie nie tylko do konkretnych elementéw naruszenia, lecz réwniez do
administratora lub podmiotu przetwarzajgcego, ktéry dopuscit sie naruszenia, mianowicie do jego
sytuacji finansowe;j.

Podobnie, EROD przypomina, ze zgodnie z utrwalonym orzecznictwem Trybunatu Sprawiedliwosci Unii
Europejskiej odstraszajgca kara to taka, ktéra ma rzeczywiscie odstraszajgce skutki. W tym zakresie

47% Wytyczne Komisji w sprawie metody ustalania grzywien naktadanych na mocy art.23 ust.2 lit. a)
rozporzadzenia 1/2003, Dz.U. C 2102z 1.9.2006, s. 2-5; wyrok z dnia 17 czerwca 2010 r., Lafarge przeciwko Komisji
Europejskiej, C-413/08 P, ECLI:EU:C:2010:346, pkt 102 i cytowane tam orzecznictwo.

475 Wytyczne w sprawie administracyjnych kar pienieznych, s. 6.
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mozna dokonac rozrdznienia miedzy prewencjg ogdlng (zniechecania innych do popetnienia tego
samego naruszenia w przysztosci) a prewencja szczegdlng (zniechecania ukaranego do ponownego
popetnienia tego samego naruszenia)*’®. Co wiecej, aby kary byly proporcjonalne, ich surowo$¢ musi
by¢é wspdtmierna do wagi naruszen, za ktdre kary te sg naktadane®”’. Oznacza to, ze kary pieniezne nie
moga by¢ nieproporcjonalne w stosunku do zaktadanego celu, czyli zapewnienia przestrzegania
przepiséw o ochronie danych osobowych, i ze kwota kary pienieznej natozonej na przedsiebiorstwo
powinna by¢ proporcjonalna do naruszenia ocenianego catosciowo, w szczegdlnosci z uwzglednieniem
wagi tego naruszenia®’®.

Dlatego tez przy ustalaniu, czy kara pieniezna spetnia wymogi art. 83 ust. 1 RODO, nalezy odpowiednio
uwzglednic elementy okreslone na podstawie art. 83 ust. 2 RODO. W tym wzgledzie EROD zauwaza, ze
chociaz projekt decyzji zawiera szczegdétowg ocene réznych elementéw, nie jest jasne, w jaki sposéb
wptywajg one na proponowang wysokos¢ kary pienieznej. EROD zauwaza w szczegdlnosci, ze ON IE
przy okreslaniu przedziatu wysokosci kary pienieznej*’”® odnosi sie do ,,charakteru, wagi i czasu trwania
naruszenia” oraz ,potencjalnej liczby poszkodowanych oséb, ktérych dane dotyczg”. Ponadto ON IE
uwaza, ze jedynym czynnikom tagodzacym (tj. ograniczonym kategoriom danych osobowych oraz
gotowosci WhatsApp IE do zmiany polityki prywatnosci i powigzanych materiatéw) nie mozna

przypisa¢ ,,znaczacej wagi”, biorgc pod uwage ,0g6Ing wage i dotkliwo$é¢” naruszen*°,

W swoim sprzeciwie ON HU twierdzi, ze kara pieniezna jest nieskuteczna, nieproporcjonalna i nie ma
charakteru odstraszajgcego, poniewaz elementy wymienione w art. 83 ust. 2 RODO nie zostaty
nalezycie uwzglednione oraz ze ON IE nie moze opierac sie na decyzji ON FR w sprawie Google LLC w
celu okreslenia wysokosci kary pienieznej, biorgc pod uwage wiekszg liczbe osdb, ktérych dane
dotyczg, poszkodowanych w niniejszej sprawie. ON |IE wyjasnia, ze decyzja ON FR zostata uwzgledniona
dopiero po obliczeniu wysokosci kar pienieznych, tak aby zapewni¢ ogdlng spdjnosé stosowania
RODO*! i zwraca uwage na rdznice miedzy obiema sprawami. EROD uwzglednia poglady wyrazone
przez WhatsApp IE, zgodnie z ktédrymi ON HU nie tylko w niewtasciwy sposdb opisat powotywanie sie
przez ON IE na decyzje ON FR, lecz réwniez takie powotywanie sie nie byto wtasciwe*®?: podczas gdy
decyzja ON FR ograniczata sie do rezydentdw Francji, zakres przedmiotowego przetwarzania byt
znacznie szerszy i miat bardziej znaczacy wptyw na prawa i wolnosci oséb, ktorych dane dotyczg, niz
ten bedacy przedmiotem dochodzenia, i obejmowat stwierdzenie naruszenia art. 6 RODO oprécz
obowigzkéw zachowania przejrzysto$ci*®®. Wedtug WhatsApp IE, w zakresie, w jakim ON IE powotuje
sie na decyzje ON FR przy ustalaniu wysokosci kary pienieznej na wyzszym koricu proponowanego
przedziatu, nie nalezy jej bra¢ pod uwage*®.

Jak stwierdzono powyzej, ON DE uwaza réwniez, ze wysokos¢ kary pienieznej nie odzwierciedla wagi
naruszenia w kontekscie liczby poszkodowanych oséb, ktérych dane dotyczg. Ponadto ON DE
podkreslit w swoim sprzeciwie, ze kara pieniezna musi wywotywacé ,ogdlne skutki prewencyjne”,

476 Zob. m.in. wyrok z dnia 13 czerwca 2013 r., Versalis Spa przeciwko Komisji Europejskiej, C-511/11,
ECLI:EU:C:2013:386, pkt 94.

477 Zob. wyrok z dnia 25 kwietnia 2013 r., Asociatia Accept przeciwko Consiliul National pentru Combaterea
Discriminarii, C-81/12, ECLI:EU:C:2013:275, pkt 63.

478 \Wyrok z dnia 26 pazdziernika 2017 r., Marine Harvest ASA przeciwko Komisji Europejskiej, T-704/14,
ECLI:EU:T:2017:753, pkt 580.

479 projekt decyzji, pkt 747.

480 projekt decyzji, pkt 746 lit. h) ppkt (i).

481 Odpowiedz zbiorcza ON IE, pkt 95.

482 Uwagi WhatsApp dotyczace art. 65, pkt 39.46—39.47.

483 Uwagi WhatsApp dotyczace art. 65, pkt 39.47.

484 Uwagi WhatsApp dotyczace art. 65, pkt 39.48.
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poniewaz przewidywana kara pieniezna zamiast tego doprowadzi innych administratorow do
,wniosku, ze nawet catkowity brak poszanowania przepiséw o ochronie danych nie doprowadzi do
nafozenia znaczacych administracyjnych kar pienieznych”*%,

EROD uwzglednia stanowisko WhatsApp IE, zgodnie z ktérym wysokos¢ kary pienieznej okreslona w
projekcie decyzji jest nadmierna, a zatem niezgodna z art. 83 ust. 1 RODO”*%¢,

EROD zgadza sie z argumentem ON IE dotyczacym potrzeby zapewnienia ogdlnej spdjnosci podejscia
przy narzucaniu dziatan naprawczych, w szczegdélnosci w odniesieniu do kar pienieznych. W tym celu,
nawet jesli uwzglednienie innych kar pienieznych natozonych przez inne organy nadzorcze moze by¢
przydatne, EROD podkresla, ze kryteria okreslone w art. 83 ust. 1 i art. 83 ust. 2 RODO pozostajg
gtownymi elementami, ktére nalezy uwzgledni¢ przy ustalaniu wysokos$ci kary pienieznej. W
przedmiotowej sprawie EROD zauwaza, ze ON IE uznat naruszenia za bardzo powazne, majace duzg
wage, ze szczegblnym uwzglednieniem naruszenia art. 14 RODO, oraz za réwnoznaczne z wysokim
stopniem zaniedbania, przy czym stopien odpowiedzialnosci stanowi dodatkowg okolicznos¢
obcigzajaca. Ponadto ON IE nie przypisuje znaczacej wagi zadnemu czynnikowi tagodzacemu®?’.
Wszystkie te elementy powinny zostac nalezycie uwzglednione przy ustalaniu proporcjonalnosci kary
pienieznej. Innymi stowy, wysoko$¢ kary pienieznej musi odzwierciedla¢ wage naruszenia, przy
uwzglednieniu wszystkich elementéw, ktére mogg prowadzi¢ do zwiekszenia (czynniki obcigzajace) lub
zmniejszenia jej wysokosci. Podobnie, jak stwierdzono powyzej, obrét przedsiebiorstwa ma réwniez
znaczenie przy ustalaniu wysokosci samej kary pienieznej. W przeciwnym razie nie zostatby osiggniety
cel, jakim jest naktadanie skutecznych, proporcjonalnych i odstraszajgcych kar pienieznych.

Podsumowujac, rozwazajac, czy proponowana kara pieniezna jest skuteczna, proporcjonalna i
odstraszajgca, EROD wzieta pod uwage obroty danego przedsiebiorstwa, zaistniate naruszenia oraz
elementy okreslone w art. 83 ust. 2 RODO.

Biorgc pod uwage roczny Swiatowy obrét, stwierdzone naruszenia oraz czynniki obcigzajace
prawidtowo zidentyfikowane przez ON IE, EROD uwaza, ze proponowana kara pieniezna nie
odzwierciedla odpowiednio znaczenia i wagi naruszen ani nie wywotuje skutku odstraszajgcego wobec
WhatsApp IE. Dlatego tez kara pieniezna nie spetnia wymogu skutecznosci, proporcjonalnosci i
charakteru odstraszajgcego. W zwigzku z powyzszym EROD nakazuje ON IE zmiane projektu decyzji w
celu rozwigzania wskazanego problemu przy dokonywaniu ponownej ogdlnej oceny wysokosci
administracyjnej kary pienieznej, zgodnie z sekcjg 9.4.

9.4 Ponowna ocena administracyjnej kary pienieznej

EROD nakazuje ON IE dokonanie ponownej oceny planowanego dziatania naprawczego w postaci
administracyjnej kary pienieznej zgodnie z wnioskami sformutowanymi przez EROD, mianowicie:

- odpowiedni obrét to catkowity roczny obrét wszystkich przedsiebiorstw wchodzgcych w sktad tego
samego przedsiebiorstwa (pkt 292);

- odpowiedni obrét to obrét odpowiadajacy rokowi obrotowemu poprzedzajagcemu date przyjecia
ostatecznej decyzji przez wiodacy organ nadzorczy zgodnie z art. 65 ust. 6 RODO (pkt 298);

- odpowiedni obrét ma znaczenie przy ustalaniu maksymalnej kwoty kary pienieznej, a takze
obliczaniu wysokosci samej kary pienieznej, w stosownych przypadkach, w celu zapewnienia, ze
kara pieniezna jest skuteczna, proporcjonalna i odstraszajgca (pkt 412);

485 Sprzeciw ON DE, s. 17.
486 Uwagi WhatsApp dotyczace art. 65, pkt 2.5 oraz w catych uwagach.
487 projekt decyzji, pkt 746.
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- wysokos¢ kary pienieznej powinna w odpowiedni sposéb odzwierciedla¢ czynniki obcigzajace
wskazane w projekcie decyzji na mocy art. 83 ust. 2 RODO, aby zapewni¢ proporcjonalnos¢ takiej
kary pienieznej (pkt 404);

- stwierdzone dodatkowe naruszenia art. 5 ust. 1 lit. a), art. 13 ust. 1 lit. d), art. 13 ust. 2 lit. e) oraz
rozszerzony zakres art. 14 RODO nalezy odzwierciedli¢ w wysokosci kary pienieznej, na co zwrdcito
uwage szereg organdw, ktorych sprawa dotyczy, w swoich sprzeciwach*8;

- wszystkie naruszenia okreslone w projekcie decyzji, jak réwniez dodatkowe naruszenia okreslone
w niniejszej decyzji, nalezy uwzgledni¢ przy obliczaniu wysokosci kary pienieznej, zgodnie z
wyktadnig art. 83 ust. 3 RODO dokonang przez EROD (pkt 327).

W zwigzku z powyzszym EROD zaleca, aby ON [E ustalit wyzszg kwote kary pienieznej za stwierdzone
naruszenia w porownaniu z administracyjng karg pieniezng przewidziang w projekcie decyzji, przy
jednoczesnym zachowaniu zgodnosci z kryteriami skutecznosci, proporcjonalnosci i odstraszajacego
charakteru okreslonymi w art. 83 ust. 1 RODO.

10 WIAZACA DECYZJA

W Swietle powyzszego oraz w zwigzku z zadaniem EROD wynikajgcym z art. 70 ust. 1 lit. t) RODO
dotyczacym wydawania wigzgcych decyzji zgodnie z art. 65 RODO, EROD wydaje nastepujacg wigzaca
decyzje zgodnie z art. 65 ust. 1 lit. a) RODO:

W przedmiocie sprzeciwdw dotyczacych ewentualnego stwierdzenia naruszenia art. 13 ust. 1 lit. d)
RODO:

e W odniesieniu do sprzeciwow zgtoszonych przez ON DE, ON IT i ON PL dotyczacych
ewentualnego stwierdzenia naruszenia art. 13 ust. 1 lit. d) RODO, EROD stwierdza, ze spetniajg
one wymogi art. 4 ust. 24 RODO i zaleca, aby ON |IE w swojej ostatecznej decyzji stwierdzit, ze
doszto do naruszenia art. 13 ust. 1 lit. d) RODO na podstawie brakéw wskazanych przez EROD.

W przedmiocie sprzeciwdw dotyczgcych procedury haszowania stratnego:

e W odniesieniu do majacych znaczenie dla sprawy i uzasadnionych sprzeciwéw zgtoszonych
przez ON DE, ON FR, ON HU, ON NL, ON IT i ON PT zgodnie z art. 4 ust. 24 RODO, jak réwniez
W oparciu o przeprowadzong analize i dostepne informacje, EROD stwierdza, ze tabela skrotow
stratnych wraz z powigzanymi numerami telefonéw uzytkownikéw tworzaca wykaz osdéb
niebedacych uzytkownikami stanowi dane osobowe i nakazuje ON IE odpowiednig zmiane
projektu decyzji.

W przedmiocie sprzeciwdw dotyczacych ewentualnych kolejnych (lub alternatywnych) naruszeri RODO
wskazanych przez organy nadzorcze, ktdrych sprawa dotyczy:

e W odniesieniu do dwdch sprzeciwéw zgtoszonych przez ON DE dotyczacych ograniczonego
zakresu dochodzenia oraz sprzeciwéw zgtoszonych przez ON HU dotyczacych ewentualnej
niewaznosci zgody oraz ewentualnego dodatkowego naruszenia art. 5 ust. 1lit. a)iart. 5 ust. 2

488 70b. sprzeciw ON IT, s. 12, w ktérym stwierdza sie, ze wysokoéé administracyjnej kary pienieznej, ktéra ma
zosta¢ natozona, powinna zosta¢ ponownie rozwazona w przypadku przychylenia sie do sprzeciwéw
wskazujgcych na dodatkowe naruszenia. Ponadto nalezy zapoznac sie ze sprzeciwami zgtoszonymi przez ON FR,
ON PT i ON NL, opisanymi w pkt 231, dotyczacymi wptywu, jaki na dziatania naprawcze ma uznanie danych
poddanych procedurze haszowania stratnego za dane osobowe.

Przyjeta 94



RODO, EROD postanawia nie zobowigzywac¢ ON IE do zmiany projektu decyzji na podstawie
tych sprzeciwdéw, poniewaz nie spetniajg one wymogdw art. 4 ust. 24 RODO.

W odniesieniu do sprzeciwu zgtoszonego przez ON IT dotyczgcego ewentualnego naruszenia
art. 5 ust. 1 lit. a) RODO, EROD postanawia, ze spetnia ono wymogi art. 4 ust. 24 RODO, a
bioragc pod uwage wage oraz nadrzedny charakter i wptyw naruszern ON IE ma obowigzek
zawrzeé w swojej ostatecznej decyzji stwierdzenie naruszenia zasady przejrzystosci okreslone;j
w art. 5 ust. 1 lit. a) RODO.

W odniesieniu do sprzeciwu zgtoszonego przez ON DE dotyczacego ewentualnego dalszego
naruszenia art. 13 ust. 2 lit. ) RODO, EROD postanawia, ze wymogi art. 4 ust. 24 RODO zostaty
spetnione i zobowigzuje ON IE, aby w swojej ostatecznej decyzji zawart on stwierdzenie
naruszenia art. 13 ust. 2 lit. ) RODO (zamiast wydawania zwyktego zalecenia).

W odniesieniu do sprzeciwu zgtoszonego przez ON DE, zgodnie z ktérym dane
spseudonimizowane dotyczace 0sdb niebedgcych uzytkownikami nie sg przetwarzane zgodnie
z prawem i w zwigzku z tym dochodzi do naruszenia art. 6 ust. 1 RODO, dokumentacja
przedtozona EROD nie zawiera wystarczajgcych elementéw, ktére pozwolityby EROD
stwierdzi¢, ze doszto do naruszenia art.6 ust.1 RODO. EROD postanawia zatem nie
zobowigzywad ON IE do zmiany projektu decyzji na podstawie sprzeciwu zgtoszonego przez ON
DE w odniesieniu do zgodnosci z prawem przetwarzania danych osdb niebedacych
uzytkownikami.

W odniesieniu do sprzeciwdw zgtoszonych przez ON IT, ON NL i ON PT dotyczgcych
dodatkowego naruszenia art. 14 RODO, EROD postanawia, ze spetniajg one wymogi art. 4
ust. 24 RODO oraz postanawia zobowigza¢ ON IE do zmiany swojego projektu decyzji, aby
odzwierciedli¢ fakt, ze naruszenie art. 14 RODO obejmuje przetwarzanie danych oséb
niebedacych uzytkownikami w postaci wykazéw oséb niebedacych uzytkownikami po
zastosowaniu procedury haszowania stratnego.

W odniesieniu do sprzeciwu zgtoszonego przez ON HU dotyczacego dodatkowego naruszenia
art. 5 ust. 1 lit. ¢) RODO, EROD postanawia, ze chociaz dokumentacja spetnia wymogi art. 4
ust. 24 RODO, nie zawiera ona wystarczajacych elementéw, ktdére pozwolityby EROD
stwierdzi¢, ze doszto do naruszenia art. 5 ust. 1lit. ¢) RODO, a zatem ON IE nie jest zobowigzany
do zmiany projektu decyzji w tym zakresie.

429. W przedmiocie sprzeciwow dotyczgcych proponowanego nakazu dostosowania przetwarzania do

przepiséw:

Przyjeta

W odniesieniu do sprzeciwu zgtoszonego przez ON HU dotyczgcego okresu na dostosowanie
sie do przepiséw przewidzianego w proponowanym nakazie, EROD postanawia, ze spetnia on
wymogi art. 4 ust. 24 RODO i zobowigzuje ON IE do zmiany projektu decyzji w taki sposdb, aby
okres szesciu miesiecy na dostosowanie sie do przepisdow zostat skrocony do okresu trzech
miesiecy.

W odniesieniu do sprzeciwu zgtoszonego przez ON HU dotyczacego przekazywania informacji
osobom niebedgcym uzytkownikami, EROD postanawia, ze chociaz spetnia on wymogi art. 4
ust. 24 RODO, to biorgc pod uwage podniesione argumenty oraz fakt, ze w projekcie decyzji
nakazuje sie juz WhatsApp IE staranne rozwazenie miejsca umieszczenia publicznego
ogtoszenia dla oséb niebedacych uzytkownikami, nie ma potrzeby zmiany projektu decyzji w
tym zakresie.
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W odniesieniu do sprzeciwu zgtoszonego przez ON NL dotyczgcego zmiany polityki, ktdra
bytaby niezbedna do tego, by WhatsApp IE mogta usung¢ naruszenie art. 14 RODO, EROD
postanawia, ze spetnia on wymogi art. 4 ust. 24 RODO i nakazuje ON IE zapewnienie, by nakaz
dostosowania przetwarzania do przepiséw, w zakresie, w jakim obejmuje naruszenie art. 14
RODO, wyraznie odzwierciedlat rozszerzony zakres naruszenia tego przepisu, jak opisano w
sekcji 7.4.4.2 powyzej.

430. W przedmiocie sprzeciwdw dotyczgcych dziatan naprawczych, w szczegdlnosci administracyjnej kary

pienieznej:

Przyjeta

W odniesieniu do sprzeciwu zgtoszonego przez ON DE dotyczgcego wysokosci obrotu za
poprzedni rok obrotowy, EROD postanawia, ze spetnia on wymoég art. 4 ust. 24 RODO i
nakazuje ON IE zmiane projektu decyzji w celu: a) uwzglednienia catkowitego obrotu
wszystkich spétek wchodzacych w sktad tego samego przedsiebiorstwa w celu obliczenia
wysokosci samej kary pienieznej; b) uznania daty wydania ostatecznej decyzji przez wiodacy
organ nadzorczy zgodnie z art. 65 ust. 6 RODO za dzien, od ktérego nalezy liczy¢ poprzedni rok
obrotowy.

W odniesieniu do sprzeciwéw zgtoszonych przez ON DE, ON FR i ON PT dotyczacych
zastosowania art. 83 ust. 3 RODO, EROD postanawia, ze spetniajg one wymogi art. 4 ust. 24
RODO oraz postanawia zobowigzaé¢ ON IE do zmiany swojego projektu decyzji w zwigzku z
art. 83 ust.3 RODO w celu uwzglednienia rdéwniez innych naruszen — oprocz
najpowazniejszego naruszenia — przy obliczaniu wysokosci kary pienieznej, z zastrzezeniem
kryteridw skutecznosci, proporcjonalnosci i odstraszajgcego charakteru okreslonych w art. 83
ust. 1 RODO.

W odniesieniu do sprzeciwéw zgtoszonych przez ON DE, ON IT oraz ON HU dotyczacych
zastosowania kryteriow okreslonych w art. 83 ust. 1 i 2 RODO, EROD uznaje sprzeciwy za
zgodne z wymogami art. 4 ust. 24 RODO. W odniesieniu do sprzeciwdw zgtoszonych przez ON
IT i ON HU dotyczagcych umysinego charakteru naruszenia, EROD uwaza, ze argumenty
przedstawione przez ON IT i ON HU nie zawierajg obiektywnych elementéw wskazujgcych na
umysiny charakter zachowania. W odniesieniu do oceny innych kryteriow okreslonych w
art. 83 ust. 2 RODO, zakwestionowanej przez ON DE, ON IT i ON HU w ich sprzeciwach, EROD
uwaza, ze ON IE odpowiednio okreslit znaczenie elementéw przedstawionych w art. 83 ust. 2
RODO, a zatem projekt decyzji nie wymaga zmiany w tym zakresie. Biorgc jednak pod uwage
catkowity roczny obrdt, stwierdzone naruszenia oraz czynniki obcigzajgce prawidtowo
okreslone przez ON IE, EROD stwierdza, ze kara pieniezna nie spetnia wymogu skutecznosci,
proporcjonalnosci i odstraszajacego charakteru okreslonego w art. 83 ust. 1 RODO.

W zwigzku z powyzszym EROD zobowigzuje ON IE do ponownej oceny planowanego dziatania
naprawczego w postaci administracyjnej kary pienieznej zgodnie z sekcjg 9.4 niniejszej
wigzacej decyzji oraz do zmiany projektu decyzji poprzez ustalenie wyzszej kwoty kary
pienieznej za stwierdzone naruszenia w pordéwnaniu z administracyjng karg pieniezng
przewidziang w projekcie decyzji, przy jednoczesnym zachowaniu zgodnosci z kryteriami
skuteczno$ci, proporcjonalnosci i odstraszajgcego charakteru okre$lonymi w art. 83 ust. 1
RODO.

W odniesieniu do sprzeciwu zgtoszonego przez ON PL dotyczgcego decyzji ON IE o podaniu
przy ocenie wysokosci kary pienieznej nie kwoty ustalonej, lecz przedziatu, EROD postanawia
nie zobowigzywa¢ ON IE do wprowadzenia zmian w jego projekcie decyzji na podstawie
zgtoszonego sprzeciwu, poniewaz nie spetnia on wymogow art. 4 ust. 24 RODO.
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11 UWAGI KONCOWE

Niniejsza wigzgca decyzja skierowana jest do irlandzkiego organu nadzorczego oraz do organéw
nadzorczych, ktérych sprawa dotyczy. Irlandzki organ nadzorczy przyjmie swojg ostateczng decyzje na
podstawie tej wigzacej decyzji, zgodnie z art. 65 ust. 6 RODO.

Jezeli chodzi o sprzeciwy uznane za niespetniajgce wymogow art. 4 ust. 24 RODO, EROD nie zajmuje
stanowiska co do istoty jakichkolwiek znaczgcych kwestii podniesionych w tych sprzeciwach. EROD
powtarza, ze jej obecna decyzja pozostaje bez uszczerbku dla wszelkich ocen, do ktérych
przeprowadzenia EROD moze zosta¢ wezwana w innych sprawach, w tym réwniez z udziatem tych
samych stron, zwazywszy na tres¢ odpowiedniego projektu decyzji i sprzeciwow zgtoszonych przez
organy nadzorcze, ktérych sprawa dotyczy.

Zgodnie z art. 65 ust. 6 RODO ON IE przekazuje swojg ostateczng decyzje przewodniczgcemu w
terminie miesigca po otrzymaniu wigzacej decyzji.

Po jej przekazaniu przez ON IE wigzgca decyzja zostanie opublikowana zgodnie z art. 65 ust. 5 RODO.

Zgodnie z art. 70 ust. 1 lit. y) RODO ostateczna decyzja ON IE przekazana EROD zostanie wpisana do
rejestru decyzji, ktére zostaty objete mechanizmem spdjnosci.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczgca

(Andrea Jelinek)
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