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Europejska Rada Ochrony Danych

uwzgledniajgc art. 70 ust. 1 lit. s) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(,RODO”),

uwzgledniajgc Porozumienie o Europejskim Obszarze Gospodarczym (,,EOG”), a w szczegdlnosci jego
zatgcznik XI i protokdét 37, w brzmieniu zmienionym decyzjg Wspdlnego Komitetu EOG nr 154/2018
z dnia 6 lipca 2018 r.1,

uwzgledniajac art. 12 i 22 swojego regulaminu wewnetrznego,

PRZYJMUIJE NINIEJSZA OPINIE:

1. STRESZCZENIE

W dniu 16 czerwca 2021 r. Komisja Europejska rozpoczeta — na podstawie RODO — formalny proces
zmierzajgcy do przyjecia projektu decyzji wykonawczej Komisji (,projekt decyzji’) w sprawie
odpowiedniej ochrony danych osobowych w Republice Korei na podstawie ustawy o ochronie danych
osobowych?.

W tym samym dniu Komisja Europejska zwrdcita sie do Europejskiej Rady Ochrony Danych (,EROD”)
o przedstawienie opinii®. EROD przeprowadzita ocene, czy stopieri ochrony zapewnianej w Republice
Korei jest odpowiedni, na podstawie analizy samego projektu, atakie na podstawie analizy
dokumentacji udostepnionej* przez Komisje Europejskiej.

EROD skupita sie na ocenie zaréwno ogdlnych aspektéw projektu decyzji zwigzanych z RODO, jak
rowniez dostepu organdw publicznych do danych osobowych przekazywanych z EOG do celéw
egzekwowania prawa izapewnienia bezpieczeistwa narodowego, wtym S$rodkéw prawnych
dostepnych dla oséb fizycznych w EOG. EROD ocenita réwniez, czy wprowadzono zabezpieczenia
przewidziane w koreanskich ramach prawnych i czy sg one skuteczne.

Gtéwnym punktem odniesienia dla tych prac EROD byty dokument roboczy dotyczgcy odpowiedniego
stopnia przekazywanych danych osobowych na podstawie RODO>”) przyjety w lutym 2018 r. oraz
zalecenia EROD 02/2020 dotyczace niezbednych gwarancji europejskich dla $rodkéw nadzoru®.

1 Odniesienia do , paistw cztonkowskich” w niniejszej opinii nalezy rozumie¢ jako odniesienia do ,panstw
cztonkowskich EOG”.

2 Zob. komunikat prasowy https://ec.europa.eu/commission/presscorner/detail/en/ip 21 2964.

3 |bid.

4 EROD oparta swojq analize na oficjalnych ttumaczeniach sporzadzonych przez rzad Korei.

5 WP 254, dokument roboczy dotyczacy odpowiedniego stopnia przekazywanych danych osobowych, 6 lutego
2018 r., (zatwierdzony przez EROD, zob. https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-
wp29-guidelines).

6 Zob. zalecenia EROD 02/2020 dotyczace niezbednych gwarancji europejskich dla $rodkéw nadzoru, przyjete
dnia 10 listopada 2020 r. https://edpb.europa.eu/our-work-tools/our-documents/preporki/recommendations-
022020-european-essential-guarantees en.
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1.1. Obszary zbieznosci

Gtéwnym celem EROD byto przedstawienie Komisji Europejskiej opinii na temat tego, czy stopien
ochrony zapewnianej osobom fizycznym, ktdrych dane osobowe sg przekazywane do Republiki Korei,
jest odpowiedni. Nalezy uzna¢, ze EROD nie oczekuje, aby koreanskie ramy ochrony danych byty
powieleniem europejskiego prawa w zakresie ochrony danych osobowych.

EROD przypomina jednak, ze zgodnie z art. 45 RODO oraz orzecznictwem Trybunatu Sprawiedliwosci
Unii Europejskiej (,TSUE”), aby mozna byto uzna¢, ze zapewniany jest odpowiedni stopier ochrony,
ustawodawstwo panstwa trzeciego musi by¢ spéjne z istotg podstawowych zasad zawartych w RODO.
W tym kontekscie koreanskie ramy ochrony danych wykazujg wiele podobienstw do europejskich ram
ochrony danych, przy czym jeden gtéwny dokument prawny obejmuje zaréwno sektor publiczny, jak
i sektor prywatny, a uzupetniajg go sektorowe akty prawodawcze.

Jesli chodzi otres¢, EROD zwraca uwage na najwazniejsze obszary zbieznosci miedzy ramami
wyznaczonymi przez RODO a koreaniskimi ramami ochrony danych pod wzgledem niektérych
gtéwnych przepisow, takich jak pojecia (np. ,dane osobowe”, ,przetwarzanie”, ,0soba, ktdrej dane
dotycza”); podstawy zgodnego zprawem irzetelnego przetwarzania danych do prawnie
uzasadnionych celéw; ograniczenie celu; jakos¢ i proporcjonalnos¢ danych; zatrzymywanie danych, ich
bezpieczenstwo i poufnos¢; przejrzystosc; oraz szczegdlne kategorie danych.

Dodatkowo EROD z zadowoleniem przyjmuje dazenie Komisji Europejskiej i wladz koreanskich do
dopilnowania, aby Republika Korei zapewniata stopien ochrony odpowiadajgcy temu przewidzianemu
w RODO poprzez przyjmowanie przez koreanski organ nadzorczy obwieszczen (ktére maja
zastosowanie nie tylko do danych osobowych przekazywanych z EOG do Korei) w celu usuniecia luk
miedzy RODO a korearnskimi ramami ochrony danych. W tym kontekscie EROD podkresla znaczenie
tych obwieszczen dla oceny, czy Republika Korei zapewnia odpowiedni stopien ochrony, i zwraca
uwage, ze zawierajg one na przyktad odpowiednie objasnienia dotyczace niektdrych waznych
zabezpieczen, miedzy innymi w odniesieniu do zakresu stosowania odstepstw od ustawy o ochronie
danych osobowych (PIPA) odnoszacych sie do przetwarzania spseudonimizowanych danych
osobowych do celdw naukowych, badawczych i statystycznych, dalszego przekazywania danych oraz
zasad majgcych zastosowanie w kontekscie dostepu organdw publicznych do danych.

1.2. Wyzwania

Cho¢ EROD ustalita, ze wiele aspektéw koreanskich ram ochrony danych jest merytorycznie
rownowaznych z europejskimi ramami ochrony danych, stwierdzita réwniez, ze istnieja pewne
aspekty, ktédre mogg wymagaé blizszej analizy i wyjasnienia. W szczegdlnosci EROD uwaza, ze aby
zapewni¢ merytorycznie réwnowazny stopien ochrony, nalezy poddac dalszej ocenie ponizsze
kwestie, a Komisja Europejska powinna je Scisle monitorowac.

1.2.1. Wyzwania ogdlne

EROD zwraca uwage, ze obwieszczenie nr 2021-1 ,ma status przepisu administracyjnego z moca
prawnie wigzacg administratorow danych osobowych wtym sensie, ze wszelkie naruszenie tego
obwieszczenia mozna uznac za naruszenie odpowiednich przepiséw PIPA’. Biorgc jednak pod uwage,
ze obwieszczenie nie zawiera dodatkowych przepisdw jako takich, lecz objasnienia, jak nalezy
rozumie¢ istosowaé ustawowy tekst PIPA, atakze w Swietle jego ogdlnego znaczenia zwiaszcza
w odniesieniu do przepisdw dotyczgcych pseudonimizacji ujetych w PIPA, ktdre sg wedtug wiedzy
EROD przedmiotem toczacych sie postepowan sgdowych, EROD zwraca sie do Komisji Europejskiej
o przedstawienie dalszych informacji na temat wigzgcego charakteru, wykonalnosci i waznosci
obwieszczenia nr 2021-1 oraz zaleca uwazne monitorowanie jego przestrzegania w praktyce,

7 Zob. sekcja | zatacznika | do projektu decyzji.
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szczegblnie w odniesieniu do jego stosowania nie tylko przez koreanski organ nadzorczy, ale rowniez
przez sady, zwtaszcza w przypadku gdy réwnowazny stopien ochrony zapewniany przez koreanskie
ramy prawne opiera sie na objasnieniach ujetych w tym obwieszczeniu.

1.2.2. Ogodlne kwestie dotyczgce ochrony danych

W odniesieniu do zakresu stosowania decyzji stwierdzajacej odpowiedni stopien ochrony EROD
zauwaza, ze ta decyzja bedzie dotyczy¢ przekazywania danych objetych przepisami prawnymi EOG
zaréwno publicznym, jak i prywatnym ,,administratorom danych osobowych” podlegajacym PIPA.
EROD rozumie, ze ten termin uwzglednia podmioty dziatajgce jako podmioty przetwarzajace
w rozumieniu RODO, jednak zwraca sie do Komisji Europejskiej, aby w celu unikniecia nieporozumien
jasno okreslita, ze decyzja stwierdzajgca odpowiedni stopienrt ochrony obejmie takze przekazywanie
danych ,, podmiotom przetwarzajgcym” w Korei.

Wazny aspekt, na ktéry EROD zwraca uwage, dotyczy pojecia danych spseudonimizowanych ujetego
w koreanskich ramach ochrony danych. Zgodnie zprawem koreanskim do przetwarzania
spseudonimizowanych danych osobowych majg zastosowanie odstepstwa od niektérych stosownych
przepiséw, wtym przepiséw w zakresie indywidualnych praw oséb, ktérych dane dotyczg, oraz
w zakresie zatrzymywania danych. Wedtug Komisji Europejskiej ma to miejsce jedynie, w przypadku
gdy spseudonimizowane dane osobowe sg przetwarzane na potrzeby statystyk, badan naukowych lub
archiwizacji w interesie publicznym. Jednak stwierdzenie to znajduje potwierdzenie gtdéwnie
w obwieszczeniu nr 2021-1, co sprawia, ze wtym kontekscie szczegblnego znaczenia nabiera
wspomniana juz konieczno$¢ przekazania dodatkowych informacji na temat wigzgcego charakteru,
wykonalnosci i waznosci tego obwieszczenia oraz monitorowania tych aspektéw. Dodatkowo EROD
zwraca sie do Komisji Europejskiej o dalszg ocene skutkéw pseudonimizacji na mocy prawa
koreanskiego oraz, co najwazniejsze, sposobu, w jaki moze ona wptyng¢ na podstawowe prawa
i wolnosci oséb, ktdrych dane dotyczg i ktdrych dane osobowe sg przekazywane do Republiki Korei na
podstawie decyzji stwierdzajgcej odpowiedni stopier ochrony. W szczegdlnosci EROD wzywa Komisje
Europejska do przeprowadzenia dalszej oceny wyjatkdw ujetych w art. 28 ust. 7 PIPA oraz art. 40 ust. 3
ustawy o informacjach kredytowych (CIA) oraz do uwaznego monitorowania stosowania tych
wyjatkéw oraz odpowiedniego orzecznictwa w celu dopilnowania, aby prawa oséb, ktérych dane
dotyczg, nie byty bezpodstawnie ograniczane podczas przetwarzania do tych celdw danych osobowych
przekazywanych na podstawie decyzji stwierdzajacej odpowiedni stopien ochrony.

Ponadto EROD zauwaza, ze zgodnie z koreaniskimi przepisami prawo do wycofania zgody istnieje
jedynie w szczegdlnych okolicznosciach, i w zwigzku z tym zwraca sie do Komisji Europejskiej o dalszg
ocene skutkéow braku ogdélnego prawa do wycofania zgody oraz do przedstawienia dalszych
zapewnien, tak aby ustali¢, ze zawsze jest zagwarantowany odpowiedni stopiefl ochrony, rowniez,
w razie koniecznosci, poprzez objasnienie roli prawa do zawieszenia na podstawie PIPA wobec braku
ogdlnego prawa do wycofania zgody.

Jesli chodzi o dalsze przekazywanie danych, EROD przyznaje, ze $wiadoma zgoda osoby, ktdrej dane
dotyczg, bedzie zasadniczo stosowana jako podstawa przekazania danych przez koreanskiego
administratora danych osobowych do odbiorcy z panstwa trzeciego oraz ze obwieszczenie nr 2021-1
przewiduje obowigzek informowania osdb fizycznych, do ktérego panstwa trzeciego bedg przekazane
ich dane. EROD zwraca sie jednak do Komisji Europejskiej o dopilnowanie, aby informacje do
przekazania osobie, ktérej dane dotycza, obejmowaty réwniez informacje na temat mozliwych
zagrozen zwigzanych z przekazywaniem danych wynikajgcych z braku odpowiedniej ochrony
w panstwie trzecim oraz braku odpowiednich zabezpieczen. Ponadto EROD z zadowoleniem
przyjetaby, gdyby w decyzji stwierdzajgcej odpowiedni stopien ochrony znalazty sie zapewnienia, ze
koreaniscy administratorzy danych osobowych nie beda przekazywaé danych osobowych do panstw
trzecich w sytuacjach, w ktérych na podstawie RODO nie mozna bytoby udzieli¢ waznej zgody, np. ze
wzgledu na nieréwnowage sit.
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Jesli chodzi o mianowanie cztonkéw koreanskiego organu nadzorczego, to mimo ze formalna
procedura w tym zakresie powinna by¢ spdjna z RODO i w zwigzku z tym spetnia¢ warunki badania
rownowaznosci zramami prawnymi EOG, EROD zzadowoleniem przyjetaby, gdyby Komisja
Europejska monitorowata wszelkie zmiany mogace mie¢ wptyw na niezaleznos$é¢ cztonkdéw
potudniowokoreanskiego organu nadzorczego.

W odniesieniu do budzetu, znéw na podstawie informacji przekazanych przez Komisje Europejska, nie
podano zadnych informacji o charakterystyce pracownikéw przydzielonych do Komisji ds. Ochrony
Danych Osobowych (PIPC) ani o udostepnionych jej srodkach finansowych. Dlatego EROD oczekuje, ze
projekt decyzji bedzie zawierat dodatkowe informacje dotyczace tych dwéch istotnych kwestii.

1.2.3. Dostep organow publicznych do danych przekazywanych do Republiki Korei

EROD przeanalizowata takze koreanskie ramy prawne w odniesieniu do dostepu organdw rzgdowych
do danych osobowych — do celdw egzekwowania prawa ibezpieczenstwa narodowego -
przekazywanych z EOG do Korei. Cho¢ EROD przyjeta oswiadczenia i zapewnienia przedstawione przez
rzad Korei, okreslone w zataczniku Il do projektu decyzji, wskazata na pewne aspekty, ktdre wymagaja
wyjasnienia lub wzbudzajg obawy.

EROD zauwaza, ze przepisy PIPA majg zastosowanie bez ograniczen w obszarze egzekwowania prawa.
Zwraca tez uwage, ze przetwarzanie danych w obszarze bezpieczeistwa narodowego podlega bardziej
zawezonemu zbiorowi przepisdw zawartych w PIPA.

W odniesieniu do dobrowolnego ujawniania danych osobowych przez dostawcow ustug
telekomunikacyjnych organom ds. bezpieczeristwa narodowego EROD wyraza obawy, ze nie jest jasny
zwigzek pomiedzy sekcjg 3 zatgcznika | do projektu decyzji, zgodnie z ktérg dostawcy muszg co do
zasady powiadomié¢ dang osobe fizyczng, gdy dobrowolnie realizujg wniosek, a art. 58 ust. 1 lit. 2 PIPA,
dotyczacym mianowicie czesciowego odstepstwa ze wzgledu na bezpieczeistwo narodowe. To moze
spowodowaé, ze wymogi informacyjne stang sie nieskuteczne, co znacznie utrudni osobom, ktérych
dane dotyczg, dowodzenie swoich praw w zakresie ochrony danych, zwtaszcza w odniesieniu do
sgdowych Srodkéw dochodzenia roszczen.

Cho¢ w projekcie decyzji nie jest to wyraznie stwierdzone, EROD przyjmuje na podstawie wyjasnien
przekazanych przez Komisje Europejska, ze koreanskie ramy prawne nie pozwalajg na masowe
przechwytywanie danych telekomunikacyjnych. Dlatego najnowsze orzecznictwo Europejskiego
Trybunatu Praw Cztowieka (,ETPC”) dotyczace systeméw masowego przechwytywania danych nie
bedzie mie¢ bezposredniego znaczenia dla oceny stopnia ochrony danych w Korei.

Projekt decyzji nie zawiera informacji na temat ram prawnych dotyczacych dalszego przekazywania
danych w dziedzinie w bezpieczenstwa narodowego. Cho¢ EROD zrozumiata, ze zdaniem Komisji
Europejskiej dalsze przekazywanie danych do celéw bezpieczeristwa narodowego jest dostatecznie
uregulowane poprzez ogélne zabezpieczenia oraz zasady wynikajgce z ram konstytucyjnych i PIPA,
EROD zastanawia sie, czy mozna uznac, ze spetnione sg wymogi doktadnosci i jasnosci prawa oraz
zapewnione skuteczne zabezpieczenia mozliwe do wyegzekwowania. Zabezpieczenia, o ktérych méwi
Komisja Europejska, majg bardzo ogdlny charakter i nie odnoszg sie — w podstawie prawnej — do
szczegblnych okolicznosci i warunkdw, po spetnieniu ktérych jest mozliwe dalsze przekazywanie
danych na potrzeby bezpieczeristwa narodowego. W tym kontekscie EROD zauwaza rdéwniez, ze
Komisja Europejska nie wzieta pod uwage istnienia miedzynarodowych uméw pomiedzy Republika
Korei a panstwami trzecimi badz organizacjami miedzynarodowymi, ktore mogg zawieraé szczegétowe
postanowienia dotyczace miedzynarodowego przekazywania danych osobowych przez organy
$cigania lub stuzby wywiadowcze do panstw trzecich. EROD uwaza, ze zawarcie dwustronnych lub
wielostronnych uméw z panstwami trzecimi w celu wspdtpracy w zakresie egzekwowania prawa lub
dziatan wywiadowczych moze mie¢ wptyw na ocene korearnskich ram prawnych ochrony danych.
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EROD zauwaza, ze kontrola nad organami $cigania przestepstw karnych i organami ds. bezpieczenstwa
narodowego jest sprawowana tgcznie przez rézne wewnetrzne i zewnetrzne organy, zwtaszcza przez
PIPC, ktéra dysponuje dostatecznymi uprawnieniami wykonawczymi.

Skuteczne $rodki prawne i $rodki dochodzenia roszczen oznaczajg koniecznos$é, aby osoby, ktérych
dane dotyczg, mogty zwréci¢ sie do wlasciwego organu, ktory spetnia wymogi okreslone w art. 47
Karty praw podstawowych Unii Europejskiej (,,Karta”), tj. ma kompetencje do ustalenia, ze zachodzi
przetwarzanie danych, i do sprawdzenia zgodnosci tego przetwarzania z prawem, oraz ktéry ma
mozliwe do wyegzekwowania uprawnienia zaradcze na wypadek, gdy przetwarzanie danych jest
niezgodne z prawem. W tym kontekscie EROD zwraca sie do Komisji Europejskiej o wyjasnienie, czy
skarga do PIPC lub sprawa sgdowa podlegajg wymogom merytorycznym lub proceduralnym, takim jak
ciezar dowodu, oraz czy osoby fizyczne z EOG bedg w stanie spetni¢ dany warunek wstepny.

1.3. Wnioski

Wedtug EROD przedmiotowa decyzja stwierdzajaca odpowiedni stopied ochrony ma zasadnicze
znaczenie réwniez ze wzgledu na to, ze — z wyjatkami okreslonymi w opinii — obejmie przekazywanie
danych zaréwno w sektorze publicznym, jak i w sektorze prywatnym.

EROD zzadowoleniem przyjmuje dazenie Komisji Europejskiej iwtadz Korei, aby ujednolici¢
koreanskie ramy prawne z ramami europejskimi. Korekty przewidziane w obwieszczeniu nr 2021-1,
polegajgce na zniwelowaniu niektérych réznic miedzy tymi dwoma systemami, sg niezmiernie istotne
i zostaty dobrze przyjete. EROD zauwaza jednak, ze nadal istniejg pewne obawy, m.in. w odniesieniu
do obwieszczenia nr 2021-1, a takze koniecznos$¢ dalszych wyjasnien dotyczacych innych kwestii; oraz
zaleca, aby Komisja Europejska odniosta sie do tych obaw i wnioskdw o objasnienia zgtoszonych przez
EROD oraz aby przekazata dalsze informacje i wyjasnienia w odniesieniu do kwestii poruszonych
W hiniejszej opinii.

2. WPROWADZENIE

2.1. Koreanskie ramy ochrony danych

Gtéwnym aktem prawnym regulujgcym ochrone danych w Republice Korei jest ustawa o ochronie
danych osobowych (ustawa nr 10465 z dnia 29 marca 2011 r., ostatnio zmieniona ustawg nr 16930
z dnia 4 lutego 2020 ., ,,PIPA”). Uzupetnia jg dekret wykonawczy (dekret prezydenta nr 23169 z dnia
29 wrzesnia 2011 r., ostatnio zmieniony dekretem prezydenta nr 30892 z dnia 4 sierpnia 2020 r.,
“dekret wykonawczy w sprawie PIPA”), ktory jest prawnie wigzgcy i wykonalny.

Oprocz PIPA koreariskie ramy ochrony danych obejmujg ,,obwieszczenia” wydane przez koreanski
organ nadzorczy — Komisje ds. Ochrony Danych Osobowych (,,PIPC”) — zawierajace dodatkowe zasady
w zakresie interpretacji i stosowania PIPA. Niedawno PIPC przyjeta obwieszczenie nr 2021-1 z dnia
21 stycznia 2021 r. (zmieniajgce wczesniejsze obwieszczenie nr 2020-10 z dnia 1 wrzesnia 2020r.,
zwane dalej ,obwieszczeniem nr 2021-1”) w sprawie interpretacji, stosowania iegzekwowania
niektdrych przepiséw PIPA. To obwieszczenie byto w szczegdlnosci rezultatem rozméw na temat
odpowiedniego stopnia ochrony prowadzonych miedzy wtadzami koreanskimi a Komisjg Europejska.
Zawiera objasnienia w zakresie stosowania szczegdtowych przepisow PIPA, wtym dotyczace
przetwarzania danych osobowych przekazywanych do Korei na podstawie przewidywanej decyzji
stwierdzajacej odpowiedni stopiert ochrony?; ,ma status przepisu administracyjnego z mocg prawnie
wigzacg administratoréw danych osobowych w tym sensie, ze wszelkie naruszenie tego obwieszczenia
mozna uznaé za naruszenie odpowiednich przepiséw PIPA”%, W tym kontekscie EROD zauwaza, ze

8 Zob. sekcja | zatacznika | projektu decyzji.
% Ibid.
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cho¢ w projekcie decyzji obwieszczenie jest zaliczane do ,,przepisdw uzupetniajacych”, nie zawiera ono
dodatkowych przepiséw jako takich, lecz wyjasnienia majgce na celu jasne przedstawienie, jak nalezy
rozumiec i stosowaé ustawowy tekst PIPA, zwtaszcza w odniesieniu do danych przekazywanych z EOG.
Wobec powyziszego EROD zaleca uwazne monitorowanie przestrzegania obwieszczenia nr 2021-1
w praktyce, zwitaszcza jego stosowania nie tylko przez PIPC, ale takze przez sady, szczegdlnie
w przypadku gdy réwnowazny stopien ochrony zapewniany przez koreanskie ramy prawne opiera sie
na wyjasnieniach zawartych w obwieszczeniu nr 2021-1.

Inne stosowne ustawy o ochronie danych w koreanskich ramach prawnych zawierajg przepisy
dotyczace przetwarzania danych osobowych w konkretnych sektorach; sg to na przyktad:

- ustawa o wykorzystaniu i ochronie informacji kredytowych (,,CIA”), wraz z odpowiednim
dekretem wykonawczym (,dekret wykonawczy w sprawie CIA”), ktore okreslajg
szczegdétowe  przepisy majgce  zastosowanie do podmiotéw  komercyjnych
i wyspecjalizowanych jednostek (takich jak agencje ratingowe, instytucje finansowe), gdy
te przetwarzajg osobowe informacje kredytowe niezbedne do ustalenia zdolnosci
kredytowej stron transakcji finansowych lub handlowych;

- ustawa o promowaniu korzystania zsieci informacyjnych ikomunikacyjnych oraz
ochronie danych (,,ustawa o sieciach”);

- ustawa o ochronie prywatnosci w sektorze tgcznosci (,,CPPA”).

W dziedzinie dostepu organéw rzgdowych do danych EROD wzieta pod uwage — oprécz stosowanych
przepiséw zawartych w PIPA i CPPA — niektdre inne akty prawne, mianowicie ustawe w sprawie
postepowania karnego (,,CPA”), ustawe o dziatalnosci telekomunikacyjnej (,TBA”), ustawe

o przekazywaniu i wykorzystaniu okreslonych informacji o transakcjach finansowych (,ARUSFTI”)
oraz ustawe o krajowej stuzbie wywiadowczej (,,NISA”).

2.2. Zakres oceny EROD

Projekt decyzji Komisji Europejskiej jest rezultatem oceny dotyczacej koreariskich ram ochrony
danych, a takze wynikajgcych z tej oceny rozméw z wtadzami Korei. Zgodnie z art. 70 ust. 1 lit. s) RODO
oczekuje sie, ze EROD przedstawi niezalezng opinie na temat ustalent Komisji Europejskiej, okresli braki
w ramach prawnych zapewniajgcych odpowiedni stopien ochrony, jezeli takie braki wystepujg, oraz
postara sie przedstawic propozycje, aby im zaradzié.

Aby unikng¢ powtdrzen i pomdc w ocenie koreanskich ram prawnych, EROD postanowita skupic sie na
pewnych konkretnych kwestiach przedstawionych w projekcie decyzji oraz przeprowadzi¢ analize
i wydac opinie na ich temat; EROD nie powtarzata wiekszosci ustalonych faktéw i ocen, w przypadku
gdy nie ma podstaw, aby przypuszczac, ze prawo Republiki Korei nie jest merytorycznie rOwnowazne
z prawem EOG. Dodatkowo, zgodnie z orzecznictwem TSUE bardzo wazna czes¢ analizy dotyczy
prawnego systemu dostepu do danych osobowych przekazywanych do Republiki Korei w kontekscie
bezpieczenstwa narodowego oraz praktyk aparatu zajmujgcego sie bezpieczenstwem narodowym
w tym panstwie.

W swojej ocenie EROD uwzglednita obowigzujace europejskie ramy ochrony danych, w tym art. 7, 8
i 47 Karty — odnoszace sie odpowiednio do prawa do poszanowania zycia prywatnego i rodzinnego,
prawa do ochrony danych osobowych iprawa do skutecznego srodka prawnego idostepu do
bezstronnego sadu — oraz art.8 EKPC dotyczacy prawa do poszanowania Zycia prywatnego
i rodzinnego. Ponadto EROD wzieta pod uwage wymogi RODO oraz istotne orzecznictwo.

Celem tych dziatan jest przedstawienie Komisji Europejskiej opinii na temat oceny, czy stopien ochrony
zapewnianej w Republice Korei jest odpowiedni. Pojecie ,,odpowiedniego stopnia ochrony”, ktére
zastosowano juz w dyrektywie 95/46, zostato dalej rozwiniete przez TSUE. Nalezy przypomnieé
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standard ochrony okreslony przez TSUE w sprawie Schrems |, mianowicie, ze — chociaz ,stopien
ochrony” w panstwie trzecim musi by¢ ,merytorycznie réwnowaziny” ze stopniem ochrony
gwarantowanym w UE —,,srodki, z jakich to paristwo trzecie korzysta w tym wzgledzie dla zapewnienia
takiego stopnia ochrony, mogq rézni¢ sie od srodkéw wprowadzonych w Unii”°. W zwigzku z tym
celem nie jest odzwierciedlenie punkt po punkcie europejskich przepiséw, lecz ustanowienie istotnych
i podstawowych wymogdéw badanych przepiséw. Odpowiedni stopiefh ochrony mozna osiggnac dzieki
potaczeniu przyznania praw osobom, ktérych dane dotycza, natozenia obowigzkdéw na podmioty
przetwarzajgce dane osobowe lub podmioty, ktére sprawujg kontrole nad takim przetwarzaniem, oraz
nadzoru prowadzonego przez niezalezne organy. Przepisy w zakresie ochrony danych osobowych sg
jednak skuteczne wytacznie wtedy, gdy s mozliwe do wyegzekwowania na drodze prawnej i stosuje
sie je w praktyce. Konieczne jest zatem nie tylko wziecie pod uwage tresci przepisdw majacych
zastosowanie do przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, lecz rdwniez obowigzujgcego systemu zapewniajgcego skutecznos¢ tych
przepiséw. Efektywne mechanizmy egzekwowania majg zasadnicze znaczenie w odniesieniu do
skutecznosci przepiséw w zakresie ochrony danych osobowych??.

2.3. Ogolne uwagi i obawy

2.3.1. Miedzynarodowe zobowigzania podjete przez Republike Korei

Zgodnie z art. 45 ust. 2 lit. ¢) RODO i dokumentem roboczym dotyczagcym odpowiedniego stopnia
przekazywanych danych osobowych na podstawie RODO?!2, przy ocenie, czy stopieri ochrony
zapewnianej przez panstwo trzecie jest odpowiedni, Komisja Europejska uwzglednia miedzy innymi
miedzynarodowe zobowigzania zaciggniete przez dane panstwo trzecie lub inne obowigzki wynikajgce
z udziatu tego panstwa trzeciego w systemach wielostronnych lub regionalnych, w szczegdlnosci
w dziedzinie ochrony danych osobowych, a takze wdrazanie takich zobowigzan.

Korea jest strong kilku uméw miedzynarodowych gwarantujgcych prawo do prywatnosci, na przyktad
Miedzynarodowego paktu praw obywatelskich i politycznych (art. 17), Konwencji o prawach oséb
niepetnosprawnych (art. 22) oraz Konwencji o prawach dziecka (art. 16). Ponadto Korea, jako cztonek
OECD, przestrzega zasad OECD w zakresie ochrony prywatnosci, zwtaszcza wytycznych dotyczacych
ochrony prywatnosci i transgranicznego przekazywania danych osobowych.

EROD dostrzega takze, ze Korea bierze udziat w charakterze panstwa obserwatora w pracach Komitetu
Konsultacyjnego ds. Konwencji 108+ Rady Europy, mimo ze nie podjeta jeszcze decyzji o przystgpieniu.

2.3.2. Zakres decyzji stwierdzajgcej odpowiedni stopien ochrony

Zgodnie z motywem 5 projektu decyzji Komisja Europejska stwierdza, ze Republika Korei zapewnia
odpowiedni stopien ochrony danych osobowych przekazywanych od administratoréw lub podmiotéw
przetwarzajgcych w Unii do administratoréw danych osobowych (np. 0sdéb fizycznych lub prawnych,
organizacji, instytucji publicznych) objetych zakresem stosowania PIPA, z wytgczeniem przetwarzania
danych osobowych na potrzeby dziatalnosci misyjnej organizacji religijnych i na potrzeby nominacji
kandydatéw przez partie polityczne®® badZ przetwarzania osobowych informacji kredytowych na
podstawie CIA przez administratorédw, nad ktérymi kontrole sprawuje Komisja ds. Ustug Finansowych.

EROD zauwaza, ze decyzja stwierdzajagca odpowiedni stopied ochrony bedzie obejmowac
przekazywanie danych spod ram prawnych EOG publicznym i prywatnym ,administratorom danych

10 C-362/14, Maximilian Schrems/Data Protection Commissioner, wyrok zdnia 6 pazdziernika 2015r.,
ECLI:EU:C:2015:650, pkt 73-74.

WP 254, 5.2.

12 \WP 254, s.2.

13 Wiecej ogdlnych informacji znajduje sie w sekcji 3.1.2 niniejszej opinii.
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osobowych” objetym zakresem PIPA. EROD rozumie, ze podmioty dziatajgce jako podmioty
przetwarzajace w rozumieniu RODO s3 tez objete terminem ,administrator danych osobowych”,
biorgc pod uwage, ze PIPA bedzie mie¢ w rGwnym stopniu zastosowanie do nich oraz ze stosuje sie
szczegblne obowigzki, w przypadku gdy administrator danych osobowych (,zlecajacy”) angazuje
osobe trzecig do przetwarzania danych osobowych (,podmiot zewnetrzny”); aby jednak unikngé
nieporozumien, EROD wzywa Komisje Europejska do jasnego okreslenia, ze decyzja stwierdzajaca
odpowiedni stopien ochrony bedzie takze obejmowaé przekazywanie danych do ,podmiotow
przetwarzajacych” w Korei i ze stopien ochrony danych osobowych przekazywanych z EOG nie bedzie
obnizony réwniez w takich przypadkach.

Oprocz tego, biorgc pod uwage, ze decyzja stwierdzajgca odpowiedni stopien ochrony obejmuje takze
przekazywanie danych osobowych miedzy organami publicznymi, EROD przyjmuje, ze bedzie ona
dotyczy¢ réwniez przekazywania danych miedzy organami nadzorczymi ds. ochrony danych, idla
zapewnienia przejrzystosci zwraca sie do Komisji Europejskiej, aby szczegdétowo zajgé sie tg kwestia.

Ponadto jesli chodzi o podmioty wytgczone z zakresu stosowania decyzji stwierdzajgcej odpowiedni
stopien ochrony, EROD podkresla, ze dla tej decyzji bytoby korzystne, gdyby jasniej okreslono
,organizacje komercyjne” podlegajace kontroli sprawowanej przez PIPC (art. 45 ust. 3 CIA), tak aby
administratorzy i podmioty przetwarzajgce z EOG mogli fatwo ocenié, czy dany podmiot odbierajgcy
dane jest réwniez objety zakresem stosowania decyzji stwierdzajgcej odpowiedni stopief ochrony,
przed przekazaniem danych podmiotom objetym zakresem stosowania CIA lub aby przynajmniej
uzyskali informacje o koniecznosci oceny tego aspektu.

W odniesieniu do zakresu decyzji stwierdzajgcej odpowiedni stopiern ochrony EROD rozumie
z dodatkowych wyjasnien Komisji Europejskiej, ze koreanska jednostka analityki finansowej (,, KOFIU”),
ustanowiona w ramach Komisji ds. Ustug Finansowych i nadzorujaca zapobieganie praniu pieniedzy
i finansowaniu terroryzmu na podstawie ARUSFTI, jest rdwniez wytgczona z zakresu decyzji,
poniewaz jej jurysdykcja obejmuje tylko instytucje finansowe, ktére same nie podlegajg decyzji
stwierdzajgcej odpowiedni stopien ochrony. Natomiast w art. 1 ust. 2 lit. c) projektu decyzji z jej
zakresu wytgcza sie tylko tych administratoréw danych osobowych, ktérzy podlegajg kontroli
sprawowanej przez Komisje ds. Ustug Finansowych i przetwarzajg osobowe informacje kredytowe na
podstawie CIA. Wobec powyzszego EROD zwraca sie do Komisji Europejskiej o wyjasnienie, czy KOFIU
i dziatania KOFIU zwigzane z przetwarzaniem danych wchodzg w zakres projektu decyzji.

3. OGOLNE ASPEKTY OCHRONY DANYCH

3.1. Zasady dotyczgce tresci

Rozdziat 3 dokumentu roboczego dotyczacego odpowiedniego stopnia przekazywanych danych
osobowych na podstawie RODO jest poswiecony ,zasadom dotyczacym tresci”. System panstwa
trzeciego musi je zawieraé, aby mozna byto uznac zapewniany stopient ochrony jako merytorycznie
rownowazny temu gwarantowanemu w przepisach UE.

Mimo ze prawo do ochrony danych osobowych nie jest wyraznie zapisane w samej konstytucji Korei,
jest uznawane za prawo podstawowe, wynikajace z konstytucyjnych praw do godnosci ludzkiej
i dgzenia do szczescia (art. 10), do zycia prywatnego (art. 17) oraz do ochrony prywatnosci komunikacji
(art. 18). Zostato to potwierdzone zaréwno przez Sad Najwyzszy, jak i Trybunat Konstytucyjny, co
wskazano w projekcie decyzji Komisji Europejskiej'®>. EROD dostrzega to, poniewaz na tej podstawie
stwierdza, ze ochrona danych jako prawo podstawowe, zgodnie z art. 37 konstytucji Korei, ,,moze by¢

14 Zob. sekcja 2.2.3.1 zatgcznika Il
15 Zob. motyw 8 projektu decyzji oraz stosowne orzecznictwo, o ktérym mowa w przypisie 10 projektu decyzji;
dostepne s3 tylko streszczenia w jezyku angielskim.
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ograniczona jedynie na mocy prawa i gdy jest to konieczne ze wzgledu na bezpieczeristwo narodowe,
utrzymanie porzgdku publicznego lub dobro publiczne” oraz ze ,,nawet w przypadku natozenia takich
ograniczen nie mogq one naruszac istoty danej wolnosci lub danego prawa”.

Wedtug Komisji Europejskiej'® Trybunat Konstytucyjny orzeki, ze prawa podstawowe przystugujg
réwniez cudzoziemcom. Zgodnie z o$dwiadczeniami rzgdu Korei'’, choé w orzecznictwie dotychczas nie
zajmowano sie konkretnie prawem do prywatnosci obywateli innych panstw niz Korea, powszechnie
przyjmuje sie wsrdéd naukowcdw, ze art. 12—-22 konstytucji okreslajg ,prawa cztowieka”. Ponadto
Republika Korei uchwalita zbiér ustaw w obszarze ochrony danych — np. PIPA — ktére przewidujg
zabezpieczenia dla wszystkich oséb fizycznych, bez wzgledu na ich obywatelstwo. W tym wzgledzie
EROD uwzglednia art.6 ust.2 konstytucji, ktéry przewiduje, ze status cudzoziemca jest
zagwarantowany na podstawie prawa miedzynarodowego i traktatow miedzynarodowych, a takze
orzecznictwo wymienione w projekcie decyzji, zgodnie z ktérym ,,cudzoziemiec” moze mie¢ ,prawa
podstawowe”. Biorgc pod uwage istotne znaczenie uznania prawa ,obcokrajowcéw” do ochrony
danych, EROD zwraca uwage Komisji Europejskiej na koniecznos¢ dalszego monitorowania
orzecznictwa dotyczgcego ochrony danych jako prawa podstawowego uznanego nie tylko
w odniesieniu do obywateli Korei, ale takze w odniesieniu do wszystkich osdb, ktérych dane dotycza,
tak aby stopien ochrony o0séb fizycznych gwarantowany na mocy RODO nie byt obnizony w przypadku
przekazania danych osobowych do Korei na podstawie decyzji stwierdzajgcej odpowiedni stopien
ochrony.

3.1.1. Pojecia

Zgodnie z dokumentem roboczym dotyczagcym odpowiedniego stopnia przekazywanych danych
osobowych na podstawie RODO w ramach prawnych panstwa trzeciego powinny istnie¢ podstawowe
pojecia lub zasady dotyczgce ochrony danych osobowych. Chociaz nie muszg one powielac¢
terminologii RODO, powinny odzwierciedlaé pojecia zawarte w europejskim prawie z obszaru ochrony
danych i byé z nimi spéjne. Przyktadowo RODO zawiera nastepujace istotne pojecia: ,dane osobowe”,
,przetwarzanie danych osobowych”, ,administrator danych”, , podmiot przetwarzajacy”, ,,odbiorca”
i ,dane wrazliwe” 8.

PIPA zawiera szereg definicji, miedzy innymi definicje , danych osobowych”, ,przetwarzania” oraz
,,0soby, ktdrej dane dotyczg”, ktére sg bardzo podobne do odpowiadajgcych im termindéw okreslonych
w RODO.

3.1.1.1. Pojecie danych spseudonimizowanych

Wsrdd definicji zawartych w PIPA, w art. 2 ust. 1 PIPA zdefiniowano w szczegdlnosci dane osobowe
jako wszelkie ponizsze informacje dotyczace zyjacej osoby fizycznej: a) informacje umozliwiajgce
zidentyfikowanie danej osoby poprzez jej imie i nazwisko, numer rejestracji pobytu, wizerunek itp.
oraz b) informacje, ktére choc¢ same nie umozliwiajg zidentyfikowania danej osoby moga by¢ fatwo
potgczone z innymi informacjami w celu zidentyfikowania danej osoby. W sytuacjach opisanych w lit.
b) zaistnienie tatwosci potgczenia danych stwierdza sie poprzez odpowiednie uwzglednienie czasu,
kosztéw, technologii itp. przeznaczonych na zidentyfikowanie danej osoby, wtym
prawdopodobienstwa pozyskania wspomnianych innych informacji.

Ponadto zgodnie zart. 2 ust.1 lit. ¢) wPIPA za dane osobowe uznaje sie takie ,dane
spseudonimizowane”. Dane spseudonimizowane definiuje sie jako informacje okreslone w lit. a) lub
b) powyzej, ktére zostaly spseudonimizowane na podstawie akapitu 1-2 iwskutek tego
uniemozliwiajg zidentyfikowanie danej osoby bez wykorzystania lub potgczenia informacji w celu

16 7Zob. motyw 9 projektu decyzji.
17 sekcja 1.1. zatacznika Il do projektu decyz;ji.
1B\WP 254, s. 4.
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przywrdcenia ich do stanu pierwotnego. Dane w petni zanonimizowane sg wytgczone z zakresu
stosowania PIPA. Zgodnie z art. 58 ust. 2 PIPA ten akt nie ma zastosowania do danych, ktére juz nie
pozwalajg na zidentyfikowanie danej osoby w potgczeniu z innymi informacjami, po odpowiednim
uwzglednieniu czasu, kosztow, technologii itp.

W motywie 17 projektu decyzji Komisja Europejska stwierdza, ze to odpowiada przedmiotowemu
zakresowi stosowania RODO oraz ujetym w nim pojeciom , danych osobowych”, ,pseudonimizacji”
oraz ,danych zanonimizowanych”.

Jednak zgodnie z art. 28 ust. 7 PIPA, art. 20, 21, 27, art. 34 ust. 1, art. 35-37, art. 39 ust. 3, art. 39
ust. 4, art. 39 ust. 6-8 nie majg zastosowania do spseudonimizowanych danych osobowych.

Komisja Europejska stwierdza w projekcie decyzji, ze art. 28 ust. 7 PIPA ma zastosowanie jedynie do
spseudonimizowanych danych osobowych, gdy sg one przetwarzane do celéw statystyk, badan
naukowych lub archiwizacji w interesie publicznym?®®. Nie wynika to jednak bezposrednio z litery
prawa, ale z wyjasnier zawartych w obwieszczeniu nr 2021-1%°. Cho¢ EROD potwierdza, ze mozna
wysungc¢ argument oparty na strukturze i uzasadnieniu PIPA, ze art. 28 ust. 2 PIPA nalezy rozumiec
i logicznie interpretowac jako majacy zastosowanie réowniez do art. 28 ust. 7 PIPA, to w swietle
znaczenia, jakie Komisja Europejska przywigzuje do obwieszczenia nr 2021-1 w swojej ocenie
odpowiedniosci stopnia ochrony danych osobowych w Republice Korei, oraz w celu unikniecia
jakichkolwiek watpliwosci EROD zwraca sie do Komisji Europejskiej o przekazanie dalszych informacji
na temat wigzacego charakteru, wykonalnosci iwaznosci obwieszczenia nr 2021-1 oraz
0 monitorowanie jego stosowania w tym konkretnym kontekscie.

W tym kontekscie EROD przypomina, ze w RODO pseudonimizacja jest rozumiana jako zalecany
srodek bezpieczenstwa. Innymi stowy, zgodnie z RODO dane spseudonimizowane pozostajg danymi
osobowymi, do ktéorych RODO w petni sie stosuje. Wobec powyziszego EROD obawia sie, ze
zapewniany przez RODO stopien ochrony spseudonimizowanych danych osobowych moze by¢
ostabiony w przypadku przekazania danych osobowych do Korei. Dlatego EROD zwraca sie do Komisji
Europejskiej o dalszg ocene skutkéw pseudonimizacji na mocy PIPA oraz, co najwazniejsze, sposobu,
w jakimi moze ona wptynagé na podstawowe prawa i wolnosci oséb, ktorych dane dotyczg i ktorych
dane osobowe bedg przekazywane do Republiki Korei na podstawie decyzji stwierdzajgcej odpowiedni
stopien ochrony. W zwigzku z tym EROD wzywa Komisje Europejska do przedstawienia zapewnien, ze
stopien ochrony danych osobowych oséb, ktérych dane dotyczg, w EOG nie zostanie obnizony po
przekazaniu danych do Republiki Korei nawet w przypadku pseudonimizacji przekazywanych danych
osobowych.

3.1.1.2. Pojecie administratora danych osobowych

Zgodnie z definicjg zawartg w art. 2 ust. 5 PIPA ,administrator danych osobowych” to instytucja
publiczna, osoba prawna, organizacja, osoba fizyczna itp., ktéra bezposrednio lub posrednio
przetwarza dane osobowe w celu prowadzenia akt danych osobowych ,,w ramach swojej dziatalnosci”.
Jednak wramach dodatkowych zabezpieczen okreslonych w obwieszczeniu nr 2021-1 termin
»administrator danych osobowych” definiuje sie jako instytucje publiczng, osobe prawng, organizacje,
osobe fizyczng itp., ktéra bezposrednio lub posrednio przetwarza dane osobowe w celu prowadzenia
akt danych osobowych ,,do celdw dziatalnosci”. Natomiast w przypisie 272 projektu decyzji na temat
pojecia ,, administrator danych osobowych” podano nastepujgce stwierdzenie: ,Zgodnie z definicjg
zawartg w art. 2 PIPA, tj. instytucja publiczna, osoba prawna, organizacja, osoba fizyczna itp., ktéra

13 Zob. m.in. motyw 82 projektu decyz;ji.
20 Sekcja 4 zatacznika | do projektu decyzji.
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bezposrednio lub posrednio przetwarza dane osobowe w celu prowadzenia akt danych osobowych »do
celow urzedowych lub do celdw dziatalnosci”.

EROD przyznaje, ze te niespdjnosci moga wynikaé z ttumaczen oryginalnego tekstu przekazanych przez
wiadze koreanskie i zwraca sie do Komisji Europejskiej o regularne sprawdzanie jakosci i pewnosci
ttumaczen. EROD podkresla jednak fakt, ze aby mdc ocenic zasadniczg réwnowaznosc¢ stopnia ochrony
danych w koreanskich ramach prawnych, konieczne jest jasne zrozumienie celéw przetwarzania
objetych zakresem przedmiotowym PIPA. Ponadto, w tym kontekscie, EROD zauwaza, ze w PIPA nie
stosuje sie tej samej terminologii co w RODO w odniesieniu do poje¢ ,administrator” i ,podmiot
przetwarzajacy”, oraz zwraca sie do Komisji Europejskiej o objasnienie poprawnej definicji i zakresu
pojecia ,,administrator danych osobowych” i odniesienie sie w szczegdlnosci do kwestii, czy ten termin
obejmuje takze podmioty przetwarzajgce w rozumieniu RODO, poniewaz to bezposrednio wptywa na
zakres decyzji stwierdzajacej odpowiedni stopieri ochrony?!.

3.1.2. Czesciowe odstepstwa przewidziane w PIPA

W art. 58 ust. 1 PIPA wytgcza sie stosowanie czesci PIPA (tj. art. 15-57) w odniesieniu do czterech
opisanych ponizej kategorii przetwarzania danych osobowych. W szczegdlnosci odstepstwa odnosza
sie do przepisdow PIPA dotyczacych konkretnych podstaw przetwarzania, okreslonych obowigzkow
w zakresie ochrony danych, szczegétowych zasad dotyczacych wykonywania praw indywidualnych,
a takze zasad regulujgcych rozstrzyganie sporéw. EROD zauwaza jednak, ze nadal majg zastosowanie
niektére ogdlne przepisy PIPA, na przyktad przepisy dotyczace zasad ochrony danych (art. 3 PIPA)
i praw indywidualnych (art. 4 PIPA). Dodatkowo art. 58 ust. 4 PIPA okres$la szczeg6towe obowigzki dla
tych czterech kategorii przetwarzania danych.

Po pierwsze czesSciowe odstepstwo obejmuje dane osobowe zbierane na podstawie ustawy
o statystyce na potrzeby przetwarzania danych przez instytucje publiczne. W motywie 27 projektu
decyzji Komisja Europejska stwierdza, ze zgodnie z wyjasnieniami otrzymanymi od rzgdu koreanskiego
dane osobowe przetwarzane wtym kontekécie zazwyczaj dotyczg obywateli Korei itylko
w wyjgtkowych sytuacjach obejmujg informacje o cudzoziemcach, mianowicie w przypadku statystyk
dotyczacych wjazdu na to terytorium iwyjazdu ztego terytorium badZ dotyczacych inwestycji
zagranicznych. Jednak zgodnie z projektem decyzji nawet w takich sytuacjach te dane nie sg zazwyczaj
przekazywane od administratoréw/podmiotéw przetwarzajagcych w EOG, araczej bezposrednio
gromadzone przez organy publiczne w Korei.

EROD przyjmuje uzasadnienie Komisji Europejskiej dotyczace wyjgtkowosci stosowania ustawy
o statystyce w odniesieniu do przetwarzania danych osobowych przekazywanych na podstawie decyzji
stwierdzajgcej odpowiedni stopienn ochrony; z zadowoleniem przyjetaby jednak dalsze informacje
i zapewnienia na temat konkretnych zabezpieczen, ktére mozna stosowaé, w przypadku gdy dane
osobowe przekazywane z EOG s3g dalej zbierane na podstawie ustawy o statystyce na potrzeby
przetwarzania danych przez instytucje publiczne, zwtaszcza w odniesieniu do wykonywania praw
indywidualnych przez osoby, ktérych dane dotyczg, zgodnie z art. 89 ust. 2 RODO, o ile nie istnieje
prawdopodobieristwo, ze takie prawa uniemozliwig lub powaznie utrudnig osiggniecie okreslonych
celdw, a te wyjatki nie sg konieczne do wypetnienia tych celdw.

W tym kontekscie wydaje sie, ze stosowanie art. 4 PIPA réwniez do tego rodzaju przetwarzania danych
daje odpowiednie zapewnienia, jednak EROD z zadowoleniem przyjetaby dodatkowe informacje
i objasnienia w decyzji stwierdzajgcej odpowiedni stopien ochrony dotyczace szczegdlnych
obowigzkéw natozonych, na podstawie art. 58 ust. 4 PIPA, na takie przetwarzanie danych, mianowicie
w odniesieniu do minimalizacji danych, ograniczonego zatrzymywania danych, srodkéw
bezpieczenstwa i rozpatrywania skarg.

21 70b. takze pkt 38 powyzej.
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Po drugie czesciowe odstepstwo obejmuje dane osobowe zbierane lub zgdane na potrzeby analizy
informacji w zwigzku z bezpieczenstwem narodowym. EROD ma $Swiadomos¢, ze w sprawach
bezpieczenstwa narodowego panstwa majg szeroki margines swobody uznany przez ETPC. EROD
dostrzega takze, ze zgodnie z art. 37 ust. 2 konstytucji Korei jakiekolwiek ograniczenie wolnosci i praw,
na przyktad gdy jest to konieczne dla ochrony bezpieczestwa narodowego, nie moze naruszaé istoty
danej wolnosci lub danego prawa. Ponadto EROD dostrzega zabezpieczenia okreslone w sekcji 6
obwieszczenia nr 2021-1 dotyczgce przetwarzania danych osobowych do celdw bezpieczenstwa
narodowego, w tym egzekwowania przepisdw i$cigania naruszen przepisow. W tym kontekscie
jednak EROD wzywa Komisje Europejskg do doktadniejszego objasnienia zakresu odstepstw, poniewaz
zastanawia sie, czy wszystkie odstepstwa przewidziane w art. 58 ust. 1 lit. 2 PIPA (rozdziaty 1lI-VII)
majg znaczenie dla pracy stuzb wywiadowczych iczy zapewniajg réwnowaznos¢ z zasadami
koniecznosci (niezbednosci) i proporcjonalnosci. W szczegdlnosci EROD wzywa Komisje Europejskg do
przedstawienie dodatkowych objasnien dotyczgcych tego, w jakich okolicznosciach stuzba
wywiadowcza moze korzysta¢ z tych odstepstw. EROD uwaza, ze koniecznie trzeba monitorowac
wptyw tych ograniczen w praktyce, szczegdlnie na skuteczne wykonywanie i egzekwowanie praw
0s6b, ktdérych dane dotycza.

Po trzecie, czesSciowe odstepstwo ma zastosowanie do ,danych osobowych przetwarzanych
tymczasowo, gdy jest to pilnie konieczne dla zapewnienia bezpieczeristwa publicznego i ochrony,
zdrowia publicznego itp.”. Zgodnie z motywem 29 projektu decyzji Komisji Europejskiej ta kategoria
jest rygorystycznie interpretowana przez PIPC i stosuje sie jg wytgcznie w sytuacjach nadzwyczajnych
wymagajgcych pilnego dziatania, na przyktad aby wykry¢ czynnik zakazny lub aby ratowac ofiary klesk
zywiotowych i im pomagad.

EROD rowniez podkresla, ze wyjatki dotyczace stopnia ochrony danych osobowych nalezy
interpretowac rygorystycznie. Jednoczesnie EROD zauwaza, ze ten przepis nie jest Scisle okreslony i nie
zawiera wyczerpujgcej listy przyktadowych sytuacji, w ktérych przetwarzanie danych osobowych moze
by¢ uznane za ,pilnie konieczne”. Na przyktad EROD zastanawia sie, czy miedzynarodowe
przekazywanie danych dotyczacych zdrowia w czasie trwajgcej pandemii COVID-19 rdwniez
wchodzitoby w zakres tego odstepstwa. Wobec powyzszego EROD wzywa Komisje Europejskg do
przedstawienia dalszych wyjasnied dotyczacych zakresu tego odstepstwa oraz do petnego
monitorowania jego stosowania i zakresu, tak aby nie prowadzit do obnizenia stopnia ochrony danych
osobowych z EOG po ich przekazaniu do Korei na podstawie decyzji stwierdzajgcej odpowiedni stopien
ochrony.

Wreszcie czeSciowe odstepstwo ma zastosowanie do danych osobowych zbieranych lub
wykorzystywanych na potrzeby dziatalnosci informacyjnej prasy, dziatalnosci misyjnej organizacji
religijnych i nominacji kandydatéw partii politycznych??2. W odniesieniu do przetwarzania danych
osobowych przez prase na potrzeby dziatalnosci dziennikarskiej Komisja Europejska stwierdza
w motywie 31 projektu decyzji, ze znajdowanie rownowagi miedzy wolnoscig wypowiedzi a innymi
prawami, w tym prawem do prywatnosci, jest przedmiotem ustawy o postepowaniu polubownym,
srodkach prawnych itp. w zakresie szkdd spowodowanych relacjami prasowymi (zwanej dalej ,,ustawa
prasowq”), i przedstawia konkretne zabezpieczenia wynikajgce z ustawy prasowej. EROD wzywa
jednak Komisje Europejskg do petnego monitorowania tego odstepstwa iodpowiedniego
orzecznictwa w celu dopilnowania, aby réwnowazny stopien ochrony danych byt zapewniony rowniez
w praktyce w koreaniskich ramach prawnych.

22 W zwigzku ztym przetwarzanie danych osobowych przez organizacje religijne na potrzeby dziatalnosci
misyjnej oraz przetwarzanie danych osobowych przez partie polityczne w kontekscie nominowania kandydatéw
sg rowniez wytgczone z zakresu decyzji stwierdzajgcej odpowiedni stopien ochrony. Zob. réwniez pkt 37 powyzej
w sekgji 2.3.2.
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3.1.3. Podstawy zgodnego z prawem i rzetelnego przetwarzania danych do prawnie
uzasadnionych celéow

Zgodnie z dokumentem roboczym dotyczacym odpowiedniego stopnia przekazywanych danych
osobowych na podstawie RODO oraz zgodnie z RODO dane muszg by¢ przetwarzane w sposdb zgodny
z prawem, rzetelny i prawnie uzasadniony. Nalezy odpowiednio jasno okresli¢ podstawe prawng,
w ramach ktdrej mozna zgodnie z prawem, rzetelnie i w sposéb prawnie uzasadniony przetwarzac
dane osobowe. W przepisach unijnych przewidziano kilka takich uzasadnionych prawnie podstaw,
w tym np. przepisy prawa krajowego, zgode osoby, ktdérej dane dotyczg, wykonanie umowy lub
prawnie uzasadnione interesy realizowane przez administratora lub przez strone trzecig, ktdre nie sg
nadrzedne wobec intereséw osoby fizycznej.

PIPA — zachowujac podobng strukture co RODO — na poczatku (art. 3 ust. 1i 2 PIPA) wprowadza zasade
zgodnosci z prawem, rzetelnosci i przejrzystosci, a w dalszej czesci (art. 15-19 PIPA) okresla przepisy
szczegdtowe dotyczace jej stosowania. W szczegdlnosci w art. 15 PIPA zawarto wykaz podstaw
prawnych, ktére administratorzy danych osobowych mogg zastosowaé do zbierania danych
osobowych i wykorzystywania ich w zakresie zbierania do okreslonego celu. Do tych podstaw
prawnych nalezg: (1) Swiadoma zgoda osoby, ktérej dane dotyczg; (2) ustawowe upowaznienie lub
koniecznos¢ przestrzegania zobowigzania prawnego; (3) koniecznos¢ wykonania obowigzkéw
instytucji publicznej; (4) koniecznos¢ egzekwowania lub wykonania umowy z osobg, ktdrej dane
dotyczg; (5) konieczno$¢ ochrony zycia, zdrowia lub intereséw majgtkowych osoby, ktérej dane
dotyczg, lub strony trzeciej przed nadchodzgcym niebezpieczenstwem (a uprzedniej zgody nie da sie
uzyskac); (6) koniecznos¢ uzyskania uzasadnionego interesu administratora danych osobowych, ktéry
jest nadrzedny wobec interesu osoby, ktérej dane dotycza.

Ponadto art. 17 PIPA zawiera wykaz podstaw prawnych majgcych zastosowanie do przekazywania
danych osobowych stronom trzecim; w wykazie tym s3: (1) Swiadoma zgoda osoby, ktérej dane
dotyczg; (2) ustawowe upowaznienie lub konieczno$¢ przestrzegania zobowigzania prawnego; (3)
konieczno$¢ wykonania obowigzkéw instytucji publicznej; oraz (4) konieczno$¢ ochrony zycia, zdrowia
lub intereséw majgtkowych osoby, ktérej dane dotyczg, lub strony trzeciej przed nadchodzgcym
niebezpieczenstwem (a uprzedniej zgody nie da sie uzyskac). Nawet w przypadku braku zgody osoby,
ktorej dane dotycza, przekazanie danych osobowych jest dozwolone, jesli odbywa sie w zakresie
racjonalnie zwigzanym z celami, dla ktérych dane osobowe zostaty pierwotnie zebrane (art. 17 ust. 4
PIPA).

W art. 18 PIPA okreslono szczegétowe zasady wykorzystania i przekazywania danych osobowych,
w przypadku gdy odbywa sie to poza zakresem pierwotnego powodu zbierania lub przekazania
danych. Réwniez w tym przypadku jedng z zasad dopuszczajgcych jest m.in. zgoda.

Cho¢ EROD uznaje zasadnicze podobienstwo miedzy prawem koreanskim a RODO pod wzgledem
zasady zgodnosci z prawem i istnienia ogdlnego prawa do zawieszenia (art. 37 PIPA), na ktére mozna
sie powotac¢ réwniez w przypadku przetwarzania danych osobowych na podstawie zgody, EROD
zwraca uwage na brak ogdlnego prawa do wycofania zgody na podstawie PIPA23, W $wietle znaczenia
zgody jako podstawy prawnej we wszystkich wyzej opisanych scenariuszach oraz biorgc pod uwage

23 Nawet mimo ze osoby, ktérych dane dotycza, mogg odméwié zgody w okreélonych okolicznosciach, zob. np.
art. 18 ust. 3 pkt 5 PIPA. Natomiast prawo do wycofania zgody istnieje tylko w okreslonych przypadkach; na
podstawie art. 27 ust. 1 pkt 2 PIPA osoby, ktérych dane dotycza, majg prawo do wycofania zgody, w przypadku
gdy nie chcg, aby ich dane osobowe byty przekazywane stronom trzecim w wyniku przeniesienia czesci lub
catosci dziatalnosci administratora danych osobowych, potgczenia itp.; na podstawie art.39 ust.7 PIPA
uzytkownicy moga wycofaé zgode na zbieranie, wykorzystanie iprzekazywanie danych osobowych wobec
podmiotu Swiadczgcego ustugi informacyjne i komunikacyjne itp.; na podstawie art. 37 CIA osoba fizyczna, ktorej
dotyczg informacje  kredytowe, moze wycofa¢é zgode udzielong uprzednio podmiotowi
przekazujgcemu/wykorzystujgcemu informacje kredytowe.
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role praw indywidualnych w prawnym systemie ochrony danych na potrzeby zabezpieczenia
podstawowych praw i wolnosci oséb, ktérych dane dotyczg, EROD zwraca sie do Komisji Europejskiej
o dalszg ocene skutkédw braku ogdlnego prawa do wycofania zgody na podstawie prawa koreanskiego
oraz o przedstawienie dalszych zapewnien, ze w kazdym przypadku gwarantowany jest zasadniczy
stopien ochrony danych odpowiadajgcy stopniowi ochrony zapewnianemu na mocy RODO, réwniez,
jesli to konieczne, poprzez wyjasnienie roli prawa do zawieszenia w tym konkretnym kontekscie.

3.1.4. Zasada ograniczenia celu

Dokument roboczy dotyczgcy odpowiedniego stopnia przekazywanych danych osobowych na
podstawie RODO, zgodnie z RODO, stanowi, ze dane osobowe nalezy przetwarzac¢ w okreslonym celu,
a nastepnie wykorzystywac¢ tylko w takim zakresie, wjakim nie jest to niezgodne zcelem
przetwarzania.

Zgodnie zart. 3 ust.1 i2 PIPA administratorzy danych osobowych wyraznie okreslajg cele
przetwarzania danych oraz zapewniajg zgodno$¢ przetwarzania z tymi celami. Chociaz ta zasada
zostata potwierdzona winnych przepisach (tj. art. 15 ust.1, art. 18 ust.1 iart. 19 ust. 1 PIPA),
w pewnych okolicznosciach dozwolone jest przetwarzanie do celéw ,racjonalnie powigzanych” (zob.
art. 17 ust. 4 PIPA)?, jak réwniez wykorzystywanie i udostepnianie danych osobowych poza zakresem
pierwotnego powodu ich zbierania (zob. art. 18 i 19 PIPA)?®,

EROD rozumie, ze w przypadku przekazywania danych osobowych z EOG do Republiki Korei na
podstawie decyzji stwierdzajgcej odpowiedni stopien ochrony cel gromadzenia danych przez
administratoréw z EOG jest celem przekazywania danych majgcym zastosowanie do przetwarzania
danych przez otrzymujgcego je administratora danych osobowych z siedzibg w Korei. Zmiana celu
przez administratora danych z Korei jest dopuszczalna jedynie na podstawie art. 18 ust. 2 lit. 1-3 PIPA,
»,Chyba ze takie dziatanie mogtoby niestusznie naruszyc interes osoby, ktorej dane dotyczq, lub osoby
trzeciej”’?®. W tym kontekécie EROD przyjmuje do wiadomosci o$wiadczenie Komisji Europejskiej
w motywie 55 projektu decyzji, ze w przypadku gdy zmiany celu sg dozwolone przez prawo, przepisy
takie musza respektowac¢ podstawowe prawo do prywatnosci i ochrony danych. EROD zauwaza
jednak, ze nie przedstawiono zadnych konkretnych informacji na poparcie tego oswiadczenia, np. nie
odniesiono sie do art. 37 (koreanskiej) konstytucji. Dlatego tez EROD wzywa Komisje Europejskg do
przedstawienia dalszych zapewnien i gwarancji w projekcie decyzji, aby zagwarantowac, ze wszelkie
przepisy zezwalajace na zmiane celu przetwarzania danych beda uwzgledniaty podstawowe prawa
i wolnosci oséb, ktérych dane dotyczg, w zakresie prywatnosci i ochrony danych.

3.1.5. Jakos¢ danych i zasada proporcjonalnosci

W dokumencie roboczym dotyczgcym odpowiedniego stopnia przekazywanych danych osobowych na
podstawie RODO stwierdza sie, ze dane powinny by¢ prawidtowe oraz, w razie koniecznosci,
uaktualniane. Dane powinny by¢ adekwatne, stosowne i nienadmierne w stosunku do celéw ich
przetwarzania.

Zgodnie z PIPA administratorzy danych osobowych muszg zapewni¢, aby dane osobowe byty
prawidtowe, kompletne i aktualne w zakresie niezbednym do realizacji celéw ich przetwarzania (art. 3
ust. 3 PIPA). Administratorzy danych osobowych sg zobowigzani do gromadzenia jedynie takiej iloSci
danych osobowych, ktdra jest niezbedna do osiggniecia danego celu. Na nich spoczywa ciezar dowodu
w tym zakresie (art. 16 ust. 1 PIPA).

24 W takim przypadku zgodno$é z celem musi zostaé stwierdzona wczesniej na podstawie kryteridw okreslonych
w art. 14-2 dekretu wykonawczego w sprawie PIPA.

25 Zob. takze powyzej pkt 66.

26 Art. 18 ust. 2 PIPA.
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W tym kontekscie EROD podziela ocene Komisji Europejskiej dotyczgcg merytorycznej réwnowaznosci
stopnia ochrony w ramach PIPA w stosunku do RODO w tym zakresie.

3.1.6. Zasada zatrzymywania danych

Zgodnie z dokumentem roboczym dotyczacym odpowiedniego stopnia przekazywanych danych
osobowych na podstawie RODO dane co do zasady nie powinny by¢ przechowywane przez okres
dtuzszy, niz jest to niezbedne do celdw przetwarzania tych danych. Zgodnie z art. 21 ust. 1 PIPA ta
zasada istnieje réwniez w prawie koreanskim. Zgodnie z PIPA administratorzy danych osobowych sg
zobowigzani do niezwtocznego zniszczenia danych osobowych, gdy stajg sie one zbedne po uptywie
okresu zatrzymywania lub po osiggnieciu zamierzonego celu przetwarzania, chyba ze zastosowanie
majg ustawowe okresy zatrzymywania danych.

EROD ma jednak obawy dotyczace faktu, ze art.21 ust.1 PIPA nie ma zastosowania do
spseudonimizowanych danych osobowych. EROD zwraca uwage, ze zgodnie z sekcjg 4 ppkt (iii)
obwieszczenia nr 2021-1 ,w przypadku gdy administrator danych osobowych przetwarza
spseudonimizowane dane w celu zbierania danych statystycznych, prowadzenia badar naukowych,
przechowywania rejestrow publicznych itp. i jesli spseudonimizowane dane nie zostaty [sic]zniszczone
po wypetnieniu konkretnego celu przetwarzania zgodnie z art. 37 konstytucji i art. 3 (Zasady ochrony
danych osobowych) ustawy, powinien on dokona¢ anonimizacji tych danych w celu zapewnienia, aby
nie umozliwiaty one identyfikacji konkretnej osoby, samodzielnie lub w potqgczeniu z innymi danymi,
nalezycie uwzgledniajqc czas, koszty, technologie itp., zgodnie z art. 58 ust. 2 PIPA”. Biorgc pod uwage,
rowniez w tym przypadku, znaczenie obwieszczenia nr 2021-1, oraz w celu uzyskania pewnosci
prawnej co do réwnowaznosci stopnia ochrony danych osobowych przekazywanych do Republiki Korei
na mocy decyzji stwierdzajacej odpowiedni stopien ochrony EROD ponownie wzywa Komisje
Europejska do przedstawienia dalszych informacji dotyczacych w szczegdlnosci sposobu nadania
obwieszczeniu nr 2021-1 wigzgcego charakteru oraz zapewnienia jego wykonalnosci i waznosci?’.

3.1.7. Zasada bezpieczenstwa i poufnosci

Jak opisano w dokumencie roboczym dotyczgcym odpowiedniego stopnia przekazywanych danych
osobowych na podstawie RODO zasada bezpieczenstwa ipoufnosci wymaga od podmiotow
przetwarzajgcych dane upewnienia sie, ze dane osobowe sg przetwarzane w sposéb zapewniajacy ich
bezpieczenstwo, w tym ochrone przed nieuprawnionym lub niezgodnym z prawem przetwarzaniem
danych oraz przed ich przypadkowg utratg, zniszczeniem lub uszkodzeniem, poprzez zastosowanie
odpowiednich srodkéw technicznych iorganizacyjnych. Poziom bezpieczeAstwa powinien
uwzgledniac aktualny stan wiedzy i zwigzane z tym koszty.

Komisja Europejska opisata podobng zasade bezpieczenistwa danych w art. 3 ust. 4 PIPA, ktdra zostata
doprecyzowana wart. 29 PIPA. Ponadto przepisy dotyczace bezpieczeristwa danych maja
zastosowanie, w przypadku gdy administrator danych osobowych angazuje , podmiot zewnetrzny”.
Bezpieczenstwo przetwarzania danych musi byé zapewnione poprzez techniczne izarzadcze
zabezpieczenia, ktére muszg zosta¢ réwniez uwzglednione w wigzacej umowie o przetwarzaniu
danych (art. 26 PIPA iart. 28 dekretu wykonawczego w sprawie PIPA). Ponadto, zgodnie z PIPA,
w przypadku naruszenia ochrony danych zastosowanie majg szczegélne obowigzki, w tym obowigzek
powiadomienia dotknietych naruszeniem osdb, ktérych dane dotycza, oraz organu nadzorczego, jezeli
liczba dotknietych naruszeniem osdéb przekracza obowigzujacy prog (art. 34 PIPA w zwigzku z art. 39
dekretu prezydenckiego w sprawie PIPA), z wyjgtkiem sytuacji, gdy dane, ktorych dotyczy naruszenie,
to spseudonimizowane dane osobowe przetwarzane do celdw statystycznych, badan naukowych lub

27 7Zob. takze powyzej sekcja 3.1.1.1 pkt 51 niniejszej opinii, a takze pkt. 52, w ktérym przedstawiono ogdlne
obawy EROD dotyczace skutkdw pseudonimizacji na podstawie prawa koreanskiego.
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archiwizacji w interesie publicznym (art. 28 ust. 7 PIPA). Réwniez wtym przypadku® EROD jest
zaniepokojona szerokim zakresem odstepstw dotyczacych spseudonimizowanych danych i ponownie
wzywa Komisje Europejskg do dalszej oceny tego aspektu, aby zapewnié merytorycznie réwnowazny
stopien ochrony danych w prawie korearnskim?°.

Mimo to, wujeciu tagcznym EROD jest zadowolona zoceny iwnioskow Komisji Europejskiej
dotyczacych merytorycznej rGwnowaznosci prawa koreanskiego w zakresie zasady bezpieczeristwa
i poufnosci.

3.1.8. Zasada przejrzystosci

Zgodnie z art. 5 ust. 1 lit. a) RODO przejrzystos¢ jest podstawowg zasadg unijnego systemu ochrony
danych osobowych. Motyw 39 RODO okresla kluczowg funkcje tej zasady, wskazujac, ze ,dla oséb
fizycznych powinno byc przejrzyste, Zze dotyczqce ich dane osobowe sqg zbierane, wykorzystywane,
przeglgdane lub winny sposéb przetwarzane oraz w jakim stopniu te dane osobowe sq lub bedg
przetwarzane. (...) Osobom fizycznym nalezy uswiadomic¢ ryzyka, zasady, zabezpieczenia iprawa
zwigzane z przetwarzaniem danych osobowych oraz sposoby wykonywania praw przystugujgcych im
w zwiqzku z takim przetwarzaniem”.

W dokumencie roboczym dotyczgcym odpowiedniego stopnia przekazywanych danych osobowych na
podstawie RODO wyraznie wymieniono ,przejrzystos¢” jako jedng z zasad dotyczacych tresci, ktére
nalezy uwzgledni¢ podczas oceny merytorycznie réwnowaznego stopnia ochrony zapewnianego przez
panstwo trzecie. Doktadnie rzecz ujmujgc, stanowi ona, ze ,kazda osoba fizyczna powinna byc
informowana o wszystkich gidwnych elementach przetwarzania jej danych osobowych w jasnej, tatwo
dostepnej, zwieztej, przejrzystej izrozumiatej formie. Informacje takie powinny obejmowac cel
przetwarzania danych, tozsamos¢ administratora danych, przyznane mu prawa oraz inne informacje
w zakresie, w jakim jest to niezbedne do zapewnienia rzetelnosci. W pewnych okolicznosciach mozliwe
sq wyjgtki od tego prawa do informacji, np. w celu zabezpieczenia postepowania przygotowawczego,
ze wzgledu na bezpieczeristwo narodowe, niezaleznos¢ sqddw i dobro postepowania sqdowego lub
z uwagi na inne wazne cele lezgce w ogdlnym interesie publicznym, jak w przypadku art. 23 RODO”.

Podobnie jak w przypadku RODO, w ramach PIPA obowigzuje ogdlna zasada przejrzystosci, zgodnie
z ktérg administratorzy danych osobowych sg zobowigzani do publicznego udostepnienia swojej
polityki prywatnosci i innych informacji zwigzanych z przetwarzaniem danych osobowych (art. 3 ust. 5
PIPA). Szczegdlne obowigzkiinformacyjne majg zastosowanie, gdy administratorzy danych osobowych
starajg sie uzyskac zgode od oséb, ktérych dane dotyczg, na gromadzenie i przetwarzanie danych
osobowych (art. 15 ust. 2 PIPA), na udostepnianie danych osobowych stronie trzeciej (art. 17 ust. 2
PIPA) oraz na przetwarzanie poza zakresem pierwotnego celu (art. 18 ust. 3 PIPA). Warto zauwazyg,
ze te obowigzki informacyjne stosuje sie odpowiednio rowniez do podmiotu zewnetrznego, ktéremu
zlecono przetwarzanie danych (art. 26 ust. 7 PIPA).

EROD uznaje i z zadowoleniem przyjmuje dodatkowe zabezpieczenia okreslone w sekcji 3 ppkt (i) i (ii)
obwieszczenia nr 2021-1% dotyczace informacji, jakie nalezy przekaza¢ osobom, ktérych dane dotyczg,
gdy ich dane sg przekazywane przez podmiot z EOG, biorgc pod uwage, ze zgodnie z art. 20 ust. 1 PIPA,
gdy dane nie zostaty uzyskane od osoby, ktérej dane dotyczg, osoby, ktérych dane dotycza, s3
informowane jedynie na wniosek, natomiast ogdélne prawo do bycia informowanym jest uznawane na
mocy art. 20 ust. 2 PIPA jedynie w przypadku, gdy niektére operacje przetwarzania przekraczajg progi
okreslone w dekrecie wykonawczym w sprawie PIPA (art. 15 ust. 2).

28 Jak juz okreslono w pkt 51-52 powyzej oraz w sekcji 3.1.1.1 niniejszej opinii.
2% Zob. takze sekcje 3.1.6 i 3.1.10 niniejszej opinii.
30 7atacznik | do projektu decyzji.
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Ogdlnie rzecz biorac, EROD wyraza zadowolenie z faktu, ze stopieft ochrony przewidziany w prawie
koreanskim w odniesieniu do zasady przejrzystosci jest merytorycznie rownowazny ze stopniem
zapewnionym na podstawie RODO.

3.1.9. Szczegdlne kategorie danych osobowych

Aby system ochrony danych panstwa trzeciego mogt zosta¢ uznany za zapewniajacy stopien ochrony
danych osobowych merytorycznie réwnowainy ze stopniem okre$lonym w RODO, musi on
uwzglednia¢ szczegbétowe zabezpieczenia w przypadku szczegdlnych kategorii danych osobowych
w rozumieniu art. 9i 10 RODO.

Na mocy PIPA przepisy szczegdlne majg zastosowanie do przetwarzania tzw. danych wrazliwych, do
ktérych nalezg dane osobowe ujawniajgce ideologie, przekonania, przynalezno$é¢ do zwigzkéw
zawodowych lub partii politycznych albo wystgpienie z nich, poglady polityczne, stan zdrowia, zycie
seksualne oraz inne dane osobowe, ktére mogg w znaczacy sposéb zagrazaé prywatnosci jakiejkolwiek
osoby, ktérej dane dotycza, jak rowniez, poprzez odniesienie do dekretu wykonawczego w sprawie
PIPA, informacje DNA uzyskane w wyniku badar genetycznych, dane dotyczace karalnosci; dane
osobowe wynikajgce ze specjalnego technicznego przetwarzania danych dotyczace cech fizycznych,
fizjologicznych lub behawioralnych osoby fizycznej w celu jednoznacznego zidentyfikowania tej osoby;
oraz dane osobowe ujawniajgce pochodzenie rasowe lub etniczne.

Podobnie jak RODO, koreanskie prawo ochrony danych zabrania przetwarzania danych wrazliwych,
chyba ze majg zastosowanie szczegdlne odstepstwa polegajgce na (1) poinformowaniu osoby, ktérej
dane dotyczg, iuzyskaniu szczegétowej zgody oraz (2) przepisach prawnych zezwalajgcych na
przetwarzanie danych (art. 23 ust. 2 PIPA).

Na tej podstawie EROD zasadniczo zgadza sie z wnioskami Komisji Europejskiej dotyczacymi
merytorycznej réwnowaznosci prawa koreanskiego w odniesieniu do przetwarzania szczegdlnych
kategorii danych osobowych. EROD pragnie jednak zauwazyé, ze nie dostarczono jej podrecznika
dotyczacego PIPA ani wyjasnien PIPC dotyczacych interpretacji terminu ,zycie seksualne” jako
obejmujacego réowniez orientacje seksualng lub preferencje seksualne danej osoby, ktére to
wyjasnienia nie zostaty uwzglednione w obwieszczeniu nr 2021-1. EROD wzywa zatem Komisje
Europejska do przekazania tych informacji w celu umozliwienia ich niezaleznej oceny. Ponadto EROD
zwraca sie do Komisji Europejskiej o wskazanie konkretnych dokumentéw, w ktérych mozna znalezé
informacje na ten temat.

3.1.10. Prawo dostepu do danych, sprostowania ich, usuniecia ich i sprzeciwu wobec ich
przetwarzania

W koreanskich ramach prawnych prawa oséb, ktérych dane dotyczg, zostaty uwzglednione w art. 3
ust. 5 PIPA, zgodnie z ktédrym administrator danych osobowych gwarantuje prawa oséb, ktorych dane
dotycza, wymienione w art. 4 PIPA i doprecyzowane w art. 35-37, art. 39 i art. 39 ust. 2 PIPA, aw
odniesieniu do ,,0osobowych informacji kredytowych” (tj. informacji kredytowych, czyli informacji
niezbednych do okreslenia zdolnosci kredytowej stron transakcji finansowych lub handlowych — zob.
motyw 3 projektu decyzji), w art. 37, art. 38 i art. 38 ust. 3 CIA.

EROD zauwaza, ze prawo dostepu (oraz prawo do sprostowania i usuniecia danych, z ktérego moze
skorzystaé ,,0soba, ktorej dane dotyczq, ktora uzyskata dostep do swoich danych osobowych zgodnie
z art. 35” PIPA) moze zostac ograniczone lub wytaczone, ,jezeli dostep jest zabroniony lub ograniczony
przez ustawy”, ,gdy dostep moze spowodowal zagrozenie zycia lub zdrowia osoby trzeciej albo
nieuzasadnione naruszenie majgtku lub innych interesow jakiejkolwiek osoby”, a ponadto
w przypadku instytucji publicznych, gdy udzielenie dostepu ,spowodowatoby powazne trudnosci”
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w petnieniu okre$lonych funkcji, doprecyzowanych w art. 35 ust. 4 PIPA3L. Podobne przepisy zawiera
rowniez art. 37 PIPA dotyczacy prawa do zawieszenia przetwarzania danych osobowych.

Art. 23 RODO przewiduje, ze prawo Unii lub prawo panstwa cztonkowskiego moze ograniczyé prawa
osoby fizycznej, gdy takie ograniczenie respektuje istote podstawowych praw i wolnosci oraz jest
niezbednym i proporcjonalnym srodkiem w demokratycznym spoteczenstwie, oraz przewiduje takie
ograniczenia w celu zabezpieczenia m.in. ochrony osoby, ktérej dane dotyczg, lub praw i wolnosci
innych o0séb oraz ,funkcji kontrolnych, inspekcyjnych lub regulacyjnych zwigzanych, nawet
sporadycznie, ze sprawowaniem witadzy publicznej w przypadkach, o ktorych mowa w lit. a)—e) i g)
tego samego artykutu”.

W tym kontekscie EROD oczekuje ogdlnych zapewnien w projekcie decyzji dotyczace koniecznosci
spetnienia przez ustawy lub statuty ograniczajace prawa oséb, ktdérych dane dotycza, wymogdéw
konstytucji Korei, zgodnie z ktérymi prawa podstawowe mogg zosta¢ ograniczone wytacznie wtedy,
gdy jest to konieczne dla zapewnienia bezpieczernstwa narodowego lub utrzymania porzadku
publicznego, a ograniczenie takie nie moze naruszad istoty danej wolnosci lub prawa (art. 37 ust. 2
konstytucji Korei).

Ponadto, jesli chodzi o wyjatek dotyczacy ,,nieuzasadnionego naruszenia majgtku lub innych interesow
jakiejkolwiek osoby”, EROD zaznacza, ze ,0znacza to, ze nalezy zachowa¢ rownowage pomiedzy
konstytucyjnie chronionymi prawami i wolnosciami jednostki, z jednej strony, a prawami i wolnosciami
innych o0séb, z drugiej strony”3?; wzywa jednak Komisje Europejskg do petnego monitorowania
stosowania tego wyjatku i odpowiedniego orzecznictwa w celu zapewnienia, aby réwnowazny stopien
ochrony praw o0sdb, ktérych dane dotycza, byt zagwarantowany rowniez w praktyce na gruncie

koreanskich ram prawnych.

Z tego samego wzgledu EROD oczekuje uwaznego monitorowanie stosowania wyjatku dotyczacego
organdéw publicznych, w szczegdlnosci w odniesieniu do przypadkow, w ktérych udzielenie dostepu
zostatoby uznane za powodujace , powazne trudnosci” w wykonywaniu ich obowigzkéw, biorgc pod
uwage, ze znaczenie tego wyrazenia wydaje sie by¢ szersze niz w innych przepisach PIPA, np. w art. 18
ust. 2 lit. 533, i powinno by¢ interpretowane zawezajgco, aby uniknaé nieuzasadnionego ograniczenia
praw oséb, ktérych dane dotycza.

Ponadto EROD zastanawia sie, czy wyjatki, zgodnie z ktorymi przepisy dotyczace przejrzystosci na
zadanie (art. 20 PIPA) ipraw jednostki (art. 35-37 PIPA) — atakze podobne przepisy dotyczace
wymogéw dla dostawcow ustug informacyjnych i komunikacyjnych (art. 39 ust. 2, art. 39 ust. 6-8
PIPA) oraz te zawarte w CIA (zob. wyjatki przewidziane w art. 40 ust. 3 CIA) — nie majg zastosowania
w odniesieniu do danych spseudonimizowanych, gdy sg one przetwarzane do celdw statystyk, badan
naukowych Iub archiwizacji winteresie publicznym (art. 28 wust.7 PIPA); czy sy zgodne
z zabezpieczeniami przewidzianymi w europejskich ramach prawnych.

Przepisy te wydajg sie wprowadzac¢ ogdlny wyjatek w przypadku tego rodzaju przetwarzania, podczas
gdy RODO przewiduje, ze w przypadku gdy dane osobowe (w tym spseudonimizowane dane osobowe)
sg przetwarzane do celéw badan naukowych lub historycznych lub do celéow statystycznych, prawo
Unii lub prawo panistwa cztonkowskiego moze przewidywaé wyjatki w odniesieniu do praw osoby,
ktorej dane dotyczg, ale tylko ,jezeli istniej prawdopodobieristwo, Ze takie prawa uniemozliwiq lub

31 Te same warunki i odstepstwa od prawa dostepu do danych i prawa ich sprostowania przewidziane w PIPA
majg zastosowanie rowniez w odniesieniu do prawa dostepu do danych i ich sprostowania przewidzianego w CIA
w odniesieniu do osobowych informacji kredytowych (przypis 135 projektu decyzji).

32 Motyw 76 projektu decyzji.

33 W odniesieniu do wyjatkéw od wykorzystywania iudostepniania danych osobowych poza zakresem
pierwotnego celu ich zbierania, art. 18 ust. 2 lit. 5 PIPA odnosi sie do sytuacji, w ktorych wykonanie obowigzkéw
przez instytucje publiczne jest ,,niemozliwe”.
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powaznie utrudniq osiggniecie okreslonych celdw, i jezeli te wyjgtki sq konieczne do wypetnienia tych
celow”, przy czym pseudonimizacja jest tylko jednym ze $Srodkéw technicznych i organizacyjnych, ktére
nalezy przyja¢, aby zapewnic przestrzeganie zasady minimalizacji danych (art. 89 ust. 1 RODO).

Komisja Europejska uwaza, ze wyjgtek przewidziany w art. 28 ust. 7 PIPA jest uzasadniony rowniez
w Swietle art. 28 ust. 5 PIPA, na mocy ktérego administrator danych osobowych ma wyrazny zakaz
przetwarzania danych spseudonimizowanych w celu identyfikacji konkretnej osoby fizycznej,
i odwotuje sie do podejscia okreslonego w art. 11 ust. 2 RODO (w zwigzku z motywem 57 RODO)
w odniesieniu do przetwarzania niewymagajacego identyfikacji3.

Zgodnie z art. 11 RODO administrator nie ma obowiazku ,,zachowania, uzyskania ani przetworzenia
dodatkowych informacji w celu zidentyfikowania osoby, ktdorej dane dotyczg,” wytgcznie w celu
zapewnienia zgodnosci z RODO, jesli w zamierzonych celach moze przetwarzac¢ dane osobowe, ktére
nie wymagaja lub juz nie wymagaja identyfikacji osoby, ktérej dane dotyczg; w takich przypadkach,
gdy administrator moze wykaza¢, ze nie jest w stanie zidentyfikowa¢ osoby, ktérej dane dotyczg,
prawa osoby, ktérej dane dotyczg, nie majg zastosowania. Jak potwierdzita Komisja Europejska®,
RODO wymaga zatem w takich przypadkach od administratora danych ,praktycznej” niemoznosci
i zgodnie z zasadg minimalizacji danych uznaje, ze zadne dodatkowe dane nie muszg by¢ przetwarzane
»2e wzgledu na” RODO.

EROD uwaza jednak, ze sytuacja ta rézni sie od tej, w ktérej administrator jest praktycznie w stanie
zidentyfikowaé osobe, ktérej dane dotyczg, ale nie pozwala mu na to przepis ustawowy, taki jak ten
zawarty wart. 28 ust.5 PIPA. W tym wzgledzie EROD zzadowoleniem przyjmuje wyjasnienia
przedstawione przez PIPC w obwieszczeniu nr2021-13%, potwierdzajace, ze sekcja 3 PIPA (w tym
art. 28 ust. 7) oraz wyjatek okreslony w art. 40 ust. 3 CIA majg zastosowanie wyfgcznie w przypadku,
gdy dane spseudonimizowane sg przetwarzane do celdéw badan naukowych, statystyk lub archiwizacji
w interesie publicznym. Jednak, oprécz wspomnianych juz obaw zwigzanych ze skutecznym wigzgcym
charakterem obwieszczenia nr 2021-1%, EROD nadal zastanawia sie, czy wyjatki przewidziane w art.
28 ust. 7 PIPA iart. 40 ust. 3 CIA mozna uznaé za konieczne i proporcjonalne w demokratycznym
spoteczenstwie w zakresie, w jakim ograniczajg one prawa o0sob, ktérych dane dotyczg, we wszystkich
przypadkach, gdy dane spseudonimizowane sg przetwarzane do takich celdw — tj. nawet wtedy, gdy
administrator danych osobowych jest praktycznie w stanie zidentyfikowaé osobe, ktérej dane dotyczg,
i nie istnieje prawdopodobienstwo, ze takie prawa uniemozliwig lub powaznie utrudnig osiggniecie
okreslonych celdw.

W szczegdlnosci EROD obawia sie, ze te wyjatki nie bytyby uzasadnione i wymagatyby dalszej analizy
zwilaszcza, gdyby byty stosowane przez administratora danych osobowych, ktéry dokonuje
pseudonimizacji danych ,,do celdw statystycznych, do celéw badar naukowych, do celdw archiwizacji
w interesie publicznym itp.”, zgodnie z art. 28 ust. 2 PIPA ,,bez zgody 0sob, ktorych dane dotyczq" (i bez
przekazywania informacji przewidzianych wart. 20 PIPA)3%, oile ten administrator zachowuje

34 Nalezy zauwazy¢, ze to samo rozumowanie nie miatoby zastosowania jako takie do wyjatku przewidzianego
w art. 40 ust. 3 CIA w przypadku przetwarzania spseudonimizowanych informacji kredytowych, poniewaz art. 40
ust. 2 pkt 6 przewiduje, ze: ,przedsiebiorstwo informacji kredytowej itp. nie przetwarza spseudonimizowanych
informacji w sposéb umozliwiajgcy identyfikacje konkretnej osoby fizycznej dla jakichkolwiek celow zarobkowych
lub nieuczciwych”, azatem mogtoby zezwoli¢ na ponowng identyfikacje dla uczciwego celu, takiego jak
spetnienie wniosku osoby, ktérej dane dotycza.

35 Zob. motyw 82 projektu decyzji.

36 Sekcja 4 zatacznika | do projektu decyz;ji.

37 70b. sekcja 3.1.1.1 powyzej.

38 7ob. art. 28 ust. 7 PIPA, objasniony w obwieszczeniu nr 2021-1, zgodnie z ktérym niektére zabezpieczenia
ujete w PIPA, tj. w ,art. 20, 21, 27, art. 34 ust. 1, art. 35-37, art. 39 ust. 3, art. 39 ust. 4, art. 39 ust. 6-8”, nie
majg zastosowania do danych spseudonimizowanych przetwarzanych w celu opracowywania statystyk,
prowadzenia badan naukowych, przechowywania rejestrow publicznych itp.
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informacje umozliwiajgce deanonimizacje. Zgodnie z RODO osoby fizyczne powinny by¢ w stanie
wykonywac¢ swoje prawa w odniesieniu do wszelkich informacji, ktére umozliwiajg ich identyfikacje
lub wskazanie, nawet jesli informacje te sg uznawane za ,spseudonimizowane”, chyba ze
zastosowanie ma wspomniany juz art. 11 RODO. W tym wzgledzie EROD zauwaza, ze tylko wtedy, gdy
dane te sg przekazywane osobom trzecim do tych samych celéw statystycznych, naukowo-
badawczych iarchiwizacyjnych, informacje, ktére moga byé wykorzystane do zidentyfikowania
okreslonej osoby fizycznej, nie powinny byé wtgczane, a zatem tylko administrator danych osobowych,
ktédremu przekazywane sg dane spseudonimizowane zgodnie z art. 28-2 ust. 2 PIPA, prawdopodobnie
»praktycznie” nie bytby w stanie zidentyfikowaé osoby, ktérej dane dotyczg, bez dodatkowych
informacji.

W skrdcie, biorgc pod uwage, ze — jak uznata Komisja Europejska — ,zamiast polegac¢ na
pseudonimizacji jako ewentualnym zabezpieczeniu, w PIPA uwazZa sie jg za warunek wstepny do
przeprowadzenia pewnych dziatan zwigzanych z przetwarzaniem danych do celow statystycznych,
badawczych i archiwizacyjnych w interesie publicznym (takich jak moZliwos¢ przetwarzania danych
bez zgody lub tgczenia réznych zbioréw danych)”*®, ale przewiduje sie w takich przypadkach istotne
ograniczenia praw osob, ktorych dane dotyczg, EROD wzywa Komisje Europejskg do dalszej oceny
wyjatkow zawartych w art. 28 ust. 7 PIPA i art. 40 ust. 3 CIA oraz do uwaznego monitorowania ich
stosowania i stosownego orzecznictwa®® w celu zapewnienia, aby prawa oséb, ktérych dane dotyczg,
nie byty nadmiernie ograniczane, gdy dane osobowe przekazywane na mocy decyzji stwierdzajacej
odpowiedni stopied ochrony sg przetwarzane w tych celach, biorgc pod uwage, ze w wielu
przypadkach prawa te pomagajg rowniez administratorowi w zapewnieniu jakos$ci przetwarzanych
danych.

3.1.11. Ograniczenia dotyczace dalszego przekazywania danych

W dokumencie roboczym dotyczgcym odpowiedniego stopnia przekazywanych danych osobowych na
podstawie RODO wyjasniono, ze stopien ochrony oséb fizycznych, ktérych dane osobowe s3
przekazywane na mocy decyzji stwierdzajgcej odpowiedni stopien ochrony, nie moze zostac ostabiony
przez dalsze przekazywanie danych, a zatem wszelkie dalsze przekazywanie danych ,powinno by¢
dozwolone tylko wtedy, gdy dalszy odbiorca (tj. odbiorca dalszego przekazywania danych) réwniez
podlega przepisom (w tym przepisom umownym) zapewniajgcym odpowiedni stopienn ochrony
i przestrzega odpowiednich polecen podczas przetwarzania danych w imieniu administratora danych”.

Jesli chodzi odalsze przekazywanie danych podmiotom zewnetrznym (tj. ,podmiotom
przetwarzajgcym”) majgcym siedzibe w innych panstwach trzecich, EROD zaznacza, ze w koreanskich
ramach prawnych nie istniejg zadne specjalne przepisy obejmujgce takie przypadki oraz ze, jak uwaza
Komisja Europejska*!, koreanscy administratorzy danych osobowych muszg zapewni¢ zgodno$é
z przepisami PIPA dotyczacymi zlecen zewnetrznych (art. 26 PIPA) za pomocg prawnie wigzacego
instrumentu i beda odpowiedzialni za dane osobowe, ktdre zostaty przekazane w ramach zlecenia
zewnetrznego (art. 26 PIPA).

Jesli chodzi o dalsze przekazywanie danych osobom trzecim (tj. innym administratorom danych
osobowych), zgodnie zart. 17 ust. 3 PIPA koreanscy administratorzy danych osobowych musza
informowac osoby, ktérych dane dotyczg, o transgranicznym przekazaniu danych i uzyskac ich zgode
na takie przekazanie, a takze ,nie mogq zawiera¢c umow transgranicznego przekazywania danych
osobowych z naruszeniem przepisow PIPA”. EROD zauwaza, ze ten ostatni przepis zapewni — jak uznata
Komisja Europejska®* — aby zadna umowa transgranicznego przekazywania danych osobowych nie

39 Motyw 42 projektu decyzji.

40 7ob. na przykfad wyzwania konstytucyjne przedstawione przez Open Net (informacje na stronie
https://opennet.or.kr/19909 dostepne tylko w jezyku korearskim).

41 Motyw 87 projektu decyzji.

42 Motyw 88 projektu decyzji.
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zawierata zobowigzan sprzecznych z wymogami natozonymi przez PIPA na administratoréw danych
osobowych, a zatem mozna go uznac za zabezpieczenie; nie naktada on jednak zadnego obowigzku
wprowadzenia zabezpieczen gwarantujgcych, ze odbiorca danych zapewni taki sam stopier ochrony,
jaki zapewnia PIPA. W zwigzku z tym EROD uznaje, ze Swiadoma zgoda osoby, ktérej dane dotycza,
bedzie zasadniczo stosowana jako podstawa przekazywania danych od koreariskiego administratora
danych osobowych do odbiorcy w panstwie trzecim.

W tym wzgledzie z zadowoleniem przyjmuje sie dodatkowe wyjasnienia przedstawione przez PIPC
w obwieszczeniu nr 2021-1 dotyczgce obowigzku informowania oséb fizycznych o panistwie trzecim,
do ktérego zostang przekazane ich dane*, poniewaz — jak podkreslita Komisja Europejska* — pomoze
to osobom, ktérych dane dotyczg, z EOG podjaé¢ w petni Swiadomg decyzje co do tego, czy wyrazié
zgode na transgraniczne przekazanie danych.

Jednak, jak réwniez zauwazono w opinii 28/2018 dotyczacej projektu decyzji wykonawczej Komisji
w sprawie odpowiedniej ochrony danych osobowych w Japonii, nalezy podkresli¢, ze zgodnie z RODO
osoby, ktérych dane dotyczg, muszg by¢ wyraznie poinformowane przed wyrazeniem zgody
o mozliwym ryzyku takiego przekazania wynikajgcym z braku odpowiedniej ochrony w panstwie
trzecim i braku odpowiednich zabezpieczei. Takie powiadomienie powinno zawiera¢ na przyktad
informacje, ze w panstwie trzecim moze nie by¢ organu nadzorczego lub zasad przetwarzania danych
lub praw przystugujacych osobom, ktérych dane dotycza®. EROD uwaza, ze przedstawienie tych
informacji jest kluczowe, aby umozliwi¢ osobie, ktdrej dane dotycza, wyrazenie Swiadomej zgody przy
petnej wiedzy na temat tych szczegdlnych okolicznosci przekazania danych*®. W zwigzku z tym EROD
ma obawy co do ustalen Komisji Europejskiej zawartych w projekcie decyzji stwierdzajgcej odpowiedni
stopien ochrony danych w odniesieniu do tego konkretnego rodzaju przekazywania danych. Osoby,
ktorych dane dotyczg, zazwyczaj nie znajg ram ochrony danych w panstwach trzecich. Dlatego tez nie
mozna uznad, ze osoba, ktérej dane dotycza, jest w stanie ocenic ryzyko przekazania danych, znajac
jedynie kraj przeznaczenia. Przed wyrazeniem zgody przez osobe, ktdrej dane dotycza, nalezy raczej
wyraznie poinformowad jg o konkretnym ryzyku zwigzanym z takim przekazaniem danych osobowych
do kraju poza terytorium Republiki Korei.

EROD wzywa zatem Komisje Europejska do zapewnienia, aby informacje, ktore nalezy przekazaé
osobie, ktorej dane dotyczg, ,o0 okolicznosciach zwiqgzanych z przekazywaniem” obejmowaty
informacje na temat ewentualnego ryzyka zwigzanego z przekazaniem, wynikajgcego z braku
odpowiedniej ochrony w panstwie trzecim i stosownych zabezpieczen. Dla EROD istotne jest, aby
ocenié, czy wymogi dotyczace zgody sg merytorycznie réwnowazne z RODO.

Ponadto, biorgc pod uwage, ze zgoda musi by¢ dobrowolna, swiadoma, konkretna i jednoznaczna,
EROD z zadowoleniem przyjetaby zapewnienie w decyzji stwierdzajgcej odpowiedni stopien ochrony,
ze dane osobowe nie bedg przekazywane od koreanskich administratoréw danych osobowych do oséb
trzecich w panstwie trzecim w kazdej sytuacji, w ktérej zgodnie z RODO nie mozna bytoby udzieli¢
waznej zgody, np. ze wzgledu na nieréwnowage sit.

W odniesieniu do przypadkow, w ktdrych administrator danych osobowych moze przekazaé¢ dane
osobowe osobie trzeciej za granicg bez zgody osoby, ktorej dane dotyczg —tj. (1) jezeli dane osobowe
sg przekazywane w zakresie racjonalnie zwigzanym z pierwotnym celem zbierania danych zgodnie
zart. 17 ust. 4 PIPA; (2) jezeli dane osobowe mozna przekaza¢ osobie trzeciej w wyjatkowych
przypadkach, o ktérych mowa w art. 18 ust. 2 PIPA — EROD odnotowuje wyjasnienia przedstawione

3 |bid.

4 |bid.

45 Wytyczne EROD 2/2018 w sprawie wyjgtkdw okreslonych w art. 49 rozporzgdzenia 2016/679, 25 maja 2018 r.,
s. 8.

46 Wytyczne EROD 2/2018 w sprawie wyjatkéw okre$lonych w art. 49 rozporzadzenia 2016/679, 25 maja 2018 r.,
s. 7.
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przez PIPC w sekcji 2 obwieszczenia nr 2021-1 (i zzadowoleniem przyjmuje obowigzek natozony na
administratora z siedzibg w Korei i zagranicznego odbiorce danych, polegajacy na zapewnieniu, za
pomocg prawnie wigzgcego instrumentu (takiego jak umowa), stopnia ochrony réwnowaznego
z przepisami PIPA, w tym w odniesieniu do praw osoby, ktorej dane dotyczg).

3.1.12. Marketing bezposredni

Zgodnie z art. 21 ust. 2 i 3 RODO oraz dokumentem roboczym dotyczgcym odpowiedniego stopnia
przekazywanych danych osobowych na podstawie RODO osoba, ktérej dane dotyczg, musi zawsze
mie¢ mozliwos¢ wniesienia bezptatnego sprzeciwu wobec przetwarzania danych do celéw
profilowania i marketingu bezposredniego.

W odniesieniu do prawa do zawieszenia przetwarzania danych przewidzianego w art. 37 PIPA, EROD
przyjmuje do wiadomosci, ze Komisja Europejska uwaza, iz prawo to ma réowniez zastosowanie, gdy
dane s3 wykorzystywane do celéw marketingu bezposredniego*’. EROD z zadowoleniem przyjetaby
jednak dodatkowe informacje i wyjasnienia zawarte w projekcie decyzji w odniesieniu do tej oceny,
a w szczegolnosci w odniesieniu do praktycznego zastosowania prawa do zawieszenia przetwarzania
danych w kontekscie marketingu bezposredniego (np. odniesienia do odpowiedniego orzecznictwa
itp.). Wtym wzgledzie EROD pragnie réwniez podkreslic, ze prawo do zwrdcenia sie do
dostawcy/uzytkownika informacji kredytowych o zaprzestanie kontaktowania sie znim wcelu
zaprezentowania lub zachecenia do zakupu towardw lub ustug jest wyraznie okreslone w CIA (art. 37
ust. 2).

Ponadto, jak uznata Komisja Europejska®®, w koreanskich ramach prawnych takie przetwarzanie
wymaga ha ogot szczegotowej (dodatkowej) zgody osoby, ktdrej dane dotyczg (zob. art. 15 ust. 1 lit.
1, art. 17 ust. 2 lit. 1 PIPA).

Poniewaz nie mozna wykluczy¢, ze dane osobowe przekazane z EOG mogg by¢ przetwarzane w Korei
do takich celéw, EROD z zadowoleniem przyjetaby réwniez wyjasnienia w decyzji stwierdzajgcej
odpowiedni stopien ochrony danych dotyczace istnienia prawa osoby, ktérej dane dotyczg, do
wycofania zgody*® oraz prawa do usuniecia jej danych osobowych i zaprzestania ich przetwarzania,
jezeli przetwarzanie odbywa sie na podstawie zgody (np. w przypadku przetwarzania do celéw
marketingowych), a osoba, ktorej dane dotyczg, wycofata zgode.

3.1.13. Zautomatyzowane podejmowanie decyzji i profilowanie

Jak przyznata Komisja Europejska w swoim projekcie decyzji*°, PIPA i dekret wykonawczy w sprawie
PIPA nie zawierajg ogdlnych przepiséw dotyczacych kwestii decyzji majgcych wptyw na osobe, ktorej
dane dotycza, iopartych wytgcznie na zautomatyzowanym przetwarzaniu danych osobowych.
Koreanski system prawny przewiduje jednak takie prawo w CIA, ktéra zawiera przepisy dotyczace
zautomatyzowanych decyzji (art. 36 ust. 2), nawet jesli ich stosowanie wydaje sie by¢ poza zakresem
nadzoru PIPC (i jako takie poza zakresem stosowania przedmiotowego projektu decyzji — zob. sekcja
2.3.2 powyzej dotyczgca zakresu stosowania projektu decyzji).

47 Motyw 79 projektu decyzji.

8 |bid.

49 7ob. takze powyzej pkt 67: cho¢ mozliwo$¢ wycofania zgody jest wyraZznie przewidziana w art. 37 ust. 1 CIA,
prawo to jest wymienione w PIPA tylko dwukrotnie w kontekscie szczegdlnych okoliczno$ci w art. 27 ust. 1i art.
39 ust. 7.

50 Zob. motyw 81 projektu decyzji.
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Jak juz zostato stwierdzone przez Grupe Roboczg Art.29°! wopinii 1/2016 w sprawie Tarczy
Prywatnosci oraz przez EROD w jej poprzedniej opinii dotyczacej decyzji w sprawie odpowiedniej
ochrony danych osobowych wJaponii®?, rosngce znaczenie zautomatyzowanego podejmowania
decyzji, profilowania i sztucznej inteligencji sugerowatoby przyjecie bardziej ochronnego podejscia
w tym wzgledzie. W przeciwieAstwie do argumentéw Komisji Europejskiej®3, zgodnie z ktérymi brak
szczegdtowych przepiséw dotyczacych zautomatyzowanego podejmowania decyzji w PIPA
prawdopodobnie nie wptynie na stopier ochrony w odniesieniu do danych osobowych, ktére zostaty
zebrane na terenie Unii (poniewaz wszelkie decyzje oparte na zautomatyzowanym przetwarzaniu
bytyby zazwyczaj podejmowane przez administratora w Unii, ktdry pozostaje w bezposrednim zwigzku
z dang osobg, ktorej dane dotyczg), EROD uwaza, ze nie mozna wykluczy¢, iz zautomatyzowane
podejmowanie decyzji mogtoby by¢ stosowane przez administratora danych osobowych z Korei
w przypadku danych przekazywanych na mocy decyzji stwierdzajgcej odpowiedni stopien ochrony (na
przyktad w kontekscie zatrudnienia, w celu oceny wynikow w pracy, rzetelnosci, postepowania itp.).

Rozwdj nowych technologii umozliwia przedsiebiorstwom fatwiejsze wdrazanie lub rozwazanie
wdrozenia systemdw zautomatyzowanego podejmowania decyzji, co moze prowadzi¢ do ostabienia
pozycji 0séb fizycznych. W przypadku gdy decyzje podejmowane wytgcznie wramach takich
zautomatyzowanych systeméw majg wptyw na sytuacje prawng osob fizycznych lub istotnie na nie
oddziatujg (np. poprzez umieszczenie na czarnej liscie, a tym samym pozbawianie oséb fizycznych
przystugujacych im praw), kluczowe znaczenie ma zapewnienie wystarczajgcych zabezpieczen, w tym
prawa do uzyskania informacji o konkretnych powodach podjecia danej decyzji oraz o jej logice, prawa
do skorygowania nieprawidtowych lub niekompletnych informacji oraz prawa do zakwestionowania
decyzji, jezeli zostata ona podjeta na podstawie btednie ustalonego stanu faktycznego®*.

W tym kontekscie EROD wyraza zaniepokojenie brakiem przepisow prawnych dotyczacych
zautomatyzowanego podejmowania decyzji w ustawie PIPA i w zwigzku z tym zwraca sie do Komisji
Europejskiej o zajecie sie tg kwestig oraz ciggte monitorowanie rozwoju koreaniskich ram prawnych
w tym zakresie.

3.1.14. Rozliczalnos¢

Koreanskie ramy prawne zawierajg kilka zasad majgcych na celu zapewnienie, aby administratorzy
danych osobowych wprowadzili odpowiednie srodki techniczne i organizacyjne w celu skutecznego
wypetniania swoich obowigzkéw w zakresie ochrony danych oraz aby byli w stanie wykazac takg
zgodnos¢, m.in. przed wtasciwym organem nadzorczym. W szczegdlnosci EROD z zadowoleniem
przyjmuje istnienie przepiséw przewidujgcych przyjecie wewnetrznego planu zarzadzania (art. 29
PIPA), obowigzku przeprowadzenia tzw. oceny skutkédw dla ochrony prywatnosci (,PIA”)
w przypadkach, gdy przetwarzanie wigze sie zwyiszym ryzykiem ewentualnego naruszenia
prywatnosci (art. 33 ust.1 PIPA iart. 35 dekretu wykonawczego w sprawie PIPA), przepisow
dotyczacych szkolenia inadzoru personelu (art. 28 PIPA), jak réwniez obowigzku wyznaczenia
inspektora ochrony prywatnosci (art. 31 PIPA w zwigzku z art. 32 dekretu wykonawczego w sprawie
PIPA).

EROD podziela poglad Komisji Europejskiej dotyczacy merytorycznie rownowaznej ochrony, jaka te
przepisy zapewniajg — nawet w przypadkach, w ktérych wydajg sie one wzglednie odbiegaé¢ od
przepiséw przewidzianych w RODO, np. nie ma przepisu stwierdzajgcego konieczno$¢ niezaleznosci

51 Te grupe roboczg ustanowiono na mocy art. 29 dyrektywy 95/46/WE. Byfa ona niezaleznym europejskim
organem doradczym ds. ochrony danych osobowych i prywatnosci. Jej zadania okreslono w art. 30 dyrektywy
95/46/WE i w art. 15 dyrektywy 2002/58/WE. Grupa Robocza Art. 29 przeksztatcita sie w EROD.

52 Opinia 28/2018 dotyczaca projektu decyzji wykonawczej Komisji w sprawie odpowiedniej ochrony danych
osobowych w Japonii, przyjeta w dniu 5 grudnia 2018 r.

53 Motyw 81 projektu decyzji.

54 \WP 254, s. 7.
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inspektora ochrony prywatnosci, jednak wyraznie okreslono, ze musi on podlegaé kierownictwu
administratora danych osobowych (art. 31 ust.4 PIPA) oraz ze nie moze on doznawaé
nieuzasadnionych niedogodnosci w wyniku petnienia tych funkcji (art. 31 ust. 5 PIPA) —i sugeruje, aby
Komisja Europejska monitorowata, podczas przegladu decyzji stwierdzajgcej odpowiedni stopien
ochrony, faktyczne stosowanie tych przepisdw w celu oceny ich skutecznego wdrozenia.

3.2. Mechanizmy proceduralne i mechanizmy egzekwowania prawa

Na podstawie kryteriéw okreslonych w dokumencie roboczym dotyczacym odpowiedniego stopnia
przekazywanych danych osobowych na podstawie RODO EROD przeanalizowata nastepujgce aspekty
koreanskich ram ochrony danych osobowych ujetych w projekcie decyzji: istnienie skutecznie
dziatajgcego niezaleznego organu nadzorczego; istnienie systemu zapewniajgcego odpowiedni
stopien zgodnosci isystemu dostepu do odpowiednich mechanizméw dochodzenia roszczen
zapewniajgcego osobom fizycznym z UE dostep do srodkdw pozwalajacych na egzekwowanie swoich
praw idochodzenie roszczen bez napotykania ucigzliwych przeszkdd  w korzystaniu
z administracyjnych i sgdowych srodkéw dochodzenia roszczen.

Zgodnie z rozdziatem VI RODO i rozdziatem 3 dokumentu roboczego dotyczacego odpowiedniego
stopnia przekazywanych danych osobowych na podstawie RODO istnie¢ musi co najmniej jeden
niezalezny organ nadzorczy, ktérego zadaniem jest monitorowanie, zapewnianie i egzekwowanie
zgodnosci z przepisami dotyczacymi ochrony danych iprywatnosci w panistwie trzecim w celu
zagwarantowania stopnia ochrony réwnowaznego temu w EOG.

W tym kontekscie organ nadzorczy w panstwie trzecim w ramach wykonywania swoich obowigzkdw
i uprawnied musi dziata¢ przy zachowaniu catkowitej bezstronnosci i niezaleznosci, a przy tym nie
moze zwracaé sie oinstrukcje ani przyjmowac polecen. Dodatkowo organ nadzorczy powinien
dysponowaé wszystkimi koniecznymi i dostepnymi uprawnieniami idelegacjami, aby zapewnic
przestrzeganie praw do ochrony danych oraz propagowad wiedze. Nalezy réwniez wzigé¢ pod uwage
personel i budzet organu nadzorczego. Organ nadzorczy musi mie¢ takze mozliwosé wszczynanie
postepowan z urzedu.

3.2.1. Witasciwy niezalezny organ nadzorczy

W Republice Korei niezaleznym organem odpowiedzialnym za monitorowanie i egzekwowanie PIPA
jest PIPC. W sktad PIPC wchodzg jeden przewodniczacy, jeden wiceprzewodniczacy isiedmiu
komisarzy. Przewodniczacy iwiceprzewodniczacy sg mianowani przez prezydenta na podstawie
rekomendacji premiera. Jesli chodzi okomisarzy, dwdch jest mianowanych zrekomendacji
przewodniczgcego, dwéch — z rekomendacji przedstawicieli partii politycznej, do ktdrej nalezy
prezydent, a pozostatych trzech — z rekomendacji przedstawicieli innych partii politycznych (art. 7
ust. 2 pkt 2 PIPA). Prace PIPC obstuguje sekretariat (art. 7 ust. 13), a komisja ta moze ustanawiac
podkomisje (ztozone z trzech komisarzy) do zajmowania sie drobnymi naruszeniami i powtarzajgcymi
sie sprawami (art. 7 ust. 12 PIPA).

W tym sensie EROD przyznaje, ze pomimo niedawnej reorganizacji dogtebnie zmieniajacej status
i uprawnienia tej komisji PIPC poczynita znaczne starania, aby stworzy¢ konieczng infrastrukture do
wdrazania PIPA i jej najnowszych zmian. Do tych staran zaliczy¢ mozna ustanowienie regulaminu PIPC,
opracowanie wytycznych zawierajgcych wskazéwki dotyczgce interpretacji PIPA oraz utworzenie
infolinii przekazujacej podmiotom gospodarczym i osobom fizycznym porady na temat przepiséow
dotyczacych ochrony danych, a takze ustugi mediacyjnej do rozpatrywania skarg. Do zadan PIPC nalezg
w szczegdblnosci: udzielanie porad na temat ustawowych i wykonawczych przepisdw odnoszacych sie
do ochrony danych, opracowywanie polityk i wytycznych dotyczacych ochrony danych, prowadzenie
dochodzen w sprawie naruszen praw indywidualnych, rozpatrywanie skarg i prowadzenie mediacji
przy rozstrzyganiu sporow, egzekwowanie zgodnosci z PIPA, dziatania edukacyjne ipromocyjne
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w dziedzinie ochrony danych oraz wymiana iwspodtpraca z organami ochrony danych z panistw
trzecich®.

Mianowanie cztonkoéw i sktad PIPC sg opisane w art. 7 ust. 2 PIPA. Chociaz PIPC podlega jurysdykgcji
premiera (a przewodniczacy i wiceprzewodniczacy sg mianowani przez prezydenta z rekomendacji
premiera), ramy prawne pozwalajg komisarzom na niezalezne wykonywanie swoich obowigzkdw,
zgodnie z prawem i sumieniem. EROD uznaje instytucjonalne i proceduralne zabezpieczenia zawarte
w PIPA, w szczegélnosci wart. 7 ust. 4-7. Mimo to EROD oczekuje, aby Komisja Europejska
monitorowata wszelkie zmiany mogace mie¢ wplyw na niezaleznos¢ cztonkdéw tego
potudniowokorearnskiego organu nadzorczego.

Ponadto projekt decyzji nie zawiera jeszcze analizy budzetu PIPC, wtym Zrddet finansowania
i przejrzystosci budzetowej. EROD uwaza, ze ten element — wymieniony zaréwno w art. 56 ust. 1
RODO, jak iw zasadach i mechanizmach proceduralnych iwdrozeniowych do uwzglednienia na
podstawie dokumentu roboczego dotyczgcego odpowiedniego stopnia przekazywanych danych
osobowych na podstawie RODO przy ocenie systemu danego panstwa lub organizacji
miedzynarodowej — nalezy doktadnie wzig¢ pod uwage, poniewaz jest on wskaznikiem zasobdéw
ekonomicznych i kadrowych, ktérymi dysponuje organ nadzorczy w celu niezaleznego wykonywania
swoich ustawowych obowigzkdéw i zadan w zakresie ochrony danych; dlatego EROD doradza Komisji
Europejskiej, aby ten element uwzgledni¢ bardziej szczegdétowo w projekcie decyzji.

3.2.2. Istnienie systemu ochrony danych zapewniajgcego odpowiedni stopien zgodnosci

Jesli chodzi o obszar egzekwowania przepiséw, EROD dostrzega uprawnienia i sankcje PIPC w tym
zakresie przewidziane w PIPA i CIA oraz bierze pod uwage objasnienia zwarte w obwieszczeniu nr
2021-1, zgodnie z ktérymi warunki okreélone w art. 64 ust. 1 PIPA iart. 45 ust. 4 CIA>® bedg mie¢
zastosowanie w przypadku naruszenia ktérychkolwiek z zasad, praw i obowigzkdw ujetych w prawie
o ochronie danych osobowych. EROD zaleca jednak, aby Komisja Europejska $cisle monitorowata
stosowanie w praktyce uprawnien PIPC w zakresie nakazywania sprawcom naruszen przyjecia Srodka
uznanego za odpowiedni sposréd sSrodkéw wymienionych w art. 64 ust. 1 badz art. 45 ust. 4 CIA.

Ponadto w odniesieniu do $rodkéw naprawczych przewidzianych w art. 64 ust. 1 PIPA w sytuacji
nieprzestrzegania srodka naprawczego PIPC ma prawo natozy¢ kare pieniezng w wysokosci do 50 min
KRW (art. 75 ust. 2 lit. 13 PIPA). Ta kwota stanowi rownowartos$¢ 36 564 EUR. EROD obawia sie, ze tak
ograniczony zakres sankcji pienieznych moze nie mie¢ szczegélnie silnego skutku odstraszajgcego dla
sprawcOw naruszen, co zamierzano 0siggnac poprzez prawo w celu zapewnienia egzekwowania
przepiséw o ochronie danych, poniewaz taki zakres sankcji nie wydaje sie wystarczajgco zniecheca,
zwtaszcza duzych organizacji lub przedsiebiorstw dysponujgcych znacznymi srodkami finansowymi.

W odniesieniu do mozliwosci zadania przez PIPC, aby dyrektor centralnej agencji administracyjnej
przeprowadzit dochodzenie w sprawie administratora danych osobowych lub wspélnie przeprowadzit
dochodzenie w sprawie naruszen PIPA, lub nawet natozenia s$rodkéw naprawczych wobec
administratoréw danych osobowych podlegajacych ich jurysdykcji (art. 63 ust. 4-5 PIPA), EROD
zauwaza, ze cho¢ w motywie 122 projektu decyzji przedstawiono pewne informacje, to charakter tych
innych agencji i ich relacje prawne z PIPC sg, ogdlnie rzecz biorgc, do$é niejasne. Dodatkowo art. 68
ust. 1 PIPA odnosi sie do wielu podmiotdw, ktérym mozna bytoby przekaza¢ uprawnienia PIPC. Nawet
jesli ten przepis stosowano jedynie w odniesieniu do Koreanskiej Agencji ds. Internetu
i Bezpieczeristwa®’, EROD z zadowoleniem przyjetaby objasnienia dotyczace charakteru mozliwych

55 7adania i uprawnienia PIPC sg okre$lone przede wszystkim w art. 7 ust. 89, a takze w art. 61-66 PIPA.

%6 Tj. ,uznaje sie za prawdopodobne, ze naruszenie prawa bedzie stanowi¢ naruszenie praw i wolnosci 0séb
fizycznych w odniesieniu do danych osobowych, a zaniechanie dziatania moze spowodowac szkode trudng do
naprawienia”.

57 Zob. motyw 117 projektu decyzji i art. 62 dekretu wykonawczego.
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interakcji miedzy tymi podmiotami oraz uwazne monitorowanie stosowania tego przepisu
w przysztosci, tak aby zapewni¢ niezalezno$é podmiotdéw odpowiedzialnych za stosowanie przepiséow
o ochronie danych.

Jesli chodzi o sankcje, system koreanski tgczy w sobie rézne rodzaje sankcji, od sSrodkdéw naprawczych
i administracyjnych kar pienieznych po sankcje karne, ktére mogg mie¢ silny skutek odstraszajacy,
i wtadze koreaniskie przedstawity kilka przyktadow kar pienieznych natozonych ostatnio przez PIPC,
m.in. kare pieniezng w wysokosci 6,7 mld KRW natozong w grudniu 2020 r. na pewne przedsiebiorstwo
za naruszenie réznych przepiséw PIPA oraz kare pieniezng w wysokosci 103,3 min KRW natozong
w dniu 28 kwietnia 2021 r. na przedsiebiorstwo zajmujace sie technologig sztucznej inteligencji za
naruszenie zasad zgodnosci przetwarzania z prawem, zwtfaszcza uzyskania zgody, oraz zasad
przetwarzania danych spseudonimizowanych.

Cho¢ powyzsze kwoty mogg dziata¢ odstraszajgco, EROD oczekuje dodatkowych informacji na temat
metody stosowanej przez PIPC do obliczania wysokosci administracyjnych kar pienieznych, na przyktad
w przypadku kar pienieznych naktadanych za nieprzestrzeganie srodka naprawczego okreslonego na
podstawie art. 64 ust. 1 PIPA (zob. art. 75 ust. 2 lit. 13 PIPA). Ma to szczegdlnie duze znaczenie
w odniesieniu do sankcji karnych i stosowania koreanskiego kodeksu karnego.

3.2.3. System ochrony danych musi zapewnia¢ wsparcie i pomoc osobom, ktorych dane
dotyczg, w wykonywaniu przystugujgcych im praw i korzystaniu z mechanizmow
dochodzenia roszczen

Jesli chodzi odochodzenie roszczen, system koreanski daje réine mozliwosci zapewnienia
odpowiedniej ochrony oraz, w szczegdlnosci, egzekwowania praw indywidualnych dzieki skutecznym
administracyjnym i sgdowym $rodkom dochodzenia roszczen, w tym odszkodowaniom za szkody.

System koreanski oferuje tez alternatywne mechanizmy, ktére osoby fizyczne mogg wykorzystaé
w dochodzeniu roszczen — oprocz Srodkéw administracyjnych isgdowych — jak wyjasniono
w motywach 132 i 133 projektu decyzji, odnoszacych sie, odpowiednio, do telefonicznego centrum ds.
prywatnosci i do komitetu ds. mediacji w rozwigzywaniu sporéw. Poniewaz s3g to dodatkowe Sciezki
dochodzenia roszczenr, EROD z zadowoleniem przyjetaby bardziej szczegétowe wyjasnienia, w jaki
sposob dopetniajg one mozliwosci dochodzenia roszczen przed PIPC i sagdami dla oséb, ktorych dane
dotyczg i ktdrych dane osobowe sg przekazywane do Korei na mocy decyzji stwierdzajgcej odpowiedni
stopien ochrony.

4. DOSTEP ORGANOW PUBLICZNYCH W KOREI POtUDNIOWEJ DO
DANYCH OSOBOWYCH PRZEKAZYWANYCH Z UNII' EUROPEJSKIE]
ORAZ ICH WYKORZYSTANIE PRZEZ TE ORGANY

Jesli chodzi o ocene stopnia ochrony danych w obszarze egzekwowania prawa ibezpieczeristwa
narodowego, Komisja Europejska przedstawita petne informacje w projekcie decyzji i udostepnionych
zatgcznikach. W zwigzku z tym EROD nie powtarza w niniejszej opinii wiekszosci ustalonych faktow
i ocen.

Komisja Europejska stwierdza, ze w wyzej wskazanych obszarach istniejgcy stopien ochrony danych
odpowiada wymogom okres$lonym w orzecznictwie TSUE i dlatego moze by¢ uznany za merytorycznie
rownowazny ze stopniem ochrony danych w Unii Europejskie;.

Ogdlnie rzecz ujmujac, EROD pragnie podkresli¢, ze nawet w przypadku gdy wydaje sie mato
prawdopodobne lub gdy Komisja Europejska uwaza za mato prawdopodobne, ze do danych
przekazywanych z UE do Korei Potudniowej odnosic¢ sie bedg stosowne przepisy prawa koreanskiego,
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nadal nalezy dokonac¢ oceny odpowiedniosci stopnia ochrony danych w Korei w odniesieniu do takich
przypadkéw. O stosownosci przepiséw Swiadczy tez fakt, ze sama Komisja Europejska odniosta sie do
nich w projekcie decyzji.

4.1. Ogodlne ramy ochrony danych w kontekscie dostepu organdw rzgdowych

Jesli chodzi o dostep organdw publicznych do danych osobowych, aby oceni¢ stopiert ochrony prawa
do ochrony prywatnosci i danych, nalezy przeanalizowac rézne koreanskie przepisy ustawowe. Po
pierwsze, EROD zwraca uwage, ze PIPA — kluczowa ustawa dotyczaca ochrony danych — ma
w zamierzeniu szeroki zakres stosowania. Jednak, cho¢ PIPA ma w petni zastosowanie do obszaru
egzekwowania prawa, stosowanie tej ustawy do przetwarzania danych na potrzeby bezpieczeristwa
narodowego jest ograniczone. Zgodnie z art. 58 ust. 1 lit. 2 PIPA rozdziaty llI-VII nie majg zastosowania
do przetwarzania danych na potrzeby bezpieczeristwa narodowego. Natomiast rozdziaty I, Il, IX i X
nadal stosuje sie do obszaru bezpieczenstwa narodowego. W zwigzku z tym podstawowe zasady PIPA,
a takze podstawowe gwarancje dotyczgce praw o0sob, ktérych dane dotyczg, oraz przepisy w zakresie
nadzoru, egzekwowania przepisow i srodkéw prawnych majg zastosowanie do dostepu organdw ds.
bezpieczenstwa narodowego do danych osobowych i ich wykorzystywania przez te organy.

Réwniez w konstytucji Korei Potudniowej zapisano podstawowe zasady ochrony danych, mianowicie
zasady legalnosci, koniecznosci i proporcjonalnosci. Te zasady majg tez zastosowanie do dostepu
organéw publicznych Korei Potudniowej do danych osobowych w obszarach egzekwowania prawa
i bezpieczeristwa narodowego>8.

W obszarze egzekwowania prawa policja, prokuratorzy, sady iinne organy publiczne mogg zbiera¢
dane osobowe na podstawie okreslonych przepiséw, mianowicie ustawy w sprawie postepowania
karnego (,,CPA”), ustawy o ochronie prywatnosci w sektorze tgcznosci (,CPPA”), ustawy o dziatalnosci
telekomunikacyjnej (,TBA”) oraz ustawy o przekazywaniu i wykorzystaniu okreslonych informacji
o transakcjach finansowych (,,ARUSFTI”), ktérg stosuje sie do $cigania prania pieniedzy i finansowania
terroryzmu oraz zapobiegania takim dziataniom. W powyiszych szczegdtowych przepisach
ustawowych okreslono dalsze ograniczenia, zabezpieczenia i odstepstwa.

W obszarze bezpieczeristwa narodowego krajowa stuzba wywiadowcza (,,NIS”) moze — na podstawie
ustawy o krajowe] stuzbie wywiadowczej (,NISA”) idodatkowych ,ustawowych przepisow
dotyczacych bezpieczeristwa narodowego”>® — zbieraé dane osobowe i przechwytywaé komunikacje.
EROD przyjmuje, ze NIS przy wykonywaniu swoich uprawnien musi przestrzega¢ powyzszych
przepiséw prawnych oraz PIPA.

EROD zwraca sie do Komisji o wyjasnienie, czy oprdcz NIS istniejg w Korei inne organy odpowiedzialne
za bezpieczenstwo narodowe, jako ze w sekcji 6 zatgcznika | przedstawiony przez Komisje Europejskg
opis sugeruje, ze NIS jest przyktadowg agencjg bezpieczenstwa narodowego.

4.2. Ochrona i zabezpieczenia danych potwierdzajgcych tgcznos¢ w kontekscie
dostepu organdéw rzgdowych do danych na potrzeby egzekwowania prawa
Na podstawie odpowiednich przepisow (CPPA) organy Scigania moga przyjmowac¢ dwa rodzaje

Srodkéow w zakresie dostepu do informacji dotyczacych tgcznosci. W CPPA rozrdznia sie miedzy
srodkami ograniczajgcymi komunikacje, obejmujgcymi zbieranie tresci zwyktych przesytek pocztowych

58 7ob. motyw 145 projektu decyzji.

%9 Do ustawowych przepiséw dotyczgcych bezpieczeAstwa narodowego nalezg na przyktad ustawa o ochronie
prywatnosci w sektorze tgcznosci, ustawa o zwalczaniu terroryzmu w celu ochrony obywateli i bezpieczenstwa
publicznego badz ustawa o dziatalnosci telekomunikacyjne;.
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i bezposrednie przechwytywanie treéci telekomunikacyjnych®, azbieraniem tak zwanych danych
potwierdzajgcych tgcznosc. Ten drugi rodzaj danych obejmuje date potaczen telekomunikacyjnych,
czas ich rozpoczecia izakonhczenia, liczbe potgczen wychodzacych iprzychodzacych oraz numer
abonenta drugiej strony, czestotliwos¢ korzystania zustug, rejestry korzystania z ustug
telekomunikacyjnych i informacje o lokalizacji®*.

EROD zauwaza, ze dane potwierdzajgce tgcznosc nie wigzg sie z takimi samymi zabezpieczeniami co
dane zbierane wramach srodkéw ograniczajgcych komunikacje, tj. dane dotyczace tresci. EROD
zwraca uwage, ze w przypadku zbierania tresci istnieje wiecej zabezpieczen niz w przypadku zbierania
danych potwierdzajgcych tgcznos¢ na potrzeby egzekwowania prawa: po pierwsze, w przeciwienstwie
do zbierania danych dotyczacych tresci zbieranie danych potwierdzajacych fgcznosé nie jest
ograniczone do Scigania niektérych powaznych przestepstw, ale moze mie¢ miejsce, gdy zostanie to
uznane za konieczne do prowadzenia ,jakiegokolwiek dochodzenia lub wykonania jakiejkolwiek kary”
(art. 13 ust. 1 CPPA). Po drugie, zbieranie danych potwierdzajgcych tgcznos¢ co do zasady nie stanowi
srodka ostatecznego i moze byé wykorzystane, gdy tylko jest trudno winny sposéb zapobiec
popetnieniu przestepstwa, aresztowaé przestepcéw lub zebraé¢ dowody®?. Dane potwierdzajace
tacznos¢ mozna zbiera¢, gdy prokurator lub sgdowy funkcjonariusz policji ,,uzna to za konieczne” dla
Scigania przestepstwa lub wykonania kary. Istnieje jednak wyjatek w tym wzgledzie w odniesieniu do
danych monitorujgcych w czasie rzeczywistym idanych potwierdzajacych tacznos¢ dotyczacych
konkretnej stacji bazowej, przewidziany w art. 13 ust. 2 CPPA. Po trzecie organy $cigania zbierajgce
tres¢ komunikacji muszg natychmiast tego zaprzestac, gdy staty dostep przestaje by¢ uznawany za
konieczny®®. W odniesieniu do danych potwierdzajacych tacznos$é nie jest to — przynajmniej nie
wyraznie — okreslone ani w CPPA, ani w dekrecie wykonawczym w sprawie CPPA.

EROD przyjmuje do wiadomosci, ze zbieranie danych potwierdzajgcych tacznos¢ moze sie odbywac
jedynie na podstawie nakazu wydanego przez sagd. Ponadto CPPA zawiera wymaog, aby we whniosku
o wydanie nakazu oraz wsamym nakazie podawaé szczegétowe informacje®. Takie uprzednie
zezwolenie organu sgdowego ma na celu ograniczenie uznaniowosci organdéw $cigania w stosowaniu
prawa oraz sprawdzenie, czy w kazdym przypadku istniejg wystarczajgce powody zbierania danych
potwierdzajgcych tgcznos¢. EROD dostrzega réwniez, ze prawo Republiki Korei nie przewiduje
ogdlnego i niekontrolowanego zatrzymywania danych potwierdzajacych tgcznosé. W zwigzku z tym
dostep organéw rzadowych do takich danych zawsze dotyczy danych, ktére sg w kazdym razie
zatrzymywane na potrzeby naliczania optat i samego $wiadczenia ustug komunikacyjnych.

EROD podkresla jednak, ze TSUE zakwestionowat fakt, ze dane o ruchu sg mniej wrazliwe niz inne
dane, zwtaszcza niz dane dotyczace tresci®. Biorgc pod uwage, ze dane potwierdzajgce tgcznos$é maja
pod wieloma wzgledami nizszy stopien ochrony niz dane dotyczgce tresci, EROD zwraca sie do Komisji
Europejskiej o doktadne monitorowanie, czy okreslone w prawie koreanskim zabezpieczenia dla tej

60 Art. 3 ust. 2, art. 2 ust. 6, art. 2 ust. 7 CPPA.

61 Art. 2 ust. 11 CPPA.

62 Jest tak w przypadku danych dotyczacych tresci, zgodnie z art. 3 ust. 2 i art. 5 ust. 1 CPPA.

63 Art. 2 dekretu wykonawczego w sprawie CPPA.

64 Zob. motyw 156 projektu decyzji.

65 Zob. wyrok TSUE w sprawie C-623/17, Privacy International, z dnia 6 pazdziernika 2020 r., ECLI:EU:C:2020:790,
pkt 71: ,Ingerencje w prawo ustanowione w art. 7 karty, jakg stanowi transmitowanie danych o ruchu i danych
o lokalizacji stuzbom wywiadu i bezpieczeristwa, nalezy uwazac¢ za szczegdlnie powazng, biorgc pod uwage
miedzy innymi okolicznos¢, ze z danych tych mogq wynika¢ informacje szczegdlnie chronione, a zwfaszcza
mozliwos¢ sporzqdzenia na ich podstawie profilu osob, ktorych dane dotyczq, zas taka informacja jest w tym
samym stopniu szczegdlnie chroniona jak sama tres¢ komunikacji. Ponadto moze ona wywotywac u 0sob, ktorych
dane dotyczg, wrazenie, ze ich prywatne Zzycie podlega ciggtej obserwacji (zob. analogicznie wyroki: z dnia
8 kwietnia 2014 r., Digital Rights Ireland iin., C-293/12 i C-594/12, EU-C2014:238, pkt 27, 37, a takze z dnia
21 grudnia 2016 r., Tele2, C-203/15i C-698/15, EU-C2016:970, pkt 99, 100)" .
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kategorii danych osobowych zapewniajg merytorycznie réwnowazny stopie ochrony ze stopniem
gwarantowanym w UE, zwtaszcza w odniesieniu do proporcjonalnosci i przewidywalnosci prawa.

4.3. Dostep koreanskich organow publicznych do informacji dotyczgcych tgcznosci na
potrzeby bezpieczenstwa narodowego

Jesli chodzi oramy prawne dostepu organdw ds. bezpieczerstwa narodowego do informacji
dotyczacych tgcznosci przekazywanych z EOG do Korei, EROD wskazata dwie problematyczne kwestie
i obie te kwestie odnoszg sie do systemu dostepu do komunikacji miedzy obywatelami innych panstw
niz Korea podlegajacej okreslonemu zbiorowi przypadkdw uzycia (zob. pkt 29). W takich przypadkach
zarowno do danych potwierdzajacych tacznosé, jak i do danych dotyczgcych tresci nie stosuje sie
niektdrych zabezpieczen, ktére s3 dostepne w pozostatych sytuacjach. Innymi stowy, w tych
konkretnych przypadkach wspomniane dane nie sg objete tymi samymi zabezpieczeniami, co dane
przekazywane w komunikacji z udziatem co najmniej jednego obywatela Korei.

4.3.1. Brak obowigzku powiadamiania osdb fizycznych o dostepie organdw rzgdowych do
komunikacji miedzy obcokrajowcami

W scenariuszu opisanym powyzej, tj. gdy zadna ze stron komunikacji nie jest obywatelem Korei,
organy ds. bezpieczedstwa narodowego nie majg obowigzku powiadamiania oséb fizycznych
o zbieraniu i przetwarzaniu ich danych. EROD uznaje, ze ta kwestia dotyczy tylko niektérych
przypadkéw. Po pierwsze jak juz wskazano, gdy w komunikacji uczestniczy co najmniej jeden obywatel
Korei, wymogi dotyczgce powiadamiania wynikajgce z CPPA majg zastosowanie do wszystkich stron
komunikacji, niezaleznie od ich obywatelstwa®®. Po drugie zbieranie danych osobowych pochodzgcych
z komunikacji wytacznie miedzy obcokrajowcami podlega szczegdlnemu zbiorowi przypadkdéw uzycia.
W szczegdlnosci prawo dostepu w takich przypadkach odnosi sie do komunikacji prowadzonej przez
a) panstwa wrogie wobec Republiki Korei, b) zagraniczne agencje, grupy lub obywateli
podejrzewanych o udziat w dziatalnosci antykorearskiej®” lub c) cztonkéw grup dziatajgcych na
Pétwyspie Koreanskim, ale w rzeczywistosci niepodlegajgcych suwerennosci Republiki Korei, i ich grup
patronackich zsiedzibg winnych panistwach. Dane pochodzace z komunikacji miedzy osobami
fizycznymi z UE przekazywane z EOG do Korei mogg zatem by¢ zbieranie na potrzeby bezpieczeristwa
narodowego jedynie, jeéli mieszczg sie w jednej z trzech powyzszych kategorii®®. Z dodatkowych
wyjasnien Komisji Europejskiej EROD wnioskuje, ze kolejnym czynnikiem ograniczajgcym jest to, ze
obowigzujgce ramy prawne nie przewidujg przechwytywania danych przekazywanych poza obszarem
Korei.

W zwigzku z tym mozna uznaé, ze krytyczne znaczenie braku wymogu powiadamiania ma — w ujeciu
praktycznych skutkéw — ograniczony zakres. EROD podkresla jednak znaczenie (pdziniejszego)
poinformowania o dostepie organéw rzgdowych do danych, zwtaszcza w odniesieniu do zapewnienia
skutecznych $rodkdw prawnych. Wedtug TSUE informacja ta jest , niezbedna, aby umozliwi¢ tym
osobom wykonywanie ich praw wynikajqgcych z art. 7 i 8 karty, domaganie sie dostepu do ich danych
osobowych objetych tymi srodkami oraz, w razie potrzeby, ich sprostowania lub usuniecia, a takze
whniesienie, zgodnie z art. 47 akapit pierwszy karty, skutecznego srodka prawnego przed sqdem”®.
Dostep organéw rzadowych do danych na potrzeby bezpieczenstwa narodowego czesto obejmuje

66 Zob. motyw 192 projektu decyzji.

67 Zob. przypis 244 w zataczniku Il: zgodnie ztym przypisem pojecie dziatalnosci antykorearskiej oznacza
dziatania, ktore zagrazajg istnieniu i bezpieczenstwu tego narodu, jego demokratycznemu porzadkowi oraz zyciu
i wolnosci jego ludnosci.

68 Zob. motyw 187 projektu decyzji.

59 Wyrok TSUE w sprawach potgczonych C-511/18, C-512/18 iC-520/18, La Quadrature du Net iin., zdnia
6 pazdziernika 2020 r., ECLI:EU:C:2020:791, pkt 190.
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poufne srodki nadzoru, co oznacza, ze osoby obserwowane — osoby, ktérych dane dotyczg — nie s3
Swiadome, ze ich dane sg przetwarzane. W zwigzku z tym ,0soba zainteresowana ma co do zasady
niewielkie mozliwosci odwotania sie do sqdu, chyba Ze osoba ta zostanie powiadomiona o srodkach
podjetych bez jej wiedzy i tym samym moze zakwestionowac ich zgodnos¢ z prawem wstecznie lub
ewentualnie, osoba, ktora podejrzewa, ze jej komunikaty sq lub zostaty przechwycone, moze zwrdcic
sie do sqdow, tak ze jurysdykcja sqddw nie zalezy od powiadomienia osoby przechwytywanej
o przechwyceniu jej wiadomosci”’®. W tym kontekscie izgodnie z powyzszym EROD wielokrotnie
wyrazita obawy co do skutecznych srodkdw prawnych w przypadkach nadzoru. EROD podkresla, ze
poufnos¢ srodkéw rzagdowych nie moze prowadzi¢ do tego, ze nie mozna sie od nich skutecznie
odwotaé. Wobec powyzszego w ramach ogélnej oceny nalezy sprawdzi¢, czy brak wymogu
powiadamiania w przypadkach komunikacji miedzy obcokrajowcami ma wptyw na stopien ochrony
danych okreslony w projekcie decyzji, przy czym szczegdlng uwage nalezy poswieci¢ mechanizmom
kontroli i dochodzenia roszczen przewidzianym w prawie koreanskim (zob. sekcje 4.7 1 4.8).

Ponadto EROD zauwaza w tym kontekscie, ze ustawa odnosi sie do do$é szerokich termindéw, takich
jak dziatalnoé¢ antykoreariska i antynarodowa’?, i ze trudno jest przewidzieé sposéb interpretacji tych
termindw na gruncie prawa koreanskiego. EROD zwraca sie do Komisji Europejskiej o monitorowanie,
w jaki sposéb te terminy sg doprecyzowane w prawie koreanskim iczy ich stosowanie w praktyce
spetnia wymogi proporcjonalnosci wynikajgce z prawa UE.

4.3.2. Brak uprzedniego niezaleznego zezwolenia na zbieranie informacji dotyczacych tgcznosci
miedzy obcokrajowcami

W przypadkach, gdy dane osobowe z EOG pochodzace z komunikacji miedzy obywatelami innych
panstw niz Korea (w ramach jednego z powyiszych przypadkéw uzycia) majg by¢ przetwarzane
w Korei na potrzeby bezpieczeristwa narodowego, zbieranie takich danych nie podlega uprzedniemu
zatwierdzeniu przez niezalezny organ (co ma miejsce w przypadku komunikacji, w ktérej co najmniej
jedna uczestniczaca osoba jest obywatelem Korei)”2.

Szczegblnie w swietle niedawnych orzeczed Europejskiego Trybunatu Praw Cztowieka (,ETPC”)
w sprawach ,Big Brother Watch i in. przeciwko Zjednoczonemu Krélestwu" oraz ,,Centrum for Rattvisa
przeciwko Szwecji” EROD uwaza, ze trzeba zbadac, czy to stanowi krytyczng wade koreanskich ram
ochrony danych. W tym wzgledzie EROD przypomina, ze jak podkreslono w jej zaktualizowanych
zaleceniach dotyczacych niezbednych gwarancji europejskich dla $rodkéw nadzoru,”® art. 6 ust. 3
Traktatu o Unii Europejskiej stanowi, ze prawa podstawowe zapisane w EKPC sg ogélnymi zasadami
prawa UE, jednak, jak przypomina TSUE w swoim orzecznictwie, ta konwencja — dopdki Unia
Europejska do niej nie przystgpi — nie stanowi instrumentu prawnego formalnie wtgczonego do prawa
UE’* W zwigzku z tym stopieri ochrony praw podstawowych wymagany na mocy art. 45 RODO nalezy
okresli¢ na podstawie przepisbw tego rozporzadzenia interpretowanych w Swietle praw
podstawowych zapisanych w Karcie. Wobec powyzszego, zgodnie z art. 52 ust. 3 Karty prawa w niej
zawarte odpowiadajgce prawom zagwarantowanym przez EKPC majg mieé takie samo znaczenie i taki

7% Wyrok ETPC wsprawie Big Brother Watch iin./Zjednoczone Krélestwo, zdnia 25maja 2021r.,
ECLI:CE:ECHR:2021:0525JUD005817013, pkt 337 oraz wyrok ETPC w sprawie Roman Zakharov/Rosja, z dnia
4 grudnia 2015 r., ECLI:CE:ECHR:2015:1204JUD004714306, pkt 234.

7! Komisja Europejska wyjasnita, zgodnie z wyjasnieniami rzadu koreaniskiego, ze ten termin oznacza , dziatania,
ktore zagrazajg istnieniu i bezpieczenstwu narodu, jego demokratycznemu porzadkowi oraz zyciu i wolnosci
ludnosci”; zob. réwniez przypis 319 projektu decyzji stwierdzajgcej odpowiedni stopien ochrony.

72 70b. motyw 190 projektu decyzji.

73 Zob. Zalecenia EROD 02/2020 dotyczace niezbednych gwarancji europejskich dla srodkéw nadzoru, pkt 10, 11.
74 Zob. wyrok TSUE w sprawie C-311/18, Data Protection Commissioner/Facebook Ireland Ltd. i Maximilian
Schrems, z dnia 16 lipca 2020 r., ECLI:EU:C:2020:559 (zwanej dalej ,,Schrems I1”), pkt 98.
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sam zakres jak prawa okreslone w tej konwencji. W konsekwencji nalezy uwzgledniaé orzecznictwo
ETPC dotyczace praw, ktére sg réwniez przewidziane w Karcie, jako minimalny prég ochrony w celu
interpretacji odpowiednich praw ujetych w Karcie, tj. w zakresie, w jakim Karta — zgodnie z wykfadnia
TSUE — nie przewiduje wyzszego stopnia ochrony’.

EROD zauwaza, ze cho¢ uprzednie (niezalezne) zatwierdzanie srodkdw nadzoru uznaje sie za wazne
zabezpieczenie przed arbitralnoscig, z orzecznictwa TSUE nie wynika, ze takie zatwierdzenie jest
bezwzglednym wymogiem dotyczgcym proporcjonalnosci sSrodkéw nadzoru. Jednak ETPC wyraznie juz
ustanowit wymadg niezaleznego zezwolenia ex ante na masowe przechwytywanie danych’®. Cho¢
w projekcie decyzji wyraznie tego nie stwierdzono, EROD rozumie, ze ramy prawne Republiki Korei nie
przewidujg masowego przechwytywania danych, lecz jedynie ukierunkowane przechwytywanie
przekazéw telekomunikacyjnych”’. Komisja Europejska potwierdzita takie rozumienie.

Wobec powyzszego wskazane powyzej decyzje ETPC, zgodnie z orzecznictwem TSUE8i wcze$niejszym
orzecznictwem ETPC’?, raz jeszcze pokazujg znaczenie kompleksowego nadzoru sprawowanego przez
niezalezne organy nadzorcze. EROD podkresla, ze niezalezna kontrola na wszystkich etapach procesu
udostepniania danych organom rzgdowym na potrzeby egzekwowania prawa ibezpieczenstwa
narodowego jest waznym zabezpieczeniem przed arbitralnymi srodkami nadzoru, a tym samym pod
katem oceny odpowiedniego stopnia ochrony danych. Gwarancja niezaleznosci organéw nadzorczych
w rozumieniu art. 8 ust. 3 Karty ma na celu zapewnienie skutecznego i rzetelnego monitorowania
zgodnosci z przepisami o ochronie oséb fizycznych w zakresie przetwarzania danych osobowych. Ma
to zastosowanie w szczegdlnosci w okolicznosciach, gdy ze wzgledu na charakter tajnego nadzoru
dana osoba nie moze wystgpi¢ z odwotaniem ani bezposrednio uczestniczy¢ w postepowaniu
odwotawczym przed wykonaniem srodka nadzoru lub w jego trakcie.

Brak uprzedniego niezaleznego zatwierdzenia nie moze sam w sobie zosta¢ uznany za powazng wade
w prawie koreanskim w odniesieniu do oceny, czy stopien ochrony danych jest merytorycznie
rownowazny. Jak juz wskazano, ocena odpowiedniosci stopnia ochrony zalezy od wszystkich
okolicznosci danego przypadku, zwtaszcza od skutecznosci kontroli ex post i prawnych srodkéw
odwotawczych przewidzianych w koreanskich ramach prawnych (zob. sekcje 4.7 i 4.8 ponizej).

4.4. Dobrowolne ujawnianie informacji

Zgodnie z art. 83 ust.3 TBA podmioty Swiadczace ustugi telekomunikacyjne moga dobrowolnie
przekazywaé tzw. ,,dane abonenta”®® organom ds. bezpieczeristwa harodowego i organom $cigania na

75 Zob. wyrok TSUE w sprawach pofgczonych C-511/18, C-512/18 i C-520/18, La Quadrature du Net i in., z dnia
6 pazdziernika 2020 r., pkt 124.

76 Zob. wyrok ETPC w sprawie Big Brother Watch iin./Zjednoczone Krélestwo, z dnia 25 maja 2021r.,
ECLI:CE:ECHR:2021:0525JUD005817013, pkt 351: ,Masowe przechwytywanie danych powinno podlegac
niezaleznemu uprzedniemu zezwoleniu”, ,,na masowe przechwytywanie danych zezwolenie powinien udzielaé
niezalezny organ; tj. organ, ktory jest niezalezny od wtadzy wykonawczej”.

77 Jedynie sekcja 3.2 zatacznika Il zawiera wyrazne o$wiadczenie dotyczace celdw bezpieczeristwa narodowego,
gdy stwierdza sie, ze ograniczenia izabezpieczenia ,zapewniajq, aby zbieranie iprzetwarzanie informacji
ograniczaty sie do tego, co jest absolutnie niezbedne do osiggniecia prawnie uzasadnionego celu. To nie obejmuje
masowego i niekontrolowanego zbierania danych osobowych na potrzeby bezpieczeristwa narodowego”.

78 Zob. na przyktad wyrok TSUE w sprawach potaczonych C-203/15 iC-698/15, Tele2 Sverige AB iin.,
ECLI:EU:C:2016:970.

7 Zob. na przyktad wyrok ETPC wsprawie Roman Zakharov/Rosja, zdnia 4 grudnia 2015 r.,
ECLI:CE:ECHR:2015:1204JUD004714306.

80 Te zbiory danych obejmujg: nazwe / imie i nazwisko, numer rejestracji rezydenta, adres i numer telefonu
uzytkownikdéw, daty rozpoczecia izakonczenia subskrypcji przez uzytkownikéw, a takze kody identyfikacyjne
uzytkownikéw (wykorzystywane do identyfikowania prawnego uzytkownika systemdéw komputerowych lub sieci
komunikacyjnych).

Przyjeta 34



155.

156.

157.

158.

159.

160.

ich wniosek. EROD zauwaza, ze cho¢ przypadki dotyczace danych osobowych przekazanych z EOG do
Korei prawdopodobnie bedg rzadkie, mimo to wymagajg analizy, aby oceni¢ stopient ochrony danych,
jak juz wspomniano powyze;.

EROD przyjmuje, ze w takich przypadkach zastosowanie majg zabezpieczenia ochrony danych
przewidziane w PIPA, a organy publiczne i podmioty telekomunikacyjne muszg przestrzegac tych
wymogoéw?®, atakie ponosza odpowiedzialno$¢ za ewentualne naruszenia praw i wolnosci
zainteresowanych o0séb, ktérych dane dotycza®. Ponadto EROD rozumie, ze podmioty
telekomunikacyjne nie muszg stosowac sie do takich wnioskéw.

Jednak w odniesieniu do koncepcji dostepu organdéw krajowych do danych abonenta na potrzeby
egzekwowania prawa i, w szczegdlnosci, na potrzeby bezpieczeristwa narodowego w drodze
,dobrowolnego ujawniania” przez podmioty telekomunikacyjne, istnieje obawa dotyczaca
zwiekszonego ryzyka naruszenia praw i wolnosci osdb, ktérych dane dotycza, zwtaszcza ich prawa do
informacji.

Zgodnie z art. 58 ust. 1 lit. 2 PIPA przepisy okreslone w rozdziatach IlI-VII nie majg zastosowania do
danych osobowych zgdanych w zwigzku z bezpieczeristwem narodowym. W tym wzgledzie na
przyktad przepisy okreslone wart. 18 (Ograniczenie wykorzystywania iudostepniania danych
osobowych poza zakresem pierwotnego powodu ich zbierania) i art. 20 (Informowanie o Zrédtach
danych osobowych zbieranych od stron trzecich) PIPA nie majg zastosowania do takich wnioskow.
W przypadkach, gdy wniosek jest sktadany przez organ ds. bezpieczenstwa narodowego, z jednej
strony powstaje kwestia, czy art. 58 ust. 1 lit. 2 rowniez wyklucza stosowanie PIPA do podmiotow
telekomunikacyjnych. Z drugiej strony, pojawia sie pytanie, czy wytaczenie stosowania art. 20 PIPA
w takich przypadkach dotyczy takze odpowiedniego przepisu sekcji 3 zatacznika | (Powiadamianie
o danych, gdy dane osobowe nie zostaty uzyskane od osoby, ktérej dane dotyczg (art. 20 ustawy)).
Gdyby to miato miejsce i gdyby art. 58 ust. 1 lit. 2 dotyczyt réwniez podmiotow telekomunikacyjnych,
to zgodnie z dostepnymi informacjami pojawitoby sie ryzyko, ze nie bedzie zadnego prawnego
obowigzku informowania osdb, ktérych dane dotyczg, o dobrowolnym ujawnieniu.

EROD zastanawia sie zatem nad mozliwoscig, ze wymogi udzielania informacji mogg sta¢ sie
nieskuteczne, a przez to znacznie trudniejsze moze by¢ dla oséb, ktérych dane dotyczg, dochodzenie
swoich praw w zakresie ochrony danych, zwtaszcza sgdowych srodkéw dochodzenia roszczen.
W zwigzku ztym EROD zwraca sie do Komisji Europejskiej o wyjasnienie zakresu odpowiednich
przepiséw.

4.5. Dalsze wykorzystywanie informacji

Zasada ograniczenia celu jest podstawowym wymogiem prawnym dotyczagcym ochrony danych.
Polega na tym, ze dane osobowe s3 zbierane jedynie w konkretnych, wyraznych iprawnie
uzasadnionych celach i nie mogg by¢ przetwarzane dalej w sposdb niezgodny z tymi celami. Ponadto
prawo UE pozwala organom publicznym przetwarza¢ dane osobowe w celu zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych lub $cigania czyndw zabronionych,
nawet jesli te dane zostaty pierwotnie pozyskane w innym celu, o ile organy te majg prawng podstawe,
aby przetwarza¢é dane na mocy odpowiednich przepisow, adalsze przetwarzanie nie jest
nieproporcjonalne®,

W zwiazku z tym EROD zwraca uwage, ze zabezpieczenia i ograniczenia ujete w koreanskich ramach
ochrony danych sg podobne do zabezpieczen i ograniczen przewidzianych w prawie UE w odniesieniu

81 Zob. motywy 164 i 194 projektu decyzji.
82 70b. motyw 166 projektu decyzji.
83 Zob. art. 4 ust. 2 dyrektywy (UE) 2016/680.
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do dalszego przetwarzania informacji zebranych do celéw egzekwowania prawa i bezpieczeristwa
narodowego: przyktadem jest zasada ograniczenia celu okreslona w art. 3 ust. 1-2 PIPA.

4.6. Dalsze przekazywanie danych i wymiana danych wywiadowczych

Art. 44 RODO przewiduje, ze przekazywanie i dalsze przekazywanie danych osobowych nastepuje
jedynie, jesli nie zostaje naruszony stopien ochrony zagwarantowany przez RODO. W zwigzku z tym
dalsze przekazywanie danych odbiorcom w panstwie trzecim nie moze naruszy¢ stopnia ochrony
zapewnianego w przypadku danych osobowych przekazywanych zEOG do Korei, tj. dalsze
przekazywanie powinno byé dozwolone tylko wtedy, gdy zapewnione jest utrzymanie stopnia ochrony
merytorycznie rownowaznego ze stopniem ochrony przewidzianym w prawie UE. W konsekwencji
przy ocenie, czy dane panstwo trzecie zapewnia odpowiedni stopien ochrony danych, nalezy
uwzgledni¢ ramy prawne tego panstwa dotyczace dalszego przekazywania danych. Jest to bezsporne
i zgodne z opinig zaréwno Komisji Europejskiej®*, jak i EROD.

W tym konteks$cie EROD zwraca uwage, ze ETPC—w swoich niedawnych decyzjach ,Big Brother Watch
iin. przeciwko Zjednoczonemu Krdlestwu” oraz ,Centrum for Rattvisa przeciwko Szwecji” —
przedstawit wskazowki® dotyczace $rodkdw ostroznosci w zakresie ochrony danych, ktdre nalezy
przestrzega¢ w umawiajgcych sie panstwach przy przekazywaniu danych osobowych innym stronom
do celéw egzekwowania prawa i bezpieczeristwa narodowego w przypadkach masowego zbierania
danych: ,Po pierwsze, okolicznosci, w jakich takie przekazanie moze nastgpi¢, muszg byc¢ jasno
okreslone w prawie krajowym. Po drugie, panstwo przekazujgce musi zapewnic, aby panstwo
otrzymujgce — przy przetwarzaniu danych — dysponowato zabezpieczeniami mogqcymi zapobiec
naduzyciom inieproporcjonalnej ingerencji. W szczegdlnosci paristwo  otrzymujgce  musi
zagwarantowac¢ bezpieczne przechowywanie przekazanych materiatow iograniczy¢ ich dalsze
ujawnianie. [...] Po trzecie, gdy staje sie jasne, zZe przekazywane sq materiaty wymagajgce szczegdlnej
poufnosci — np. poufne materiaty dziennikarskie — konieczne bedq wzmocnione zabezpieczenia” .

Stosujac te standardy ETPC ustalit w sprawie ,Centrum for Rattvisa przeciwko Szwecji”, ze brak
w systemie przechwytywania danych wyraznego wymogu prawnego, aby oceniaé¢ koniecznos¢
i proporcjonalnosé¢ wymiany danych wywiadowczych pod katem jej ewentualnego wptywu na prawo
do prywatnosci, stanowi naruszenie art. 8 EKPC. ETPC skrytykowat to, ze wskutek poziomu ogdlnosci
prawa przechwycone materiaty mozna wystac za granice zasadniczo w kazdym przypadku, gdy uznaje
sie, ze lezy to winteresie narodowym, niezaleznie od tego, czy zagraniczny odbiorca zapewnia
dopuszczalny minimalny stopien zabezpieczen®’.

Przyjmujac, ze ramy prawne Korei Potudniowej nie dopuszczajg masowego przechwytywania danych,
a mimo to rozwazajgc implikacje przedstawionego powyzej orzecznictwa ETPC, EROD uwaza, ze przy
ocenie, czy prawne ramy dalszego przekazywania danych do panstwa trzeciego zapewniaja
odpowiednie standardy ochrony danych, oprécz wymogdéw wynikajgcych z prawa UE zgodnie
z wyktadnig TSUE nalezy uwzgledni¢ argumentacje ETPC.

84 Zob. motyw 84 i nast. projektu decyzji.

85 Ponizsze elementy stwierdzono przy okazji spraw Big Brother Watch oraz Centrum fér Rdttvisa, ktére dotycza
systemow masowego przechwytywania danych. Wymaog zachowania $rodkdw ostroznosci przy przekazywaniu
materiatéw innym stronom byt juz uwzgledniony w kryteriach opracowanych przez ETPC w kontekscie
ukierunkowanego przechwytywania inie zostat doprecyzowany przez ETPC (zob. Big Brother Watch iin.
przeciwko Zjednoczonemu Krélestwu, pkt 335, 362).

8 \Wyrok ETPC w sprawie Big Brother Watch iin./Zjednoczone Krélestwo, zdnia 25maja 2021r.,
ECLI:CE:ECHR:2021:0525JUD005817013, pkt 362.

8  Zob. wyrok wsprawie Centrum  foér  Réattvisa/Szwecja, zdnia 25maja 2021 r,
ECLI:CE:ECHR:2021:0525JUD003525208, pkt 326.
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4.6.1. Obowigzujgce ramy prawne dalszego przekazywania danych przez organy scigania

Na podstawie wyjasnied Komisji Europejskiej EROD przyjmuje, ze w odniesieniu do dalszego
przekazywania danych przez wtasciwe organy do celéw egzekwowania prawa zastosowanie ma sekcja
2 zatgcznika | do projektu decyzji dotyczaca ograniczenia dalszego przekazywania, m.in. w przypadku
gdy dane s3 przekazywane na podstawie aktu prawnego innego niz PIPA. Zgodnie z tym przepisem
»jesli dane osobowe sq przekazywane osobie trzeciej za granicq, mogqg one nie byc objete stopniem
ochrony zagwarantowanym na mocy koreanskiej ustawy o ochronie danych osobowych z powodu
réznic w systemach ochrony danych osobowych w rdznych panstwach. W zwigzku z tym takie
przypadki bedq uznawane za ,,przypadki, gdy osoba, ktorej dane dotyczq, znajduje sie w niekorzystnej
sytuacji” wymienione w art. 17 ust. 4 ustawy lub ,,przypadki nieuczciwego naruszenia interesow osoby,
ktorej dane dotyczq, lub strony trzeciej” wymienione w art. 18 ust. 2 ustawy oraz w art. 14 ust. 2
dekretu wykonawczego w sprawie tej ustawy. Dlatego aby spetni¢ wymogi okreslone w tych
przepisach, administrator danych osobowych istrona trzecia muszq wyraznie zapewnic stopien
ochrony réwnowazny z przepisami ustawy, w tym gwarancje korzystania przez osobe, ktorej dane
dotyczq, z jej praw w prawnie wigzgcych dokumentach, np. umowach, nawet po przekazaniu danych
osobowych za granice”®.

EROD z zadowoleniem przyjmuje ten przepis, ktéry — przy zatozeniu odpowiedniego stopnia ochrony
przekazywanych wtym celu danych wKorei — zapewnia utrzymanie stopnia ochrony, ktéry
merytorycznie jest przewidziany w unijnych przepisach dotyczacych dalszego przekazywania danych.
Komisja potwierdzita poprawno$é rozumienia przyjetego przez EROD, mianowicie, ze ta sekcja
zatgcznika | ma zastosowanie do wszystkich przypadkéw dalszego przekazywania przez witasciwe
organy do celéw egzekwowania prawa. EROD podkresla jednak, ze nalezy zapewnié, aby to
uregulowanie przewidywato utrzymanie stopnia ochrony w praktyce, poniewaz moze wystgpic
niepewnos¢, jakie zabezpieczenia i zobowigzania umowne lub inne podobne mechanizmy mozna
stosowaé do osiggniecia takiego stopnia ochrony w przypadku przetwarzania danych do celéw
egzekwowania prawa. W tym wzgledzie nalezy dodatkowo stwierdzi¢ na przyktad, ze dane osobowe
moga by¢ udostepniane jedynie odpowiednim wtasciwym organom w panstwie trzecim.

Z zastrzezeniem wyjasnien, o ktére sie wnioskuje powyzej, co do tego, czy projekt decyzji obejmuje
KOFIU, EROD zauwaza, ze w oficjalnym oswiadczeniu dotyczagcym dostepu organdéw rzagdowych do
danych® wyjasniono, ze zgodnie z art. 8 ust. 1 ARUSFTI komisarz KOFIU moze przekazaé zagranicznym
stuzbom analityki finansowej okreslone informacje o transakcjach finansowych, jesli to zostanie
uznane za konieczne do osiggniecia celu ARUSFTI®®. Art. 8 ARUSFTI sam w sobie nie przewiduje
obowigzku ustalenia, czy panstwo obce oferuje odpowiednie zabezpieczenia w zakresie ochrony
danych, oraz zapewnienia, aby tak byto. W tym wzgledzie zatacznik Il nie odnosi sie do nowej sekcji
zatgcznika |. Dlatego EROD wzywa Komisje Europejskg do wyjasnienia wzajemnych powigzan miedzy
odpowiednia sekcjg zatacznika | dotyczgcg ograniczenia dalszego przekazywania a podstawg prawng
dalszego przekazywania na mocy ARUSFTI.

88 7atacznik | projektu decyzji, s. 7.

89 Zob. zatacznik Il projektu decyzji.

90 7Zob. sekcja 2.2.3.2 zatgcznika Il projektu decyzji. Chociaz taka wymiana informacji moze nastgpi¢ jedynie pod
warunkiem, ze zagraniczna stuzba nie moze wykorzystaé przekazanych informacji do celéw innych niz pierwotny
cel ujawnienia, zwtaszcza nie do celéw dochodzenia lub procesu karnego (art. 8 ust. 2 ARUSFTI), komisarz KOFIU
moze, na wniosek panstwa obcego, udzieli¢ zgody na wykorzystanie takich danych na potrzeby dochodzen lub
proceséw karnych w sprawach przestepstw po otrzymaniu uprzedniej zgody Ministra Sprawiedliwosci (art. 8
ust. 3 ARUSFTI).

Przyjeta 37



168.

169.

170.

171.

172.

173.

4.6.2. Obowigzujgce ramy prawne dalszego przekazywania danych do celow bezpieczenstwa
narodowego

Projekt decyzji nie zawiera zadnych informacji na temat ram prawnych dalszego przekazywania
danych w obszarze bezpieczenstwa narodowego. W tym wzgledzie EROD przyjmuje, ze
w przeciwienstwie do celdw egzekwowanie prawa, sekcja 2 zatgcznika | nie ma zastosowania do
dalszego przekazywania danych do celéw bezpieczenstwa narodowego. Art. 17 i18 PIPA, ktére
podlegajg wspomnianej sekcji zatacznika |, nalezg do rozdziatu Il PIPA, ktdry zkolei nie ma
zastosowania do przetwarzania danych osobowych do celéw bezpieczerstwa narodowego (art. 58
ust. 1 PIPA).

EROD zaktada jednak, ze Korea mozie mieé¢ konieczno$é¢ przekazywania danych osobowych
zagranicznym stuzbom wywiadowczym ije faktycznie im przekazuje do celéw bezpieczerstwa
narodowego, np. na potrzeby wspdtpracy w zwalczaniu transgranicznych zagrozen dla bezpieczenstwa
narodowego, ostrzegania zagranicznych rzagdéw przed takimi zagrozeniami lub zwracania sie do nich
o pomoc w identyfikowaniu takich zagrozen.

EROD zrozumiata, ze zdaniem Komisji Europejskiej dalsze przekazywanie danych jest
w wystarczajgcym stopniu uregulowane w prawie koreanskim poprzez gwarancje wynikajgce
z nadrzednych ram konstytucyjnych, zwtaszcza zasady koniecznosci i proporcjonalnosci, atakzie
poprzez podstawowe zasady ochrony danych okreslone w PIPA, takie jak zgodnos¢ z prawem
i rzetelno$¢ przetwarzania, ograniczenie celu, minimalizacja danych, bezpieczeristwo iogdlne
obowigzki w zakresie zapobiegania naduzyciom iniewtasciwemu wykorzystywaniu danych
osobowych.

EROD uznaje i potwierdza ogdlny zakres stosowania tych kluczowych zasad (ochrony danych), ale
wyraza obawy, Ze te zabezpieczenia majg bardzo ogdlny charakter oraz nie dotyczg konkretnie ani nie
uwzgledniajg — w podstawie prawnej — szczegdlnych okolicznosci i warunkéw dalszego przekazywania
danych pochodzacych z EOG do celéw bezpieczenstwa narodowego. Choé te ogdlne i nadrzedne
zasady majg szerokie zastosowanie, EROD stawia pytanie, czy mozna uzna¢, ze spetnione sg kryteria
jasnych i precyzyjnych przepiséw oraz wystarczajgco zapisane sg skuteczne zabezpieczenia mozliwe
do wyegzekwowania. Zwtaszcza w przypadku gdy dostep organdw rzgdowych do danych osobowych
i ich przetwarzanie przez te organy sg tajne, a wnioski, ktdre mozna wyciggnac z danych, sg szczegdlnie
powazne, konieczne jest dysponowanie jasnymi i szczegétowymi zasadami. Prawo powinno okreslac¢
zakres uznaniowosci przyznanej wifasciwym organom oraz wystarczajagco jasny sposdb jej
wykonywania, aby zapewni¢ osobie fizycznej odpowiednig ochrone. W wyroku w sprawie Schrems Il
TSUE przypomina, ze podstawa prawna umozliwiajgca ingerencje w prawa podstawowe — aby spetniac
wymogi dotyczgce zasad koniecznosci i proporcjonalnosci — musi sama okresla¢ zakres ograniczenia
wykonywania danego prawa, przewidywac jasne i precyzyjne zasady regulujace zakres i stosowanie
danego $rodka oraz ustanawiac zabezpieczenia minimalne®!. W zwigzku z tym EROD obawia sie, ze nie
wystarczy, aby takie zabezpieczenia byly ogdlnie zapisane w prawie wyzszego rzedu bez
szczegdtowego wprowadzenia pojecia np. proporcjonalno$ci w samej stosownej podstawie prawne;.

Te obawy znajdujg potwierdzenie w wyzej wymienionej decyzji ETPC, w ktdrej Trybunat stwierdzit, ze
zasada ogdlna bez wyraznego wymogu, aby oceni¢ koniecznosc¢ i proporcjonalnosé lub uwzglednié
kwestie prywatnosci, nie jest zgodna z prawem do prywatnosci okreslonym w art. 8 EKPC. W tym
wzgledzie EROD zauwaza, ze w przepisach dotyczacych rozpatrywanej sprawy (jak rdwniez w prawie
Korei) istniejg nadrzedne (zagwarantowane konstytucyjnie) zasady koniecznosci i proporcjonalnosci,
np. wynikajgce z Karty i przystgpienia do EKPC.

EROD zwraca sie do Komisji Europejskiej o wyjasnienie podstawy prawnej, sposobu, zakresu
i szczegdtowych warunkéw, w ramach ktérych agencje wywiadowcze sg zobowigzane uwzglednic

91 Zob. Schrems Il, pkt 175 i 180.
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kwestie prywatnosci i zabezpieczenn ochrony danych przed ujawnieniem partnerom zagranicznym
danych osobowych do celéw bezpieczenstwa narodowego. W przypadku gdy taki obowigzek wynika
bezposrednio z zasad konstytucyjnych, Komisja Europejska powinna dokonac dalszej oceny wymogdéw
doktadnosci i jasnosci odpowiednich przepiséw oraz potwierdzi¢, ze ogdlne zasady konstytucyjne
i zasady ochrony danych sg odpowiednio stosowane i wdrazane.

4.6.3. Umowy miedzynarodowe

EROD zwraca uwage, ze Komisja Europejska nie uwzglednita — w ramach oceny odpowiedniosci
stopnia ochrony —istnienia uméw miedzynarodowych zawartych miedzy Koreg a panstwami trzecimi
lub organizacjami miedzynarodowymi, ktére mogg zawierac szczegétowe postanowienia dotyczgce
miedzynarodowego przekazywania danych osobowych przez organy Scigania lub stuzby wywiadowcze
do panstw trzecich. EROD uwaza, ze zawarcie dwustronnych lub wielostronnych umoéw z panstwami
trzecimi do celdw wspdtpracy w zakresie egzekwowania prawa lub dziatan wywiadowczych moze miec
wptyw na ocene koreanskich ram prawnych ochrony danych.

W zwigzku z tym EROD zwraca sie do Komisji Europejskiej o wyjasnienie, czy takie umowy istniejg i pod
jakimi warunkami mozna je zawrzeé, oraz o ocene, czy postanowienia umow miedzynarodowych
moga mieé wptyw na stopien ochrony danych osobowych przekazywanych z EOG do Korei zapewniany
poprzez ramy prawne i praktyki dotyczgce ujawniania informacji za granicg do celéw egzekwowania
prawa i bezpieczeistwa narodowego.

4.7. Kontrola

EROD zauwaza, ze kontrola nad organami Scigania przestepstw karnych i organami ds. bezpieczenistwa
narodowego jest sprawowana facznie przez rézne wewnetrzne i zewnetrzne organy.

W tym kontekscie nalezy zwrécié uwage, ze TSUE wielokrotnie podkres$lat koniecznos¢ istnienia
niezaleznej kontroli jako istotnego elementu ochrony oséb fizycznych w zwigzku z przetwarzaniem ich
danych osobowych. Pojecie niezaleznosci obejmuje obszary autonomii instytucjonalnej,
niepodlegania poleceniom iniezaleznosci materialnej. Aby zapewni¢ spdjne monitorowanie
i egzekwowanie przepiséw o ochronie danych, organy nadzorcze muszg miec skuteczne uprawnienia,
w tym uprawnienia naprawcze i zaradcze.

EROD zgadza sie z konkluzjg Komisji Europejskiej, ze w ramach ogdlnej oceny mozna uznad, ze Korea
ma niezalezny iskuteczny system nadzoru, mimo ze kilka organdéw tego systemu nadzoru
indywidualnie nie spetnia powyzszych wymogoéw. Przyktadowo wiekszos¢ z nich — np. Krajowa Komisja
Praw Cztowieka czy Rada ds. Audytdow i Kontroli — nie ma uprawnier wykonawczych, a ich dziatalnos¢
ogranicza sie do zwyktych zalecen. Ponadto wiekszo$é odpowiednich organdw publicznych nie jest
wytgcznie instytucjami ochrony danych, ale zazwyczaj powierza sie im inne zadania w obszarze
ochrony praw podstawowych.

EROD zwraca jednak uwage, ze zgodnie z wyjasnieniami Komisji Europejskiej, nadzér nad organami
Scigania jest zagwarantowany kompleksowo i bezwyjgtkowo przez PIPC. W zwigzku z tym PIPC ma
uprawnienia dochodzeniowe, zaradcze i wykonawcze na mocy PIPA iinnych ustaw dotyczacych
ochrony danych (np. CPPA), ktdre stosuje sie do catego obszaru dostepu organdw $cigania i organéw
ds. bezpieczenstwa narodowego do danych osobowych.

W tym kontekscie EROD pragnie raz jeszcze podkresli¢, ze aby organy nadzorcze mogty wykonywadé
swoje zadania i uprawnienia, muszg dysponowac wystarczajagcymi zasobami ludzkimi, technicznymi
i finansowymi. W tym wzgledzie nie ma niestety informacji odnoszacych sie do wyznaczonych
organdw nadzorczych, w szczegdlnosci PIPC. Dlatego EROD ponownie zwraca sie do Komisji
Europejskiej o przekazanie dalszych informacji w tej sprawie.
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W ujeciu ogélnym EROD pragnie zauwazy¢, ze w projekcie decyzji nie ma prawie zadnych oswiadczen,
przyktadéw lub danych liczbowych dotyczacych dziatan nadzorczych oraz egzekwowania przepiséow
o ochronie danych przez organy nadzorcze w obszarze egzekwowania prawa ibezpieczenstwa
narodowego. Takie oSwiadczenia, przyktady i dane liczbowe bytyby uzyteczne w kontekscie oceny
skutecznosci organdw nadzorczych.

4.8. Sgdowe srodki prawne i dochodzenie roszczen

EROD przypomina, ze dla zapewnienia odpowiedniego stopnia ochrony danych zasadnicze znaczenie
ma, aby osoby, ktdérych dane dotyczg, dysponowaty kompleksowymi srodkami prawnymi
i mozliwosciami dochodzenia roszczenn w przypadku nieuprawnionego dostepu do ich danych lub
nieuprawnionego przetwarzania ich danych. Te srodki prawne muszg by¢ wystarczajace, aby
umozliwi¢ osobie, ktorej dane dotyczg, uzyskanie dostepu do przechowywanych danych dotyczacych
tej osoby oraz zadanie ich skorygowania lub usuniecia.

W swietle wyrokdéw TSUE w sprawach Schrems |i Schrems Il wyraznie widac, ze dla przyjecia zatozenia
adekwatnosci prawa w panstwie trzecim podstawowe znaczenie ma, oprécz prawa do zwrdcenia sie
do wtasciwych organdéw, skuteczna ochrona sgdowa w rozumieniu art. 47 ust. 1 Karty.

EROD uznaje, ze Korea ustanowita rézne Sciezki korzystania przez osoby fizyczne z praw do dostepu,
zatrzymania, usuwania i zawieszenia na podstawie PIPA. Te prawa mogg by¢é wykonywane przez
zwrdcenie sie do samego administratora lub w drodze skargi ztozonej do PIPC lub innych organéw
nadzorczych, np. Krajowej Komisji Praw Cztowieka. Ponadto EROD wskazuje na mozliwos$¢ zaskarzenia
administratorow lub decyzji organdéw publicznych wydanych w odpowiedzi na ich wniosek na
podstawie ustawy o postepowaniu administracyjnym.

Dodatkowo EROD przyjmuje z wyjasnien przekazanych przez Komisje Europejska, ze osoby fizyczne
mogqg zaskarzy¢ dziatania organdw s$cigania iorgandéw ds. bezpieczenstwa narodowego przed
wtasciwymi sgdami na podstawie ustawy o postepowaniu administracyjnym i ustawy o sgdownictwie
konstytucyjnym oraz majg mozliwos¢ uzyskania odszkodowania za szkody na podstawie ustawy
o odszkodowaniach pafstwowych®?,

W tym kontekscie EROD zastanawia sie jednak nad skutecznym dochodzeniem roszczen przez osoby
fizyczne z UE w sprawach dotyczacych bezpieczeristwa narodowego, w ktdérych nie uczestniczy
obywatel Korei. Jak zauwazono w pkt 33 inast., organy ds. bezpieczeristwa narodowego nie maja
obowigzku powiadamiania oséb, ktérych dane dotycza, o zbieraniu iprzetwarzaniu ich danych
osobowych. Poniewaz uzyskanie skutecznej ochrony prawnej w takich sprawach jest znacznie
trudniejsze, EROD pragnie podkresli¢, ze pewne zabezpieczenia prawne sg konieczne w takich
przypadkach, gdy przekazywane sg dane z EOG. Te zabezpieczenia muszg oznaczaé, ze osoby, ktérych
dane dotycza, moga przeciwko niezgodnemu z prawem przetwarzaniu danych podjgé skuteczne
dziatania w sposdb bezpieczny pod wzgledem prawnym ipozbawiony przeszkdd ze wzgledu na
nadmiernie zacieSnione wymogi proceduralne, np. natozenie ciezaru dowodu, ktérego nie moga
spetni¢ bez wiedzy o przetwarzaniu. Ponadto osoby, ktérych dane dotyczg, muszg mie¢ mozliwosé
zwrdcenia sie do wifasciwego organu, ktdry spetnia wymogi okreslone wart. 47 Karty praw
podstawowych Unii Europejskiej, tj. ma kompetencje do ustalenia, ze zachodzi przetwarzanie danych,
do sprawdzenia zgodnosci tego przetwarzania z prawem oraz do zastosowania mozliwych do
wyegzekwowania uprawnien zaradczych na wypadek, gdy przetwarzanie danych jest niezgodne
z prawem. W tej sytuacji samo prawo do wniesienia skargi, na przyktad, do Krajowej Komisji Praw
Cztowieka nie jest wystarczajgce. W zwigzku z tym EROD wzywa Komisje do bardziej szczegétowego
wyjasnienia, w jaki sposdb te wymogi s3 wprowadzone w ujeciu proceduralnym i merytorycznym, np.

92 70b. sekcja 3.2.4 zatacznika |l w zwigzku z sekcja 2.4.3 zatacznika Il
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czy osoby, ktérych dane dotyczg, moga zwréci¢ sie do PIPC oraz do sgdu bez koniecznosci
udowodnienia faktu przetwarzania danych.

Dodatkowo EROD zauwaza, ze w projekcie decyzji przewidziano mechanizm kierowania skarg,
w ramach ktdrego osoby fizyczne z UE mogg ztozyc¢ skarge do PIPC za posrednictwem odpowiedniego
krajowego organu ochrony danych lub EROD. Nastepnie PIPC powiadomi dang osobe fizyczng tg samg
droga po zakonczeniu dochodzenia®®. EROD z zadowoleniem przyjmuje dazenie do utatwienia dostepu
do srodkéw dochodzenia roszczen przeciwko koreanskim organom ds. bezpieczeristwa narodowego.
Jednoczesnie EROD opowiada sie za tym, aby ten mechanizm kierowania skarg dziatat za
posrednictwem europejskich krajowych organdéw ochrony danych, a nie za posrednictwem EROD,
poniewaz te organy sg witasciwe i Scislej zajmujg sie rozpatrywaniem indywidualnych skarg.

Ponadto EROD zwraca uwage na mozliwg sprzecznos¢ w odniesieniu do dobrowolnego ujawniania
informacji. Z jednej strony, w projekcie decyzji stwierdza sie, ze osoby fizyczne mogg dochodzié¢
roszczen, gdy ich dane zostaty ujawnione niezgodnie z prawem w nastepstwie wniosku o dobrowolne
ujawnienie, m.in. przeciwko organowi $cigania, ktdry wystgpit z wnioskiem®. Z drugiej strony,
w projekcie decyzji w odniesieniu do prawa oséb fizycznych do zaskarzenia dziatan organdéw
publicznych wskazuje sie wymog bezposredniego wptywu iwymienia (jedynie) wnioski
o obowigzkowe ujawnienie informacji jako przyktad sytuacji, w ktdérej uznaje sie, ze dziatanie
administracyjne ma bezposredni wptyw na prawo do prywatnosci®®. Z wyjasnief Komisji Europejskiej
EROD przyjmuje, ze w rzeczywistosci nie ma ograniczenia mozliwosci dochodzenia roszczen
w stosunku do wnioskdw o dobrowolne ujawnienie informacji, i w zwigzku z tym zwraca sie do Komisji
Europejskiej o dalsze objasnienie tej kwestii w decyzji, zarowno w obszarze egzekwowania prawa, jak
i w obszarze bezpieczenstwa narodowego (w przeciwienstwie do sekcji dotyczgcej egzekwowania
prawa sekcja dotyczgca dobrowolnego ujawniania informacji do celéow bezpieczenstwa narodowego
nie zawiera zadnego wyraznego stwierdzenia o dochodzeniu roszczen w tym kontekscie).

93 Zob. motyw 205 oraz zatgcznik I, s. 19 projektu decyzji.
94 Zob. motyw 166 projektu decyzji.
95 Zob. motyw 181(egzekwowanie prawa) oraz motywy 208 i 181 (bezpieczeristwo narodowe) projektu decyzji.
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