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Det Europ=iske Databeskyttelsesrad har —

under henvisning til artikel 70, stk. 1, litra s), i Europa-Parlamentets og Radets forordning 2016/679/EU
af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF ("GDPR"),

under henvisning til aftalen om Det Europaeiske @konomiske Samarbejdsomrade ("E@S"), sarlig bilag
X| og protokol 37 til E@S-aftalen, sendret ved Det Blandede E@S-Udvalgs afggrelse nr. 154/2018 af 6.
juli 2018%,

under henvisning til artikel 12 og artikel 22 i forretningsordenen,

— VEDTAGET FOLGENDE UDTALELSE:

1. RESUME

Europa-Kommissionen indledte den 16. juni 20212 den formelle proces hen imod vedtagelse af sit
udkast til gennemfgrelsesafggrelse ("udkast til afggrelse") om tilstreekkelig beskyttelse af
personoplysninger i Republikken Korea i henhold til loven om beskyttelse af personoplysninger i
medfgr af GDPR.

Samme dag anmodede Europa-Kommissionen Det Europaiske Databeskyttelsesrad
("Databeskyttelsesradet") om en udtalelse®. Databeskyttelsesradets vurdering af, om
beskyttelsesniveauet i Republikken Korea er tilstraekkeligt, er foretaget pa grundlag af gennemgangen
af selve udkastet til afggrelse samt pa grundlag af en analyse af den dokumentation, som Europa-
Kommissionen har stillet til radighed®.

Databeskyttelsesradet fokuserede pa vurderingen af bade de generelle GDPR-aspekter ved udkastet
til afggrelse og offentlige myndigheders indsigt i personoplysninger, der overfgres fra E@S med henblik
pa retshandhavelse og national sikkerhed, herunder hvilke retsmidler der er til radighed for borgere
i E@S. Databeskyttelsesradet vurderede ogsa, om garantierne i Koreas retlige ramme er indfgrt og er
effektive.

Databeskyttelsesradet har som hovedreference for dette arbejde anvendt sin reference vedrgrende
et tilstraekkeligt beskyttelsesniveau i henhold til GDPR® ("reference vedrgrende et tilstrackkeligt
beskyttelsesniveau i henhold til GDPR"), der blev vedtaget i februar 2018, og Databeskyttelsesradets
anbefalinger 02/2020 om de europeeiske vaesentlige garantier for overvdgningsforanstaltninger®.

1 Henvisninger til "medlemsstater" i denne udtalelse skal forstds som henvisninger til "E@S-medlemsstater".

2 Se pressemeddelelse https://ec.europa.eu/commission/presscorner/detail/en/ip 21 2964.

3 |bid.

4 Databeskyttelsesrddet baserede sin analyse pa officielle oversaettelser udarbejdet af den koreanske regering.
5 WP254, reference vedrgrende et tilstraekkeligt beskyttelsesniveau i henhold til GDPR, 6. februar 2018,
(godkendt af Databeskyttelsesradet, jf. https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-
wp29-guidelines).

6 Jf. Databeskyttelsesrddets anbefalinger 02/2020 om de europaziske vaesentlige garantier for
overvagningsforanstaltninger, der blev vedtaget den 10. november 2020, https://edpb.europa.eu/our-work-
tools/our-documents/preporki/recommendations-022020-european-essential-guarantees en.
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10.

1.1. Omrader med konvergens

Databeskyttelsesradets hovedmal er at afgive en udtalelse til Europa-Kommissionen om, hvorvidt
beskyttelsesniveauet for fysiske personer, hvis personoplysninger overfgres til Republikken Korea, er
tilstraekkeligt. Det er vigtigt at fastsl3, at Databeskyttelsesradet ikke forventer, at Koreas ramme for
databeskyttelse er en kopi af den europaeiske lovgivning om databeskyttelse.

Databeskyttelsesradet minder imidlertid om, at for at tredjelandets lovgivning kan anses for at sikre
et tilstraekkeligt beskyttelsesniveau, kraever artikel 45 i GDPR samt retspraksis ved Den Europeeiske
Unions Domstol ("Domstolen"), at den tilpasses kernen i de grundlaeggende principper i GDPR. | den
forbindelse har Koreas ramme for databeskyttelse mange ligheder med den europaiske ramme for
databeskyttelse, idet den indeholder én primaer retsakt, der daekker bade den offentlige og den
private sektor, og som suppleres af sektorspecifikke retsakter.

Hvad angar indholdet, bemaerker Databeskyttelsesradet centrale omrader for tilpasning mellem
GDPR-rammen og Koreas ramme for databeskyttelse med hensyn til visse centrale bestemmelser,
sasom begreber (f.eks. "personoplysninger", "behandling" og "den registrerede"); grunde til lovlig og
rimelig behandling til legitime formal; formalsbegraensning; datakvalitet og proportionalitet;
dataopbevaring; sikkerhed og fortrolighed; gennemsigtighed; og szerlige kategorier af oplysninger.

Ud over ovenstaende bifalder Databeskyttelsesradet den indsats, som Europa-Kommissionen og de
koreanske myndigheder har gjort for at sikre, at Republikken Korea sikrer et tilstreekkeligt
beskyttelsesniveau i forhold til GDPR gennem den koreanske tilsynsmyndigheds vedtagelse af
underretninger (ikke kun gzeldende for personoplysninger, der overfgres fra E@S til Korea) med
henblik pa at udfylde hullerne mellem GDPR og Koreas ramme for databeskyttelse. | den forbindelse
gnsker Databeskyttelsesradet at fremhaeve disse underretningers relevans for vurderingen af
Republikken Koreas tilstraekkelighed og bemaerker f.eks., at underretningerne indeholder relevante
preeciseringer vedrgrende en raekke vigtige garantier, blandt andet i forbindelse med
anvendelsesomradet for undtagelserne fra PIPA i forbindelse med behandling af pseudonymiserede
personoplysninger til videnskabelige, forskningsmaessige og statistiske formal, videreoverfgrsel og de
regler, der geelder i forbindelse med offentlige myndigheders indsigt i personoplysninger.

1.2. Udfordringer

Selv om Databeskyttelsesradet har identificeret mange aspekter af Koreas ramme for databeskyttelse
som i det vaesentlige svarende til den europaiske ramme for databeskyttelse, har det ogsa
konkluderet, at der er visse aspekter, der kan kraeve en naermere undersggelse og preaecisering.
Konkret finder Databeskyttelsesradet, at der bgr foretages en naermere vurdering af fglgende punkter
for at sikre, at det i det veesentlige overensstemmende beskyttelsesniveau overholdes, og at
punkterne bgr overvages omhyggeligt af Europa-Kommissionen.

1.2.1, Generelt

Databeskyttelsesradet noterer sig, at underretning nr. 2021-1 har status som en administrativ regel
med juridisk bindende virkning for den persondataansvarlige, i den forstand at enhver overtraedelse af
underretningen kan betragtes som en overtraedelse af de relevante bestemmelser i PIPA’. Men da
underretningen ikke i sig selv omfatter yderligere regler, men derimod preeciseringer af, hvordan
PIPA's lovtekst skal anvendes, og i lyset af dens overordnede betydning, navnlig med hensyn til
pseudonymiseringsbestemmelserne i henhold til PIPA, som Databeskyttelsesradet kan forsta er
genstand for verserende retssager, opfordrer Databeskyttelsesradet Europa-Kommissionen til at
fremleegge yderligere information om den bindende karakter, muligheden for handhzvelse og
gyldigheden af underretning nr. 2021-1 og anbefaler omhyggelig overvagning af den i praksis, navnlig

7 Jf. afsnit | i bilag | til udkastet til afggrelse.
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med hensyn til dens anvendelse ikke alene af den koreanske tilsynsmyndighed, men ogsa af domstole,
iseer hvis det overensstemmende beskyttelsesniveau i Koreas retlige ramme er baseret pa de
preeciseringer, der er indeholdt deri.

1.2.2. Generelle databeskyttelsesmaessige aspekter

Med hensyn til anvendelsesomradet for afggrelsen om et tilstreekkeligt beskyttelsesniveau bemaerker
Databeskyttelsesradet, at det vil omfatte overfgrsler fra den retlige ramme for E@S til bade offentlige
og private "persondataansvarlige", der er omfattet af PIPA. Databeskyttelsesradet kan forsta, at
enheder, der fungerer som databehandlere i den i GDPR anvendte betydning, er omfattet af dette
udtryk, men for at undga misforstaelser opfordrer det Europa-Kommissionen til at ggre det klarere, at
afggrelsen om et tilstraekkeligt beskyttelsesniveau ogsa vil omfatte overfgrsler til "databehandlere" i
Korea.

Et vigtigt aspekt, som Databeskyttelsesradet gnsker at henlede opmarksomheden pa, vedrgrer
begrebet pseudonymiserede personoplysninger i Koreas ramme for databeskyttelse. | henhold til
koreansk ret finder undtagelser fra en raekke relevante bestemmelser, herunder bestemmelser om
individuelle registreredes rettigheder samt dataopbevaring, anvendelse pa behandlingen af
pseudonymiserede personoplysninger. Ifglge Europa-Kommissionen er dette kun tilfaeldet, nar
pseudonymiserede  personoplysninger behandles til statistiske formal, videnskabelige
forskningsformal eller arkivformal i samfundets interesse. Denne pastand understgttes dog
hovedsagelig af underretning nr.2021-1, som g@r det allerede nzevnte behov for yderligere
information om og overvagning af denne underretnings bindende karakter, mulighed for handhaevelse
og gyldighed yderst relevant i denne sammenhaeng. Desuden opfordrer Databeskyttelsesradet
Europa-Kommissionen til at foretage en neermere vurdering af konsekvenserne af pseudonymisering
i henhold til koreansk ret og, som det vigtigste, hvordan det kan pavirke de grundlaeggende rettigheder
og frihedsrettigheder for de registrerede, hvis personoplysninger overfgres til Republikken Korea i
henhold til afggrelsen om et tilstraekkeligt beskyttelsesniveau. Navnlig opfordrer
Databeskyttelsesradet Europa-Kommissionen til at foretage en naermere vurdering af undtagelserne i
artikel 28, stk. 7, i PIPA og artikel 40, stk. 3, i CIA og til at overvage deres anvendelse samt den relevante
retspraksis omhyggeligt med henblik pa at sikre, at registreredes rettigheder ikke begraenses i urimelig
grad, nar personoplysninger, der overfgres i henhold til afggrelsen om et tilstreekkeligt
beskyttelsesniveau, behandles til disse formal.

Databeskyttelsesradet bemaerker endvidere, at der i henhold til koreansk ret kun eksisterer en ret til
at traekke samtykke tilbage under sarlige omstaendigheder, og opfordrer derfor Europa-
Kommissionen til at foretage en naermere vurdering af konsekvenserne af manglen pa en generel ret
til at trekke samtykke tilbage samt til at give yderligere sikkerhed for, at det forngdne
databeskyttelsesniveau til enhver tid garanteres, ogsa, hvor det er ngdvendigt, ved at praecisere den
rolle, som retten til suspension i henhold til PIPA spiller, i mangel af en generel ret til at traekke
samtykke tilbage.

Med hensyn til videreoverfgrsel anerkender Databeskyttelsesradet, at den registreredes informerede
samtykke generelt vil blive anvendt som grundlag for dataoverfgrsler fra en persondataansvarlig, der
er etableret i Republikken Korea, til en modtager, der er etableret i et tredjeland, og at underretning
nr. 2021-1 foreskriver, at fysiske personer skal underrettes om det tredjeland, som deres oplysninger
vil blive videregivet til. Databeskyttelsesradet opfordrer imidlertid Europa-Kommissionen til at sikre,
at den information, der skal gives til den registrerede, ogsa omfatter information om de mulige risici
ved overfgrsel som fglge af manglende tilstraekkelig beskyttelse i tredjelandet samt manglen pa
forngdne garantier. Databeskyttelsesradet ser desuden gerne, at der i afggrelsen om et tilstraekkeligt
beskyttelsesniveau gives fornyet sikkerhed for, at personoplysninger ikke vil blive overfgrt fra
koreanske persondataansvarlige til et tredjeland, i en situation hvor et gyldigt samtykke i henhold til
GDPR ikke kan gives, f.eks. pa grund af en ulige magtbalance.

Vedtaget 6



15.

16.

17.

18.

19.

20.

21.

Med hensyn til udnaevnelsen af medlemmerne af den koreanske tilsynsmyndighed ser
Databeskyttelsesradet gerne, selv om den formelle procedure vil veere i overensstemmelse med GDPR
og derfor opfylde testen af overensstemmelse med den retlige ramme for E@S, at Europa-
Kommissionen overvager enhver udvikling, der kan pavirke uafhangigheden hos medlemmerne af
den koreanske tilsynsmyndighed.

Med hensyn til budgettet er der, igen pa grundlag af information fra Europa-Kommissionen, ingen
henvisning til de szerlige forhold, der g@r sig geldende for de ansatte, der er tilknyttet PIPC, eller til de
finansielle ressourcer, der stilles til radighed for PIPC. Databeskyttelsesradet ser derfor gerne
yderligere information om disse to relevante emner i udkastet til afggrelse.

1.2.5. Om offentlige myndigheders indsigt i personoplysninger, der overfgres til Republikken
Korea

Databeskyttelsesradet har ogsa analyseret Koreas retlige ramme med hensyn til offentlige
myndigheders indsigt i personoplysninger, der overfgres fra E@S til Korea, af hensyn til
retshandhaevelse og den nationale sikkerhed. Databeskyttelsesradet anerkender den koreanske
regerings bemaerkninger og forsikringer, jf. bilag Il til udkastet til afggrelse, men har identificeret en
raekke aspekter, der kraever praecisering eller giver anledning til bekymring.

Databeskyttelsesradet bemeerker, at PIPA's bestemmelser finder ubegraenset anvendelse pa
retshandheaevelsesomradet. Databeskyttelsesradet bemaerker ogsa, at databehandling pa omradet
national sikkerhed er underlagt en mere begraenset reekke bestemmelser i PIPA.

Med hensyn til teletjenesteudbyderes frivillige videregivelse af personoplysninger til nationale
sikkerhedsmyndigheder er Databeskyttelsesradet bekymret over, at forholdet mellem afsnit 3 i bilag
| til udkastet til afggrelse, hvori det praeciseres, at udbydere i princippet skal underrette den bergrte
fysiske person, nar de frivilligt efterkommer en anmodning, og artikel 58, stk. 1, litra 2), i PIPA, dvs.
den delvise undtagelse af hensyn til den nationale sikkerhed, er uklart. Det kan ggre
underretningskravene ineffektive og ggre det betydeligt vanskeligere for registrerede at ggre deres
databeskyttelsesrettigheder gaeldende, navnlig med hensyn til retslig prgvelse.

Selv om det ikke udtrykkeligt fremgar af udkastet til afggrelse, kan Databeskyttelsesradet ud fra
Europa-Kommissionens redeggrelse forsta, at Koreas retlige ramme ikke giver mulighed for
masseaflytning af telekommunikation. Den seneste retspraksis fra Den Europeiske
Menneskerettighedsdomstol ("ECHR") om masseaflytningssystemer vil derfor ikke veere direkte
relevant for vurderingen af databeskyttelsesniveauet i Korea.

Udkastet til afggrelse indeholder ingen information om de retlige rammer for videreoverfgrsel pa
omradet national sikkerhed. Selv om Databeskyttelsesradet kunne forsta, at videreoverfgrsel af
hensyn til den nationale sikkerhed efter Europa-Kommissionens opfattelse er tilstraekkeligt reguleret
af de generelle garantier og principper, der fglger af den forfatningsmaessige ramme og PIPA, er
Databeskyttelsesradet bekymret for, hvorvidt dette kan anses for at opfylde kravene om praecision og
klarhed i lovgivningen og sikrer effektive garantier, der kan handhaves. De garantier, som
Kommissionen henviser til, er af meget generel karakter og behandler ikke, i et retsgrundlag, de
seerlige omstaendigheder og betingelser, hvorunder videreoverfgrsel af hensyn til den nationale
sikkerhed kan finde sted. | den forbindelse bemaerker Databeskyttelsesradet ogsa, at Europa-
Kommissionen ikke har taget hensyn til eksistensen af internationale aftaler mellem Republikken
Korea og tredjelande eller internationale organisationer, der kan fastszette specifikke bestemmelser
for retshandhavende myndigheders og/eller efterretningstjenesters internationale videregivelse af
personoplysninger til tredjelande. Databeskyttelsesradet finder, at indgaelsen af bilaterale eller
multilaterale aftaler med tredjelande med henblik pa samarbejde pa retshandhavelses- eller
efterretningsomradet ma forventes at pavirke Koreas ramme for databeskyttelse som vurderet.
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23.

24,

25.

26.

27.

Databeskyttelsesradet bemaerker, at tilsynet med de retshandhaevende myndigheder pa det
strafferetlige omrade og de nationale sikkerhedsmyndigheder sikres ved en kombination af en raekke
interne og eksterne organer, navnlig PIPC, som har de forngdne udgvende befgjelser.

Effektive retsmidler og adgang til retslig prgvelse kraever, at registrerede kan henvende sig til et
kompetent organ, der opfylder kravene i artikel 47 i Den Europeiske Unions charter om
grundlaeggende rettigheder ("chartret"), dvs. som har kompetence til at fastsla, at en databehandling
finder sted, for at kontrollere behandlingens lovlighed, og som har retsgyldige befgjelser til at treeffe
afhjelpende foranstaltninger, hvis databehandlingen er ulovlig. Pa den baggrund anmoder
Databeskyttelsesradet Europa-Kommissionen om at praecisere, om en klage til PIPC eller et sggsmal
ved en domstol er underlagt materielle og/eller proceduremaessige krav, sasom en bevisbyrde, og om
borgere i E@S vil veere i stand til at opfylde en sddan betingelse.

1.3. Konklusion

Databeskyttelsesradet finder, at denne afggrelse om et tilstreekkeligt beskyttelsesniveau er af
afggrende betydning, ogsa i betragtning af, at den — med de undtagelser, der er fremhaevet i
udtalelsen — vil omfatte overfgrsler bade i den offentlige og den private sektor.

Databeskyttelsesradet bifalder den indsats, som Europa-Kommissionen og de koreanske myndigheder
har gjort for at tilpasse Koreas retlige ramme til den europaeiske. De forbedringer, der agtes indfgrt
med underretning nr. 2021-1 for at sla bro over nogle af forskellene mellem de to rammer, er meget
vigtige og er blevet godt modtaget. Databeskyttelsesradet bemeerker dog, at der fortsat er en raekke
bekymringer, herunder med hensyn til underretning nr. 2021-1, sammen med behovet for yderligere
praecisering af andre spgrgsmal, og det anbefaler Europa-Kommissionen at tage hand om de
bekymringer og anmodninger om pracisering, som Databeskyttelsesradet har fremfgrt, og fremlaegge
yderligere information og redeggrelser vedrgrende de spgrgsmal, der rejses i denne udtalelse.

2. INDLEDNING

2.1. Koreas ramme for databeskyttelse

Den vigtigste lovgivning om databeskyttelse i Republikken Korea er lov om beskyttelse af
personoplysninger (lov nr. 10465 af 29. marts 2011, senest @&ndret ved lov nr. 16930 af 4. februar
2020, "PIPA"). Den suppleres af et gennemfgrelsesdekret (praesidentielt dekret nr. 23169 af 29.
september 2011, senest andret ved preaesidentielt dekret nr. 30892 af 4. august 2020, "PIPA-
gennemfgrelsesdekret"), som er juridisk bindende og kan handhaeves.

Ud over PIPA omfatter Koreas ramme for databeskyttelse regelfastsaettende "underretninger"”, der
udstedes af den koreanske tilsynsmyndighed, kommissionen for beskyttelse af personoplysninger
("PIPC") og indeholder yderligere regler for fortolkning og anvendelse af PIPA. PIPC har for nylig
vedtaget underretning nr. 2021-1 af 21. januar 2021 (som andrede den tidligere underretning nr.
2020-10 af 1. september 2020, i det fglgende benzvnt "underretning nr. 2021-1") om fortolkning,
anvendelse og handhavelse af visse bestemmelser i PIPA. Naermere bestemt var denne underretning
resultatet af drgftelser om et tilstraekkeligt beskyttelsesniveau mellem de koreanske myndigheder og
Europa-Kommissionen. Den indeholder preeciseringer af anvendelsen af specifikke bestemmelser i
PIPA, herunder vedrgrende behandling af personoplysninger, der overfgres til Korea pa grundlag af
den patenkte afggrelse om et tilstraekkeligt beskyttelsesniveau®, og den har status som en
administrativ regel med juridisk bindende virkning for den persondataansvarlige, i den forstand at

8 Jf. afsnit | i bilag | til udkastet til afggrelse.
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enhver overtraedelse af underretningen kan betragtes som en overtreedelse af de relevante
bestemmelser i PIPA®. | den forbindelse gnsker Databeskyttelsesradet at bemaerke, at underretningen,
selv om den omtales som "supplerende regler" i udkastet til afggrelse, ikke indeholder yderligere
regler i sig selv, men derimod redeggrelser, der har til formal at praecisere, hvordan PIPA's lovtekst
skal anvendes, navnlig nar det gaelder personoplysninger, der overfgres fra E@S. P4 den baggrund
anbefaler Databeskyttelsesradet omhyggelig overvagning af overholdelsen af underretning nr. 2021-
1 i praksis, navnlig med hensyn til dens anvendelse, ikke kun af PIPC, men ogsa af domstole, isaer nar
det overensstemmende beskyttelsesniveau i henhold til Koreas retlige ramme er baseret pa
praeciseringerne i underretning nr. 2021-1.

Andre relevante databeskyttelseslove i Koreas retlige ramme fastsaetter regler for behandling af
personoplysninger i specifikke erhvervssektorer sasom:

- lov om anvendelse og beskyttelse af kreditoplysninger ("CIA"), herunder dens
gennemfgrelsesdekret ("CIA-gennemfgrelsesdekret"), som fastsaetter specifikke regler
for kommercielle aktgrer og specialiserede enheder (sasom kreditvurderingsbureauer og
finansielle institutioner), nar de behandler kreditrelaterede personoplysninger, der er
ngdvendige for at fastsla kreditvaerdigheden hos parter i finansielle eller kommercielle
transaktioner

- lov om fremme af anvendelsen af informations- og kommunikationsnetveerk og
databeskyttelse ("netvaerkslov")

- lov om beskyttelse af personoplysninger i forbindelse med kommunikation ("CPPA").

Pa omradet for offentlige myndigheders indsigt har Databeskyttelsesradet, ud over de relevante
bestemmelser i PIPA og CPPA, taget andre retsakter i betragtning, neermere bestemt
strafferetsplejeloven ("CPA"), loven om telekommunikationsvirksomhed ("TBA"), loven om
indberetning og anvendelse af specifikke oplysninger om finansielle transaktioner ("ARUSFTI") og
loven om den nationale efterretningstjeneste ("NISA").

2.2. Omfanget af Databeskyttelsesradets vurdering

Europa-Kommissionens udkast til afggrelse er resultatet af en vurdering af Koreas ramme for
databeskyttelse efterfulgt af drgftelser med den koreanske regering. | henhold til artikel 70, stk. 1,
litra s), i GDPR forventes Databeskyttelsesradet at afgive en uafhaengig udtalelse om Europa-
Kommissionens resultater, identificere eventuelle mangler i rammen for et tilstraekkeligt
beskyttelsesniveau og bestraebe sig pa at fremsaette forslag til at afhjaelpe disse.

For at undga gentagelser og med det formal at bidrage til vurderingen af Koreas retlige ramme har
Databeskyttelsesradet valgt at fokusere pa en reekke specifikke punkter i udkastet til afggrelse og
fremlaegge sin analyse og udtalelse om dem og afsta fra at gengive hovedparten af de faktuelle
resultater og vurderinger, hvor Databeskyttelsesradet ikke har grund til at antage, at Republikken
Koreas lovgivning i det vaesentlige ikke stemmer overens med lovgivningen i E@S. | overensstemmelse
med Domstolens retspraksis omfatter en meget vigtig del af analysen desuden de retlige
bestemmelser om indsigt i de personoplysninger, der overfgres til Republikken Korea af hensyn til den
nationale sikkerhed, samt praksis hos landets nationale sikkerhedsapparat.

| sin vurdering tog Databeskyttelsesradet hensyn til den geeldende europaeiske ramme for
databeskyttelse, herunder artikel 7, 8 og 47 i chartret, der beskytter henholdsvis retten til privatliv og
familieliv, retten til beskyttelse af personoplysninger og adgangen til effektive retsmidler og til en

° Ibid.
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upartisk domstol, og artikel 8 i EMRK, der beskytter retten til privatliv og familieliv. Ud over
ovenstaende gennemgik Databeskyttelsesradet kravene i GDPR samt den relevante retspraksis.

Formalet med denne gvelse er at afgive en udtalelse til Europa-Kommissionen om vurderingen af et
tilstraekkeligt beskyttelsesniveau i Republikken Korea. Domstolen har videreudviklet begrebet
"tilstraekkeligt beskyttelsesniveau", som allerede fandtes i direktiv 95/46. Det er vigtigt at minde om
den standard, der er fastsat af Domstolen i Schrems |, nemlig at "de retsmidler, som tredjelandet har
mulighed for, i denne forbindelse, med henblik pG et sddant beskyttelsesniveau, kan afvige fra de
retsmidler, der anvendes i EU", selvom "beskyttelsesniveauet" i tredjelandet "i det vaesentlige skal
stemme overens" med det niveau, der er garanteret i EU, Malet er derfor ikke at afspejle den
europaiske lovgivning punkt for punkt, men at fastlaegge de vaesentlige og grundlaeggende krav i den
lovgivning, der undersgges. Et tilstraekkeligt beskyttelsesniveau kan opnas gennem en kombination af
rettigheder for de registrerede og forpligtelser for dem, der behandler personoplysninger eller udgver
kontrol over en sadan behandling og tilsyn gennem uafhangige organer. Reglerne om databeskyttelse
er imidlertid kun effektive, hvis de kan handhaeves, og hvis de fglges i praksis. Det er derfor ngdvendigt
ikke alene at tage indholdet af de regler, der finder anvendelse pa personoplysninger, der overfgres
til et tredjeland eller en international organisation i betragtning, men ogsa det system, der er indfgrt
for at sikre reglernes effektivitet. Effektive handhaevelsesmekanismer er af afggrende betydning for
databeskyttelsesreglers effektivitet®®,

2.3. Generelle bemaerkninger og bekymringer

2.3.1. Internationale forpligtelser indgaet af Republikken Korea

| henhold til artikel 45, stk. 2, litra c), i GDPR og referencen vedrgrende et tilstraekkeligt
beskyttelsesniveau i henhold til GDPRY?, skal Europa-Kommissionen i sin vurdering af, om
beskyttelsesniveauet i et tredjeland er tilstraekkeligt, blandt andet tage hensyn til de internationale
forpligtelser, som tredjelandet har indgaet, eller andre forpligtelser, der fglger af tredjelandets
deltagelse i multilaterale eller regionale systemer, navnlig i forbindelse med beskyttelse af
personoplysninger, samt gennemfgrelsen af sadanne forpligtelser.

Korea er part i en raekke internationale aftaler, der garanterer retten til privatlivets fred, sdsom den
internationale konvention om borgerlige og politiske rettigheder (artikel 17), konventionen om
rettigheder for personer med handicap (artikel 22) og konventionen om barnets rettigheder (artikel
16). Desuden tilslutter Korea sig som OECD-medlem OECD's ramme for databeskyttelse, navnlig
retningslinjerne for beskyttelse af personoplysninger og greenseoverskridende udveksling af
personoplysninger.

Databeskyttelsesradet noterer sig ogsa Koreas deltagelse som observatgrstat i arbejdet i det
radgivende udvalg under Europaradets konvention 108(+), selv om landet endnu ikke har truffet
beslutning om tiltraedelse.

2.3.2. Anvendelsesomradet for afggrelsen om et tilstraekkeligt beskyttelsesniveau

| henhold til betragtning 5 i udkastet til afggrelse konkluderer Europa-Kommissionen, at Republikken
Korea sikrer et tilstraekkeligt beskyttelsesniveau for personoplysninger, der overfgres fra en
dataansvarlig eller databehandler i Unionen til persondataansvarlige (f.eks. fysiske eller juridiske

10.C-362/14, Maximilian Schrems v Data Protection Commissioner, 6. oktober 2015, ECLI:EU:C:2015:650, praemis
73-74.

11\WpP254, s. 2.

12\WP254, s. 2.

Vedtaget 10



38.

39.

40.

41.

42.

personer, organisationer, offentlige institutioner), der er omfattet af PIPA's anvendelsesomrade, med
undtagelse af behandling af personoplysninger i forbindelse med religigse organisationers
missionsaktiviteter og politiske partiers opstilling af kandidater®3, eller behandling af kreditrelaterede
personoplysninger i henhold til CIA foretaget af dataansvarlige, der er underlagt det sydkoreanske
finanstilsyns tilsyn.

Databeskyttelsesradet bemaerker, at afggrelsen om et tilstraekkeligt beskyttelsesniveau vil omfatte
overfgrsler fra den retlige ramme for E@S til bade offentlige og private "persondataansvarlige", der er
omfattet af PIPA. Databeskyttelsesradet kan forsta, at enheder, der fungerer som databehandlere i
den i GDPR anvendte betydning, ogsa er omfattet af udtrykket "persondataansvarlig", da PIPA vil finde
tilsvarende anvendelse pa dem, og at der galder specifikke forpligtelser, nar en persondataansvarlig
("outsourcer") lader en tredjemand behandle personoplysninger ("underleverandgr"), men for at
undga misforstaelser opfordrer Databeskyttelsesradet Europa-Kommissionen til at ggre det klarere,
at afggrelsen om et tilstraekkeligt beskyttelsesniveau ogsa vil omfatte overfgrsler til "databehandlere"
i Korea, og at niveauet for beskyttelse af personoplysninger, der overfgres fra E@S, heller ikke
undermineres i disse tilfaelde.

| betragtning af, at afggrelsen om et tilstraekkeligt beskyttelsesniveau ogsa omfatter overfgrsel af
personoplysninger mellem offentlige organer, kan Databeskyttelsesradet desuden forsta, at dette
ogsa vil omfatte overfgrsler mellem tilsynsmyndigheder pa databeskyttelsesomradet, og opfordrer af
klarhedshensyn Europa-Kommissionen til specifikt at behandle dette spgrgsmal.

For sa vidt angar de enheder, der ikke er omfattet af anvendelsesomradet for afggrelsen om et
tilstraekkeligt beskyttelsesniveau, vil Databeskyttelsesradet desuden gerne understrege, at afggrelsen
om et tilstraekkeligt beskyttelsesniveau kan drage fordel af en klarere identifikation af de
"kommercielle organisationer", der er underlagt PIPC's tilsyn (artikel 45, stk. 3, i CIA), sdledes at
dataansvarlige og databehandlere, der er etableret i E@S, let kan vurdere, om importgren ogs3 er
omfattet af anvendelsesomradet for afggrelsen om et tilstraekkeligt beskyttelsesniveau, inden de
overfgrer personoplysninger til enheder, der er omfattet af CIA's anvendelsesomrade, eller i det
mindste ggres opmaerksom pa behovet for at vurdere dette aspekt.

Med hensyn til anvendelsesomradet for afggrelsen om et tilstraekkeligt beskyttelsesniveau kunne
Databeskyttelsesradet ud fra Europa-Kommissionens supplerende redeggrelse forsta, at Koreas
finansielle efterretningsenhed ("KOFIU"), der er oprettet under det sydkoreanske finanstilsyn og fgrer
tilsyn med forebyggelsen af hvidvask og finansiering af terrorisme i henhold til ARUSFTI*, heller ikke
er omfattet af anvendelsesomradet, da den kun har jurisdiktion over finansielle institutioner, som ikke
selv er omfattet af udkastet til afggrelse. Imidlertid er det i henhold til artikel 1, stk. 2, litra c), i udkastet
til afggrelse kun de persondataansvarlige, der er underlagt det sydkoreanske finanstilsyns tilsyn og
behandler kreditrelaterede personoplysninger i henhold til CIA, som ikke er omfattet af dens
anvendelsesomrade. Pa den baggrund anmoder Databeskyttelsesradet Europa-Kommissionen om at
praecisere, om KOFIU og de databehandlingsaktiviteter, der udfgres af KOFIU selv, er omfattet af
udkastet til afggrelse.

3. GENERELLE DATABESKYTTELSESMASSIGE ASPEKTER

3.1. Indholdsmaessige principper

Kapitel 3 i referencen vedrgrende et tilstraekkeligt beskyttelsesniveau i henhold til GDPR omhandler
"indholdsmaessige principper". Et tredjelands system skal indeholde disse principper for at anse det

13 Yderligere kontekst kan findes nedenfor i afsnit 3.1.2 i denne udtalelse.
14 )f. bilag II, afsnit 2.2.3.1.
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fastsatte beskyttelsesniveau for i det vaesentlige at stemme overens med det niveau, der garanteres i
EU-retten.

Selv om retten til beskyttelse af personoplysninger ikke udtrykkeligt er forankret i Koreas forfatning i
sig selv, anerkendes den som en grundlaeggende rettighed, der er afledt af de forfatningsmaessige
rettigheder til menneskelig vaerdighed og forfglgelse af lykke (artikel 10), privatliv (artikel 17) og
privatlivets fred i forbindelse med kommunikation (artikel 18). Dette er blevet bekraeftet af bade den
gverste domstol og forfatningsdomstolen, som anfgrt i Europa-Kommissionens udkast til afggrelse®.
Databeskyttelsesradet noterer sig denne anerkendelse, da det udleder heraf, at databeskyttelse som
en grundlaeggende rettighed i henhold til artikel 37 i Koreas forfatning "kun kan begraenses ved lov, og
ndr det er ngdvendigt af hensyn til den nationale sikkerhed, opretholdelse af lov og orden eller den
offentlige velfaerd", og at "selv om sddanne begraensninger pdlaegges, ma de ikke bergre kernen i
rettighederne og frihedsrettighederne".

Ifglge Europa-Kommissionen®® har forfatningsdomstolen fastsldet, at ogsa udenlandske statsborgere
har grundlaeggende rettigheder. Selv om retspraksis hidtil ikke specifikt har behandlet ikke-koreanske
statsborgeres ret til privatlivets fred, er det ifglge de officielle erklaeringer fra den koreanske regering®’
almindeligt anerkendt blandt forskere, at artikel 12-22 i forfatningen omhandler "menneskers
rettigheder". Endvidere har Republikken Korea vedtaget en raekke love pa databeskyttelsesomradet,
som indeholder garantier for alle fysiske personer, uanset deres nationalitet, sasom PIPA. | den
forbindelse noterer Databeskyttelsesradet sig, at artikel 6, stk. 2, i forfatningen fastsaetter, at
udenlandske statsborgeres status er garanteret i overensstemmelse med folkeretten og
internationale traktater samt i den retspraksis, der er naevnt i udkastet til afggrelse, i henhold til
hvilken en "udleending" kan veere indehaver af "grundlaeggende rettigheder". | betragtning af
relevansen af anerkendelsen af retten til beskyttelse af personoplysninger for "udenlandske
statsborgere" henleder Databeskyttelsesradet Europa-Kommissionens opmaerksomhed pa behovet
for fortsat at overvage retspraksis vedrgrende beskyttelse af personoplysninger som en
grundlaeggende rettighed, der ikke kun anerkendes for koreanske borgere, men for alle registrerede,
med henblik pa at sikre, at det beskyttelsesniveau for fysiske personer, der garanteres i GDPR, ikke
undermineres, nar personoplysninger overfgres til Korea i henhold til afggrelsen om et tilstraekkeligt
beskyttelsesniveau.

3.1.1. Begreber

Pa grundlag af referencen vedrgrende et tilstraekkeligt beskyttelsesniveau i henhold til GDPR bgr
tredjelandets retlige rammer indeholde grundleeggende databeskyttelsesbegreber og/eller -
principper. Selv om disse ikke skal afspejle terminologien i GDPR, bgr de afspejle og veere i
overensstemmelse med de begreber, der er forankret i den europaiske databeskyttelseslovgivning.
F.eks. indeholder GDPR fglgende vigtige begreber: "personoplysninger”, "behandling af

personoplysninger", "dataansvarlig", "databehandler", "modtager" og "fglsomme oplysninger"*.

PIPA omfatter en raekke definitioner sasom "personoplysninger"”, "behandling" og "den registrerede",
som ligger teet op ad de tilsvarende udtryk i GDPR.

3.1.1.1. Begrebet pseudonymiserede personoplysninger

Blandt definitionerne i PIPA definerer artikel 2, stk. 1, i PIPA navnlig personoplysninger som enhver af
felgende oplysninger om en levende person: a) oplysninger, der identificerer en bestemt person ved

15 )f. betragtning 8 i udkastet til afggrelse og den relevante retspraksis, som der henvises til i fodnote 10 i
udkastet til afggrelse, og hvoraf der kun findes resuméer pa engelsk.

16 Jf. betragtning 9 i udkastet til afggrelse.

17 Afsnit 1.1. i bilag |l til udkastet til afggrelse.

18 \WP254, s. 4.
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hjeelp af den pagaeldendes fulde navn, personregistreringsnummer, billede osv., og b) oplysninger,
som, selv om de ikke i sig selv identificerer en bestemt person, let kan kombineres med andre
oplysninger med henblik pa at identificere en bestemt person. | sidstnaevnte tilfaelde afggres det, om
det er let at kombinere oplysninger, under rimelig hensyntagen til den tid, omkostning, teknologi osv.,
der er anvendt til at identificere den pagaldende, sdsom sandsynligheden for, at de @gvrige oplysninger
kan fremskaffes.

Desuden fremgar det af artikel 2, stk. 1, litra c), i PIPA, at ogsa "pseudonymiserede personoplysninger"
anses for at veere personoplysninger. Pseudonymiserede oplysninger defineres som oplysninger under
punkt a) eller b) ovenfor, som pseudonymiseres i overensstemmelse med underafsnit 1-2 og derved
ikke kan anvendes til at identificere en bestemt person uden brug eller kombination af oplysninger til
at genoprette den oprindelige tilstand. Oplysninger, der er fuldt anonymiserede, er ikke omfattet af
PIPA's anvendelsesomrade. | henhold til artikel 58, stk. 2, i PIPA finder loven ikke anvendelse pa
oplysninger, der ikke laengere identificerer en bestemt person, nar de kombineres med andre
oplysninger, under rimelig hensyntagen til tid, omkostninger, teknologi osv.

Europa-Kommissionen anfgrer i betragtning 17 i sit udkast til afggrelse, at dette svarer til det

materielle anvendelsesomrade for GDPR og dens begreber "personoplysninger", "pseudonymisering"
og "anonymiserede oplysninger".

| henhold til artikel 28, stk. 7, i PIPA finder artikel 20, 21, 27, artikel 34, stk. 1, artikel 35-37, artikel
39, stk. 3, artikel 39, stk. 4, og artikel 39, stk. 6-8, ikke anvendelse pa pseudonymiserede
personoplysninger.

Europa-Kommissionen anfgrer i sit udkast til afggrelse, at artikel 28, stk. 7, i PIPA kun finder
anvendelse pa pseudonymiserede personoplysninger, nar de behandles til statistiske formal,
videnskabelige forskningsformal eller arkivformal i samfundets interesse?®. Dette fglger imidlertid ikke
direkte af lovens bogstav, men af redeggrelserne i underretning nr. 2021-1%. Databeskyttelsesradet
anerkender, at der kan fremsaettes et argument baseret pa PIPA's struktur og rationale om, at artikel
28, stk. 2, i PIPA skal forstas og logisk fortolkes pa en made, sa den ogsa finder anvendelse pa artikel
28, stk. 7, i PIPA, i lyset af betydningen af underretning nr. 2021-1 i Europa-Kommissionens vurdering
af, om beskyttelsesniveauet for personoplysninger i Republikken Korea er tilstraekkeligt, og for at
undga enhver tvivl opfordrer Databeskyttelsesradet Europa-Kommissionen til at fremlaegge yderligere
information om den bindende karakter, muligheden for handhaevelse og gyldigheden af underretning
nr. 2021-1 og til at overvage dens anvendelse i denne specifikke sasmmenhaeng.

| den forbindelse vil Databeskyttelsesradet gerne minde om, at pseudonymisering i henhold til GDPR
forstds som en anbefalet sikkerhedsforanstaltning. Med andre ord forbliver pseudonymiserede
personoplysninger i henhold til GDPR personoplysninger, som GDPR finder fuld anvendelse pa. Pa
baggrund af ovenstdende er Databeskyttelsesradet bekymret for, at GDPR's beskyttelsesniveau for
pseudonymiserede personoplysninger kan undermineres, nar personoplysninger overfgres til Korea.
Derfor opfordrer Databeskyttelsesradet Europa-Kommissionen til at foretage en naermere vurdering
af konsekvenserne af pseudonymisering i henhold til PIPA og, som det vigtigste, hvordan
pseudonymisering kan pavirke de grundleeggende rettigheder og frihedsrettigheder for registrerede,
hvis personoplysninger overfgres til Republikken Korea pa grundlag af afggrelsen om et tilstraekkeligt
beskyttelsesniveau. Databeskyttelsesradet opfordrer derfor Europa-Kommissionen til at give
sikkerhed for, at beskyttelsesniveauet for personoplysninger fra registrerede i E@S ikke vil blive

19 Se blandt andet betragtning 82 i udkastet til afggrelse.
20 Afsnit 4 i bilag | til udkastet til afggrelse.
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senket efter overfgrslen til Republikken Korea, selv nar de overfgrte personoplysninger
pseudonymiseres.

3.1.1.2. Begrebet persondataansvarlig

Artikel 2, stk. 5, i PIPA indeholder fglgende definition af "persondataansvarlig": en offentlig institution,
juridisk person, organisation eller fysisk person osv., der behandler personoplysninger direkte eller
indirekte med henblik pa at administrere persondatafiler "som led i sine aktiviteter". | de supplerende
garantier, der er fastsat i underretning nr. 2021-1, defineres udtrykket "persondataansvarlig"
imidlertid som en offentlig institution, juridisk person, organisation, fysisk person osv., der behandler
personoplysninger direkte eller indirekte med henblik pa at administrere persondatafilerne "til
forretningsmaessige formal". | stedet anfgres fglgende i fodnote 272 i udkastet til afggrelse om
begrebet persondataansvarlig: "Som defineret i artikel 2 i PIPA, dvs. en offentlig institution, juridisk
person, organisation, fysisk person osv., der behandler personoplysninger direkte eller indirekte med
henblik pG at administrere persondatafiler 'til officielle eller forretningsmaessige formdal'."

Databeskyttelsesradet anerkender, at disse uoverensstemmelser kan skyldes overseettelser af
originalteksten som stillet til radighed af de koreanske myndigheder, og opfordrer Europa-
Kommissionen til Igbende at kontrollere overseettelsernes kvalitet og palidelighed.
Databeskyttelsesradet understreger dog, at det er ngdvendigt at have en klar forstadelse af de
behandlingsformal, der er omfattet af PIPA's materielle anvendelsesomrade, for at kunne vurdere, om
beskyttelsesniveauet i Koreas retlige ramme i det vaesentlige stemmer overens med niveauet i EU-
retten. | den forbindelse bemaerker Databeskyttelsesradet endvidere, at der i PIPA ikke anvendes
samme terminologi som i GDPR, hvad angar begreberne "dataansvarlig" og "databehandler", og
opfordrer Europa-Kommissionen til at praecisere den korrekte definition og anvendelsesomradet af
begrebet "dataansvarlig" og specifikt tage stilling til, om dette udtryk ogsa omfatter databehandlere i
den i GDPR anvendte betydning, da dette direkte pavirker anvendelsesomradet for afggrelsen om et
tilstreekkeligt beskyttelsesniveau?®®.

3.1.Z. Delvise undtagelser i henhold til PIPA

Dele af PIPA (dvs. artikel 15-57) finder ifglge artikel 58, stk. 1, i PIPA ikke anvendelse pa fire kategorier
af behandling af personoplysninger som beskrevet nedenfor. Naermere bestemt vedrgrer
undtagelserne bestemmelserne i PIPA om specifikke grunde til behandling, bestemte
databeskyttelsesforpligtelser, de naermere regler for udgvelse af individuelle rettigheder samt
reglerne for tvistbilaeggelse. Databeskyttelsesradet noterer sig imidlertid, at visse generelle
bestemmelser i PIPA stadig finder anvendelse, herunder bestemmelser, der vedrgrer
databeskyttelsesprincipperne (artikel 3 i PIPA) og individuelle rettigheder (artikel 4 i PIPA). Desuden
fastsaetter artikel 58, stk. 4, i PIPA specifikke forpligtelser for disse fire kategorier af databehandling.

For det fgrste omfatter den delvise undtagelse personoplysninger, der indsamles i henhold til
statistikloven med henblik pa behandling i offentlige institutioner. Europa-Kommissionen anfgrer i
betragtning 27 i sit udkast til afggrelse, at personoplysninger, der behandles i denne forbindelse, ifglge
praeciseringer modtaget fra den koreanske regering normalt vedrgrer koreanske statsborgere og kun
undtagelsesvis kan omfatte oplysninger om udleendinge, nemlig i tilfaelde af statistikker over indrejse
til og udrejse fra territoriet eller om udenlandske investeringer. Ifglge udkastet til afggrelse overfgres
sddanne oplysninger, selv i disse situationer, normalt ikke fra dataansvarlige/databehandlere i E@S,
men vil derimod blive indsamlet direkte af offentlige myndigheder i Korea.

Databeskyttelsesradet anerkender Europa-Kommissionens begrundelse for, at statistikloven ikke
finder anvendelse pa behandling af personoplysninger, der overfgres i henhold til afggrelsen om et
tilstraekkeligt beskyttelsesniveau; det ser dog gerne yderligere information om og fornyet sikkerhed

21 Jf. ogsa punkt 38 ovenfor.
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for de specifikke garantier, der vil finde anvendelse, hvis personoplysninger, der overfgres fra E@S,
desuden indsamles i henhold til statistikloven med henblik pa behandling i offentlige institutioner,
navnlig vedrgrende registreredes udgvelse af individuelle rettigheder i henhold til artikel 89, stk. 2, i
GDPR, for sa vidt som sadanne rettigheder ma forventes ikke at ggre det umuligt eller i alvorlig grad
hindre opfyldelsen af de specifikke formal, og sadanne undtagelser ikke er ngdvendige for opfyldelsen
af disse formal.

| dette perspektiv synes anvendelsen af artikel 4 i PIPA ogsa pa denne type behandling at give fornyet
sikkerhed, men Databeskyttelsesradet ser gerne yderligere information og praeciseringer i afggrelsen
om et tilstraekkeligt beskyttelsesniveau vedrgrende de specifikke forpligtelser, der i henhold til artikel
58, stk. 4, i PIPA palaegges disse behandlingsaktiviteter, dvs. med hensyn til dataminimering,
begraenset dataopbevaring, sikkerhedsforanstaltninger og behandling af klager.

For det andet omfatter den delvise undtagelse personoplysninger, der indsamles eller gnskes stillet til
radighed med henblik pa analyse af oplysninger vedrgrende den nationale sikkerhed.
Databeskyttelsesradet er klar over, at stater i sager, der vedrgrer den nationale sikkerhed, har en bred
skgnsmargen, som anerkendes af Menneskerettighedsdomstolen. Databeskyttelsesradet bemaerker
ogsa, at enhver begraensning af rettigheder og frihedsrettigheder, f.eks. nar det er ngdvendigt for at
beskytte den nationale sikkerhed, i henhold til artikel 37, stk. 2, i Koreas forfatning ikke ma kraenke
det vaesentlige aspekt, som disse rettigheder og frihedsrettigheder udggr. Endvidere noterer
Databeskyttelsesradet sig garantierne i afsnit 6 i underretning nr. 2021-1 vedrgrende behandling af
personoplysninger af hensyn til den nationale sikkerhed, herunder efterforskning af overtraedelser
samt handhaevelse. | den forbindelse opfordrer Databeskyttelsesradet dog Europa-Kommissionen til
at preecisere undtagelsernes anvendelsesomrade nsermere, da det er i tvivl om, hvorvidt alle
undtagelserne i artikel 58, stk. 1, litra 2), i PIPA (kapitel IlI-VII) er relevante for efterretningstjenesters
arbejde, og hvorvidt de sikrer overensstemmelse med ngdvendigheds- og proportionalitetsprincippet.
Databeskyttelsesradet opfordrer navnlig Europa-Kommissionen til at praecisere naermere, under
hvilke omstaendigheder en efterretningstjeneste kan paberdabe sig undtagelserne.
Databeskyttelsesradet finder det ngdvendigt at overvage konsekvenserne af disse begraensninger
omhyggeligt i praksis, navnlig hvad angar effektiv udgvelse og handhaevelse af registreredes
rettigheder.

For det tredje finder den delvise undtagelse anvendelse pa "personoplysninger, der behandles
midlertidigt, ndr det er bydende ngdvendigt af hensyn til den offentlige sikkerhed, folkesundheden
osv." Ifglge betragtning 29 i Europa-Kommissionens udkast til afggrelse fortolkes denne kategori
strengt af PIPC og geelder kun i ngdsituationer, der kraever hasteforanstaltninger, f.eks. for at spore
infektigse stoffer eller redde og hjelpe ofre for naturkatastrofer.

Databeskyttelsesradet understreger ogsa, at eventuelle undtagelser fra beskyttelsesniveauet for
personoplysninger bgr fortolkes strengt. Samtidig bemaerker Databeskyttelsesradet, at bestemmelsen
ikke er ngje defineret og ikke indeholder en udtgmmende liste over eksempler pa situationer, hvor
behandling af personoplysninger kan anses for at veere "bydende ngdvendigt". F.eks. er
Databeskyttelsesradet bekymret for, om internationale overfgrsler af sundhedsdata under den
igangvaerende covid-19-pandemi ogsa vil veere omfattet af denne undtagelses anvendelsesomrade. |
lyset af ovenstdende opfordrer Databeskyttelsesradet Europa-Kommissionen til at praecisere
anvendelsesomradet for denne undtagelse naermere og til fuldt ud at overvage dens anvendelse og
anvendelsesomrade for at sikre, at den ikke fgrer til, at beskyttelsesniveauet for personoplysninger
fra E@S saenkes efter overfgrsel til Korea pd grundlag af afggrelsen om et tilstraekkeligt
beskyttelsesniveau.

Endelig finder den delvise undtagelse anvendelse pa personoplysninger, der indsamles eller anvendes
med henblik pa pressens rapportering, religigse organisationers missionsaktiviteter og politiske
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partiers opstilling af kandidater??. Med hensyn til pressens behandling af personoplysninger med
henblik pa journalistiske aktiviteter anfgrer Europa-Kommissionen i betragtning 31 i sit udkast til
afggrelse, at balancen mellem ytringsfrihed og andre rettigheder, herunder retten til privatlivets fred,
er fastsat i loven om voldgift og retsmidler osv. for skader forvoldt af presserapporter (herefter
"presselov") og naevner specifikke garantier, der fglger af presseloven. Databeskyttelsesradet
opfordrer dog Europa-Kommissionen til at overvage denne undtagelse og den relevante retspraksis
fuldt ud med henblik pa at sikre, at der ogsa i praksis sikres et databeskyttelsesniveau i Koreas retlige
ramme, der stemmer overens med niveauet i EU-retten.

3.1.2. Grundlag for lovlig og rimelig behandling til legitime formal

Ifglge referencen vedrgrende et tilstreekkeligt beskyttelsesniveau i henhold til GDPR skal
personoplysninger, i lighed med GDPR, behandles lovligt, rimeligt og legitimt. Retsgrundlaget for
lovlig, rimelig og legitim behandling af personoplysninger bgr veere fastlagt pa en tilstraekkeligt klar
made. Den europaiske ramme anerkender en raekke former for legitime grundlag, herunder f.eks.
bestemmelser i national lovgivning, den registreredes samtykke, opfyldelse af en kontrakt eller den
dataansvarliges eller en tredjemands legitime interesse, som ikke gar forud for den fysiske persons
interesser.

PIPA indfgrer, i lighed med strukturen i GDPR, princippet om lovlighed, rimelighed og gennemsigtighed
allerede i begyndelsen (artikel 3, stk. 1 og 2, i PIPA) og fastsaetter de specifikke regler for dets
anvendelse senere (artikel 15-19 i PIPA). Naermere bestemt indeholder artikel 15 i PIPA et katalog over
retsgrundlag, som persondataansvarlige kan basere indsamlingen af personoplysninger pa og anvende
dem inden for rammerne af formalet med indsamling. Retsgrundlagene omfatter 1) den registreredes
informerede samtykke, 2) lovbestemt tilladelse eller ngdvendighed for at overholde en retlig
forpligtelse, 3) ngdvendighed for en offentlig institutions varetagelse af sine opgaver, 4) ngdvendighed
for at indga eller opfylde en kontrakt med en registreret, 5) ngdvendighed for at beskytte den
registreredes eller en tredjemands liv, helbred eller ejendom mod overhangende fare (og
forudgaende samtykke ikke kan indhentes), 6) ngdvendighed for at opfylde en persondataansvarligs
berettigede interesse, der har forrang for den registreredes.

| artikel 17 i PIPA oplistes retsgrundlagene for videregivelse af personoplysninger til en tredjemand.
De omfatter 1) den registreredes informerede samtykke, 2) lovbestemt tilladelse eller ngdvendighed
for at overholde en retlig forpligtelse, 3) ngdvendighed for en offentlig institutions varetagelse af sine
opgaver, 4) ngdvendighed for at beskytte den registreredes eller en tredjemands liv, helbred eller
ejendom mod overhangende fare (og forudgaende samtykke ikke kan indhentes). Selv i mangel af
den registreredes samtykke er videregivelse af personoplysninger tilladt, hvis dette sker inden for de
rammer, der med rimelighed kan henfgres til de formal, hvortil personoplysningerne oprindeligt blev
indsamlet (artikel 17, stk. 4, i PIPA).

Artikel 18 i PIPA fastsaetter specifikke regler for anvendelse og videregivelse af personoplysninger, nar
dette ikke er omfattet af det oprindelige formal med indsamlingen eller afgivelsen. Ogsa her udger
blandt andet samtykke et sadant retsgrundlag.

Databeskyttelsesradet anerkender Koreas lovgivnings betydelige lighed med GDPR med hensyn til
princippet om lovlighed og eksistensen af en generel ret til suspension (artikel 37 i PIPA), som ogsa
kan paberabes, nar personoplysninger behandles pa grundlag af samtykke, men vil gerne bemaerke,

22 Religipse organisationers behandling af personoplysninger med henblik p& missionsaktiviteter samt politiske
partiers behandling af personoplysninger i forbindelse med opstilling af kandidater er derfor heller ikke omfattet
af anvendelsesomradet for afggrelsen om et tilstraekkeligt beskyttelsesniveau. Jf. ogsa punkt 37 ovenfor i afsnit
2.3.2.
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at der i PIPA ikke findes en generel ret til at treekke samtykke tilbage?. | lyset af betydningen af
samtykke som retsgrundlag i alle ovennaevnte scenarier og under hensyntagen til den rolle, som
individuelle rettigheder spiller i et retssystem med databeskyttelse for at beskytte de registreredes
grundleeggende rettigheder og frihedsrettigheder, opfordrer EDPR Europa-Kommissionen til at
foretage en naermere vurdering af konsekvenserne af en manglende generel ret til at traeekke samtykke
tilbage i Koreas lovgivning samt til at give yderligere sikkerhed for, at et grundlaeggende
databeskyttelsesniveau som det databeskyttelsesniveau, der er fastsat i GDPR, til enhver tid er
garanteret, ogsa, hvis det er ngdvendigt, ved at pracisere den rolle, retten til suspension spiller i
denne specifikke sammenhang.

3.1.4. Princippet om formalsbegraensning

Referencen vedrgrende et tilstraekkeligt beskyttelsesniveau i henhold til GDPR fastsaetter, pa linje med
GDPR, at personoplysninger skal behandles til et specifikt formal og efterfglgende udelukkende
anvendes, safremt anvendelsen ikke er uforenelig med formalet med behandlingen.

| henhold til artikel 3, stk. 1 og 2, i PIPA skal persondataansvarlige angive og tydeligggre formalene
med behandlingen og sikre, at behandlingen er forenelig med disse formal. Selv om dette princip
bekrzeftes i andre bestemmelser (dvs. artikel 15, stk. 1, artikel 18, stk. 1, og artikel 19, stk. 1, i PIPA),
er behandling til "rimeligt relaterede" formal tilladt under visse omstaendigheder (jf. artikel 17, stk. 4,
i PIPA)?*, hvilket ogsd gaelder anvendelse og afgivelse af personoplysninger uden for formalet (jf.
artikel 18 og 19 i PIPA)?.

Databeskyttelsesradet kan forsta, at i tilfeelde af overfgrsel af personoplysninger fra E@S til
Republikken Korea pa grundlag af afggrelsen om et tilstraekkeligt beskyttelsesniveau udggr formalet
med de i E@S etablerede dataansvarliges indsamling det formal, hvortil oplysningerne overfgres, og
som finder anvendelse pa den modtagende i Korea etablerede persondataansvarliges behandling. En
a&ndring af formalet fra den i Korea etablerede dataansvarliges side vil kun vaere tilladt som fastsat i
artikel 18, stk. 2, litra 1)-3), i PIPA, "medmindre det er sandsynligt, at dette vil kraenke en registrerets
eller en tredjemands interesser pd urimelig vis"?®. | den forbindelse anerkender Databeskyttelsesradet
Europa-Kommissionens erklzaering i betragtning 55 i udkastet til afggrelse om, at nar aendringer af
formal er tilladt ved lov, skal de pagaeldende love respektere den grundlaeggende ret til privatlivets
fred og beskyttelse af personoplysninger. EDPR bemaerker imidlertid, at der ikke er fremlagt specifik
information til underbygning af denne bestemte erklaering, f.eks. er der ikke henvist til artikel 37 i
Koreas forfatning. Databeskyttelsesradet opfordrer derfor Europa-Kommissionen til at give yderligere
sikkerhed og garantier i udkastet til afggrelse for at sikre, at enhver lovgivning, der tillader en andring
af behandlingens formal, respekterer registreredes grundlaeggende rettigheder og frihedsrettigheder
med hensyn til privatlivets fred og beskyttelse af personoplysninger.

23 Selv om registrerede under visse omstaendigheder kan naegte samtykke, jf. f.eks. artikel 18, stk. 3, litra 5), i
PIPA. Derimod synes retten til at traekke sit samtykke tilbage kun at eksistere i szerlige tilfeelde; i henhold til
artikel 27, stk. 1, litra 2), i PIPA har registrerede ret til at traekke deres samtykke tilbage, hvis de ikke gnsker, at
deres personoplysninger videregives til tredjemand som fglge af overfgrsel af en del af eller hele den
persondataansvarliges virksomhed, en fusion osv.; i henhold til artikel 39, stk. 7, i PIPA kan brugere til enhver tid
traekke deres samtykke til indsamling, anvendelse og levering af personoplysninger tilbage fra udbydere af
informations- og kommunikationstjenester osv.; og i henhold til artikel 37 i CIA kan en person, der er genstand
for kreditvurdering, traekke det samtykke tilbage, der er givet til en udbyder/bruger af kreditoplysninger.

24 Hvor forenelighed med formaélet skal fastslds pa forhdnd pd grundlag af kriterierne i artikel 14-2 i PIPA-
gennemfgrelsesdekretet.

25 Jf. ogsa punkt 66 ovenfor.

26 Artikel 18, stk. 2, i PIPA.
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3.1.5. Princippet om datakvalitet og proportionalitet

| referencen vedrgrende et tilstreekkeligt beskyttelsesniveau i henhold til GDPR er det anfgrt, at
personoplysninger skal vaere korrekte og om ngdvendigt ajourfgrte. De skal veere tilstraekkelige,
relevante og ikke for omfattende i forhold til de formal, hvortil de behandles.

| henhold til PIPA skal persondataansvarlige sikre, at personoplysninger er korrekte, fuldsteendige og
ajourfgrte i det omfang, det er ngdvendigt i forhold til de formal, hvortil personoplysningerne
behandles (artikel 3, stk. 3, i PIPA). Dataansvarlige skal indsamle sa fa personoplysninger som muligt
for at opfylde et bestemt formal. De beaerer bevisbyrden i den henseende (artikel 16, stk. 1, i PIPA).

Pa den baggrund deler Databeskyttelsesradet Europa-Kommissionens vurdering med hensyn til, om
beskyttelsesniveauet i henhold til PIPA i det veesentlige stemmer overens med niveauet i GDPRidenne
henseende.

3.1.5. Princippet om dataopbevaring

Ifglge referencen vedrgrende et tilstraekkeligt beskyttelsesniveau i henhold til GDPR bgr
personoplysninger generelt ikke opbevares i et laengere tidsrum end det, der er ngdvendigt til de
formal, hvortil personoplysningerne behandles. Dette princip findes ogsa i koreansk ret, jf. artikel 21,
stk. 1, i PIPA. | henhold til PIPA skal persondataansvarlige tilintetggre personoplysninger straks, nar
personoplysningerne ikke laengere er ngdvendige, ved udlgbet af opbevaringsperioden, eller nar det
tilsigtede formal med behandlingen er opfyldt, medmindre de lovbestemte opbevaringsperioder
finder anvendelse.

EDPR er imidlertid bekymret over, at artikel 21, stk. 1, i PIPA ikke finder anvendelse pa
pseudonymiserede personoplysninger. EDPR noterer sig, at det af afsnit 4, nr. iii), i underretning nr.
2021-1, fremgar, at "hvis en persondataansvarlig behandler pseudonymiserede personoplysninger
med henblik pé at udarbejde statistikker, drive videnskabelig forskning, opbevare offentlige registre
osv., og hvis de pseudonymiserede personoplysninger ikke er blevet [sic] tilintetgjort, nar det specifikke
formdl med behandlingen er opfyldt, i overensstemmelse med artikel 37 i forfatningen og artikel 3
(principper for beskyttelse af personoplysninger) i loven, skal den persondataansvarlige anonymisere
oplysningerne med henblik pa at sikre, at de ikke leengere identificerer en specifik person, alene eller i
kombination med andre oplysninger, under rimelig hensyntagen til tid, omkostninger, teknologi osv., i
overensstemmelse med artikel 58, stk. 2, i PIPA." | betragtning af, ogsa her, vigtigheden af
underretning 2021-1 og med henblik pa at beskytte retssikkerheden med hensyn til, om
beskyttelsesniveauet for personoplysninger, der overfgres til Republikken Korea pa grundlag af
afggrelsen om tilstraekkelighed, i det vaesentlige stemmer overens med niveauet i EU-retten, gentager
Databeskyttelsesradet sin opfordring til Europa-Kommissionen om specifikt at give yderligere
information om, hvordan underretning nr. 2021-1 er gjort bindende, og hvordan dens mulighed for
h&ndhzevelse og gyldighed sikres?.

3.1.7. Princippet om sikkerhed og fortrolighed

Som beskrevet i referencen vedrgrende et tilstraekkeligt beskyttelsesniveau i henhold til GDPR kraever
princippet om sikkerhed og fortrolighed, at enhver enhed, som behandler personoplysninger, bgr
sikre, at oplysningerne behandles pa en made, der garanterer personoplysningernes sikkerhed,
herunder beskyttelse mod uautoriseret eller ulovlig behandling og mod handeligt tab, tilintetggrelse
eller beskadigelse, under anvendelse af passende tekniske eller organisatoriske foranstaltninger. |
forbindelse med sikkerhedsniveauet bgr det aktuelle tekniske niveau og de dermed forbundne
omkostninger tages i betragtning.

27 Jf. ogsd punkt 51 ovenfor i afsnit 3.1.1.1 i denne udtalelse samt punkt 52 vedrgrende Databeskyttelsesradets
generelle bekymring med hensyn til konsekvenserne af pseudonymisering i henhold til koreansk ret.
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Europa-Kommissionen har identificeret et lignende princip om datasikkerhed i artikel 3, stk. 4, i PIPA,
som er naermere praeciseret i artikel 29 i PIPA. Desuden finder bestemmelserne om datasikkerhed
anvendelse, nar den persondataansvarlige ggr brug af en "underleverandgr". Sikkerheden i
forbindelse med behandlingen skal sikres gennem  tekniske og administrative
sikkerhedsforanstaltninger, som ogsa skal indga i den bindende databehandlingsaftale (artikel 26 i
PIPA og artikel 28 i PIPA-gennemfgrelsesdekretet). Endvidere geelder der i henhold til PIPA seerlige
forpligtelser i tilfaelde af brud pa datasikkerheden, herunder forpligtelsen til at underrette bergrte
registrerede og tilsynsmyndigheden, hvis antallet af bergrte registrerede overstiger den geldende
taerskel (artikel 34 i PIPA sammenholdt med artikel 39 i det praesidentielle PIPA-dekret), medmindre
de bergrte oplysninger er pseudonymiserede personoplysninger, der behandles til statistiske formal,
videnskabelige forskningsformal eller arkivformal i offentlighedens interesse (artikel 28, stk. 7, i PIPA).
Ogsd her er?® Databeskyttelsesrddet bekymret over de vidtreekkende undtagelser for
pseudonymiserede personoplysninger og gentager sin opfordring til Europa-Kommissionen om at
foretage en naermere vurdering af dette aspekt med henblik pa at sikre, at der i henhold til koreansk
ret er fastsat et beskyttelsesniveau, der i det vaesentlige stemmer overens med niveauet i EU-retten®.

Desuagtet er Databeskyttelsesradet alt i alt tilfreds med Europa-Kommissionens vurdering og
konklusion med hensyn til, om Koreas lovgivning i det vaesentlige stemmer overens med niveauet i
EU-retten, nar det gaelder princippet om sikkerhed og fortrolighed.

3.1.8. Princippet om gennemsigtighed

I henhold til artikel 5, stk. 1, litra a), i GDPR er gennemsigtighed et grundleeggende princip i EU's
databeskyttelsessystem. Betragtning 39 i GDPR beskriver dette princips afggrende funktion ved at
anfgre, at "det bgr vaere gennemsigtigt for de pdgeaeldende fysiske personer, at personoplysninger, der
vedrgrer dem, indsamles, anvendes, tilgds eller pG anden vis behandles, og i hvilket omfang
personoplysningerne behandles eller vil blive behandlet. (...) Fysiske personer bgr gdres bekendt med
risici, regler, garantier og rettigheder i forbindelse med behandling af personoplysninger og med,
hvordan de skal udgve deres rettigheder i forbindelse med en sGdan behandling."

Referencen vedrgrende et tilstraekkeligt beskyttelsesniveau i henhold til GDPR naevner udtrykkeligt
"gennemsigtighed" som et af de indholdsmaessige principper, der skal tages hensyn til ved
vurderingen af, om et tredjelands beskyttelsesniveau i det vaesentlige stemmer overens med niveauet
i EU-retten. Naermere bestemt anfgres det, at "alle fysiske personer skal underrettes om de vigtigste
elementer i behandlingen af deres personoplysninger pd en klar, lettilgaengelig, kortfattet,
gennemsigtig og letforstdelig made. Disse oplysninger skal omfatte formdlet med behandlingen, den
dataansvarliges identitet, de rettigheder, som den pdgaeldende fysiske person har, samt andre
oplysninger, der mdtte veere ngdvendige af hensyn til rimeligheden. Der kan under visse
omstaendigheder veaere undtagelser fra denne ret til underretning, f.eks. af hensyn til efterforskning af
strafbare handlinger, den nationale sikkerhed, retsvaesenets uafhaengighed og retssager eller andre
vigtige madlsaetninger af generel samfundsinteresse, som det er tilfeeldet i artikel 23 i GDPR."

Ligesom det er tilfeldet med GDPR, gzelder der i henhold til PIPA et generelt gennemsigtighedsprincip,
der kreever, at persondataansvarlige offentligggr deres persondatapolitik og andre spgrgsmal i
forbindelse med behandling af personoplysninger (artikel 3, stk. 5, i PIPA). Der geelder serlige
underretningskrav, nar persondataansvarlige sgger at indhente samtykke fra de registrerede til
indsamling og behandling af personoplysninger (artikel 15, stk. 2, i PIPA), til videregivelse af
personoplysninger til en tredjemand (artikel 17, stk. 2, i PIPA) og til behandling uden for formalet

22 Som allerede fastsat i punkt 51-52 ovenfor og afsnit 3.1.1.1 i denne udtalelse.
29 Se ogsa afsnit 3.1.6 og 3.1.10 i denne udtalelse.
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(artikel 18, stk. 3, i PIPA). Det skal bemaerkes, at disse underretningsforpligtelser finder tilsvarende
anvendelse pa underleverandgren (artikel 26, stk. 7, i PIPA).

Databeskyttelsesradet anerkender og bifalder de yderligere garantier i afsnit 3, nr. i) og ii), i
underretning nr. 2021-1* vedrgrende underretning af registrerede, nar deres personoplysninger
overfgres af en E@S-enhed, idet det skal tages i betragtning, at der i henhold til artikel 20, stk. 1, i PIPA,
nar der ikke er indhentet oplysninger fra den registrerede, kun skal ske underretning af registrerede
pa anmodning, mens en generel ret til at blive underrettet kun anerkendes i henhold til artikel 20, stk.
2, i PIPA, hvis bestemte behandlingsaktiviteter overstiger de taerskler, der er fastsat i PIPA-
gennemfgrelsesdekretet (artikel 15, stk. 2).

Databeskyttelsesradet er generelt tilfreds med, at beskyttelsesniveauet i henhold til koreansk ret med
hensyn til gennemsigtighedsprincippet i det vaesentlige stemmer overens med niveauet i GDPR.

3.1.9. Szerlige kategorier af personoplysninger

For at et tredjelands databeskyttelsessystem kan anerkendes som havende et beskyttelsesniveau for
personoplysninger, der i det vaesentlige stemmer overens med niveauet i GDPR, bgr der findes szerlige
garantier, nar der er tale om saerlige kategorier af personoplysninger i den i artikel 9 og 10 i GDPR
anvendte betydning.

I henhold til PIPA gaelder der seerlige bestemmelser for behandling af sdkaldte fglsomme oplysninger,
som omfatter personoplysninger om ideologi, tro, optagelse i eller udtraeden af en fagforening eller
et politisk parti, politiske anskuelser, helbred, seksuelle forhold og andre personoplysninger, der kan
forventes at udggre en betydelig trussel mod privatlivets fred for en registreret, samt, under
henvisning til PIPA-gennemfgrelsesdekretet, DNA-oplysninger, der er indsamlet ved genetiske test,
personoplysninger, der udggr en straffeattest; personoplysninger, der som fglge af specifik teknisk
behandling vedrgrende en fysisk persons fysiske, fysiologiske eller adfaerdsmaessige karakteristika
muligger eller bekraefter en entydig identifikation af vedkommende; og personoplysninger om race
eller etnisk oprindelse.

| lighed med GDPR forbyder Koreas databeskyttelseslovgivning behandling af fglsomme oplysninger,
medmindre der gaelder specifikke undtagelser, der bestar i 1) underretning af den registrerede og
indhentning af et specifikt samtykke og 2) retlige bestemmelser, der tillader behandlingen (artikel 23,
stk. 2, i PIPA).

Pa dette grundlag er Databeskyttelsesradet i princippet enig i Europa-Kommissionens konklusion om,
at Koreas lovgivning i det veesentlige stemmer overens med EU-lovgivningen, nar det gaelder
behandling af seerlige kategorier af personoplysninger. Databeskyttelsesradet vil dog gerne bemaerke,
at det ikke har modtaget PIPA-handbogen eller praciseringerne fra PIPC med hensyn til, at udtrykket
"seksuelle forhold" fortolkes som ogsa omfattende personens seksuelle orientering eller praeferencer,
som ikke er medtaget i underretning nr. 2021-1. Databeskyttelsesradet opfordrer derfor Europa-
Kommissionen til at fremlaegge denne information for at kunne vurdere den uafhaengigt. Endvidere
opfordrer Databeskyttelsesradet Europa-Kommissionen til specifikt at naevne de dokumenter, hvor
den information, den henviser til om dette emne, kan findes.

3.1.10. Retten til indsigt, berigtigelse, sletning og indsigelse

Koreas retlige ramme anerkender registreredes rettigheder i henhold til artikel 3, stk. 5, i PIPA — i
henhold til hvilken den persondataansvarlige skal garantere de rettigheder for registrerede, der er
anfert i artikel 4 i PIPA og naermere angivet i artikel 35-37, 39 og artikel 39, stk. 2, i PIPA, og, hvad
angar "kreditrelaterede personoplysninger" (dvs. "kreditoplysninger, naermere bestemt oplysninger,

30 Bilag | til udkastet til afggrelse.
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der er ngdvendige for at fastsla kreditveerdigheden af parter i finansielle eller kommercielle
transaktioner — se betragtning 3 i udkastet til afggrelse), i artikel 37, artikel 38 og artikel 38, stk. 3, i
CIA.

Databeskyttelsesradet bemaerker, at retten til indsigt (og til berigtigelse og sletning, der kan udgves
af en "registreret, der har fdet indsigt i sine personoplysninger i henhold til artikel 35" i PIPA) kan
begraenses eller naegtes, "hvor indsigt forbydes eller begraenses ved love", "hvor indsigt kan forarsage
skade pa en tredjemands liv eller helbred eller uberettiget kraenkelse af en anden persons ejendomsret
og andre interesser" og derudover, for offentlige institutioner, hvor det at give indsigt "ville skabe
alvorlige vanskeligheder" for udgvelsen af bestemte funktioner, som naermere angivet i artikel 35, stk.
4, i PIPA3. Tilsvarende bestemmelser findes i artikel 37 i PIPA vedrgrende retten til suspension af
behandling af personoplysninger.

Artikel 23 i GDPR giver EU-retten eller medlemsstaternes nationale ret mulighed for at begraense
individuelle rettigheder, nar en sadan begraensning respekterer kernen i de grundlaeggende
rettigheder og frihedsrettigheder og er en ngdvendig og forholdsmaessig foranstaltning i et
demokratisk samfund og omfatter sadanne begraensninger for blandt andet at beskytte den
registrerede eller andres rettigheder og frihedsrettigheder og "kontrol-, tilsyns- eller
reguleringsfunktioner, herunder funktioner af midlertidig karakter, der er forbundet med offentlig
myndighedsudgvelse i de tilfeelde, der er omhandlet i litra a)-e) og g), i samme artikel".

Pa den baggrund ser Databeskyttelsesradet gerne, at der i udkastet til afggrelse gives generel fornyet
sikkerhed for behovet for, at enhver lov eller statut, der begraenser de registreredes rettigheder,
opfylder kravene i Koreas forfatning om, at en grundleeggende rettighed kun kan begraenses, nar det
er ngdvendigt af hensyn til den nationale sikkerhed eller opretholdelse af lov og orden eller den
offentlige velfaerd, og at denne begransning ikke ma bergre kernen i den pagzeldende rettighed eller
frihedsrettighed (artikel 37, stk. 2, i Koreas forfatning).

Med hensyn til undtagelsen vedrgrende "en uberettiget kreenkelse af andre personers ejendom eller
andre interesser" anerkender Databeskyttelsesradet endvidere, at dette "indebaerer, at der bgr
foretages en afvejning mellem personens forfatningsmaessigt beskyttede rettigheder og
frihedsrettigheder pd den ene side og andre personers rettigheder og frihedsrettigheder pd den anden
side"3?, men det opfordrer Europa-Kommissionen til fuldt ud at overvage anvendelsen af denne
undtagelse og den relevante retspraksis med henblik pa at sikre, at der ogsa i praksis sikres et
beskyttelsesniveau for registreredes rettigheder i Koreas retlige ramme, der i det vaesentlige stemmer
overens med niveauet i EU-retten.

Pa samme made vil Databeskyttelsesradet bifalde en omhyggelig overvagning af anvendelsen af
undtagelsen for offentlige organer, navnlig med hensyn til de tilfeelde, hvor det at give indsigt vil blive
anset for at forarsage "alvorlige vanskeligheder" for udfgrelsen af deres opgaver, eftersom dette
udtryk synes at veaere bredere end det, der anvendes i andre bestemmelser i PIPA, f.eks. i artikel 18,
stk. 2, litra 5)*3, og bgr fortolkes restriktivt for at undga urimelige begraensninger af registreredes
rettigheder.

Databeskyttelsesradet er desuden bekymret for, om undtagelserne, ifglge hvilke bestemmelserne
vedrgrende gennemsigtighed efter anmodning (artikel 20 i PIPA) og individuelle rettigheder (artikel

31 De samme betingelser og undtagelser fra retten til indsigt og berigtigelse i henhold til PIPA gaelder ogsd med
hensyn til retten til indsigt i og berigtigelse af kreditrelaterede personoplysninger i henhold til CIA (fodnote 135
i udkastet til afggrelse).

32 Betragtning 76 i udkastet til afggrelse.

3 For s vidt angdr undtagelser fra begraensningen til ikke-formalsbestemt anvendelse og afgivelse af
personoplysninger, henviser artikel 18, stk. 2, litra 5), i PIPA til situationer, hvor det for offentlige institutioner
"er umuligt" at udfgre opgaverne.
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35-37 i PIPA) — samt de tilsvarende bestemmelser vedrgrende kravene til udbydere af informations-
og kommunikationstjenester (artikel 39, stk. 2, og artikel 39, stk. 6-8, i PIPA) og bestemmelserne i CIA
(jf. undtagelserne i artikel 40, stk. 3, i CIA) — ikke finder anvendelse, nar det gaelder pseudonymiserede
personoplysninger, der behandles til statistiske formal, videnskabelige forskningsformal eller
arkivformal i samfundets interesse (artikel 28, stk. 7, i PIPA), og er i overensstemmelse med
garantierne i den europaiske retlige ramme.

Disse bestemmelser synes at indfgre en generel undtagelse for denne form for behandling, mens
GDPR fastsaetter, at nar personoplysninger (herunder pseudonymiserede personoplysninger)
behandles til videnskabelige eller historiske forskningsformal eller statistiske formal, kan EU-retten
eller medlemsstaternes nationale ret fastsaette undtagelser fra de registreredes rettigheder, men kun
"i det omfang sddanne rettigheder mad forventes at gare det umuligt eller i alvorlig grad hindre
opfyldelsen af de specifikke formal, og sGdanne undtagelser er ngdvendige for at opfylde disse formdl",
idet pseudonymisering kun er en af de tekniske og organisatoriske foranstaltninger, der kan
ivaerksaettes for at sikre, at princippet om dataminimering (artikel 89, stk. 1, i GDPR) overholdes.

Europa-Kommissionen mener, at undtagelsen i artikel 28, stk. 7, i PIPA er berettiget, ogsa i lyset af
artikel 28, stk. 5, i PIPA, hvori det udtrykkeligt forbydes den persondataansvarlige at behandle de
pseudonymiserede personoplysninger med henblik pa at identificere en bestemt person, og henviser
til tilgangen i artikel 11, stk. 2, i GDPR (sammenholdt med betragtning 57 i GDPR) til behandling, der
ikke kraever identifikation34.

| henhold til artikel 11 i GDPR er den dataansvarlige ikke forpligtet til at "beholde, indhente eller
behandle yderligere oplysninger med henblik pa at kunne identificere den registrerede" alene med det
formal at overholde GDPR, hvis formalene med den dataansvarliges behandling af personoplysninger
ikke kraever eller ikke lzengere kraever, at den registrerede kan identificeres af den dataansvarlige; i
sadanne tilfeelde geelder vedkommendes rettigheder som registreret ikke, nar den dataansvarlige kan
pavise, at vedkommende ikke er i stand til at identificere den registrerede. Som anerkendt af Europa-
Kommissionen®® kraver GDPR derfor i sddanne tilfeelde en "praktisk" umulighed for den
dataansvarlige og anerkender i overensstemmelse med princippet om dataminimering, at det ikke er
ngdvendigt at behandle yderligere oplysninger "pa grund af" GDPR.

Databeskyttelsesradet anser imidlertid denne situation for at veere forskellig fra den situation, hvor
en dataansvarlig i praksis er i stand til at identificere den registrerede, men hvor det ikke er tilladt at
gore dette i henhold til en lovbestemmelse som den, der er indeholdt i artikel 28, stk. 5, i PIPA. | den
forbindelse bifalder Databeskyttelsesrddet praciseringerne fra PIPC i underretning nr. 2021-1%, som
bekrzefter, at afsnit 3 i PIPA (herunder artikel 28, stk. 7) og undtagelsen i artikel 40, stk. 3, i CIA kun
finder anvendelse, nar pseudonymiserede personoplysninger behandles til videnskabelige
forskningsformal, statistiske formal eller arkivformal i samfundets interesse. Ud over de bekymringer,
der allerede er naevnt med hensyn til den reelle bindende karakter af underretning nr. 2021-1% er
Databeskyttelsesradet imidlertid stadig i tvivl om, hvorvidt undtagelserne i artikel 28, stk. 7, i PIPA og
artikel 40, stk. 3, i CIA kan betragtes som ngdvendige og forholdsmaessige i et demokratisk samfund,
for sa vidt som de begraenser registreredes rettigheder i alle tilfeelde, hvor pseudonymiserede

34 Det skal bemaerkes, at det samme rasonnement ikke som sddan finder anvendelse pa undtagelsen i artikel
40, stk. 3, i CIA for behandling af pseudonymiserede kreditoplysninger, fordi det i artikel 40, stk. 2, litra 6), er
fastsat, at: "Et kreditoplysningsfirma osv. ma ikke behandle pseudonymiserede personoplysninger pG en sddan
mdde, at en bestemt person kan identificeres med henblik pG opndelse af fortjeneste eller urimelige formal",
hvilket derfor kan give mulighed for fornyet identifikation til et rimeligt formal som forpligtelsen til at besvare
en anmodning fra den registrerede.

35 Jf. betragtning 82 i udkastet til afggrelse.

36 Afsnit 4 i bilag | til udkastet til afggrelse.

37 Jf. afsnit 3.1.1.1 ovenfor.
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personoplysninger behandles til sdidanne formal — dvs. selv om den persondataansvarlige i praksis er
i stand til at identificere den registrerede, og rettighederne ma forventes ikke at ggre det umuligt eller
i alvorlig grad hindre opfyldelsen af de specifikke formal.

Databeskyttelsesradet er navnlig bekymret for, at disse undtagelser ikke vil vaere berettigede og vil
skulle underspges nzermere, navnlig hvis de anvendes af den persondataansvarlige, der
pseudonymiserer personoplysningerne "til statistiske formal, videnskabelige forskningsformdl og
arkivformdl i samfundets interesse osv." i overensstemmelse med artikel 28, stk. 2, i PIPA "uden de
registreredes samtykke" (og uden at foretage underretning som omhandlet i artikel 20 i PIPA)%, for s&
vidt som denne persondataansvarlige beholder de personoplysninger, der ggr det muligt at foretage
en fornyet identifikation. | henhold til GDPR bgr fysiske personer kunne udgve deres rettigheder med
hensyn til oplysninger, som kan identificere eller udpege dem, selv om oplysningerne betragtes som
"pseudonymiserede”, medmindre den allerede naevnte artikel 11 i GDPR finder anvendelse. | den
forbindelse bemarker Databeskyttelsesradet, at kun nar disse oplysninger videregives til en
tredjemand til de samme statistiske formal, videnskabelige forskningsformal og arkivformal, bgr
oplysninger, der kan anvendes til at identificere en bestemt person, ikke medtages, og derfor vil kun
den persondataansvarlige, til hvem pseudonymiserede personoplysninger videregives i henhold til
artikel 28-2, stk. 2, i PIPA, sandsynligvis "i praksis" ikke veere i stand til at identificere den registrerede
uden yderligere oplysninger.

| betragtning af, at PIPA, som anerkendt af Europa-Kommissionen, "i stedet for at ggre brug af
pseudonymisering som en mulig garanti kraever pseudonymisering som en forudsaetning for at udfgre
visse behandlingsaktiviteter til statistiske formal, videnskabelige forskningsformdl og arkivformdl i
samfundets interesse (f.eks. for at kunne behandle oplysningerne uden samtykke eller kombinere
forskellige dataszet)"*® — men i saddanne tilfeelde fastseetter PIPA vaesentlige begraensninger af de
registreredes rettigheder —, opfordrer Databeskyttelsesradet Europa-Kommissionen til at foretage en
nermere vurdering af undtagelserne i artikel 28, stk. 7, i PIPA og artikel 40, stk. 3, i CIA og til
omhyggeligt at overvage disses anvendelse og den relevante retspraksis* med henblik p3 at sikre, at
de registreredes rettigheder ikke begraenses i urimelig grad, nar personoplysninger, der overfgres i
henhold til afggrelsen om et tilstraekkeligt beskyttelsesniveau, behandles til disse formal, under
hensyntagen til at disse rettigheder i mange tilfaelde ogsa hjalper den dataansvarlige til at sikre de
behandlede datas kvalitet.

3.1.11. Begraensninger for videreoverfgrsel

| referencen vedrgrende et tilstraekkeligt beskyttelsesniveau i henhold til GDPR przeciseres det, at
beskyttelsesniveauet for fysiske personer, hvis personoplysninger overfgres i henhold til en afggrelse
om et tilstraekkeligt beskyttelsesniveau, ikke ma undermineres af videreoverfgrslen, og at
videreoverfgrsel derfor "kun bgr veere tilladt, ndr den efterfslgende modtager (dvs. modtageren af
videreoverfgrslen) ogsG er underlagt regler (herunder kontraktbestemmelser), som giver et
tilstraekkeligt beskyttelsesniveau, og fa@lger de relevante instrukser ved behandling af
personoplysninger pd den dataansvarliges vegne".

Hvad angar videreoverfgrsel til underleverandgrer (dvs. "databehandlere"), der er etableret i andre
tredjelande, noterer Databeskyttelsesradet sig, at der ikke findes saerlige regler i Koreas retlige ramme

38 Se artikel 27, stk. 7, i PIPA, som beskrevet i underretning nr. 2021-1, hvorefter visse garantier i PIPA, dvs.
"artikel 20, 21, 27, artikel 34, stk. 1, artikel 35-37, artikel 39, stk. 3-4, og artikel 39, stk. 6-8)", ikke finder
anvendelse pa pseudonymiserede personoplysninger, der behandles med henblik péd at udarbejde statistikker,
drive videnskabelig forskning, opbevare offentlige registre osv.

39 Betragtning 42 i udkastet til afggrelse.

40)f, f.eks. Open Nets forfatningsmaessige udfordringer (information https://opennet.or.kr/19909 findes kun pa
koreansk).
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til at daekke disse tilfeelde, og at en koreansk persondataansvarlig som vurderet af Europa-
Kommissionen*! skal sikre overholdelse af PIPA's bestemmelser om outsourcing (artikel 26 i PIPA) ved
hjeelp af et juridisk bindende instrument, og at den persondataansvarlige vil veere ansvarlig for de
personoplysninger, der er blevet outsourcet (artikel 26 i PIPA).

Med hensyn til videreoverfgrsel til tredjemand (dvs. andre persondataansvarlige) skal en koreansk
persondataansvarlig i henhold til artikel 17, stk. 3, i PIPA underrette de registrerede om og indhente
deres samtykke til de graenseoverskridende overfgrsler, og den persondataansvarlige "ma ikke indga
en kontrakt om graenseoverskridende overfgrsel af personoplysninger | strid med PIPA".
Databeskyttelsesradet bemaerker, at denne sidste bestemmelse — som Europa-Kommissionen har
taget stilling til*> —, vil sikre, at ingen kontrakt om graenseoverskridende overfgrsler kan indeholde
forpligtelser, der er i modstrid med de krav, som PIPA palaegger den persondataansvarlige, og derfor
kan betragtes som en garanti, men den palaegger ingen forpligtelse til at indfgre garantier, der sikrer,
at modtageren yder samme beskyttelsesniveau som PIPA. Databeskyttelsesradet anerkender derfor,
at informeret samtykke fra den registrerede generelt vil blive anvendt som grundlag for
dataoverfgrsler fra en persondataansvarlig, der er etableret i Korea, til en modtager, der er etableret
i et tredjeland.

| den forbindelse bifaldes PIPC's yderligere preaeciseringer i underretning nr.2021-1 vedrgrende
forpligtelsen til at underrette fysiske personer om det tredjeland, som deres oplysninger vil blive
videregivet til*3, da dette — som fremhavet af Europa-Kommissionen** — vil hjeelpe registrerede i
E@S med at traeffe en velfunderet beslutning om, hvorvidt de vil give deres samtykke til en udenlandsk
bestemmelse.

Som det ogsa er tilfeeldet i udtalelse 28/2018 om Europa-Kommissionens udkast til
gennemfgrelsesafggrelse om tilstraekkelig beskyttelse af personoplysninger i Japan, skal det
understreges, at registrerede i henhold til GDPR forud for samtykke udtrykkeligt skal underrettes om
de mulige risici ved sadanne overfgrsler som fglge af manglende tilstreekkelig beskyttelse i
tredjelandet og manglen pa forngdne garantier. En sadan underretning bgr f.eks. indeholde
information om, at der i tredjelandet muligvis ikke findes en tilsynsmyndighed og/eller
databehandlingsprincipper, og/eller at den registreredes rettigheder maske slet ikke er tilgodeset i
tredjelandet®. For Databeskyttelsesrddet er det afggrende at give denne information for at ggre det
muligt for den registrerede at give informeret samtykke under fuldt kendskab til de specifikke forhold
i forbindelse med overfgrslen®. Databeskyttelsesrddet er derfor bekymret over Europa-
Kommissionens konklusioner i udkastet til afggrelse om et tilstraekkeligt beskyttelsesniveau med
hensyn til denne specifikke form for overfgrsler. Registrerede har normalt ikke kendskab til rammen
for databeskyttelse i tredjelande. Det kan derfor ikke konkluderes, at en registreret kan vurdere
risikoen ved en overfgrsel ved kun at kende det specifikke bestemmelsesland. Der skal derimod
foreligge klar information om de specifikke risici ved en sadan overfgrsel af personoplysninger til et
land uden for Republikken Koreas omrade forud for den registreredes samtykke.

Databeskyttelsesradet opfordrer derfor Europa-Kommissionen til at sikre, at underretningen af den
registrerede om "omstaendighederne ved overfgrslen" ogsa omfatter information om de mulige risici
ved overfgrslen som fglge af manglende tilstraekkelig beskyttelse i tredjelandet samt manglen pa

41 Betragtning 87 i udkastet til afggrelse.

42 Betragtning 88 i udkastet til afggrelse.

3 Ibid.

4 1bid.

% Det Europaeiske Databeskyttelsesrads retningslinjer 2/2018 om undtagelser i artikel 49 i forordning 2016/679,
25. maj 2018, s. 8.

46 Det Europaeiske Databeskyttelsesrads retningslinjer 2/2018 om undtagelser i artikel 49 i forordning 2016/679,
25. maj 2018, s. 7.
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forngdne garantier. Dette er vigtigt for Databeskyttelsesradet af hensyn til vurderingen af, om
samtykkekravene i det vaesentlige stemmer overens med kravene i GDPR.

| betragtning af at samtykke skal gives frit, hvile pa et informeret grundlag samt vaere specifikt og
utvetydigt, ser Databeskyttelsesradet desuden gerne, at der i afggrelsen om et tilstreekkeligt
beskyttelsesniveau gives fornyet sikkerhed for, at personoplysninger ikke vil blive overfgrt fra
koreanske persondataansvarlige til et tredjeland i en situation, hvor et gyldigt samtykke i henhold til
GDPR ikke kan gives, f.eks. pa grund af en ulige magtbalance.

| forbindelse med tilfaelde, hvor den persondataansvarlige kan videregive personoplysninger til en
tredjemand i udlandet uden den registreredes samtykke — dvs. 1) hvis personoplysninger videregives
inden for de rammer, der med rimelighed kan henfgres til det oprindelige formal med indsamlingen i
henhold til artikel 17, stk. 4, i PIPA, og 2) hvis personoplysninger kan videregives til en tredjemand i
ekstraordineere tilfeelde som omhandlet i artikel 18, stk. 2, i PIPA — noterer Databeskyttelsesradet sig
PIPC's preeciseringer i afsnit 2 i underretning nr. 2021-1 (og bifalder den planlagte forpligtelse, der
paleegges den i Korea etablerede dataansvarlige og den udenlandske modtager til gennem et juridisk
bindende instrument (f.eks. en kontrakt) at sikre et beskyttelsesniveau, der stemmer overens med
PIPA, herunder nar det geaelder registreredes rettigheder).

3.1.12. Direkte markedsfgring

| henhold til artikel 21, stk. 2, og artikel 21, stk. 3, i GDPR og referencen vedrgrende et tilstraekkeligt
beskyttelsesniveau i henhold til GDPR skal den registrerede altid uden omkostninger kunne ggre
indsigelse mod databehandling, der finder sted med henblik pa profilering og direkte markedsfgring.

Med hensyn til retten til suspension i henhold til artikel 37 i PIPA anerkender Databeskyttelsesradet,
at Europa-Kommissionen mener, at denne ret ogsa gaelder, nar data anvendes med henblik pa direkte
markedsfgring®’. Databeskyttelsesrddet ser dog gerne, at der anfgres yderligere information og
praeciseringer i udkastet til afggrelse i forbindelse med denne vurdering og navnlig vedrgrende den
praktiske anvendelse af retten til suspension i forbindelse med direkte markedsfgring (f.eks.
henvisninger til relevant retspraksis osv.). | den forbindelse fremhaver Databeskyttelsesradet ogs3,
at retten til at anmode en udbyder/bruger af kreditoplysninger om at ophgre med at kontakte
vedkommende for at praesentere eller opfordre til kgb af varer eller tjenesteydelser er udtrykkeligt
fastsat i CIA (artikel 37, stk. 2).

Som anerkendt af Europa-Kommissionen*® kraever en sddan behandling i henhold til Koreas retlige
ramme desuden generelt et specifikt (supplerende) samtykke fra den registrerede (jf. artikel 15, stk.
1, litra 1), artikel 17, stk. 2, litra 1), i PIPA).

Da det ikke kan udelukkes, at personoplysninger, der overfgres fra E@S, kan behandles i Korea til
sadanne formal, ser Databeskyttelsesradet ogsa gerne, at der indfgres praeciseringer i afggrelsen om
et tilstreekkeligt beskyttelsesniveau vedrgrende eksistensen af den registreredes ret til at traekke sit
samtykke tilbage® og retten til at f& sine personoplysninger slettet og ikke leengere behandlet, hvis
behandlingen er baseret pa samtykke (f.eks. i forbindelse med behandling med henblik pa
markedsfgring), og den registrerede har trukket sit samtykke tilbage.

47 Betragtning 79 i udkastet til afggrelse.

8 |bid.

49 Se ogsd ovenfor under punkt 67: Selv om muligheden for at tilbagekalde samtykke er tydeligt omhandlet i
artikel 37, stk. 1, i CIA, naevnes denne ret kun to gange i PIPA i forbindelse med specifikke omstaendigheder i
artikel 27, stk. 1, litra 2), og artikel 39, stk. 7.

Vedtaget 25



113.

114.

115.

116.

117.

3.1.13. Automatiske afggrelser og profilering

Som anerkendt af Europa-Kommissionen i sit udkast til afggrelse®® indeholder PIPA og dens
gennemfgrelsesdekret ikke generelle bestemmelser om spgrgsmalet om afggrelser, der bergrer den
registrerede, og som udelukkende er baseret pa automatisk behandling af personoplysninger. Det
koreanske retssystem laegger dog op til en sadan ret i CIA, som indeholder regler om automatiske
afggrelser (artikel 36, stk. 2), selvom anvendelsen af dem synes at ligge uden for anvendelsesomradet
for PIPC's tilsyn (og som sadan uden for anvendelsesomradet for dette udkast til afggrelse — jf. afsnit
2.3.2 ovenfor om anvendelsesomradet for udkastet til afggrelse).

Som allerede fastsldet af henholdsvis artikel 29-Gruppen®! i dennes udtalelse 1/2016 om
privatlivsskjold og Databeskyttelsesradet i dettes tidligere udtalelse om afggrelsen om et tilstrackkeligt
beskyttelsesniveau vedrgrende Japan®, peger den stigende betydning af automatiske afggrelser,
profilering og kunstig intelligens mod at anlaegge en mere beskyttende tilgang i denne henseende. |
modsaetning til Europa-Kommissionens argumenter®® om, at det er usandsynligt, at manglen pa
specifikke regler om automatiske afggrelser i PIPA vil pavirke beskyttelsesniveauet for
personoplysninger, der er indsamlet i Unionen (eftersom enhver afggrelse, der er baseret pa
automatisk behandling, typisk vil blive truffet af den dataansvarlige i Unionen, som har en direkte
forbindelse med den pageeldende registrerede), mener Databeskyttelsesradet ikke, at det kan
udelukkes, at en persondataansvarlig, der er etableret i Korea, kan anvende automatiske afggrelser i
forbindelse med personoplysninger, der overfgres i henhold til afggrelsen om et tilstraekkeligt
beskyttelsesniveau (f.eks. i forbindelse med anszettelse, til vurdering af arbejdsresultater,
palidelighed, adfaerd osv.).

Udvikling af nye teknologier gor det lettere for virksomheder at indfgre eller overveje at indfgre
systemer til automatiske afggrelser, hvilket kan medfgre en forringelse af fysiske personers stilling.
Nar afggrelser, der udelukkende traeffes af automatiske systemer, har konsekvenser for fysiske
personers retsstilling eller i vaesentlig grad pavirker dem (f.eks. ved sortlistning og dermed fratagelse
af fysiske personers rettigheder), er det afggrende at sikre tilstreekkelige garantier, herunder retten til
at blive underrettet om de specifikke arsager til afggrelsen og logikken deri, at berigtige urigtige eller
ufuldstendige oplysninger og at anfeegte afggrelsen, hvis den er truffet pa et forkert faktuelt
grundlag.>

| den forbindelse er Databeskyttelsesradet bekymret over manglen pa retlige bestemmelser om
automatiske afggrelser i PIPA og opfordrer derfor Europa-Kommissionen til at se pa dette punkt og
fortsat overvage udviklingen af Koreas retlige ramme i denne henseende.

3.1.14. Ansvarlighed

Koreas retlige ramme indeholder en raekke regler, der har til formal at sikre, at persondataansvarlige
treeffer passende tekniske og organisatoriske foranstaltninger til effektivt at opfylde deres
databeskyttelsesmaessige forpligtelser og kan pavise en sadan overholdelse, blandt andet over for den
kompetente tilsynsmyndighed. Databeskyttelsesradet bifalder navnlig, at der findes regler om
vedtagelse af en intern forvaltningsplan (artikel 29 i PIPA), en forpligtelse til at gennemfgre en sakaldt

50 Jf. betragtning 81 i udkastet til afggrelse.

51 Denne arbejdsgruppe blev nedsat ved artikel 29 i direktiv 95/46/EF. Den var et uafhaengigt europeeisk
radgivende organ for beskyttelse af personoplysninger og privatlivets fred. Dens opgaver er beskrevet i artikel
30 i direktiv 95/46/EF og artikel 15 i direktiv 2002/58/EF. Artikel 29-Gruppen er nu blevet til
Databeskyttelsesradet.

52 Udtalelse 28/2018 om Europa-Kommissionens udkast til gennemfgrelsesafggrelse om tilstraekkelig
beskyttelse af personoplysninger i Japan, vedtaget den 5. december 2018.

53 Betragtning 81 i udkastet til afggrelse.
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konsekvensanalyse vedrgrende beskyttelse af privatlivets fred ("PIA") i tilfelde, hvor behandlingen
udgar en hgjere risiko for mulige kraenkelser af privatlivets fred (artikel 33, stk. 1, i PIPA og artikel 35
i PIPA-gennemfgrelsesdekretet), regler om uddannelse af og tilsyn med ansatte (artikel 28 i PIPA) samt
en forpligtelse til at udpege en databeskyttelsesradgiver (artikel 31 i PIPA sammenholdt med artikel
32 i PIPA-gennemfgrelsesdekretet).

Databeskyttelsesradet deler Europa-Kommissionens opfattelse vedrgrende den i det vaesentlige
overensstemmende beskyttelse, som reglerne sikrer — selv i tilfeelde, hvor reglerne synes at afvige
relativt fra reglerne i GDPR, f.eks. er der ingen bestemmelse om, at databeskyttelsesradgiveren skal
veere uafhaengig, men det er klart fastsat, at den pageeldende skal referere til den
persondataansvarliges ledelse (artikel 31, stk. 4, i PIPA), og at den pagaeldende ikke ma udsaettes for
uberettigede ulemper som fglge af udfgrelsen af disse funktioner (artikel 31, stk. 5, i PIPA) — og vil
foresla, at Europa-Kommissionen i forbindelse med vurderingen af afggrelsen om et tilstraekkeligt
beskyttelsesniveau overvager den faktiske anvendelse af disse bestemmelser med henblik pa at
vurdere deres faktiske gennemfgrelse.

3.2. Procedure- og handhavelsesmekanismer

Pa grundlag af kriterierne i referencen vedrgrende et tilstraekkeligt beskyttelsesniveau i henhold til
GDPR har Databeskyttelsesradet analyseret fglgende aspekter af Koreas ramme for databeskyttelse,
som er omfattet af udkastet til afggrelse: eksistensen af en uafhangig tilsynsmyndighed, der fungerer
effektivt; eksistensen af et system, der sikrer en hgj grad af overholdelse og et system med adgang til
passende klage- og sggsmalsmekanismer, der giver E@S-borgere mulighed for at ggre deres
rettigheder geeldende og opna adgang til administrativ og retslig prgvelse uden hindringer.

I henhold til kapitel VI i GDPR og kapitel 3 i referencen vedrgrende et tilstreekkeligt beskyttelsesniveau
i henhold til GDPR skal der veere en eller flere uafhaengige tilsynsmyndigheder, der har til opgave at
overvage, sikre og handhaeve overholdelsen af bestemmelserne om databeskyttelse og beskyttelse af
privatlivets fred i tredjelandet for at sikre overensstemmelse med beskyttelsesniveauet i E@S.

Tilsynsmyndigheden skal handle fuldsteendig uafhaengigt og uvildigt ved udfgrelsen af sine opgaver og
udgvelsen af sine befgjelser og skal hverken indhente eller modtage instrukser. Desuden skal
tilsynsmyndigheden have alle tilgengelige befgjelser og hverv, der er ngdvendige for at sikre, at
databeskyttelsesrettighederne overholdes, og @ge kendskabet til disse. Der bgr endvidere tages
hensyn til tilsynsmyndighedens ansatte og budget. Tilsynsmyndigheden skal ogsa kunne ivaerksaette
foranstaltninger pa eget initiativ.

3.2.1. Kompetent uafhaengig tilsynsmyndighed

| Republikken Korea er PIPC den uafhaengige myndighed med ansvar for overvagning og handhavelse
af PIPA. PIPC er sammensat af en formand, en naestformand og syv kommissionsmedlemmer.
Formanden og naestformanden udnaevnes af praesidenten efter indstilling fra premierministeren. To
af kommissionsmedlemmerne udnaevnes efter indstilling fra formanden, to efter indstilling fra
repraesentanter for det politiske parti, som praesidenten tilhgrer, og de tre gvrige medlemmer efter
indstilling fra repreaesentanter for andre politiske partier (artikel 7, stk. 2, litra 2), i PIPA). PIPC bistas af
et sekretariat (artikel 7, stk. 13) og kan nedsesette underudvalg (bestaende af tre
kommissionsmedlemmer) til at behandle mindre overtradelser og tilbagevendende sager (artikel 7,
stk. 12, i PIPA).

| den henseende anerkender Databeskyttelsesradet, at PIPC trods sin nylige omstrukturering, som
@&ndrede kommissionens status og befgjelser gennemgribende, har gjort en betydelig indsats for at
opbygge den infrastruktur, der er ngdvendig for at muligggre gennemfgrelsen af PIPA og de seneste
endringer hertil. Blandt bestraebelserne kan navnes udarbejdelse af PIPC's regler, udarbejdelse af
retningslinjer for fortolkning af PIPA og oprettelse af en hjalpetjeneste til at radgive erhvervsdrivende
og fysiske personer om databeskyttelsesbestemmelser samt en maeglingstjeneste til at behandle
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klager. PIPC's opgaver omfatter navnlig radgivning om love og bestemmelser vedrgrende
databeskyttelse, udvikling af databeskyttelsespolitikker og -retningslinjer, undersggelse af kraenkelser
af individuelle rettigheder, behandling af klager og maegling i tvister, handhaevelse af overholdelse af
PIPA, tilvejebringelse af uddannelse og information pa databeskyttelsesomradet samt udveksling og
samarbejde med tredjelandes databeskyttelsesmyndigheder.>®

Udnavnelsen af medlemmerne af PIPC og sammensatningen heraf er reguleret i artikel 7, stk. 2, i
PIPA. Selv om PIPC hgrer under premierministerens kompetence (og formanden og naestformanden
udnaevnes af praesidenten efter indstilling fra premierministeren), indeholder de retlige rammer krav
om, at kommissionsmedlemmerne udfgrer deres opgaver uafhaengigt i henhold til loven og deres
samvittighed. Databeskyttelsesradet anerkender de institutionelle og proceduremaessige garantier,
der er indeholdt i PIPA, og navnlig i artikel 7, stk. 4-7. Databeskyttelsesradet ser dog gerne, at Europa-
Kommissionen overvager enhver udvikling, der kan pavirke uafhangigheden hos medlemmerne af
den sydkoreanske tilsynsmyndighed.

Desuden indeholder udkastet til afggrelse endnu ikke en analyse af PIPC's budget, herunder
finansieringskilder og budgetgennemsigtighed. Databeskyttelsesradet finder, at dette element, der er
naevnt i bade artikel 56, stk. 1, i GDPR og de proceduremaessige og handhavelsesmaessige
databeskyttelsesprincipper og -mekanismer, der skal tages hensyn til i henhold til referencen
vedrgrende et tilstreekkeligt beskyttelsesniveau i henhold til GDPR i forbindelse med evalueringen af
et lands eller en international organisations system, skal tages grundigt i betragtning, da det er en
indikator for de gkonomiske og menneskelige ressourcer, som tilsynsmyndigheden har til radighed til
at opfylde sine lovbestemte forpligtelser og opgaver pa databeskyttelsesomradet uafhaengigt, og
rader derfor Europa-Kommissionen til at redeggre naermere for dette i udkastet til afggrelse.

3.2.2. Eksistensen af et databeskyttelsessystem, der sikrer en hgj grad af overholdelse

Pa handhaevelsesomradet anerkender Databeskyttelsesradet PIPC's forskellige
handhaevelsesmaessige befgjelser og sanktioner som fastsat i PIPA og CIA og noterer sig
praeciseringerne i underretning nr. 2021-1 om, at betingelserne i artikel 64, stk. 1, i PIPA og artikel 45,
stk. 4, i CIA® vil finde anvendelse, ndr der handles i strid med de principper, rettigheder og forpligtelser
i lovgivningen, der beskytter personoplysninger. Databeskyttelsesrddet anbefaler dog, at Europa-
Kommissionen omhyggeligt overvager anvendelsen i praksis af PIPC's befgjelser til at paleegge den
part, der handler i strid med principperne, rettighederne og forpligtelserne, at traeffe de
foranstaltninger, som den anser for passende blandt foranstaltningerne i artikel 64, stk. 1, eller artikel
45, stk. 4, i CIA.

Hvad angar de korrigerende foranstaltninger i artikel 64, stk. 1, i PIPA, har PIPC i tilfaelde af manglende
overholdelse af en korrigerende foranstaltning befgjelse til at paleegge en bgde pa hgjst 50 mio.
sydkoreanske won (artikel 75, stk. 2, litra 13), i PIPA). Belgbet svarer til 36 564 EUR.
Databeskyttelsesradet er af den opfattelse og er bekymret for, at et sa begraenset omfang af bgder
muligvis ikke har nogen tilstraekkeligt afskraekkende virkning pa overtreedere som tilsigtet med loven
med henblik pa at sikre handhavelsen af databeskyttelsesreglerne, da bgderne ikke synes at vaere
tilstraekkelige som afskraekningsmiddel, iszer ikke for store organisationer eller virksomheder med
betydelige finansielle ressourcer.

Med hensyn til muligheden for, at PIPC kan kraeve, at lederen af et centralt administrativt organ
efterforsker den persondataansvarlige eller deltager i en efterforskning af overtraedelser af PIPA og

S5PIPC's opgaver og befgjelser er hovedsagelig fastsat i artikel 7, stk. 8, og artikel 7, stk. 9, samt i artikel 61-66 i
PIPA.

6 Dvs."en overtraedelse af loven anses for at kunne forventes at kraenke fysiske personers rettigheder og
frihedsrettigheder med hensyn til personoplysninger, og hvis der ikke gribes ind, er der sandsynlighed for, at dette
vil medfgre skader, som det er vanskeligt at afhjselpe".
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endda palaegger korrigerende foranstaltninger, for sa vidt angar persondataansvarlige under deres
jurisdiktion (artikel 63, stk. 4-5, i PIPA), bemaerker Databeskyttelsesradet, at selv om der er givet en
vis information i betragtning 122 i udkastet til afggrelse, er disse andre organers karakter og deres
juridiske forbindelser med PIPC stadig generelt temmelig uklare. Desuden henvises der i artikel 68,
stk. 1, i PIPA til mange enheder, som det vil vaere muligt at uddelegere PIPC's befgjelser til. Selv om
det ser ud til, at denne bestemmelse kun er blevet anvendt i forbindelse med Koreas internet- og
sikkerhedsmyndighed®’, vil Databeskyttelsesradet bifalde praeciseringer med hensyn til karakteren af
de mulige interaktioner mellem disse enheder samt omhyggelig overvagning af anvendelsen af denne
bestemmelse i fremtiden med henblik pa at sikre uafhaengigheden af de enheder, der har til opgave
at bringe databeskyttelsesreglerne i anvendelse.

Med hensyn til sanktioner synes det koreanske system at kombinere forskellige typer sanktioner, fra
korrigerende foranstaltninger og administrative bgder til strafferetlige sanktioner, som ma forventes
at have en staerk afskraekkende virkning, og de koreanske myndigheder fremlagde en raekke eksempler
pa bgder, som PIPC for nylig har palagt, blandt andet en bgde pa 6,7 mia. sydkoreanske won til en
virksomhed i december 2020 for overtradelse af en raekke bestemmelser i PIPA, og en anden bgde
pa 103,3 mio. sydkoreanske won den 28. april 2021 til en teknologivirksomhed inden for kunstig
intelligens for overtreedelse af reglerne om lovlig behandling, navnlig samtykke, og behandling af
pseudonymiserede personoplysninger.

Selv om de naevnte belgb kan have en afskraekkende virkning, vil Databeskyttelsesradet bifalde at
modtage yderligere information om den metode, som PIPC anvender til at beregne niveauet for
administrative bgder, f.eks. med hensyn til b@der, der paleegges for manglende overholdelse af en
korrigerende foranstaltning, der er ivaerksat i henhold til artikel 64, stk. 1, i PIPA (jf. artikel 75, stk. 2,
litra 13), i PIPA). Dette er isar relevant i forbindelse med strafferetlige sanktioner og anvendelsen af
den (koreanske) straffelov.

3.2.3. Databeskyttelsessystemet skal stgtte og hjeelpe de registrerede med at udgve deres
rettigheder og omfatte passende klage- og sggsmalsmekanismer

Hvad angar adgang til administrativ og retslig prgvelse, synes det koreanske system at tilbyde
forskellige muligheder for at sikre tilstraekkelig beskyttelse og navnlig handhaevelse af individuelle
rettigheder med adgang til effektiv administrativ og retslig prgvelse, herunder krav om erstatning for
skader

Det koreanske system tilbyder ogsa alternative mekanismer, som fysiske personer kan ggre brug af,
ud over adgang til administrativ og retslig prgvelse, som beskrevet i betragtning 132 og 133 i udkastet
til afggrelse, naermere bestemt et callcenter pa databeskyttelsesomradet (Privacy Call Centre) og et
udvalg for meegling i tvister (Dispute Mediation Committee). Da der er tale om supplerende
klagemuligheder, vil Databeskyttelsesradet bifalde at modtage en naeermere redeggrelse for, hvordan
de supplerer klage- og sggsmalsmulighederne ved PIPC og domstolene for registrerede, hvis
personoplysninger overfgres til Korea i henhold til afggrelsen om et tilstraekkeligt beskyttelsesniveau.

4. SYDKOREANSKE OFFENTLIGE MYNDIGHEDERS INDSIGT | 0OG
ANVENDELSE AF PERSONOPLYSNINGER OVERF@RT FRA DEN
EUROPAISKE UNION

Med hensyn til vurderingen af databeskyttelsesniveauet pa omraderne retshandhaevelse og national
sikkerhed fremlagde Europa-Kommissionen omfattende information i sit udkast til afggrelse og de

57 Jf. betragtning 117 i udkastet til afggrelse og artikel 62 i gennemfgrelsesdekretet.
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bilag, der blev stillet til radighed. Databeskyttelsesradet undlader derfor at gengive hovedparten af de
faktuelle informationer og vurderinger i denne udtalelse.

Europa-Kommissionen konkluderer, at databeskyttelsesniveauet pa ovennaevnte omrader stemmer
overens med de krav, der fremgar af Domstolens retspraksis, og som derfor kan anses for i det
vaesentlige at stemme overens med niveauet i Den Europzeiske Union.

Som en generel bemaerkning vil Databeskyttelsesradet gerne understrege, at selv i tilfaelde, hvor det
ser ud til eller forventes af Europa-Kommissionen, at personoplysninger, der overfgres fra EU til
Sydkorea, ikke vil blive bergrt af den relevante koreanske lovgivning, er det stadig pa sin plads at
vurdere, om det koreanske databeskyttelsesniveau er tilstraekkeligt i sddanne tilfaelde. Disse tilfaeldes
relevans fremgar ogsa af, at Europa-Kommissionen selv har behandlet dem i udkastet til afggrelse.

4.1 Generel ramme for databeskyttelse i forbindelse med offentlige myndigheders
indsigt

Hvad angar offentlige myndigheders indsigt i personoplysninger, er det ngdvendigt at se neermere pa
en rekke koreanske love for at vurdere beskyttelsesniveauet for retten til privatlivets fred og
beskyttelse af personoplysninger. For det fgrste bemaerker Databeskyttelsesradet, at PIPA som en
central databeskyttelseslov angiveligt finder bred anvendelse. Men selv om PIPA finder fuld
anvendelse pa retshandhaevelsesomradet, er dens anvendelse pa databehandling, der finder sted af
hensyn til den nationale sikkerhed, begraenset. | henhold til artikel 58, stk. 1, litra 2), i PIPA finder
kapitel 1lI-VII ikke anvendelse pa behandling af personoplysninger, der finder sted af hensyn til den
nationale sikkerhed. Kapitel |, II, IX og X finder dog fortsat anvendelse pa omradet national sikkerhed.
PIPA's centrale principper samt de grundlaeggende garantier for registreredes rettigheder og
bestemmelserne om tilsyn, handhaevelse og retsmidler finder sdledes anvendelse pa nationale
sikkerhedsmyndigheders indsigt i og anvendelse af personoplysninger.

Sydkoreas forfatning indeholder ogsa vaesentlige databeskyttelsesprincipper, naermere bestemt
legalitetsprincippet, ngdvendighedsprincippet og proportionalitetsprincippet. ®Disse principper
finder ogsa anvendelse pa sydkoreanske offentlige myndigheders indsigt i personoplysninger pa
omraderne retshandhavelse og national sikkerhed.

Pa retshandhaevelsesomradet kan politi, anklagere, domstole og andre offentlige myndigheder
indsamle personoplysninger pa grundlag af specifik lovgivning, dvs. strafferetsplejeloven ("CPA"),
loven om beskyttelse af personoplysninger i forbindelse med kommunikation ("CPPA"), loven om
telekommunikationsvirksomhed ("TBA") og loven om indberetning og anvendelse af specifikke
finansielle transaktionsoplysninger ("ARUSFTI"), som finder anvendelse pa retsforfglgelse og
forebyggelse af hvidvask og finansiering af terrorisme. Disse specifikke love fastsaetter yderligere
begraensninger, garantier og undtagelser.

Pa omradet national sikkerhed kan den nationale efterretningstjeneste ("NIS") indsamle
personoplysninger og aflytte kommunikation pa grundlag af loven om den nationale
sikkerhedstjeneste ("NISA") og vyderligere "love vedrgrende den nationale sikkerhed"*.
Databeskyttelsesradet har erfaret, at NIS ved udg@velsen af sine befgjelser skal overholde ovennavnte
retlige bestemmelser samt PIPA.

58 Jf. betragtning 145 i udkastet til afggrelse.

%9 Lovene vedrgrende den nationale sikkerhed omfatter blandt andet loven om beskyttelse af personoplysninger
i forbindelse med kommunikation, loven om bekaempelse af terrorisme til beskyttelse af borgerne og den
offentlige sikkerhed og loven om telekommunikationsvirksomheder.
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Databeskyttelsesradet anmoder Kommissionen om at praecisere, om der ud over NIS er andre
myndigheder i Korea, der er ansvarlige for omradet national sikkerhed, da Europa-Kommissionen i
bilag |, afsnit 6, giver indtryk af NIS som et eksempel pa en national sikkerhedsmyndighed.

4.2, Beskyttelse af og garantier for kommunikationsbekraeftelsesdata i forbindelse
med offentlige myndigheders indsigt med henblik pa retshandhavelse

Pa grundlag af den relevante lov, CPPA, kan retshandhaevende myndigheder traeffe to typer
foranstaltninger for at fa indsigt i kommunikationsoplysninger. CPPA skelner mellem
kommunikationsbegransende foranstaltninger, der omfatter bade indsamling af indhold i almindelig
post og direkte aflytning af indhold i telekommunikation®, og indsamling af sakaldte
kommunikationsbekraeftelsesdata. Sidstnaevnte omfatter datoen for telekommunikation, start- og
sluttidspunkt, antal udgaende og indgaende opkald samt den anden parts abonnentnummer,
anvendelseshyppighed, logfiler om brugen af telekommunikationstjenester og
lokaliseringsoplysninger.5!

Databeskyttelsesradet bemaerker, at kommunikationsbekraeftelsesdata ikke synes at nyde godt af de
samme garantier som data, der indsamles via kommunikationsbegraensende foranstaltninger, dvs.
indholdsdata. Databeskyttelsesradet bemaerker ogsa, at indsamlingen af indhold er omfattet af flere
garantier end indsamlingen af kommunikationsbekraeftelsesdata med henblik pa retshandhzevelse:
For det fgrste er indsamlingen af kommunikationsbekraeftelsesdata, i modsaetning til indsamlingen af
indholdsdata, ikke begraenset til efterforskning af bestemte alvorlige forbrydelser, men kan foretages,
nar det skgnnes ngdvendigt for at gennemfgre "enhver efterforskning eller fuldbyrde en straf" (artikel
13, stk. 1, i CPPA). For det andet er indsamlingen af kommunikationsbekraeftelsesdata i princippet ikke
struktureret som en sidste udvej og ma kun anvendes, hvis det er vanskeligt pd anden made at
forhindre, at der begds en forbrydelse, anholde den kriminelle eller indsamle bevismateriale®?.
Kommunikationsbekraeftelsesdata kan indsamles, nar en anklager eller en kriminalbetjent "finder det
ngdvendigt" for at efterforske en forbrydelse eller fuldbyrde en straf. Der findes dog en undtagelse i
denne henseende for realtidsbaserede sporingsdata og kommunikationsbekraeftelsesdata
vedrgrende en specifik basisstation i henhold til artikel 13, stk. 2, i CPPA. For det tredje skal
retshandhaevende myndigheder, der indsamler indholdet af kommunikation, straks ophgre hermed,
nar fortsat indsigt ikke laengere anses for ngdvendig.®® Hvad angdr kommunikationsbekraeftelsesdata,
er dette i hvert fald ikke udtrykkeligt fastsat i CPPA eller dens gennemfgrelsesdekret.

Databeskyttelsesradet noterer sig, at indsamlingen af kommunikationsbekraeftelsesdata kun kan finde
sted pa grundlag af en retskendelse. Desuden kraever CPPA, at der gives detaljeret information bade i
begaeringen om retskendelsen og i selve retskendelsen.®* En sddan forudgdende retskendelse har til
formal at begraense retshandhaevende myndigheders skgnsmaessige befgjelser ved anvendelse af
loven samt kontrollere, om der i de enkelte tilfeelde er tilstraekkeligt grundlag for at indsamle
kommunikationsbekraeftelsesdata. Databeskyttelsesradet anerkender ogsa, at Republikken Koreas
lovgivning ikke synes at indeholde bestemmelser om generel og vilkarlig opbevaring af
kommunikationsbekraeftelsesdata. Offentlige myndigheders indsigt i disse oplysninger vedrgrer
saledes altid oplysninger, der fortsat opbevares med henblik pa fakturering og levering af selve
kommunikationstjenesterne.

60 Artikel 3, stk. 2 og artikel 2, stk. 6-7, i CPPA.

61 Artikel 2, stk. 11, i GDPR.

62 Dette er tilfaeldet for indholdsdata i henhold til artikel 3, stk. 2, og artikel 5, stk. 1, i CPPA.
63 Artikel 2 i CPPA's gennemfgrelsesdekret.

64 Jf. betragtning 156 i udkastet til afggrelse.
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EDPD understreger dog, at Domstolen har sat spgrgsmalstegn ved, om trafikdata er mindre fglsomme
end andre data, navnlig indholdsdata.® | betragtning af at der geelder et lavere beskyttelsesniveau for
kommunikationsbekrzeftelsesdata end for indholdsdata i flere henseender, opfordrer
Databeskyttelsesradet Europa-Kommissionen til at overvage omhyggeligt, om de garantier, der er
fastsat i Koreas lovgivning for denne kategori af personoplysninger, sikrer et beskyttelsesniveau, der i
det veaesentlige stemmer overens med niveauet i EU, navnlig med hensyn til lovgivningens
proportionalitet og paregnelighed.

4.2, Koreanske offentlige myndigheders indsigt i kommunikationsoplysninger af
hensyn til den nationale sikkerhed

For sa vidt angar de retlige rammer for nationale sikkerhedsmyndigheders indsigt i
kommunikationsoplysninger, der overfgres fra E@S til Korea, har Databeskyttelsesradet identificeret
to punkter, der giver anledning til bekymring, og som begge vedrgrer bestemmelserne om indsigt i
kommunikation mellem ikke-koreanske statsborgere, der er omfattet af en specifik raekke
anvendelsestilfeelde (jf. punkt 29). | disse tilfeelde finder bestemte andre garantier ikke anvendelse,
for sa vidt angar bade kommunikationsbekraeftelsesdata og indholdsdata. | disse specifikke tilfeelde er
disse data med andre ord ikke omfattet af de samme garantier som data, der sendes, nar mindst én
koreansk statsborger er involveret i underretningen.

4.3.1. Ingen forpligtelse til at underrette fysiske personer om offentlige myndigheders indsigt
i kommunikation mellem udenlandske statsborgere

| et scenarie som beskrevet ovenfor, dvs. hvor ingen af parterne i kommunikationen er koreansk
statsborger, er nationale sikkerhedsmyndigheder ikke forpligtet til at underrette fysiske personer om
indsamling og behandling af personoplysninger om disse. Databeskyttelsesradet anerkender, at dette
spgrgsmal kun bergrer visse sager. For det fgrste forholder det sig som allerede papeget sadan, at nar
mindst én koreansk statsborger er involveret i kommunikationen, gaelder underretningskravene i
henhold til CPPA for alle parter i kommunikationen uanset deres nationalitet®® For det andet er
indsamlingen af personoplysninger, der stammer fra kommunikation udelukkende mellem
udleendinge, omfattet af en specifik reekke anvendelsestilfaelde. | sddanne tilfaelde omfatter retten til
indsigt navnlig kommunikation fra a) lande, der er fjendtlige over for Republikken Korea, b)
udenlandske myndigheder, grupper eller statsborgere, der mistaenkes for at deltage i antikoreanske
aktiviteter®’, og c) medlemmer af grupper, der har aktiviteter p& Den Koreanske Halvg, men reelt uden
for Republikken Koreas hgjhedsomrade, og disses paraplygrupper, der er etableret i udlandet.
Kommunikation mellem EU-borgere, der overfgres fra E@S til Korea, kan séledes kun indsamles af
hensyn til den nationale sikkerhed, hvis den er omfattet af én af de tre ovennavnte kategorier®®. Som
en yderligere begraensende faktor kunne Databeskyttelsesradet ud fra Europa-Kommissionens

85 Jf. Domstolen, C-623/17, Privacy International, 6. oktober 2020, ECLI:EU:C:2020:790, praemis 71: "Indgrebet i
den ret, der er fastsat i chartrets artikel 7, og som overfgrslen af trafikdata og lokaliseringsdata til sikkerheds-
og efterretningstjenesterne indebeerer, skal anses for szerligt alvorligt, henset til blandt andet den fglsomme
karakter af de oplysninger, som disse data kan indeholde, og navnlig muligheden for at udarbejde en profil pa
de bergrte personer pd grundlag af disse data, idet sddanne oplysninger ikke er mindre fglsomme end selve
indholdet af kommunikationen. Desuden kan det hos de bergrte personer fremkalde en fglelse af, at deres
privatliv konstant overvdges (jf., analogt, dom af 8. april 2014, Digital Rights Ireland and Others, C-293/12 og C-
594/12, EU:C:2014:238, praemis 27 og 37, og af 21. december 2016, Tele2, C-203/15 og C-698/15,
EU:C:2016:970, preemis 99 og 100)."

56 Jf. betragtning 192 i udkastet til afggrelse.

57)f. bilag Il, fodnote 244, ifplge hvilken begrebet antikoreanske aktiviteter henviser til aktiviteter, der truer
nationens eksistens og sikkerhed, den demokratiske orden og folkets overlevelse og frihed.

58 Jf. betragtning 187 i udkastet til afggrelse.
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supplerende redeggrelse forsta, at den gaeldende retlige ramme ikke giver mulighed for at aflytte data
i transit uden for Korea.

Derfor kan kritikaliteten af manglen pa et underretningskrav anses for at veere begraenset, hvad angar
konsekvenserne i praksis. Databeskyttelsesradet understreger dog betydningen af den (efterfglgende)
underretning om offentlige myndigheders indsigt, navnlig med hensyn til at sikre effektive retsmidler.
Ifglge Domstolen er underretning "ngdvendig for at give de bergrte personer mulighed for at udgve
deres rettigheder i henhold til artikel 7 og 8 i chartret om anmodning om indsigt i deres
personoplysninger, der har veeret genstand for de pdgaeldende foranstaltninger, og i givet fald at fd
sidstnaevnte berigtiget eller slettet samt i henhold til artikel 47, f@rste afsnit, i chartret at ggre brug af
et effektivt retsmiddel for en domstol"®. Offentlige myndigheders indsigt af hensyn til den nationale
sikkerhed omfatter ofte hemmelige overvagningsforanstaltninger, hvilket betyder, at de objekter, der
er genstand for overvagningen, dvs. de registrerede, ikke er bekendt med behandlingen af deres
oplysninger. Saledes "har den bergrte person i princippet kun fG muligheder for retslig prgvelse,
medmindre personen underrettes om de foranstaltninger, der er truffet uden vedkommendes viden,
og dermed har mulighed for at fG prgvet foranstaltningernes lovlighed retsligt med tilbagevirkende
kraft, eller, alternativt, medmindre en person, der har mistanke om, at vedkommendes kommunikation
bliver eller er blevet aflyttet, kan anlaegge sag ved domstolene, sdledes at domstolenes jurisdiktion ikke
er afhaengig af, at den person, hvis kommunikation er blevet aflyttet, er blevet underrettet"’®. | den
forbindelse og i overensstemmelse hermed har Databeskyttelsesradet gentagne gange udtrykt
bekymring med hensyn til effektive retsmidler i overvagningssager. Databeskyttelsesradet
understreger, at hemmeligholdelsen af offentlige myndigheders foranstaltninger ikke ma fgre til, at
sadanne foranstaltninger reelt ikke kan anfaegtes. P4 den baggrund skal spgrgsmalet om, hvorvidt
manglen pa et underretningskrav for kommunikation mellem udenlandske statsborgere pavirker
databeskyttelsesniveauet som vurderet i udkastet til afggrelse, vurderes som led i en samlet vurdering
med saerligt hensyn til de tilsyns-, klage- og sggsmalsmekanismer, der er fastsat i den koreanske
lovgivning (jf. afsnit 4.7 og 4.8).

Desuden bemaeerker Databeskyttelsesradet i den forbindelse, at lovgivningen anvender temmelig
brede udtryk som antikoreanske eller antinationale aktiviteter,”* og at det er vanskeligt at forudse,
hvordan disse begreber fortolkes i henhold til koreansk ret. Databeskyttelsesradet opfordrer Europa-
Kommissionen til at overvage, hvordan disse udtryk konkretiseres i koreansk ret, og om deres
anvendelse i praksis opfylder de krav om proportionalitet, der fglger af EU-retten.

4.3.2. Ingen forudgaende uafhaengig tilladelse til indsamling af kommunikationsoplysninger
mellem udenlandske statsborgere

| tilfeelde, hvor E@S-personoplysninger, der stammer fra kommunikation mellem ikke-koreanske
statsborgere (og som er omfattet af ovennaevnte anvendelsestilfeelde), skal behandles i Korea af
hensyn til den nationale sikkerhed, skal indsamlingen af sadanne oplysninger ikke forhandsgodkendes
af et uafheengigt organ (som det er tilfeeldet for kommunikation, hvor mindst én af de bergrte
personer er koreansk statsborger).”?

%9 Domstolen, forenede sager C-511/18, C-512/18 og C-520/18, La Quadrature du Net and others, 6. oktober
2020, ECLI:EU:C:2020:791, praemis 190.

70 Den Europeiske Menneskerettighedsdomstol, Big Brother Watch and others v. UK, 25. maj 2021,
ECLI:CE:ECHR:2021:0525JUD005817013, praemis 337 og Den Europaiske Menneskerettighedsdomstol, Case of
Roman Zakharov v. Russia, 4. december 2015, ECLI:CE:ECHR:2015:1204JUD004714306, preemis 234.
"IEuropa-Kommissionen har oplyst, at dette ifglge den koreanske regerings redeggrelse henviser til "aktiviteter,
der truer nationens eksistens og sikkerhed, den demokratiske orden eller befolkningens overlevelse og frihed",
se ogsa fodnote 319 i udkastet til afggrelse om et tilstraekkeligt beskyttelsesniveau.

72 )f. betragtning 190 i udkastet til afggrelse.
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Navnlig i lyset af de seneste afggrelser fra Den Europaeiske Menneskerettighedsdomstol ("ECHR") "Big
Brother Watch and Others v. UK" og "Centrum for Rattvisa v. Sweden" finder Databeskyttelsesradet
det ngdvendigt at undersgge, om dette udger en kritisk mangel ved den koreanske ramme for
databeskyttelse. | den forbindelse minder Databeskyttelsesradet om, som understreget i dets
opdaterede anbefalinger om de europaeiske vaesentlige garantier for overvagningsforanstaltninger,”
at artikel 6, stk. 3, i traktaten om Den Europaeiske Union fastsaetter, at de grundlaeggende rettigheder,
der er forankret i EMRK, udggr generelle principper i EU-retten, mens sidstnaevnte, som Domstolen
minder om i sin retspraksis, ikke udggr et retligt instrument, der formelt er indarbejdet i EU-retten, sa
laenge Den Europaeiske Union ikke har tiltraddt den.” Niveauet for beskyttelsen af de grundlaeggende
rettigheder i henhold til artikel 45 i GDPR skal saledes fastlaegges pa baggrund af bestemmelserne i
den retsakt, laest i sammenhaeng med de grundlaeggende rettigheder, der er forankret i chartret. Nar
det er sagt, har de rettigheder, der er indeholdt i chartret, og som svarer til de rettigheder, der er
sikret ved EMRK, i henhold til chartrets artikel 52, stk. 3, samme betydning og raekkevidde som de
rettigheder, der er fastsat i den konvention. Der skal derfor tages hensyn til ECHR's retspraksis med
hensyn til rettigheder, der ogsa er fastsat i chartret, som en taerskel for minimumsbeskyttelse med
henblik pa at fortolke tilsvarende rettigheder i chartret, dvs. i det omfang chartret, som fortolket af
Domstolen, ikke fastsaetter et hgjere beskyttelsesniveau.”

Databeskyttelsesradet bemaerker, at selv om forudgdende (uafhaengig) godkendelse af
overvagningsforanstaltninger anses for at vaere en vigtig garanti mod vilkarlighed, kan en sadan
godkendelse ikke udledes af Domstolens retspraksis som et absolut krav om tilsynsforanstaltningernes
proportionalitet. ECHR har imidlertid nu udtrykkeligt fastsat kravet om forudgaende uafhaengig
tilladelse til masseaflytning.”® Selv om det ikke udtrykkeligt fremgér af udkastet til afggrelse, kan
Databeskyttelsesradet forsta, at Republikken Koreas retlige ramme ikke giver mulighed for
masseaflytning, men kun for malrettet aflytning af telekommunikation’’. Europa-Kommissionen har
bekrzaftet denne forstaelse.

Nar det er sagt, viser ovennavnte afggrelser fra ECHR, i overensstemmelse med Domstolens
retspraksis "®og ECHR's tidligere retspraksis’®, endnu en gang betydningen af et omfattende tilsyn fra
uafhaengige tilsynsmyndigheders side. Databeskyttelsesradet understreger, at uafhangigt tilsyn i alle
faser af processen for offentlige myndigheders indsigt med henblik pa retshandhaevelse og af hensyn
til den nationale sikkerhed er en vigtig garanti mod vilkarlige overvagningsforanstaltninger og dermed
for wvurderingen af, om databeskyttelsesniveauet er tilstraekkeligt. Garantien for
tilsynsmyndighedernes uafhaengighed i den i artikel 8, stk. 3, i chartret anvendte betydning har til
formal at sikre effektiv og palidelig overvagning af, at reglerne om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger overholdes. Det geelder navnlig i tilfeelde, hvor den

73 Jf. Databeskyttelsesrddets anbefalinger 02/2020 om de europaiske vaesentlige garantier for
overvagningsforanstaltninger, punkt 10, 11.

74 Jf. Domstolen, C-311/18, Data Protection Commissioner v. Facebook Ireland Ltd. and Maximilian Schrems, 16.
juli 2020, ECLI:EU:C:2020:559 (i det fglgende benaevnt “Schrems II”), preemis 98.

75 Jf. Domstolen, forenede sager C-511/18, C-512/18 og C-520/18, La Quadrature du Net and others, 6. oktober
2020, preemis 124.

76 Jf. ECHR, Big Brother Watch and others v. UK, 25. maj 2021, ECLI:CE:ECHR:2021:0525JUD005817013, praemis
351: "Masseaflytning bgr fra begyndelsen kun kunne finde sted, hvis der foreligger en uafhaengig godkendelse",
"masseaflytning bgr godkendes af et uafhangigt organ; dvs. et organ, der er uafhaengigt af den udgvende magt".
77 Kun bilag Il, afsnit 3.2, indeholder en udtrykkelig erklaering om hensyn til den nationale sikkerhed, nar det
preeciseres, at begransningerne og garantierne "sikrer, at indsamling og behandling af oplysninger begraenses
til, hvad der er strengt ngdvendigt for at nd et legitimt mdl. Det betyder, at masse- og vilkdrlig indsamling af
personoplysninger af hensyn til den nationale sikkerhed ikke er omfattet".

78 )f. f.eks., Domstolen, forenede sager C-203/15 og C-698/15, Tele2 Sverige AB and others, ECLI:EU:C:2016:970.
79 Jf. f.eks., ECHR, Case of Roman Zakharov v. Russia, 4. december 2015, ECLI:CE:ECHR:2015:1204JUD004714306.
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pageldende person, pa grund af den hemmelige overvagnings karakter, er forhindret i at prgve
lovligheden eller at deltage direkte i et sggsmal om lovlighed forud for eller under gennemfgrelsen af
overvagningsforanstaltningen.

Manglen pa forudgaende uafhaengig godkendelse kan ikke i sig selv anses som en vaesentlig mangel i
koreansk ret med hensyn til vurderingen af, om databeskyttelsesniveauet i det vaesentlige stemmer
overens med niveauet i EU. Vurderingen af tilstreekkeligheden afhzenger, igen, af alle sagens
omstaendigheder, navnlig effektiviteten af efterfglgende tilsyn og adgang til retslig prgvelse som
fastsat i Koreas retlige ramme (jf. desuden afsnit 4.7 og 4.8).

4.4. Frivillig videregivelse af personoplysninger

| henhold til artikel 83, stk. 3, i TBA kan udbydere af telekommunikationstjenester frivilligt overdrage
sdkaldte "abonnentdata" ®til nationale sikkerhedsmyndigheder og retshdndhaevende myndigheder
efter anmodning. Databeskyttelsesradet bemaerker, at sager vedrgrende personoplysninger, der er
blevet overfgrt fra E@S til Korea, ma forventes at forekomme sjaldent, men de skal alligevel
analyseres for at vurdere databeskyttelsesniveauet, som allerede navnt ovenfor.

Databeskyttelsesradet kan forsta, at databeskyttelsesgarantierne i PIPA finder anvendelse i disse
tilfaelde, at offentlige myndigheder og teletjenesteudbydere skal overholde disse krav®!, og at begge
parter kan holdes ansvarlige for enhver kraenkelse af de bergrte registreredes rettigheder og
frihedsrettigheder®?. Databeskyttelsesrddet kan desuden forstd, at teletjenesteudbydere ikke er
forpligtet til at efterkomme sdadanne anmodninger.

Hvad angar nationale myndigheders indsigt i abonnentdata med henblik pa retshandhavelse samt og
navnlig af hensyn til den nationale sikkerhed gennem teleoperatgrers "frivillige videregivelse", er
Databeskyttelsesradet imidlertid bekymret for en gget risiko for registreredes rettigheder og
frihedsrettigheder, navnlig med hensyn til deres ret til underretning.

| henhold til artikel 58, stk. 1, litra 2), i PIPA finder bestemmelserne i kapitel 11I-VIl ikke anvendelse pa
personoplysninger, som der anmodes om i forbindelse med den nationale sikkerhed. | den henseende
finder f.eks. bestemmelserne i artikel 18 (begraensning af brug uden for formal og afgivelse af
personoplysninger) og artikel 20 (underretning om kilder osv. til personoplysninger indsamlet fra
tredjemand) i PIPA ikke anvendelse pa sadanne anmodninger. | tilfeelde, hvor en anmodning
fremsaettes af en national sikkerhedsmyndighed, rejser dette for det fgrste spgrgsmalet om, hvorvidt
artikel 58, stk. 1, litra 2), ogsa betyder, at PIPA ikke finder anvendelse pa teletjenesteudbydere. Pa den
anden side opstar spgrgsmalet, om udelukkelsen af anvendelsen af artikel 20 i PIPA i sadanne tilfeelde
ogsa gaelder for den tilsvarende bestemmelse i afsnit 3 i bilag | (underretning om oplysninger, hvis
personoplysninger ikke er indhentet fra den registrerede (lovens artikel 20)). Hvis dette var tilfaeldet,
og hvis artikel 58, stk. 1, litra 2), ogsa var rettet mod teletjenesteudbydere, ville der ifglge den
foreliggende information vaere en risiko for, at der ikke ville vaere en retlig forpligtelse til at underrette
de registrerede om den frivillige videregivelse af personoplysninger.

EDPD er derfor bekymret for effektiviteten, dvs. at underretningskravene kan vise sig ineffektive og
gore det betydeligt vanskeligere for registrerede at ggre deres databeskyttelsesmaessige rettigheder
geldende, navnlig hvad angar retslig prgvelse. | den forbindelse opfordrer Databeskyttelsesradet
Europa-Kommissionen til at praecisere anvendelsesomradet for de relevante bestemmelser.

80 Relevante datasaet er: brugeres navn, personregistreringsnummer, adresse og telefonnummer, datoer for,
hvornar brugere tegner eller opsiger deres abonnement, samt brugeridentifikationskoder (anvendes til at
identificere den retmaessige bruger af computersystemer eller kommunikationsnet).

81 )f. betragtning 164 og 194 i udkastet til afggrelse.

82 Jf. betragtning 166 i udkastet til afggrelse.

Vedtaget 35



159.

160.

161.

162.

163.

4.5, Videre anvendelse af oplysninger

Princippet om formalsbegraensning er et centralt lovkrav i forbindelse med databeskyttelse. Det
kraever, at personoplysninger kun indsamles til naeermere angivne, eksplicitte og legitime formal og
ikke ma viderebehandles pa en made, der er uforenelig med disse formal. Desuden har offentlige
myndigheder i henhold til EU-retten lov til at behandle personoplysninger med henblik pa
forebyggelse, efterforskning eller retsforfglgning af strafbare handlinger, selv om oplysningerne
oprindeligt blev indhentet til et andet formal, hvis de pagaldende myndigheder har et retsgrundlag
til at behandle oplysningerne i henhold til den relevante lovgivning, og hvis viderebehandlingen ikke
star i misforhold®3.

Pa den baggrund bemeerker Databeskyttelsesradet, at den koreanske ramme for databeskyttelse
fastsaetter garantier og begraensninger, der svarer til dem, der er fastsat i EU-retten, hvad angar videre
anvendelse af personoplysninger, der er indsamlet med henblik pa retshandhaevelse og af hensyn til
den nationale sikkerhed, f.eks. artikel 3, stk. 1-2, i PIPA om princippet om formalsbegraensning.

4.4, Videreoverfgrsel og udveksling af efterretninger

Ifglge artikel 44 i GDPR ma videregivelse og videreoverfgrsel af personoplysninger kun finde sted, hvis
det beskyttelsesniveau, som garanteres i medfgr af GDPR, ikke undermineres. Beskyttelsesniveauet
for personoplysninger, der overfgres fra E@S til Korea, ma saledes ikke undermineres af
videreoverfgrslen til modtagere i et tredjeland, dvs. at videreoverfgrsel kun bgr tillades, hvis der er
sikkerhed for, at beskyttelsesniveauet fortsat i det vaesentlige stemmer overens med det niveau, der
er fastsat i EU-retten. Ved vurderingen af, om et tredjeland sikrer et tilstraekkeligt niveau for
databeskyttelse, skal der derfor tages hensyn til landets retlige ramme for videreoverfgrsel. Dette er
uomtvisteligt og i overensstemmelse med bdde Europa-Kommissionens® og Databeskyttelsesradets
opfattelse.

| den forbindelse noterer Databeskyttelsesradet sig, at ECHR i sine nylige afggrelser "Big Brother
Watch and Others v. UK" og "Centrum foér Réittvisa v. Sweden" har givet vejledning®® om de
forholdsregler i forbindelse med databeskyttelse, der skal iagttages i kontraherende stater, nar de
videregiver personoplysninger til andre parter med henblik pa retshandhavelse og af hensyn til den
nationale sikkerhed i sager om masseindsamling. "For det farste skal det klart fremgad af national ret,
under hvilke omstaendigheder en sddan overfgrsel kan finde sted. For det andet skal den videregivende
stat sikre, at modtagerstaten ved behandlingen af oplysningerne har indfgrt garantier, der kan
forhindre misbrug og uforholdsmaessige indgreb. Modtagerstaten skal navnlig garantere sikker
opbevaring af materialet og begraense dets videregivelse. [...] For det tredje vil der vaere behov for
skaerpede garantier, ndr det er klart, at materiale, der kraever seerlig fortrolighed — sdsom fortroligt
journalistisk materiale — overfgres."8®

Ved anvendelsen af disse standarder fandt ECHR i "Centrum fo6r Rdéittvisa v. Sweden", at fraveeret af et
udtrykkeligt lovkrav i aflytningssystemet om at vurdere ngdvendigheden og proportionaliteten af
udveksling af efterretninger for de mulige konsekvenser for retten til privatlivets fred udggr en
overtradelse af artikel 8 i EMRK. ECHR kritiserede, at aflytningsmateriale som fglge af lovgivningens

83 Se artikel 4, stk. 2, i LED.

84 Jf. betragtning 84 ff. i udkastet til afgorelse.

8 Fplgende elementer blev fastlagt i forbindelse med sagerne Big Brother Watch og Centrum fér Rdttvisa, som
vedrgrer masseaflytningssystemer. Kravet om forholdsregler, der skal treffes ved videregivelse af materiale til
andre parter, indgik allerede i de kriterier, som ECHR udviklede i forbindelse med malrettet aflytning, og var ikke
blevet yderligere praeciseret af ECHR (jf. Big Brother Watch and Others v. UK, preemis 335 og 362).

86 ECHR, Big Brother Watch and Others v. UK, 25. maj 2021, ECLI:CE:ECHR:2021:0525JUD005817013, praemis
362.
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generelle karakter generelt kan sendes til udlandet, nar dette anses for at vaere i national interesse,
uanset om den udenlandske modtager har et acceptabelt minimumsniveau med hensyn til garantier®’

| erkendelse af, at de sydkoreanske retlige rammer ikke giver mulighed for masseaflytning, mener
Databeskyttelsesradet, stadig i lyset af konsekvenserne af ECHR's retspraksis som beskrevet ovenfor,
at ud over de krav, der fglger af EU-retten som fortolket af Domstolen, bgr ECHR's argumentation
tages i betragtning ved vurderingen af, om den retlige ramme for videreoverfgrsel til et tredjeland
sikrer tilstraekkelige databeskyttelsesstandarder.

41.6.1. Geeldende retlige rammer for videreoverfgrsel fra retshandhaevende myndigheder

Med hensyn til videreoverfgrsel fra de kompetente myndigheder med henblik pa retshandhaevelse
kan Databeskyttelsesradet ud fra Europa-Kommissionens redeggrelse forsta, at afsnit 2 i bilag | til
udkastet til afggrelse om begraensning af videreoverfgrsel finder anvendelse, herunder nar
overfgrslen finder sted pa grundlag af en anden statut end PIPA. Det fremgar af denne regel, at "hvis
personoplysninger videregives til en tredjemand i udlandet, er de som faglge af forskelle i de forskellige
landes systemer til beskyttelse af personoplysninger ikke ngdvendigvis omfattet af det
beskyttelsesniveau, der er garanteret i Koreas lov om beskyttelse af personoplysninger. Sddanne
tilfeelde vil derfor blive betragtet som 'tilfeelde, hvor der kan opsta ulemper for den registrerede’ som
omhandlet i artikel 17, stk. 4, i loven eller 'tilfaelde, hvor den registreredes eller tredjemands interesser
kraenkes illoyalt' som omhandlet i artikel 18, stk. 2, i loven og artikel 14, stk. 2, i
gennemfarelsesdekretet for samme lov. For at opfylde kravene i disse bestemmelser skal den
persondataansvarlige og tredjemanden derfor udtrykkeligt sikre et beskyttelsesniveau svarende til
lovens, herunder garanti for den registreredes udgvelse af sine rettigheder i juridisk bindende
dokumenter sdsom kontrakter, ogsd efter overfarsel af personoplysninger til udlandet"®,

Databeskyttelsesradet  bifalder denne bestemmelse, som, hvis det antages, at
databeskyttelsesniveauet i Korea er tilstraekkeligt til dette formal, sikrer kontinuiteten i et
beskyttelsesniveau, der i det vaesentlige stemmer overens med niveauet for videreoverfgrsel i EU-
retten. Kommissionen har bekraeftet, at Databeskyttelsesradets opfattelse, dvs. at dette afsnit i bilag
| finder anvendelse pa al videreoverfgrsel foretaget af de kompetente myndigheder med henblik pa
retshandhaevelse, er korrekt. Databeskyttelsesradet papeger dog, at det skal sikres, at denne retsakt
sikrer et fortsat beskyttelsesniveau i praksis, da der kan vaere usikkerhed om, hvilke kontraktmaessige
garantier og forpligtelser eller andre lignende mekanismer der kan anvendes til at opna et sadant
beskyttelsesniveau i tilfeelde af behandling med henblik pa retshandhaevelse. | den forbindelse bgr det
yderligere anfgres, f.eks. at personoplysninger kun ma videregives til de relevante kompetente
myndigheder i tredjelandet.

Med forbehold af ovenstaende preecisering af, hvorvidt KOFIU er omfattet af udkastet til afggrelse,
bemaerker Databeskyttelsesradet, at det i den officielle erklaering om offentlige myndigheders
indsigt®® oplyses, at direktgren for KOFIU i henhold til artikel 8, stk. 1, i ARUSFTI kan videregive
bestemte oplysninger om finansielle transaktioner til udenlandske finansielle efterretningstjenester,
hvis det skgnnes ngdvendigt for at opfylde ARUSFTI's formal.?® Artikel 8 i ARUSFTI indeholder ikke i sig
selv. en forpligtelse til at afggre, om det pagaldende land stiller tilstreekkelige

87 )f. ECHR, Centrum fér Réttvisa v. Sweden, 25. maj 2021, ECLI:CE:ECHR:2021:0525JUD003525208, praemis 326.
8 Udkast til afggrelse, bilag |, s. 7.

8 Jf. udkast til afggrelse, bilag Il.

% Jf. udkast til afggrelse, bilag Il, afsnit 2.2.3.2. Selv om en s&dan udveksling kun mé finde sted p3 betingelse af,
at den udenlandske tjeneste ikke anvender oplysningerne til et andet formal end det oprindelige formal med
videregivelsen og navnlig ikke til en strafferetlig efterforskning eller retssag (artikel 8, stk. 2, i ARUSFTI), kan
direktgren for KOFIU efter anmodning fra et andet land give samtykke til anvendelse af sadanne oplysninger til
strafferetlig efterforskning eller retsforfglgning af strafbare handlinger med justitsministerens forudgaende
samtykke (artikel 8, stk. 3, i ARUSFTI).
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databeskyttelsesgarantier, og i givet fald sikre dette. Bilag Il henviser ikke til det nye afsnit i bilag I i
denne henseende. Databeskyttelsesradet opfordrer derfor Europa-Kommissionen til at praecisere
sammenhangen mellem det relevante afsnit i bilag | om begraensning af videreoverfgrsel og
retsgrundlaget for videreoverfgrsel i henhold til ARUSFTI.

4.6.Z. Geeldende retlige rammer for videreoverfgrsel af hensyn til den nationale sikkerhed

Udkastet til afggrelse indeholder ingen information om de retlige rammer for videreoverfgrsel pa
omradet national sikkerhed. Derfor kan Databeskyttelsesradet forsta, at afsnit 2 i bilag |, til forskel fra
til retshandhavelsesformal, ikke finder anvendelse pa videreoverfgrsel af hensyn til den nationale
sikkerhed. Artikel 17 og 18 i PIPA, som er omfattet af det pageeldende afsnit i bilag |, er en del af kapitel
[I1'i PIPA, som til gengeeld ikke finder anvendelse pa behandling af personoplysninger af hensyn til den
nationale sikkerhed (artikel 58, stk. 1, i PIPA).

Databeskyttelsesradet antager imidlertid, at Korea kan have behov for at overfgre og overfgrer
personoplysninger til udenlandske efterretningstjenester af hensyn til den nationale sikkerhed, blandt
andet for at samarbejde om at bekaampe graenseoverskridende trusler mod den nationale sikkerhed
og for at advare udenlandske regeringer om eller anmode om deres hjalp til at identificere sddanne
trusler.

Databeskyttelsesradet kunne forsta, at videreoverfgrsel efter Europa-Kommissionens opfattelse er
tilstraekkeligt reguleret i koreansk ret pa grundlag af de garantier, der fglger af den overordnede
forfatningsmaessige ramme, navnlig principperne om ngdvendighed og proportionalitet samt af de
centrale principper for databeskyttelse, der er reguleret i PIPA, sasom lovlig og rimelig behandling,
formalsbegraensning, dataminimering, sikkerhed og de generelle forpligtelser til at forhindre misbrug
af personoplysninger.

Databeskyttelsesradet anerkender den generelle anvendelse af disse centrale principper (for
databeskyttelse), men er bekymret over, at disse garantier er af meget generel karakter og ikke
specifikt henviser til eller behandler de specifikke omstaendigheder og betingelser for videreoverfgrsel
af personoplysninger, der overfgres fra E@S af hensyn til den nationale sikkerhed, i et retsgrundlag.
Selv. om disse generelle og overordnede principper finder bred anvendelse, seetter
Databeskyttelsesradet spgrgsmalstegn ved, om dette kan anses for at opfylde kriterierne for klare og
praecise regler og for i tilstraekkelig grad at sikre effektive garantier, der kan handhaves. Navnlig nar
offentlige myndigheders indsigt i og behandling af personoplysninger udgves i hemmelighed, og de
konklusioner, der kan drages af oplysningerne, er szrligt alvorlige, er det vigtigt at have klare og
detaljerede regler. Lovgivningen bgr angive omfanget af eventuelle skgnsmaessige befgjelser, der
tillaegges de kompetente myndigheder, og maden, hvorpa de udgves, med tilstraekkelig klarhed til at
give fysiske personer tilstreekkelig beskyttelse. | Schrems II-dommen minder Domstolen om, at et
retsgrundlag, der tillader indgreb i grundleeggende rettigheder, for at opfylde kravene i
ngdvendigheds- og proportionalitetsprincippet selv skal definere raekkevidden af begransningen af
udgvelsen af den pagzldende rettighed, fastsatte klare og preecise regler for den pageeldende
foranstaltnings  raekkevidde og anvendelse samt  fastseette minimumsgarantier.!
Databeskyttelsesradet er derfor bekymret for, at det ikke er tilstraekkeligt, at sddanne garantier
generelt er forankret i hgjere rangerende lovgivning uden specifikt at implementere f.eks. begrebet
proportionalitet i selve det pageeldende retsgrundlag.

Denne bekymring stpttes af ovennavnte afggrelse fra ECHR, hvori domstolen fastslog, at en generel
regel uden en udtrykkelig forpligtelse til at vurdere ngdvendighed og proportionalitet eller tage
privatlivets fred i betragtning ikke er forenelig med retten til privatlivets fred i henhold til artikel 8 i
EMRK. | den forbindelse bemaerker Databeskyttelsesradet, at der i den pagaldende retspraksis (samt
i Koreas lovgivning) findes overordnede (forfatningsmaessigt garanterede) principper om

91 Jf. Schrems I, preemis 175 og 180.
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ngdvendighed og proportionalitet, blandt andet i henhold til chartret og gennem tiltreedelsen af
EMRK.

Databeskyttelsesradet opfordrer Europa-Kommissionen til at preecisere retsgrundlaget, hvordan og i
hvilket omfang og under hvilke specifikke betingelser efterretningstjenester er forpligtet til at tage
bekymringer vedrgrende privatlivets fred og databeskyttelsesgarantier i betragtning, inden de
videregiver personoplysninger til udenlandske partnere af hensyn til den nationale sikkerhed. Hvis en
sadan forpligtelse fglger direkte af forfatningsmaessige principper, bgr Europa-Kommissionen
desuden vurdere kravene om pracision og klarhed i den relevante lovgivning og bekraefte, at de
generelle forfatningsmaessige principper og databeskyttelsesprincipper anvendes og gennemfgres
korrekt.

4. 6.3, Internationale aftaler

Databeskyttelsesradet bemaerker, at Europa-Kommissionen i forbindelse med sin vurdering af
beskyttelsesniveauets tilstreekkelighed ikke tog hensyn til eksistensen af internationale aftaler mellem
Republikken Korea og tredjelande eller internationale organisationer, der kan fastsaette specifikke
bestemmelser for retshandhavende myndigheders og/eller efterretningstjenesters internationale
overfgrsel af personoplysninger til tredjelande. Databeskyttelsesradet finder, at indgaelsen af
bilaterale eller multilaterale aftaler med tredjelande med henblik pad samarbejde pa
retshandhaevelses- eller efterretningsomradet ma forventes at pavirke Koreas retlige ramme for
databeskyttelse som vurderet.

Databeskyttelsesradet opfordrer derfor Europa-Kommissionen til at praecisere, om der findes sadanne
aftaler, og pa hvilke betingelser de kan indgas, samt vurdere, om bestemmelserne i internationale
aftaler kan pavirke beskyttelsesniveauet for personoplysninger, der overfgres fra E@S til Korea i
henhold til den retlige ramme og praksis i forbindelse med international videregivelse med henblik pa
retshandhaevelse og af hensyn til den nationale sikkerhed.

4.7. Tilsyn

Databeskyttelsesradet bemaerker, at tilsynet med retshandhaevende myndigheder pa det
strafferetlige omrade og nationale sikkerhedsmyndigheder sikres ved en kombination af en raekke
interne og eksterne organer.

| den forbindelse skal det bemaerkes, at Domstolen gentagne gange har understreget behovet for et
uafhaengigt tilsyn som et veesentligt element i beskyttelsen af fysiske personer i forbindelse med
behandling af deres personoplysninger. Begrebet uafhangighed omfatter omraderne institutionel
autonomi, frihed for instrukser samt materiel uafhangighed. For at sikre konsekvent overvagning og
handhaevelse af databeskyttelseslovgivningen skal tilsynsmyndigheder have reelle befgjelser,
herunder befgjelser til at traeffe afhjeelpende foranstaltninger.

Databeskyttelsesradet er enigt i Europa-Kommissionens konklusion om, at Korea i en samlet vurdering
kan anses for at have et uafhaengigt og effektivt tilsynssystem, selv om en raekke organer i
tilsynssystemet ikke i sig selv opfylder ovennaevnte krav. F.eks. har de fleste af dem ikke udgvende
befpjelser, men er begrenset til at arbejde med rene henstillinger, blandt andet den nationale
menneskerettighedskommission og revisions- og inspektionsradet. Desuden er hovedparten af de
pagzldende offentlige myndigheder ikke udelukkende databeskyttelsesinstitutioner, men har
normalt andre opgaver pa omradet for beskyttelse af grundlaeggende rettigheder.

Pa baggrund af Europa-Kommissionens redeggrelse bemaerker Databeskyttelsesradet dog, at tilsynet
med de retshandhaevende myndigheder er omfattende og uden undtagelse garanteret af PIPC. PIPC
har derfor i henhold til PIPA og andre databeskyttelseslove (blandt andet CPPA) efterforsknings-,
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afhjaelpnings- og handhaevelsesmaessige befgjelser, som geelder for hele omradet for
retshandhaevende myndigheders og nationale sikkerhedsmyndigheders indsigt i personoplysninger.

| den forbindelse vil Databeskyttelsesradet gerne endnu en gang understrege ngdvendigheden af, at
tilsynsmyndigheder udstyres med tilstraekkelige menneskelige, tekniske og finansielle ressourcer for
at kunne udfgre deres opgaver og varetage deres befgjelser. | den forbindelse mangler der desvaerre
information om de udpegede tilsynsorganer, navnlig PIPC. Databeskyttelsesradet gentager derfor sin
anmodning til Europa-Kommissionen om at fremlaegge yderligere information om dette.

Generelt vil Databeskyttelsesradet gerne bemaerke, at der stort set ikke er erklaeringer, eksempler
eller tal i udkastet til afggrelse vedrgrende tilsynsaktiviteterne og tilsynsorganernes retshandhavelse
af databeskyttelseslovgivningen pa omraderne retshandhaevelse og national sikkerhed. Dette ville
veere nyttigt i forbindelse med evalueringen af tilsynsorganernes effektivitet.

1.8, Retsmidler

Databeskyttelsesradet minder om, at det er afggrende for et tilstraekkeligt databeskyttelsesniveau, at
registrerede har adgang til omfattende retsmidler mod uberettiget indsigt i og behandling af
oplysninger. Disse retsmidler skal veere tilstraekkelige til, at en registreret kan fa indsigt i de
oplysninger, der opbevares om vedkommende, og at fa dem berigtiget eller slettet.

| lyset af Domstolens Schrems |- og Schrems lI-domme er det klart, at ud over retten til at henvende
sig til kompetente myndigheder er effektiv retlig beskyttelse som omhandlet i artikel 47, stk. 1, i
chartret af afggrende betydning for, at det kan antages, at lovgivningen i et tredjeland er tilstraekkelig.

Databeskyttelsesradet anerkender, at Korea har etableret forskellige muligheder for at sikre fysiske
personers ret til indsigt, opbevaring, sletning og suspension i henhold til PIPA. Disse rettigheder kan
udgves over for den dataansvarlige selv eller via en klage indgivet til PIPC eller andre tilsynsorganer,
f.eks. den nationale menneskerettighedskommission. Databeskyttelsesradet anerkender desuden
muligheden for at anfaegte dataansvarliges eller offentlige myndigheders afggrelse som svar pa en
anmodning pa grundlag af loven om administrative tvister.

Desuden kan Databeskyttelsesradet ud fra Europa-Kommissionens redeggrelse forsta, at fysiske
personer kan anfeegte de retshandhaevende myndigheders og de nationale sikkerhedsmyndigheders
handlinger ved de kompetente domstole i henhold til loven om administrative tvister og loven om
forfatningsdomstolen og har mulighed for at opnad erstatning i henhold til loven om statslig
erstatning.”

| den forbindelse er Databeskyttelsesradet dog bekymret for effektiviteten af administrativ og retslig
provelse for EU-borgere i sager vedrgrende den nationale sikkerhed, hvor der ikke er koreanske
statsborgere involveret. Som anfgrt i punkt 33 ff. er de nationale sikkerhedsmyndigheder ikke
forpligtet til at underrette registrerede om indsamling og behandling af deres personoplysninger. Da
det er betydeligt vanskeligere at opna effektiv retsbeskyttelse i sadanne sager, vil
Databeskyttelsesradet gerne papege, at der er behov for bestemte retsgarantier pa dette omrade,
hvis der er tale om personoplysninger, der overfgres fra E@S. Disse garantier skal saette registrerede i
stand til at gribe effektivt ind over for ulovlig databehandling pa en retligt sikker made uden at blive
hindret deri af alt for snaevre proceduremaessige krav, f.eks. ved at fa palagt en bevisbyrde, som de
ikke kan leve op til uden kendskab til behandlingen. Desuden skal registrerede kunne henvende sig til
et kompetent organ, der opfylder kravene i artikel 47 i CFR, dvs. som har kompetence til at fastsl3, at
en databehandling finder sted, og til at kontrollere lovligheden af behandlingen, samt har befgjelse til
at treeffe afhjeelpende foranstaltninger, hvis databehandlingen er ulovlig. P4 den baggrund vil en
simpel ret til at klage til f.eks. NHRC ikke vaere tilstraekkelig. Databeskyttelsesradet opfordrer derfor

92 Jf. bilag 1l, 3.2.4 sammenholdt med 2.4.3.
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Kommissionen til at redeggre naermere for, hvordan disse krav gennemfgres i proceduremaessig og
materiel henseende, f.eks. om det er muligt for registrerede at henvende sig til PIPC samt til en
domstol uden at skulle bevise den pagaeldende databehandling.

Desuden bemaerker Databeskyttelsesradet, at udkastet til afggrelse indeholder bestemmelser om en
klagemekanisme, dvs. at EU-borgere kan indgive en klage til PIPC gennem deres nationale
databeskyttelsesmyndighed eller Databeskyttelsesradet. PIPC underretter derefter den pagaeldende
via den samme kanal, ndr undersggelsen er afsluttet®®. Databeskyttelsesradet bifalder bestraebelserne
pa at ggre adgangen til at klage over koreanske nationale sikkerhedsmyndigheder nemmere. Samtidig
slar Databeskyttelsesradet til lyd for, at en sadan klagemekanisme kanaliseres gennem de europaeiske
nationale databeskyttelsesmyndigheder frem for Databeskyttelsesradet, da de er kompetente og
taettere pa behandlingen af de individuelle klager.

Desuden bemarker Databeskyttelsesradet en mulig modsigelse med hensyn til frivillig afgivelse af
personoplysninger. Pa den ene side fremgar det af udkastet til afggrelse, at fysiske personer kan opna
adgang til administrativ eller retslig prgvelse, hvis deres oplysninger videregives ulovligt efter en
anmodning om frivillig videregivelse af personoplysninger, herunder mod den retshandhaevende
myndighed, der har fremsat anmodningen.®* P& den anden side henvises der i udkastet til afggrelse til
kravet om direkte konsekvenser for den fysiske person ret til at anfaegte offentlige myndigheders
handlinger, idet (kun) bindende anmodninger om videregivelse naevnes som et eksempel pa en sag,
hvor en administrativ handling anses for at have direkte konsekvenser for retten til privatlivets fred.%
Databeskyttelsesradet kan ud fra Europa-Kommissionens redeggrelse forsta, at der rent faktisk ikke
er nogen begraensning i mulighederne for klage eller sggsmal i forbindelse med anmodninger om
frivillig videregivelse af personoplysninger, og anmoder derfor Europa-Kommissionen om at praecisere
dette nsermere i afggrelsen, bade pa omraderne retshandhaevelse og national sikkerhed (i
modsaetning til afsnittet om retshandhaevelse indeholder afsnittet om frivillig videregivelse af
personoplysninger af hensyn til den nationale sikkerhed ikke en udtrykkelig erklaering om klage- og
spgsmalsmuligheder i denne forbindelse).

93 Jf. betragtning 205 og bilag |, s. 19 i udkastet til afggrelse.
9 Jf. betragtning 166 i udkastet til afggrelse.
% Jf. betragtning 181 (retshdndhaevelse) og betragtning 208 og 181 (national sikkerhed) i udkastet til afggrelse.

Vedtaget 41



