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STRESZCZENIE

Wirtualny asystent gtosowy (VVA) to ustuga, ktéra rozumie polecenia gtosowe i w razie potrzeby
wykonuje je lub posredniczy w kontaktach z innymi systemami informatycznymi. VVA sg obecnie
dostepni w wiekszosci smartfonéw i tabletéw, w tradycyjnych komputerach, a w ostatnich latach
nawet w samodzielnych urzadzeniach, takich jak inteligentne gtosniki.

VVA dziafajg jako interfejs miedzy uzytkownikami i ich urzadzeniami komputerowymi a ustugami
online, takimi jak wyszukiwarki czy sklepy internetowe. Ze wzgledu na swoja role VVA majg dostep do
ogromnej ilosci danych osobowych, w tym wszystkich polecen uzytkownika (np. historii przeglagdania
lub wyszukiwania) i odpowiedzi (np. spotkan w terminarzu).

Zdecydowana wiekszo$¢ ustug VVA zostata zaprojektowana przez nielicznych projektantéw VVA. VVA
moga jednak wspodtpracowac z aplikacjami zaprogramowanymi przez osoby trzecie (programistow
aplikacji VVA) w celu obstugi bardziej zaawansowanych polecen.

Do prawidtowego dziatania VVA potrzebuje urzadzenia koricowego wyposazonego w mikrofony i
gtosniki. Urzadzenie to przechowuje dane gtosowe i inne dane, ktore biezgco uzywane VVA przesytajg
do zdalnych serwerdéw VVA.

Administratorzy danych swiadczacy ustugi VVA i ich podmioty przetwarzajgce muszg zatem bra¢ pod
uwage zaréwno ogdlne rozporzadzenie o ochronie danych (RODO)?, jak i dyrektywe o e-prywatnosci?.

W niniejszych wytycznych okreslono niektére z najistotniejszych wyzwan zwigzanych z zapewnieniem
zgodnosci i przedstawiono zalecenia dla odpowiednich zainteresowanych stron dotyczgce sposobdéw
radzenia sobie z nimi.

Administratorzy danych $wiadczacy ustugi VVA za posrednictwem bezekranowych urzadzen
koncowych nadal muszg dopetni¢ zgodnie z RODO obowigzku informacyjnego wobec uzytkownikow
podczas konfigurowania lub instalowania VVA badz korzystania z aplikacji VVA po raz pierwszy. W
zwigzku z tym zalecamy dostawcom/projektantom i programistom VVA opracowanie interfejsow
opartych na glosie, aby utatwic przekazywanie obowigzkowych informacji.

Obecnie wszyscy VVA wymagajg rejestracji co najmniej jednego uzytkownika w serwisie. Zgodnie z
obowigzkiem uwzglednienia ochrony danych w fazie projektowania i domysinej ochrony danych,
dostawcy/projektanci i programisci VVA powinni rozwazy¢ koniecznosé posiadania zarejestrowanego
uzytkownika dla kazdej ze swoich funkgji.

Konta uzytkownikéw stosowane przez wielu projektantow VVA taczg ustuge VVA z innymi ustugami,
takimi jak poczta elektroniczna lub strumieniowa transmisja wideo. Europejska Rada Ochrony Danych
(EROD) uwaza, ze administratorzy danych powinni powstrzymac sie od takich praktyk, poniewaz wigzg
sie one z wykorzystaniem dtugich i ztozonych polityk prywatnosci, ktore nie bytyby zgodne z zasadg
przejrzystosci RODO.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679/UE z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (zwane dalej ,RODO”).

2 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i
tacznosci elektronicznej), zmieniona dyrektywg 2006/24/WE i dyrektywg 2009/136/WE (zwana dalej , dyrektywa
o e-prywatnosci”).

Przyjete - po konsultacjach publicznych 3



W wytycznych uwzgledniono cztery najczestsze cele, dla ktérych VVA przetwarzajg dane osobowe:
realizacja polecen, doskonalenie modelu uczenia maszynowego VVA, identyfikacja biometryczna oraz
profilowanie na potrzeby spersonalizowanych tresci lub reklam.

W zakresie, w jakim dane VVA s3 przetwarzane w celu realizacji polecen uzytkownika, tj. gdy jest to
absolutnie niezbedne do swiadczenia ustugi zamdéwionej przez uzytkownika, administratorzy danych
sg zwolnieni z wymogu uzyskania uprzedniej zgody na mocy art. 5 ust. 3 dyrektywy o e-prywatnosci.
Natomiast zgoda taka, wymagana na mocy art. 5 ust. 3 dyrektywy o e-prywatnosci, bytaby konieczna
do przechowywania lub uzyskania dostepu do informacji w celu innym niz realizacja polecenia
uzytkownika.

Niektére ustugi VVA przetrzymujg dane osobowe do czasu, gdy uzytkownicy zazgdajg ich usuniecia. Nie
jest to zgodne z zasadg ograniczenia przechowywania. VVA powinni przechowywac dane nie dtuzej niz
jest to konieczne do celéw, dla ktorych dane osobowe sg przetwarzane.

Jezeli administrator danych dowie sie (np. w wyniku proceséw przegladu jakosci) o przypadkowym
zbieraniu danych osobowych, powinien sprawdzié, czy istnieje wazna podstawa prawna dla kazdego
celu przetwarzania takich danych. W przeciwnym wypadku przypadkowo zebrane dane powinny zostac
usuniete.

VVA mogg przetwarzaé¢ dane wielu podmiotéw danych. Dostawcy/projektanci VVA powinni zatem
wdrozy¢ mechanizmy kontroli dostepu w celu zapewnienia poufnosci, integralnosci i dostepnosci
danych osobowych. Niektdre tradycyjne mechanizmy kontroli dostepu, takie jak hasta, nie nadajg sie
jednak do zastosowania w kontekscie VVA, poniewaz musiatyby by¢ wypowiadane na gtos. Wytyczne
zawierajg pewne uwagi w tym wzgledzie, w tym sekcje poswiecong przetwarzaniu specjalnych
kategorii danych do celéw identyfikacji biometrycznej.

Dostawcy/projektanci VVA powinni wzig¢ pod uwage, ze podczas zbierania gtosu uzytkownika nagranie
moze zawierac gtos innych oséb lub dane takie jak odgtosy w tle, ktdre nie sg niezbedne do Swiadczenia
ustugi. W miare mozliwosci projektanci VVA powinni zatem rozwazyé wprowadzenie technologii
filtrujgcych zbedne dane i zapewniajacych, ze nagrywany jest tylko gtos uzytkownika.

Oceniajac potrzebe przeprowadzenia oceny skutkéw dla ochrony danych, EROD uwaza, ze jest bardzo
prawdopodobne, iz ustugi VVA mieszczg sie w kategoriach i warunkach okreslonych jako wymagajgce
przeprowadzenia takiej oceny skutkow.

Administratorzy danych $wiadczacy ustugi VVA powinni zapewnié¢ uzytkownikom mozliwosc
korzystania z praw przystugujgcych osobom, ktérych dane dotyczg, za pomoca tatwych do zrozumienia
polecen gtosowych. Dostawcy/projektanci VVA, a takze programisci aplikacji powinni na koniec
procesu poinformowac uzytkownikéw, ze ich prawa zostaty nalezycie uwzglednione, gtosowo lub
poprzez dostarczenie pisemnego powiadomienia na telefon komérkowy, konto uzytkownika lub winny
sposéb wybrany przez uzytkownika.
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Europejska Rada Ochrony Danych

uwzgledniajac art. 70 ust. 1 lit. e) i j) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,RODO”),

uwzgledniajgc Porozumienie EOG, a w szczegdlnosci jego zatacznik Xl i protokét 37, w brzmieniu
zmienionym decyzjg Wspdélnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.3,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

PRZYJMUIJE NINIEJSZE WYTYCZNE:

1 OGOLNE

1. Ostatnie postepy technologiczne znacznie zwiekszyty doktadnos$¢ i popularnosé wirtualnych
asystentow gtosowych (VVA). Urzadzenia VVA zostaty zintegrowane m.in. ze smartfonami,
pojazdami podtgczonymi do internetu, inteligentnymi gtosnikami i inteligentnymi
telewizorami. Dzieki tej integracji VVA uzyskali dostep do informacji o charakterze prywatnym,
ktore, jesli nie s odpowiednio zarzgdzane, mogg naruszac prawa osob fizycznych do ochrony
danych i prywatnosci. W zwigzku z tym VVA i zintegrowane z nimi urzadzenia znaleZli sie pod
obserwacjg roznych organdw ochrony danych.

2. Istnieje kilka zalet wykorzystania interakcji opartych na mowie, takich jak: naturalnos¢
interakcji, ktéra nie wymaga szczegdlnego uczenia sie od uzytkownikow, szybkoscé
wykonywania polecen i rozszerzenie pola dziatania, co moze umozliwi¢ szybszy dostep do
informacji. Jednak bazowanie na mowie niesie ze sobg réwniez trudnosci w prawidtowej
interpretacji komunikatu: zmiennos$¢ sygnatu diwiekowego pomiedzy rézinymi moéwcami,
Srodowisko akustyczne, wieloznacznosc jezyka itp.

3. W praktyce gtdwng motywacjg do korzystania z VVA pozostaje ptynnos$¢ lub uproszczenie
zadan. Moze to dotyczy¢ np. wykonywania i odbierania potaczen, czy ustawiania zegara,
zwlaszcza gdy uzytkownicy nie mogg uzywac¢ rgk. Automatyka domowa to gtdéwne
zastosowanie, jakie proponujg projektanci VVA. Proponujgc uproszczenie wykonywania zadan
(wtaczanie swiatfa, regulowanie ogrzewania, opuszczanie zaluzji itp.) i scentralizowanie ich za
pomocg jednego narzedzia, ktére mozna tatwo uruchomic zdalnie, wpisujg sie w dyskurs jako
ufatwienia domowe. Poza zastosowaniami osobistymi czy domowymi, komendy gtosowe
moggy zyskaé zainteresowanie w $rodowiskach zawodowych, gdzie trudno jest obstugiwac
narzedzia komputerowe i uzywac polecen pisemnych (np. w pracy na linii produkcyjnej).

4. W teorii gtdwnymi uzytkownikami interfejsu gtosowego moglyby byé osoby z
niepetnosprawnosciami lub niesamodzielne, dla ktérych korzystanie z tradycyjnych
interfejséw jest problematyczne. Wirtualny asystent glosowy moze zapewnié tatwiejszy dostep
do informacji i zasobéw komputerowych, a tym samym wspierac¢ logike sprzyjajacg wtgczeniu

% Odniesienia do ,,panstw cztonkowskich” w niniejszym dokumencie nalezy rozumie¢ jako odniesienia do
»panstw cztonkowskich EOG”.
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spotecznemu, poniewaz wykorzystanie gtosu umozliwia przezwyciezenie trudnosci zwigzanych
ze sfowem pisanym, ktére mogg wystepowac u niektdrych klas uzytkownikow.

Woreszcie réwniez zdrowie jest dziedzing, w ktdrej istnieje wiele przypadkow zastosowania
agentéw konwersacyjnych, gtosowych lub innych. Na przyktad w czasie pandemii COVID-19
wdrozono réoznych wirtualnych rozméwcéw, aby zaoferowad uzytkownikom dzwonigcym
mozliwos¢ uzyskania wstepnej diagnozy. W dtuzszej perspektywie niektérzy przewiduja, ze
interakcje cztowiek-asystent mogg mie¢ wptyw na caty proces opieki nad pacjentem: nie tylko
w zakresie dobrostanu i zapobiegania, ale réwniez leczenia i wsparcia.

Obecnie istnieje ponad 3 miliardy smartfondw i wszystkie z nich majg zintegrowanych VVA, z
ktorych wiekszos¢ jest domyslnie wtgczona. Niektére z najbardziej rozpowszechnionych
systemow operacyjnych w komputerach osobistych i laptopach rdéwniez posiadajg
zintegrowanych wirtualnych asystentéw. Niedawny wzrost popularnosci inteligentnych
gtoénikdw (w 2019 r. sprzedano 147 miliondw sztuk*) sprawia, ze VVA trafiajg do milionéw
doméw i biur. Jednak obecne projekty VVA nie oferujg domyslinie mechanizméw
uwierzytelniania lub kontroli dostepu.

Niniejszy dokument ma na celu przedstawienie wytycznych dotyczacych stosowania RODO w
kontekscie VVA.

FORMACIJE TECHNOLOGICZNE

odstawowe cechy wirtualnych asystentéw gtosowych

VVA mozna zdefiniowac jako aplikacje programowg, ktéra umozliwia prowadzenie ustnego
dialogu z uzytkownikiem w jezyku naturalnym.

Jezyk naturalny posiada semantyke wtasciwg dla jezyka ludzkiego. W zaleznosci od wtasciwosci
jezyka i réznorodnosci leksyki, ta sama instrukcja moze byc¢ sformutowana na wiele sposobow,
a niektdre polecenia mogg wydawac sie podobne, ale odnosic sie do dwdch réznych obiektow.
Do rozwigzywania tych niejednoznacznosci czesto wykorzystuje sie mechanizmy
whioskowania, np. w zaleznosci od tego, co zostato wczesniej powiedziane, czasu, w ktorym
polecenie zostato wydane, miejsca, zainteresowan danej osoby.

VVA mozna podzieli¢ na moduty umozliwiajgce realizacje réznych zadan: przechwytywanie i
odtwarzanie dziwieku, automatyczna transkrypcja mowy (rozpoznawanie mowy),
automatyczne przetwarzanie jezyka, strategie dialogowe, dostep do ontologii (zbioréow danych
i uporzadkowanych poje¢ zwigzanych z dang dziedzing) i zewnetrznych Zrddet wiedzy,
generowanie jezyka, synteza gtosu (zamiana tekstu na mowe) itp. Konkretniej rzecz ujmujac,
asystent powinien umozliwiac interakcje w celu wykonania czynnosci (np. ,wtacz radio”, zgas
Swiatto”) lub umozliwienia dostepu do wiedzy (np. ,jaka bedzie jutro pogoda?”, ,czy jezdzi
pocigg o 7:43?”). Odgrywa wiec role posrednika i aranzera, ktéry ma za zadanie ufatwic
uzytkownikowi realizacje jego zadan.

W praktyce VVA nie jest inteligentnym gtosnikiem, ale inteligentny gtosnik moze by¢
wyposazony w asystenta gtosowego. Te dwa urzadzenia sg powszechnie mylone, jednak to

4Zob. na

przyktad komunikat prasowy z dnia 1 sierpnia 2019 r. wydany przez Urzad Ochrony Danych i

Informacji w Hamburgu: https://datenschutz-hamburg.de/pressemitteilungen/2019/08/2019-08-01-google-

assistant
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drugie jest tylko materialnym wcieleniem pierwszego. VVA moze byé wdrozony w smartfonie,
inteligentnym gtosniku, zegarku podfagczonym do internetu, pojezdzie, sprzecie AGD itp.

12. Organizacja przetwarzania danych moze obejmowac wiele schematéw przeptywu informacji.
Mozna wyodrebnic trzy gtéwne elementy:

Element fizyczny: element sprzetowy, z ktérym asystent jest zintegrowany (smartfon, gtosnik,
smart TV itp.) i ktéry posiada mikrofony, gtosniki oraz mozliwosci sieciowe i obliczeniowe
(mniej lub bardziej rozwiniete w zaleznosci od przypadku).

Element oprogramowania: czes¢ realizujgca interakcje cztowiek-maszyna, ktéra integruje
moduty automatycznego rozpoznawania mowy, przetwarzania jezyka naturalnego, dialogu i
syntezy mowy. Moze by¢ obstugiwana bezposrednio w obrebie fizycznego sprzetu, ale w wielu
przypadkach jest wykonywana zdalnie.

Zasoby: dane zewnetrzne, takie jak bazy danych tresci, ontologie lub aplikacje biznesowe,
ktore dostarczajg wiedze (np. ,,podaj godzine na zachodnim wybrzezu Standw Zjednoczonych”,
,przeczytaj moje e-maile”) lub umozliwiajg wykonanie zgdanej czynnosci w konkretny sposéb
(np. ,,zwieksz temperature o 1,5°C").

13. VVA pozwalajg na instalacje komponentdw lub aplikacji innych firm, ktdre rozszerzajg ich
podstawowe funkcje. Kazdy VVA inaczej nazywa te komponenty, ale wszystkie wymagajg
wymiany danych osobowych uzytkownikéw miedzy projektantem VVA a programistg aplikacji.

14. Chociaz wiekszo$é VVA nie udostepnia fragmentu gtosu programistom aplikacji, podmioty te
nadal przetwarzajg dane osobowe. Ponadto, w zaleznosci od charakteru udostepnianych
funkcji, programista aplikacji otrzymuje intencje i sloty, ktére moga zawieraé informacje
wrazliwe, takie jak dane zdrowotne.

2.2 Podmioty dziatajgce w ekosystemie VVA
15.  VVA moze angazowaé duzg liczbe podmiotéw i posrednikéw w catym taricuchu realizacji. W
praktyce mozna zidentyfikowa¢ do pieciu rézinych podmiotéw. W zaleznosci od modeli
biznesowych i wyboréw technologicznych niektére podmioty mogg jednak przyjmowac kilka
kombinacji rél, np. projektanta i integratora lub projektanta i programisty aplikacji:

a. Dostawca VVA (lub projektant): odpowiedzialny za opracowanie VVA, projektuje i
definiuje jego mozliwosci i domysine funkcje: sposoby aktywacji, wybdr architektury,
dostep do danych, zarzgdzanie rekordami, specyfikacje sprzetowe itp.

b. Programista aplikacji VVA: podobnie jak w przypadku aplikacji mobilnych, tworzy
aplikacje rozszerzajgce domysine funkcje VVA. W tym celu konieczne jest przestrzeganie
ograniczen projektowych narzuconych przez projektanta.

c. Integrator: producent podtgczonych obiektdow, ktéry chce je wyposazyé w VVA. Powinien
on przestrzega¢ wymagan okreslonych przez projektanta.

d. Wiasciciel: odpowiedzialny za fizyczne przestrzenie, w ktérych przebywajg ludzie
(miejsca zakwaterowania, $rodowiska zawodowe, wynajmowane pojazdy itp.); jego
celem jest dostarczenie VVA swoim odbiorcom (ewentualnie z dedykowanymi
aplikacjami).
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e. Uzytkownik: ostatnie ogniwo w taricuchu wartosci VVA, ktéry moze korzystac z niego na
réznych urzadzeniach (gtosnik, telewizor, smartfon, zegarek itp.) w zaleznosci od tego,
jak i gdzie VVA zostat rozmieszczony i skonfigurowany.

2.3 Opis krok po kroku
16. Aby VVA mogt wykonaé jakas czynnosé lub uzyskaé¢ dostep do informacji, nalezy wykonad
szereg zadan:

1) Po podtaczeniu do urzadzenia (smartfonu, gtosnika, pojazdu) VVA jest w stanie czuwania.
Doktadniej rzecz ujmujac, stale nastuchuje. Jednak do momentu wykrycia okreslonego
wyrazenia budzacego z urzadzenia odbierajgcego gtos nie jest transmitowany i nie sg
wykonywane zadne inne operacje poza wykrywaniem wyrazenia budzacego. W tym celu
wykorzystywany jest kilkusekundowy bufor (wiecej szczegdétéw w nastepnej sekgcji).

2) Uzytkownik wypowiada wyrazenie budzgce, a VVA lokalnie poréwnuje diwiek z
wyrazeniem budzgacym. Jesli sg one zgodne, VVA otwiera kanat nastuchowy i zawartos¢
audio jest natychmiast transmitowana.

3) W wielu przypadkach, jesli przetwarzanie polecenia odbywa sie zdalnie, po stronie serwera
przeprowadzana jest druga kontrola wymowy hasta, aby ograniczyé niepozgdane
aktywacje.

4) Uzytkownik podaje swoje polecenie, ktore jest na biezgco przekazywane do dostawcy VVA.
Sekwencja wypowiadanych stéw jest nastepnie automatycznie poddawana transkrypcji
(rozpoznawanie mowy).

5) Za pomocg technologii przetwarzania jezyka naturalnego (PJN) polecenie jest
interpretowane. Wyodrebniane sg intencje komunikatu i identyfikowane zmienne
informacyjne (sloty). Menedzer dialogu jest nastepnie wykorzystywany do okreslenia
scenariusza interakcji z uzytkownikiem poprzez zapewnienie odpowiedniego schematu
odpowiedzi.

6) Jesli polecenie dotyczy funkcjonalnosci udostepnianej przez aplikacje zewnetrzng
(umiejetnos$¢, dziatanie, skrot itp.), dostawca VVA wysyta do programisty aplikacji intencje
i zmienne informacyjne (sloty) komunikatu.

7) Okreslana jest odpowied? dostosowana do zgdania uzytkownika — przynajmniej
przypuszczalnie; odpowiedz ,Nie mam odpowiedzi na twoje pytanie” jest dostosowang
odpowiedzig w przypadku, gdy VVA nie byt w stanie prawidtowo zinterpretowac polecenia.
W razie potrzeby wykorzystywane sg zdalne zasoby: publicznie dostepne bazy danych
wiedzy (encyklopedia internetowa itp.) lub bazy danych wymagajace uwierzytelnienia
(konto bankowe, aplikacja muzyczna, konto klienta dla zakupéw internetowych itp.), a
zmienne informacyjne (sloty) sg wypetniane uzyskang wiedzg.

8) Tworzona jest fraza odpowiedzi lub identyfikowane jest dziatanie (opuszczanie zaluzji,
podnoszenie temperatury, odtwarzanie utworu muzycznego, odpowiedzZ na pytanie itp.).
Zdanie podlega syntetyzacji (rozpoznawanie mowy) albo czynnos¢, ktéra ma byc
wykonana, wysytana jest do wybranego urzadzenia.
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9) VVA powraca do trybu czuwania.

Nalezy pamietaé, ze cho¢ obecnie wiekszos¢ przetwarzania glosowego jest wykonywana na
zdalnych serwerach, niektérzy dostawcy VVA opracowujg systemy, ktore mogtyby wykonywac
cze$é tego przetwarzania lokalnie®.

2.4  Woyrazenia budzace
17. Aby mdc korzystac z VVA, nalezy go ,przebudzi¢”. Oznacza to, ze asystent przetgcza sie w tryb
aktywnego nastuchiwania, aby odbiera¢ polecenia i komendy od swojego uzytkownika.
Niekiedy to przebudzenie mozna wywotaé dziataniem fizycznym (np. przycisnieciem przycisku,
przycisnieciem inteligentnego gtosnika). Prawie wszyscy VVA dostepni na rynku opierajg sie na
wykrywaniu wyrazenia lub stowa budzgcego, ktore przetacza ich na tryb aktywnego stuchania
(znanego réwniez jako stowo aktywujace lub stowo budzgce/stowo-klucz).

18. W tym celu asystent wykorzystuje mikrofon i niewielkie mozliwosci obliczeniowe, aby wykry¢,
czy stowo kluczowe zostato wypowiedziane. Analiza ta, ktéra trwa nieprzerwanie od momentu
wigczenia VVA, jest przeprowadzana wytgcznie lokalnie. Dopiero po rozpoznaniu stowa
kluczowego nagrania audio sg przetwarzane w celu interpretacji i wykonania polecenia, co w
wielu przypadkach oznacza przestanie ich do zdalnych serwerdéw przez internet. Wykrywanie
stéw kluczowych jest oparte na technikach uczenia maszynowego. Gtéwnym wyzwaniem w
stosowaniu takich metod jest to, ze wykrywanie jest probabilistyczne. Tak wiec, dla kazdego
wymawianego stowa lub wyrazenia, system dostarcza wynik pewnosci, czy dane stowo
kluczowe zostato rzeczywiscie wymodwione. Jesli wynik ten okaze sie wyzszy niz zdefiniowana
wczesniej wartos¢ progowa, uznaje sie, ze tak wtasnie byto. Taki system nie jest zatem wolny
od btedow: w niektérych przypadkach aktywacja moze nie zostaé¢ wykryta, mimo ze stowo
kluczowe zostato wypowiedziane (fatszywe odrzucenie), a w innych przypadkach aktywacja
moze zostaé¢ wykryta, mimo ze uzytkownik nie wypowiedziat stowa kluczowego (fatszywa
akceptacja).

19. W praktyce, w celu okreslenia wartosSci progowej, nalezy znalez¢ akceptowalny kompromis
pomiedzy tymi dwoma rodzajami btedéw. Poniewaz jednak konsekwencjg fatszywego
wykrycia stowa kluczowego moze by¢ przestanie nagran audio, moze dojs¢ do nieoczekiwanych
i niepozadanych transmisji danych. Bardzo czesto dostawcy VVA wdrazajgcy zdalne
przetwarzanie wykorzystujg dwuetapowy mechanizm detekcji: pierwszy etap osadzony
lokalnie na poziomie urzadzenia i drugi wykonywany na zdalnych serwerach, gdzie odbywa sie
kolejne przetwarzanie danych. W takim przypadku programisci majg tendencje do ustawiania
stosunkowo niskiego progu, aby poprawi¢ wrazenia uzytkownika i zapewni¢, ze gdy
uzytkownik wypowiada stowo kluczowe, jest ono prawie zawsze rozpoznawane — nawet jesli
oznacza to ,,nadmierne wykrywanie” — a nastepnie wdrazajg drugi etap wykrywania po stronie
serwera, ktory jest bardziej restrykcyjny.

2.5 Fragmenty tresci glosowych (voice snippets) i uczenie maszynowe
20. VVA opierajg sie na metodach uczenia maszynowego w celu realizacji szerokiego zakresu zadan
(wykrywanie stéw kluczowych, automatyczne rozpoznawanie mowy, przetwarzanie jezyka
naturalnego, synteza mowy itp.) i dlatego tez potrzebujg ogromnych zbioréw danych, ktére
nalezy zebra¢, wybrac, oznaczyc itp.

> Informacje na ten temat mozna znaleZé na przykfad tutaj: https://www.amazon.science/blog/alexas-new-
speech-recognition-abilities-showcased-at-interspeech

Przyjete - po konsultacjach publicznych 11



21. Zbyt wysoka lub zbyt niska reprezentacja pewnych cech statystycznych moze wptyngé na
rozwdj zadan opartych na uczeniu maszynowym i nastepnie znalez¢é odzwierciedlenie w jego
obliczeniach, a tym samym w sposobie funkcjonowania. Tak wiec, w rGwnym stopniu co ilos¢,
rowniez jakosé danych odgrywa istotng role w wyrafinowaniu i doktadnosci procesu uczenia.

22. W celu podniesienia jakosci VVA i udoskonalenia stosowanych metod uczenia maszynowego,
projektanci VVA mogg chcie¢ zadac dostepu do danych zwigzanych z uzytkowaniem urzadzenia
w rzeczywistych warunkach — np. fragmentéw tresci gtosowych — aby pracowaé nad ich
udoskonaleniem.

23. Uczenie sie i szkolenie systemodw sztucznej inteligencji wymaga interwencji cztowieka,
niezaleznie od tego, czy chodzi o kwalifikacje uczacej sie bazy danych, czy tez o korekte btedéw
popetnionych podczas wdrazania algorytmu. Ta czes¢ pracy, znana jako praca cyfrowa, rodzi
pytania dotyczace zaréwno warunkow pracy, jak i bezpieczenstwa. W tym kontekscie media
informacyjne doniosty réwniez o transferach danych pomiedzy projektantami VVA a
podwykonawcami, ktére rzekomo nie byly objete niezbednymi gwarancjami ochrony
prywatnosci.

3 ELEMENTY BEZPIECZENSTWA DANYCH

3.1 Ramy prawne
24. Wiasciwe ramy prawne UE dla VVA to przede wszystkim RODO, poniewaz przetwarzanie
danych osobowych nalezy do podstawowych funkcji VVA. Oprécz RODO, réwniez dyrektywa o
e-prywatnoéci® ustanawia okreélone standardy dla wszystkich podmiotéw, ktére chca
przechowywac informacje znajdujgce sie na urzadzeniach korcowych abonenta Ilub
uzytkownika w EOG lub uzyskiwaé do nich dostep.

25. Zgodnie z definicjg ,urzqgdzenia koricowego”’, smartfony, inteligentne telewizory i podobne
urzadzenia internetu rzeczy sg przyktadami urzadzen koncowych. Nawet jesli VVA sami w sobie
sg ustugami programowymi, zawsze dziatajg za posrednictwem urzgdzenia fizycznego, takiego
jak inteligentny gtosnik lub inteligentny telewizor. VVA korzystajaq z sieci tacznosci
elektronicznej, aby uzyskac dostep do tych urzadzen fizycznych, ktére stanowiq ,,urzadzenia
koncowe” w rozumieniu dyrektywy o e-prywatnosci. W zwigzku z tym przepisy art. 5 ust. 3
dyrektywy o e-prywatnosci majg zastosowanie zawsze, gdy VVA przechowuje informacje lub
uzyskuje do nich dostep w podtgczonym do niego urzadzeniu fizycznymé®.

6 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci i
tacznosci elektronicznej), zmieniona dyrektywg 2006/24/WE i dyrektywg 2009/136/WE (zwana dalej ,,dyrektywg
o e-prywatnosci”).

7 Artykut 1 dyrektywy Komisji 2008/63/WE z dnia 20 czerwca 2008 r. w sprawie konkurencji na rynkach
koncowych urzadzen telekomunikacyjnych definiuje , koricowe urzqdzenie” jako ,a) urzqdzenie bezposrednio lub
posrednio podfqczone do interfejsu publicznej sieci telekomunikacyjnej w celu przesytania, przetwarzania lub
odbierania informacji; w obydwu przypadkach (pofqczenia bezposredniego lub posredniego), potgczenie moze
by¢ dokonane za pomocq przewodu, Swiattowodu lub elektromagnetycznie; potqczenie jest posrednie, jezeli
urzgdzenie jest umieszczone miedzy koricowym urzqdzeniem telekomunikacyjnym a interfejsem sieci; b)
urzgdzenia naziemnych stacji satelitarnych”.

8 Zob. wytyczne EROD nr 1/2020 pkt 12 zawierajace podobne rozumowanie dotyczace podfgczonych pojazdéw
(zwane dalej ,,wytycznymi EROD nr 1/2020”). Zob. réwniez opinie EROD 5/2019 w sprawie wzajemnej zaleznosci
miedzy dyrektywa o prywatnosci i tacznosci elektronicznej a RODO, w szczegdlnosci w zakresie wtasciwosci,
zadan i uprawnien organdw ochrony danych.
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26.

27.

28.

29.

Wszelkie operacje przetwarzania danych osobowych nastepujace po wyzej wymienionych
operacjach przetwarzania, w tym przetwarzanie danych osobowych uzyskanych poprzez
dostep do informacji w urzgdzeniu koicowym, muszg rowniez posiadac¢ podstawe prawng na
mocy art. 6 RODO, aby byty zgodne z prawem?®.

Poniewaz administrator danych, starajgc sie o zgode na przechowywanie lub uzyskanie
dostepu do informacji zgodnie z art. 5 ust. 3 dyrektywy o e-prywatnosci, bedzie musiat
poinformowac osobe, ktdrej dane dotyczg, o wszystkich celach przetwarzania (czyli dalszym
przetwarzaniu) — w tym o przetwarzaniu nastepujgcym po wyzej wymienionych operacjach —
zgoda na mocy art. 6 RODO bedzie zasadniczo najbardziej odpowiednig podstawg prawng do
objecia dalszego przetwarzania danych osobowych. Dlatego tez zgoda bedzie
prawdopodobnie stanowi¢ podstawe prawng zarowno dla przechowywania i uzyskiwania
dostepu do informacji juz przechowywanych, jak i przetwarzania danych osobowych w
nastepstwie wyzej wymienionych operacji przetwarzania. Faktycznie, oceniajgc zgodnos$é z art.
6 RODO, nalezy wzig¢ pod uwage, ze przetwarzanie jako cato$¢ obejmuje konkretne dziatania,
w przypadku ktérych prawodawca UE starat sie zapewni¢ dodatkowa ochrone®®. Ponadto
administratorzy danych muszg uwzgledni¢ wptyw na prawa osdéb, ktérych dane dotyczg, przy
okreélaniu wiasciwej podstawy prawnej w celu poszanowania zasady rzetelnosci't. Wniosek
jest taki, ze art. 6 GDPR nie moze by¢ przywotywany przez administratoréw w celu obnizenia
dodatkowej ochrony przewidzianej w art. 5 ust. 3 dyrektywy o e-prywatnosci.

Jak wykazano w sekcji 2.3 (etapy 2 i 3), obecni wirtualni asystenci wymagajg dostepu do danych
gtosowych przechowywanych przez urzadzenie VVA!2. Dlatego tez zastosowanie ma art. 5 ust.
3 dyrektywy o e-prywatnosci. Zastosowanie art. 5 ust. 3 dyrektywy o e-prywatnosci oznacza,
ze przechowywanie informacji oraz dostep do informacji juz przechowywanych w VVA
wymaga, co do zasady, uprzedniej zgody uzytkownika kohicowego®®, ale dopuszcza dwa
wyjatki: po pierwsze, w celu wykonania lub utatwiania transmisji komunikatu za
posrednictwem sieci tgcznosci elektronicznej, lub po drugie, gdy jest to szczegdlnie niezbedne
w celu dostarczania ustugi spoteczenstwa informacyjnego, wyraznie zazgdanej przez abonenta
lub uzytkownika.

Drugi wyjatek (,gdy jest to szczegdlnie niezbedne w celu dostarczania ustugi spoteczerstwa
informacyjnego, wyraznie zazgdanej przez abonenta lub uzytkownika”) pozwolitby dostawcy
ustug VVA na przetwarzanie danych uzytkownikéw w celu realizacji ich polecen (zob. pkt 72 w
sekcji 3.4.1) bez zgody przewidzianej w art. 5 ust. 3 dyrektywy o e-prywatnosci. Natomiast
zgoda taka, wymagana na mocy art. 5 ust. 3 dyrektywy o e-prywatnosci, bytaby konieczna
do przechowywania lub uzyskania dostepu do informacji w celu innym niz realizacja polecenia
uzytkownika (np. profilowanie uzytkownika). Administratorzy danych musieliby przypisywac
zgode do konkretnych uzytkownikow. W zwigzku z tym administratorzy danych powinni
przetwarza¢ dane niezarejestrowanych uzytkownikéw wytgcznie w celu realizacji ich polecen.

% lbidem, pkt 41.

10 Opinia 5/2019, ust. 41.

1 Wytyczne EROD 2/2019 w sprawie przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. b) RODO
w kontekscie Swiadczenia ustug online na rzecz oséb, ktérych dane dotyczg, Wersja 2.0, 8 pazdziernika 2019 r.,

ust. 1.

2 Mozliwe jest, ze przyszte urzadzenia VVA przyjma paradygmat przetwarzania brzegowego i beda w stanie
Swiadczy¢ pewne ustugi lokalnie. W takim przypadku konieczna bedzie ponowna ocena mozliwosci
zastosowania dyrektywy o e-prywatnosci.

13 Zob. réwniez wytyczne EROD 1/2020, pkt 14.
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30.

31.

3.2

32.

3.2.1

33.

VVA moga przypadkowo przechwytywac dzwiek oséb, ktére nie zamierzaty korzystaé z ustugi
VVA. Po pierwsze, do pewnego stopnia i w zaleznosci od VVA, mozna zmieni¢ wyrazenie
budzace. Osoby, ktdre nie sg Swiadome tej zmiany, mogg przypadkowo uzy¢ zaktualizowanego
wyrazenia budzacego. Po drugie, VVA moga wykry¢ wyrazenie budzgce przez pomytke lub w
wyniku btedu. Jest bardzo mato prawdopodobne, aby ktdrykolwiek z wyjgtkdw przewidzianych
w art. 5 ust. 3 dyrektywy o e-prywatnosci miat zastosowanie w sytuacji przypadkowej
aktywacji. Ponadto zgoda zdefiniowana w RODO musi by¢ jednoznacznym okazaniem woli
osoby, ktérej dane dotyczg. Dlatego jest bardzo mato prawdopodobne, aby przypadkowa
aktywacja mogta by¢ interpretowana jako wazna zgoda. Jesli administratorzy danych dowiedza
sie (np. poprzez przeglad automatyczny lub przeglad dokonany przez cztowieka), ze ustuga VVA
przypadkowo przetworzyta dane osobowe, powinni sprawdzi¢, czy istnieje wazna podstawa
prawna dla kazdego celu przetwarzania takich danych. W przeciwnym wypadku przypadkowo
zebrane dane powinny zostaé usuniete.

Ponadto nalezy zauwazy¢, ze dane osobowe przetwarzane przez VVA mogg miec bardzo
wrazliwy charakter. Mogg one zawiera¢ dane osobowe zaréwno w tresci (znaczenie
wypowiadanego tekstu), jak i w metadanych (pte¢ lub wiek modwigcego itp.). EROD
przypomina, ze dane gtosowe sg z natury biometrycznymi danymi osobowymi'*. W zwigzku z
tym, gdy takie dane sg przetwarzane w celu jednoznacznej identyfikacji osoby fizycznej lub sg
z natury rzeczy lub w sposdb oczywisty danymi osobowymi szczegdlnej kategorii,
przetwarzanie musi mie¢ wazng podstawe prawng w art. 6 i musi mu towarzyszy¢ odstepstwo
od art. 9 RODO (zob. sekcja 3.7 ponizej).

Identyfikacja przetwarzania danych i zainteresowanych stron

Bioragc pod uwage wielorakie mozliwosci ustug, jakie VVA moze swiadczy¢ w tak wielu réznych
$rodowiskach codziennego zycia osoby, ktdrej dane dotycza®®, warto zauwazyé, ze nalezy
doktadnie rozwazy¢ przetwarzanie danych osobowych, na ktére mogg mieé¢ wptyw rdine
zainteresowane strony.

Przetwarzanie danych osobowych

Z punktu widzenia ochrony danych osobowych mozna zaobserwowac kilka statych elementow,
niezaleznie od rodzaju VVA (tj. rodzaju urzadzenia, funkcji, ustug lub kombinacji tych
czynnikéw), z ktdrych moze korzysta¢ osoba, ktorej dane dotyczg. State te odnoszg sie do
mnogosci danych osobowych, oséb, ktérych dane dotyczg, i przetwarzania danych, o ktérym
mowa.

Mnogos¢ rodzajow danych osobowych

34.

Definicja danych osobowych na mocy art. 4 ust. 1 RODO obejmuje szeroki zakres réznych
danych i ma zastosowanie w kontekscie neutralnym technologicznie do wszelkich informacji,

14 Na mocy art. 4 ust. 14 RODO , dane biometryczne” oznaczajg ,dane osobowe, ktére wynikaja ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby fizycznej, takie jak wizerunek twarzy lub
dane daktyloskopijne”.

s Na przyktad: w domu, w pojezdzie, na ulicy, w pracy lub w innych prywatnych, publicznych lub zawodowych
przestrzeniach lub w kombinacji tych przestrzeni.
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ktére odnoszg sie do ,zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej”*°.

Kazda interakcja osoby, ktorej dane dotyczg, z VVA moze wchodzi¢ w zakres tej definicji. Po
wejsciu w interakcje, w trakcie dziatania VVA mozina przetwarzaé rézne rodzaje danych
osobowych, jak opisano w sekcji 2.4.

35. Od pierwszego polecenia do zwigzanej z nim odpowiedzi, dziatania lub dziatain nastepczych
(np. skonfigurowanie cotygodniowego powiadomienia), pierwsze wprowadzenie danych
osobowych wygeneruje zatem kolejne dane osobowe. Obejmuje to dane pierwotne (np. dane
konta, nagrania gtosowe, historie polecen), dane obserwowane (np. dane urzadzenia, ktére
odnoszg sie do osoby, ktérej dotyczg dane, dzienniki aktywnosci, dziatania internetowe), a
takze dane wywnioskowane lub pochodne (np. profilowanie uzytkownika). VVA wykorzystujg
mowe, aby posredniczyé miedzy uzytkownikami a wszystkimi potgczonymi ustugami (np.
wyszukiwarky, sklepem internetowym lub serwisem transmisji strumieniowej muzyki), ale w
przeciwienstwie do innych posrednikéw VVA mogg mieé petny dostep do tresci polecen, a w
konsekwencji dostarczaé projektantowi VVA wiele réznych danych osobowych w zaleznosci od
celéw przetwarzania.

36. Mnogos$¢ danych osobowych przetwarzanych podczas korzystania z VVA odnosi sie rowniez do
mnogosci kategorii danych osobowych, na ktére nalezy zwréci¢ uwage (zob. ponizej sekcja
3.7). EROD przypomina, ze w przypadku przetwarzania szczegblnych kategorii danych?’ art. 9
RODO wymaga od administratora danych wskazania waznego zwolnienia z zakazu
przetwarzania na mocy art. 9 ust. 1 oraz waznej podstawy prawnej na mocy art. 6 ust. 1, przy
uzyciu odpowiednich srodkéw okreslonych na mocy art. 9 ust. 2. WyraZzna zgoda moze by¢
jednym z wiasciwych odstepstw, jezeli zgoda stanowi podstawe prawng na mocy art. 6 ust. 1.
W art. 9 zwraca sie réwniez (szczegdtowo) uwage, ze panstwa cztonkowskie mogg wprowadzic¢
dalsze warunki przetwarzania danych biometrycznych lub innych szczegdlnych kategorii.

Mnogos¢ osob, ktérych dane dotyczq

37. Podczas korzystania z VVA dane osobowe sg przetwarzane od momentu pierwszej interakc;ji z
VVA. Dla niektérych oséb, ktdrych dane dotyczg, oznacza to zakup VVA lub konfiguracje konta
uzytkownika (np. zarejestrowani uzytkownicy). W przypadku innych osoéb, ktérych dane
dotycza, odnosi sie to do pierwszej swiadomej interakcji z VVA innej osoby, ktérej dane
dotyczg, ktéra zakupita lub skonfigurowata VVA (tj. niezarejestrowani uzytkownicy). Oproécz
tych dwodch kategorii osdb, ktérych dane dotyczg, istnieje jeszcze trzecia: przypadkowi
uzytkownicy, ktérzy, zarejestrowani lub nie, nieSwiadomie kierujg polecenia do VVA (np.
wypowiadajg prawidtowe wyrazenie budzgce, nie wiedzac, ze VVA jest aktywny, lub
wypowiadajg inne stowa, ktore VVA btednie identyfikuje jako wyrazenie budzace).

38. Termin ,mnogos¢ osdb, ktdrych dane dotyczg” odnosi sie réwniez do wielu uzytkownikow
jednego VVA (np. urzadzenie wspétdzielone przez zarejestrowanych i niezarejestrowanych

% Ponadto na mocy art. 4 ust. 1 RODO ,mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowal, w szczegdlnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bgdZ kilka szczegdlnych
czynnikow okreslajqcych fizyczng, fizjologiczng, genetycznq, psychiczng, ekonomiczng, kulturowgq lub spoteczng
tozsamosc osoby fizycznej” .

7 W art. 9 ust. 1 RODO zdefiniowano ,szczegdlne kategorie danych osobowych”, a na mocy tego artykutu
»,Zabrania sie przetwarzania danych osobowych ujawniajgcych pochodzenie rasowe Ilub etniczne, poglgdy
polityczne, przekonania religijne Ilub sSwiatopoglgdowe, przynaleznos¢ do zwigzkow zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby”.
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uzytkownikéw, przez wspotpracownikéw, w rodzinie, w szkole) oraz réznych rodzajéow
uzytkownikdéw w zaleznosci od ich stanu (np. dorosli, dzieci, osoby starsze lub z
niepetnosprawnosciami). Cho¢ VVA moze utatwié interakcje z narzedziem cyfrowym i przyniesc
wiele korzysci niektérym kategoriom oséb, ktérych dane dotyczg, wazne jest, by wzigé pod
uwage specyfike kazdej kategorii osdb, ktérych dane dotyczg, oraz kontekst korzystania z VVA.

Mnogos¢ procesow przetwarzania danych

39.

3.2.2

40.

41.

42.

Technologie wykorzystywane do dostarczania VVA majg réwniez wptyw na ilosé
przetwarzanych danych i rodzaje przetwarzania. Im wiecej VVA oferuje ustug lub funkcji i im
bardziej jest potaczony z innymi urzgdzeniami lub ustugami zarzadzanymi przez inne strony,
tym bardziej wzrasta ilos¢ przetwarzanych danych osobowych i przetwarzania wtérnego.
Powoduje to mnogos¢ proceséw przetwarzania wykonywanych w sposéb zautomatyzowany,
jak opisano w sekcji 2. Oprécz srodkéw zautomatyzowanych, w niektérych procesach
przetwarzania mogg brac udziat réwniez ludzie. Dzieje sie tak na przyktad w przypadku, gdy
wdrozona technologia wymaga interwencji cztowieka, np. przeglad transkrypcji gtoséw na
teksty lub dostarczanie adnotacji na danych osobowych, ktére mogg by¢ wykorzystane do
wprowadzenia nowych modeli w technologii uczenia maszynowego. Dzieje sie tak rowniez w
przypadku, gdy cztowiek analizuje dane osobowe (np. metadane) w celu poprawy ustug
Swiadczonych przez VVA.

Przetwarzanie danych przez administratoréw danych i podmioty przetwarzajgce

Osoby, ktérych dane dotyczg, powinny by¢ w stanie zrozumiec i zidentyfikowac role, jakie sg
zaangazowane w przetwarzanie danych, oraz powinny by¢ w stanie skontaktowac sie z kazda
z zainteresowanych stron lub podjg¢ wobec nich dziatania zgodnie z wymogami RODO. Podziat
rél nie powinien odbywac sie ze szkodg dla oséb, ktérych dane dotyczg, nawet jesli scenariusze
mogg by¢ skomplikowane lub podlega¢ zmianom. W celu oceny swoich rél zainteresowane
strony odsyta sie do wytycznych EROD nr 7/2020 dotyczgcych poje¢ administratora danych i
podmiotu przetwarzajgcego dane w RODO.

Jak wskazano w ust. 15, gtéwne zainteresowane strony mozna zidentyfikowaé w ramach roli
dostawcy lub projektanta, programisty aplikacji, integratora, wtasciciela lub kombinacji tych
rol. Mozliwe sg rdine scenariusze, w zaleznosci od tego, kto co robi w ramach relacji
biznesowych zainteresowanych stron, od polecenia uzytkownika, danych osobowych, dziatan
zwigzanych z przetwarzaniem danych i ich celéw. Powinny one wyraznie zadecydowac i
poinformowac osoby, ktérych dane dotyczg, o warunkach, na jakich kazda z nich bedzie dziata¢
i spetnia¢ wynikajace z tego role administratorow danych, wspétadministratorow danych lub
podmiotéw przetwarzajacych dane, zgodnie zRODO. Kazdy z nich moze petnié jedna lub kilka
rél, poniewaz moze by¢ jedynym administratorem danych, wspdétadministratorem lub
przetwarzajagcym dane w odniesieniu do jednego procesu przetwarzania danych, podczas gdy
petni inng role w odniesieniu do innego procesu przetwarzania danych.

Z perspektywy wysokiego szczebla projektant moze dziata¢ jako administrator danych przy
okreslaniu celéw i srodkéw przetwarzania, ale moze interweniowac jako przetwarzajgcy dane
przy przetwarzaniu danych osobowych w imieniu innych stron, takich jak programista aplikacji.
Uzytkownik VVA podlegatby zatem kilku administratorom danych: programiscie aplikacji i

18 Wytyczne EROD nr 07/2020 w sprawie poje¢ administratora danych i podmiotu przetwarzajgcego w RODO,
V2.0, przyjete w dniu 7 lipca 2021 r. (zwane dalej ,,wytycznymi nr 7/2020”).
19 Artykuty 12-14, artykut 26 RODO.
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projektantowi. Mozliwe jest rdwniez, ze projektant, integrator i programista bedg zgrupowani
w jednym podmiocie dziatajgcym jako jedyny administrator danych. W kazdym przypadku
stosowne kwalifikacje nalezy ustali¢ na podstawie analizy poszczegdlnych przypadkow.

Przyktad 1:

Projektant VVA przetwarza dane uzytkownika w wielu celach, w tym w celu poprawy
umiejetnosci rozumienia gtosu przez VVA i doktadnego odpowiadania na polecenia. Dlatego
i pomimo tego, ze cel ten moze prowadzi¢ do przetwarzania danych wynikajacych z
korzystania z aplikacji dostarczanych przez osoby trzecie, istnieje tylko jeden administrator
danych: projektant VVA, w ktérego imieniu i dla ktérego celéw odbywa sie przetwarzanie.

Przyktad 2:

Bank oferuje swoim klientom aplikacje, do ktérej mozna sie zwracaé bezposrednio za
posrednictwem VVA w celu zarzadzania ich rachunkami.

W przetwarzanie danych osobowych zaangazowane s3 dwa podmioty: projektant VVA i
programista aplikacji bankowe;.

W przedstawionym scenariuszu bank jest administratorem danych w zakresie swiadczenia
ustugi, poniewaz okresla cele i podstawowe Srodki przetwarzania zwigzane z aplikacja
umozliwiajgcy interakcje z asystentem. W istocie oferuje on specjalng aplikacje, ktéra
pozwala uzytkownikowi, klientowi banku, na zdalne zarzadzanie swoimi rachunkami.
Ponadto decyduje o sposobach przetwarzania poprzez wybér odpowiedniego podmiotu
przetwarzajgcego, ktory jest projektantem VVA i moze odegra¢ wazng role, wspomagajac
swojg wiedzg fachowgq okreslanie tych sposobdw (na przyktad moze obstugiwac platforme
rozwojowa, ktéra umozliwia integracje aplikacji oséb trzecich z VVA, a zatem okresla ramy i
warunki, ktérych muszg przestrzegac twércy aplikacji).

43. Jesli chodzi o strone osoby, ktdrej dane dotyczg, warto zauwazyc¢, ze kilka zainteresowanych
stron moze przetwarzac¢ te same dane osobowe, nawet jesli osoba, ktérej dane dotycza, nie
spodziewa sie, ze w tancuch przetwarzania zaangazowane sg inne strony niz dostawca VVA.
Zatem gdy osoba, ktérej dane dotycza, podejmuje dziatania wobec dostawcy VVA w
odniesieniu do swoich danych osobowych (np. wykonywanie praw osoby, ktdrej dane
dotyczg), nie oznacza to automatycznie, ze dziatania te bedg miaty zastosowanie do tych
samych danych osobowych, ktére sg przetwarzane przez inng zainteresowang strone. Gdy te
zainteresowane strony sg niezaleznymi administratorami danych, wazne jest, by osoby,
ktorych dane dotyczg, otrzymaty jasng informacje wyjasniajagcg poszczegdlne etapy procesu
przetwarzania i jego uczestnikéw. Ponadto w przypadku wspdlnego administrowania danymi
nalezy wyjasni¢, czy kazdy administrator jest wtasciwy do przestrzegania wszystkich praw
osoby, ktdrej dane dotyczg, lub tez ktéry administrator jest wtasciwy w odniesieniu do ktérego
prawa®.

20 Wytyczne nr 7/2020, ust. 165.
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44,

45.

46.

3.3

47.

48.

49.

Przykfad 3:

W tym scenariuszu projektant VVA chce wykorzysta¢ dane zgromadzone i przetworzone na
potrzeby ustugi swiadczonej przez bank w celu ulepszenia jego systemu rozpoznawania
mowy. Projektant VVA, ktéry przetwarza dane do wifasnych celéw, bedzie miat status
administratora danych w odniesieniu do tego konkretnego procesu przetwarzania.

Poniewaz w tancuch przetwarzania danych moze by¢ zaangazowanych wiele
zainteresowanych stron i odpowiednio wielu pracownikow, moze dojs¢ do ryzykownych
sytuacji, jesli nie zostang zastosowane odpowiednie srodki i zabezpieczenia. Administratorzy
ponoszg za to odpowiedzialnos$¢ i dlatego powinni skupic¢ sie na ochronie danych osobowych,
w szczegdlnosci wybierajgc odpowiednich partneréw biznesowych i podmioty przetwarzajgce
dane, stosujgc zasady domysinej ochrony prywatnosci i ochrony prywatnosci juz w fazie
projektowania®!, wdrazajac odpowiednie zabezpieczenia i inne narzedzia RODO, takie jak
audyty i umowy prawne (np. art. 26 RODO w odniesieniu do wspétadministratorow lub art. 28
RODO w odniesieniu do podmiotéw przetwarzajgcych).

Ekosystem VVA jest ekosystemem ztozonym, w ktdrym potencjalnie wiele podmiotéw moze
wymienia¢ i przetwarza¢ dane osobowe jako administratorzy danych lub podmioty
przetwarzajgce. Niezwykle wazne jest wyjasnienie roli kazdego podmiotu w odniesieniu do
kazdego procesu przetwarzania oraz przestrzeganie zasady minimalizacji danych réwniez w
odniesieniu do wymiany danych.

Ponadto administratorzy danych powinni zachowac czujnos¢ przy przekazywaniu danych
osobowych i zagwarantowa¢ wymagany poziom ochrony w catym tancuchu przetwarzania, w
szczegblnosci gdy korzystajg z ustug zlokalizowanych poza EOG.

Przejrzystos¢
Poniewaz VVA przetwarzajg dane osobowe (np. gtos uzytkownikéw, ich lokalizacje lub tres¢
komunikatu), muszg spetnia¢ wymogi RODO dotyczace przejrzystosci, uregulowane w art. 5
ust. 1 lit. a) oraz art. 12 i art. 13 (uscislone w motywie 58). Administratorzy danych sg
zobowigzani do informowania uzytkownikéw o przetwarzaniu ich danych osobowych w
zwieztej, przejrzystej, zrozumiatej formie i w tatwo dostepny sposdb.

Nieprzekazanie niezbednych informacji stanowi naruszenie obowigzkow, ktére moze miec
wptyw na legalnos¢ przetwarzania danych. Przestrzeganie wymogu przejrzystosci jest
koniecznoscig, poniewaz stuzy jako mechanizm kontroli nad przetwarzaniem danych i
umozliwia uzytkownikom korzystanie z ich praw. Wtasciwe informowanie uzytkownikow o
tym, jak wykorzystywane sg ich dane osobowe, utrudnia administratorom danych
naduzywanie VVA do celdéw, ktdre wykraczajg daleko poza oczekiwania uzytkownikéw. Na
przyktad opatentowane technologie majg na celu wnioskowanie o stanie zdrowia i stanach
emocjonalnych na podstawie gtosu uzytkownika i odpowiednie dostosowanie $wiadczonych
ustug.

Spetnienie wymogdéw przejrzystosci moze by¢ szczegdlnie trudne dla dostawcy ustug VVA lub
jakiegokolwiek innego podmiotu dziatajgcego w charakterze administratora danych. Biorgc

21 70b. Wytyczne EROD nr 4/2019 w sprawie domys$lnej ochrony danych i ochrony danych juz w fazie
projektowania na mocy art. 25, Wersja 2.0 przyjeta w dniu 20 pazdziernika 2020 .
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pod uwage specyficzny charakter VVA, administratorzy danych napotykajg kilka przeszkdd, aby
spetni¢ wymogi RODO dotyczgce przejrzystosci:

Wielu uzytkownikéw: administratorzy danych powinni informowaé wszystkich
uzytkownikdéw (zarejestrowanych, niezarejestrowanych i przypadkowych), a nie tylko
uzytkownika korzystajgcego z VVA.

Ztozono$¢ ekosystemu: jak wyjasniono w sekcji poswieconej podstawom
technologicznym, tozsamos$¢ i rola osdb przetwarzajgcych dane osobowe podczas
korzystania z VVA nie jest dla uzytkownikéw oczywista.

Specyfika interfejsu glosowego: systemy cyfrowe nie s3 jeszcze przystosowane do
interakcji wytacznie gtosowych, czego dowodzi niemal powszechne stosowanie ekranu
uzupetniajgcego. Jednak dostosowanie sie do interfejsu gtosowego i mozliwos¢ jasnego i
poprawnego informowania uzytkownika za jego pomoca jest koniecznoscia.

50. VVA moga byc¢ traktowani jako automaty skoriczone przechodzgce przez szereg standw
podczas ich zwyktego funkcjonowania. Mogg nastuchiwac lokalnie w celu wykrycia wyrazen
budzacych lub wchodzi¢ w interakcje ze zdalnym serwerem w celu wypetnienia polecenia, ale
moga przyjmowacé wiele innych stanéw w zaleznosci od kontekstu (np. jesli w tle jest dzwiek
otoczenia) lub uzytkownika, ktéry do nich mowi (np. mogg mowic do zidentyfikowanego lub
nieznanego uzytkownika). Niestety, sytuacje te odbywajg sie przy znacznej asymetrii informacji
w stosunku do uzytkownika, ktéry praktycznie nie wie, czy urzadzenie stucha, a tym bardziej w
jakim stanie sie znajduje.

51. Zalecane jest, aby projektanci i programisci VVA podijeli odpowiednie kroki w celu
zrownowazenia tej asymetrii, czynigc funkcjonowanie VVA bardziej interaktywnym.
Uzytkownicy powinni by¢ informowani o statusie, w jakim aktualnie znajduje sie urzadzenie.
To zwiekszenie przejrzystosci mozna osiggngc zaréwno poprzez uczynienie dialogu cztowiek-
maszyna bardziej interaktywnym (np. urzadzenie moze w jaki$ sposdb potwierdzaé¢ odbiér
polecenia gtosowego), jak i poprzez przekazywanie informacji o statusie maszyny za pomocg
okreslonych sygnatow. Istnieje wiele opcji, ktdre mozna zbada¢ w tym wzgledzie, poczgwszy
od stosowania okreslonych potwierdzen gtosowych i widocznych ikon lub diod, lub stosowania
wyswietlaczy na urzadzeniu.

52. Kwestie te sg szczegdlnie istotne ze wzgledu na mnogos¢ uzytkownikéw i obecnosé wsrdéd nich
kategorii osdb szczegdlnie narazonych na zagrozenia, takich jak dzieci, osoby starsze lub
uzytkownicy z niepetnosprawnoscig audiowizualng.

53. Z powyiszych kwestii wytaniajg sie dwa wazne pytania: jaki jest najbardziej realny sposéb
informowania uzytkownikdw i kiedy jest odpowiedni moment na informowanie ich? Kwestie
te nalezy dokfadniej zbada¢ w dwadch réznych sytuacjach, w zaleznosci od tego, czy VVA ma
tylko jednego uzytkownika (np. osobisty smartfon), czy potencjalnie wielu uzytkownikéw (np.
inteligentne urzadzenie domowe). Przy zastosowaniu technologii VVA moze réwniez dojs¢ do
odwrécenia tych dwoch podstawowych ustawien, np. gdy uzytkownik posiada wtasny
smartfon i podfacza go w samochodzie. VVA tego smartfonu, ktdry powinien by¢ uzywany tylko
przez tego uzytkownika, jest teraz rozszerzony na pozostate osoby w samochodzie.

54. Obecnie wszyscy wirtualni asystenci gtosowi sg powigzani z kontem uzytkownika lub sg
tworzeni przez aplikacje, ktora tego wymaga. Kwestia okreSlenia, w jaki sposdb
administratorzy danych mogliby rozwazy¢ poinformowanie tych uzytkownikéw o polityce
prywatnosci podczas konfigurowania VVA, powinna zosta¢ rozwigzana w sposdb opisany w
wytycznych Grupy Roboczej Art. 29 dotyczgcych przejrzystosci. Aplikacje powinny udostepniac
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55.

56.

57.

niezbedne informacje w sklepie internetowym przed pobraniem??. W ten sposéb informacje
sg podawane jak najwczesniej to mozliwe, a najpdzniej w momencie pozyskiwania danych
osobowych. Niektérzy dostawcy VVA wiaczajg aplikacje innych firm do domysinej konfiguracji
VVA, dzieki czemu mogg one uruchamiaé te aplikacje za pomocg okreslonych wyrazen
budzacych. VVA stosujacy te strategie wdrazania aplikacji oséb trzecich powinni zadbac o to,
aby uzytkownicy otrzymywali niezbedne informacje réwniez na temat przetwarzania danych
przez osoby trzecie.

Wielu projektantéw VVA wymaga jednak kont uzytkownikéw VVA, ktére tgczg ustuge VVA z
wieloma innymi ustugami, takimi jak poczta elektroniczna, strumieniowa transmisja wideo lub
zakupy, a to zaledwie kilka z nich. Decyzja projektanta VVA o powigzaniu konta z wieloma
réoznymi ustugami skutkuje koniecznoscig stosowania bardzo dtugich i ztozonych polityk
prywatnosci. Dtugos¢ i ztozonos¢ takich polityk prywatnosci znacznie utrudnia spetnienie
zasady przejrzystosci.

Przykfad 4:

Projektant VVA wymaga od swoich uzytkownikéw posiadania konta, aby uzyskaé dostep do
ustugi VVA. To konto uzytkownika nie jest specyficzne dla ustugi VVA i moze by¢ uzywane do
innych ustug oferowanych przez projektanta VVA, takich jak e-mail, przechowywanie w
chmurze i media spotecznosciowe. Aby utworzy¢ konto, uzytkownicy muszg przeczytac i
zaakceptowac 30-stronicowg polityke prywatnosci. Polityka ta zawiera informacje na temat
przetwarzania danych osobowych przez wszystkie ustugi, ktére mogg by¢ powigzane z
kontem.

Informacji przekazanych przez projektanta VVA w tym przypadku nie mozna uznac za
zwiezte, a ich ztozonos$¢ zmniejsza wymagang przejrzystosc. W zwigzku z tym projektant VVA
nie spetniatby wymogdw przejrzystosci okreslonych w art. 12 i 13 RODO.

Chociaz najbardziej powszechnym sposobem przekazywania niezbednych informacji jest
forma pisemna, RODO dopuszcza réwniez ,inne srodki”. W motywie 58 wyraznie stwierdzono,
ze informacje mogg by¢ przekazywane w formie elektronicznej, np. za posrednictwem strony
internetowej. Ponadto przy wyborze odpowiedniej metody informowania osdb, ktérych dane
dotycza, nalezy uwzgledni¢ szczegdlne okolicznosci, takie jak sposdéb, w jaki administrator
danych i osoba, ktérej dane dotyczg, kontaktuja sie ze sobg?®. Opcja dla urzadzenh bez ekranu
mogtoby by¢ podanie tatwego do zrozumienia linku, bezposrednio lub w wiadomosci e-mail.
Jako przyktad informacji mogtyby stuzy¢ juz istniejgce rozwigzania, np. praktyki centréow
telefonicznej obstugi klienta polegajgce na informowaniu rozmoéwcy o tym, Zze jego rozmowa
jest nagrywana i kierowaniu go do ich polityki prywatnosci. Ograniczenia VVA bez ekrandw nie
zwalniajg administratora danych z obowigzku zapewnienia niezbednych informacji zgodnie z
RODO podczas konfigurowania VVA lub instalowania badZ korzystania z aplikacji VVA.
Dostawcy i projektanci VVA powinni opracowac interfejsy gtosowe, aby utatwi¢ przekazywanie
obowigzkowych informacji.

VVA moga byc¢ bardzo interesujgcy dla uzytkownikéw z dysfunkcjg wzroku, poniewaz
zapewniajg alternatywne $rodki interakcji z ustugami informatycznymi, ktore tradycyjnie
opierajg sie na informacjach wizualnych. Zgodnie z art. 12 ust. 1 RODO udzielanie niezbednych

22 Wytyczne dotyczace przejrzystoéci na mocy rozporzadzenia 2016/679, WP260, Wersja 01, zatwierdzone
przez EROD (zwane dalej , Wytycznymi WP29 WP260”), ust. 11.
2 Grupa Robocza Art. 29, Wytyczne WP260, pkt. 19.
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informacji ustnie jest mozliwe wytgcznie na zgdanie osoby, ktérej dane dotyczg, ale nie jako
metoda domyslna. Ograniczenia zwigzane z VVA bez ekrandw wymagatyby jednak
zautomatyzowanych s$rodkéw ustnego przekazywania informacji, ktére moglyby byc
uzupetnione srodkami pisemnymi. Wykorzystujgc dzwiek do informowania osdb, ktérych dane
dotyczg, administratorzy danych powinni przekazywac niezbedne informacje w sposdb zwiezty
i jasny. Ponadto osoby, ktérych dane dotyczg, powinny mie¢ mozliwos¢ ponownego
wystuchania informac;ji?.

58. Podjecie odpowiednich srodkéw w celu spetnienia wymogdéw RODO w zakresie przejrzystosci
jest bardziej ztozone, gdy istnieje wielu uzytkownikédw VVA innych niz wtasciciel urzadzenia.
Projektanci VVA muszg rozwazyé, w jaki sposéb odpowiednio informowac
niezarejestrowanych i przypadkowych uzytkownikdw, kiedy ich dane osobowe s3
przetwarzane. Jezeli podstawg prawng przetwarzania danych uzytkownikéow jest zgoda,
uzytkownicy muszg byé odpowiednio poinformowani, aby zgoda byta wazna®.

59. Aby spetni¢ wymogi RODO, administratorzy danych powinni znalez¢ sposdb na informowanie
nie tylko zarejestrowanych uzytkownikdw, ale takze uzytkownikéw niezarejestrowanych i
przypadkowych uzytkownikdw VVA. Uzytkownicy ci powinni by¢ informowani najwczesnie;j,
jak to mozliwe, a_najpdzniej w momencie przetwarzania danych. Ten warunek moze by¢
szczegodlnie trudny do spetnienia w praktyce.

60. Pewne cechy szczegdlne przedsiebiorstwa rédwniez nie powinny by¢ szkodliwe dla oséb,
ktorych dane dotyczg. Poniewaz wiele zainteresowanych stron to przedsiebiorstwa globalne
lub dobrze znane z konkretnej dziatalno$ci gospodarczej (np. telekomunikacja, handel
elektroniczny, technologie informacyjne, dziatalnos¢ internetowa), sposdb, w jaki swiadczg
ustuge VVA, powinien by¢ jasny. Odpowiednie informacje powinny pozwoli¢ osobom, ktérych
dane dotyczg, zrozumieé, czy korzystanie przez nie z VVA bedzie powigzane z innymi
czynnosSciami przetwarzania danych zarzadzanymi przez dostawce ustug VVA (np.
telekomunikacja, handel elektroniczny, technologie informacyjne Ilub dziatalnos¢
internetowa), poza Scistym korzystaniem z VVA.

Przyktad 5:

Aby korzystaé ze jego asystenta, projektant VVA, ktéry udostepnia réwniez platforme
medidw spotecznosciowych i wyszukiwarke, wymaga od uzytkownika powigzania jego konta
z asystentem. tgczac swoje konto z korzystaniem z VVA, projektant moze w ten sposdb
wzmocni¢ profil swoich uzytkownikdw poprzez mozliwos¢ korzystania z asystenta,
zainstalowane aplikacje (lub umiejetnosci), ztozone zamdwienia itp. Interakcje z asystentem
stanowig zatem nowe Zrédto informacji zwigzanych z uzytkownikiem. Projektant VVA
powinien zapewni¢ uzytkownikom jasne informacje o tym, w jaki sposdb ich dane beda
przetwarzane w przypadku kazdej ustugi oraz kontrole pozwalajagce uzytkownikowi na
wybor, czy dane bedg wykorzystywane do profilowania, czy nie.

Zalecenia

61. Jezeli uzytkownicy sg informowani o przetwarzaniu danych osobowych przez VVA za pomocg
polityki prywatnosci konta uzytkownika, a konto jest powigzane z innymi niezaleznymi
ustugami (np. poczty elektroniczng lub zakupami internetowymi), EROD zaleca, aby polityka

24 Grupa Robocza Art. 29, Wytyczne WP260, pkt. 21.
25 Art. 4 ust. 11 RODO.
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62.

63.

64.

65.

66.

3.4

67.

68.

prywatnosci zawierata wyraznie oddzielong sekcje dotyczacg przetwarzania danych
osobowych przez VVA.

Informacje przekazywane uzytkownikowi powinny odpowiadaé doktadnemu procesowi
zbierania i przetwarzania danych, ktéry jest przeprowadzany. Chociaz prébka gtosu zawiera
pewne metadane (np. o poziomie stresu méwigcego), nie jest automatycznie jasne, czy taka
analiza jest przeprowadzana. Niezwykle istotne jest, aby administratorzy zapewnili
przejrzysto$¢ co do tego, jakie konkretne aspekty surowych danych przetwarzaja.

Ponadto w kazdym momencie powinno by¢ oczywiste, w jakim stanie znajduje sie VVA.
Uzytkownicy powinni by¢ w stanie stwierdzi¢, czy VVA aktualnie nastuchuje w swoim
zamknietym obiegu, a zwtaszcza czy przesyta informacje do swojego procesora kornicowego.
Informacje te powinny by¢ réwniez dostepne dla oséb z niepetnosprawnosciami, takimi jak
Slepota na kolory (daltonizm), gtuchota. Szczegdlng uwage nalezy zwrdci¢ na fakt, ze VVA
sugerujg scenariusz uzytkowania, w ktdrym kontakt wzrokowy z urzadzeniem nie jest
konieczny. Dlatego wszystkie informacje zwrotne dla uzytkownika, w tym zmiany stanu,
powinny by¢ dostepne przynajmniej w formie wizualnej i akustycznej.

Szczegblng uwage nalezy zwrdcié na to, czy urzadzenia pozwalaja na dodawanie
funkcjonalnosci innych firm (aplikacje do VVA). O ile pewne ogdlne informacje mozna
przekazac uzytkownikowi, gdy to on dodaje takg funkcje (biorgc pod uwage, ze jest to jego
wybdr), o tyle podczas normalnego uzytkowania urzadzenia granice miedzy rdéznymi
zaangazowanymi administratorami danych mogg by¢ znacznie mniej wyrazne, tj. uzytkownik
moze nie by¢ wystarczajaco poinformowany, jak i przez kogo jego dane sg przetwarzane (i w
jakim zakresie) w konkretnym zapytaniu.

Wszystkie informacje o przetwarzaniu na podstawie danych zebranych i pochodzgcych z
przetwarzania nagranego gtosu powinny by¢ rowniez dostepne dla uzytkownikéw zgodnie z
art. 12 RODO.

Administratorzy VVA powinni w przejrzysty sposdb informowa¢ o tym, jakiego rodzaju
informacje VVA moze uzyskaé¢ o swoim otoczeniu, np. o innych osobach w pomieszczeniu,
muzyce grajacej w tle, przetwarzaniu gtosu z powoddw medycznych lub marketingowych,
zwierzetach domowych.

Ograniczenie celu i podstawa prawna
Przetwarzanie polecen gtosowych przez VVA ma oczywisty cel, jakim jest realizacja polecenia.
Czesto jednak istniejg dodatkowe cele, ktdre nie sg tak oczywiste, jak np. poprawa zdolnosci
VVA do rozumienia jezyka naturalnego poprzez szkolenie modelu VVA z wykorzystaniem
technik uczenia maszynowego. Wsréd najczestszych celdw przetwarzania danych osobowych
przez VVA mozna wymienic:

realizacje polecen uzytkownika;

ulepszanie VVA poprzez szkolenie modelu uczenia maszynowego oraz przeglagdanie i
oznaczanie transkrypcji gtosowych przez cztowieka;

identyfikacje uzytkownika (z wykorzystaniem danych gtosowych);

profilowanie uzytkownikéw w celu spersonalizowania tresci lub reklam.

Ze wzgledu na swojg role posrednika i sposdéb, w jaki zostaty zaprojektowane, VVA
przetwarzajg wiele réznych danych osobowych i nieosobowych. Pozwala to na przetwarzanie
danych osobowych w wielu celach, ktére wykraczajg poza odpowiadanie na polecenia
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uzytkownikéw i ktére mogtyby pozosta¢ catkowicie niezauwazone. Analizujgc dane
zgromadzone za posrednictwem VVA, mozna poznaé lub wywnioskowaé zainteresowania,
harmonogram dnia, trasy przejazdu lub zwyczaje uzytkownikdw. Moze to umozliwi¢
przetwarzanie danych osobowych w nieprzewidzianych celach (np. analiza nastrojow lub
ocena stanu zdrowia?®), ktére znacznie wykraczatyby poza racjonalne oczekiwania
uzytkownikow.

69. Administratorzy danych powinni jasno okresli¢ swoje cele w odniesieniu do kontekstu, w
ktorym VVA jest wykorzystywany, tak aby byty one wyraznie zrozumiate dla oséb, ktérych dane
dotyczg (np. przedstawienie celéw w kategoriach). Zgodnie z art. 5 ust. 1 RODO dane osobowe
powinny by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposéb niezgodny z tymi celami.

3.4.1 Realizacja polecen uzytkownika

70. Gtéwnym zastosowaniem VVA jest realizacja polecen gtosowych, ktédre muszg zostaé
wykonane przez VVA lub powigzang aplikacje lub ustuge (np. ustuge strumieniowego
przesytania muzyki, ustuge mapowania lub zamek elektroniczny). Gtos uzytkownika i
ewentualnie inne dane (np. pozycja uzytkownika w przypadku polecenia wyznaczenia trasy do
okreslonego celu) mogg by¢ zatem przetwarzane.

Przyktad 6:

Pasazer inteligentnego samochodu wyposazonego w VVA wydaje polecenie wyznaczenia
trasy do najblizszej stacji benzynowej. VVA przetwarza gtos uzytkownika, aby zrozumiec
polecenie, oraz pozycje samochodu, aby znalezé trase i przesyta jg do inteligentnego
komponentu, aby wyswietli¢ jg na ekranie samochodu.

71. W zakresie, w jakim przetwarzanie polecen gtosowych wigze sie z przechowywaniem lub
dostepem do informacji przechowywanych w urzadzeniach koncowych uzytkownika
koncowego, nalezy przestrzegac art. 5 ust. 3 dyrektywy o e-prywatnosci. Chociaz art. 5 ust. 3
zawiera ogoélng zasade, ze takie przechowywanie lub dostep wymaga uprzedniej zgody
uzytkownika korncowego, przewiduje rdwniez zwolnienie z wymogu uzyskania zgody, gdy ,,jest
to szczegdlnie niezbedne w celu dostarczania ustugi spoteczenstwa informacyjnego, wyraznie
zazadanej przez abonenta lub uzytkownika”. O ile dane glosowe sg przetwarzane w celu
realizacji polecen uzytkownika, sg one zwolnione z wymogu uzyskania uprzedniej zgody.

72. Jak wskazano wczesniej, wszelkie operacje przetwarzania danych osobowych nastepujace po
przechowywaniu lub uzyskaniu dostepu do informacji w urzadzeniu koncowym uzytkownikéw
koncowych muszg mie¢ podstawe prawng na mocy art. 6 RODO, aby byty zgodne z prawem.

73.  NaVVA odbywajg sie dwie kolejne operacje przetwarzania. Jak wspomniano powyzej, pierwsza
z nich wymaga dostepu do VVA (a zatem muszg by¢ spetnione warunki art. 5 ust. 3 dyrektywy
0 e-prywatnosci). Oprécz warunkdwokreslonych w art. 5 ust. 3 dyrektywy o e-prywatnosci, ten
drugi krok wymaga réwniez podstawy prawnej na mocy art. 6 RODO.

74. Gdy osoba fizyczna podejmuje decyzje o korzystaniu z VVA, dziatanie to zasadniczo oznacza,
ze uzytkownik poczatkowy musi najpierw zarejestrowac konto, aby aktywowaé VVA. Inaczej

26 Eoghan Furey, Juanita Blue, ,,Alexa, Emotion, Privacy and GDPR” (,,Alexa, emocje, prywatnoé¢ i RODO”),
referat z konferencji na temat interakcji cztowiek-komputer ,Human Computer Interaction Conference”, lipiec
2018-r.
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rzecz ujmujac, sytuacja ta odnosi sie do stosunku umownego?” miedzy zarejestrowanym
uzytkownikiem a administratorem VVA. Z uwagi na istote i podstawowy cel umowy, gtéwnym
celem tej umowy jest korzystanie z VVA w celu realizacji polecenia uzytkownika.

75. Wszelkie przetwarzanie danych osobowych, ktére jest niezbedne do wykonania polecenia
uzytkownika, moze zatem opieraé sie na podstawie prawnej wykonania umowy®. Takie
przetwarzanie obejmuje w szczegdlnosci przechwycenie polecenia gtosowego uzytkownika,
jego transkrypcje na tekst, jego interpretacje, informacje wymieniane ze Zzrédtami wiedzy w
celu przygotowania odpowiedzi, a nastepnie transkrypcje na wokalng odpowiedz koricows,
ktdra konczy polecenie uzytkownika.

76. Wykonanie umowy moze stanowi¢ podstawe prawng do przetwarzania danych osobowych z
wykorzystaniem uczenia maszynowego (ML), jezeli jest to niezbedne do $wiadczenia ustugi.
Przetwarzanie danych osobowych z wykorzystaniem ML do innych celéw, ktére nie sg
konieczne, takich jak poprawa jakosci ustug, nie powinno opieraé sie na tej podstawie prawne;j.

77. Wreszcie nie nalezy myli¢ podstaw prawnych wykonania umowy i zgody w rozumieniu RODO.
Zgoda udzielona na zawarcie umowy, tj. wyrazenie zgody na umowe, jest warunkiem waznosci
tej umowy i nie odnosi sie do szczegdlnego znaczenia zgody ha mocy RODO?,

78. Gdy korzystanie z VVA nie wymaga wcze$niejszego skonfigurowania konta uzytkownika do
VVA, zgoda moze by¢ mozliwg podstawg prawna.

3.4.2 Ulepszanie VVA poprzez trening systemdéw ML oraz reczne przegladanie gtosu i
transkryptow

79. Istnieje wiele akcentéw i odmian mowy ludzkiej. Chociaz wszyscy wirtualni asystenci gtosowi
sg funkcjonalni juz na poczatku uzytkowania, ich wydajno$¢ mozna poprawi¢ poprzez
dostosowanie do specyficznych cech mowy uzytkownikow. Jak wspomniano w sekcji 2.6,
proces dostosowywania opiera sie na metodach uczenia maszynowego i sktada sie z dwdch
procesow: dodawania do zbioru danych treningowych VVA nowych danych zebranych od
uzytkownikéw oraz przegladu przez cztowieka danych przetworzonych w celu realizacji czesci
polecen.

Przyktad 7:

Uzytkownik VVA musi trzykrotnie wydaé to samo polecenie gtosowe, poniewaz VVA go nie
rozumie. Trzy polecenia gtosowe i zwigzane z nimi transkrypcje sg przekazywane do oséb
dokonujgcych przegladu w celu sprawdzenia i poprawienia transkrypcji. Polecenia gtosowe
i poprawione transkrypcje sg dodawane do zbioru danych szkoleniowych VVA, aby poprawié
jego wydajnosé.

80. Dziatania zwigzane z przetwarzaniem danych opisane w przyktadzie nie powinny by¢ uwazane
za ($cisle) ,,niezbedne do wykonania umowy” w rozumieniu art. 6 ust. 1 lit. b) RODO, a zatem

27 pod warunkiem, ze,,umowa jest wazna zgodnie z obowiqzujgcymi krajowymi przepisami w zakresie zawierania
uméw”, fragment Wytycznych nr 2/2019 w sprawie przetwarzania danych osobowych na mocy art. 6 ust. 1 lit. b)
RODO w kontekscie $wiadczenia ustug internetowych osobom, ktérych dane dotycza (,Wytyczne nr 2/2019”),
ust. 26.

28 7godnie z Wytycznymi nr 2/2019, ktére ponadto stwierdzaja, ze opinia nr 06/2014 obowigzuje w odniesieniu
do art. 6 ust. 1 lit. b) i RODO (zob. w szczegdlnosci strony 11, 16, 17, 18 i 55 wspomnianej opinii 06/2014).

2 Zob. Wytyczne nr 2/2019, odpowiednio ust. 18, 19, 20, 21 27.
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wymagajg innej podstawy prawnej niz art. 6 RODO. Gtéwnym powodem jest to, ze VVA s3g juz
funkcjonalni w momencie rozpoczecia uzytkowania i mogg juz dziata¢ jako (Scisle) niezbedni
do wykonania umowy. Europejska Rada Ochrony Danych uwaza, ze art. 6 ust. 1 lit. b)
zasadniczo nie stanowi odpowiedniej i zgodnej z prawem podstawy przetwarzania do celéow
poprawy jakosci ustugi lub opracowania nowych funkcji w ramach istniejgcej ustugi. W
wiekszosci przypadkdéw uzytkownik zawiera umowe na korzystanie z istniejacej ustugi. O ile
postanowienia umowy mogg rutynowo uwzglednia¢ wprowadzanie ulepszen i modyfikacji do
ustugi, takiego przetwarzania nie mozna uznac¢ za obiektywnie niezbedne do wykonania
umowy zawartej z uzytkownikiem.

3.4.3 Identyfikacja uzytkownika3® (z wykorzystaniem danych gtosowych)

81. Wykorzystanie danych gtosowych do identyfikacji uzytkownika oznacza przetwarzanie danych
biometrycznych zgodnie z art. 4 pkt 14 RODO. W zwigzku z tym administrator danych bedzie
musiat wskaza¢ wytgczenie na mocy art. 9 RODO, oprdcz wskazania podstawy prawnej na mocy
art. 6 RODO.

82. Sposréd wytgczen wymienionych w art. 9 RODO jedynie wyrazna zgoda osoby, ktdrej dane
dotycza, wydaje sie mie¢ zastosowanie do tego konkretnego celu.

83. Poniewaz jednak cel ten wymaga zastosowania szczegdlnego rezimu prawnego art. 9 RODO,
dalsze szczegdty znajdujg sie w sekcji 3.8, dotyczacej przetwarzania szczegdlnych kategorii
danych.

3.4.4 Profilowanie uzytkownikéw w celu spersonalizowania tresci lub reklam

84. Jak wspomniano powyzej, VVA majg dostep do tresci wszystkich polecen gtosowych, nawet
jesli sg one skierowane do ustug swiadczonych przez osoby trzecie. Dostep ten umozliwitby
projektantowi VVA skonstruowanie bardzo doktadnych profili uzytkownikow, ktére mogtyby
by¢ wykorzystane do oferowania spersonalizowanych ustug lub reklam.

Przyktad 8:

Za kazdym razem, gdy uzytkownik VVA dokonuje wyszukiwania w Internecie, VVA dodaje do
profilu uzytkownika etykiety sygnalizujgce interesujgce go tematy. Wyniki dla kazdego
nowego wyszukiwania sg prezentowane uzytkownikowi po uporzadkowaniu z
uwzglednieniem tych etykiet.

Przyktad 9:

30 7 technicznego punktu widzenia, pojecie identyfikacji nalezy odrézni¢ od weryfikacji (uwierzytelniania).
Identyfikacja jest wyszukiwaniem i poréwnywaniem jeden do wielu (1: N) i wymaga zasadniczo bazy danych, w
ktérej znajduje sie kilka osdb. Przetwarzanie do celéw weryfikacji jest natomiast poréwnaniem jeden do jednego
(1:1) i stuzy do sprawdzenia i potwierdzenia za pomocg porédwnania biometrycznego, czy dana osoba jest tg sama
osobg, od ktérej pochodzg dane biometryczne. Zgodnie z wiedzg EROD, VVA na rynku opierajg sie wytacznie na
technologii identyfikacji méwcy.

31 7godnie z RODO sam charakter danych nie zawsze wystarcza do ustalenia, czy kwalifikujg sie one jako
szczegdlne kategorie danych, poniewa:z ,fotografie sq objete definicig »danych biometrycznych« tylko w
przypadkach, gdy sq przetwarzane specjalnymi metodami technicznymi, umozliwiajgcymi jednoznaczng
identyfikacje osoby fizycznej lub potwierdzenie jej tozsamosci” (motyw 51). To samo rozumowanie odnosi sie do
gtosu.
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85.

86.

87.

88.

Za kazdym razem, gdy uzytkownik VVA dokonuje zakupu w serwisie handlu elektronicznego,
VVA przechowuje zapis zamodwienia. Dostawca VVA umozliwia osobom trzecim kierowanie
do uzytkownika VVA ukierunkowanych reklam na podstawie wczesniejszych zakupdw.

Personalizacja tresci moze stanowi¢ (ale nie zawsze stanowi) nieodtgczny i oczekiwany
element VVA. To, czy taki rodzaj przetwarzania mozna postrzegac jako nieodtgczny element
ustugi VVA, zaleze¢ bedzie od doktadnego charakteru swiadczonej ustugi, oczekiwan
przecietnej osoby, ktorej dane dotyczg, w swietle nie tylko warunkéw swiadczenia ustugi, ale
rowniez sposobu jej reklamowania uzytkownikom, jak réwniez od tego, czy ustuge mozna
$wiadczy¢ bez personalizacji®2.

W przypadku gdy personalizacja odbywa sie w kontekscie stosunku umownego i jako czes¢
ustugi wyraznie zleconej przez uzytkownika koricowego (a przetwarzanie jest ograniczone do
tego, co jest Scisle niezbedne do Swiadczenia tej ustugi), takie przetwarzanie moze opierac sie
na art. 6 ust. 1 lit. b) RODO.

Jezeli przetwarzanie nie jest $cisle ,niezbedne do wykonania umowy” w rozumieniu art. 6 ust.
1 lit. b) RODO, dostawca VVA musi zasadniczo uzyskac zgode osoby, ktérej dane dotyczg. W
istocie, poniewaz zgoda bedzie wymagana na mocy art. 5 ust. 3 dyrektywy o e-prywatnosci w
przypadku przechowywania lub uzyskiwania dostepu do informacji (zob. pkt 28-29 powyzej),
zgoda na mocy art. 6 ust. 1 lit. a) RODO bedzie réwniez co do zasady odpowiednig podstawg
prawng przetwarzania danych osobowych w nastepstwie tych operacji, poniewaz opieranie sie
na uzasadnionym interesie mogtoby w niektérych przypadkach grozi¢ naruszeniem
dodatkowego poziomu ochrony przewidzianego w art. 5 ust. 3 dyrektywy o e-prywatnosci.

Jedli chodzi o profilowanie uzytkownika do celdw reklamowych, nalezy zauwazy¢, ze cel ten
nigdy nie jest uwazany za ustuge wyraznie zlecang przez uzytkownika korncowego. Dlatego w
przypadku przetwarzania w tym celu nalezy systematycznie zbiera¢ zgode uzytkownikéw.

Zalecenia

89.

90.

Uzytkownicy powinni by¢ informowani o celu przetwarzania danych osobowych, a cel ten
powinien by¢ zgodny z ich oczekiwaniami wobec urzgdzenia, ktére nabywaja. W przypadku
VVA celem tym — z punktu widzenia uzytkownika — jest oczywiscie przetwarzanie jego gtosu
wyfacznie w celu interpretacji jego polecenia i udzielenia sensownych odpowiedzi (czy to
odpowiedzi na zapytanie, czy innych reakgji, takich jak zdalne sterowanie wigcznikiem swiatta).

Gdy przetwarzanie danych osobowych odbywa sie na podstawie zgody, ,,zgoda taka powinna
byc¢ udzielona w odniesieniu do jednego lub wiekszej liczby konkretnych celdw, a osoba, ktorej
dane dotyczq, powinna miec¢ wybdr w odniesieniu do kazdego z nich”. Ponadto ,,administrator,
ktory ubiega sie o zgode w réznych celach, powinien zapewni¢ mozliwosc odrebnego wyrazenia
zgody dla kazdego celu, aby umozliwi¢ uzytkownikom wyrazenie konkretnej zgody w
konkretnych celach”®®. Na przyktad uzytkownicy powinni mie¢ mozliwo$é odrebnego
wyrazenia zgody lub odmowy zgody na reczny przeglad i oznaczanie transkrypcji gtosowych
lub wykorzystanie ich danych gtosowych do identyfikacji/uwierzytelniania uzytkownika (zob.
sekcja 3.7).

32 70b. réwniez Wytyczne nr 2/2019, pkt 57.
33 Zob. wytyczne EROD 05/2020 w zgody na mocy rozporzadzenia 2016/679, przyjete w dniu 4 maja 2020 r.,
sekcja 3.2.
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3.5 Przetwarzanie danych dzieci

91.

92.

93.

94.

Dzieci mogg rowniez wchodzi¢ w interakcje z VVA lub tworzy¢ witasne profile potaczone z
profilami dorostych. Niektérzy VVA s3 wbudowani w urzgdzenia, ktére sg przeznaczone
specjalnie dla dzieci.

Gdy podstawa prawng przetwarzania danych jest wykonanie umowy, warunki przetwarzania
danych dzieci bedg zalezaty od krajowych przepiséw dotyczgcych umow.

Gdy podstawg prawng przetwarzania jest zgoda i zgodnie z art. 8 ust. 1 RODO, przetwarzanie
danych dzieci jest zgodne z prawem tylko w przypadku , dziecka, ktore ukoriczyto 16 lat. Jezeli
dziecko nie ukoriczyto 16 lat, takie przetwarzanie jest zgodne z prawem wytgcznie w
przypadkach, gdy zgode wyrazita lub zaaprobowata jg osoba sprawujgca wtadze rodzicielskg
lub opieke nad dzieckiem oraz wytqcznie w zakresie wyrazonej zgody”. W zwigzku z tym, aby
zachowac zgodnos¢ z RODO, gdy podstawg prawng jest zgoda, nalezy uzyska¢ wyrazne
pozwolenie od rodzicow lub opiekundw na zbieranie, przetwarzanie i przechowywanie danych
dzieci (gtos, transkrypcje itp.).

Kontrole rodzicielskie sg do pewnego stopnia dostepne, ale w obecnej formie nie sg przyjazne
dla uzytkownika (np. konieczne jest zalogowanie sie do nowej ustugi) lub majg ograniczone
mozliwosci. Administratorzy danych powinni zainwestowa¢ w opracowanie srodkéw
umozliwiajgcych rodzicom lub opiekunom kontrolowanie korzystania przez dzieci z VVA.

3.6 Zatrzymywanie danych

95.

96.

97.

98.

VVA przetwarzajg i generujg szerokg game danych osobowych, takich jak gtos, transkrypcje
gtosu, metadane czy logi systemowe. Tego typu dane moggy by¢ przetwarzane w szerokim
zakresie celéw, takich jak swiadczenie ustug, doskonalenie PJN, personalizacja lub badania
naukowe. Zgodnie z zasadg ograniczenia przechowywania danych na mocy RODO VVA powinni
zatrzymywac dane nie dtuzej niz jest to konieczne do celéw, dla ktérych dane osobowe s3
przetwarzane. Dlatego okresy zatrzymywania danych powinny by¢ powigzane z réznymi celami
przetwarzania. Dostawcy ustug VVA lub osoby trzecie swiadczgce ustugi za posrednictwem
VVA powinny oceni¢ maksymalny okres zatrzymywania danych dla kazdego zbioru danych i
celu.

Zasada minimalizacji danych jest Scisle powigzana z zasadg ograniczenia przechowywania
danych. Administratorzy danych muszg nie tylko ograniczyc¢ okres przechowywania danych, ale
takze rodzaj i ilo$¢ danych.

Administratorzy danych powinni zada¢ sobie m.in. nastepujgce pytania: Czy konieczne jest
przechowywanie wszystkich nagran gtosowych lub wszystkich transkrypcji, aby osiggna¢ cel X?
Czy konieczne jest przechowywanie danych gtosowych po zapisaniu transkrypcji? Jesli tak, to
w jakim celu? Jak dtugo dane gtosowe lub dane transkrypcji sg niezbedne dla kazdego celu?
Odpowiedz na te i inne podobne pytania pozwoli okresli¢ okresy zatrzymywania danych, ktére
powinny by¢ jedng z informacji dostepnych dla oséb, ktérych dane dotycza.

Niektérzy VVA domyslnie przechowujg dane osobowe, takie jak fragmenty gtosu lub
transkrypcje, przez nieokreslony czas, zapewniajac uzytkownikom mozliwos¢ usuniecia takich
danych. Zatrzymywanie danych osobowych na czas nieokreslony jest sprzeczne z zasadg
ograniczenia przechowywania. Udostepnienie osobom, ktdrych dane dotyczg, Srodkow
umozliwiajgcych usuniecie ich danych osobowych nie zwalnia administratora danych z
obowigzku okreslenia i egzekwowania polityki zatrzymywania danych.
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99. Projekt VVA musi uwzgledniaé kontrole uzytkownikéw w celu usuniecia ich danych osobowych
w ich urzadzeniach i we wszystkich systemach zdalnego przechowywania. Kontrole te mogg
by¢ wymagane do rozpatrywania réznego rodzaju wnioskow uzytkownikéw, np. wniosku o
usuniecie danych lub wycofania uprzednio udzielonej zgody. W projekcie niektérych VVA nie
uwzgledniono tego wymogu3*.

100. Podobnie jak w innych kontekstach, administratorzy danych mogg by¢ zmuszeni do
zatrzymania danych osobowych jako dowodu ustugi swiadczonej na rzecz uzytkownika w celu
wywigzania sie z obowigzku prawnego. Administrator danych moze zatrzymywac dane
osobowe na tej podstawie. Zatrzymywane dane powinny jednak stanowi¢ minimum niezbedne
do wypetnienia takiego obowigzku prawnego i by¢ przechowywane przez minimalny okres.
Oczywiscie dane zatrzymane w celu wypetnienia obowigzku prawnego nie powinny by¢
wykorzystywane do zadnych innych celdéw bez podstawy prawnej na mocy art. 6 RODO.

Przyktad 10:

Uzytkownik kupuje telewizor za posrednictwem ustugi handlu elektronicznego za pomoca
polecenia gtosowego wydanego VVA. Nawet jesli uzytkownik zazgda pdzniej usuniecia
swoich danych, dostawca lub programista VVA moze zatrzymac¢ pewne dane ze wzgledu na
swoj prawny obowigzek przechowywania dowoddéw zakupu, wynikajacy z przepisow
podatkowych. Dane przechowywane w tym celu nie powinny jednak wykraczaé poza
minimum niezbedne do wypetnienia obowigzku prawnego i nie mogg by¢ przetwarzane do
zadnych innych celéw bez podstawy prawnej zgodnie z art. 6 RODO.

101. Jak wspomniano w sekcji 2, zdolnos¢ VVA do rozpoznawania mowy zwieksza sie poprzez
szkolenie systemdéw uczenia maszynowego z wykorzystaniem danych uzytkownikéw. Jezeli
uzytkownicy nie wyrazg zgody lub wycofajg swojg zgode na wykorzystanie ich danych w tym
celu, ich dane nie mogg by¢ zgodnie z prawem wykorzystane do szkolenia kolejnych modeli i
powinny zosta¢ usuniete przez administratora danych, przy zatozeniu, ze nie istnieje inny cel
uzasadniajacy dalsze zatrzymywanie danych. Istniejg jednak dowody na to, ze w niektérych
modelach uczenia maszynowego moze istnie¢ ryzyko ponownej identyfikacji.?®

102. Administratorzy danych i podmioty przetwarzajgce dane powinni stosowaé modele, ktore nie
ograniczajg ich zdolnosci do zaprzestania przetwarzania danych, jezeli osoba fizyczna cofnie
swojg zgode, ani nie powinni stosowa¢ modeli, ktore ograniczajg ich zdolnos¢ do utatwiania
podmiotom danych korzystania z ich praw. Administratorzy i podmioty przetwarzajace
powinni stosowac $rodki ograniczajgce w celu zmniejszenia ryzyka ponownej identyfikacji do
akceptowalnego progu.

103. W przypadku gdy uzytkownik wycofuje swojg zgode, dane zebrane od uzytkownika nie moga
by¢ juz wykorzystywane do dalszego szkolenia modelu. Niemniej jednak model uprzednio
wytrenowany przy uzyciu tych danych nie musi zosta¢ usuniety. EROD podkresla jednak, ze
istniejg dowody na to, ze moze istnie¢ ryzyko wycieku danych osobowych w niektérych
modelach uczenia maszynowego. W szczegdlnosci liczne badania wykazaty, ze mozna

34 Zob. pismo Amazona z 28 czerwca 2019 r. w odpowiedzi do amerykaniskiego senatora Christophera Coonsa:
https://www.coons.senate.gov/imo/media/doc/Amazon%20Senator%20Coons _Response%20Letter 6.28.19
[3].pdf

35 Veale Michael, Binns Reuben i Edwards Lilian 2018 , Algorithms that remember: model inversion attacks and
data protection law” (,,Algorytmy, ktére pamietajg: ataki inwersji modelu a prawo ochrony danych”) Phil. Trans.
R. Soc. A.37620180083, doi: 10.1098/rsta.2018.0083
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przeprowadzac ataki rekonstrukcyjne oraz ataki polegajgce na wnioskowaniu o przynaleznosci,
co pozwala osobom atakujgcym na odzyskanie informacji o osobach fizycznych?.
Administratorzy danych i podmioty przetwarzajgce dane powinni zatem stosowac Srodki
ograniczajace ryzyko w celu zmniejszenia ryzyka ponownej identyfikacji do akceptowalnego
progu, aby upewni¢ sie, ze korzystajg z modeli, ktére nie zawierajg danych osobowych.

104. Osoby, ktérych dane dotyczg, nie powinny by¢ nakfaniane do wyrazenia zgody na
przechowywanie ich danych w nieskoriczonosé. Chociaz usuniecie przechowywanych danych
gtosowych lub transkrypcji moze mie¢ wptyw na dziatanie ustugi, wptyw ten nalezy wyjasnié
uzytkownikom w jasny i wymierny sposdb. Dostawcy ustug VVA powinni unika¢ sktadania
ogoblnych oswiadczen o pogorszeniu jakosci ustugi po usunieciu danych osobowych.

105. Anonimizacja nagran gtosowych stanowi szczegdlne wyzwanie, poniewaz mozliwa jest
identyfikacja uzytkownikéw na podstawie tresci samej wiadomosci i cech samego gtosu.
Prowadzone sg jednak pewne badania®’ nad technikami, ktére mogtyby umozliwié usuniecie
informacji sytuacyjnych, takich jak odgtosy tta, oraz anonimizacje gtosu.

Zalecenia

106. Z perspektywy uzytkownika gtownym celem przetwarzania jego danych jest wydawanie
polecen i otrzymywanie odpowiedzi lub wywotywanie dziatan, takich jak odtwarzanie muzyki
lub wtgczanie i wytaczanie Swiatet. Po udzieleniu odpowiedzi na zapytanie lub wykonaniu
polecenia, dane osobowe powinny zosta¢ usuniete, chyba ze projektant lub twdrca VVA
posiada wazng podstawe prawng do ich zatrzymania w okreslonym celu.

107. Przed rozwazeniem anonimizacji jako sposobu na spetnienie zasady ograniczenia
przechowywania danych, dostawcy i programisci VVA powinni sprawdzi¢, czy proces
anonimizacji sprawia, ze gtos jest niemozliwy do zidentyfikowania.

108. Domyslne ustawienia konfiguracji powinny odzwierciedla¢ te wymagania poprzez domysine
ograniczenie do absolutnego minimum przechowywanych informacji o uzytkowniku. Jesli
opcje te sg przedstawiane jako cze$¢ kreatora konfiguracji, ustawienia domysine powinny to
odzwierciedlaé, a wszystkie opcje powinny by¢ przedstawiane jako rowne mozliwosci, bez
wizualnej dyskryminaciji.

109. Jezeli w trakcie procesu przegladu dostawca lub twérca VVA wykryje nagranie pochodzace z
btednej aktywacji, nagranie i wszystkie zwigzane z nim dane powinny zosta¢ natychmiast
usuniete i nie powinny by¢ wykorzystywane do zadnych celéw.

3.7 Bezpieczenstwo

110. Aby bezpiecznie przetwarzac¢ dane osobowe, VVA powinni chroni¢ ich poufnos¢, integralnosé i
dostepnosé. Oprdcz zagrozen wynikajacych z elementow ekosystemu VVA, wykorzystanie
gtosu jako srodka komunikacji stwarza nowy zestaw zagrozen dla bezpieczerstwa.

36 N. Carliniiin., ,Extracting Training Data from Large Language Models” (,, Wyodrebnianie danych treningowych
z duzych modeli jezykowych”), grudzien 2020 r.

37 Zob. np. VoicePrivacy (https://www.voiceprivacychallenge.org), inicjatywe majaca na celu opracowanie
rozwigzan w zakresie ochrony prywatnosci w technologii mowy.

Zob. rowniez otwarte narzedzia anonimizacji gtosu opracowane w ramach projektu badawczo-innowacyjnego
H2020 COMPRISE: https://gitlab.inria.fr/comprise/voice transformation.
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111. VVA majg wielu uzytkownikéw. Mogg pozwala¢ na korzystanie przez wiecej niz jednego
zarejestrowanego uzytkownika, a kazda osoba w ich otoczeniu moze wydawac polecenia i
korzysta¢ z ich ustug. Kazda ustuga VVA wymagajgca poufnosci bedzie wymagata jakiego$
mechanizmu kontroli dostepu i uwierzytelniania uzytkownika. Bez kontroli dostepu kazdy, kto
jest w stanie wydawac polecenia gtosowe VVA, moze uzyska¢ dostep, modyfikowac lub usuwac
dane osobowe uzytkownikéw (np. pyta¢ o odebrane wiadomosci, adres uzytkownika lub
wydarzenia w kalendarzu). Wydawanie VVA polecen gtosowych nie wymaga fizycznej bliskosci
VVA, poniewaz mozna nimi manipulowaé, np. poprzez nadawanie sygnatu® (przyktadowo
radiowego lub telewizyjnego). Niektdre ze znanych metod zdalnego wydawania polecen VVA,
takie jak fale laserowe® lub ultradZzwiekowe (niestyszalne)*’, nie sg nawet wykrywalne przez
ludzkie zmysty.

112. Uwierzytelnianie uzytkownika moze opiera¢ sie na jednym lub kilku z nastepujgcych
czynnikéw: cos, co sie wie (np. hasto), cos$, co sie posiada (np. karta elektroniczna) lub cos, kim
sie jest (np. gtosowy odcisk palca). Blizsze spojrzenie na te czynniki uwierzytelniania w
kontekscie VVA pokazuje, ze:

uwierzytelnianie przy uzyciu czego$, co uzytkownik zna, jest problematyczne. Sekret, ktéry
pozwolitby uzytkownikowi potwierdzi¢ swojg tozsamos¢, powinien by¢ wypowiadany na
gtos, a tym samym ujawnia sie go kazdemu w otoczeniu. Kanatem komunikacyjnym VVA
jest otaczajgce powietrze, czyli rodzaj kanatu, ktdry nie moze by¢ zabezpieczony w sposdb,
w jaki sg zabezpieczone tradycyjne kanaty (np. poprzez ograniczenie dostepu do kanatu
lub zaszyfrowanie jego zawartosci).

Uwierzytelnianie przy uzyciu czegos$, co uzytkownik posiada, wymagatoby od dostawcéw
ustug VVA tworzenia, dystrybucji ,,tokenow”, ktére mogtyby by¢ wykorzystywane jako
dowdd tozsamosci, oraz zarzadzania nimi.

Uwierzytelnianie przy uzyciu czegos, czym jest uzytkownik, zaktada wykorzystanie danych
biometrycznych w celu jednoznacznej identyfikacji osoby fizycznej (zob. sekcja 3.7
ponizej).

113. Konta uzytkownikéw VVA sg powigzane z urzgdzeniami, w ramach ktérych swiadczona jest
ustuga. Czesto to samo konto uzywane do zarzadzania VVA jest wykorzystywane do
zarzadzania innymi ustugami. Na przykfad posiadacze telefonu komdérkowego z systemem
Android i gtosnika Google Home mogg powigza¢ swoje konto Google z obydwoma
urzadzeniami i najprawdopodobniej to zrobig. Wiekszos¢ VVA nie wymaga ani nie oferuje
mechanizmu identyfikacji lub uwierzytelniania, gdy urzadzenie Swiadczace ustuge VVA ma
tylko jedno konto uzytkownika.

114. Jesli z urzadzeniem zwigzane jest wiecej niz jedno konto uzytkownika, niektérzy VVA oferuja
opcjonalng podstawowa kontrole dostepu w postaci numeru PIN bez rzeczywistego
uwierzytelniania uzytkownika. Niektérzy inni VVA majg mozliwos¢ wykorzystania
rozpoznawania modelu gtosu jako mechanizmu identyfikacji.

3 X. Yuaniin., ,All Your Alexa Are Belong to Us: A Remote Voice Control Attack against Echo” (,Wszystkie Wasze
Alexy nalezg do nas: atak zdalnej kontroli gtosowej na Echo”), globalna konferencja telekomunikacji IEEE Global
Communications Conference (GLOBECOM) 2018, Abu Dhabi, Zjednoczone Emiraty Arabskie, 2018, s. 1-6, doi:
10.1109/GLOCOM.2018.8647762.

39 7ob. na przyktad: https://lightcommands.com

40 7ob. na przyktad: https://surfingattack.github.io
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115. Chociaz identyfikacja lub uwierzytelnienie uzytkownika moze nie by¢ konieczne do uzyskania
dostepu do wszystkich ustug VVA, to z pewnoscig bedzie konieczne w przypadku niektérych z
nich. Bez mechanizmu identyfikacji lub uwierzytelniania kazdy modgtby uzyska¢ dostep do
danych innych uzytkownikéw i dowolnie je modyfikowac lub usuwac. Na przyktad kazdy, kto
znajdzie sie w poblizu inteligentnego gtosnika, moze usungé listy odtwarzania innych
uzytkownikéw z ustugi strumieniowego przesytania muzyki, polecenia z historii polecen lub
kontakty z listy kontaktow.

116. Wiekszos¢ VVA slepo ufa swoim sieciom lokalnym. Kazde zagrozone urzadzenie w tej samej
sieci moze zmienié¢ ustawienia inteligentnego gtosnika lub umozliwi¢ instalacje ztosliwego
oprogramowania lub przypisanie do niego fatszywych aplikacji/umiejetnosci bez wiedzy lub
zgody uzytkownika®!.

117. VVA, jak kazde inne oprogramowanie, sg narazeni na istnienie podatnosci oprogramowania.
Jednakze, ze wzgledu na koncentracje rynku VVA*, kazda podatnos$é moze dotknagé miliony
uzytkownikéw VVA. Jesli VVA dziatajg zgodnie z biezgcym projektem, nie wysytajg zadnych
informacji do ustugi chmury rozpoznawania mowy, dopdki nie zostanie wykryte wyrazenie
budzace. Niemniej jednak podatnosci oprogramowania mogg pozwoli¢ atakujgcemu na
ominiecie ustawien VVA i srodkéw bezpieczerstwa. Wéwczas mozliwe bytoby np. uzyskanie
kopii wszystkich danych wysytanych do chmury VVA i przestanie ich do serwera
kontrolowanego przez atakujgcego.

118. Dane legalnie przetwarzane lub uzyskiwane przez VVA pozwalajg na zbudowanie dosé
doktadnego profilu ich uzytkownikéw, poniewaz VVA znajg lub mogy wywnioskowac
lokalizacje, relacje i zainteresowania swoich uzytkownikéw. VVA sg coraz czesciej obecni w
domach i smartfonach uzytkownikéw. Okolicznos¢ ta zwieksza ryzyko masowego nadzoru i
masowego profilowania. W zwigzku z tym $rodki bezpieczeristwa majgce na celu ochrone
danych w czasie tranzytu i spoczynku, w urzgdzeniach i w chmurze, powinny odpowiadad tym
zagrozeniom.

119. Rosnace wykorzystanie VVA w potfgczeniu z brakiem odpowiedniego wywazenia praw dostepu
przez organy Scigania moze wywotaé efekt mrozacy, ktory podwazy podstawowe prawa, takie
jak wolnos¢ stowa.

120. Organy $cigania, zaréwno w UE*, jak i poza nig**, wyrazity juz swoje zainteresowanie dostepem
do fragmentdéw gtosu przechwyconych przez VVA. Dostep do danych przetwarzanych lub
uzyskiwanych przez VVA w UE powinien by¢ zgodny z obowigzujgcymi ramami prawnymi UE
w zakresie ochrony danych i prywatnosci. W przypadku gdy niektdre panistwa cztonkowskie
rozwazajg wydanie szczegétowych przepisdw ograniczajgcych podstawowe prawa do

4170b. na przykitad Deepak Kumar i in., ,Skill Squatting Attacks on Amazon Alexa” (,Ataki typu skill squatting na
Amazon Alexa”) sympozjum USENIX Security Symposium, sierpierr 2018 r.,
https://www.usenix.org/conference/usenixsecurityl8/presentation/kumar

Security Research Labs, ,Smart Spies: Alexa and Google Home expose users to vishing and eavesdropping”
(,,Inteligentni szpiedzy: Alexa i Google Home narazajg uzytkownikow na wytudzanie danych i podstuchiwanie”),
listopad 2019 r., https://srlabs.de/bites/smart-spies

42 Rynek VVA jest obecnie podzielony miedzy mniej niz kilkunastu dostawcéw ustug.

43 Zob. na przyktad: https://www.ft.com/content/ad765972-87a2-11e9-a028-86cea8523dc2

44 Zob. na przyktad: https://cdt.org/insights/alexa-is-law-enforcement-listening
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prywatnosci i ochrony danych, takie ograniczenia powinny zawsze by¢ zgodne z wymogiem
okre$lonym w art. 23 RODO*.

121. Przeglad nagran gtosowych i powigzanych danych przez cztowieka w celu poprawy jakosci
ustug VVA jest powszechng praktykg wsrdd dostawcéw ustug VVA. Ze wzgledu na wrazliwy
charakter danych przetwarzanych przez osoby dokonujace przegladu oraz fakt, ze proces ten
jest czesto zlecany podmiotom przetwarzajgcym, niezwykle istotne jest wprowadzenie
odpowiednich srodkéw bezpieczenstwa.

Zalecenia

122. Projektanci VVA i twdrcy aplikacji powinni zapewni¢ uzytkownikom bezpieczne,
najnowoczesniejsze procedury uwierzytelniania.

123. Osoby dokonujace przegladu powinny zawsze otrzymywac $cisle niezbedne dane opatrzone
pseudonimem. Umowy prawne regulujgce przeglad powinny wyraznie zabraniaé
jakiegokolwiek przetwarzania, ktdre mogtoby prowadzi¢ do identyfikacji osoby, ktérej dane
dotycza.

124. Jezeli wzywanie stuzb ratunkowych jest Swiadczone jako ustuga za posrednictwem VVA, nalezy
zagwarantowad stabilny czas nieprzerwanej pracy (uptime)®.

3.8 Przetwarzanie szczegolnych kategorii danych
125. Jak wspomniano wczesniej, VVA majg dostep do informacji o charakterze prywatnym, ktére
mogg by¢ chronione na mocy art. 9 RODO (zob. sekcja 3.7.1), takich jak dane biometryczne
(zob. sekcja 3.7.2). Dlatego projektanci i twércy VVA muszg doktadnie okresli¢, w jakich
przypadkach przetwarzanie wigze sie ze specjalnymi kategoriami danych.

3.8.1 Uwagi ogdlne dotyczgce przetwarzania specjalnych kategorii danych
126. VVA mogg przetwarzac specjalne kategorie danych w réznych okolicznosciach:

W ramach wtasnych ustug, na przyktad podczas zarzagdzania terminami wizyt lekarskich
w terminarzach uzytkownikéw.

Gdy dziatajg jako interfejs dla ustug osdb trzecich, dostawcy VVA przetwarzajg tresé
polecen. W zaleznosci od rodzaju ustugi zleconej przez uzytkownika, dostawcy VVA
mogaq przetwarzac specjalne kategorie danych. Przyktadem moze by¢ sytuacja, w ktérej
uzytkownik wydaje VVA polecenie korzystania z aplikacji innej firmy stuzacej do
monitorowania owulacji?’.

Dane gtosowe sg wykorzystywane do celéw jednoznacznej identyfikacji uzytkownika,
jak opisano ponizej.

3.8.2 Uwagi szczegdlne dotyczace przetwarzania danych biometrycznych

127. Niektdrzy VVA sg w stanie jednoznacznie identyfikowaé uzytkownikéw jedynie na podstawie
ich gtosu. Proces ten jest znany jako rozpoznawanie modelu gtosu. Podczas fazy rejestracji w

4> Zob. réwniez wytyczne EROD nr 10/2020 w sprawie zgody na mocy art. 23 RODO.

46 Czas, w ktorym urzadzenie lub ustuga mogg pozostaé bez nadzoru bez wystapienia incydentdw (crashing) lub
koniecznosci ponownego uruchomienia (rebooting) w celach administracyjnych lub konserwacyjnych.

47 Zob. na przyktad produkt dostepny tutaj: https://www.amazon.com/Ethan-Fan-Ovulation-Period-
Tracker/dp/BO7CRLSHKY
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systemie rozpoznawania mowy VVA przetwarza gtos uzytkownika w celu utworzenia modelu
gtosu (lub spektogramu). Podczas normalnego uzytkowania VVA moze obliczy¢ model gtosowy
dowolnego uzytkownika i poréwnaé go z zarejestrowanymi modelami, aby jednoznacznie
zidentyfikowad uzytkownika, ktéry wydat polecenie.

Przyktad 11:

Grupa uzytkownikéw konfiguruje VVA do korzystania z rozpoznawania modelu gtosu.
Nastepnie kazdy z nich zapisuje swoje modele gtosowe.

Pdzniej jeden z uzytkownikéw zada od VVA dostepu do spotkan, ktére znajdujg sie w jego
terminarzu. Poniewaz dostep do terminarza wymaga identyfikacji uzytkownika, VVA
wyodrebnia model z gtosu wydajgcego polecenie, oblicza jego model gtosowy i sprawdza,
czy pasuje on do zarejestrowanego uzytkownika i czy ten konkretny uzytkownik ma dostep
do terminarza.

128. W powyzszym przyktadzie rozpoznawanie gtosu uzytkownika na podstawie modelu gtosu jest
rownoznaczne z przetwarzaniem szczegdlnych kategorii danych osobowych w rozumieniu art.
9 RODO (przetwarzanie danych biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej)*®®. Przetwarzanie danych biometrycznych w celu zidentyfikowania
uzytkownika, jak wymaga tego przyktad, bedzie wymagato wyraznej zgody zainteresowane;j
osoby, ktérej dotyczg dane (art. 9 ust. 2 lit. a) RODO). W zwigzku z tym przy uzyskiwaniu zgody
uzytkownikéw administratorzy danych musza spetniaé warunki okreslone w art. 7 oraz
wyjasnione w motywie 32 RODO i powinni zaoferowac alternatywng metode identyfikacji w
stosunku do biometrii, majgc na uwadze dobrowolny charakter zgody.

129. Wykorzystujgc dane gtosowe do identyfikacji biometrycznej Ilub uwierzytelniania,
administratorzy danych sg zobowigzani do zapewnienia przejrzystosci w zakresie tego, gdzie
stosowana jest identyfikacja biometryczna oraz w jaki sposéb modele gtosowe (modele
biometryczne) sg przechowywane i przekazywane w réznych urzgdzeniach. Aby spetnié ten
wymog przejrzystosci, EROD zaleca przedstawienie odpowiedzi na nastepujgce pytania:

Czy aktywacja identyfikacji gtosowej na jednym urzadzeniu automatycznie aktywuje te
funkcje na wszystkich innych urzadzeniach potgczonych z tym samym kontem?

Czy aktywacja identyfikacji gtosowej rozprzestrzenia sie poprzez infrastrukture
kontrolera VVA na urzadzenia nalezgce do innych uzytkownikéw?

Gdzie sg generowane, przechowywane i dopasowywane modele biometryczne?

Czy modele biometryczne sg dostepne dla dostawcéw VVA, twdrcodw oprogramowania
lub innych podmiotow?

130. Gdy zarejestrowany uzytkownik skonfiguruje VVA do identyfikacji gtosu swoich uzytkownikéw,
gtos niezarejestrowanych i przypadkowych uzytkownikdw réwniez bedzie przetwarzany w celu
ich jednoznacznej identyfikacji.

131. Wykrycie gtosu wtasciwego mdéwcy wymaga bowiem réwniez poréwnania go z gtosem innych
0s0b znajdujacych sie w poblizu asystenta. Innymi stowy, funkcja rozpoznawania moéwcy
wdrozona w asystentach gtosowych moze wymagac zarejestrowania biometrii gtosu osdb
rozmawiajgcych w gospodarstwie domowym, aby umozliwi¢ odrdznienie cech gtosu
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uzytkownika od cech gtosu osoby, ktdra chce zostaé rozpoznana. Skutkiem identyfikacji
biometrycznej moze by¢ zatem poddawanie nieSwiadomych oséb przetwarzaniu ich danych
biometrycznych poprzez rejestrowanie ich modelu i poréwnywanie go z modelem
uzytkownika, ktéry chce zostac rozpoznany.

132. Aby unikngé takiego zbierania danych biometrycznych bez wiedzy osdb, ktérych dane dotycza,
a jednoczesnie umozliwi¢ rozpoznanie uzytkownika przez asystenta, nalezy nadaé priorytet
rozwigzaniom opartym wylfgcznie na danych uzytkownika. Konkretnie oznacza to, ze
rozpoznawanie biometryczne jest aktywowane tylko przy kazdym uzyciu z inicjatywy
uzytkownika, a nie poprzez statg analize gtosoéw styszanych przez asystenta. Mozna na przyktad
podaé konkretne stowo kluczowe lub pytanie do obecnych osdéb, aby uzyskac ich zgode na
uruchomienie przetwarzania biometrycznego. Na przyktad, uzytkownik moze powiedziec¢
»identyfikacja” lub asystent moze zapytac ,czy chcesz zostaé zidentyfikowany” i czekaé na
pozytywng odpowiedz, aby aktywowacd przetwarzanie biometryczne.

Przyktad 12:

Jesli uzytkownik chce skonfigurowaé uwierzytelnianie biometryczne w celu uzyskania
dostepu do pewnych chronionych danych, takich jak jego konto bankowe, asystent gtosowy
mogtby aktywowaé weryfikacje gtosnikowa wytgcznie po uruchomieniu aplikacji i w ten
sposob zweryfikowad jego tozsamosé.

Zalecenia

133. Modele gtosowe powinny by¢ generowane, przechowywane i dopasowywane wyfacznie na
lokalnym urzadzeniu, a nie na zdalnych serwerach.

134. Ze wzgledu na wrazliwo$¢ modeli glosowych, nalezy starannie stosowac standardy takie jak
ISO/IEC 24745 oraz techniki ochrony modeli biometrycznych®.

135. Jezeli VVA wykorzystuje identyfikacje biometryczng na podstawie gtosu, dostawcy VVA
powinni:

upewnic¢ sie, ze identyfikacja jest wystarczajgco doktadna, aby w sposdéb wiarygodny
powigzac¢ dane osobowe z wtasciwymi osobami, ktdrych dane dotyczg;

zapewnic, ze doktadnosc jest podobna dla wszystkich grup uzytkownikéw, sprawdzajac,
czy nie ma znaczacej tendencyjnosci w stosunku do réznych grup demograficznych.

3.9 Minimalizacja danych
136. Administratorzy powinni minimalizowaé ilos¢ danych, ktore sg zbierane bezposrednio lub
posrednio oraz uzyskiwane w drodze przetwarzania i analizy, np. nie przeprowadzac¢ zadnej
analizy gtosu uzytkownika lub innych informacji dZzwiekowych w celu uzyskania informacji o
jego stanie psychicznym, ewentualnej chorobie lub okolicznosciach zyciowych.

49 7Zob. na przyktad:

Jain, Anil & Nandakumar, Karthik & Nagar, Abhishek. (2008). ,, Biometric Template Security” (,,Bezpieczeristwo
szablondw biometrycznych”). Dziennik EURASIP o postepach w przetwarzaniu sygnatow. 2008.
10.1155/2008/579416.

S. K. Jami, S. R. Chalamalai A. K. Jindal, ,,Biometric Template Protection Through Adversarial Learning” (,Ochrona
szablonow biometrycznych poprzez uczenie adwersaryjne”) 2019 IEEE Miedzynarodowa Konferencja Elektroniki
Uzytkowej (ICCE), Las Vegas, NV, Stany Zjednoczone, 2019, s. 1-6, doi: 10.1109/ICCE.2019.8661905.
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137. Wprowadzi¢ ustawienia domysine, ktére ograniczajg zbieranie lub przetwarzanie danych do
minimalnej wymaganej ilosci niezbednej do swiadczenia ustugi.

138. W zaleznosci od lokalizacji, kontekstu uzytkowania i czutosci mikrofonu, VVA madgtby zbierac
dane gtosowe osdb trzecich jako cze$¢ szumu tta podczas zbierania gtosu uzytkownikow.
Nawet jesli szum tta nie zawiera danych gtosowych, moze zawiera¢ dane sytuacyjne, ktére
mozna przetwarzaé w celu uzyskania informacji o uczestniku (np. lokalizacji).

Zalecenia

139. Projektanci VVA powinni rozwazy¢ technologie usuwajgce szum tfa, aby unikngé nagrywania i
przetwarzania gtoséw i informacji sytuacyjnych w tle.

3.10 Rozliczalnos¢
140. W przypadku kazdego przetwarzania, ktdre opiera sie na zgodzie, administratorzy danych sa
zobowigzani do udowodnienia zgody oséb, ktérych dane dotyczg, zgodnie z art. 7 ust. 1 RODO.
Dane gtosowe mogg by¢ wykorzystywane do rozliczalnosci (np. w celu udowodnienia uzyskania
zgody). Obowigzek zatrzymywania takich danych gtosowych bytby wéwczas podyktowany
wymogami rozliczalnosci okreslonymi w odpowiednich przepisach szczegétowych.

141. Oceniajac potrzebe przeprowadzenia oceny skutkéw dla ochrony danych, EROD okreslit
kryteria®®, ktore majg by¢ stosowane przez organy ochrony danych przy tworzeniu wykazéw
operacji przetwarzania wymagajgcych obowigzkowej oceny skutkéw dla ochrony danych, oraz
podat przyktady proceséw przetwarzania, ktére prawdopodobnie bedg wymagaty takiej oceny.
Jest bardzo prawdopodobne, Zze ustugi VVA mieszczg sie w kategoriach i warunkach
okreslonych jako wymagajace przeprowadzenia oceny skutkdéw dla ochrony danych. Obejmuje
to rozwazenie, czy urzgdzenie moze stuzy¢ do obserwacji, monitorowania lub kontrolowania
0s0b, ktérych dane dotyczg lub systematycznego monitorowania na duzg skale zgodnie z art.
35 ust. 3 lit. ¢), uzycia nowej technologii lub przetwarzania danych szczegélnie chronionych i
danych dotyczacych szczegdlnie narazonych oséb, ktdrej dane dotycza.

142. Wszystkie czynnosci zwigzane ze zbieraniem i przetwarzaniem danych muszg by¢
udokumentowane zgodnie z art. 30 RODO. Dotyczy to réwniez wszelkiego przetwarzania
danych gtosowych.

Zalecenia

143. Jesli komunikaty gtosowe majg by¢ wykorzystywane do informowania uzytkownikéw zgodnie
z art. 13, administratorzy danych powinni publikowa¢ takie komunikaty na swojej stronie
internetowej, aby byty one dostepne dla uzytkownikéw i organéw ochrony danych.

3.11 Ochrona danych w fazie projektowania oraz domyslna ochrona danych
144. Dostawcy i programisci VVA powinni rozwazy¢ koniecznos$¢ posiadania zarejestrowanego
uzytkownika dla kazdej z funkcji. O ile jasne jest, ze do zarzgdzania terminarzem lub ksigzka
adresowg konieczne jest posiadanie zarejestrowanego uzytkownika, o tyle nie jest tak jasne,
ze wykonywanie potfaczen telefonicznych lub wyszukiwanie w internecie wymaga posiadania
zarejestrowanego uzytkownika przez VVA.

50 Grupa Robocza Art. 29, Wytyczne dotyczace oceny skutkéw dla ochrony danych (wp248, wersja 01)” —
zatwierdzone przez EROD.
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145.

146.

147.

Ustugi, ktére nie wymagajg identyfikacji uzytkownika, nie powinny domyslnie kojarzyé zadnego
z uzytkownikéw zidentyfikowanych w VVA z poleceniami. Domysine ustawienia VVA, przyjazne
prywatnosci i ochronie danych, przetwarzatyby dane uzytkownikéw tylko w celu realizacji ich
polecen i nie przechowywataby ani danych gtosowych, ani rejestru wykonanych polecen.

Podczas gdy niektdre urzgdzenia mogg uruchamiac tylko jednego VVA, inne moga wybieraé
sposréd réznych VVA. Dostawcy VVA powinni opracowaé normy branzowe umozliwiajgce
przenoszenie danych zgodnie z art. 20 RODO.

Niektérzy dostawcy VVA zatozyli, ze ich VVA nie mogg usung¢ wszystkich danych uzytkownika,
nawet na wniosek osoby, ktérej dane dotyczg. Dostawcy VVA powinni zapewni¢ mozliwosé
usuniecia wszystkich danych uzytkownikédw na wniosek uzytkownika zgodnie z art. 17 RODO.

4 MECHANIZMY KORZYSTANIA Z PRAW OSOB, KTORYCH DANE
DOTYCZA

148.

149.

150.

151.

152.

153.

Zgodnie z RODO, administratorzy danych swiadczacy ustugi VVA muszg umozliwié¢ wszystkim
uzytkownikom, zarejestrowanym i niezarejestrowanym, korzystanie z praw przystugujgcych
osobom, ktérych dane dotycza.

Dostawcy i programisci VVA powinni utatwi¢ osobom, ktérych dane dotyczg, kontrole nad ich
danymi przez caty okres ich przetwarzania, w szczegdlnosci utatwic¢ im korzystanie z prawa
dostepu, sprostowania, usuniecia, prawa do ograniczenia przetwarzania oraz, w zaleznosci od
podstawy prawnej, przetwarzania, prawa do przenoszenia danych i prawa sprzeciwu.

Administrator danych powinien przekazaé informacje o prawach osoby, ktérej dane dotyczg,
w momencie wigczania VVA przez osoby, ktérych dane dotycza, a najpdzniej w momencie
przetwarzania pierwszego polecenia gtosowego uzytkownika.

Biorgc pod uwage, ze gtéwnym sposobem interakcji w przypadku VVA jest gtos, projektanci
VVA powinni zapewni¢, aby uzytkownicy, zarejestrowani lub nie, mogli wykonywac¢ wszelkie
prawa osoéb, ktérych dane dotyczg, za pomoca fatwych do zrozumienia polecen gtosowych.
Projektanci VVA, a takze programisci aplikacji, jesli sg czescig rozwigzania, powinni na koniec
procesu poinformowac uzytkownikdw, ze ich prawa zostaty nalezycie uwzglednione, gtosowo
lub poprzez dostarczenie pisemnego powiadomienia na telefon komdrkowy, konto
uzytkownika lub w inny sposéb wybrany przez uzytkownika.

Woreszcie projektanci VVA i programisci aplikacji powinni przynajmniej wdrozy¢ specjalne
narzedzia zapewniajgce skuteczny i efektywny sposdb korzystania z takich praw. Powinni
zatem zaproponowac w swoich urzadzeniach sposéb wykonywania praw oséb, ktérych dane
dotycza, poprzez udostepnienie osobie, ktdorej dane dotycza, narzedzi samoobstugowych,
takich jak system zarzadzania profilem®!. Moze to ufatwié¢ skuteczng i szybkg obstuge praw
0s0b, ktérych dane dotyczg, i umozliwi¢ administratorowi danych witgczenie mechanizmu
identyfikacji do narzedzia samoobstugowego.

W odniesieniu do wykonywania praw oséb, ktérych dane dotyczg, w przypadku wielu
uzytkownikéw, gdy uzytkownik, zarejestrowany lub niezarejestrowany, wykonuje jedno ze

51 System zarzadzania profilem jest rozumiany jako miejsce w systemie VVA, w ktérym uzytkownicy moga w
dowolnym momencie zapisa¢ swoje preferencje, dokona¢ modyfikacji i fatwo zmieni¢ ustawienia prywatnosci.
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swoich praw, powinien to robi¢ bez uszczerbku dla praw innych uzytkownikéw. Wszyscy
uzytkownicy, zarejestrowani i niezarejestrowani, mogg wykonywac swoje prawa tak dtugo, jak
administrator danych nadal przetwarza dane. Administrator danych powinien ustanowic
proces zapewniajacy wykonywanie praw oséb, ktdrych dane dotycza.

4.1 Prawo dostepu

154.

155.

156.

157.

Zgodnie z art. 12 ust. 1 RODO informacji na mocy art. 15 udziela sie na piSmie lub w inny
sposéb, w tym w stosownych przypadkach — elektronicznie. W odniesieniu do dostepu do
danych osobowych podlegajacych przetwarzaniu, art. 15 ust. 3 stanowi, ze jezeli osoba, ktérej
dane dotyczg, zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy inaczej, informacji
udziela sie powszechnie stosowang drogg elektroniczng. To, co mozna uznaé za powszechnie
stosowang droge elektroniczng, powinno opieraé sie na rozsadnych oczekiwaniach osdb,
ktorych dane dotyczg, a nie na formacie uzywanym przez administratora danych w jego
codziennej dziatalnosci. Osoba, ktérej dane dotyczg, nie powinna byé zobowigzana do zakupu
okreslonego oprogramowania lub sprzetu komputerowego w celu uzyskania dostepu do
informacji.

Administratorzy danych powinni zatem przesyta¢ na zgdanie kopie danych osobowych, a w
szczegdlnosci danych gtosowych (w tym nagran gtosowych i transkrypcji), we wspdlnym
formacie czytelnym dla osoby, ktdrej dane dotycza.

Podejmujac decyzje o rodzaju formatu, w jakim powinny by¢ dostarczone informacje na mocy
art. 15, administrator danych musi pamietaé, ze format ten powinien umozliwiac
przedstawienie informacji w sposdb zaréwno zrozumiaty, jak i tatwo dostepny.
Administratorzy danych powinni réwniez dostosowac informacje do konkretnej sytuacji osoby,
ktorej dane dotycza, sktadajacej wniosek.

Przyktad 13:

Administrator danych swiadczacy ustuge VVA otrzymuje od uzytkownika zaréwno wniosek o
dostep, jak i wniosek o przeniesienie danych. Administrator danych postanawia przekazac
informacje zaréwno na mocy art. 15, jak i art. 20 w pliku PDF. W takim przypadku nie mozna
uznaé, ze administrator danych prawidtowo rozpatruje oba wnioski. Plik PDF technicznie
wypetnia obowigzki administratora danych na mocy art. 15, ale nie wypetnia obowigzkow
administratora danych na mocy art. 20°2,

Nalezy zauwazy¢, ze samo odestanie uzytkownikéw do historii ich interakcji z asystentem
glosowym nie wydaje sie umozliwia¢ administratorowi danych wypetnienia wszystkich
obowigzkéw wynikajgcych z prawa dostepu, poniewaz dostepne dane stanowig na ogét tylko
czes¢ informacji przetwarzanych w kontekscie swiadczenia ustugi.

Prawo dostepu nie powinno by¢é wykorzystywane do tamania/obchodzenia zasad
minimalizacji i zatrzymywania danych.

4.2 Prawo do sprostowania danych

158.

Aby utatwi¢ sprostowywanie danych, uzytkownicy, zarejestrowani lub nie, powinni mieé
mozliwos$¢ zarzgdzania swoimi danymi i ich aktualizowania w dowolnym momencie za pomocga

52 Grupa Robocza Art. 29, Wytyczne dotyczace prawa do przenoszenia danych, zatwierdzone przez EROD, s. 18.
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gtosu bezposrednio z urzadzenia VVA, jak opisano powyzej. Ponadto w urzgdzeniu lub aplikacji
nalezy wdrozy¢ narzedzie samoobstugowe, aby pomdc uzytkownikom w fatwym
sprostowywaniu ich danych osobowych. Uzytkownicy powinni by¢ powiadamiani gtosowo lub
pisemnie o aktualizacji.

159. Bardziej ogdlnie rzecz ujmujac, prawo do sprostowania ma zastosowanie do wszelkich opinii i
wnioskdw>® administratora danych, w tym profilowania, i powinno uwzgledniaé¢ fakt, ze
zdecydowana wiekszo$¢é danych jest wysoce subiektywna®*.

4.3 Prawo do usuniecia danych

160. Uzytkownicy, zarejestrowani lub nie, powinni mie¢ mozliwos¢, w dowolnym momencie,
gtosowo z urzadzenia VVA lub z narzedzia samoobstugowego zintegrowanego z dowolnym
urzadzeniem powigzanym z VVA, usuniecia dotyczacych ich danych. W tym wzgledzie osoba,
ktorej dane dotyczg, moze usungé dane osobowe réwnie tatwo, jak je przekazata. Ze wzgledu
na nieodtgczne trudnosci zwigzane z anonimizacjg danych gtosowych oraz duzg réznorodnosé
danych osobowych zebranych od osoby, ktérej dane dotycza®®, zaobserwowanych u niej i o
niej wywnioskowanych, w tym kontekscie trudno wyegzekwowaé prawo do usuniecia danych
poprzez anonimizacje zbiorow danych osobowych. Poniewaz RODO jest neutralne
technologicznie, a technologia szybko ewoluuje, nie mozna jednak wykluczy¢, ze prawo do
usuniecia danych moze zostac¢ urzeczywistnione poprzez anonimizacje.

161. W niektérych przypadkach, bez ekranu osoby trzeciej lub mozliwosci wyswietlenia
przechowywanych danych (np. aplikacja mobilna lub urzadzenie typu tablet), trudno jest mieé
podglad zarejestrowanych Sciezek, oceni¢ trafnos$¢ sugestii. Pulpit (lub aplikacja) szeroko
dostepny dla uzytkownikéw w celu utatwienia korzystania z niego powinien by¢ dostarczany
wraz z asystentem gtosowym, aby mozna byto usung¢ historie zadanych zapytan i dostosowacé
narzedzie do potrzeb uzytkownika®®.

162. W przypadku kazdego przetwarzania danych, a w szczegdlnosci, gdy zarejestrowane osoby,
ktorych dane dotycza, wyrazajg zgode na transkrypcje nagran gtosowych i wykorzystanie ich
przez dostawce w celu poprawy jakosci jego ustug, dostawcy VVA powinni, na zgdanie
uzytkownika, mie¢ mozliwos¢ usuniecia pierwotnego nagrania gtosowego, jak réwniez
wszelkiej zwigzanej z nim transkrypcji danych osobowych.

163. Administrator danych powinien zapewnic, ze po skorzystaniu z prawa do usuniecia danych nie
bedzie mozna juz ich przetwarzaé. W odniesieniu do poprzednich dziatan prawo do usuniecia
danych moze podlega¢ pewnym ograniczeniom prawnym i technicznym, w szczegdlnosci.

53 Fakt, ze opinie i wnioski mogg by¢ kwalifikowane jako dane osobowe potwierdzit TSUE, ktéry zauwazyt, ze
termin ,,wszelkie informacje” w definicji danych osobowych obejmuje informacje, ktére sg ,,zaréwno obiektywne,
jak i subiektywne, w postaci opinii czy oceny, a jedynym warunkiem, ktére muszg one spetniaé, jest to, aby
»dotyczyly«  one danej osoby”- sprawa C-434/16 Peter Nowak/Data Protection Commissioner
ECLI:EU:C:2017:994 [34].

>4 prawidtowe egzekwowanie praw oséb, ktérych dane dotyczg, wniosek do EROD ztozony przez pracownikéw
naukowych zajmujgcych sie ochrong danych, listopad 2019 r.

55 Grupa Robocza Art. 29, Opinia 05/2014 w sprawie technik anonimizacji, przyjeta 10 kwietnia 2014 r.

56 Assistants vocaux et enceintes connectées, I'impact de la voix sur I'offre et les usages culturels et médias”,
francuska ,,Conseil Supérieur de I’Audiovisuel”, maj 2019 r.
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164.

Przyktad 14:

Jezeli przed ztozeniem wniosku o usuniecie uzytkownik dokonat zakupu internetowego za
pomocg swojego VVA, dostawca VVA moze usungl nagranie gtosu dotyczace zakupu
internetowego i uniemozliwic¢ jego dalsze wykorzystanie w przysztosci. Zakup bedzie jednak
nadal skuteczny, podobnie jak gtosowe zamdwienie lub pisemna transkrypcja przetwarzana
przez strone internetowa (tutaj wytgczenie wynika z obowigzku prawnego strony handlu
elektronicznego).

Podobnie w przypadku, gdy przed zgdaniem usuniecia uzytkownik dodat za pomocg VVA
okreslony utwor do swojej listy odtwarzania, dostawcy VVA bedg mogli usung¢ polecenie
gtosowe, ale nie skutki tego zgdania w przesztosci (usuniecie nie bedzie miato wptywu na liste
odtwarzania uzytkownika).

W oparciu o powyzsze, w przypadku przetwarzania tych samych danych osobowych w réznych
celach przetwarzania, administratorzy danych powinni interpretowac¢ wnioski o usuniecie
danych jako wyrazny sygnat do zaprzestania przetwarzania danych we wszystkich celach, ktore
nie sg prawnie wytgczone.

Zgodnie z warunkami okreslonymi w art. 21 ust. 1 RODO dane przetwarzane na podstawie
uzasadnionych intereséw dostawcéw VVA nie powinny stanowi¢ wytgczenia prawa do
usuniecia danych, w szczegdlnosci dlatego, ze osoby, ktérych dane dotyczg, nie oczekujg w
sposéb uzasadniony dalszego przetwarzania ich danych osobowych.

4.4  Prawo do przenoszenia danych

165.

166.

167.

Przetwarzanie danych przez dostawcéw VVA wchodzi w zakres przenoszenia danych, poniewaz
operacje przetwarzania opierajg sie gtdwnie na zgodzie osoby, ktdrej dane dotyczg (na mocy
art. 6 ust. 1 lit. a) lub na mocy art. 9 ust. 2 lit. a), jezeli chodzi o szczegdlne kategorie danych
osobowych), lub na umowie, ktérej strong jest osoba, ktérej dane dotyczg, na mocy art. 6 ust.
1 lit. b).

W praktyce prawo do przenoszenia danych powinno utatwi¢ zmiane miedzy rdéznymi
dostawcami VVA. W przypadku VVA dziatajgcych w sSrodowisku cyfrowym, w szczegdlnosci gdy
gtos osoby, ktérej dane dotycza, zostat zarejestrowany w aplikacji lub na platformie, prawo do
przenoszenia danych powinno by¢ zapewnione w odniesieniu do wszystkich danych
osobowych przekazanych przez osobe, ktérej dane dotyczg. Ponadto administrator danych
powinien zaoferowa¢ uzytkownikom mozliwosé bezposredniego wyszukania ich danych
osobowych w obszarze uzytkownika bedgcego narzedziem samoobstugi. Uzytkownicy powinni
miec rowniez mozliwos¢ korzystania z tego prawa za pomocg polecen gtosowych.

Dostawcy i programisci VVA powinni zapewni¢ osobom, ktérych dane dotyczg, szeroka
kontrole nad dotyczacymi ich danymi osobowymi, aby umozliwi¢ im przenoszenie danych
osobowych od jednego dostawcy VVA do drugiego. Osoby, ktdrych dane dotyczg, powinny
zatem otrzymywac¢ swoje dane osobowe przekazane administratorowi danych w
ustrukturyzowanym, powszechnie uzywanym i nadajgacym sie do odczytu maszynowego
formacie, a takze za pomocg $rodkdw®’, ktére sg wykorzystywane do odpowiedzi ha wnioski o

57 Zob. jako ilustracje rozumowanie Grupy Roboczej Art. 29 w Wytycznych dotyczacych prawa do przenoszenia
danych, zatwierdzonych przez EROD, s. 16:
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przenoszenie danych (takich jak narzedzia pobierania i interfejsy programowania aplikacji)®2.
Jak stwierdzono w wytycznych w sprawie prawa do przenoszenia danych, w przypadku duzego
lub ztozonego zbioru danych osobowych, co moze mie¢ miejsce w tym przypadku,
administrator danych powinien przedstawic przeglad ,w zwiezfej, przejrzystej, zrozumiatej i
tatwo dostepnej formie, jasnym i prostym jezykiem” (zob. art. 12 ust. 1 RODO) w taki sposdb,
aby osoby, ktérych dane dotyczg, zawsze miaty jasne informacje, jakie dane nalezy pobrac lub
przekaza¢ innemu administratorowi danych w zwigzku z danym celem. Na przyktad osoby,
ktorych dane dotycza, powinny byé w stanie korzystac z aplikacji oprogramowania, aby tatwo
identyfikowadé, rozpoznawac i przetwarzaé konkretne dane.

168. Prawo to powinno umozliwia¢ uzytkownikowi odzyskanie na witasny uzytek szczegdlnie
danych, ktére przekazat za pomocg gtosu (np. historii interakcji gtosowych), i w ramach
tworzenia jego konta uzytkownika (np. nazwisko i imie).

169. W celu petnego zastosowania tego prawa osob, ktorych dane dotyczg, w kontekscie
jednolitego rynku cyfrowego, projektanci VVA i programisci aplikacji powinni opracowac
wspdlne formaty odczytu maszynowego, ktére utatwig interoperacyjnos¢ formatu danych
miedzy systemami VVA*®, w tym standardowe formaty danych gtosowych. Technologie
powinny by¢ skonstruowane w taki sposdéb, aby zapewni¢ tatwe i petne ponowne
wykorzystanie przetwarzanych danych osobowych, w tym danych gtosowych, przez nowego
administratora danych®,

170. Jesli chodzi o format, dostawcy VVA powinni dostarcza¢ dane osobowe przy uzyciu
powszechnie stosowanych otwartych formatéw (np. mp3, wav, csv, gsm) wraz z odpowiednimi
metadanymi stosowanymi w celu doktadnego opisania znaczenia wymienianych informac;ji®®.

»Na poziomie technicznym administratorzy danych powinni zbadac i ocenic¢ dwa rdozne i uzupetniajgce sie sposoby
udostepniania danych podlegajgcych przenoszeniu osobom, ktorych dane dotyczq, lub innym administratorom
danych:

- bezposrednie przestanie catego zbioru danych zawierajgcego dane podlegajgce przenoszeniu (lub kilku
fragmentow czesci globalnego zbioru danych);

- zautomatyzowane narzedzie umoZzliwiajgce wyodrebnianie istotnych danych.

Drugi sposéb moze byc preferowany przez administratorow danych w przypadkach obejmujgcych ztozone,
obszerne zbiory danych, poniewaz umozZliwia on wyodrebnienie jakiejkolwiek czesci zbioru danych, ktdra jest
istotna dla osoby, ktdrej dane dotyczq, w kontekscie jej Zgdania, moze pomdc zminimalizowa¢ ryzyko oraz
potencjalnie umozliwia wykorzystanie mechanizmow synchronizacji danych (np. w kontekscie regularnej
komunikacji miedzy administratorami danych). Moze byc to lepszy sposéb zapewnienia zgodnosci w przypadku
»nowego« administratora oraz stanowitby on dobrq praktyke w zakresie ograniczania zagrozen dla prywatnosci
ze strony pierwotnego administratora danych”.

8 W tym zakresie: Grupa Robocza Art. 29, Wytyczne dotyczace prawa do przenoszenia danych, zatwierdzone
przez EROD, s. 1.

5 W tym wzgledzie: motyw 68 RODO; Grupa Robocza Art. 29, Wytyczne dotyczace prawa do przenoszenia
danych, zatwierdzone przez EROD, s. 17.

80 W tym zakresie w motywie 68 zacheca sie administratoréw danych do opracowywania interoperacyjnych
formatow, ktdre umozliwiajg przenoszenie danych, nie naktadajgc jednak na administratorow obowigzku
prowadzenia lub wprowadzenia kompatybilnych technicznie systemdw przetwarzania. W RODO nie zakazano
jednak administratorom tworzenia barier utrudniajgcych przesytanie.” — Grupa Robocza Art. 29, Wytyczne
dotyczace prawa do przenoszenia danych, zatwierdzone przez EROD, s. 5.

61 EROD zdecydowanie zacheca zainteresowane strony z branzy i stowarzyszenia handlowe do wspétpracy nad
wspolnym zestawem interoperacyjnych standardow i formatéw w celu spetnienia wymogdéw prawa do
przenoszenia danych.
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5 ZAtACZNIK: AUTOMATYCZNE ROZPOZNAWANIE MOWY, SYNTEZA
MOWY | PRZETWARZANIE JEZYKA NATURALNEGO

171.

Pod3azajac za teoretycznymi podstawami przetwarzania sygnatdw, w szczegdlnosci za teoriami
informacji i prébkowania Claude'a Shannona, automatyczne przetwarzanie mowy stato sie
fundamentalnym elementem nauk inzynieryjnych. Na styku fizyki (akustyka, propagacja fal),
matematyki stosowanej (modelowanie, statystyka), informatyki (algorytmy, techniki uczenia
sie) i nauk o cztowieku (percepcja, rozumowanie), przetwarzanie mowy zostato szybko
podzielone na liczne przedmioty badan: identyfikacja i weryfikacja mdéwcy, automatyczne
rozpoznawanie mowy, synteza gtosu, detekcja emocji itp. W ciggu ostatnich pietnastu lat
nastgpit znaczacy postep w tej dziedzinie, do ktérego przyczynity sie rdéine czynniki:
udoskonalone metody, znaczny wzrost mocy obliczeniowej oraz wieksza ilos¢ dostepnych
danych.

5.1 Automatyczne rozpoznawanie mowy (ASR)

172.

Automatyczne rozpoznawanie mowy (znane réwniez jako transkrypcja mowy na tekst)
obejmowato kiedys trzy odrebne etapy majgce na celu: 1) okreslenie, ktore fonemy zostaty
wypowiedziane przy uzyciu modelu akustycznego; 2) okreslenie, ktdére stowa zostaty
wypowiedziane przy uzyciu stownika fonetycznego; 3) transkrypcje sekwencji stéw (zdania),
ktore najprawdopodobniej zostaty wypowiedziane przy uzyciu modelu jezykowego. Obecnie,
dzieki postepowi, jaki umozliwito gtebokie uczenie (technika uczenia maszynowego), wiele
systemow oferuje automatyczne rozpoznawanie mowy typu end-to-end. Pozwala to unikngé
koniecznosci przechodzenia przez skomplikowany trening trzech réznych modeli, oferujac
jednoczesnie lepszg wydajnosc pod wzgledem wynikdw i czasu przetwarzania. Niemal wszyscy
gtébwni gracze w branzy cyfrowej oferujg obecnie wtasne implementacje ASR, ktére mogg by¢
tatwo wykorzystane przez systemy API, ale istniejg réwniez systemy otwarte (na przykfad
DeepSpeech® lub Kaldi®).

5.2 Przetwarzanie jezyka naturalnego (PJN)

173.

174.

Przetwarzanie jezyka naturalnego to multidyscyplinarna dziedzina obejmujaca lingwistyke,
informatyke i sztuczng inteligencje, ktdrej celem jest tworzenie narzedzi do przetwarzania
jezyka naturalnego dla réznorodnych zastosowan. Obszary badan i zastosowan s3 liczne:
analiza skfadniowa, ttumaczenie maszynowe, automatyczne generowanie i streszczanie
tekstéw, sprawdzanie pisowni, systemy odpowiadania na pytania, eksploracja tekstéw,
rozpoznawanie nazw wtasnych, analiza nastrojow itp. Konkretnie celem PJN jest zapewnienie
komputerom zdolnosci do czytania, rozumienia i wydobywania znaczenia z jezykéw ludzkich.
Rozwdj aplikacji PJN stanowi wyzwanie, poniewaz narzedzia komputerowe tradycyjnie
wymagajg od cztowieka interakcji z nimi w jezyku programowania, ktory jest formalny, czyli
precyzyjny, jednoznaczny i wysoce ustrukturyzowany. Natomiast ludzka mowa nie zawsze jest
precyzyjna. Jest ona czesto wieloznaczna, a struktura jezykowa moze zaleze¢ od wielu
ztozonych zmiennych, w tym slangu, dialektow regionalnych i kontekstu spotecznego.

Analiza sktadniowa i semantyczna to dwie gtéwne techniki wykorzystywane w PJN. Sktadnia to
uktad stow w zdaniu, nadajgcy mu sens gramatyczny. PJN wykorzystuje sktadnie do oceny
znaczenia jezyka w oparciu o reguty gramatyczne. Techniki sktadniowe obejmujg parsowanie

62 https://github.com/mozilla/DeepSpeech

83 https://github.com/kaldi-asr/kaldi
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(analiza gramatyczna zdania), segmentacje stéw (ktéra dzieli duzy fragment tekstu na
jednostki), tamanie zdan (ktére umieszcza granice zdan w duzych tekstach), segmentacje
morfologiczng (ktdra dzieli stowa na grupy) i stemming (ktéry dzieli stowa z fleksjg na formy
zrodtowe). Semantyka obejmuje uzycie i znaczenie stéw. PJN stosuje algorytmy w celu
zrozumienia znaczenia i struktury zdan. Techniki, ktore PJIN wykorzystuje w odniesieniu do
semantyki, obejmujg rozrdznianie znaczenia stow (ktére okresla znaczenie stowa na podstawie
kontekstu), rozpoznawanie nazw wtasnych (ktére okresla stowa, ktére mozna podzieli¢ na
grupy) oraz generowanie jezyka naturalnego (ktére wykorzystuje baze danych do okreslenia
semantyki stow). Podczas gdy wczesniejsze podejscia do PJN obejmowaty podejscia oparte na
regutach, gdzie proste algorytmy uczenia maszynowego byty informowane o stowach i frazach,
ktorych nalezy szuka¢ w tekscie i otrzymywaty konkretne odpowiedzi, gdy te frazy sie
pojawiaty, obecne podejscia do PJN opierajg sie na gtebokim uczeniu, rodzaju sztucznej
inteligencji, ktora bada i wykorzystuje wzorce w danych w celu poprawy zrozumienia
programu.

5.3 Synteza mowy

175. Synteza mowy jest sztucznym generowaniem ludzkiej mowy. Synteza mowy jest realizowana
gtéwnie poprzez konkatenacje jednostek wokalnych, ktore sg przechowywane w bazie danych.
Technika ta polega na tym, ze ze wszystkich nagran aktora, ktdre zostaty wczesniej zapisane w
postaci fonemdw, sylab i stéw, wybiera sie cegietki dzwiekowe, ktére odpowiadajg stowom,
ktore majg by¢ wymawiane przez VVA, i sktada sie je jedna po drugiej, aby utworzy¢ zrozumiate
zdanie z naturalng dykcjg. Alternatywnie syntezator mowy moze zawiera¢ model traktu
gtosowego i inne cechy ludzkiego gtosu w celu modelowania parametréow gtosu, takich jak
intonacja, rytm i barwa, za pomocg generatywnych modeli statystycznych (takich jak
WaveNet®, Tacotron®® lub DeepVoice®) i tworzenia catkowicie syntetycznego gtosu
wyjsciowego.

64 Adron van den Oord et Sander Dieleman, ,, WaveNet: A generative model for raw audio” (,WaveNet: Model
generatywny surowego dzwieku”), blog Deepmind, wrzesien 2016 r.,
https://deepmind.com/blog/article/wavenet-generative-model-raw-audio

85 Yuxuan Wang, , Expressive Speech Synthesis with Tacotron” (,Ekspresyjna synteza mowy w Tacotronie”), blog
Google Al, marzec 2018 r., https://ai.googleblog.com/2018/03/expressive-speech-synthesis-with.html

6 Deep Voice 3: 2000-Speaker Neural Text-to-Speech” (,Deep Voice 3: 2000 - Przetwarzanie tekstu na mowe
neutralne wobec mdwcy”), blog Baidu Research, pazdziernik 2017 r. http://research.baidu.com/Blog/index-
view?id=91
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