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TIVISTELMA

Ainikomennolla ohjattava virtuaaliavustaja, jaljempana "VVA’ (Virtual Voice Assistant), on palvelu, joka
ymmartda danikomentoja ja suorittaa niita tarvittaessa muiden IT-jarjestelmien kanssa. VVA:ita on
talla hetkelld saatavilla useimpiin dlypuhelimiin ja taulutietokoneisiin, perinteisiin tietokoneisiin ja
viime vuosina jopa itsenaisiin laitteisiin, kuten alykaiuttimiin.

VVA:t toimivat rajapintana kdyttajien ja heidan tietokonelaitteidensa seka verkkopalveluiden, kuten
hakukoneiden tai verkkokauppojen, valilla. Jotta VVA:t voisivat suorittaa tehtavidan, niilla on
kdytettdvissdan valtava maard henkilotietoja, mukaan lukien kaikkien kayttajien komennot (esim.
selaus- tai hakuhistoria) ja vastaukset (esim. merkinnat kalenterissa).

Suurimman osan VVA-palveluista on suunnitellut vain muutama VVA-suunnittelija. VVA:t voivat
kuitenkin yhdessa kolmansien osapuolten (VVA-sovellusten kehittdjien) ohjelmoimien sovellusten
kanssa tarjota kehittyneempia komentoja.

Jotta VVA toimisi oikein, se tarvitsee paatelaitteen, jossa on mikrofoneja ja kaiuttimia. Laite tallentaa
puhetietoja ja muuta dataa, ja VVA siirtda ne etdpalvelimilleen.

VVA-palveluita tarjoavien rekisterinpitdjien ja henkilotietojen kasittelijoiden on siksi otettava
huomioon seka yleinen tietosuoja-asetus! ett3 sdhkdisen viestinnin tietosuojadirektiiviZ.

Naissa ohjeissa yksil6idaan joitakin olennaisimpia sdantdjen noudattamista koskevia haasteita ja
annetaan asianomaisille sidosryhmille suosituksia niiden ratkaisuun.

Rekisterinpitdjien, jotka tarjoavat VVA-palveluja ruuduttomiin paatelaitteisiin, on edelleen
ilmoitettava kayttdjille yleisen tietosuoja-asetuksen mukaiset tiedot VVA:n kayttoonoton tai
asentamisen yhteydessd tai kun VVA-sovellusta kdytetddn ensimmadistd kertaa. Taman vuoksi
Euroopan tietosuojaneuvosto suosittelee, ettd VVA-palvelun tarjoajat/suunnittelijat ja ohjelmoijat
kehittaisivat danipohjaisia rajapintoja pakollisen tiedottamisen helpottamiseksi.

Talla hetkella kaikki VVA:t edellyttavat vahintaan yhden kayttdjan rekisterditymista palveluun.
Sisddnrakennetun ja  oletusarvoisen tietosuojan  velvoitteen mukaisesti  VVA-palvelun
tarjoajien/suunnittelijoiden ja ohjelmoijien olisi harkittava kayttajien rekisterditymisen tarpeellisuutta
kunkin toiminnallisuutensa osalta.

Useiden VVA-suunnittelijoiden kayttajatili yhdistdaa VVA-palvelun muihin palveluihin, kuten
sahkopostiin tai videon suoratoistoon. Euroopan tietosuojaneuvosto katsoo, etta rekisterinpitdjien
olisi pidattaydyttava kyseisista kaytannodista, silla niihin sisdltyy pitkia ja monimutkaisia
tietosuojakaytantoja, jotka eivat ole yleisen tietosuoja-asetuksen avoimuusperiaatteen mukaisia.

Naissa ohjeissa tarkastellaan neljaa yleisinta tarkoitusta, joita varten VVA:t kasittelevat henkilotietoja:
pyyntdjen toteuttaminen, VVA:n koneoppimisen mallin parantaminen, biometrinen tunnistaminen ja
profilointi yksiloitya sisaltoa tai mainontaa varten.

! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkil6tietojen kasittelyssa sekd naiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta, jaljempana ’yleinen tietosuoja-asetus’.

2 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péaiviani heindkuuta 2002,
henkilotietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinndn alalla (sédhkoéisen viestinndn
tietosuojadirektiivi), sellaisena kuin se on muutettuna direktiivilla 2006/24/EY ja direktiivilla 2009/136/EY,
jaljempéana 'sahkoisen viestinnan tietosuojadirektiivi’.
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Siltd osin kuin rekisterinpitdjat kasittelevat VVA:n tietoja kayttdjan pyyntojen tdyttamiseksi eli
kayttajan pyytaman palvelun tarjoamiseksi, heidat vapautetaan ennakkosuostumuksen vaatimuksesta
sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan mukaisesti. Sitd vastoin tarvitaan
sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa edellytetty suostumus, kun tietoja
tallennetaan tai kaytetaan mihin tahansa muuhun tarkoitukseen kuin kayttdjien pyyntdjen
toteuttamiseen.

Osa VVA-palveluista sdilyttdaa henkilotietoja, kunnes kayttajat pyytavat niiden poistamista. Tama ei ole
tallentamisen rajoittamisen periaatteen mukaista. VVA:n tulisi sdilyttda tietoja vain niin kauan kuin se
on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten.

Jos rekisterinpitdja saa tietoonsa (esimerkiksi laadunarviointiprosessien yhteydessa) henkilotietojen
tahattoman keraamisen, sen olisi varmistettava, etta kullakin tietojenkasittelyn tarkoituksella on
asianmukainen oikeusperusta. Muussa tapauksessa vahingossa keratyt tiedot olisi poistettava.

VVA voi kasitelld useiden rekisteroityjen tietoja. Ndin ollen VVA-palvelun tarjoajien/suunnittelijoiden
olisi otettava kayttdon paasynvalvontajarjestelmid, joilla varmistetaan henkilotietojen
luottamuksellisuus, eheys ja saatavuus. Jotkin perinteiset pdasynvalvontajarjestelmat, kuten
salasanat, eivat kuitenkaan sovellu VVA-kontekstiin, koska ne olisi sanottava daneen. Naissa ohjeissa
esitetaan joitakin tahan liittyvia nakokohtia. Ne sisaltavat muun muassa osan, joka koskee erityisten
tietoryhmien kasittelya biometrista tunnistamista varten.

VVA-palvelun tarjoajien/suunnittelijoiden tulee huomioida, ettd kayttajan puhetta kerattdessa saatu
nauhoite voi sisaltda muiden henkiléiden danta tai tietoja, kuten taustamelua, jotka eivat ole tarpeen
palvelun kannalta. VVA-suunnittelijoiden olisi siksi mahdollisuuksien mukaan harkittava sellaisen
teknologian kayttoonottoa, joilla suodatetaan tarpeettomat tiedot ja varmistetaan, etta vain kayttdjan
aani tallennetaan.

Arvioidessaan tarvetta tietosuojan vaikutustenarvioinnille, Euroopan tietosuojaneuvosto katsoo, etta
on hyvin todennakdistd, ettd VVA-palvelut kuuluvat niihin luokkiin ja edellytyksiin, joiden on todettu
edellyttdvan tietosuojan vaikutustenarviointia.

VVA-palveluja tarjoavien rekisterinpitdjien olisi varmistettava, ettd kayttdjat voivat kayttaa
rekisteroidyn oikeuksiaan helposti ymmarrettavilla danikomennoilla. VVA-palvelun
tarjoajien/suunnittelijoiden seka sovellusten ohjelmoijien olisi palvelutapahtuman lopuksi ilmoitettava
kayttajille, etta heidan oikeutensa on otettu asianmukaisesti huomioon, joko toteamalla tdman ddneen
tai [ahettamalla kirjallisen ilmoituksen kayttajan matkapuhelimeen, kayttajatilille tai muulle kayttadjan
valitsemalle alustalle.
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Euroopan tietosuojaneuvosto

ottaa huomioon luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempé&na ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan j ja e alakohdan,

ottaa huomioon ETA-sopimuksen seka erityisesti sen liitteen Xl ja poytdkirjan 37, sellaisina kuin ne ovat
muutettuina 6. pdivdna heindkuuta 2018 annetulla ETA:n sekakomitean paatokselld N:o 154/2018?3,

ottaa huomioon tydjarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAT OHJEET:

1 YLEISTA

1. Viimeaikaiset teknologiset edistysaskeleet ovat lisdinneet huomattavasti danikomennoilla
ohjattavien virtuaaliavustajien; jaljempana 'VVA’ (Virtual Voice Assistant), tarkkuutta ja
suosiota. VVA:ita on sisallytetty muun muassa alypuhelimiin, verkottuneisiin ajoneuvoihin,
dlykaiuttimiin ja alytelevisioihin. Tama on antanut VVA:ille padsyn henkil6kohtaisiin
yksityistietoihin, jotka voivat vahingoittaa yksilon oikeutta tietosuojaan ja yksityisyyteen, jos
niitd ei kasitellda asianmukaisesti. Tastd syystda VVA:t ja niitd kdyttavat laitteet ovat olleet
erinaisten tietosuojaviranomaisten valvonnassa.

2. Puheeseen pohjautuvasta vuorovaikutuksesta on monia etuja: luonnollisuus (kayttdjan ei
tarvitse erikseen opetella uutta taitoa), komennon toteuttamisnopeus ja toiminta-alueen
laajentuminen, joka mahdollistaa sen, etta tietoihin padsee entistd nopeammin. Puheeseen
luottaminen aiheuttaa kuitenkin myo6s vaikeuksia viestin tulkinnassa: &anisignaalin
vaihtelevuus eri puhujien valilla, akustinen ymparisto, kielen epaselvyys jne.

3. Tehtavien sujuvoittaminen tai yksinkertaistaminen on kdytdnndssa edelleen ensisijainen
motivaatio varustautua VVA:lla. Tahan voi kuulua esimerkiksi puhelujen soittaminen tai niihin
vastaaminen, ajastimen asettaminen jne., erityisesti silloin, kun kayttdjan kddet eivat ole
vapaat. VVA-suunnittelijoiden tarkein soveltamiskohde on kotien automatisointi. He ovat
mukana helpottamassa kotitalouksien elamda ehdottamalla tehtdvien suorittamisen
yksinkertaistamista (valon sytyttdminen, lammityksen sdadtaminen, kaihdinten sulkeminen
jne.) ja niiden keskittdmistd yhdelle tydkalulle, jonka etdaktivointi on helppoa.
Henkilokohtaisen tai kotitalouskayton lisdksi danikomennot voivat olla hyddyksi ammatillisissa
ymparistoissa, joissa on vaikea kasitella tietokoneita tai hyddyntaa kirjallisia komentoja (esim.
teollisuustyot).

4. Teoriassa adanirajapinnan tarkeitd hyotyjia voivat olla vammaiset tai riippuvuussuhteessa
olevat henkilot, joille perinteisten rajapintojen kayttd on ongelmallista. VVA voi tuoda tietoja
ja tietotekniikkaan liittyvia resursseja heiddan ulottuvilleen ja siten edistda osallistavaa
toimintamallia, sillda danen kayttd mahdollistaa joidenkin kayttajaryhmien kokemien
kirjoitettuun tekstiin liittyvien vaikeuksien voittamisen.

3 viittauksilla ’jasenvaltioihin’ tarkoitetaan koko tdssa asiakirjassa ETA:n jasenvaltioita.
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Lopuksi voidaan todeta, ettd myds terveysalalla on monia tilanteita, joissa voidaan hyédyntaa
vuorovaikutteisia agentteja, toimivatpa ne aanin tai eivat. Esimerkiksi covid-19-pandemian
aikana otettiin kdyttéon erilaisia puhelurobotteja, jotka tarjoavat kayttdjille esidiagnooseja. On
ennakoitu, ettd ihmisten/avustajien vuorovaikutus voi vaikuttaa pitkalla aikavalilla koko
potilaan hoitoprosessiin: ei pelkastaan hyvinvoinnin ja ennaltaehkaisyn vaan myds hoidon ja
tuen kannalta.

Talla hetkelld dlypuhelimia on yli 3 miljardia. Niihin kaikkiin on sisallytetty jokin VVA, joista
useimmat ovat oletusarvoisesti kdytdssa. Myos osa tietokoneiden yleisimmista
kayttojarjestelmista sisaltavat VVA:n. Viimeaikainen dlykaiuttimien suosio (vuonna 2019 niita
myytiin 147 miljoonaa*) tuo VVA:n miljooniin koteihin ja toimistoihin. Nykyiset VVA-mallit
eivat kuitenkaan tarjoa tunnistamista tai padsynvalvontajarjestelmia oletusasetuksena.

Taman asiakirjan tarkoituksena on antaa ohjeita yleisen tietosuoja-asetuksen soveltamiseen
VVA:ita koskevissa asioissa.

2 TEKNOLOGIATAUSTA

2.1 Ainikomennoilla ohjattavien virtuaaliavustajien perusominaisuudet

8.

10.

11.

12.

VVA voidaan madritelld sovellusohjelmaksi, joka mahdollistaa luonnollisella kielelld kdytavan
suullisen vuoropuhelun kayttajan ja laitteen valilla.

Luonnollisella kielelld on ihmiskielinen semantiikka. Kielen ominaisuuksista ja sanaston
monipuolisuudesta riippuen sama ohje voidaan muotoilla monella eri tavalla, kun taas jotkin
komennot saattavat vaikuttaa samanlaisilta, mutta liittyd kahteen eri objektiin. N&ita
epaselvyyksia ratkaistaan usein paattelymekanismeilla, esimerkiksi sen mukaan, mita aiemmin
on sanottu, milloin ja missa kdsky on annettu, mitka ovat kayttajan mielenkiinnon kohteet jne.

VVA:n voi jakaa moduuleihin, jotka suorittavat eri tehtavia: danen sieppaus ja palautus,
automaattinen puheen litterointi (puheen tekstiksi muuttaminen), automaattinen
kielenkasittely, dialogistrategiat, paadsy ontologioihin (tarvittavaan erikoisalaan liittyvat
datajoukot ja jarjestelmalliset kasitteet) ja ulkoiset tietdmyksen ldhteet, kielen tuottaminen,
danisyntetisaatio (tekstin puheeksi muuttaminen), jne. Kadytanndssa VVA:n on sallittava
vuorovaikutus, jotta se voi toteuttaa tehtdvia (esim. ”laita radio paalle”, “sammuta valo”) tai
paastd kasiksi tietoon (esim. ”"millainen sd& huomenna on?”, ”“kulkeeko kello 7:43
junavuoro?”). Silla on siis valittdjan ja jarjestelijan rooli, jonka on tarkoitus helpottaa kayttadjan

tehtavien suorittamista.

Kaytannodssa VVA ei ole alykaiutin, mutta alykaiuttimessa voi olla VVA. Naiden kahden
sekoittaminen on yleistd, mutta jalkimmainen on kuitenkin vain ensimmaisen aineellistuma.
VVA voi olla kdytossa alypuhelimessa, dlykaiuttimessa, verkottuneessa kellossa, ajoneuvossa,
kodinkoneessa, jne.

Tietojenkasittelyn, johon VVA:n toiminta perustuu, organisointi saattaa vaatia useita
tiedonvirtauskaavioita. Kaavioista on mahdollista eristdaa kolme padobjektia:

4 Ks. esimerkiksi Hampurin tietosuoja- ja tietoviranomaisen lehdistétiedote 1.8.2019: https://datenschutz-
hamburg.de/pressemitteilungen/2019/08/2019-08-01-google-assistant
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13.

14.

Fyysinen tapahtuma: laitteistoelementti, jonka osa VVA on (adlypuhelin, kaiutin, alytelevisio
jne.) ja jossa on mikrofoneja, kaiuttimia seka verkko- ja tietojenkasittelykapasiteettia
(tapauksen mukaan enemman tai vdhemman kehittynytta).

Ohjelmistotapahtuma: osa, joka toteuttaa ihmisen ja koneen valistd vuorovaikutusta, ja jossa
integroidaan automaattisen puheentunnistuksen, luonnollisen kielen kasittelyn, dialogin ja
puhesynteesin moduulit. Taman tapahtuman suorittaminen suoraan fyysisten laitteiden sisalla
on mahdollista, mutta monissa tapauksissa se suoritetaan etana.

Resurssit: ulkoiset tiedot, kuten sisdltétietokannat, ontologiat tai yrityssovellukset, jotka
antavat tietoa (esim. ”paljonko kello on Yhdysvaltain lansirannikolla”, ”lue séhkopostini”) tai
mahdollistavat pyydetyn toiminnan konkreettisen toteuttamisen (esim. "nosta lampatilaa 1,5
OC”).

VVA:ihin on mahdollista asentaa niiden ydintoimintoja laajentavia kolmansien osapuolten
komponentteja tai sovelluksia. Komponenttien nimet eroavat VVA:iden valilla, mutta ne kaikki
valittavat kayttajien henkilotietoja VVA-suunnittelijan ja sovelluskehittajan valilla.

Vaikka suurin osa VVA:ista ei jaa danikatkelmia sovelluskehittadjien kanssa, nama toimijat
kasittelevat silti henkil6tietoja. Lisdksi sovelluksen kehittdja saa toiminnon luonteesta riippuen
kasiinsa aikomuksia ja aikavaleja, jotka voivat sisaltdaa arkaluonteisia tietoja, kuten
terveystietoja.

2.2 VVA-ekosysteemin toimijat

15.

VVA:n toteutusketjussa saattaa olla mukana suuri maara toimijoita ja valittajia. Kaytannossa
voidaan tunnistaa enintddn viisi eri toimijaa. Liiketoimintamalleista ja teknologisista
valinnoista riippuen osa toimijoista voi kuitenkin omaksua useita rooliyhdistelmia, kuten
suunnittelija ja integraattori tai suunnittelija ja sovelluskehittaja:

a. VVA-palvelun tarjoaja (tai suunnittelija): vastaa VVA:n kehittamisestd, suunnittelee ja
maarittelee sen mahdollisuudet ja oletustoiminnot: aktivoinnin modaliteetit, muodon
valinta, tietojen saatavuus, tietueiden hallinta, laitteistomaarittelyt jne.

b. VVA-sovelluskehittaja: luo sovelluksia, jotka laajentavat VVA:n oletustoimintoja
mobiilisovellusten tapaan. Sovelluskehittdjan on noudatettava suunnittelijan asettamia
kehitysrajoituksia.

c. Integraattori: verkottuneiden esineiden valmistaja, joka haluaa varustaa ne VVA:illa.
Integraattorin olisi noudatettava suunnittelijan maarittelemia vaatimuksia.

d. Omistaja: vastaa fyysisistd tiloista, joihin ihmiset tulevat (majoituspaikoista,
ammattiympaéristoista, vuokra-autoista jne.), ja haluaa tarjota VVA:n asiakkailleen
(mahdollisesti erityissovelluksilla varustettuna).

e. Kayttaja: viimeinen linkki VVA-arvoketjussa, joka voi kdyttda VVA:ta eri laitteissa
(kaiutin, televisio, dlypuhelin, kello jne.) sen mukaan, miten ja missa VVA on otettu
kdyttoon ja asennettu.

2.3 Vaiheittainen kuvaus

16.

Jotta VVA voisi suorittaa toiminnon tai paasta kasiksi tietoon, toteutetaan seuraavat tehtavat:
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1)

2)

3)

4)

5)

6)

7)

8)

9)

VVA on valmiustilassa, kun laite (alypuhelin, kaiutin, ajoneuvo) otetaan kayttoon.
Tarkemmin sanottuna se kuuntelee jatkuvasti. Aintd ei kuitenkaan l|3heteta
vastaanottavasta laitteesta ennen kuin se havaitsee tietyn heratyslausekkeen, eika se
suorita mitddn muuta toimintoa kuin heratyslausekkeen tunnistusta. Tata varten VVA
hyodyntda muutaman sekunnin puskuria (lisdtietoa seuraavassa osassa).

Kayttdja sanoo heratyslausekkeen ja VVA vertaa danitiedostoa heratyslausekkeeseen. Jos
ne vastaavat toisiaan, VVA avaa kuuntelukanavan ja ldhettaa aanisisallon valittdmasti.

Jos komento kasitelldadan etand, avainsanan dantaminen tarkistetaan usein palvelinpuolella
toisen kerran ei-toivottujen aktivointien rajoittamiseksi.

Kayttdja sanoo pyyntdnsa, jonka VVA valittaa suoraan VVA-palvelun tarjoajalle.
Puhesekvenssi litteroidaan automaattisesti (puhe tekstiksi).

Kasky tulkitaan luonnollisen kielen kasittelya hyodyntavalla tekniikalla. Viestin tarkoitukset
poimitaan ja tietomuuttujat (aikavalit) tunnistetaan. Taman jalkeen dialogin
hallintajarjestelma maarittdaa kayttdjan kanssa toteutettavan vuorovaikutusskenaarion
tarjoamalla asianmukainen vastausmallin.

Jos komento sisdltdd kolmannen osapuolen sovelluksen tarjoaman toiminnon (taito,
toiminta, pikakuvake tms.), VVA-palvelun tarjoaja lahettda sovelluksen kehittajalle viestin
aikeet ja tietomuuttujat (aikavalit).

Kayttdjan pyyntéon mukautettu vastaus tunnistetaan — ainakin lahtokohtaisesti, silla jos
VVA ei pysty tulkitsemaan pyyntdéa oikein, se vastaa ”“minulla ei ole vastausta
kysymykseesi”. Tarvittaessa hyddynnetdan etdresursseja: julkisia tietokantoja
(verkkopohjainen tietosisaltd jne.) tai todennuspalveluita (pankkitili, musiikkisovellus,
verkko-ostoasiakkaan tili jne.), ja tietomuuttujat (aikavalit) taytetdan palautetulla tiedolla.

Vastauslauseke luodaan ja/tai toimenpide tunnistetaan (kaihtimien sulkeminen,
[ampotilan nostaminen, musiikin soittaminen, kysymykseen vastaaminen jne.). Lauseke
syntetisoidaan (teksti puheeksi) ja/tai suoritettava toimenpide |dhetetdan suorittavaan
laitteeseen.

VVA palaa valmiustilaan.

Huomaa, etta vaikka suurin osa ddneen liittyvasta kasittelysta tehdaan etapalvelimilla, jotkin
VVA-palvelun tarjoajat kehittdavat jarjestelmia, jotka voivat suorittaa osan tdsta kasittelysta
paikallisesti®.

2.4 Heratyslausekkeet
17.  VVA:n on oltava "hereilld”, jotta sitd voi kayttaa. Tama tarkoittaa sita, ettda avustaja siirtyy
aktiiviseen kuuntelutilaan vastaanottaakseen pyyntdja ja komentoja sen kayttajalta. Vaikka
VVA:n voi joissakin tapauksissa herattaa myos fyysisella toiminnalla (esim. painamalla nappia
tai dlykaiutinta jne.), ldhes kaikkien markkinoilla olevien VVA:iden kayttdminen perustuu

5T4st3 on raportoitu esimerkiksi osoitteessa https://www.amazon.science/blog/alexas-new-speech-recognition-
abilities-showcased-at-interspeech
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18.

19.

heratyslausekkeen tai -sanan (my6s aktivointisana tai “hot word”) havaitsemiseen ja sita
seuraavaan aktiiviseen kuuntelutilaan siirtymiseen.

VVA kayttaa mikrofonia ja hienoisia laskennallisia ominaisuuksia tunnistaakseen, onko
avainsana sanottu. Tama analyysi, jota VVA suorittaa kdaynnistymisestdaan lahtien, tehdaan
yksinomaan paikallisesti. Aanitallenteet kasitellddn kaskyn tulkitsemiseksi ja toteuttamiseksi
vasta kun avainsana on tunnistettu. Useissa tapauksissa tama tarkoittaa, ettd tallenteet
lahetetdan kasittelyn yhteydessa etdpalvelimiin internetin valityksella. Avainsanojen tunnistus
perustuu koneoppimisen tekniikoihin. Suurin haaste tallaisten menetelmien kdytdssa on se,
ettd havaitseminen perustuu todennakoisyyksiin. Jarjestelma laskee siis jokaiselle sanalle tai
lausekkeelle varmuuskertoimen siitd, onko avainsana todella lausuttu. Jos tdma kerroin
osoittautuu ennalta maaritettyd kynnysarvoa suuremmaksi, avainsana maaritellaan
lausutuksi. Tallainen jarjestelma ei siis ole virheeton: joissakin tapauksissa aktivointia ei
valttamatta havaita, vaikka avainsana on sanottu (virheellinen hylkays), ja toisissa tapauksissa
aktivointi voidaan havaita, vaikka kayttdja ei ole sanonut avainsanaa (virheellinen hyvaksynta).

Kaytannossa naiden kahden virhetyypin valilla olisi 16ydettava hyvaksyttdva kompromissi
kynnysarvon maarittamiseksi. Koska avainsanan virheellinen havaitseminen saattaa kuitenkin
johtaa danitallenteiden ldhettamiseen, on todennakoista, ettd odottamattomia ja ei-toivottuja
tiedonsiirtoja tapahtuu. Etdprosessointia toteuttavat VVA-palvelujentarjoajat kayttavat hyvin
usein avainsanojen tunnistamiseen kaksivaiheista mekanismia: ensimmainen lapivienti
sulautetaan paikallisesti laitetasolla ja toinen tehddan etdpalvelimilla, joissa seuraava
tietojenkasittely tapahtuu. Tassa tapauksessa kehittdjat asettavat yleensa kynnyksen
suhteellisen matalalle parantaakseen kayttdjakokemusta ja varmistaakseen, etta kun kayttaja
sanoo avainsanan, se tunnistetaan ldahes aina — vaikka se johtaisikin “ylitunnistamiseen”. Tata
seuraava palvelimen puolella tapahtuva toinen tunnistusvaihe on tiukempi.

2.5 Adanikatkelmat ja koneoppiminen

20.

21.

22.

23.

VVA:t hyoddyntdavat koneoppimismenetelmia monenlaisten tehtdvien suorittamiseen
(avainsanojen tunnistus, automaattinen puheentunnistus, luonnollisen kielen kasittely,
puhesynteesi jne.) ja ndin ollen niiden kaytto edellyttda, ettd niilld on suuria datajoukkoja
kerattavanaan, valittavanaan ja merkittavanaan jne.

Tiettyjen tilastollisten ominaisuuksien yli- tai aliedustus voi vaikuttaa koneoppimiseen
perustuvien tehtdvien kehittdmiseen, mikd puolestaan heijastuu laskelmissa ja siten sen
toimintatavassa. Tiedon laadulla on siis yhtda suuri merkitys koneoppimisprosessin
tarkkuudelle kuin sen maaralla.

VVA-suunnittelijat saattavat haluta saada tietoa laitteen kaytosta todellisissa olosuhteissa —
esimerkiksi danikatkelmia — voidakseen parantaa VVA:n laatua ja kaytossa olevia
koneoppimismenetelmia.

Olipa kyse oppimistietokannan laadun arvioinnista tai algoritmin kdyttéénoton yhteydessa
tehtyjen virheiden korjaamisesta, ihmisen osallistuminen tekoélyjarjestelmien opettamiseen
ja koulutukseen on valttamatonta. Tama tyon osa eli digitaalinen tyd herattaa kysymyksia seka
tyboloista ettd turvallisuudesta. Tahan liittyen tiedotusvalineet ovat myos kertoneet VVA-
suunnittelijoiden ja alihankkijoiden valisistd tiedonsiirroista, jotka ovat tapahtuneet ilman
tarvittavia tietosuojatakeita.
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3 TIETOSUOQJAAN LIITTYVAT NAKOKOHDAT

3.1 Oikeudellinen kehys

24. VVA:ita koskeva asiaankuuluva EU:n oikeudellinen kehys on ensisijaisesti yleinen tietosuoja-
asetus, koska henkilotietojen kasittely kuuluu VVA:n ydintehtaviin. Yleisen tietosuoja-
asetuksen lisaksi myos sahkdisen viestinndn tietosuojadirektiivissi® asetetaan erityinen
standardi kaikille toimijoille, jotka haluavat tallentaa tai kayttda tilaajan tai kayttdjan
paatelaitteisiin tallennettuja tietoja ETA-alueella.

25. ”Pddtelaitteiden”” maaritelman mukaisesti dlypuhelimet, dlytelevisiot ja vastaavat esineiden
internetin laitteet ovat esimerkkeja paatelaitteista. Vaikka VVA:t itsessddn ovat
ohjelmistopalveluja, ne toimivat aina fyysisen laitteen, kuten dlykaiuttimen tai alykkaan
television, kautta. VVA:t kayttavat sahkéisid viestintaverkkoja paastakseen kasiksi ndihin
fyysisiin laitteisiin, jotka ovat sahkodisen viestinndn tietosuojadirektiivin tarkoittamia
"paatelaitteita”. Ndin ollen sahkéisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan
sadnnoksia sovelletaan aina, kun VVA tallentaa tietoja siihen liitettyyn fyysiseen laitteeseen
tai kdyttia jo tallennettuja tietoja.®

26. Jotta edelld mainittujen kasittelytoimien jalkeen suoritettavat henkiltietojen kasittelytoimet,
mukaan lukien paatelaitteissa olevien tietojen avulla saatujen henkildtietojen kasittely, olisivat
lainmukaisia, niilla on my0Os oltava yleisen tietosuoja-asetuksen 6 artiklan mukainen
oikeusperusta.®

27. Koska rekisterinpitdjan on pyytdessdan sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3
kohdan mukaista suostumusta tietojen tallentamiseen tai kayttdmiseen ilmoitettava
rekisterdidylle kaikista kasittelyn tarkoituksista (eli “myohemmaésta kasittelysta”) — mukaan
lukien edelld mainittujen toimien jalkeinen kasittely — yleisen tietosuoja-asetuksen 6 artiklan
mukainen suostumus on yleensa asianmukaisin oikeusperusta henkilotietojen myohempaa
kasittelya varten. Nain ollen suostumus muodostaa todennakoisesti oikeusperustan seka jo
tallennettujen tietojen tallentamiselle ja kdyttamiselle ettd henkilotietojen kasittelylle edella
mainittujen kasittelytoimien jalkeen. Yleisen tietosuoja-asetuksen 6 artiklan noudattamista
arvioitaessa olisi otettava huomioon, etta kasittelyketjuun sisaltyy erityisia toimia, joita varten
EU:n lainsdatdja on pyrkinyt tarjoamaan lisdsuojaa.l® Rekisterinpitdjien on muun muassa
otettava huomioon rekisterdityjen oikeuksiin kohdistuvat vaikutukset maarittaessaan

6 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péaiviani heindkuuta 2002,

henkilotietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinndn alalla (sdhkoisen viestinnan
tietosuojadirektiivi), sellaisena kuin se on muutettuna direktiivilla 2006/24/EY ja direktiivilla 2009/136/EY,
jaljempéana 'sahkoisen viestinnan tietosuojadirektiivi’.

7 Kilpailusta telepaatelaitemarkkinoilla 20 pdivina kesdkuuta 2008 annetun komission direktiivin 2008/63/EY
1 artiklan mukaan "pddtelaitteella” tarkoitetaan "a) suoraan tai vdlillisesti yleisen televerkon rajapintaan liitettyd
tietojen ldhettdmiseen, kdsittelyyn tai vastaanottamiseen tarkoitettua laitetta; molemmissa tapauksissa (suora
tai vdlillinen) liitdntd voidaan tehdd johdoin, optisella kuidulla tai séhk6magneettisesti; yhteys on vdlillinen, jos
on sijoitettu laite pddtelaitteen ja verkon rajapinnan vdliin; | b) | satelliittimaa-asemalaitteita”.

8 Ks. Euroopan tietosuojaneuvoston ohjeet 1/2020 12 kohta, jossa esitetidn samankaltaiset perustelut
verkottuneiden ajoneuvojen osalta (jaljempand ”Euroopan tietosuojaneuvoston ohjeet 1/2020”). Ks. My®6s
Euroopan tietosuojaneuvoston lausunto 5/2019 sdhkdisen viestinndn tietosuojadirektiivin ja yleisen tietosuoja-
asetuksen vilisestd vuorovaikutuksesta, erityisesti tietosuojaviranomaisten toimivallan, tehtavien ja valtuuksien
osalta.

% Ks. edellinen alaviite, 41 kohta.

10 Lausunto nro 5/2019, kohta 41.
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asianmukaista laillista perustetta, jotta kohtuullisuusperiaatetta noudatettaisiin.!

Lahtokohtana on, ettd rekisterinpitdjat eivat voi nojata tietosuoja-asetuksen 6 artiklaan
pienentddkseen sdhkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa saddettya
lisdsuojaa.

28. Kuten kohdassa 2.3 (vaiheet 2 ja 3) on todettu, nykyiset VVA:t tarvitsevat padsyn VVA-laitteen
tallentamaan ddnidataan.'? Néin ollen sovelletaan sihkoisen viestinnin tietosuojadirektiivin 5
artiklan 3 kohtaa. Sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan soveltaminen
tarkoittaa sita, etta tietojen tallentaminen ja VVA:n jo tallentamien tietojen kaytto edellyttavat
ldhtokohtaisesti loppukiyttdjin ennakkosuostumusta®®. Direktiivi sallii kuitenkin kaksi
poikkeusta: ensinndkin kayton tai tallentamisen, jonka ainoana tarkoituksena on toteuttaa
viestinnan valittdminen sahkoisissa viestintaverkoissa tai helpottaa sita tai, toiseksi, joka on
ehdottoman valttamatonta sellaisen tietoyhteiskunnan palvelun tarjoamiseksi, jota tilaaja tai
kayttdja on erityisesti pyytanyt.

29. Toinen poikkeus (“ehdottoman valttamatonta tilaajan tai kayttdjan nimenomaisesti pyytaman
tietoyhteiskuntapalvelun tarjoamiseksi”) antaisi VVA-palvelun tarjoajalle mahdollisuuden
kasitella kayttajien tietoja kayttajien pyyntdjen tayttamiseksi (ks. 3.4.1 kohdan 72 kohta) ilman
sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa tarkoitettua suostumusta. Sita
vastoin sdhkéisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa edellytetty
suostumus olisi tarpeen, jotta tietoja voisi tallentaa tai kdyttdad mihin tahansa muuhun
tarkoitukseen kuin kayttdjien pyyntdjen toteuttamiseen (esim. kayttajaprofilointi).
Rekisterinpitdjien olisi kytkettava suostumus tiettyyn kayttajaan. Nain ollen rekisterinpitajien
olisi kasiteltdva rekisterdimattomia kayttajia koskevia tietoja ainoastaan pyyntéjen
toteuttamiseen.

30. VVA voi vahingossa siepata dantad henkiloista, joiden ei ollut tarkoitus kayttdaa VVA-palvelua.
Ensinnakin heratyslausekkeen muuttaminen on VVA:sta riippuen mahdollista jossain maarin.
Henkil6t, jotka eivat ole tietoisia heratyslausekkeen muuttamisesta, voivat vahingossa kayttaa
paivitettyd heratyslauseketta. Toiseksi VVA voi havaita heratyslausekkeen vahingossa tai
virheellisesti. On erittdin epatodennakoista, ettd jompaakumpaa sahkoéisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdassa sdadetyista poikkeuksista voitaisiin soveltaa
vahingossa tapahtuvaan aktivointiin. Lisdksi vyleisen tietosuoja-asetuksen mukaisen
suostumuksen on oltava rekisteréidyn yksiselitteinen tahdonilmaisu. Nain ollen on erittdin
epatodenndkoistd, ettd vahingossa tapahtuva aktivointi voitaisiin tulkita patevaksi
suostumukseksi. Jos rekisterinpitdjat saavat tietoonsa (esimerkiksi automaattisen tai ihmisten
suorittaman tarkastelun avulla), ettd VVA-palvelu on vahingossa kasitellyt henkil6tietoja,
heidan olisi varmistettava, etta kullakin tallaisten tietojen kasittelyn tarkoituksella on voimassa
oleva oikeusperusta. Muussa tapauksessa vahingossa keratyt tiedot olisi poistettava.

31. Lisaksi todettakoon, ettd VVA:n kasittelemat henkilotiedot voivat olla luonteeltaan erittdin
arkaluonteisia. Ne voivat sisdltda henkilotietoja seka sisalloltdan (puhutun tekstin merkitys)
ettd metatiedoiltaan (puhujan sukupuoli tai ikd jne.). Euroopan tietosuojaneuvosto

11 Ks. Euroopan tietosuojaneuvoston ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan
perusteella tapahtuvasta henkil6tietojen kasittelysta rekisterdidyille tarjottavien verkkopalvelujen yhteydessa,
2.0 versio, 8. lokakuuta 2019, 1 kohta.

2 On mahdollista, ettd tulevaisuuden VVA-laitteet omaksuvat reunalaskennan paradigman ja pystyvit
tuottamaan jonkin verran palvelua paikallisesti. Talléin on tarpeen arvioida uudelleen sdahkdisen viestinnan
tietosuojadirektiivin sovellettavuutta.

13 Ks. my&s Euroopan tietosuojaneuvoston ohjeet 1/2020, 14 kohta.
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muistuttaa, ettd puhetiedot ovat luonteeltaan biometrisid henkiltietoja.'* N3in ollen, jos
tillaisia tietoja kasitellaan luonnollisen henkilon yksilollista tunnistamista varten tai jos ne
kuuluvat luontaisesti henkildtietojen erityisryhmiin tai ne on maaritelty sellaisiin kuuluviksi,
tietojen kasittelyn oikeusperustan on oltava 6 artiklan mukainen ja siihen on liitettava poikkeus
yleisen tietosuoja-asetuksen 9 artiklasta (ks. jaljempana 3.7 kohta).

3.2 Tietojenkasittelyn ja sidosryhmien tunnistaminen

32. Kun otetaan huomioon, ettd VVA voi tarjota monenlaisia avustusmahdollisuuksia niin monessa
eri ympdristossa rekisterdidyn arjessa®®, on huomioitava, ettd henkiltietojen kéasittelyyn,
johon myos eri sidosryhmat voivat vaikuttaa, on sovellettava huolellista harkintaa.

3.2.1 Henkilotietojen kasittely

33. Henkil6tietojen suojan osalta voidaan havaita useita vakioita riippumatta siita, millaista VVA-
tyyppia (esim. laitetyyppi, toiminnallisuudet, palvelut tai niiden yhdistelma) rekisteroity voi
kayttad. Nama vakiot liittyvat kyseessa olevien henkilotietojen, rekisterdityjen ja
tietojenkdasittelyn moninaisuuteen.

Henkilétietotyyppien moninaisuus

34. VYleisen tietosuoja-asetuksen 4 artiklan 1 kohdan mukainen henkildtietojen maaritelma sisaltaa
useita erilaisia tietoja, ja sitd sovelletaan teknisesti neutraalissa yhteydessa kaikkiin tietoihin,
jotka liittyvat “tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilé6n”.'® Mik3
tahansa rekisterdidyn vuorovaikutus VVA:n kanssa voi kuulua tdman maaritelman
soveltamisalaan. Kuten kohdassa 2.4 todettiin, vuorovaikutuksen tapahduttua VVA:n
toiminnan aikana voidaan kasitella monenlaisia henkil6tietoja.

35. Nain ollen ensimmaisesta pyynnosta siihen liittyvaan vastaukseen, toimeen tai seurantaan
(esim. viikoittaisen halytyksen laatiminen), jo ensimmadinen henkilotietojen syottd tuottaa
myohempia henkilGtietoja. Tahan sisaltyvat ensisijaiset tiedot (esim. tilitiedot, aanitallenteet,
pyyntohistoria), havaitut tiedot (esim. rekisterdidyn laitetiedot, toimintalokitiedot,
verkkotoiminnot) seka paatellyt tai johdetut tiedot (esim. kayttajaprofilointi). VVA kayttaa
puhetta vélittddkseen tietoja kayttdjien ja kaikkien liitettyjen palvelujen valilla (esim.
hakukone, verkkokauppa tai musiikin suoratoistopalvelu), mutta toisin kuin muut valittajat,
VVA voi saada tayden paasyn pyyntojen sisaltdoon ja siten tarjota VVA-suunnittelijalle laajan
valikoiman henkildtietoja kasittelyn tarkoituksista riippuen.

14 yleisen tietosuoja-asetuksen 4 artiklan 14 kohdan mairitelman mukaan biometrisilld tiedoilla tarkoitetaan
"luonnollisen henkildn fyysisiin ja fysiologisiin ominaisuuksiin tai kdyttaytymiseen liittyvalla tekniselld kasittelylla
saatuja henkilotietoja, kuten kasvokuvia tai sormenjalkitietoja, joiden perusteella kyseinen luonnollinen henkild
voidaan tunnistaa tai kyseisen henkilén tunnistaminen voidaan varmistaa”.

s Esimerkiksi: kotona, ajoneuvossa, kadulla, tyopaikalla tai missd tahansa muussa yksityisessa, julkisessa tai
ammatillisessa tilassa tai ndiden tilojen yhdistelmassa.

1 |isdksi yleisen tietosuoja-asetuksen 4 artiklan 1 kohdassa tdsmennetdan ettd ”tunnistettavissa olevana
pidetddn luonnollista henkil6d, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hdnelle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijdn
perusteella”.
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36. VVA:ta kaytettdessa kasiteltdavien henkildtietojen moninaisuus tarkoittaa myos sellaisten
henkilotietoryhmien moninaisuutta, joihin on syyta kiinnittdd huomiota (ks. kohta 3.7).
Euroopan tietosuojaneuvosto muistuttaa, ettd kun kasitelldan erityisia tietoryhmia?’, yleisen
tietosuoja-asetuksen 9 artiklassa edellytetdaan, ettd rekisterinpitdja yksiloi seka patevan
poikkeuksen 9 artiklan 1 kohdan mukaiselle kasittelytoimien kieltamiselle etta 6 artiklan 1
kohdan mukaisen patevan oikeusperustan kdyttaen 9 artiklan 2 kohdan mukaisesti yksiloityja
asianmukaisia keinoja. Nimenomainen suostumus voi olla yksi asianmukaisista poikkeuksista,
jos suostumus on 6 artiklan 1 kohdan mukainen oikeusperusta. Asetuksen 9 artiklassa
todetaan myods (yksityiskohtaisesti), ettd jdsenvaltiot voivat ottaa kayttéon lisdehtoja
biometristen tai muiden erityisluokkien tietojen kasittelyyn.

Rekisterdityjen moninaisuus

37. VVA:ita kaytettdessa henkilotietoja kasitelldadn ensimmaisestd VVA:n kanssa kaydysta
vuorovaikutuksesta lahtien. Joidenkin rekisteroityjen osalta tama tarkoittaa hetked, jolloin he
ostivat VVA:n ja/tai loivat kayttdjatilin (rekisterdidyt kadyttajat). Muiden rekisterdityjen osalta
tama viittaa siihen hetkeen, kun he olivat tietoisesti ensimmaista kertaa vuorovaikutuksessa
sellaisen VVA:n kanssa, jonka joku toinen rekisterdity on ostanut ja/tai jolle tdmé& on luonut
kayttajan (rekisterdimattomat kayttdjat). Naiden kahden ryhman lisdksi on olemassa kolmas
luokka: satunnaiset kadyttajat — rekisteroityneet ja rekisterdimattomat — jotka tietamattaan
esittavat VVA:lle pyyntoja (esimerkiksi sanovat oikean heratyslausekkeen tietamatta, etta VVA
on aktiivinen, tai sanovat muita sanoja, jotka VVA tunnistaa virheellisesti heratyslausekkeeksi).

38. Rekisterdityjen moninaisuudella viitataan niin yhden VVA:n useisiin kayttdjiin (esim.
rekisterdidyt ja rekisterdimattomat kayttadjat, tyotoverit, perheet, kouluyhteisd) kuin
erityyppisiin kayttdjiin (esim. aikuinen, lapsi, vanhus tai vammainen). Vaikka VVA voi tarjota
helpompaa vuorovaikutusta digitaalisen tyokalun kanssa ja monia etuja joillekin
rekisteroityjen ryhmille, on tarkedaa ottaa huomioon kunkin rekisterdityjen ryhman
erityispiirteet ja VVA:n kayttoymparisto.

Tietojenkdsittelyn moninaisuus

39. Kasiteltyjen tietojen maaraan ja kasittelyn tyyppeihin vaikuttavat myos VVA:iden tuottamiseen
kaytetyt teknologiat. Mita enemman VVA tarjoaa palveluita tai ominaisuuksia ja on yhteydessa
muihin muiden osapuolten hallinnoimiin laitteisiin tai palveluihin, sitd enemman
henkilotietojen kasittely ja kasittelyn uudelleenkohdentaminen lisdantyvat. Tastd johtuu
edellisessa kohdassa kuvailtu automaattisten kasittelyjen moninaisuus. Automaation lisaksi
joihinkin kasittelyihin voi osallistua my6s ihmisida. Nain on esimerkiksi silloin, kun kayttooén
otetun teknologian toiminta hyotyy ihmisen toiminnasta. Ihmiset voivat esimerkiksi tarkistaa
puheen litteraatioita tai jakaa henkilotietoja koskevia huomautuksia, joilla voidaan lisata uusia
malleja koneoppimisteknologiaan. Ndin on myds silloin, kun ihmiset analysoivat henkil6tietoja
(esim. metatietoja) VVA:n tarjoaman palvelun parantamiseksi.

7Yleisen tietosuoja-asetuksen 9 artiklan 1 kohdan maaritelman mukaan erityisia henkilétietoryhmia ovat tiedot,
"joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jéisenyys sekd geneettisten tietojen kdsittely, biometristen tietojen késittely henkilén yksiselitteistd
tunnistamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkilén seksuaalista kdyttdytymistd ja
suuntautumista koskevien tietojen kdsittely on kiellettyd” .
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3.2.2 Rekisterinpitajien ja henkilotietojen kasittelijoiden suorittama kasittely

40.

41.

42.

Yleisen tietosuoja-asetuksen mukaan rekisterdidyilla olisi oltava mahdollisuus ymmartaa ja
tunnistaa eri toimijoiden roolit ja heidan olisi voitava olla yhteydessa kuhunkin sidosryhmaan
tai toimia niiden kanssa. Vaikka skenaariot voivat olla monimutkaisia tai kehittyvid, roolijaosta
ei saisi olla haittaa rekisteroidylle. Sidosryhmat voivat roolejaan arvioidessaan noudattaa
Euroopan tietosuojaneuvoston ohjeita 7/2020 rekisterinpitajan ja henkilGtietojen kasitteista
yleisessi tietosuoja-asetuksessa.®

Kuten 15 kohdassa todetaan, tarkeimpien sidosryhmien rooleiksi voidaan maarittda palvelun
tarjoaja tai suunnittelija, sovelluskehittdja, integraattori, omistaja tai niiden yhdistelma. Eri
skenaariot ovat mahdollisia riippuen roolijaosta sidosryhmien liikesuhteessa, kayttajan
pyynnostad, henkil6tiedoista, tietojenkasittelytoimista ja niiden tarkoituksista. Sidosryhmien
olisi selkeasti paatettava ja tiedotettava rekisterdidyille edellytyksista, joilla kukin niista toimii
ja noudattaa yleisen tietosuoja-asetuksen mukaisia rekisterinpitdjien, yhteisrekisterinpitdjien
tai henkildtietojen kasittelijdiden rooleja.'® Kukin niist3 voi ottaa yhden tai useamman roolin,
koska ne voivat olla yhden tietojenkasittelyn aikana vyksittdisia rekisterinpitdjia,
yhteisrekisterinpitdjia tai tietojen kasittelij6itd, mutta suorittaa toista roolia toisen
tietojenkasittelyn aikana.

Yleisesti tarkasteltuna suunnittelija saattaa toimia rekisterinpitdjana maarittdessaan kasittelyn
tarkoituksia ja keinoja, mutta voi puuttua henkildtietojen kasittelijana henkilotietojen
kasittelyyn muiden osapuolten, kuten sovelluskehittdjan, puolesta. N&in ollen VVA-kayttdjan
tietoja kasittelisi usea rekisterinpitajia: sovelluskehittdja ja suunnittelija. On myds mahdollista,
ettd suunnittelija, integraattori ja kehittdja ovat ryhmitelty yhdeksi toimijaksi, joka toimii
yksittdisend rekisterinpitdjana. Soveltuva patevyys on joka tapauksessa maaritettava
tapauskohtaisesti.

Esimerkki 1:

VVA-suunnittelija kasittelee kayttdjatietoja moneen tarkoitukseen, muun muassa VVA:n
danenymmartamistaitojen ja pyyntoihin vastaamisen parantamiseen. Tassa tapauksessa —
ja vaikka tama tarkoitus voi johtaa kolmansien osapuolten toimittamien sovellusten
kaytosta johtuvien tietojen kasittelyyn — rekisterinpitdjida on vain yksi: VVA-suunnittelija,
jonka puolesta ja jonka tarkoituksia varten kasittely suoritetaan.

Esimerkki 2:

Pankki tarjoaa asiakkailleen sovelluksen, jota kayttamalla he voivat tiedustella tiliensa
hoitamiseen liittyvia asioita VVA:n kautta.

Henkilotietojen  kasittelyssd on mukana kaksi toimijaa: VVA-suunnittelija ja
pankkisovelluksen kehittaja.

Tassa skenaariossa pankki on palvelun tuottava rekisterinpitdja, koska se madarittelee
sovellukseen liittyvat tarkoitukset ja keskeiset kasittelykeinot, jotka mahdollistavat
vuorovaikutuksen VVA:n kanssa. Pankki tarjoaa erillisen sovelluksen, jonka avulla kayttaja,

18 Euroopan tietosuojaneuvoston ohjeet 07/2020 rekisterinpitdjin ja henkildtietojen kasittelijan kasitteistd
yleisessa tietosuoja-asetuksessa, V2.0, annettu 7. heindkuuta 2021, jéljempana ‘ohjeet 7/2020’.
¥ Yleinen tietosuoja-asetus, 12—14 artikla, 26 artikla.
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pankin asiakas, voi hallita tilejaan etdalta. Lisdksi se paattaa kasittelytavoista valitsemalla
asianmukaisen henkilotietojen kasittelijan, joka on VVA-suunnittelija ja jonka
asiantuntemusta voidaan hyoddyntdd ndiden kasittelytapojen maarittdmisessa (se voi
esimerkiksi hallinnoida ohjelmointialustaa, joka mahdollistaa kolmansien osapuolten
sovellusten integroimisen VVA:han ja siten asettaa puitteet ja ehdot, joita
sovelluskehittdjien on noudatettava).

43. Rekisterdidyn on syyta huomata, etta useat sidosryhmat voivat kasitelld samoja henkil6tietoja,

44.

45.

46.

vaikka rekisteroity olettaisi, etta vain VVA-palvelun tarjoaja osallistuisi niiden kasittelyyn. Kun
rekisteroity toteuttaa henkilotietojaan koskevia toimia VVA-palvelun tarjoajan kanssa (esim.
rekisterdidyn oikeuksien kayttd), tdma ei automaattisesti tarkoita, ettd tdma toimenpide
koskisi toisen sidosryhman kasittelemia samoja henkil6tietoja. Kun ndma sidosryhmat ovat
itsenaisia rekisterinpitdjid, on tarkeaa, etta rekisterodidyille ilmoitetaan selkeasti kasittelyn eri
vaiheista ja toimijoista. Tapauksissa, joihin liittyy yhteisrekisterinpitaja, olisi lisaksi tehtava
selvaksi, onko jokaisella rekisterinpitajalla valmiudet noudattaa kaikkien rekisteroityjen
oikeuksia tai keilld rekisterinpitdjista on valmiudet kunkin oikeuden noudattamiseen.?

Esimerkki 3:

Tassa skenaariossa VVA-suunnittelija haluaa kdyttda pankin tarjoamaa palvelua varten
kerattyja ja kasiteltyja tietoja aanentunnistusjarjestelmansd parantamiseksi. VVA:n
suunnittelija, joka kasittelee tietoja omiin tarkoituksiinsa, on tall6in kyseisessa kasittelyssa
rekisterinpitajan asemassa.

Koska henkilotietojen kasittelyketjuun voi kuulua monia sidosryhmid, ja vastaavasti monia
tyontekijoita, riskitilanteita voi esiintya, jos asianmukaisia toimenpiteita ja suojatoimia ei ole
kaytossa. Vastuu on rekisterinpitdjilla, ja siksi heidan olisi keskityttava erityisesti
henkilotietojen suojaamiseen valitsemalla asianmukaisia liikkekumppaneita ja henkilotietojen
kasittelijoitd, soveltamalla sisddnrakennettua ja oletusarvoista yksityisyyden suojaa,?
ottamalla kayttoon asianmukaisia, muun muassa turvallisuuteen liittyvid, yleisen tietosuoja-
asetuksen valineita, kuten tarkastuksia ja oikeudellisesti sitovia sopimuksia (esimerkiksi
yleinen tietosuoja-asetuksen yhteisrekisterinpitdjia koskeva 26 artikla tai henkilotietojen
kasittelijoita koskeva 28 artikla).

VVA-ekosysteemi on monimutkainen ekosysteemi, jossa monilla toimijoilla on mahdollisuus
vaihtaa ja kasitella henkilotietoja rekisterinpitdjina tai henkilotietojen kasittelijoina. On erittain
tarkedd maarittda kunkin toimijan rooli kunkin kasittelyn osalta ja noudattaa tietojen
minimoinnin periaatetta myos tietojenvaihdon osalta.

Lisaksi rekisterinpitdjien olisi valvottava henkil6tietojen siirtoa ja taattava tarvittava suojan
taso koko kasittelyketjussa, erityisesti silloin, kun ne kayttavat ETA:n ulkopuolella sijaitsevia
palveluja.

3.3 Avoimuus

47.

Koska VVA:t kasittelevdt henkil6tietoja (esimerkiksi kayttajien danta, sijaintia tai viestin
sisdlt6d), niiden on noudatettava yleisen tietosuoja-asetuksen avoimuusvaatimuksia, joista

20 Ohjeet 7/2020, 165 kohta.
21 Ks. Euroopan tietosuojaneuvoston ohjeet 4/2019 sisdidnrakennetusta ja oletusarvoisesta tietosuojasta, versio
2.0, annettu 20. lokakuuta 2020.
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saddetaan 5 artiklan 1 kohdan a alakohdassa seka 12 ja 13 artiklassa (selitettdan johdanto-
osan 58 kappaleessa). Rekisterinpitdjien on ilmoitettava kayttdjille henkil6tietojen kasittelysta
tiiviisti, avoimesti ja ymmarrettavasti helposti saavutettavissa olevalla tavalla.

48. Tarpeellisten tietojen toimittamatta jattaminen on kyseisten velvoitteiden rikkomista, ja se voi
vaikuttaa tietojenkasittelyn laillisuuteen. Avoimuusvaatimuksen noudattaminen on
valttamatonta, koska se toimii tietojenkasittelyn valvontamekanismina ja antaa kayttdjille
mahdollisuuden kayttdad oikeuksiaan. Kun kayttdjille tiedotetaan asianmukaisesti siitd, miten
heiddan henkilotietojaan kaytetdan, rekisterinpitdjien on vaikeampaa kayttda VVA:ta vaarin
tarkoituksiin, jotka eivat vastaa kayttajien odotuksia. Esimerkiksi patentoiduilla teknologioilla
pyritddan paattelemadn kayttajan danen perusteelld hdnen terveyden- ja tunnetilaansa ja
mukauttamaan tarjottuja palveluja niiden mukaan.

49. Avoimuusvaatimusten noudattaminen voi olla erityisen vaikeaa VVA-palvelun tarjoajalle tai
muulle rekisterinpitdjana toimivalle taholle. VVA:iden erityisluonteen vuoksi rekisterinpitdjat
kohtaavat useita esteitd noudattaessaan yleisen tietosuoja-asetuksen avoimuusvaatimuksia:

Useat kayttajat: Rekisterinpitdjien olisi annettava tietoa kaikille kayttajille (rekisteroidyille,
rekisteréimattomille ja tahattomille kayttdjille), ei ainoastaan VVA:n kadyttédnottoon
osallistuville kayttajille.

Ekosysteemin monimuotoisuus: kuten Teknologiatausta-osiossa todettiin, henkil6tietoja
kasittelevien toimijoiden identiteetit ja roolit jadvat usein epaselviksi VVA:iden kayttijille.

Ainirajapinnan erityispiirteet:  digitaaliset  jirjestelmit eivat vield sovellu
vuorovaikutuksiin, jotka toimivat vain danikomennoin. Tasta on todisteena se, etta niihin
on melkein systemaattisesti kytketty nayttd. Adnirajapintaan sopeutuminen ja se, ettd sen
kautta pystytdan kommunikoimaan kayttdjan kanssa selkedsti ja asianmukaisesti, on
valttamatonta.

50. VVA:ita voidaan pitda aarellisind automaatteina, jotka kayvat lapi useita tiloja niiden
tavanomaisen toiminnan aikana. Ne voivat kuunnella paikallisesti havaitakseen
heratyslausekkeita tai olla vuorovaikutuksessa etdpalvelimen kanssa komennon
ratkaisemiseksi, mutta ne voivat myds omaksua muita tiloja kontekstin mukaan (esimerkiksi,
jos taustalla on luontodania) tai jos kayttdja puhuu niille (ne voivat esimerkiksi puhua
tunnistetulle tai tuntemattomalle kayttdjalle). Naissa tilanteissa kdyttdja kokee valitettavasti
informaation epasymmetriaa, silla han tuskin tietaa kuunteleeko laite, ja vield vahemman han
tietaa laitteen tilasta.

51. On erittdin suositeltavaa, etta VVA-suunnittelijat ja -kehittdjat ryhtyvat riittaviin toimiin
ratkaistakseen ndama epdsymmetriat, silla tdma tekisi VVA:iden toiminnasta
vuorovaikutteisempaa. Kayttdjille olisi ilmoitettava, missa tilassa laite millakin hetkelld on.
Lapindkyvyyttd voidaan parantaa tekemalld dialogista laitteen ja ihmisen valilld nain
vuorovaikutteisempaa (laite voisi esimerkiksi kuitata d@nikomentojen vastaanoton jollakin
tavalla) tai ilmoittamalla laitteen tilasta tietyin signaalein. Taman toteuttamiseksi voidaan
kokeilla useita eri vaihtoehtoja, kuten tiettyjen danitunnisteiden ja nakyvien kuvakkeiden ja
valojen tai ndyttojen kayttoa laitteissa.

52. Nama ongelmakohdat ovat erityisen merkityksellisid, kun otetaan huomioon kayttdjien
moninaisuus ja haavoittuvassa asemassa olevien henkildiden, kuten lasten, vanhusten tai
nako- ja kuulovammaisten kayttajien, olemassaolo.
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53. Edelld mainituista ongelmista kumpuaa kaksi tdrkeda kysymysta: mikd on tehokkain tapa
tiedottaa kayttdjia ja milloin olisi sille sopiva aika? Naita kysymyksia tulisi tarkastella
tarkemmin kahdessa eri tilanteessa riippuen siitd, onko VVA:lla vain yksi kdyttaja (esimerkiksi
henkilokohtainen dlypuhelin) vai mahdollisesti useita kayttdjia (esim. dlykodinkone). VVA-
teknologiaa kayttamalla voidaan myo6s haivyttaa rajaa naiden kahden eri tilanteen valilla
esimerkiksi silloin, kun kayttajalla on henkilokohtainen alypuhelin, joka liitetdan autoon. Tassa
tapauksessa adlypuhelimen VVA, jonka voidaan kohtuudella olettaa olevan vain kyseisen
kayttajan kayttama, “ulotetaan” muiden autossa olevien kayttoon.

54. Talla hetkella kaikki VVA:t on yhdistetty johonkin kayttajatiliin ja/tai ne on maaritetty
sovelluksessa, joka edellyttdad kayttajatilin luomista. Kysymysta siitd, miten rekisterinpitdjat
voisivat harkita VVA:n kadyttoon ottamisen yhteydessa tietosuojaselosteesta tiedottamista
kayttajille, olisi kasiteltava 29 artiklan mukaisen tietosuojatydéryhman avoimuutta koskevien
ohjeiden mukaisesti. Sovelluksista on annettava tarvittavat tiedot ennen lataamista
verkkokaupassa.?? N&in tiedot annetaan mahdollisimman aikaisin ja viimeistdan silloin, kun
henkilotiedot saadaan. Jotkin VVA-palvelun tarjoajat sisallyttdvat kolmannen osapuolen
sovelluksia VVA:n oletusasetuksiin, jotta ndma sovellukset voivat suorittaa toimintojaan
kayttamalla tiettyja heratyslausekkeita. Tatda kolmannen osapuolen sovellusten
kayttoonottostrategiaa hyodyntavien VVA:iden olisi varmistettava, ettd kadyttdjat saavat
tarvittavat tiedot myds kolmannen osapuolen toteuttamasta tietojenkasittelysta.

55. Monet VVA-suunnittelijat vaativat kuitenkin VVA:n kdyttéa varten kayttajatileja, jotka
yhdistavat VVA-palvelun useisiin muihin palveluihin, kuten sahkopostiin, videoiden
suoratoistoon tai ostoksiin. VVA-suunnittelijan paatos yhdistda tili moniin eri palveluihin
edellyttda hyvin pitkid ja monimutkaisia tietosuojakdytantoja. Tallaisten tietosuojakaytantojen
pituus ja monimutkaisuus vaikeuttavat huomattavasti avoimuusperiaatteen noudattamista.

Esimerkki 4:

VVA-suunnittelija vaatii kayttajiltaan tilin VVA-palvelun kayttda varten. Tama kayttajatili ei
ole kytkoksissa vain VVA-palveluun, vaan sitda voidaan kayttdda muihin VVA-suunnittelijan
tarjoamiin palveluihin, kuten sdhkopostiin, pilvitallennuspalveluun ja sosiaaliseen mediaan.
Kayttajatilin luominen edellyttda 30 sivun pituisen tietosuojaselosteen lukemista ja
hyvaksymista. Seloste sisaltda tietoja kaikkien tiliin liitettdvien palveluiden suorittamasta
henkilotietojen kasittelysta.

VVA-suunnittelijan tdssa tapauksessa toimittamien tietojen ei pitdisi katsoa olevan tiiviissa
muodossa. Tietojen monimutkaisuus vahentaa vaadittavaa lapindkyvyytta. Ndin ollen VVA-
suunnittelija ei tayttdisi yleisen tietosuoja-asetuksen 12 ja 13 artiklassa sadadettyja
avoimuusvaatimuksia.

56. Vaikka vaadittavat tiedot annetaan yleensa kirjallisesti, yleisessa tietosuoja-asetuksessa
sallitaan myds “muut keinot”. Johdanto-osan 58 kappaleessa todetaan nimenomaisesti, etta
tiedot voidaan antaa sdahkoisessa muodossa esimerkiksi verkkosivuston kautta. Valittaessa
asianmukaista menetelmaa, jolla rekisterdidylle annettaisiin paasy tietoon, olisi lisdksi
otettava huomioon erityiset olosuhteet, kuten se, miten rekisterinpitaja ja rekisteroity muuten
ovat vuorovaikutuksessa keskendin.?® Jos laitteessa ei ole ndyttéa, rekisterdidylle voidaan

22 psetukseen 2016/679 perustuvat ohjeet avoimuudesta, WP260 rev. 01, Euroopan tietosuojaneuvoston
hyvaksymat, jaljempana ‘Tietosuojatydryhman ohjeet WP260’, 11 kohta.
2329 artiklan mukaisen tietosuojatyéryhman ohjeet WP260, 19 kohta.
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antaa helposti ymmarrettdva linkki joko suoraan tai sdahkopostitse. Jo olemassa olevat
ratkaisut voisivat toimia esimerkkina tiedotukselle, esimerkiksi puhelinpalvelukeskusten
kdytdnnot, joissa soittajalle ilmoitetaan puhelun nauhoittamisesta ja asiakas ohjataan
lukemaan tietosuojakdaytannot. Naytottomien VVA:iden rajoitteet eivat vapauta
rekisterinpitdjaa toimittamasta tarvittavia tietoja yleisen tietosuoja-asetuksen mukaisesti
VVA:n tai VVA-sovelluksen asennuksen tai kayton yhteydessa. VVA-palveluntarjoajien ja
kehittdjien tulisi kehittdad puhepohjaisia rajapintoja pakollisen tiedon valittamisen
helpottamiseksi.

57. VVA:tvoisivat kiinnostaa erityisesti heikkonakdisia kayttajia, koska ne tarjoavat vaihtoehtoisia
vuorovaikutuskeinoja visuaaliseen tietoon perinteisesti perustuvien IT-palvelujen rinnalle.
Yleisen tietosuoja-asetuksen 12 artiklan 1 kohdan mukaan tarvittavien tietojen antaminen
suullisesti on mahdollista ainoastaan rekisterdidyn pyynnostd, mutta ei oletusasetuksena.
Naytottomiin VVA:ihin liittyy kuitenkin rajoitteita, joiden vuoksi tieto olisi automaattisesti
annettava daneen ja mahdollisesti tdydennettava kirjallisesti. Rekisterinpitajien olisi annettava
tarvittavat tiedot tiiviisti ja selkeasti, kun ne annetaan rekisterdidylle danen keinoin. Lisaksi
rekisterdityjen olisi voitava kuunnella viesti uudelleen?.

58. Asianmukaisten toimenpiteiden toteuttaminen yleisen tietosuoja-asetuksen
avoimuusvaatimusten noudattamiseksi on monimutkaisempaa, kun VVA-laitteella on useita
muita kayttdjia kuin laitteen omistaja. VVA-suunnittelijoiden on mietittava, miten
rekisterdidyille ja tahattomille kayttdjille ilmoitetaan asianmukaisesti, kun heidadn
henkilotietojaan kasitelldaan. Kun suostumus on kayttdjien tietojen kasittelyn oikeusperusta,
kayttdjille on tiedotettava asianmukaisesti henkilotietojen kasittelysta, jotta suostumus olisi
pateva®,

59. Noudattaakseen yleista tietosuoja-asetusta rekisterinpitdjien olisi |6ydettdva keino tiedottaa
henkilotietojen kayttamisesta niin VVA:n rekisteroidyille kayttdjille kuin rekisterdimattomille
ja satunnaisille kayttajille. Kayttdjille olisi ilmoitettava henkilotietojen kasittelysta
mahdollisimman pian ja viimeistddn kdsittelyn aikana. Tama ehto voi olla kdytdnndssa
erityisen vaikea tayttaa.

60. Tietyista yritysten erityispiirteista ei myoskaan saisi olla haittaa rekisteroéityneille. Koska monet
sidosryhmat ovat maailmanlaajuisia yrityksia tai hyvin tunnettuja tietysta liiketoiminnasta
(esimerkiksi televiestintd, sdahkoinen kaupankaynti, tietotekniikka, verkkotoiminta), tavan,
jolla ne tarjoavat VVA-palveluita olisi oltava selkea. Rekisterdityjen tulisi ymmartaa riittavien
tietojen perusteella, onko heiddn VVA:n kayttonsa liitetty muihin VVA-palvelun tarjoajan
hallinnoimiin  kasittelytoimiin (esimerkiksi televiestintdaan, sahkdiseen kaupankayntiin,
tietotekniikkaan tai verkkotoimintaan) pelkan VVA:n kayton lisaksi.

Esimerkki 5:

VVA-suunnittelija tarjoaa myos sosiaalisen median alustan ja hakukoneen, ja edellyttaa, etta
kayttaja linkittdaa kayttajatilinsa VVA:han. Yhdistamalla VVA:n kayttoon kayttotilin
suunnittelija voi parantaa kayttdjiensa profiilia VVA:n kayton mukaan, asennetuilla
sovelluksilla (tai ominaisuuksilla), tehtyjen tilausten perusteella jne. Ndin ollen VVA-
vuorovaikutus on kayttdjaan liitetty uusi tiedonlahde. VVA-suunnittelijan olisi annettava

2 Tietosuojatydryhmin ohjeet WP260, 21 kohta.
% Yleinen tietosuoja-asetus, 4 artiklan 11 kohta.
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kayttajille seka selkeat tiedot siitd, miten heidan tietojaan kasitellaan kunkin palvelun osalta,
etta hallintalaitteet, joiden avulla kayttdja voi valita, kdytetaanko tietoja profilointiin vai ei.

Suositukset

61.

62.

63.

64.

65.

66.

3.4

67.

68.

Euroopan tietosuojaneuvosto suosittelee, ettd kun kayttdjille tiedotetaan kayttajatilin
tietosuojaselosteessa henkilotietojen VVA-kasittelysta ja tili on yhteydessa muihin itsenaisiin
palveluihin (esim. sdhkoposti- tai verkko-ostoksiin), tietosuojaselosteessa olisi oltava selkeasti
erillinen osio henkil6tietojen VVA-kasittelylle.

Kayttdjien saamien tietojen on sisallettava tarkat tiedot kaikesta suoritetusta tiedonkeruusta
ja kasittelysta. Vaikka &anindytteessd on joitakin metatietoja (esim. onko puhuja
stressaantunut), ei ole automaattisesti selvad, analysoidaanko niitd. On ratkaisevan tarkeas,
etta rekisterinpitdjat ovat avoimia kasittelemiensa raakatietojen erityispiirteista.

Lisaksi olisi aina oltava selvda, missa tilassa VVA on. Kayttajien olisi pystyttava maarittamaan,
kuunteleeko VVA kyseisella hetkelld suljetulla virtapiirillaan ja, etenkin, lahettadko se tietoja
taustaohjelmaansa. Naiden tietojen pitdisi olla myds vammaisten saatavilla, kuten
varisokeiden ja kuurojen. Huomio olisi kiinnitettava etenkin siihen, ettd VVA:ita voi kayttaa
niin, etta laitteeseen ei tarvita katsekontaktia. Kaiken kayttajapalautteen, mukaan lukien
tilamuutoksien, tulisi siis olla ainakin visuaalisessa ja akustisessa muodossa.

Erityistda huomiota olisi kiinnitettdva siihen, mahdollistavatko laitteet kolmannen osapuolen
toimintojen lisdamisen (VVA-sovellukset). Vaikka kayttdjdlle voidaan antaa joitakin yleisia
tietoja, kun han lisaa tallaisia toimintoja (kun otetaan huomioon, etta se on kadyttajan valinta),
laitteen normaalin kdyton aikana eri ohjainten véliset rajat voivat olla paljon epadselvempia.
Toisin sanoen kayttajalle ei valttamatta anneta riittavasti tietoa siitd, miten ja kenen toimesta
heidan tietojaan késitellaadn (ja missa maarin) kunkin pyynnon yhteydessa.

Kaikkien tallennettujen aanten kasittelyssa kerattyihin ja johdettuihin tietoihin perustuvien
tietojen olisi myds oltava kayttdjien saatavilla yleisen tietosuoja-asetuksen 12 artiklan
mukaisesti.

VVA-rekisterinpitajien olisi tehtdva selvaksi, minkalaista tietoa VVA voi saada ymparistostaan,
kuten esimerkiksi muista huoneessa olevista ihmisistd, taustalla kuuluvasta musiikista, danten
kasittelysta ladketieteellisiin, markkinointi- tai muihin tarkoituksiin, lemmikkieldimista jne.

Kayttotarkoituksen rajoittaminen ja oikeusperusta

VVA:lle esitettyjen danikomentojen kasittelyn ilmeinen tarkoitus on pyynnon toteuttaminen.
On kuitenkin usein muita tarkoituksia, jotka eivat ole niin ilmeisia, kuten VVA:n luonnollisen
kielen ymmartamisen parantaminen kouluttamalla VVA-mallia koneoppimisen tekniikoilla.
VVA:iden tavallisimpia henkilotietojen kasittelytarkoituksia ovat:

kayttajien pyyntojen toteuttaminen

VVA:n parantaminen kouluttamalla koneoppimismallia ja ihmisten suorittama tarkistus
ja danen litteraatioiden merkitseminen

kayttajan tunnistus (puhetietojen avulla)

kayttajaprofilointi sisdllon tai mainonnan mukauttamiseksi.

Koska VVA:t toimivat valittdjind ja johtuen siitd, miten ne on suunniteltu, ne kasittelevat
monenlaisia henkilotietoja ja muita tietoja. Tdma mahdollistaa henkilotietojen kasittelyn
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69.

34.1

70.

71.

72.

73.

74.

moniin tarkoituksiin, jotka ylittavat kayttajien pyyntoihin vastaamisen ja jotka voivat jaada
heiltd huomaamatta. Analysoimalla VVA:lla kerattyja tietoja voidaan tietdd tai paatella
kayttajien kiinnostuksen kohteita, aikatauluja, ajoreitteja ja tottumuksia. Tama voisi
mahdollistaa henkil6tietojen késittelyn ennalta arvaamattomiin tarkoituksiin  (esim.
mielipidelouhinta tai terveydentilan arviointi®®), mika ylittaisi kiyttajien kohtuulliset odotukset
huomattavasti.

Rekisterinpitdjien olisi maariteltava selkeasti henkilotietojen kasittelyn tarkoitus kaikissa
konteksteissa, joissa VVA:ita kdytetdan, jotta rekisterdidylle ei jaisi mitdaan epdselvaksi
(tarkoitukset voidaan esimerkiksi luokitella). Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
mukaisesti henkilotiedot tulisi kerata tiettyd nimenomaista ja laillista tarkoitusta varten, eika
niitd myéhemmin saa kasitelld ndiden tarkoitusten kanssa yhteensopimattomalla tavalla.

Kayttajien pyyntdjen toteuttaminen

VVA:n padasiallinen kdyttotarkoitus on antaa danikomentoja, jotka VVA:n tai siihen liittyvan
sovelluksen tai palvelun on suoritettava (esim. musiikin suoratoistopalvelu, kartoituspalvelu
tai sahkolukko). Nain ollen saatetaan kasitella kdyttajan aanta ja mahdollisesti muita tietoja
(esimerkiksi kdyttajan sijainti, kun pyydetaan reittia tiettyyn kohteeseen).

Esimerkki 6:

VVA:lla varustetun alyauton matkustaja pyytda reittia ldahimmalle huoltoasemalle. VVA
kasittelee kayttajan aanen ymmartaakseen komennon ja auton sijainnin |0ytadkseen reitin,

jonka se lahettda dlykomponentille, joka ndyttaa reitin auton naytolla.

Siltd osin  kuin aadnikomentojen kasittely edellyttdd loppukdyttdjan paatelaitteisiin
tallennettujen tietojen tallentamista tai kaytt6a, on noudatettava sdhkdisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohtaa. Vaikka 5 artiklan 3 kohtaan sisdltyy yleinen periaate,
jonka mukaan tallainen tallennus tai paasy edellyttaa loppukayttdjan ennakkosuostumusta,
siind saddetdan myos suostumusta koskevasta vaatimuksesta vapauttamisesta, jos se on
"ehdottoman valttamatonta sellaisen tietoyhteiskunnan palvelun tarjoamiseksi, jota tilaaja tai
kayttaja on erityisesti pyytanyt”. Siltd osin kuin ddnidataa kasitelldadan kayttdjan pyyntdjen
tayttamiseksi, ne on vapautettu ennakkosuostumuksen vaatimuksesta.

Kuten edella todettiin, kaikilla henkilotietojen kasittelytoimilla, jotka tehddan loppukayttajien
paatelaitteessa olevan tiedon tallentamisen tai niihin paasyn jalkeen, on oltava yleisen
tietosuoja-asetuksen 6 artiklan mukainen oikeusperusta ollakseen laillisia.

VVA suorittaa kaksi perakkaista kasittelytoimintoa. Kuten edelld mainittiin, ensimmainen
edellyttdd padsya VVA:han (ja siksi sdhkoisen viestinnan tietosuojadirektiivin 5 artiklan 3
kohdan edellytykset on taytettavd). Sdhkdisen viestinnadn tietosuojadirektiivin 5 artiklan 3
kohdan ehtojen lisdksi tama toinen vaihe edellyttda myos yleisen tietosuoja-asetuksen 6
artiklan mukaista oikeusperustaa.

Kun henkilo paattaa kayttaa VVA:ta, tdma tarkoittaa yleensa sitd, ettd alkuperdisen kayttajan
on ensin rekisterditdava kayttajatili VVA:n aktivoimiseksi. Toisin sanoen, tdssa tilanteessa

%6 Eoghan Furey, Juanita Blue, “Alexa, Emotion, Privacy and GDPR”, konferenssiasiakirja, Human Computer
Interaction -konferenssi, heindkuu [2018].
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75.

76.

77.

78.

3.4.2

79.

kayttdjan ja VVA-rekisterinpitdjan vililli on sopimussuhde?. Kun otetaan huomioon
sopimuksen sisaltd ja perustavoite, sopimuksen keskeisena tarkoituksena on kayttaa VVA:ta
kayttdajan pyynnon tayttamiseen.

Mika tahansa henkilotietojen kasittely, joka on tarpeen kayttdjan pyynnodn toteuttamiseksi, voi
nain ollen perustua sopimuksen tdytintéénpanon oikeusperustaan®®. Téllainen kisittely
kattaa kayttajan aanipyynnon tallentamisen, sen tekstiksi litteroimisen, sen tulkinnan, tiedot,
jotka on vaihdettu vastauksen valmistelemiseksi tietoldhteiden kanssa ja sen jalkeen kayttajan
pyynnon lopettavan lopullisen vastauksen aanen litteroinnin.

Sopimuksen taytantéén paneminen voi olla oikeusperusta henkil6tietojen kasittelemiselle
koneoppimista kayttaen silloin, kun se on tarpeen palvelun tarjoamiseksi. Henkil6tietojen
kasittely koneoppimista kayttden muihin tarkoituksiin, jotka eivat ole tarpeen, kuten
palvelujen parantaminen, ei saisi perustua tahan oikeusperustaan.

Viimeisena muttei vahaisimpana voidaan todeta, ettd sopimuksen tdytantéonpanon
oikeusperustaa ja vyleisen tietosuoja-asetuksen mukaiseen suostumukseen perustuvaa
oikeusperustaa ei pitdisi sekoittaa keskendan. Sopimuksen tekohetkelld eli sopimukseen
suostumisen yhteydessa annettu suostumus on osa kyseisen sopimuksen voimassaoloa eika
viittaa yleisen tietosuoja-asetuksen mukaisen suostumuksen erityismerkitykseen?®.

Jos VVA:n kaytto ei edellytd, ettd kayttdja luo VVA:lle kayttotilin ennen kayttda, suostumus
voisi olla mahdollinen oikeusperusta.

VVA:n parantaminen kouluttamalla koneoppimisjarjestelmia ja tarkistamalla
danitiedostot ja litteraatiot manuaalisesti

Ihmisten puheessa on valtavasti aksentteja ja muuta vaihtelua. Vaikka kaikki VVA:t ovat heti
kayttovalmiita, niiden suorituskyky voi parantua, kun niitd sdaddetdaan kayttdjan puheen
ominaispiirteiden mukaisiksi. Kuten kohdassa 2.6 todetaan, tdma sdatdprosessi perustuu
koneoppimismenetelmiin ja koostuu kahdesta prosessista: VVA:n kayttdjilta keratyn uuden
datan lisdamisesta koulutusaineistoon ja joidenkin pyyntdjen suorittamiseksi kasiteltyjen
tietojen inhimillisesta tarkastelusta.

Esimerkki 7:

VVA:n kayttdjan on annettava kolme kertaa sama daanikomento, koska VVA ei ymmarra sita.
Kolme danikomentoa ja niiden litteraatiot valitetaan ihmisille, jotka tarkistavat ja korjaavat
litteraatiot. Aanikomennot ja tarkistetut litteraatiot lisdtdan VVA:n koulutusaineistoon
VVA:n suorituskyvyn parantamiseksi.

80. Esimerkissa kuvattujen kasittelytoimien ei pitdisi katsoa olevan (valttdamatta) ”tarpeen

sopimuksen tdytdntéénpanemiseksi” yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b
alakohdassa tarkoitetulla tavalla, ja siksi ne edellyttavat yleisen tietosuoja-asetuksen 6 artiklan

27 Edellyttden, ettd “sopimus on pdtevi sovellettavan kansallisen sopimuslainsdédénnén nojalla”, ote ohjeista
2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan perusteella tapahtuvasta henkil6tietojen
kasittelysta rekisteroidyille tarjottavien verkkopalvelujen yhteydesss, jatkossa “"ohjeet 2/2019”, 26 kohta.

28 Ohjeiden 2/2019 mukaisesti, joissa todetaan my®és, ettd lausunto 06/2014 on edelleen merkityksellinen 6
artiklan 1 kohdan b alakohdan ja yleisen tietosuoja-asetuksen kannalta (ks. erityisesti lausunnon 6/2014 sivut 11,
16,17, 18 ja 55).

2 Ks. ohjeet 2/2019, 18, 19, 20, 21 ja 27 kohta.
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sijaan toisen oikeusperustan. Pdaasiallinen syy tdhan on se, ettd VVA:t ovat heti ostettaessa
kayttévalmiita, ja ne voivat jo toimia tavalla, joka on (valttamattd) tarpeen sopimuksen
taytantdoonpanemiseksi. Euroopan tietosuojaneuvosto ei katso, ettd 6 artiklan 1 kohdan
b alakohta on yleisesti asianmukainen laillinen peruste palvelun parantamista varten tai uusien
toimintojen kehittamista varten olemassa olevan palvelun sisalla. Useimmiten kayttaja tekee
sopimuksen hyédyntadkseen olemassa olevaa palvelua. Vaikka palvelun parantamista ja siihen
tehtdavia muutoksia koskeva mahdollisuus saatetaan tavanomaisesti sisallyttaa
sopimusehtoihin, tallaista kasittelyd ei yleensd voida pitda objektiivisesti tarpeellisena
kayttajan kanssa tehdyn sopimuksen taytantoon panemiseksi.

3.4.3 Kéayttdjan tunnistus® (puhetietojen avulla)

81. Puhetietojen kayttd kayttdjien tunnistamiseen edellyttda yleisen tietosuoja-asetuksen 4
artiklan 14 kohdassa madariteltyjen biometristen tietojen kasittelya. Na&in ollen
rekisterinpitdjan on maariteltdva yleisen tietosuoja-asetuksen 9 artiklan mukainen poikkeus
sen lisdksi, ettd se madrittelee yleisen tietosuoja-asetuksen 6 artiklan mukaisen
oikeusperustan3.,

82. Yleisen tietosuoja-asetuksen 9 artiklassa luetelluista poikkeuksista ainoastaan rekisteroityjen
nimenomainen suostumus vaikuttaa soveltuvan tdhan nimenomaiseen tarkoitukseen.

83. Koska tata tarkoitusta varten on kuitenkin sovellettava yleisen tietosuoja-asetuksen 9 artiklan
erityisia oikeudellisia oloja, erityisten tietoryhmien kasittelyyn liittyvaa lisdtietoa on kohdassa
3.8.

3.4.4 kayttajaprofilointi sisallon tai mainonnan mukauttamiseksi.

84. Kuten edellda mainittiin, VVA:illa on paasy kaikkien adnikomentojen sisaltéon myos silloin, kun
ne on tarkoitettu kolmansien osapuolten tarjoamiin palveluihin. Tama paasyoikeus
mahdollistaa sen, ettd VVA-suunnittelija voisi luoda erittdin tarkkoja kayttajaprofiileja, joita
voitaisiin kayttaa yksilollisten palveluiden tai mainosten tarjoamiseen.

Esimerkki 8:

Aina, kun VVA:n kayttdja tekee Internet-haun, VVA lisdd kayttajaprofiiliin
mielenkiinnonkohteista viestivia nimioita. Kunkin uuden haun tulokset esitetdan kayttajalle
jarjesteltyna niin, ettd ndma nimioét otetaan huomioon.

Esimerkki 9:

30 Tunnistamisen k&site olisi periaatteessa erotettava varmentamisesta (todentamisesta). Tunnistaminen on yksi
moneen -haku (1: N) ja -vertailu, ja se edellyttdd periaatteessa tietokantaa, jossa on useita henkiloita. Tasta
poiketen, varmennusta varten toteutettu kasittely on yksi yhteen vertailua (1:1), ja sitd kdytetdadn varmentamaan
ja vahvistamaan biometrisellad vertailulla, onko henkild sama henkild kuin henkild, jolta biometriset tiedot ovat
perdisin. Euroopan tietosuojaneuvoston tietojen mukaan markkinoilla olevien VVA:iden toiminnot perustuvan
yvksinomaan kaiutinpohjaisten tunnistustekniikoiden kayttoon.

31 Yleisen tietosuoja-asetuksen mukaan pelkkd datan luonne ei aina riitd maarittdmain, voidaanko sitd pitaa
erityisiin tietoryhmiin kuuluvana, koska valokuvien kasittely kuuluu ”"biometristen tietojen mddritelmdn piiriin
ainoastaan siind tapauksessa, ettd niitd kdsitellddn erityisin teknisin menetelmin, jotka mahdollistavat
luonnollisen henkilén yksiléllisen tunnistamisen tai todentamisen” (johdanto-osan 51 kappale). Sama perustelu
koskee danta.
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85.

86.

87.

88.

Aina kun VVA:n kayttdja tekee ostoksen verkkokaupasta, VVA tallentaa ostotilauksesta
tietueen. VVA-palvelun tarjoaja antaa kolmansille osapuolille mahdollisuuden kohdistaa
VVA:n kdyttajalle mainoksia aiempien ostojen perusteella.

Sisdlléon mukauttaminen voi olla (mutta ei ole aina) VVA:n sisddnrakennettu ja odotettu
ominaisuus. Se, voidaanko tallaista kasittelya pitda VVA:n olennaisena osana, riippuu tarjotun
palvelun luonteesta, keskimaaraisen rekisterdidyn odotuksista, jotka koskevat seka palvelua
etta tapaa, jolla palvelua mainostetaan kayttajille, seka siitd, voidaanko palvelu tarjota ilman
raatalointia.>?

Jos raatalointi tapahtuu sopimussuhteen yhteydessa ja osana loppukayttdjan nimenomaista
pyyntod (ja kasittely rajoittuu siihen, mikd on ehdottoman valttdméatonta tdman palvelun
tarjoamiseksi), tallainen kasittely voi perustua yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
b alakohtaan.

Jos kasittely ei ole ehdottomasti “tarpeen sopimuksen téytdntéénpanemiseksi” yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdassa tarkoitetulla tavalla, VVA-palvelun
tarjoajan on periaatteessa pyydettava rekisterdidyn suostumus kasittelylle. Koska sahkoisen
viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa edellytetdan suostumusta tietojen
tallentamiseen tai tietoihin padsyyn (ks. edelld 28-29 kohta), yleisen tietosuoja-asetuksen 6
artiklan 1 kohdan a alakohdan mukainen suostumus on periaatteessa myo6s asianmukainen
oikeusperusta henkilotietojen kasittelylle ndiden toimien jalkeen, koska oikeusperustan
riippuminen rekisterinpitdjan oikeutetusta edusta saattaa tietyissd tapauksissa vaarantaa
sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa sdadetyn lisdsuojan tason.

Mainontatarkoituksissa tehtdavan kayttdjaprofiloinnin osalta on huomattava, ettd tata
tarkoitusta ei koskaan pideta loppukayttajan nimenomaisesti pyytamana palveluna. Nadin ollen
tata tarkoitusta varten tapahtuvan kasittelyn yhteydessa olisi kerattava kayttajien suostumus
jarjestelmallisesti.

Suositukset

89.

90.

Kayttdjille olisi ilmoitettava henkilotietojen kasittelyn tarkoituksesta, ja taman tarkoituksen
olisi vastattava niitd odotuksia, joita heilld on ostamalleen laitteelle. VVA:n tapauksessa tama
tarkoitus — kadyttdjan nakokulmasta — on selkedsti heidan danikomentojensa kasittely, jonka
ainoana tarkoituksena on tulkita heiddan pyyntonsa ja vastata siihen merkityksellisesti (oli kyse
sitten kyselyyn vastaamisesta tai muista reaktioista, kuten valokytkimen kauko-ohjauksesta).

Kun henkilotietojen kasittely perustuu suostumukseen, jonka ”“on oltava annettu yhtd tai
useampaa erityistd tarkoitusta varten” ja niin, etta "rekisterdidyllé on valinnan mahdollisuus
kunkin tarkoituksen yhteydessd”. Lisdksi rekisterinpitdjan, joka hakee suostumusta eri
tarkoituksiin, olisi pyydettava erillinen valinta kutakin tarkoitusta varten, jotta kayttajat voivat
antaa erityissuostumuksen tiettyja tarkoituksia varten®. Kayttdjien olisi esimerkiksi voitava
erikseen hyvaksya tai olla hyvaksymatta puheen litteraatioiden manuaalinen tarkastelu ja
luokitteleminen ja puhetietojen kayttaminen kayttdjan tunnistamiseen/todentamiseen (ks.
kohta 3.7).

32 Ks. my6s Ohjeet 2/2019, 57 kohta.
33 Ks. Euroopan tietosuojaneuvosto, Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020,
hyvaksytty 4. toukokuuta 2020, kohta 3.2.
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3.5

91.

92.

93.

94.

Lapsia koskevien tietojen kasittely
Myos lapset voivat olla vuorovaikutuksessa VVA:iden kanssa tai luoda omia profiileja, jotka
liittyvat aikuisten profiileihin. Jotkin VVA:t on upotettu laitteisiin, jotka on erityisesti suunnattu
lapsille.

Kun kasittelyn oikeusperustana on sopimuksen taytdnt6on paneminen, lapsien tietojen
kasittelyn edellytykset riippuvat kansallisesta sopimusoikeudesta.

Kun kasittelyn oikeusperusta on suostumus ja yleisen tietosuoja-asetuksen 8 artiklan 1 kohdan
mukaan lasten tietojen kasittely on laillista vain, "jos lapsi on vdhintéién 16-vuotias”.” Jos lapsi
on alle 16 vuotta, téllainen kdsittely on lainmukaista vain siind tapauksessa ja siltd osin kuin
lapsen vanhempainvastuunkantaja on antanut siihen suostumuksen tai valtuutuksen.” Nain
ollen silloin, kun tietojen kasittelyn oikeusperusta on suostumus, vanhemmilta tai huoltajilta
olisi pyydettdavd nimenomainen lupa lapsen tietojen kerdaamiseen, kasittelemiseen ja
tallentamiseen (esimerkiksi puhe- ja tekstitystietoja) yleisen tietosuoja-asetuksen
noudattamiseksi.

VVA:ihin on tarjolla jonkin verran lapsilukkoja, mutta ne eivat ole kayttajaystavallisia nykyisissa
muodoissaan (saattavat vaatia esimerkiksi kirjautumisen uuteen palveluun) tai niiden
kapasiteetti on rajallinen. Rekisterinpitdjien olisi panostettava sellaisten keinojen
kehittamiseen, joilla vanhemmat tai huoltajat voivat valvoa lastensa VVA:iden kayttoa.

3.6 Tietojen sailyttaminen

95.

96.

97.

98.

VVA:t kasittelevat ja tuottavat erilaisia henkilokohtaisia tietoja, kuten aanta, litteraatioita,
metadataa tai jarjestelmalokeja. Tallaisia tietoja voidaan kasitelld monenlaisiin tarkoituksiin,
kuten palvelun tarjoamiseen, luonnollisen kielen kasittelyn parantamiseen, palvelun
yksildimiseen tai tieteelliseen tutkimukseen. Yleisen tietosuoja-asetuksen tietojen sailytyksen
rajoittamista koskevan periaatteen mukaisesti riskienhallintaviranomaisten olisi sailytettava
tietoja enintdan sen ajan, joka on tarpeen niitd tarkoituksia varten, joihin henkil6tietoja
kasitelladn. Nain ollen tietojen sallitut sdilytysajat olisi sidottava eri kasittelytarkoituksiin. VVA-
palvelun tarjoajien tai kolmansien osapuolten, jotka tarjoavat palveluja VVA:iden kautta, olisi
arvioitava kullekin datajoukolle ja kayttotarkoitukselle enimmaissailytysajat.

Tietojen minimoinnin periaate liittyy laheisesti tietojen sailytyksen rajoittamista koskevaan
periaatteeseen. Rekisterinpitdjien on rajoitettava tietojen sailytysajan lisdksi seka tietojen
tyyppia etta maaraa.

Rekisterinpitdjien olisi kysyttava itseltddn muun muassa seuraavia kysymyksia: Onko tarpeen
tallentaa kaikki aanitteet tai kaikki litteraatiot, jotta tavoite X saavutetaan? Onko danidatan
sailyttaminen tarpeellista, kun litteraatio on tallennettu? Jos on, mihin tarkoitukseen? Kuinka
kauan puhe- tai litterointitiedot ovat tarpeen kutakin tarkoitusta varten? Vastauksissa naihin
ja muihin vastaaviin kysymyksiin maaritellaan sailytysajat, joiden pitdisi olla osa rekisteroityjen
saatavilla olevia tietoja.

Jotkin VVA:t tallentavat oletusarvoisesti henkilokohtaisia tietoja, kuten &danikatkelmia tai
litteraatioita maarittamattomaksi ajaksi antaen kayttdjille mahdollisuuden itse poistaa
kyseiset tiedot. Henkilotietojen sailyttdminen toistaiseksi on sdilytyksen rajoittamista
koskevan periaatteen vastaista. Se, ettd rekisterdidylle annetaan mahdollisuus poistaa
henkilotietonsa, ei poista rekisterinpitdjan vastuuta tietojen sdilyttdmisperiaatteen
maarittelystd ja taytantéonpanosta.
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99. VVA-suunnittelussa on muistettava ottaa huomioon ohjaimet, joita kayttamalla kayttaja voi
poistaa henkilotietonsa laitteistaan ja kaikista etatallennusjarjestelmista. Nama ohjaimet
voivat olla tarpeen kayttdjien erityyppisten pyyntdjen ratkaisemisessa, esimerkiksi
poistamispyynnon tai aiemmin annetun suostumuksen peruuttamisessa. Tata vaatimusta ei
ole otettu huomioon joidenkin VVA:iden suunnittelussa.3

100. Kuten muissakin yhteyksissa, rekisterinpitdjien on ehka sailytettava henkilotiedot todisteena
kayttajalle tarjotusta palvelusta tdyttadkseen oikeudelliset velvoitteet. Rekisterinpitdja voi
sailyttdad henkilotietoja tdman perusteella. Kyseisten oikeudellisten velvoitteiden
noudattamiseksi sailytettavien tietojen maaran olisi kuitenkin oltava mahdollisimman pieni ja
niita olisi sailytettdava mahdollisimman vahan aikaa. Oikeudellisen velvoitteen noudattamiseksi
sdilytettyja tietoja ei tietenkaan pitaisi kayttaa mihinkdan muuhun tarkoitukseen ilman yleisen
tietosuoja-asetuksen 6 artiklan mukaista oikeusperustaa.

Esimerkki 10:

Kayttdja ostaa television verkkokaupasta VVA:lle annetulla danikomennolla. Vaikka kayttaja
pyytaisi tietojensa poistamista jalkikateen, VVA-palvelun tarjoaja tai kehittdja voi edelleen
sailyttda joitakin tietoja ostotodisteiden sailyttdmiseksi verosddnnoksessa asetetun
oikeudellisen velvoitteen perusteella. Tata tarkoitusta varten tallennettujen tietojen maara
ei kuitenkaan saisi ylittda lakisdateisen velvoitteen noudattamisen edellyttamaa
vahimmaismaaraa. Tietoja ei myoskdan saa kasitellda muihin tarkoituksiin ilman yleisen
tietosuoja-asetuksen 6 artiklan mukaista oikeusperustaa.

101. Kuten kohdassa 2 todetaan, VVA:n puheentunnistuskyky paranee kouluttamalla
koneoppimisjarjestelmia kayttdjien tiedoilla. Jos kayttdjat eivat anna suostumustaan tai
peruuttavat suostumuksensa tietojensa kayttoon tallaisissa tarkoituksissa, heidan tietojaan ei
voida laillisesti kayttda enda uusien mallien kouluttamiseen. Jos oletetaan, etta sailytyksen
jatkamiselle ei ole muuta syyta, rekisterinpitdjan olisi poistettava tiedot. On kuitenkin nayttoa
siitd, ettd joihinkin koneoppimisen malleihin saattaa liittyd uudelleentunnistamisriski.®

102. Rekisterinpitdjien ja henkilotietojen kasittelijdiden olisi kdytettdava malleja, jotka eivat rajoita
heidan kykydan keskeyttaa kasittely, jos henkil6 peruuttaa suostumuksensa, eikda heidan
myoskaan olisi kaytettava malleja, jotka rajoittavat heidan kykydan edistda rekisteroityjen
oikeuksia. Rekisterinpitdjien ja henkilotietojen kasittelijoiden olisi sovellettava lieventavia
toimenpiteita uudelleentunnistamisriskin pienentamiseksi hyvaksytyn kynnysarvon tasolle.

103. Mikali kayttdja peruuttaa suostumuksensa, kayttajalta kerattyja tietoja ei voida enda kayttaa
mallin jatkokoulutukseen. Mallia, jota on aiemmin koulutettu nditd tietoja kayttden, ei
kuitenkaan tarvitse poistaa. Euroopan tietosuojaneuvosto korostaa kuitenkin, ettd on
olemassa todisteita siitd, ettd joidenkin koneoppimisen mallien kaytéssa voi olla
henkilotietovuotojen riski. Useat tutkimukset ovat etenkin osoittaneet, ettd malleihin on
mahdollista tehda rekonstruktio- ja jasenyyden paattely -hyokkayksia, jotka antavat
hyokkadjalle mahdollisuuden saada tietoja yksiloistd.3® Tastd syysta rekisterinpitajien ja

34 Ks. Amazonin 28 paivana kesakuuta 2019 paivitty kirje Yhdysvaltain senaattorille Christopher Coonsille:
https://www.coons.senate.gov/imo/media/doc/Amazon%20Senator%20Coons _Response%20Letter 6.28.19
[3].pdf

35 Veale Michael, Binns Reuben ja Edwards Lilian, 2018 ”Algorithms that remember: model inversion attacks and
data protection law” Phil. Trans. R. Soc. A.37620180083, doi: 10.1098/rsta.2018.0083

36 N. Carlini ym., “Extracting Training Data from Large Language Models” Joulukuu 2020.
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henkilotietojen kasittelijdiden olisi sovellettava lieventamistoimenpiteitd, joilla he voivat
pienentdd uudelleentunnistamisriskia hyvaksytyn kynnysarvon tasolle sen varmistamiseksi,
etta ne kayttavat malleja, jotka eivat sisalla henkilotietoja.

104. Rekisteroityja ei pitdisi suostutella sdilyttamaan tietojaan toistaiseksi. Vaikka tallennetun
danidatan tai litteraatioiden poistaminen saattaa vaikuttaa palvelun suorituskykyyn, kayttdjille
olisi kuitenkin kerrottava tasta selkeasti ja mitattavissa olevalla tavalla. VVA-palveluntarjoajien
tulee valttaa yleisen tason lausuntoja palvelun heikkenemisestd henkilotietojen poistamisen
jalkeen.

105. Aénitallenteiden anonymisointi on erityisen haastavaa, silla kdyttajit voidaan tunnistaa viestin
sisallén ja itse d3nen ominaisuuksien avulla. Jonkin verran tutkitaan®” kuitenkin tekniikoita,
joilla voidaan poistaa tilannetietoja, kuten taustadania, ja tehda danista anonyymeja.

Suositukset

106. Kayttajan nakokulmasta paatarkoituksena on tiedustella ja vastaanottaa vastauksia ja/tai
kdynnistaa toimenpiteita, kuten musiikin soittaminen tai valojen kytkeminen péaalle tai pois
paalta. Kun kyselyyn tai komentoon on vastattu, henkilotiedot olisi poistettava, ellei VVA-
suunnittelijalla tai -kehittdjalla ole patevaa oikeusperustaa niiden sailyttamiseksi tiettya
tarkoitusta varten.

107. Ennen kuin VVA-palvelujen tarjoajien ja kehittdjat harkitsevat tietojen tallentamisen
rajoittamisen periaatteen toteuttamista anonymisoinnin keinoin, heidan olisi varmistettava,
ettd 4ani muutetaan anonymisointiprosessissa sellaiseksi, etta sita ei voi tunnistaa.

108. Toiminta-asetusten maarityksen oletusasetusten pitdisi vastata naitd vaatimuksia siten, etta
oletuksena on, ettd tallennettuja kayttdjatietoja on mahdollisimman vahan. Jos nama
vaihtoehdot esitetdadn ohjatun asennustoiminnon osana, oletusasetuksen tulisi heijastaa tata
ja kaikki vaihtoehdot tulisi esittda yhtaldisind mahdollisuuksina ilman visuaalista syrjintaa.

109. Kun VVA-palvelun tarjoaja tai kehittdja havaitsee tarkastelumenettelyn aikana nauhoituksen
olevan perdisin virheellisesta aktivoinnista, nauhoitus ja kaikki siihen liittyvat tiedot on
poistettava valittomasti eika niita saa kayttda mihinkaan tarkoitukseen.

3.7 Turvallisuus

110. Jotta riskienhallintaviranomaiset voisivat kasitelld henkildtietoja turvallisesti, heidan olisi
suojattava luottamuksellisuuttaan, koskemattomuuttaan ja kaytettavyyttaan. Joidenkin VVA-
ekosysteemin tekijoistad aiheutuvien riskien lisdksi myds se, ettd VVA:n viestintdkeino on aani,
luo uudenlaisia turvallisuusriskeja.

111. VVA:lla voi olla monta kayttdjaa. Ne voivat sallia useamman kuin yhden rekisteréidyn
kayttdjan, ja kuka tahansa heiddan ymparilladan voi antaa komentoja ja kayttdaa palveluita.
Kaikkiin luottamuksellisuutta edellyttaviin VVA-palveluihin liittyy jokin
padsynvalvontajdrjestelma ja kayttdjan todentaminen. liman paasynvalvontaa kuka tahansa,
joka voi antaa aanikomentoja VVA:lla, voi kdyttdd, muokata tai poistaa kenen tahansa
kayttajan henkilotietoja (esim. pyytda vastaanotettuja viestejd, kayttdjan osoitetta tai

37 Ks. esimerkiksi VoicePrivacy (https://www.voiceprivacychallenge.org), aloite puheteknologian
tietosuojaratkaisujen kehittamiseksi.

Ks. myos Horisontti 2020 ohjelmaan kuuluva tutkimus- ja innovointihankkeen COMPRISE:n puitteissa kehitetyt
avoimen ldhdekoodin danenanonymisointitydkalut https://gitlab.inria.fr/comprise/voice_transformation.
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112.

113.

114.

115.

116.

kalenteritapahtumia). Adnikomentojen antaminen VVA:lle ei edellyta sitd, ettd kayttdja on
fyysisesti ldhelld VVA:ta, koska niitd voidaan ohjata esimerkiksi signaalilihetyksen® (esim.
radio tai TV). Ihmisen aistit eivat edes havaitse joitakin tunnettuja menetelmia, joilla VVA-
laitteille voidaan antaa etdkomentoja, kuten lasereita® tai danettémid ultradiniaaltoja®.

Kayttdjan todentaminen voi perustua yhteen tai useampaan seuraavista tekijoista: kayttdjan
tietdmiin asioihin (kuten salasana), kayttdjan omaisuuteen (kuten alykortti) tai kayttajan
olemukseen (kuten &aanijalki). Naiden todentamistekijoiden tarkempi tarkastelu
danikomennoin ohjattavien VVA-kontekstissa osoittaa, etta

todennus, joka perustuu kayttdjan tietamiin asioihin, on ongelmallista. Salaisuus, jonka
avulla kayttajat voivat todistaa henkil6llisyytensd, olisi puhuttava daneen ja paljastettava
kaikille ymparilla oleville. VVA viestii ympardivan ilman valitykselld, eli sitd ei voida
vahvistaa perinteisten kanavien tapaan (esim. rajoittamalla p&asya kanavaan tai
salaamalla sen sisalto).

Todentaminen kayttdjan omistamien asioiden avulla edellyttdisi, ettd VVA-palvelun
tarjoajat luovat, jakavat ja hallitsevat tunnistusvalineita, joita voitaisiin kayttaa
henkil6llisyyden todistamiseen.

Todentaminen kayttdjan olemuksen avulla tarkoittaisi biometristen tietojen kayttoa
luonnollisen henkilon yksilolliseen tunnistamiseen (ks. kohta 3.7 jéljempana).

VVA-kayttajatilit liittyvat laitteisiin, joissa palvelua tarjotaan. Usein samaa tilia, jota kdytetdan
VVA:n hallintaan, kaytetdadan muiden palvelujen hallintaan. Esimerkiksi Android-
matkapuhelimen ja Google Home -kaiuttimen omistajat voivat todenndkoisesti liittda Google-
tilinsd molempiin laitteisiin. Useimmat VVA:t eivat vaadi tai tarjoa tunnistus- tai
todentamismekanismia, jos VVA-palvelua tarjoavalla laitteella on vain yksi kayttajatili.

Jos laitteeseen liittyy useampi kuin yksi kayttajatili, jotkin VVA:t tarjoavat valinnaisen PIN-
numeroon perustuvan peruspaasynvalvontatoiminnon ilman todellista kayttadjan
todentamista. Joissakin muissa VVA:issa on mahdollisuus tunnistautua danijaljella.

Vaikka kaikkien VVA-palveluiden kaytto ei valttamatta edellyttadisikaan kayttdjan tunnistusta
tai todennusta, joissakin VVA-palveluissa se on pakollista. Ilman tunnistus- tai
todentamismekanismia kuka tahansa voi kayttda muiden kayttdjien tietoja ja muokata tai
poistaa niitd mielensd mukaan. Kuka tahansa alykaiuttimen lahelld oleva voi esimerkiksi
poistaa muiden kayttdjien soittolistoja musiikin suoratoistopalvelusta, komentoja
komentohistoriasta tai yhteystietoja yhteystietoluettelosta.

Useimmat VVA:t luottavat sokeasti paikallisiin verkkoihinsa. Mika tahansa samassa verkossa
oleva vaarantunut laite voi muuttaa alykaiuttimen asetuksia, sallia haittaohjelmien
asentamisen tai liittdad siihen vaidrennettyjd sovelluksia/taitoja ilman kayttdjan tietoa tai
suostumusta.*

38 X.Yuan ym., ”All Your Alexa Are Belong to Us: A Remote Voice Control Attack against Echo” 2018 kansainvilisen
sdahko- ja elektroniikkainsindorien jarjeston Global Communications -konferenssi (GLOBECOM), Abu Dhabi,
Yhdistyneet arabiemiirikunnat, 2018, s. 1-6, doi: 10.1109/GLOCOM.2018.8647762.

39 Ks. esim. https://lightcommands.com

40 Ks. esim. https://surfingattack.github.io

41 Ks. esimerkiksi Deepak Kumar ym., Skill Squatting Attacks on Amazon Alexa, USENIX Security Symposium,
elokuu 2018, https://www.usenix.org/conference/usenixsecurityl8/presentation/kumar
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118.

119.
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VVA:t, kuten muutkin ohjelmistot, ovat alttiita ohjelmiston haavoittuvuuksille. VVA-
markkinoiden keskittymisen®? vuoksi tdma haavoittuvuus voi kuitenkin vaikuttaa miljooniin
VVA-kayttdjiin. Jos VVA:t toimivat suunnitellusti, ne eivat |dhetd mitddn tietoa
puheentunnistuksen pilvipalveluun, ennen kuin heratyslauseke havaitaan. Ohjelmiston
heikkoudet voivat kuitenkin antaa hyokkadjan ohittaa VVA:n asentamis- ja
suojaustoimenpiteet. Talloin hyokkaaja voisi esimerkiksi saada kopion kaikista VVA-pilveen
lahetetyista tiedoista ja valittaa ne palvelimelleen.

VVA:iden laillisesti kasittelemat tai niistd johdetut tiedot mahdollistavat melko tarkan
kayttajaprofiilin luomisen, koska VVA tietda tai voi paatelld kayttajien sijainnin, suhteet, ja
mieltymykset. VVA:ita on yhd enemman kayttdjien kodeissa ja alypuhelimissa. Tama lisaa
joukkovalvonnan ja -profiloinnin riskid. Nain ollen turvallisuustoimenpiteiden, joilla turvataan
seka liikkuva etta laitteissa ja pilvessa oleva data, olisi oltava sovitettuja naihin riskeihin.

VVA:iden lisdantyva kaytto ja se, etta lainvalvontaviranomaisten kayttooikeuksia ei ole
tasapainotettu tarpeeksi, voisivat yhdessa aiheuttaa sellaisia pelottavia vaikutuksia, jotka
heikentaisivat perusoikeuksia, kuten sananvapautta.

Lainvalvontaviranomaiset sekd EU:ssa®® ettd sen ulkopuolella®* ovat jo ilmaisseet
halukkuutensa pdaasta kasiksi VVA:iden kaappaamiin adanikatkelmiin. EU:ssa VVA:iden
kasittelemien tai niistd johdettujen tietojen saannin olisi noudatettava EU:n nykyista
tietosuojaa ja yksityisyyden suojaa koskevaa sadntelykehystd. Jos jotkin jdsenvaltiot
harkitsevat sellaisen erityislainsdaadannén antamista, jolla rajoitettaisiin yksityisyyden suojaa
ja tietosuojaa koskevia perusoikeuksia, kyseisten rajoitusten olisi aina oltava yleisen
tietosuoja-asetuksen 23 artiklassa sdadetyn vaatimuksen mukaisia®.

Aéanitallenteiden ja niihin liittyvien tietojen inhimillinen tarkastelu VVA-palvelujen laadun
parantamiseksi on yleinen kdytinté VVA-palveluntarjoajien keskuudessa. Koska nama
ihmistarkastajat kasittelevat arkaluonteisia tietoja ja koska prosessi ulkoistetaan usein
alihankintana henkilotietojen kasittelijalle, on erittdin tdrkeda, ettd otetaan kayttdoon
oikeamittaiset turvatoimet.

Suositukset

122.

123.

124.

VVA-suunnittelijoiden ja sovelluskehittdjien olisi tarjottava kayttdjille uusimpia turvallisia
todennusmenettelyja.

Ihmistarkastajien on aina saatava ainoastaan tarpeelliset salanimetyt tiedot. Tarkastusta
koskevissa oikeudellisissa sopimuksissa olisi nimenomaisesti kiellettava kasittely, joka voisi
johtaa rekisterdidyn tunnistamiseen.

Jos VVA tarjoaa hatdpuhelupalvelua, sen on taattava vakaa kayttoaika®.

Security Research Labs, Smart Spies: Alexa and Google Home expose users to vishing and eavesdropping,
marraskuu 2019, https://srlabs.de/bites/smart-spies

42 yWA-markkinat jakautuvat tilla hetkell3 alle kymmenen palvelun tarjoajan kesken.

4 Ks. esim. https://www.ft.com/content/ad765972-87a2-11e9-a028-86cea8523dc2.

4 Ks. esim. https://cdt.org/insights/alexa-is-law-enforcement-listening.

4> Ks. myos Euroopan tietosuojaneuvosto, Guidelines 10/2020 on restrictions under Article 23 GDPR.

46 Aika, jonka laite tai palvelu voidaan jattda valvomatta ilman, ettd sen ohjelmisto kaatuu tai ettd se pitaa
kdynnistda uudelleen hallinta- tai huoltotarkoituksessa.
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3.8 Erityisia henkilotietoryhmia koskeva kasittely

125.

3.8.1

126.

3.8.2

127.

128.

Kuten edella mainittiin, VVA:lla on paasy intiimeihin tietoihin, joita voidaan suojata yleisen
tietosuoja-asetuksen 9 artiklan nojalla (ks. kohta 3.7.1), kuten biometriset tiedot (ks. kohta
3.7.2). Tasta syysta VVA-suunnittelijoiden ja -kehittdjien on selvitettdava huolellisesti, missa
tapauksissa kasittely edellyttaa tietojen luokittelua erityisiin tietoryhmiin.

Erityisien tietoryhmien kasittelyyn liittyvat yleiset nakokohdat
VVA:t voivat kasitella erityisiad tietoryhmia erilaisissa olosuhteissa:

Osana omia palveluitaan, esimerkiksi kun se hoitaa kayttdjan kalenterissa olevia
terveyspalveluvarauksia

Kun VVA-palvelun tarjoajat toimivat rajapintana kolmannen osapuolen palveluille, ne
kasittelevat komentojen sisaltéa. VVA-palvelun tarjoajat voivat kasitella erityisia
tietoryhmia kayttajan pyytaman palvelun tyypista riippuen. Esimerkkind tasta ovat
tilanteet, joissa kayttdja antaa VVA:lle komentoja kdyttddkseen kolmannen osapuolen
sovellusta ovulaationsa seuraamiseen.*’

Kun puhetietoja kdytetdan kayttdjan yksilolliseen tunnistamiseen alla kuvatulla tavalla.

Biometristen tietojen kasittelyyn liittyvat erityishuomiot

Jotkin VVA:t pystyvat tunnistamaan kayttdjansa jopa vain heiddn ddnensa perusteella. Tata
prosessia kutsutaan ddnimallin tunnistamiseksi. Adnentunnistuksen ilmoittautumisvaiheessa
VVA kasittelee kayttdjan aanta ja luo danimallin (tai 4anijaljen). Tavallisen kdytén aikana VVA
voi laskea minka tahansa kadyttdjan aanimallin ja verrata sitd rekisterdityihin malleihin
tunnistaakseen kayttdjan, joka on suorittanut komennon.

Esimerkki 11:

Ryhma kayttdjia asentaa VVA:n niin, ettd se kayttaa aanimallin tunnistusta. Tdman jalkeen
kukin heista rekisterdi oman danimallinsa.

Myohemmin kayttadja pyytaa VVA:lta tietoa kalenterissaan olevista kokouksista. Koska paasy
kalenteriin edellyttdd kdyttajan tunnistamista, VVA poimii mallin pyynnon danesta, laskee
sen danimallin ja tarkistaa, vastaako se rekisterditynyttd kayttdjaa ja onko kyseisella
kayttajalla kalenterin kayttéoikeus.

Edelld olevassa esimerkissa se, ettd kayttdjan aani tunnustetaan daanimallin perusteella, on
yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettua erityisten henkildtietoryhmien kasittelya
(biometristen tietojen késittely henkildén yksiselitteistd tunnistamista varten).*® Esimerkissa
edellytetty biometristen tietojen kasittely kayttdjan tunnistamista varten edellyttaa
rekisteroidyn (tai rekisteroityjen) nimenomaista suostumusta (yleisen tietosuoja-asetuksen 9
artiklan 2 kohdan a alakohta). N&in ollen rekisterinpitdjien on kayttdjien suostumusta
saadessaan noudatettava yleisen tietosuoja-asetuksen johdanto-osan 32 kappaleessa
selitettyja 7 artiklan ehtoja ja tarjottava jokin muu tunnistamismenetelma vaihtoehtona
biometrisille tiedoille, ottaen huomioon, ettd suostumuksen on oltava vapaasti annettu.

47 Ks.

esimerkiksi  saatavilla oleva tuote: https://www.amazon.com/Ethan-Fan-Ovulation-Period-

Tracker/dp/BO7CRLSHKY
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129. Kun puhetietoja kdytetdan biometriseen tunnistamiseen tai todentamiseen, rekisterinpitajien
on tehtava selvaksi, milloin biometrista tunnistusta kdytetdan ja miten danijaljet (biometriset
mallit) tallennetaan ja levitetddn laitteesta toiseen. Avoimuusvaatimuksen tdyttamiseksi
Euroopan tietosuojaneuvosto suosittelee seuraaviin kysymyksiin vastaamista:

Aktivoiko  danitunnistamisen  aktivointi yhdessa laitteessa = automaattisesti
danitunnistamisen kaikissa muissa samaa tilid kayttavissa laitteissa?

Levittaytyyko aanitunnistamisen aktivointi VVA:n rekisterinpitdjan infrastruktuurin
kautta muiden kayttdjien omistamiin laitteisiin?

Missa biometriset mallit luodaan, tallennetaan ja sovitetaan yhteen?

Ovatko biometriset mallit VVA-palvelun tarjoajan, kehittdjien tai muiden saatavilla?

130. Kun rekisteroity kayttdja asentaa VVA:n tunnistamaan kayttdjiensa &danet, myos
rekister6imattémien ja tahattomien kayttdjien aani kasitellaan, jotta VVA pystyy yksil6imaan
ja tunnistamaan kayttajan.

131. Oikean puhujan &danen tunnistamisprosessiin kuuluu myds &danen vertaaminen VVA:n
laheisyydessa olevien ihmisten daniin. Toisin sanoen danikomennoin ohjattavissa VVA:issa
toteutettava aanentunnistamistoiminto voi edellyttda samassa kotitaloudessa puhuvien
daanen biometristen tietojen tallentamista, jotta kayttdjan daniominaisuudet voidaan erottaa
sen henkilon danestd, joka haluaa tulla tunnistetuksi. Nain ollen biometrinen tunnistaminen
voi johtaa siihen, etta henkil6t joutuvat tietdmattaan biometrisen kasittelyn kohteiksi, kun VVA
rekisteroi heiddan mallinsa verratakseen sita tunnistamista haluavan kayttajan malliin.

132. Jotta voitaisiin valttaa tallainen ilman rekisterdityjen tietoa tapahtuva biometristen tietojen
kerdaminen, ja jotta VVA voisi silti tunnistaa kayttdjan, etusijalle olisi asetettava ratkaisut,
jotka perustuvat pelkastdan kayttdjan tietoihin. Kaytdnnossa tama tarkoittaa sita, etta
biometrisen tunnistamisen olisi aktivoiduttava ainoastaan kayttdjan aloitteesta, eikd avustajan
kuulemien aanten jatkuvan analysoinnin seurauksena. Ldasna oleville henkildille voitaisiin
esimerkiksi antaa erityinen avainsana tai kysymys, jotta heiltd saataisiin suostumus
biometrisen kasittelyn kdynnistamiseen. Kayttdja voi esimerkiksi sanoa “tunnistus” tai VVA voi
kysya “haluatko tunnistautua” ja odottaa myontyvdaa vastausta biometrisen kasittelyn
aktivoimiseksi.

Esimerkki 12:

Jos kayttdja haluaa ottaa kayttoon biometrisen todentamisen tilanteissa, joissa han haluaa
paasta kasiksi tiettyihin suojattuihin tietoihin, kuten esimerkiksi pankkitiliinsa, VVA voisi
aktivoida puhujan todentamisen vain, kun kyseinen sovellus kaynnistetddan, ja nain
varmistaa kayttajan henkil6llisyyden.

Suositukset
133. Ainimalleja saa luoda, tallentaa ja liitt4d ainoastaan paikalliseen laitteeseen, ei etdpalvelimiin.

134. Aéanitunnisteiden herkkyyden vuoksi standardeja, kuten ISO/IEC 24745, ja biometrisen
mallisuojauksen® tekniikoita tulee soveltaa perusteellisesti.

49 Ks. esim.
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135. Jos VVA kayttaa aanipohjaista biometrista tunnistusta, VVA-palveluntarjoajien olisi:

varmistettava, ettd tunnistaminen on riittdvan tarkkaa, jotta henkilotiedot voidaan
yhdistaa luotettavasti oikeisiin rekisteroityihin.

varmistettava, ettd kaikkien kayttajaryhmien tunnistaminen on yhtd tarkkaa
tarkistamalla, etta eri vaestoryhmiin ei kohdistu tiedostamattomia ennakkoasenteita.

3.9 Tietojen minimointi
136. Rekisterinpitajien olisi minimoitava tietojen maara, jotka on keratty suoraan tai valillisesti
prosessoimalla ja analysoimalla, ja jattaa analysoimatta esimerkiksi kayttdjan aani tai muita
danitietoja, joista voidaan saada tietoa hdnen henkisestd tilastaan, mahdollisesta
sairaudestaan tai elamanolosuhteistaan.

137. K&yttdon otettavien oletusasetusten olisi rajoitettava tietojen kerdaminen ja/tai késittely
vahimmaismaaraan, joka tarvitaan palvelun tarjoamiseen.

138. Sijainnista, kontekstista ja mikrofonin herkkyydesta riippuen VVA voi kerata kolmansien
osapuolten puhetietoja taustamelun mukana kayttajien aanta keratessaan. Vaikka taustamelu
ei sisdltaisi puhetietoja, se voi silti sisaltaa tilannetietoja, jota voitaisiin kasitelld kayttajaan
liittyvien tietojen (esim. sijainti) paattelemiseen.

Suositukset

139. VVA-suunnittelijoiden olisi harkittava sellaisten teknologioiden kehittamista, jotka poistavat
taustamelun, jotta valtetdan taustadanien ja tilannetietojen kirjaaminen ja kasittely.

3.10 Vastuu
140. Suostumukseen perustuvan kasittelyn osalta rekisterinpitdjien on voitava todistaa
rekisterdityjen suostumus yleisen tietosuoja-asetuksen 7 artiklan 1 kohdan mukaisesti.
Puhetietoja voidaan kayttdd vastuuvelvollisuuteen osoittamiseen (esim. suostumuksen
osoittamiseen). Tallaisten puhetietojen sdilyttdmistd koskevat vaatimukset maaraytyisivat
asiaa koskevan erityislainsadadannon vastuuvelvollisuutta koskevien vaatimusten mukaan.

141. Arvioidessaan tietosuojan vaikutustenarvioinnin tarvetta Euroopan tietosuojaneuvosto
madrittelee perusteet®, joita tietosuojaviranomaisten on kiytettiva laatiessaan luetteloita
kasittelytoimista, jotka edellyttavat tietosuojan vaikutustenarviointia, ja antaessaan
esimerkkeja kasittelyistd, jotka todenndkoisesti edellyttdvat tietosuojan vaikutustenarviointia.
On hyvin todennakdista, ettd VVA-palvelut kuuluvat niihin luokkiin ja olosuhteisiin, joiden on
todettu tarvitsevan tietosuojan vaikutustenarviointia. Tahan sisdltyy myds sen arviointi, voiko
laite tarkkailla tai valvoa rekisteroityja tai suorittaa jarjestelmallista valvontaa laajamittaisesti
35 artiklan 3 kohdan c alakohdan mukaisesti, kayttda ”uutta teknologiaa” tai kasitella
arkaluonteisia tietoja tai haavoittuvassa asemassa olevia rekisteroityja koskevia tietoja.

Jain, Anil & Nandakumar, Karthik ja Nagar, Abhishek. (2008). “Biometric Template Security”. EURASIP Journal on
Advances in Signal Processing. 2008. 10.1155/2008/579416.

S. K. Jami, S. R. Chalamala ja A. K. Jindal, “Biometric Template Protection Through Adversarial Learning” Biometric
Template Protection Through Adversarial Learning” 2019 IEEE International Conference on Consumer Electronics
(ICCE), Las Vegas, NV, USA, 2019, s. 1-6, doi: 10.1109/ICCE.2019.8661905.

50 29 artiklan mukaisen tietosuojatydryhmin ohjeet tietosuojaa koskevasta vaikutustenarvioinnista, WP248,
rev.01, jonka Euroopan tietosuojaneuvosto on hyvaksynyt.
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142. Kaikki tietojen keruu ja kasittely on dokumentoitava yleisen tietosuoja-asetuksen 30 artiklan
mukaisesti. Tama koskee kaikkea puhetietojen kasittelya.

Suositukset

143. Jos kayttdjille on tarkoitus toimittaa 13 artiklan mukaiset tiedot &aniviesteilla,
rekisterinpitajien olisi julkaistava kyseiset viestit verkkosivustollaan, jotta ne ovat kayttdjien ja
tietosuojaviranomaisten saatavilla.

3.11 Sisaanrakennettu ja oletusarvoinen tietosuoja
144. VVA-palvelun tarjoajien ja kehittdjien olisi harkittava kunkin toiminnallisuutensa kohdalla,
onko kayttajien rekisterdityminen pakollista. Vaikka on selvaa, etta kalenterin tai osoitekirjan
hallinnoimiseksi kayttdjan on oltava rekisteroity, ei ole niin selvaa, ettd puhelun soittaminen
tai Internet-haku edellyttaisi, etta VVA:lla on rekisterdity kayttaja.

145. Oletusarvoisesti palvelut, jotka eivat edellyta tunnistettua kdyttajaa, eivat saisi liittaa VVA-
tunnistettuja kayttdjia annettuihin komentoihin. Yksityisyyden suojaa ja tietosuojaa
oletusarvoisesti edistdava VVA kasittelisi kdyttdjien tietoja vain kayttdjien pyyntdjen
suorittamista varten eika tallentaisi puhetietoja eika suoritettujen komentojen rekisteria.

146. Vaikka jotkin laitteet voivat kdyttaa vain yhta VVA:ta, toiset voivat valita eri VVA:iden valilla.
VVA-palveluntarjoajien olisi kehitettava teollisuusstandardeja, jotka mahdollistavat tietojen
siirtdmisen jarjestelmasta toiseen tietosuoja-asetuksen 20 artiklan mukaisesti.

147. Jotkin VVA-palvelun tarjoajat ovat vaittdaneet, ettd niiden VVA:t eivat voi poistaa kayttdjien
kaikkia tietoja edes rekisterdidyn pyynnosta. VVA-palveluntarjoajien olisi varmistettava, etta
kayttajien kaikki tiedot voidaan poistaa kayttdjan pyynnosta yleisen tietosuoja-asetuksen 17
artiklan mukaisesti.

4 REKISTEROIDYN OIKEUKSIEN KAYTTOMEKANISMIT

148. Yleisen tietosuoja-asetuksen mukaisesti VVA-palveluja tarjoavien rekisterinpitdjien on
sallittava kaikkien rekisteroityjen ja rekister6imattomien kayttdjien kayttda rekisterdidyn
oikeuksiaan.

149. VVA-tarjoajien ja -kehittdjien olisi tehtdva tietojensa valvonnasta helpompaa rekisterdidyille
koko kasittelyjakson ajan ja erityisesti helpotettava heidan oikeuttaan tutustua tietoihin,
oikaista niitd, poistaa ne, heidan oikeuttaan rajoittaa kasittelya ja, kasittelyn oikeusperustasta
riippuen, heidan oikeuttaan siirtdaa tietoja ja heidan oikeuttaan vastustaa henkil6tietojen
kasittelya.

150. Rekisterinpitajan olisi annettava tietoa rekisterdidyn oikeuksista silloin, kun rekisteroity ottaa
VVA:n kdyttoon, ja viimeistaan silloin, kun ensimmaisen kayttajan aanipyynto kasitellaan.

151. Koska VVA:iden pdaasiallinen vuorovaikutuskeino on &ani, VVA-suunnittelijoiden olisi
varmistettava, etta rekisteroidyt tai rekisterdimattomat kayttajat voivat kayttaa mita tahansa
rekisteroidyn oikeuksia kayttamalla helposti noudatettavia danikomentoja. VVA-
suunnittelijoiden sekd sovelluskehittdjien, mikdli he ovat osa ratkaisua, tulee
harjoitusprosessin lopuksi ilmoittaa kayttdjalle, ettd hdanen oikeutensa on asianmukaisesti
huomioitu, joko puhuen tai [ahettamalla kirjallisen ilmoituksen kayttajan matkapuhelimeen,
tilille tai muulle kayttajan valitsemalle alustalle.
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152. VVA-suunnittelijoiden ja sovelluskehittdjien olisi vahintddn otettava kayttéon erityisia
valineitd, jotka tarjoavat tehokkaan ja toimivan tavan kayttaa kyseisia oikeuksia. Heidan olisi
siis suunniteltava laitteisiinsa tapoja rekisteroityjen oikeuksien kayttamiseen tarjoamalla
rekisterdidylle vélineits, joilla he voivat itse hallita profiilinhallintajarjestelmaa®l. Tama voisi
helpottaa rekisterdidyn oikeuksien tehokasta ja oikea-aikaista kasittelyd ja antaa
rekisterinpitajalle mahdollisuuden sisallyttdaa tunnistusmekanismi itsepalveluvalineeseen.

153. Tapauksissa, joissa kayttdjia on useita, kayttdjan — rekisterdidyn tai rekisteréimattoman — olisi
kdyttdessadn jotain rekisterdidyn oikeuksistaan tehtava niin rajoittamatta muiden kayttajien
oikeuksia. Kaikki rekisterdidyt ja rekister6imattomat kayttajat voivat kayttaa oikeuksiaan niin
kauan kuin rekisterinpitdja kasittelee tietoja. Rekisterinpitdjan olisi otettava kayttéon
menetelma, jolla varmistetaan rekisterdityjen oikeuksien kaytto.

4.1 Oikeus saada paasy tietoihin

154. Yleisen tietosuoja-asetuksen 12 artiklan 1 kohdan mukaan 15 artiklan mukaisen tiedonanto
olisi annettava kirjallisesti tai muulla tavoin ja tapauksen mukaan sdhkoisessd muodossa.
Kasittelyn kohteena oleviin henkilotietoihin paasyn osalta 15 artiklan 3 kohdassa todetaan,
ettd jos rekisteroity esittda pyynnon sahkodisesti, tiedot on toimitettava sahkdisesti
mahdollisuuksien mukaan, paitsi jos rekisteroity toisin pyytda. Yleisesti kaytettdvan sahkoisen
muodon olisi perustuttava rekisteroityjen kohtuullisiin odotuksiin eikd rekisterinpitajan
paivittdisessa toiminnassaan kayttdmaan muotoon. Rekisterdidyn ei pitadisi olla velvollinen
ostamaan tiettyja ohjelmistoja tai laitteita paastakseen tietoihin kasiksi.

155. Sen vuoksi rekisterinpitajien olisi pyynndsta lahetettava jaljennds henkilotiedoista ja erityisesti
danidatasta (mukaan lukien danitallenteet ja litteraatiot) rekisterdidyn luettavissa olevassa
yleisessa muodossa.

156. P&attdessdaan, minkalaisessa muodossa 15 artiklassa tarkoitetut tiedot olisi toimitettava,
rekisterinpitdjan on pidettava mielessa, etta tietojen muodon olisi mahdollistettava tietojen
esittdminen tavalla, joka on sekd ymmarrettava ettad helposti saatavilla. Rekisterinpitajien olisi
my0s raataloitava tiedot pyynnon esittdneen rekisterdidyn erityistilanteeseen.

Esimerkki 13:

VVA-palvelua tarjoava rekisterinpitdja vastaanottaa kayttdjaltd seka kayttopyynnon etta
tiedon siirtoa koskevan pyynnon. Rekisterinpitdja paattaa toimittaa seka 15 artiklan etta 20
artiklan mukaiset tiedot PDF-tiedostossa. Tdssa tapauksessa ei pitdisi katsoa, etta
rekisterinpitaja kasitteli molempia pyyntdja asianmukaisesti. PDF-tiedosto tayttaa teknisesti
rekisterinpitdjaa koskevat 15 artiklan mukaiset velvoitteet, mutta ei 20 artiklan mukaisia
rekisterinpitajaa koskevia velvoitteita.>?

On huomioitavaa, ettd pelkka kayttadjien ohjaaminen VVA:n kanssa kdaydyn vuorovaikutuksen
historiatietoihin ei ndytd mahdollistavan rekisterinpitajalle kaikkien velvollisuuksiensa, jotka
perustuvat kayttdjan oikeuteen saada paasy tietoihin, tayttamista, koska saatavilla olevat

tiedot edustavat yleensa vain osaa palveluntarjoamisen yhteydessa kasitellyista tiedoista.

51 profiilinhallintajirjestelma ymmarretdan VVA-jirjestelman sisdiseksi sijainniksi, jossa kayttijat voivat milloin
tahansa tallentaa mieltymyksensd, muokata alustaa ja muuttaa helposti yksityisyysasetuksiaan.

52 Tietosuojatyéryhman suuntaviivat oikeudesta tietojen siirrettdvyyteen - tietosuojaneuvoston hyviksyma,
s. 18.
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157. Tiedonsaantioikeutta ei pitdisi kdyttda tietojen minimoinnin ja sailyttdmisen periaatteiden
kumoamiseen tai kiertamiseen.

4.2 Oikeus tietojen oikaisemiseen

158. Tietojen oikaisun helpottamiseksi rekisterdityjen tai rekisteréimattémien kayttdjien olisi
voitava milloin tahansa hallita ja paivittda tietojaan danelld suoraan VVA-laitteessa edelld
kuvatulla tavalla. Lisdksi laitteessa tai sovelluksessa olisi otettava kayttoon itsepalvelutydkalu,
jonka avulla kayttajat voivat helposti oikaista henkilotietojaan. Kayttdjille on ilmoitettava
paivityksesta daneen tai kirjallisesti.

159. Yleisemmin oikeus tietojen oikaisuun koskee rekisterinpitidjan mielipiteita ja paatelmia®3, myos
profilointia, ja siind olisi otettava huomioon, ett3 valtaosa tiedoista on hyvin subjektiivisia.>*

4.3 Qikeus tietojen poistamiseen

160. Rekisteroityjen ja rekisterdimattomien kayttdjien olisi voitava milloin tahansa poistaa heita
koskevat tiedot VVA-laitteesta tai mistda tahansa VVA-laitteeseen integroidusta
itsepalvelutyokalusta aadnikaskylla. Tassa suhteessa rekisterdity voi poistaa henkilétiedot yhta
helposti kuin ne on annettu. Puhetietojen anonymisoinnin luontaisten vaikeuksien seka
kerattyjen, havaittujen ja paateltyjen rekisterdidyn henkildtietojen laajan kirjon vuoksi®
oikeutta tietojen poistamiseen ei tdssd yhteydessd pystytd juuri mahdollistamaan
anonymisoimalla henkilotietoja. Koska yleinen tietosuoja-asetus on teknologianeutraali ja
teknologia kehittyy nopeasti, ei kuitenkaan voida sulkea pois sitd mahdollisuutta, ettad oikeus
tietojen poistamiseen voidaan tulevaisuudessa toteuttaa anonymisoimalla.

161. Joissakin tapauksissa, ilman kolmannen osapuolen nayttolaitetta tai muuta mahdollisuutta
nayttaa tallennettuja tietoja (esim. mobiilisovellus tai tablettilaite), on vaikeaa esikuunnella
tallennettuja raitoja ja arvioida ehdotusten merkityksellisyytta. VVA:n kdyton helpottamiseksi
sen kayttajille pitaisi olla yleisesti tarjolla koontindyttd (tai sovellus), jota kadyttdjat voivat
kayttaa pyyntohistoriansa poistamiseen ja jolla he voisivat mukauttaa laitetta tarpeidensa
mukaiseksi.>®

162. Tietojen kasittelyn osalta ja erityisesti silloin, kun rekisterdidyt suostuvat danitallenteiden
litterointiin, jota palvelun tarjoaja kdyttda parantaakseen palvelujaan, VVA-palvelun tarjoajien
olisi kayttdajan pyynnosta voitava poistaa alkuperdinen aanitallenne ja siihen liittyvat
henkil6tietojen litteraatiot.

163. Rekisterinpitdjan olisi varmistettava, ettei tietojen kasittelyd enda voi tapahtua tietojen
poistamisoikeuden kayttamisen jalkeen. On hyva huomioida, ettd aiempien toimien osalta
oikeus tietojen poistamiseen voi tormata joihinkin oikeudellisiin ja teknisiin rajoituksiin.

3 Euroopan unionin tuomioistuin on vahvistanut, etti lausunnot ja paitelméat voidaan katsoa henkildtiedoiksi,
ja todennut, ettd termi “kaikenlaiset tiedot” sisdltda henkilotietojen maaritelmassa ”“sekd objektiiviset etta
subjektiiviset tiedot, jotka ilmaistaan mielipiteen tai arvion muodossa, edellyttden, ettd ne 'koskevat’ kyseessa
olevaa henkil6a” — Asia C-434/16 Peter Nowak vastaan tietosuojavaltuutettu, ECLI:EU:C:2017:994 [34].

4 Getting Data Subject Rights Right, Tietosuojatutkijoiden artikkeli Euroopan tietosuojaneuvostolle, marraskuu
2019.

35 Tietosuojatydryhma (2014), lausunto 5/2014 anonymisointitekniikoista, annettu 10 huhtikuuta 2014.

56 ” Assistants vocaux et enceintes connectées, I'impact de la voix sur 'offre et les usages culturels et médias”,
ranskalainen ”Conseil Supérieur de I’Audiovisuel”, toukokuu 2019.
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Esimerkki 14:

Jos kayttdja on ennen poistopyyntda tehnyt verkko-ostoksen VVA:n avulla, VVA-tarjoaja voi
poistaa verkko-ostokseen liittyvdn &anitteen ja varmistaa, ettei sitd enaa kayteta
tulevaisuudessa. Ostotapahtuma on kuitenkin edelleen voimassa, samoin kuin sdahkoisen
kaupankaynnin verkkosivuston kasittelema tilauksen &anitiedosto tai litteraatio (tdssa
poikkeus perustuu sdahkoisen kaupankaynnin verkkosivuston oikeudelliseen velvoitteeseen).

Jos kdyttdja on ennen poistopyyntda lisannyt tietyn kappaleen soittolistalleen VVA:n avulla,
VVA-tarjoaja voi poistaa suullisen pyynnon, mutta eivat tallaisen pyynnon aiempia seurauksia
(poistaminen ei vaikuta kayttdjan soittolistaan).

164. Jos samoja henkilotietoja kasitelldan eri kasittelytarkoituksiin, rekisterinpitdjien olisi edella
esitetyn perusteella tulkittava poistopyynnot selkedksi merkiksi lopettaa tietojen kasittely
kaikissa tarkoituksissa, joita oikeudelliset poikkeukset eivat koske.

Yleisen tietosuoja-asetuksen 21 artiklan 1 kohdassa saadettyjen edellytysten mukaisesti VVA-
palveluntarjoajien oikeutettujen etujen perusteella kasittelemia tietoja ei saisi vapauttaa
tietojen poistamisoikeudesta, silla rekisteroidyt eivat kohtuudella odota henkildtietojen
jatkokasittelya.

4.4  Oikeus siirtaa tiedot jarjestelmasta toiseen

165. VVA-palvelun tarjoajien suorittama tietojenkasittely kuuluu tietojen siirrettavyyden piiriin,
koska kasittelytoimet perustuvat pdaasiassa rekisterdidyn suostumukseen (6 artiklan 1 kohdan
a alakohdan mukaisesti tai 9 artiklan 2 kohdan a alakohdan nojalla, kun on kyse erityisista
henkilotietoryhmista) tai sopimukseen, jonka osapuolena rekisterdity on 6 artiklan 1 kohdan b
alakohdan mukaisesti.

166. Kaytannossa oikeuden tietojen siirtdmiseen jarjestelmdstd toiseen pitdisi helpottaa
vaihtamista eri VVA-palvelun tarjoajien valilla. Erityisesti kun VVA toimii digitaaliymparistdssa,
ja kun rekisterdidyn &aani tallennetaan sovellukseen tai alustalle, oikeus siirtda tiedot
jarjestelmasta toiseen olisi myonnettava kaikille rekisterdidyn toimittamille henkil6tiedoille.
Lisaksi rekisterinpitajan olisi tarjottava kayttdjille itsepalveluvaline, jota kdyttamalla heilla on
mahdollisuus hakea henkilotietonsa suoraan omalta kayttdjaalueeltaan. Kayttajien tulisi
pystya kayttamaan tata oikeuttaan myos danikomennolla.

167. VVA-palvelun tarjoajien ja kehittdjien olisi annettava rekisteroidyille laaja maaraysvalta itsedan
koskeviin henkilotietoihin, jotta he voivat siirtda henkilotietojaan VVA-palvelun tarjoajalta
toiselle. Rekisterdidyn olisi ndin ollen saatava rekisterinpitdjalle toimittamansa henkilotiedot
jasennellyss3, yleisesti kaytetyssa ja koneellisesti luettavassa muodossa seka keinoin®’, jotka

57 Ks. esimerkkind 29 artiklan mukaisen tyéryhman oikeutta tietojen siirtimiseen jirjestelméstd toiseen
koskevien ohjeiden perustelut, s. 17:

"Tekniselld tasolla rekisterinpitdjien olisi tarkasteltava ja arvioitava kahta toisiaan tédydentdvdd erilaista tapaa
siirrettdvien tietojen tarjoamiseksi rekisteréityjen tai muiden rekisterinpitdjien saataville:

- siirrettdvien tietojen koko tietoaineiston (tai koko tietoaineistosta poimittujen useiden otteiden) suora siirto

- automaattinen vdline, joka mahdollistaa olennaisten tietojen poimimisen.

Rekisterinpitdjdt saattavat pitdd parempana toiseksi mainittua keinoa tapauksissa, joihin liittyy monimutkaisia
ja suuria tietoaineistoja, koska se mahdollistaa minkd tahansa osan poimimisen tietoaineistosta, joka on
rekisterdidyn pyynnén kannalta olennainen, saattaa auttaa minimoimaan riskin ja voi mahdollistaa tietojen
synkronointimekanismien kéytén (esimerkiksi rekisterinpitdjien vdlisen sddnnéllisen tietoliikenteen yhteydessd).
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pyrkivat vastaamaan tietojen siirrettavyytta koskeviin pyyntoihin (kuten lataustyokalut ja
sovellusrajapinnat)®®. Kuten ohjeissa, jotka koskevat oikeutta siirtda tiedot jarjestelmisti
toiseen, todetaan, jos kyseessd on suuri tai monimutkainen henkil6tietojen keruu,
rekisterinpitdjan olisi esitettdava yleiskatsaus "tiiviisti esitetyssd, Idpindkyvdssd, helposti
ymmdrrettdvdssd ja saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielelld” (ks.
yleisen tietosuoja-asetuksen 12 artiklan 1 kohta) siten, etta rekisterdidyilla olisi aina oltava
selkedt tiedot siitd, mita tietoja on ladattava tai toimitettava toiselle rekisterinpitajalle kunkin
kayttotarkoituksen  osalta.  Rekisterdityjen  olisi  esimerkiksi ~ voitava  kdyttaa
ohjelmistosovelluksia tiettyjen tietojen helppoon I6ytamiseen, tunnistamiseen ja kasittelyyn.

168. Taman oikeuden pitdisi antaa kayttdjalle mahdollisuus hakea henkilokohtaista kayttédan
varten tiedot, jotka han on valittdnyt ddnellddn (esim. daniperusteisen vuorovaikutuksen
historiatiedot) ja erityisesti kayttajatilinsa luomisen yhteydessa (esim. nimi ja etunimi).

169. Jotta rekisterdityjen oikeutta voitaisiin soveltaa tdysimaaraisesti digitaalisten sisaltdjen
sisamarkkinoilla, etenkin VVA-suunnittelijoiden ja sovelluskehittdjien olisi kehitettava yleisia
koneluettavia muotoja, jotka edistavat tiedon tallennusmuotojen yhteentoimivuutta VVA-
jarjestelmien vilill3>, mukaan lukien &3nidatan vakiomuodot. Teknologioiden olisi oltava
jasennellyssa muodossa sen varmistamiseksi, ettd uusi rekisterinpitdja voi helposti ja
taysimaaraisesti kdyttaa uudelleen henkildtietoja, myds ddnidataa®.

170. VVA-palveluntarjoajien olisi toimitettava yleisesti kdytetyissa avoimissa tiedostomuodoissa
(esim. mp3, wav, csv, gsm jne.) henkilotietoja seka asianmukaisia metatietoja, joita kdytetdaan
vaihdettujen tietojen merkityksen tarkkaan kuvaamiseen.5!

5 LHTE: AUTOMAATTINEN PUHEENTUNNISTUS, PUHESYNTEESI JA
LUONNOLLISEN KIELEN KASITTELY

171. Signaalinkasittelyn teoreettisen perustan, erityisesti Claude Shannonin informaatio- ja
naytteenottoteorioiden, jalkeen automaattinen puheenkasittely on muodostunut
insindoritieteiden perusosa-alueeksi. Fysiikan (akustiikka, aaltojen eteneminen), sovelletun
matematiikan (mallinnus, tilastointi), tietotekniikan (algoritmit, oppimistekniikat) ja
humanististen tieteiden (havainnointi, paattely) risteyksissd puheenkasittely on nopeasti
jaettu lukuisiin tutkimuskohteisiin: puhujan tunnistaminen ja todentaminen, automaattinen
puheentunnistus, danisynteesi, tunteiden havaitseminen jne. Viimeisten noin viidentoista

Se voi olla parempi keino varmistaa yhteensopivuus “uuden” rekisterinpitdjén kanssa ja toimisi hyvdné
kdytdntdnd, jolla vihennetddn alkuperdisen rekisterinpitdjén osalta yksityisyydensuojaa koskevia riskejé.”

%8 Taman osalta: Tietosuojatyéryhma (2016), oikeutta tietojen siirtdmiseen jirjestelmastd toiseen koskevat
ohjeet — Euroopan tietosuojaneuvoston hyvdksymat, s. 1.

59 T3ltd osin: yleisen tietosuoja-asetuksen johdanto-osan 68 kappale; 29 artiklan mukaisen tietosuojaryhman
ohjeet: oikeus siirtda tiedot jarjestelmdsta toiseen, Euroopan tietosuojaneuvoston hyvaksyma, s. 17.

80 »Téhdn liittyen johdanto-osan 68 kappaleessa kannustetaan rekisterinpitédjid kehittdmddn yhteentoimivia
muotoja, jotka mahdollistavat tietojen jérjestelmdstd toiseen siirtdmisen, luomatta kuitenkaan rekisterinpitdjille
velvoitetta hyvdksyd tai ylldpitdd tietojenkdsittelyjéirjestelmid, jotka ovat teknisesti yhteensopivia. Yleisessé
tietosuoja-asetuksessa kielletédn kuitenkin rekisterinpitdjid luomasta esteité siirtdmiselle” — Tietosuojaryhma,
Oikeutta tietojen siirtdmiseen jarjestelmasta toiseen koskevat ohjeet — Euroopan tietosuojaneuvosto, s. 5.

61 Euroopan tietosuojaneuvosto kannustaa voimakkaasti alan sidosryhmii ja ammattijarjestdja tekeméain
yhteistyotd yhteisten yhteentoimivien standardien ja muotojen laatimiseksi, jotta voidaan tdyttda tietojen
siirtamista jarjestelmasta toiseen koskevan oikeuden vaatimukset.
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vuoden aikana, ala on ottanut suuria edistysaskelia, mihin on vaikuttanut monta tekijaa:
parannellut menetelmat, merkittava laskentakapasiteettien kasvu ja se, etta saatavilla olevaa
tietoa on enemman.

5.1 Automaattinen puheentunnistus

172. Automaattinen puheentunnistus (tunnetaan myds danentunnistuksena) sisalsi ennen kolme
eri vaihetta, joiden tavoitteena oli: 1) maarittaa akustisen mallin avulla, mitkd foneemit on
sanottu; 2) maarittdad foneettisen sanaston avulla mitkd sanat on sanottu; 3) litteroida
kielimallin avulla sanasarja (lause), joka on todennakdisimmin sanottu. Nykyaan
syvaoppimisen (koneoppimistekniikka) ansiosta monet jarjestelmat tarjoavat “paasta paahan”
automaattista puheentunnistusta. Nain valtetdan tarve kayda lapi kolmen eri mallin
monimutkainen koulutus ja samalla suorituskyky tulosten ja kasittelyajan suhteen paranee.
Lahes kaikki suuret digialan toimijat tarjoavat nyt omia automaattisen puheentunnistuksen
sovelluksia, joita ohjelmointirajapintajarjestelmat voivat helposti kdyttdd, mutta olemassa on
myds avoimen lihdekoodin jarjestelmia (esimerkiksi DeepSpeech® ja Kaldi®®).

5.2 Luonnollisen kielen kasittely

173. Luonnollisen kielen kasittely on kielitieteiden, tietotekniikan ja tekodlyn monitieteinen ala,
jonka tavoitteena on luoda luonnollisen kielen kasittelyn vélineitd erilaisiin sovelluksiin.
Tutkimuksen ja sovellusten aloja on useita: syntaktinen analyysi, konekdantaminen,
automaattinen tekstintuottaminen ja yhteenveto, oikeinkirjoituksen tarkistus, kysymyksiin
vastaavat jarjestelmat, tekstinlouhinta, nimettyjen entiteettien tunnistaminen, tunteiden
analysointi jne. Kaytdnnossa luonnollisen kielen kasittelyn tavoitteena on antaa tietokoneille
mahdollisuus lukea, ymmartda ja johtaa merkityksida ihmiskielistd. Luonnollisen kielen
kasittelyn sovellusten kehittdminen on haastavaa, koska tietotekniset tydkalut vaativat
perinteisesti ihmisia olemaan vuorovaikutuksessa niiden kanssa kayttaen virallista tasmallista,
yksiselitteista ja erittdin jasenneltyd ohjelmointikieltd. Ihmisten puhe ei kuitenkaan aina ole
tasmallistd. Se on usein moniselitteistd, ja sen kielellinen rakenne voi riippua monista
monimutkaisista muuttujista, kuten slangista, alueellisista murteista ja sosiaalisesta
kontekstista.

174. Kaksi paatekniikkaa, joita kdaytetdaan luonnollisen kielen kasittelyn yhteydessa, ovat syntaksin
ja semantiikan analyysi. Syntaksi on kieliopillisesti jarkeva sanajarjestys lauseessa.
Luonnollisen kielen kasittely kayttaa syntaksia kieliopillisiin saantdihin perustuvan kielen
merkityksen arviointiin. Syntaksitekniikoita ovat esimerkiksi lauseenjasennys (lauseen
kieliopillinen analyysi), segmentointi sanoiksi (joka jakaa suuren tekstipatkdn yksikoihin),
virkkeiden jakaminen (joka asettaa lauserajat suuriin teksteihin), morfologinen segmentointi
(joka jakaa sanat ryhmiin) ja kantasanahaku (joka jakaa taivutetut sanat kantasanoiksi).
Semantiikka koskee sanojen kayttéa ja merkitystd. Luonnollisen kielen kasittely soveltaa
algoritmeja ymmartadkseen lauseiden merkityksen ja rakenteen. Tekniikoita, joita
luonnollisen kielen kasittely kayttda semantiikan kanssa, ovat yksiselitteistdminen (joka johtaa
asiayhteyteen perustuvan sanan merkitykseen), nimettyjen kohteiden tunnistus (joka
maarittda sanoja, jotka voidaan luokitella ryhmiin) ja luonnollisen kielen luominen (joka
kayttad tietokantaa sanojen taustalla olevan semantiikan maarittamiseen). Aiemmat
luonnollisen kielen kasittelyn lahestymistavat olivat sadantoperusteisia. Niissa kerrottiin
yksinkertaisille koneoppimisen algoritmeille, mita sanoja ja ilmauksia tekstistd on etsittava, ja

62 https://github.com/mozilla/DeepSpeech
83 https://github.com/kaldi-asr/kaldi
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annettiin tarkkoja vastauksia kyseisten ilmausten ilmetessd. Nykyiset luonnollisen kielen
kasittelyn nykyiset lahestymistavat perustuvat sen sijaan syvaan oppimiseen, tietynlaiseen
tekoalyyn, joka tutkii ja kayttaa tietomalleja ohjelman ymmartamisen parantamiseksi.

5.3 Puhesynteesi

175. Puhesynteesi on ihmisen puheen keinotekoista tuottamista. Puhesynteesid on toteutettu
pddasiassa liittamalla yhteen tietokantaan tallennettuja daniyksikoita. Tassa menetelmassa
valitaan aiemmin foneemeiksi, tavuiksi ja sanoiksi litteroiduista danitteistd aanipatkat, jotka
vastaavat sanoja, joita VVA haluaa dant33. Aanipatkét jarjestelldan niin, ettd niistd muodostuu
ymmarrettava lause, jolla on luonnollinen merkitys. Vaihtoehtoisesti puhesyntetisaattori voi
hyodyntda aanivaylan mallia ja muita ihmisddnen ominaisuuksia mallintaakseen &inen
parametreja, kuten intonaatiota, rytmia ja adanenvaria, generatiivisilla tilastollisilla malleilla
(kuten WaveNet®, Tacotron® tai DeepVoice®®) ja luoda tiysin synteettisen danituotoksen.

64 Aaron van den Oord et Sander Dieleman, WaveNet: A generative model for raw audio, Deepmind-blogi,
syyskuu 2016, https://deepmind.com/blog/article/wavenet-generative-model-raw-audio

8 Yuxuan Wang, Expressive Speech Synthesis with Tacotron, Google Al -blogi, maaliskuu 2018,
https://ai.googleblog.com/2018/03/expressive-speech-synthesis-with.html

8 Deep Voice 3: 2000-Speaker Neural Text-to-Speech, Baidu Research -blogi, lokakuu 2017
http://research.baidu.com/Blog/index-view?id=91
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