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KOMMENTEERITUD KOKKUVOTE

Haalele reageeriv virtuaalassistent (ingl virtual voice assistant — VVA) on teenus, mis mdistab
haalkasklusi ja taidab neid voi edastab need vajaduse korral teistele IT-slisteemidele. VVAd on praegu
kattesaadavad enamikule nutitelefonidele ja tahvelarvutitele, tavalistele arvutitele ning viimastel
aastatel isegi eraldi seadmete, nutikdlaritena.

VVAd toimivad liidesena kasutaja ning nende arvutiseadmete ja veebiteenuste, nagu otsingumootorite
ja veebipoodide vahel. Nende positsiooni tdttu on VVAdel juurdepaas suurele hulgale isikuandmetele,
sh koigile kasutajate kasklustele (nt sirvimis- ja otsinguajalugu) ja vastustele (nt kohtumised kalendris).

Enamiku VVA teenustest on disaininud paar VVA kavandajat. Kuid VVAd oskavad koos todtada
kolmandate isikute programmeeritud rakendustega (VVA rakenduste arendajad), et taita keerukamaid
kasklusi.

Oigesti tédtamiseks vajab VVA mikrofonide ja kdlaritega I8ppseadet. Seade séilitab hiile- ja muid
andmeid, mida praegused VVAd edastavad VVA kaugserveritesse.

VVA teenuseid osutavad andmete vastutavad t6otlejad ja nende volitatud tootlejad peavad seega
arvesse vBtma nii isikuandmete kaitse tildméaarust?® kui ka e-privaatsuse direktiivi?.

Nendes suunistes tehakse kindlaks moned olulisemad vastavusprobleemid ja antakse asjakohastele
sidusriihmadele soovitusi nendega tegelemiseks.

Andmete vastutavad tootlejad, kes pakuvad VVA teenuseid ekraanita I6ppseadmetele, peavad siiski
kasutajaid isikuandmete kaitse Gldmaaruse kohaselt teavitama VVA seadistamisel voi paigaldamisel
vOi siis, kui VVA rakendust esimest korda kasutatakse. Seetottu soovitame VVA teenuse
osutajatel/kavandajatel ja arendajatel luua hiilepdhised liidesed, mis lihtsustavad kohustusliku teabe
edastamist.

Praegu nduavad kdik VVAd, et teenusele registreeritaks vahemalt (ks kasutaja. Léimitud andmekaitse
ja vaikimisi andmekaitse kohustuste taitmiseks peavad VVA teenuse osutajad/kavandajad ja arendajad
arvesse votma, kas kasutaja registreerimine on kdigi funktsioonide taitmiseks vajalik.

Paljude VVA kavandajate kasutajakonto seob VVA teenuse teiste teenuste, naiteks e-posti vOi
voogedastusega. Euroopa Andmekaitsendukogu leiab, et andmete vastutavad t66tlejad peaks sellisest
tegevusest hoiduma, sest nendega kaasnevad pikad ja keerukad privaatsuspohimotted, mis ei vasta
isikuandmete kaitse Gldmaaruse labipaistvuse pohimdottele.

Suunistes kasitletakse nelja kdige levinumat pdhjust, miks VVAd isikuandmeid téotlevad: kaskluste
tditmine, VVA masinGppemudeli arendamine, biomeetriline tuvastamine ja profiilianallis isikuparase
sisu vOi reklaamide edastamiseks.

Kui VVA andmeid toodeldakse selleks, et kasutaja kasklusi tdita — see tdhendab juhul, kui see on rangelt
vajalik, et kasutaja ndutud teenust osutada—, on andmete vastutavad tootlejad vabastatud e-

! Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta mairus (EL) 2016/679 fiiiisiliste isikute kaitse kohta
isikuandmete td6tlemisel ja selliste andmete vaba likkumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (edaspidi ,isikuandmete kaitse tldmaarus”).

2 Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kisitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet
kisitlev direktiiv), muudetud direktiiviga 2006/24/EU ja direktiiviga 2009/136/EU (edaspidi ,e-privaatsuse
direktiiv”).
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privaatsuse direktiivi artikli 5 |1Gikes 3 satestatud eelneva ndusoleku ndudest. Selline e-privaatsuse
direktiivi artikli 5 Idikes 3 satestatud ndusolek on aga vajalik teabe salvestamiseks voi sellele
juurdepaasu saamiseks mistahes muul pdhjusel peale kasutajate kaskluste tditmise.

Moned VVA teenused sdilitavad isikuandmeid seni, kuni kasutajad nduavad nende kustutamist. See ei
ole kooskdlas sailitamise piirangu pohimottega. VVAd ei tohiks andmeid sailitada kauem, kui see on
vajalik eesmargil, milleks isikuandmeid t66deldakse.

Kui andmete vastutav tootleja saab (nt kvaliteedikontrolli kdigus) teada isikuandmete ekslikust
kogumisest, tuleb kindlaks teha, kas igal selliste andmete t66tlemise eesmargil on diguslik alus.
Vastasel juhul tuleb ekslikult kogutud andmed kustutada.

VVAd vdivad toodelda mitme andmesubjekti andmeid. VVA teenuse osutajad/kavandajad peaksid
seega sdtestama juurdepadsukontrolli mehhanismid, et tagada isikuandmete konfidentsiaalsus,
andmeterviklus ja kattesaadavus. Mdned traditsioonilised juurdepaasukontrolli mehhanismid, naiteks
salasdnad, VVAde kontekstis aga ei sobi, sest need tuleks valjult valja 6elda. Suunistes antakse selle
kohta moned kaalutlused, sh eraldi jaos isikuandmete erikategooriasse kuuluvate biomeetrilist
tuvastamist vGimaldavate andmete t66tlemise kohta.

VVA teenuse osutajad/kavandajad peaksid arvestama sellega, et kasutaja hailt salvestades vdib
salvestis sisaldada teiste isikute haalt véi andmeid, nagu taustamiira, mis ei ole teenuse osutamiseks
vajalikud. Kui see on vodimalik, peaksid VVA kavandajad seega kaaluma selliste tehnoloogiate
kasutamist, mis filtreeriks ebavajalikke andmeid ja tagaks, et salvestatakse ainult kasutaja haalt.

Andmekaitsealase mdjuhinnangu vajadust hinnates votab Euroopa Andmekaitsendukogu arvesse, et
VVA teenused kuuluvad vaga téendoliselt kategooriasse, mis vajab andmekaitsealast mdjuhinnangut
ja vastab neile tunnustele.

Andmete vastutavad tootlejad, kes pakuvad VVA teenuseid, peavad tagama, et kasutajad saavad
andmesubjekti Sigusi h&lpsate haalkaskluste abil kasutada. VVA teenuse osutajad/kavandajad ja
rakenduste arendajad peaksid t06 I6ppedes kasutajaid haalsdnumi voi kasutaja mobiiltelefonile,
kontole voi muule kasutaja valitud sidevahendile saadetud sdnumiga teavitama, et nende Gigusi on
taielikult arvesse vdetud.

Vastu vOetud parast avalikku konsultatsiooni 4



Sisukord

KOMMENTEERITUD KOKKUVOTE .........coooouiieriiiiicieteteieceete ettt 3
1 ULDINE ittt ettt ettt b bbbttt b et et e s e s e s s se e e et e st s s s s bbb et betenenesennns 7
2 TEHNOLOOGILINE TAUST ..ottt ettt ettt st st st b e sbeesbe e sae e st e e et e sbeesbeesanesanesanenane 8
2.1 Haalele reageerivate virtuaalassistentide tldised omadused...........ccccvveeeeiiiiiccciiiieeee e, 8
2.2 TegUIid VVA OKOSUSLEEMIS.....uuiiiiieeiiceiiiiiieie e e e ettt e e e e e e e eecrrare e e e e e e e esabtaeeeeeesseesnsrsaaseeeesennnnes 9
2.3 UKSIKaS]aliK KirJEIAUS. ...cueiveeiieeeictiectee ettt ettt ettt et sttt s et e ete s beetenesnene e 9
2.4 TV VT V7 1= o Vo [T« TSR 10
2.5 HE3leklipid Ja MasSinOPE .......uuriieiie ettt e e e e e e et re e e e e e s e e snnraaeeeeeeeeennnes 11

3 ANDMEKAITSE ELEMENDID ...cceiitiiiiititttte ettt e e ettt e e e e e s ettt e e e e e s sannee et e e e s e sesnnneeeeeaeeens 11
N R 1= TV T = T 111 111 1T 11
3.2 Andmetdotluse tuvastamine ja sidusriihmad .........ooociveiiiiiiii i 13
321 Isikuandmete tOOIEMINEG .......oooiiiiieieee e 13
3.2.2 Andmete vastutavate to6tlejate ja volitatud tootlejate to6tlustoimingud .................. 16

33 121 o TT o = 11 AV LRSS 18
34 Eesmargi piirang ja Giguslik @lUsS...........uuiiiiieii e 21
3.4.1 Taita Kasutajate KASKIUSI.......ccuueieiiiiiiie it e e e et e e eaanee s 22
3.4.2 Arendada VVAd masindppesisteeme treenides ning haalsdnumeid ja transkriptsioone
KASIEST KONETIOIAES.....eeeeiieiee ettt e e ae e e s e s nee e saneeeaees 23
3.4.3 Kasutaja tuvastamine (hdaleandmete abil)........cccoooiiiiiiiiiiecc e, 24
3.4.4 Teha kasutaja profiilianaliilsi isikuparase sisu voi reklaamide pakkumiseks ............... 24

35 Laste andmete tOOTIEMING ...ccuuiiiiiiieieee e e e 25
3.6 Andmete SATTAMING ....ooiiiieie ettt e s ne e s e e 26
3.7 TUIVALISUS ettt et s e sttt e sate e s b e e s me e e sab e e s bt e e saseesabeesneeesareeeanes 28
3.8 Isikuandmete eriliikide tOOTIEMINE .....c.eovuiiriiiiiie e 30
38.1 Uldised kaalutlused eriliikidesse kuuluvate andmete tédtlemisel...........cccceveveveverennnes 30
3.8.2 Uksikasjalikud kaalutlused biomeetriliste andmete td6tlemisel .........ccccveveeveveeervennnee. 31

3.9 Voimalikult vaheste andmete KOgUMINE...........uuivirei it 32
3.10  ArUANdEKONUSTUS .....cooeieiieee et be e e ar e sne e e saree e 33
3.11 L&imitud ja vaikimisi andmMekaitSe ......c.ueeiiiiiiiiiiieie e 33

4  Mehhanismid andmesubjekti Siguste kasutamiSeks ........cccceeecieiiiiiiieie e 34
4.1 U UT e (=Y o T I E U 1= UL ST 34
4.2 Oigus andmete ParandamiSEle ........occeiueieueiieeietee ettt et st e et e se e e e 35
4.3 Oigus andmMete KUSTULAMISEIE........c.cevveeiieeeieeeeeeeeetce ettt ettt enns 36
4.4 Andmete GleKandmiSe GIGUS ......ccuueeiiiiieieiiiiie ettt e et e e eetr e e e esate e e e srataeeeseataeeesentaeeeanns 37

Vastu vOetud parast avalikku konsultatsiooni 5



5 Lisa. Automaatne kdnetuvastus, kdneslintees ja loomuliku keele toétlemine ..........ccccvvvveeeeen. 38

5.1 AUTOMAATNE KONETUVASTUS ...vvvvvereiiriieriiirirerirerererereseeressereeseessesssseeerrereeae...s ... 38
5.2 LOOMUITKU KEEIE TOOTIUS .. nas 39

5.3 Konesiintees

Vastu vOetud parast avalikku konsultatsiooni 6



Euroopa Andmekaitsendukogu,

vttes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maaruse 2016/679/EL (fuusiliste
isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta (edaspidi ,isikuandmete kaitse Gildmaarus*)) artikli 70 16ike 1
punkte e jaj,

vOttes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli nr 37, mida
on muudetud EMP (ihiskomitee 6. juuli 2018. aasta otsusega nr 154/20183,

vottes arvesse kodukorra artiklit 12 ja artiklit 22,

ON VASTU VOTNUD JARGMISED SUUNISED.

1 ULDINE

1. Hiljutine tehnoloogia areng on margatavalt suurendanud haédlele reageerivate
virtuaalassistentide (ingl virtual voice assistant — VVA) tapsust ja populaarsust. Teiste
seadmete hulgas on VVAsid integreeritud nutitelefonidesse, Uhendatud sdidukitesse,
nutikdlaritesse ja nutiteleviisoritesse. Integreerimine on andnud VVAdele juurdepdasu
tundlikele andmetele, mis juhul, kui neid digesti ei hallata, vdivad kahjustada flilsiliste isikute
andmekaitse ja eraelu puutumatusega seotud Gigusi. Seetdttu on paljud andmekaitseasutused
VVAsid ja nendega integreeritavaid seadmeid kritiseerinud.

2. Kdnepdhise suhtluse kasutamisel on hulk eeliseid, naiteks suhtlus on loomulik ega ndua
kasutajatelt eraldi 6ppimist ning kaskluste taitmise kiirus ja toimimisulatus suureneb, mis
voimaldab teabele kiiremini juurde paaseda. Kuid kdnele lootmine teeb ka sénumi Gigesti
télgendamise keeruliseks: kdlarite audiosignaali muutlikkus, muutuv akustiline keskkond,
keele ebamadrasus jne.

3. Tegelikkuses on llesannete tditmise sujuvus ja lihtsus siiski esimene p&hjus, miks endale VVA
hankida. Need llesanded vdivad hdlmata naiteks telefonikdne tegemist voi sellele vastamist,
taimeri kaivitamist, eriti kui kasutaja kded ei ole vabad. Kodu automatiseerimine on (ks
suuremaid VVAde kavandajate esitletavaid rakendusi. Kuna seade lihtsustab Ulesannete
taitmist (nt valgustite pdlemapanemist, kiitte reguleerimist, aknakatete sulgemist) ja
vOimaldab need liita ihte vahendisse, mida saab hdlpsasti kaugjuhtida, vGib seda lugeda
koduseks abivahendiks. Peale isikliku voi kodukasutuse voivad haalkasklused huvi pakkuda ka
tookeskkonnas, kus on keeruline kasutada arvutiriistu ja kirjalikke kasklusi (nt tootmises).

4. Teoorias voiksid hdadleliidesest kdige enam kasu saada puudega voi teistest séltuvad inimesed,
kelle jaoks traditsiooniliste liideste kasutamine on probleemne. Hadlele reageeriv virtuaalabi
voib anda hdlpsama juurdepaasu teabele ja arvutiallikatele ning edendab seega kaasamist,
kuna haale kasutamine voimaldab Uletada takistusi, mis kaasnevad teatud kasutajatele
kirjaliku tekstiga.

3 K&iki selle dokumendi viiteid lilkmesriikidele tuleb mdista kui viiteid EMP liikkmesriikidele.
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Viimaks on ka tervishoiuvaldkonnas palju voimalusi nii hadlega kui ka haaleta juhitavate
vestlusvahendite kasutamiseks. Naiteks kaasati COVID-19 pandeemia ajal kdneroboteid
helistajatele eeldiagnoosi panemisel. Pikas plaanis on eeldatud, et tervet patsiendi
raviprotsessi, mitte ainult heaolu ja ennetust, vaid ka ravi ja toe pakkumist m&jutaks inimese
ja abivahendi suhtlus.

Maailmas on praegu (le kolme miljardi nutitelefoni, millel on sisseehitatud VVA ja enamasti
on see vaikimisi sisse llitatud. Ka monedele kdige laiemalt levinud personaal- ja siilearvutite
operatsioonisiisteemidele on sisse ehitatud VVAd. Hiljutine nutikdlarite populaarsuse kasv
(2019. aastal miidi neid 147 miljonit*) toob VVAd miljonitesse kodudesse ja kontoritesse.
Praegune VVAde kujundus ei paku aga vGimalust vaikimisi isikutuvastuseks voi
juurdepdaasukontrolliks.

Selles dokumendis piittakse anda suuniseid, kuidas isikuandmete kaitse Gldmaarust VVAde
kontekstis rakendada.

2 TEHNOLOOGILINE TAUST

2.1 Haalele reageerivate virtuaalassistentide tldised omadused

8.

10.

11.

12.

VVAd voib kirjeldada kui tarkvararakendust, mis vdimaldab kasutajaga loomulikus keeles
dialoogi pidada.

Loomulikul keelel on inimkeelele omane semantika. Olenevalt keele omadustest ja sdnavara
mitmekesisusest vdib sama juhist sdnastada mitmeti ning moned kasklused vdivad kdlada
sarnaselt, aga seostuda kahe erineva objektiga. Selliste mitmetimdistetavuste lahendamiseks
kasutatakse tihti tolgendusmehhanisme, naiteks lahtutakse sellest, mida enne 6eldi, juhise
andmise ajast, kohast v&i inimese huvidest.

VVA voib jaotada mooduliteks, mis voimaldavad taita erinevaid tlesandeid: heli salvestamine
ja valjastamine, automaatne k&ne transkribeerimine (konest tekstiks), automaatne
keelet6otlus, dialoogistrateegiad, juurdepdds ontoloogiale (andmeseeriad ja kindla
valdkonnaga seotud struktuursed kontseptsioonid) ja véalised teadmisteallikad, keeleloome,
koneslintees (tekstist koneks) jne. Tapsemalt peaks assistent toimingute tegemiseks
vOimaldama suhtlust (nt ,lllita raadio sisse”, ,lulita tuli valja“) v&i juurdepadsu teabele (nt
»Mis ilm homme on?“ vdi ,Kas kell 7.43 saabuv rong tuleb?“). Seega on see vahendaja vGi
korraldaja, mis peaks kasutaja lilesannete taitmist lihtsustama.

Tegelikult ei ole VVA nutikdlar, kuid nutikdlarisse saab haalele reageeriva virtuaalassistendi
paigaldada. Neid aetakse tihti segamini, kuid kdlar on kdigest virtuaalassistendi fllsiline kuju.
VVA saab lisada nutitelefonile, nutikdlarile, nutikellale, sGidukile, majapidamisseadmele jne.

Taustal toimuva andmetdotluse korraldus voib hélmata mitmeid teabevoo mustreid. Saab
eristada kolme pohilist Gksust.

Fiilisiline osa: riistvaraelement, millesse assistent paigaldatakse (nutitelefon, kdlar,
nutiteleviisor jne) ning millel on mikrofonid, kdlarid, vérgulihendus ja arvutivGimekus (selle
keerukus oleneb olukorrast).

#Vaata néaiteks Hamburgi andmekaitse ja teabe asutuse 1. augusti 2019. aasta pressiteadet:
https://datenschutz-hamburg.de/pressemitteilungen/2019/08/2019-08-01-google-assistant.
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Tarkvaraosa: osa, mis otsesdnu inimese ja masina suhtlust korraldab ning mis integreerib
automaatse kdnetuvastuse, loomuliku keele to66tlemise, dialoogi ja kdneslinteesi mooduleid.
See saab toimida otse flitsilise vahendi sees, kuid tihti toimib see kauglahendusena.

Allikad: valised andmed, nagu andmebaasid, ontoloogiad vdi arirakendused, mis annavad
teavet (nt ,mis on kell Ameerika Uhendriikide |ddnerannikul”, ,loe mu e-kirju“) vdi lubab
noutud toimingut teha (nt ,,tdsta temperatuuri 1,5 °C vorra“).

13. VVAsse saab paigaldada kolmandate isikute komponente voi rakendusi, mis laiendavad nende
pohifunktsioone. Igas VVAs nimetatakse komponente erinevalt, kuid need kdik hdlmavad
kasutajate isikuandmete vahendamist VVA kavandaja ja rakenduse arendaja vahel.

14. Ehkki enamik VVAsid ei jaga rakenduse arendajatega haaleklippe, tootlevad need osalejad
siiski isikuandmeid. Lisaks saavad rakenduste arendajad olenevalt pakutava funktsiooni
olemusest kasutajate kavatsusi ja slotte, mis vdivad sisaldada tundlikku teavet, naiteks
terviseandmeid.

2.2 Tegurid VVA 6kosUsteemis
15.  VVA vGib kaskluste tditmise jadas hdlmata paljusid osalejaid ja vahendajaid. Tegelikult saab
eristada kuni viit tegurit. Olenevalt drimudelist ja tehnoloogilistest valikutest véivad moned
osalised aga taita eri rollide kombinatsioone, naiteks kavandaja ja integreerija véi kavandaja ja
rakenduse arendaja.

a. VVA teenuse osutaja (v6i kavandaja): vastutab VVA arendamise ja disainimise eest ning
satestab selle vGimalused ja vaikimisi olemasolevad funktsioonid:
aktiveerimistingimused, kujundusvalikud, andmete juurdepaasu, salvestamise halduse,
riistvara nduded jne.

b. VVA rakenduse arendaja: nagu mobiilirakenduste korralgi, programmeerib arendaja
VVA péhifunktsioone laiendavaid rakendusi. Selleks on vaja jargida kavandaja seatud
arenduspiiranguid.

c. Integreerija: ihendusseadmete tootja, kes soovib tootele VVA paigaldada. See peab
jargima kavandaja seatud ndudeid.

d. Omanik: vastutab flilsilise ruumi eest (majutuskohad, adrikeskkonnad, rendisGidukid
jne), kus voéetakse vastu inimesi, kellele ta soovib oma VVAd pakkuda (ka koos
asjakohaste rakendustega).

e. Kasutaja: VVA vaartusahelaviimane lili, kes saab seda eri seadmetel (kdlaris, televiisoris,
nutitelefonis, kellas jne) kasutada olenevalt sellest, kuidas ja kuhu on VVA lisatud ja
seadistatud.

2.3 Uksikasjalik kirjeldus
16. Selleks, et VVA saaks teha toimingu vGi saada teabele juurdepadasu, tuleb taita ilesannete jada.

1) Seadmesse (nutitelefoni, kdlarisse, sdidukisse) paigaldatult on VVA ooteseisundis.
Tapsemalt 6eldes see kuulab kogu aeg. Kuni ei tuvastata spetsiaalset kaivitusvaljendit, ei
edastata haalt vastuvotvast seadmest viljapoole ega tehta muid toiminguid. Selleks
kasutatakse paarisekundilist puhvrit (lksikasjalikuma teabe saamiseks vt jargmist jagu).
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2) Kasutaja Utleb kaivitusvaljendi ning VVA vordleb lokaalselt heli kdivitusvaljendiga. Kui need
kattuvad, avab VVA kuulamiskanali ning haalsisu edastatakse viivitamata.

3) Paljudel juhtudel toddeldakse kasklust kauglahenduse teel, marksdna haaldust
kontrollitakse serveris teist korda, et piirata soovimatuid aktiveerimiskordi.

4) Kasutaja annab kaskluse ning see edastatakse jooksvalt VVA teenuse osutajale. KGnejada
transkribeeritakse seejarel automaatselt (konest tekstiks).

5) Kaésklust tolgendatakse, kasutades loomuliku keele t66tlemise tehnoloogiat. SGnumi sisu
eraldatakse ja tuvastatakse teabemuutujad (slotid). Kasutajaga suhtlusstsenaariumi
tapsustamiseks kasutatakse seejarel dialoogihaldurit, et pakkuda sobiv vastus.

6) Kui kasklus hélmab kolmanda isiku mobiilirakenduse pakutud funktsiooni (oskus, toiming,
otsetee), saadab VVA teenuse osutaja rakenduse arendajale sdnumi sisu ja teabemuutujad
(slotid).

7) Tuvastatakse kasutaja kasklusele sobiv vastus, vdahemalt eeldatavasti. Juhul kui VVA ei
suutnud kasku Oigesti tdlgendada, antakse vastuseks ,mul ei ole sellele kiisimusele
vastust”.  Vajaduse korral kasutatakse kaugallikaid: avalikke andmebaase
(veebientsiklopeediaid jne) vOi autentimist vajavaid allikaid (pangakonto,
muusikarakendus, internetiostu korral kliendikonto jne) ning teabemuutujad (slotid)
tdidetakse saadud teabega.

8) Luuakse vastuseviljend ja/vdi tuvastatakse toiming (aknakatete sulgemine, temperatuuri
tOstmine, muusikapala mangimine, kiisimusele vastamine jne). Lause slinteesitakse
(tekstist kéneks) ja/vdi kdsklus saadetakse tditmiseks seadmesse.

9) VVA naaseb ooteseisundisse.

Pange tahele, et ehkki praegu tehakse enamik haaletdotlust kaugserverites, arendavad mdoned
VVA teenuse osutajad stisteeme, mis suudavad teha osa sellest té6tlusest lokaalselt>.

2.4 Kaivitusvaljendid
17. Kasutamiseks peab VVA olema ,arkvel”. See tahendab, et abivahend lilitub kasutaja kaskude
ja kaskluste saamiseks aktiivsesse kuulamisseisundisse. Ehkki monikord saab kaivitamiseks
kasutada ka fuusilist toimingut (nt vajutada nupule voi nutikélarile), kasutavad peaaegu koik
turul olevad VVAd aktiivse kuulamise olekusse minekuks kaivitusvaljendi voi sGna tuvastamist
(tuntud ka kui aktiveerimissdna, dratusséna).

Ill

18. Et tuvastada, millal méarksGna Oeldakse, tugineb assistent mikrofonidele ja vahestele
arvutusvoimalustele. Seda anallilsi, mis toimub pidevalt alates hetkest, mil VVA sisse
lilitatakse, tehakse ainult lokaalselt. Alles siis, kui marksdna tuvastatakse, toodeldakse
audiosalvestisi nende tdlgendamiseks ja kaskluste taitmiseks, mis paljudel juhtudel hélmab
nende interneti teel kaugserveritesse saatmist. Marksdnade tuvastamine pdhineb
masindppetehnikal. Suurim probleem selle meetodi kasutamisel on see, et tuvastamine on

> Sellest on teada antud néiteks siin: https://www.amazon.science/blog/alexas-new-speech-recognition-
abilities-showcased-at-interspeech.
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19.

téendosuslik. Seega annab slisteem iga viljendis 6eldud s6na kohta kindlushinnangu, kas
tuvastatud marksdna ka tegelikult 6eldi. Kui hinnang on kdrgem kui maaratud lavendvaartus,
otsustatakse, et marksona deldi. See slisteem ei ole veatu: monel juhul véidakse aktiveerimist
mitte tuvastada, ehkki marksGna oOeldi (vaar tagasiliikkamine), ja teistel juhtudel voidakse
aktiveerimine tuvastada, ehkki kasutaja ei 6elnud marksdna (vaar kinnitus).

Tegelikkuses on vastuvdetav kompromiss lavendvaartuse maaramisel nende kahe veatibi
vahel. Kuna marksdona valetuvastuse tagajarg voib olla audiosalvestise saatmine, on
téendoline, et esineb ootamatut ja soovimatut andmeedastust. Tihti kasutavad kaugtootlust
rakendava VVA teenuse osutajad selle tuvastamiseks topeltsissepddsuloa mehhanismi:
esimene sissepdasuluba antakse lokaalselt seadme tasandil ja teine kaugserveris, kus jargmises
etapis andmeid toodeldakse. Sel juhul seavad arendajad enamasti Gisna madala lavendi, et
parandada kasutuskogemust ja tagada, et kui kasutaja marksdna (tleb, tuntakse see peaaegu
alati ara, isegi kui see tdhendab, et marksdna n-6 lletuvastatakse, ning satestavad piiravama
tuvastussissepadsu serveri poolele.

2.5 Haaleklipid ja masindpe

20.

21.

22.

23.

VVAd tuginevad paljude llesannete taitmisel (marksdnatuvastus, automaatne kénetuvastus,
loomuliku keele t66tlus, kdnesiintees jne) masinGppemeetoditele ja peavad seega koguma,
valima, sildistama suuri andmekogumeid.

Statistiliste omaduste (le- v6i alaesindatus voib méjutada masinGppel pShinevate llesannete
taitmist ning valjenduda arvutustes ja seeldbi funktsioonide tditmises. Seega mangib
Oppeprotsessi peenhaalestamises ja tdpsuses peale andmete arvu sama suurt rolli ka nende
kvaliteet.

VVA kvaliteedi ja kasutatud masindppemeetodite parandamiseks vdivad VVA kavandajad
arendamisel soovida juurdepdasu andmetele, mis on seotud seadme kasutamisega
tavatingimustes, naiteks haaleklippe.

Nii 0ppeandmebaasi kvaliteedi parandamiseks kui ka algoritmi vigade parandamiseks on
tehisintellekti siisteemi dpetamiseks ja treenimiseks kindlasti vaja inimese sekkumist. See osa
t66st, mida tuntakse digitaalse t66 nime all, tekitab kiisimusi nii té6tingimuste kui ka -ohutuse
kohta. Uudismeedia on teada andnud ka VVA kavandajate ja alltoovotjate vahel andmete
edastamisest, kus vadidetavalt ei tagata vajalikku privaatsuse kaitset.

3 ANDMEKAITSE ELEMENDID

3.1 Oigusraamistik
24,

VVA-le asjakohane ELi digusraamistik on eelkdige isikuandmete kaitse (ldmaarus, kuna
isikuandmete tootlemine on VVAde péhifunktsioon. Peale isikuandmete kaitse Gldmaaruse
sitestatakse e-privaatsuse direktiivis® tdpsed digusnormid kdigile, kes soovivad EMPs
abonendi voi kasutaja |I0ppseadmes olevaid andmeid sdilitada voi neile juurdepdasu saada.

6 Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kisitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet
kisitlev direktiiv), muudetud direktiiviga 2006/24/EU ja direktiiviga 2009/136/EU (edaspidi ,e-privaatsuse
direktiiv”).
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25. Léppseadme’ definitsiooni alusel on nutitelefonid, nutiteleviisorid ja muud sarnased asjade
interneti seadmed Idppseadmed. Isegi kui VVAd ise on tarkvarateenused, to6tavad need alati
flilsilise seadme, nagu nutikolari voi -teleri kaudu. VVAd kasutavad elektroonilise side vorku,
et paaseda juurde fiiiisilistele seadmetele, mis on e-privaatsuse direktiivi mottes
I6ppseadmed. Seetottu kehtivad e-privaatsuse direktiivi artikli 5 16ike 3 satted alati, kui VVA
séilitab sellega seotud fiilisilises seadmes teavet voi paiseb sellele juurde?®.

26. Koigil isikuandmete to6tlustoimingutel, mis eespool nimetatud to6tlustoimingutele jargnevad,
sealhulgas |Gppseadmest saadud isikuandmete toctlemisel, peab isikuandmete kaitse
tldmaaruse artikli 6 alusel olema &iguslik alus, et tédtlemine oleks digusparane®.

27. Kuna vastutav tootleja peab teabe salvestamiseks vdi sellele juurde paasemiseks e-privaatsuse
direktiivi artikli 5 16ike 3 alusel saama ndusoleku, peab ta andmesubjekti teavitama koigist
tootlemise eesmarkidest (st hilisemast tootlemisest), sealhulgas kdigist tootlustoimingutest,
mis toimuvad parast eespool nimetatud toiminguid. Isikuandmete kaitse ildmaaruse artikli 6
alusel on jargneva isikuandmete to6tlemise jaoks kdige sobivam diguslik alus ndusolek. Seega
on ndusolek tdenaoliselt diguslik alus nii andmete sailitamiseks, juba salvestatud andmetele
juurdepdasu saamiseks kui ka isikuandmete tootlemiseks parast eespool nimetatud
tootlustoiminguid. Isikuandmete kaitse Gldmaaruse artiklile 6 vastavust kontrollides tuleks
arvesse voOtta seda, et tootlemine tervikuna hdélmab kindlaid toiminguid, millele ELi
seadusandluses on soovitud anda lisakaitsel®. Vastutavad toéétlejad peavad asjakohase
Oigusliku aluse kindlaks madramisel muu hulgas arvesse v6tma mdju andmesubjektide
Bigustele, et mitte rikkuda digluse pdhimatet!!. Kokkuvdttes tihendab see, et todtlejad ei saa
tugineda isikuandmete kaitse lldmaaruse artiklile 6 selleks, et leevendada e-privaatsuse
direktiivi artikli 5 16ikes 3 satestatud kaitset.

28. Nagu ndidatud jaos 2.3 (2. ja 3. samm), vajavad praegused VVAd juurdepdasu VVA-seadmesse
salvestatud haileandmetele!?. Seega kohaldub e-privaatsuse direktiivi artikli 5 1dige 3. E-
privaatsuse direktiivi artikli 5 16ike 3 kohaldumine tahendab, et andmete salvestamiseks ning
juba VVAsse salvestatud andmetele juurde pdasemiseks on dldjuhul vaja |8ppkasutaja
eelnevat ndusolekut,*® kuid lubatud on kaks erandit: esiteks elektroonilise side vdrgu kaudu

7 Komisjoni 20. juuni 2008. aasta direktiivi 2008/63/EU (konkurentsi kohta telekommunikatsioonivérgu
I6ppseadmete turgudel) artikli 1 kohaselt on IGppseade ,a) ,,seade, mis on otseselt voi kaudselt lihendatud
ildkasutatava telekommunikatsioonivorgu |Gpp-punktiga, et saata, toodelda voi votta vastu teavet; nii otsese kui
ka kaudse Gihenduse korral voib (ihenduse luua kaabli vGi optilise kaabli abil vi elektromagnetiliselt; thendus on
kaudne siis, kui Idppseadme ja lldkasutatava vorgu Ghenduse I16pp-punkti vahele paigaldatakse seadmed; b)
satelliitside maajaamaseade”.

8 Vaata sarnast pdhjendust iihendatud sdidukite kohta Euroopa Andmekaitsendukogu suuniste 1/2020 I8igust
12 (edaspidi ,Euroopa Andmekaitsendukogu suunised 1/2020“). Vaata ka Euroopa Andmekaitsendukogu
arvamust 5/2019, milles kasitletakse e-privaatsuse direktiivi ja isikuandmete kaitse Gldmé&aruse koostoimet,
eelkdige seoses andmekaitseasutuste padevuse, llesannete ja volitustega.

% Sealsamas, I16ik 41.

10 Arvamuse 5/2019 18ik 41.

11 vaata Euroopa Andmekaitsendukogu suuniseid 2/2019 isikuandmete td6tlemise kohta isikuandmete kaitse
tildmaaruse artikli 6 16ike 1 punkti b alusel seoses andmesubjektidele internetipShiste teenuste osutamisega,
versioon 2.0, 8. oktoober 2019, 16ik 1.

12 0n vdimalik, et tuleviku VVA-seadmed vdtavad lle servtddtiuse paradigma ja on suutelised mdnda teenust
lokaalselt pakkuma. Sellisel juhul tuleb e-privaatsuse direktiivi kohaldumist uuesti hinnata.

13 vaata ka Euroopa Andmekaitsendukogu suuniste 1/2020 I8iku 14.
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29.

30.

31.

side edastamiseks voi selle lihtsustamiseks voi teiseks, kui see on tingimata vajalik selleks, et
osutada infolhiskonna teenust, mida abonent vdi kasutaja on sGnaselgelt ndudnud.

Teine erand (tingimata vajalik selleks, et osutada infollhiskonna teenust, mida abonent véi
kasutaja on sOnaselgelt ndudnud) vBimaldab VVA teenuse osutajatel toodelda andmeid
kasutajate kaskluste taitmiseks (vt 16igu 72 jagu 3.4.1) e-privaatsuse direktiivi artikli 5 IGikes 3
satestatud ndusolekut saamata. Vastupidi on selline e-privaatsuse direktiivi artikli 5 IGikes 3
satestatud nousolek vajalik teabe salvestamiseks voi sellele juurdepadsu saamiseks mistahes
muul pohjusel peale kasutajate kaskluste taitmise (nt kasutaja profiilianalts). Vastutavad
tootlejad peavad ndusoleku siduma kindlate kasutajatega. Seega peaksid vastutavad tootlejad
registreerimata kasutajate andmeid t66tlema ainult selleks, et nende kasklusi taita.

VVAd voivad ekslikult salvestada nende inimeste heli, kes ei kavatsenud VVA teenust kasutada.
Esiteks saab teatud ulatuses ja olenevalt VVAst kaivitusvaljendit muuta. Inimesed, kes ei ole
muutmisest teadlikud, véivad kogemata uuendatud kaivitusvaljendit kasutada. Teiseks voivad
VVAd kaivitusvaljendi tuvastada ekslikult voi vea t6ttu. On vdga ebatBendoline, et kumbki e-
privaatsuse direktiivi artikli 5 |16ikes 3 ette ndhtud eranditest eksliku aktiveerimise korral
kohaldub. Peale selle peab ndusolek isikuandmete kaitse (ldmaaruse jargi olema
»uhemotteline tahteavaldus”. Seega on vaga ebatbendoline, et ekslikku kaivitamist voiks
télgendada kehtiva ndusolekuna. Kui andmete vastutav tootleja saab (nt automaatse voi
inimkontrolli kdigus) teada, et VVA teenus on ekslikult isikuandmeid t66delnud, tuleb kindlaks
teha, et igal selliste andmete t66tluseesmargil on Giguslik alus. Vastasel juhul tuleb ekslikult
kogutud andmed kustutada.

Lisaks tuleb markida, et VVAde kogutud isikuandmed vdivad oma olemuselt olla vaga
tundlikud. See voib isikuandmeid sisaldada nii sisus (rdagitud teksti tdhendus) kui ka
metateabes (radkija sugu, vanus jne). Euroopa Andmekaitsendukogu meenutab, et
haileandmed on olemuslikult biomeetrilised isikuandmed?!*, Seetdttu peab juhul, kui selliseid
andmeid toodeldakse selleks, et flitsilist isikut tiheselt tuvastada, need on oma olemuselt
eriliiki isikuandmed v6i neid loetakse selleks, olema tdotlemisel isikuandmete kaitse
Uldmaaruse artiklis 6 satestatud Giguslik alus ja kehtima peab artiklis 9 satestatud erand (vt
jagu 3.7 allpool).

3.2 Andmetodtluse tuvastamine ja sidusrihmad

32.

3.2.1

33.

Arvestades eri voimalusi, kuidas VVA saab andmesubjekti igapdevaelu paljudes keskkondades
abiks olla,*®> vairib mainimist, et isikuandmete todtlemisele, mis vdib mdjutada ka eri
sidusriihmi, tuleb hoolega tahelepanu poorata.

Isikuandmete tootlemine

Isikuandmete kaitse mottes saab olenemata VVA tiilibist (seadme tiuilp, funktsioonid,
teenused v6i nende kombinatsioon) eristada andmesubjekti kasutuses mitut plisivat elementi.

14 Isikuandmete kaitse ldmaaruse artikli 4 18ikes 14 on biomeetrilised andmed defineeritud kui , konkreetse
tehnilise to6tlemise abil saadavad isikuandmed isiku flusiliste, fUsioloogiliste ja kditumuslike omaduste kohta,
mis voimaldavad kdnealust flitsilist isikut kordumatult tuvastada voi kinnitavad selle flisilise isiku tuvastamist,
naiteks ndokujutis ja sérmejalgede andmed”.

15 Naiteks kodus, s6idukis, tdnaval, t66l voi mistahes muus era-, avalikus voi to6ruumis voi nende
kombinatsioonis.
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Need elemendid seostuvad asjakohaste isikuandmete, andmesubjektide ja andmetdotluse
mitmekesisusega.
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Isikuandmete tiiiipide mitmekesisus

34. Isikuandmete kaitse Gldmaaruse artikli 4 16ikes 1 satestatud isikuandmete definitsioon hdlmab
paljusid eri andmeid ja kehtib tehnoloogianeutraalses kontekstis mistahes teabe kohta, mis on
seotud ,tuvastatud vdi tuvastatava fiitsilise isiku[ga]“.'® Selle definitsiooni kohaldamisalasse
kuulub mistahes andmesubjekti suhtlus VVAga. Kui suhtlus toimub, véidakse VVA tegevuse
jooksul téodelda mitmesuguseid isikuandmeid, nagu selgitati jaos 2.4.

35. Seotud vastuse, tegevuse vOi tdpsustuse esialgsest taotlusest (nt iganddalase teate
seadistamisest) loob esmane isikuandmete sisestus edasisi isikuandmeid. See hdlmab
esmaseid andmeid (nt kontoandmed, haalesalvestised, kaskluste ajalugu), seireandmeid
(andmesubjektiga seotud seadme andmed, tegevuslogid, toimingud veebis) ja kaudseid voi
tuletatud andmeid (nt kasutaja profiilianaliis). VVAd kasutavad kdnet, et kasutajate ja
Uhendatud teenuste (nt otsingumootor, e-pood vdi muusika voogedastusteenus) suhtlust
vahendada, kuid erinevalt teistest vahendajatest voib VVAdel olla taielik juurdepaas kaskluste
sisule ning need véivad olenevalt tootlemise eesmargist VVA kavandajale edastada
mitmesuguseid isikuandmeid.

36. Toodeldavate isikuandmete mitmekesisus VVA kasutamisel viitab ka eri isikuandmete
kategooriatele, millele tuleb tdhelepanu poodrata (vaata allpool jagu 3.7). Euroopa
Andmekaitsendukogu meenutab, et erikategooriatesse kuuluvate andmete?’ té6tlemise korral
peab vastutav tootleja isikuandmete kaitse Gldmaaruse artikli 9 jargi valima artikli 9 16ikest 1
asjakohase tootlemiskeelu erandi ja artikli 6 16ikest 1 kehtiva digusliku aluse artikli 9 IGikes 2
satestatud viisil. Kui artikli 6 IGikest 1 tulenev Giguslik alus on ndusolek, vGib selgesdnaline
ndusolek olla (iks asjakohane erand. Artiklis 9 on (ksikasjalikult kirjeldatud seda, et
liilkmesriigid voivad biomeetriliste vdoi muude erikategooriatesse kuuluvate isikuandmete
tootlemise kohta satestada lisatingimusi.

Andmesubjektide mitmekesisus

37. VVA kasutamisel toodeldakse isikuandmeid alates esimesest suhtlusest VVAga. Mone
andmesubjekti jaoks on see VVA ostmine ja/vdi kasutajakonto seadistamine (registreeritud
kasutajad). Teiste andmesubjektide jaoks on see esimene kord, kui nad teadvalt suhtlevad
VVAga, mille teine andmesubjekt on ostnud ja/vdi seadistanud (registreerimata kasutajad).
Nendele kahele andmesubjekti kategooriale lisandub ka kolmas: ekslikud registreeritud voi
registreerimata kasutajad, kes annavad VVA-le kaskluse mitteteadlikult (nt Gtlevad oige
kaivitusvaljendi teadmata, et VVA on aktiivne, voi tlevad muid s6nu, mille VVA tuvastab
ekslikult kaivitusvaljendina).

38. Andmesubjektide mitmekesisuse termin kehtib ka Gihe VVA mitme kasutaja (nt seadet jagavad
registreeritud ja registreerimata kasutajad, kolleegid, perekond, kool) ja eri vBimetega
kasutajate (tdiskasvanud, lapsed, vanurid vGi puuetega inimesed) kohta. Kuigi VVA vGimaldab

16 |sikuandmete kaitse Gldmaaruse artikli 4 |Gikes 1 tapsustatakse samuti, et , tuvastatav flilsiline isik on isik, keda
saab otseselt voi kaudselt tuvastada, eelkdige sellise identifitseerimistunnuse pd&hjal nagu nimi, isikukood,
asukohateave, vorguidentifikaator voi tema Uhe vdi mitme fllsilise, fusioloogilise, geneetilise, vaimse,
majandus-, kultuuri- véi sotsiaalse tunnuse p&hjal®.

7 Isikuandmete kaitse tGldmaaruse artikli 9 IGikes 1 defineeritakse erikategooriatesse kuuluvad isikuandmed kui
sisikuandmed, millest ilmneb rassiline voi etniline paritolu, poliitilised vaated, usulised voi filosoofilised
veendumused vOi ametilihingusse kuulumine, ning geneetiliste andmete, fiisilise isiku kordumatuks
tuvastamiseks kasutatavate biomeetriliste andmete, tervist voi seksuaalelu voi seksuaalset sattumust kasitlevate
andmete to6tlemine”.
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digitaalse vahendiga lihtsamini suhelda ja see vdib monda kategooriasse kuuluvatele
andmesubjektidele kasulik olla, on oluline arvestada iga andmesubjektide kategooria
eriparadega ja VVA kasutamise olukorraga.

Andmetootluse mitmekesisus

39.

3.2.2

40.

41.

42.

VVA teenuse osutamiseks kasutatud tehnoloogial on samuti mdju té6deldavate andmete
hulgale ja tootlemise viisidele. Mida enam teenuseid voi funktsioone VVA pakub ning mida
enam on see seotud teiste seadmete voi muude isikute hallatavate teenustega, seda enam
toodeldakse isikuandmeid ja taaskasutatakse neid muul otstarbel. See teeb automaatse
andmetootluse mitmekesiseks, nagu kirjeldati 2. jaos. Peale automaatse t66tlemise véivad
moned tootlustoimingud kaasata ka inimesi. Seda naiteks juhul, kui seotud tehnoloogia
holmab inimese sekkumist, naiteks haalest tekstiks transkribeeritud teksti kontrolli voi
isikuandmete kommenteerimist, et masindppetehnoloogiasse uusi mudeleid sisestada. See
hélmab ka olukorda, kui inimesed anallsivad isikuandmeid (nt metaandmeid) selleks, et VVA
pakutavat teenust arendada.

Andmete vastutavate tootlejate ja volitatud todtlejate todtlustoimingud

Isikuandmete kaitse Uldmaaruse jargi peaksid andmesubjektid olema olukorras, kus nad
moistavad asjakohaseid rolle ja suudavad neid tuvastada ning peaksid saama iga sidusriihmaga
Uhendust votta voi nendega toiminguid teha. Rollijaotus ei peaks andmesubjekte kahjustama,
isegi kui olukord on keeruline voi muutlik. Rollide hindamiseks peaksid sidusriihmad lugema
Euroopa Andmekaitsendukogu suuniseid 7/2020 vastutava tootleja ja volitatud tootleja
mdistete kohta isikuandmete kaitse tildmaaruses.®

Nagu Idigus 15 margitud, voivad pohilised sidusriihmad votta teenuse osutaja voi kavandaja,
rakenduse arendaja, integreerija vdoi omaniku rolli voi kombinatsiooni neist. Vdimalikud on
erinevad stsenaariumid olenevalt sellest, kes teeb mida sidusriihmade arisuhtes isikuandmete,
tootlustegevuste ja nende eesmarkidega, kui kasutaja annab kaskluse. Nad peaksid selgelt
otsustama ja andmesubjektidele teada andma, mis tingimustel igaliks neist tegutseb ning
kokkulepitud ja isikuandmete kaitse Gldmaaruses satestatud vastutava t66tleja, kaasvastutava
tdotleja vdi volitatud toétleja rolli jargib.'® Kuna kdik vdivad (ihes andmetédtlustoimingus olla
ainus vastutav tootleja, kaasvastutav tootleja voi volitatud tootleja ja olla teises toimingus
teistsuguses positsioonis, voib igaliks neist kanda tihte v&i mitut rolli.

Laias laastus vOib kujundaja olla andmete vastutav tootleja tootlemise eesmarkide ja
vahendite kindlaks maaramisel, kuid sekkuda volitatud téotlejana, kui tootleb isikuandmeid
teiste osaliste, nditeks rakenduse arendaja nimel. VVA kasutaja on seega andmesubjekt mitme
vastutava tootleja, rakenduse arendaja ja VVA kavandaja jaoks. Samuti on v&imalik, et
kavandaja, integreerija ja arendaja moodustavad (ihe Uksuse, mis tegutseb andmete ainsa
vastutava tootlejana. Igal juhul tuleb asjakohane jaotus kindlaks maarata olukorra analtiisi
pohjal.

1. ndide

VVA kavandaja t66tleb kasutajaandmeid mitmel eesmargil, sealhulgas selleks, et parandada
VVA oskust kdnet moista ja kasklustele tapselt vastata. Seega — ehkki see eesmark vdib

18 Euroopa Andmekaitsendukogu suunised 07/2020 vastutava tdétleja ja volitatud téétleja mdistete kohta
isikuandmete kaitse Gldmaaruses, versioon 2.0, vastu vdetud 7. juulil 2021 (edaspidi ,,suunised 7/2020“).
19 Isikuandmete kaitse Gildmé&arus, artiklid 12—-14, 26.
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tekitada olukorra, kus andmeid toodeldakse kolmandate isikute pakutavate rakenduste
kaudu — on andmete vastutavaid too6tlejaid (iks: VVA kavandaja, kelle nimel ja eesmargil
tootlustoiminguid tehakse.

2. naide

Pank pakub oma klientidele rakendust, millele saab oma konto haldamiseks paringu esitada
otse VVA kaudu.

Isikuandmete t66tlemisel on kaks osalejat: VVA kavandaja ja pangarakenduse arendaja.

Selles olukorras on pank teenuse pakkumisel andmete vastutav tootleja, kuna pank satestab
rakendusega seotud tdotlemise eesmargid ja pdhiviisid, mis vGimaldavad assistendiga
suhelda. See pakub rakendust, mis vdimaldab kasutajal, panga kliendil, oma kontosid
kauglahenduse abil hallata. Lisaks otsustab pank tootlemise vahendid, valides sobiva
volitatud t6o6tleja, VVA kavandaja, ning mangib oskusteabega olulist rolli nende vahendite
kindlaks ma&aramisel (naiteks kaitab arendusplatvormi, mis vdimaldab kolmanda isiku
rakendusi VVAga siduda ning satestab sellega raamistiku ja tingimused, mida rakenduse
arendajad peavad jargima).

43. Andmesubjekti vaatenurgast on oluline markida, et samu isikuandmeid voib té6delda mitu

44.

sidusriihma, isegi kui andmesubjekt ei oska oodata, et tootlusahelas on teisi isikuid peale VVA
teenuse pakkuja. Kui andmesubjekt VVA kaudu oma isikuandmetega seotud toiminguid teeb
(nt kasutab andmesubjekti digusi), ei tdhenda see automaatselt, et toiming kehtib samade
isikuandmete puhul, kui neid tootleb teine sidusriihm. Kui sidusriihmad on iseseisvad
vastutavad tootlejad, on oluline, et andmesubjektidele antaks selge teavitus, mis selgitab
tootlemise eri etappe ja osalisi. Lisaks peaks kaasvastutavate tootlejate korral selgeks tegema,
kas igal vastutaval tootlejal on padevus jargida kdiki andmesubjekti digusi, voi milline vastutav
tdotleja on padev millise diguse korral.?®

3. naide

Selles olukorras soovib VVA kavandaja kasutada panga pakutava teenuse jaoks kogutud ja
toodeldud teavet, et parandada oma haaletuvastussiisteemi. Sel juhul on VVA kavandaja,
kes to6o6tleb andmeid enda eesmargil, selle tootluse mottes vastutav tdotleja.

Kuna too6tlusahelaga véib seotud olla mitu sidusriihma ja palju inimesi, vGib ohtlikke olukordi
ette tulla olenemata sellest, kas voetud on asjakohased meetmed ja kaitseabindud.
Vastutavad tootlejad vastutavad nende eest ja peavad seetSttu pihenduma isikuandmete
kaitsmisele, tdpsemalt valima sobivad aripartnerid ja andmete volitatud to6tlejad, jargima
IBimitud ja vaikimisi andmekaitse pdhimdtteid?! ning rakendama sobivaid turva- ja muid
isikuandmete kaitse (ldmaaruses sisalduvaid vahendeid, nagu auditeid ja oiguslikke
kokkuleppeid (nt isikuandmete kaitse Gldmaaruse artikkel 26 kaasvastutavate tootlejate ja
artikkel 28 volitatud t6o6tlejate kohta).

20 syunised 7/2020, 16ik 165.
21 vaata Euroopa Andmekaitsendukogu artiklit 25 kasitlevaid suuniseid 4/2019 18imitud andmekaitse ja
vaikimisi andmekaitse kohta, versioon 2.0, vastu voetud 20. oktoobril 2020.
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45. VVA oOkoslisteem on keerukas, paljud osalised voivad selles isikuandmeid vastutavate voi
volitatud tootlejatena vahetada ja toodelda. Eriti oluline on iga osalise roll iga t66tlustoimingu
jaoks tdpsustada ning jargida muu hulgas ka andmete vahetamisel vdimalikult vaheste
andmete kogumise pdhimotet.

46. Lisaks peavad vastutavad tootlejad isikuandmete edastamisel valvsad olema ning tagama
noutud kaitsetaseme kogu tootlusahelas, eriti siis, kui kasutatakse teenuseid, mis asuvad
valjaspool EMPd.

3.3 Labipaistvus
47. Kuna VVAd too6tlevad isikuandmeid (nt kasutajate haalt, asukohta véi sGnumi sisu), peavad
need jargima isikuandmete kaitse Gldmaaruse artikli 5 I6ike 1 punktis a ning artiklis 12 ja artiklis
13 (tdpsustatud pohjenduses 58) satestatud labipaistvusndudeid. Andmete vastutavad
tootlejad on kohustatud kasutajaid nende isikuandmete tootlemisest teavitama
kokkuvétlikult, Iabipaistvalt, arusaadavas ja lihtsalt kdttesaadavas vormis.

48. Vajaliku teabe esitamata jatmine on kohustuste rikkumine, mis véib mdjutada andmetootluse
Oigusparasust. Labipaistvusndude jargimine on kohustuslik, kuna see on kogu andmetootluse
kontrollimehhanism ja annab kasutajatele vdimaluse oma 0&igusi kasutada. Kasutajate
asjakohane teavitamine sellest, kuidas nende isikuandmeid kasutatakse, teeb andmete
vastutavatele tootlejatele keerukamaks VVA drakasutamise eesmargil, mis laheks kasutaja
eeldustest palju kaugemale. Naiteks on patenditud tehnoloogiad, mille eesmark on kasutaja
hadlest jareldada tervislikku ja emotsionaalset seisundit ning kohandada selle alusel
pakutavaid teenuseid.

49. Labipaistvusndoude jargimine vdib VVA teenuse osutajale v6i muule andmete vastutava
tootlejana tegutsevale Uksusele eriti keerukaks osutuda. Arvestades VVAde erilist olemust,
seisavad andmete vastutavad t66tlejad silmitsi mitme asjaoluga, mis takistavad isikuandmete
kaitse Uldmaaruse labipaistvusnduete jargimist.

Mitu kasutajat: andmete vastutavad tootlejad peaksid teavitama koiki kasutajaid
(registreeritud, registreerimata ja ekslikud kasutajad), mitte ainult VVA seadistanud
kasutajat.

Okosiisteemi keerukus: nagu selgitati tehnoloogilise tausta jaos, ei ole VVA kasutamisel
isikuandmete tootlejate isik ja roll kasutajatele kaugeltki selge.

Hadleliidese eripdrad: digitaalsed siisteemid ei ole veel sobivad ainult hadle abil
suhtlemiseks, seda tdendab peaaegu eranditu kaasekraani kasutamine. Samas on vaja
haaleliidest kohandada ning selle kaudu kasutajat selgelt ja digesti teavitada.

50. VVAd voib pidada I6plikuks olekumasinaks, mis ldabib oma tavaparase t66 kdigus mitut olekut.
See voib lokaalselt kuulata, et kaivitusvaljendit tuvastada voi suhelda kaskluse taitmiseks
kaugserveriga, kuid vGib olenevakt olukorrast votta ka teisi positsioone (naiteks taustal kostva
keskkonnaheli korral) voi siis, kui kasutaja sellega raagib (nditeks raakida tuvastatud voi
tundmatu kasutajaga). Kahjuks on nendes olukordades seadme ja kasutaja vahel
markimisvaarne teabe ebasimmeetria, sest kasutaja ei ole teadlik, kas seade kuulab teda voi
mis olekus see hetkel on.

51. On rangelt soovitatav, et VVA kavandajad ja arendajad astuksid sobivaid samme selleks, et
ebasiimmeetria kdrvaldada ning teha VVAde toimimine interaktiivsemaks. Kasutajaid tuleks
teavitada sellest, mis olekus on seade mistahes ajal. Labipaistvust saab parandada nii inimese
ja masina vahelise dialoogi interaktiivsemaks tegemisega (nt vdib seade mistahes moel
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haalkaskluse saamisest teada anda) vOi andes masina olekust teada signaalidega. Selles
kisimuses voib leida mitu voimalust alates kindlate haalkinnituste, ndhtavate ikoonide voi
tulede voi seadme kuva kasutamisest.

52. Need probleemid on eriti asjakohased, arvestades kasutajate mitmekesisusega ja VVAde
kasutamisega haavatavatesse kategooriatesse kuuluvate inimeste, naiteks laste, eakate voi
nagemis- ja kuulmispuudega kasutajate juuresolekul.

53. Eespool nimetatud probleemidest kerkivad esile kaks olulist klisimust: mis on kdige parem viis
kasutajate teavitamiseks ja millal on nende teavitamiseks sobiv aeg? Neid probleeme tuleb
vaadelda kahe erineva olukorrana olenevalt sellest, kas VVA-I on ainult (iks kasutaja (naiteks
isikliku nutitelefoni korral) vGi potentsiaalselt mitu kasutajat (naiteks nutikoduseadme korral).
VVA tehnoloogia kasutamisel vdivad need kaks algset olukorda ka liituda, naiteks siis, kui
kasutajal on isiklik nutitelefon ja ta seob selle oma autoga. M®aistlikult vGiks oodata, et
nutitelefoni VVAd kasutab ainult ks kasutaja, kuid nlld laieneb see teistele inimestele autos.

54. Praegu on kdik VVAd seotud kasutajakontoga ja/vi seadistatud rakenduse kaudu, mis nduab
kontot. Kiisimust, kuidas andmete vastutavad to6tlejad peaksid VVA seadistamisel kasutajat
privaatsuspShimdstetest teavitama, tuleb lahendada nii, nagu on kirjeldatud artikli 29
toorihma suunistes labipaistvuse kohta. Rakenduste puhul tuleks vajalik teave teha e-poes
kattesaadavaks enne allalaadimist?®?. Nii antakse teavet vdimalikult vara ja hiljemalt siis, kui
isikuandmed saadakse. MAned VVA teenuse osutajad on kolmanda isiku rakendused kaasanud
VVA vaikimisi seadetesse, et rakendused saaksid kindlate kaivitusvaljendite korral kasklusi
tdita. VVAd, mis kasutavad kolmanda isiku rakenduste juurutamise strateegiat, peavad
tagama, et kasutajad saavad vajaliku teabe ka kolmanda isiku t66tlustegevuse kohta.

55. Paljud VVA kavandajad nduavad aga VVA kasutajakontot, mis seob VVA teenuse mitme muu
teenuse, muu hulgas naiteks e-posti, videovoogedastuse voi ostukontoga. VVA kavandaja
otsus siduda konto mitme teise teenusega tekitab olukorra, kus on vaja vaga pikki ja keerukaid
privaatsuspShimdotteid. Privaatsuspohimotete pikkus ja keerukus takistab markimisvaarselt
labipaistvuse pohimotte jargimist.

4. naide

VVA kavandaja nduab kasutajatelt VVA teenusele juurde paasemiseks kasutajakontot.
Kasutajakonto ei ole VVA teenuse pdhine ning seda saab kasutada ka teiste VVA kavandaja
osutatavate teenuste, nagu e-posti, pilvsalvestuse ja sotsiaalmeedia jaoks. Konto loomiseks
peavad kasutajad labi lugema 30 lehekiilge pika privaatsuspohimotete dokumendi ja sellega
noustuma. Pohimotted sisaldavad teavet isikuandmete to6tlemise kohta kdigi teenuste
korral, mida saab kontoga siduda.

VVA kavandaja esitatud teavet ei saa sellel juhul pidada kokkuvdtlikuks ning selle keerukus
vdahendab ndéutud labipaistvust. Seega ei jargi VVA kavandaja isikuandmete kaitse
Uldmaaruse artiklites 12 ja 13 satestatud labipaistvusndudeid.

56. Ehkki kdige tavapdrasem viis ndutud teavet esitada on kirjalikult, on isikuandmete kaitse
Uldmaaruse kohaselt lubatud kasutada ka ,muid vahendeid”. P8hjenduses 58 oeldakse
sOnaselgelt, et teavet vGib anda elektrooniliselt, naiteks veebisaidil. Lisaks tuleb
andmesubjektide teavitamiseks sobivat meetodit valides arvesse votta ka asjakohast olukorda,

22 Syunised méaaruse 2016/679 kohase libipaistvuse kohta, WP260 rev. 01, heaks kiidetud Euroopa
Andmekaitsendukogus (edaspidi , WP29 suunised WP260“), I6ik 11.
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naiteks viisi, kuidas andmete vastutav té6tleja ja andmesubjekt muidu omavahel suhtlevad?.
Ekraanita seadmete puhul vdib vdimalus olla lihtsalt mdistetav link, mis esitatakse otse voi e-
kirjas. Teabe edastamise eeskujuna voib kasutada juba olemasolevaid lahendusi, naiteks
kdnekeskuste tava teavitada helistajat sellest, et tema kdne salvestatakse, ja suunata ta
privaatsuspdohimotteid lugema. Ekraanita VVA piirangud ei vabasta andmete vastutavat
tootlejat kohustusest esitada isikuandmete kaitse Uldméaaruse kohast teavet VVA
seadistamisel, paigaldamisel voi VVA rakenduse kasutamisel. VVA teenuse osutajad ja
arendajad peaksid looma haalepohised liidesed, mis lihtsustaks kohustusliku teabe
edastamist.

57. VVAd vdivad huvi pakkuda nagemispuudega kasutajatele, kuna need annavad alternatiivse
voimaluse suhelda IT-teenustega, mis tavaparaselt tuginevad visuaalsele teabele.
Isikuandmete kaitse tGldmaaruse artikli 12 I6ike 1 jargi vdib teabe esitada suuliselt ainult juhul,
kui andmesubjekt seda taotleb, mitte vaikimisi. Ekraanita VVAde piirangud nduaks aga
automaatset suulist teavet, mida saaks laiendada kirjalikult. Andmesubjektide teavitamiseks
haale abil peaks andmete vastutavad tootlejad esitama noutud teabe kokkuvétvalt ja selgelt.
Lisaks peaks andmesubjektidel olema vdimalik seda uuesti kuulata?.

58. Isikuandmete kaitse Uldmaaruse labipaistvusnduete jargimiseks asjakohaste meetmete
votmine on keerukam, kui VVA-l on peale seadme omaniku veel kasutajaid. VVA kavandajad
peavad kaaluma, kuidas registreerimata ja ekslikke kasutajaid nende isikuandmete
tootlemisest digesti teavitada. Kui kasutajate andmete t66tlemise Giguslik alus on ndusolek,
tuleb selleks, et ndusolek kehtiks, kasutajaid digesti teavitada?>.

59. Isikuandmete kaitse Gldmaaruse nduete jargimiseks peavad andmete vastutavad tootlejad
leidma viisi, kuidas peale registreeritud kasutajate teavitada ka VVA registreerimata ja ekslikke
kasutajaid. Kasutajaid tuleb teavitada véimalikult vara ning hiljemalt sel hetkel, kui andmeid
toodeldakse. Seda tingimust voib tegelikkuses olla eriti keeruline taita.

60. Ka teatud ariliksikasjad ei tohi andmesubjekte kahjustada. Kuna paljud sidusriihmad on
Ulemaailmsed &ritihingud v6i tuntud kindlas &rivaldkonnas tegutsemise poolest (nt
telekommunikatsioon, e-kaubandus, infotehnoloogia, veebitegevus), peab nende VVA
teenuse osutamise viis olema selge. Andmesubjektid peaksid asjakohasest teabest aru saama,
kas nende VVA kasutamine seotakse peale ainult VVA kasutamise ka teiste VVA teenuse
osutaja  hallatavate tootlustoimingutega (nt telekommunikatsioon, e-kaubandus,
infotehnoloogia, veebitegevus).

5. ndide

Assistendi kasutamiseks nduab VVA kavandaja, kes pakub ka sotsiaalmeediaplatvormi ja
otsingumootori teenust, kasutajatelt, et nad oma konto assistendiga seoksid. Kontot VVA
kasutusega sidudes saab kavandaja kasutajate profiile tdaiendada assistendi kasutamise,
paigaldatud rakenduste (vOi oskuste), tehtud tellimuste jm kaudu. Seega on suhtlus
assistendiga uus kasutajaga seotud teabeallikas. VVA kavandaja peaks kasutajatele pakkuma
selget teavet selle kohta, kuidas nende andmeid iga teenusega seoses toddeldakse, ja
andma kasutajale vdimaluse valida, kas andmeid kasutatakse profiilianaltitsiks véi mitte.

23 WP29 suunised WP260, 16ik 19.
24 WP29 suunised WP260, 16ik 21.
% Isikuandmete kaitse tildmé&arus, artikli 4 18ige 11.
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Soovitused

61.

62.

63.

64.

65.

66.

3.4

67.

68.

Kui kasutajat teavitatakse VVA isikuandmete tootlemisest kasutajakonto
privaatsuspShimdtetes ning konto on seotud teiste eraldiseisvate teenustega (nt e-post voi
internetiostud), soovitab Euroopa Andmekaitsendukogu privaatsuspohimotetesse lisada
selgelt eraldatud 16igu VVA isikuandmete to6tlemise kohta.

Kasutajatele antav teave peab tapselt vastama tegelikkuses toimuvate andmete kogumis- ja
tootlemistoimingutele. Kui hdilenaidis sisaldab metateavet (nt kdneleja stressitase) ei ole
automaatselt selge, kas seda anallilsitakse. On Ulioluline, et vastutavad tootlejad annaksid
labipaistvalt teada, milliseid toorandmete omadusi nad t66tlevad.

Samuti peab alati olema selge, millises olekus VVA on. Kasutajad peavad saama tuvastada, kas
VVA on suletud ahelas kuulamisolekus, ja eriti seda, kas teavet voogedastatakse
taustateenustele. Seda teavet peaksid saama ka puuetega inimesed, nditeks varvipimedad
(daltonism) ja kurdid (anakuusia). Eriti tuleks silmas pidada seda, et VVAd toetavad
kasutusolukordi, kus ei ole vaja seadmega silmkontakti saavutada. Niisiis peab kogu tagasiside
kasutajale, sealhulgas olekuvahetused, olema saadaval vahemalt visuaalses ja hadlevormis.

Tahelepanu tuleb poorata sellele, kas seadmed véimaldavad lisada kolmanda isiku funktsioone
(VVA rakendusi). Ehkki osa Uldist teavet saab kasutajale edastada siis, kui nad selliseid
funktsioone lisavad (eeldades, et see on kasutaja valik), voivad seadme tavaparase kasutuse
ajal piirid asjassepuutuvate vastutavate tootlejate vahel olla palju ebaselgemad ning kasutaja
ei pruugi olla piisavalt teadlik, kuidas nende andmeid kindla paringu korral té6deldakse ning
kes (ja kui suures ulatuses) seda teeb.

Isikuandmete kaitse Uldmaaruse artikli 12 alusel peab kogu teave salvestatud haale
tootlemisest kogutud ja tuletatud andmete t66tlemise kohta saadaval olema ka kasutajatele.

VVA vastutavad tootlejad peavad labipaistvalt teada andma, millist teavet véib VVA tuletada
oma Umbrusest, nditeks teistelt ruumis olevatelt inimestelt, taustal mangivast muusikast,
haale tootlemisest meditsiinilisel, turunduslikul véi muul pdhjusel voi lemmikloomadelt.

Eesmargi piirang ja diguslik alus

VVAdel on haalkaskluste tootlemiseks ilmselge eesmark — taita kask. Tihti on neil aga
lisaeesmarke, mis ei ole nii selged, naditeks arendada VVA loomuliku keele m&istmisvdimekust,
treenides VVA mudelit masindppetehnikate abil. VVAde kdige levinumad pdhjused
isikuandmete to6tlemiseks on jargmised:

taita kasutajate kasklusi;

arendada VVAd masindppemudeli treenimisega, haaltranskriptsioone inimese abiga
kontrollida ja sildistada;

tuvastada kasutaja (hdaleandmete abil);

teha kasutaja profiilianaltitsi isikuparase sisu voi reklaamide pakkumiseks.

Vahendaja rolli ja nende (lesehituse tottu tootlevad VVAd mitmesuguseid isiku- ja
isikustamata andmeid. See vdimaldab isikuandmeid lisaks kasutajate kaskluste taitmisele
toodelda paljudel muudel eesmarkidel, mis voivad tdiesti markamata jadda. VVAde abil
kogutud teavet anallilisides saab moista voi tuletada kasutaja huvisid, pdevakava,
soidumarsruute vOi harjumusi. See voimaldab isikuandmeid téodelda ettendagematutel
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eesmarkidel (nt meelestatuse anallilis voi terviseseisundi hindamine), mis vdivad olla kaugel

mdistliku kasutaja eeldustest?.

69. Andmete vastutavad tootlejad peavad selgelt tapsustama oma eesmargid seoses VVA
kasutusolukorraga, et andmesubjektid neid selgelt modistaksid (nt esitama eesmaérgid
kategooriate kaupa). Kooskdlas isikuandmete kaitse tGldmd&aruse artikli 5 I6ikega 1 tuleb
isikuandmeid koguda tadpselt ja selgelt kindlaksmaaratud ning digusparastel eesmarkidel ning

neid ei ole lubatud to6delda hiljem viisil, mis on nende eesmarkidega vastuolus.

3.4.1 Taita kasutajate kasklusi

70. VVA peamine eesmark on anda haalkasklusi, mida VVA voi sellega seotud rakendus vdi teenus
(nt muusikavoogedastusteenus, kaarditeenus voi elektrooniline lukk) peab tditma. Seega
toodeldakse kasutaja hailt ja potentsiaalselt muid andmeid (nt kasutaja asukohta, kui ta annab

kaskluse teekonna leidmiseks kindlasse sihtkohta).

6. naide

selle nutidetailile, et pilt auto ekraanile kuvada.

Reisija nutiautos, milles on VVA, annab kaskluse leida tee ldhima bensiinijaamani. VVA
tootleb kasutaja haalt, et kasklust moista, ja auto asukohta, et leida teekond, ning saadab

71.  Kunihaalkaskluste tootlemine hdlmab IGppkasutaja IGppseadmes oleva teabe salvestamist voi
sellele juurdepaasu, tuleb jargida e-privaatsuse direktiivi artikli 5 I1diget 3. Ehkki artikli 5 16ikes
3 on satestatud UldpShimd&te, et selliseks salvestamiseks voi juurdepadsuks on vaja
I6ppkasutaja eelnevat ndusolekut, satestatakse seal ka erand ndusolekundudele, kui see on
»tingimata vajalik selleks, et osutada infolihiskonna teenust, mida abonent v&i kasutaja on
sOnaselgelt ndudnud”. Kuni hadleandmeid toodeldakse selleks, et kasutaja kasklusi taita, ei ole

selleks eelnevat ndusolekut vaja.

72. Nagu eespool margitud, peab igal tootlemistoimingul, mis jargneb IGppkasutaja
[dppseadmesse teabe salvestamisele voi sellele juurde padsemisele, olema isikuandmete

kaitse Gldmaaruse artiklis 6 satestatud diguslik alus.

73.  VVAs toimub kaks jarjestikust tootlustoimingut. Nagu eespool 6eldud, on esimese jaoks vaja
juurdepdasu VVA-le (ja seega tuleb tdita e-privaatsuse direktiivi artikli 5 IGikes 3 s&testatud
tingimusi). Peale e-privaatsuse direktiivi artikli 5 IGike 3 tingimuste on teises etapis vaja ka

isikuandmete kaitse Gldmaaruse artiklis 6 satestatud diguslikku alust.

74. Kui inimene otsustab VVAd kasutada, vdib sellest lldiselt eeldada, et algkasutaja peab
koigepealt VVA aktiveerimiseks konto registreerima. Teisisdnu viitab see olukord lepingulisele
suhtele?’ registreeritud kasutaja ja VVA vastutava tdédtleja vahel. Sisu ja peamise eesmirgi
alusel on selle lepingu pohisisu kasutada VVAd selleks, et tdita kasutajat abistavaid kasklusi.

26 Eoghan Furey, Juanita Blue, ,,Alexa, Emotion, Privacy and GDPR“, konverentsiartikkel, Human Computer

Interaction Conference, juuli [2018].

27 Eeldades, et ,leping on kohaldatava riikliku lepingudiguse alusel kehtiv“, Euroopa Andmekaitsendukogu
suunised 2/2019 isikuandmete to6tlemise kohta isikuandmete kaitse Gildmé&aruse artikli 6 16ike 1 punkti b alusel

seoses andmesubjektidele internetip&histe teenuste osutamisega (edaspidi ,,suunised 2/2019“), 16ik 26.
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75. lga isikuandmete to6tlemise toiming, mis on vajalik kasutaja kaskluse taitmiseks, voib seega
Bigusliku alusena tugineda lepingu téditmisele®®. Tddtlemine hdlmab selgelt kasutaja
haalkaskluse salvestamist, selle tekstiks transkribeerimist, tGlgendamist, teabevahetust
teadmisteallikaga, et ette valmistada vastus, ning seejarel I|d6ppvastuse haaleks
transkribeerimist, mis |0petab kasutaja kaskluse.

76. Lepingu taitmine voib isikuandmete masindppe abil taitmisel olla diguslik alus siis, kui see on
vajalik teenuse osutamiseks. Isikuandmete t66tlemine masinGppe abil muul eesmargil, mis ei
ole vajalik, nditeks teenuse parandamiseks, ei saa tugineda sellele diguslikule alusele.

77. Viimaks ei tohi isikuandmete kaitse Gldmaarusest tulenevaid lepingu taitmise ja ndusoleku
oiguslikke aluseid segamini ajada. Lepingu sOlmimiseks antud ndusolek on osa lepingu
kehtivusest ega vasta seega isikuandmete kaitse (ildmaaruse spetsiifilisele ndusoleku
tahendusele®.

78.  Kui VVA ei nbua enne kasutama hakkamist kasutajakonto seadistamist, ei saa diguslik alus olla
nousolek.

3.4.2 Arendada VVAd masinGppeststeeme treenides ning haalsdnumeid ja transkriptsioone
kasitsi kontrollides

79. Inimkeeles on loendamatult aktsente ja variatsioone. Ehkki kdik VVAd toimivad kohe parast
paki avamist, saab nende toimimist parandada, kohandades neid kasutajate kdne eriomaduste
alusel. Nagu jaos 2.6 oOeldud, toetub see kohandamisprotsess masinGppemeetoditele ja
koosneb kahest etapist: VVA Gppeandmestikku kogutakse kasutajatelt uut teavet ning osa
kaskluste tditmiseks to6deldud andmeid kontrollivad inimesed.

7. ndide

VVA kasutaja peab sama haalkdskluse edastama kolm korda, sest VVA ei mdista seda. Kolm
hadlkasklust ja nendega seotud transkriptsioonid edastatakse inimkontrolli, et neid
kontrollida ja parandada. Haalkadsklused ja kontrollitud transkriptsioonid lisatakse VVA
treeningandmestikku, et selle toimimist parandada.

80. Selles naites kirjeldatud té6tlustoiminguid ei peeta (tingimata) vajalikuks ,s6lmitud lepingu
taitmiseks” isikuandmete kaitse Gldmaaruse artikli 6 16ike 1 punkti b mdttes ja need vajavad
seega teist isikuandmete kaitse lUldmaaruse artiklis 6 satestatud oiguslikku alust. Peamine
pohjus on see, et VVA toimib juba kohe péarast paki avamist nii, nagu on (tingimata) vajalik
solmitud lepingu tditmiseks. Euroopa Andmekaitsendukogu on seisukohal, et artikli 6 16ike 1
punkt b ei ole Uldjuhul asjakohane Giguslik alus, kui isikuandmeid toodeldakse teenuse
taiustamise voi olemasolevatele teenustele uute funktsioonide loomise eesmargil. Enamasti
sOlmib kasutaja lepingu olemasoleva teenuse saamiseks. Ehkki teenuse tdiustamise voi
muutmise vBimalus voidakse lisada lepingutingimustesse, ei saa sellist t66tlemistoimingut
tavaliselt pidada kasutajaga solmitud lepingu taitmise seisukohalt objektiivselt vajalikuks.

28 Kooskdlas suunistega 2/2019, mis sitestavad lisaks, et arvamus 06/2014 on artikli 6 I6ike 1 punkti b ja
isikuandmete kaitse tldmaaruse mottes ka edaspidi asjakohane (vt eriti arvamuse 06/2014 lehekiilgi 11, 16, 17,
18 ja 55).

2 Vaata suuniseid 2/2019, vastavalt I8igud 18, 19, 20, 21 ja 27.
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3.4.3 Kasutaja tuvastamine3® (hddleandmete abil)

81. Haadleandmete kasutamine kasutaja tuvastamiseks viitab biomeetriliste andmete t66tlemisele
isikuandmete kaitse Uldmaaruse artikli 4 |16ike 14 mottes. Seega peab andmete vastutav
tootleja peale isikuandmete kaitse Gldmaaruse artiklis 6 nimetatud Sigusliku aluse tuvastama
isikuandmete kaitse tildmaaruse artiklis 9 sitestatud erandi®’.

82. Koigist isikuandmete kaitse Uldmaaruse artiklis 9 loetletud eranditest paistab selleks
konkreetseks eesmargiks sobivat vaid andmesubjektide selgesdnaline ndusolek.

83. Kuna aga selleks eesmargiks tuleb rakendada isikuandmete kaitse Uldmaaruse artiklis 9
satestatud eridigusraamistikku, jargnevad tdpsemad detailid jaos 3.8, mis on seotud
erikategooriatesse kuuluvate andmete tootlemisega.

3.4.4 Teha kasutaja profiilianaltusi isikupéarase sisu voi reklaamide pakkumiseks

84. Nagu eespool deldud, on VVAdel juurdepdas koigi haalkaskluste sisule, isegi kui need on
mdoeldud kolmandate isikute pakutud teenustele. See juurdepads annaks VVA kavandajale
vOimaluse koostada vaga tapseid kasutajaprofiile, mida saaks kasutada isikuparaste teenuste
voi reklaamide pakkumiseks.

8. nadide

Iga kord, kui VVA kasutaja internetiotsingut kasutab, lisab VVA kasutaja profiilile silte, mis
margivad kasutajat huvitavaid teemasid. Iga uue otsingu tulemused esitatakse kasutajale
jarjekorras, mis votab neid silte arvesse.

9. nadide

Iga kord, kui kasutaja e-kaubandusteenusest midagi ostab, salvestab VVA ostutellimuse.
VVA teenuse osutaja annab kolmandatele isikutele voimaluse pakkuda VVA kasutajatele

varasemate ostude pd&hjal suunatud reklaame.

85. Isikupédrane sisu vdib olla (aga ei pea olema) VVA-le omane ja oodatud element. See, kas sellist
tootlemistoimingut saab pidada internetipdhise teenuse lahutamatuks osaks, sdltub osutatava
teenuse olemusest, keskmise andmesubjekti ootustest, mitte Uksnes seoses lepingu
tingimustega, vaid viisiga, kuidas teenust kasutajatele reklaamitakse, ning sellest, kas teenust
saab osutada isikupirastamata®2.

30 Tehniliselt tuleb tuvastamise mdistet eristada isikusamasuse kontrollist (autentimisest). Tuvastamine on (ks-
mitmele kontroll (1 : N), otsinguks ja vGrdlemiseks on p&himdtteliselt vaja andmebaasi, kus on nimekiri paljudest
inimestest. Isikusamasuse kontrolli eesmargil té6tlemine on aga tks-Uhele (1 : 1) vérdlus ning seda kasutatakse,
et kontrollida ja kinnitada biomeetrilise vordluse abil, kas asjakohane isik on sama nagu see, kes esitas
biomeetrilised andmed. Euroopa Andmekaitsendukogu andmetel tuginevad turul olevad VVAd ainult kolari
tuvastamistehnoloogiale.

31 Isikuandmete kaitse Gldmaaruse jargi ei ole lihtsalt andmete olemus alati piisav, et kindlaks mééarata, kas see
kuulub andmete erikategooriasse, sest ,fotode [to6tlemine] [...] on hélmatud lksnes biomeetriliste andmete
madratlusega, kui neid toodeldakse konkreetsete tehniliste vahenditega, mis vGimaldavad fuusilist isikut
kordumatult tuvastada voi autentida® (pShjendus 51). Sama pdhjendus kehtib ka haale kohta.

32 yaata ka suuniste 2/2019 I8iku 57.
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86.

87.

88.

Kui personaliseerimine toimub lepingulise suhte raames ja on osa I6ppkasutaja sdnaselgelt
noutud teenusest (ja todtlemine on piiratud sellega, mis on teenuse pakkumiseks tingimata
vajalik), voib tootlemine p&hineda isikuandmete kaitse tildmé&aruse artikli 6 16ike 1 punktil b.

Kui tootlemine ei ole tingimata ,vajalik lepingu taitmiseks” isikuandmete kaitse Gldmaaruse
artikli 6 16ike 1 punkti b mottes, peab VVA teenuse osutaja saama andmesubjekti ndusoleku.
Kuna teabe salvestamiseks voi sellele juurdepadasu saamiseks on e-privaatsuse direktiivi artikli
5 16ike 3 alusel vaja ndusolekut (vaata eespool |16ike 28-29), on ka isikuandmete kaitse
Uldmaaruse artikli 6 16ike 1 punkti a alusel ndusolek pdhimdatteliselt sobiv diguslik alus nende
toimingute jarel isikuandmete to6tlemiseks, kuna on oht, et digustatud huvile tuginemine voib
mdones olukorras vahendada e-privaatsuse direktiivi artikli 5 16ikes 3 satestatud lisakaitse taset.

Kasutaja profiilianallisi korral reklaami eesmargil tuleb markida, et seda eesmarki ei peeta
kunagi teenuseks, mida |dppkasutaja sGnaselgelt nduab. Niisiis tuleb sellel eesmargil
tootlemiseks siisteemselt kasutajate ndusolekut kisida.

Soovitused

89.

90.

3.5

91.

92.

93.

94.

Kasutajaid tuleb teavitada isikuandmete t66tlemise eesmargist ja see eesmark peaks vastama
nende eeldustele ostetud seadme kohta. VVA korral on eesmark kasutaja vaatenurgast selgelt
nende haale tootlemine selleks, et paringut tdlgendada ja sisukaid vastuseid anda (v&ib olla nii
vastus paringule kui ka muu reaktsioon, nagu valgusti llliti kaugjuhtimine).

Kui isikuandmete tootlemine pdhineb ndusolekul, peab ndusolek ,olema antud thel voi
mitmel konkreetsel eesmargil ning et andmesubjektil on neist igalihe puhul valikuvéimalus®”.
Lisaks ,vastutav tootleja, kes kiisib nGusolekut erinevate eesmarkide jaoks, peaks iga eesmargi
puhul ette ndgema vdimaluse anda eraldi ndusolek, et vdimaldada kasutajatel anda
konkreetne ndusolek konkreetse eesmargi jaoks“*3. Niiteks peab kasutajatel olema vdimalus
eraldi ndusolek anda voi mitte anda haéletranskriptsioonide kasitsi kontrollimise ja
sildistamise jaoks vOi nende haileandmete kasutamiseks kasutaja
tuvastamiseks/autentimiseks (vaata jagu 3.7).

Laste andmete tootlemine

Ka lapsed saavad VVAdega suhelda voi luua oma profiili, mis on seotud tdiskasvanu omaga.
Moned VVAd on liidetud seadmetesse, mis on mdeldud just lastele.

Kui tootlemise oiguslik alus on lepinguliste kohustuste tditmine, séltuvad laste andmete
tootlemise tingimused riigisisesest lepingudigusest.

Kui toctlemise diguslik alus on ndusolek, siis isikuandmete kaitse ildmaaruse artikli 8 16ike 1
alusel on laste andmete to6tlemine digusparane ainult ,juhul kui laps on vahemalt 16-aastane.
Kui laps on noorem kui 16-aastane, on selline isikuandmete td6tlemine seaduslik tksnes
sellisel juhul ja sellises ulatuses, kui selleks on sellise ndusoleku v&i loa andnud isik, kellel on
lapse suhtes vanemlik vastutus”. Seega tuleb isikuandmete kaitse tGldmaaruse jargimiseks,
juhul kui Giguslik alus on ndusolek, kiisida lapse andmete (haale, transkriptsioonide jne)
kogumiseks, toéotlemiseks ja salvestamiseks sdnaselget luba vanemalt véi eestkostjalt.

Vanemlik kontroll on teatud ulatuses olemas, kuid praeguses vormis ei ole see kasutajasébralik
(nt tuleb uude teenusesse sisse logida) voi toimib piiratult. Andmete vastutavad tootlejad

33 Vaata Euroopa Andmekaitsendukogu suuniseid 05/2020 mairuse (EL) 2016/679 kohase ndusoleku kohta,
vastu voetud 4. mail 2020, jagu 3.2.
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peaks panustama selliste lahenduste arendamisse, millega vanem vG&i eestkostja saaks
kontrollida laste VVA kasutamist.

3.6 Andmete sdilitamine

95.

96.

97.

98.

99.

100.

VVAd tootlevad ja loovad mitmesuguseid isikuandmeid, nagu haalt, haale transkriptsioone,
metaandmeid ja slsteemilogisid. Seda tillpi andmeid saab toddelda mitmesugustel
eesmarkidel, nditeks teenuse osutamiseks, loomuliku keele tootlemise parandamiseks,
personaliseerimiseks v&i teaduslikuks uurimistooks. Isikuandmete kaitse Gldmaaruse andmete
piiratud sailitamisaja pShimdétte alusel ei tohiks VVAd andmeid sailitada kauem, kui see on
vajalik eesmargil, milleks isikuandmeid téodeldakse. Seega peab andmete sailitamistahtaja
siduma tootlemise eri eesmarkidega. VVA teenuse osutajad v6i VVA kaudu teenuseid
pakkuvad kolmandad isikud peavad iga andmekogumi pikimat sailitusperioodi ja eesmarki
hindama.

Voimalikult vaheste andmete kogumise pdhimd&te on tihedalt seotud andmete piiratud
sailitamisaja pohimottega. Andmete vastutavad tootlejad ei pea piirama ainult andme
sailitamistdhtaega, vaid ka andmete liiki ja hulka.

Muu hulgas peaksid andmete vastutavad tootlejad kisima endalt jargmisi kisimusi. Kas
eesmargi X saavutamiseks on vaja sdilitada k&iki haalesalvestisi vOi transkriptsioone? Kas
hadleandmeid on vaja sailitada ka parast seda, kui transkriptsioonid on salvestatud? Kui jah,
siis mis eesmargil? Kui kaua on haale- vdi transkriptsiooniandmed iga eesmargi jaoks vajalikud?
Vastused neile ja teistele sarnastele klisimustele maaravad sailitamisaja, mis peaks kuuluma
andmesubjektidele saadaval oleva teabe hulka.

Moned VVAd sadilitavad vaikimisi isikuandmeid, naiteks haaleklippe voi transkriptsioone
maaramata aja jooksul, andes samas kasutajatele vdimaluse need andmed kustutada.
Isikuandmete sdilitamine mairamata aja jooksul ei vasta kindlasti piiratud sailitamisaja
pohimottele. Andmesubjektide vdimalus oma isikuandmeid kustutada ei vabasta andmete
vastutavat tootlejat vastutusest satestada ja joustada andmete sailitamise pohimotteid.

VVA llesehitus peab arvesse votma kasutajate vdimalust kustutada oma andmed seadmetest
ja koigist kaugsalvestussiisteemidest. Neid kontrollmehhanisme v&ib olla vaja selleks, et taita
kasutajate ndudeid, naiteks ndue andmeid kustutada voi votta tagasi varem antud ndusolek.
M@dne VVA llesehitus ei vdtnud seda arvesse®*.

Muudes olukordades vdib andmete vastutavatel tootlejatel olla vaja isikuandmeid sailitada
kasutajale osutatud teenuse tdendina selleks, et taita juriidilisi kohustusi. Andmete vastutav
tootleja voib sellel alusel isikuandmeid sailitada. Samas tuleks sellise juriidilise kohustuse
taitmiseks sailitada vahimaid voimalikke andmeid vahima vdimaliku aja jooksul. Loomulikult ei
tohi juriidilise kohustuse tditmiseks sdilitatud andmeid kasutada muudel eesmarkidel, ilma et
selleks oleks isikuandmete kaitse Gldmadaruse artiklis 6 satestatud diguslik alus.

34

Vaata Amazoni 28. juuni 2019. aasta vastuskirja USA senaator Christopher Coonsile:

https://www.coons.senate.gov/imo/media/doc/Amazon%20Senator%20Coons Response%20Letter 6.28.19

[3].pdf.
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10. naide

Kasutaja ostab VVA-le antud haalkasklust kasutades e-kaubandusteenuse kaudu televiisori.
Isegi kui kasutaja nduab hiljem oma andmete kustutamist, véib VVA teenuse osutaja voi
arendaja siiski monesid andmeid sdilitada, kuna neil on maksuseadustega satestatud
juriidiline kohustus sailitada téendeid ostu kohta. Kiill aga ei tohi sellel eesmargil salvestatud
andmeid olla rohkem, kui on minimaalselt vaja juriidilise kohustuse taitmiseks, ning neid ei
tohi isikuandmete kaitse Gldmaaruse artiklis 6 satestatud digusliku aluseta mistahes muul
eesmargil toodelda.

101. Nagu 2. jaos Oeldud, areneb VVA hadletuvastuse voimekus, kui selle
masindppesiisteeme kasutaja andmetega treenitakse. Kui kasutajad ei ndustu, et nende
andmeid sellel eesmargil kasutatakse, vOi nad votavad oma ndusoleku tagasi, ei saa nende
andmeid enam seaduslikult mudelite treenimiseks kasutada ning andmete vastutav tootleja
peab need kustutama, eeldades, et edasiseks sdilitamiseks ei ole muud Gigustust. Esineb
tdendeid riski kohta, et mdned masindppemudelid vdivad isiku uuesti tuvastada.

102. Andmete vastutavad tootlejad ja volitatud t66tlejad peaksid kasutama mudeleid, mis
ei piira nende véimalusi téotlemine I6petada, kui inimene oma ndusoleku tagasi votab, samuti
ei tohiks kasutada mudeleid, mis piiravad vdimalusi aidata andmesubjektidel nende &igusi
kasutada. Vastutavad ja volitatud tootlejad peaksid votma meetmeid, millega maandada
taastuvastamise riski vastuvdetava tasemeni.

103. Kui kasutaja votab oma nousoleku tagasi, ei tohi kasutajalt kogutud andmeid edaspidi
mudeli treenimiseks kasutada. Mudeleid, mida on varem nende andmete abil treenitud, ei pea
aga kustutama. Euroopa Andmekaitsendukogu réhutab, et mGnes masindppemudelis véib olla
isikuandmete lekkimise risk. Mitu uuringut on ndidanud, et andmeid on vdimalik
rekonstrueerida ja andmesisaldust tuvastavaid rinnakuid korraldada ning see vdimaldab
rindajatel isikute kohta teavet saada®. Andmete vastutavad ja volitatud té6tlejad peaksid
seega vOtma meetmeid, millega maandada taastuvastamise riski vastuvdetava tasemeni,
tagamaks, et nad kasutavad mudeleid, mis ei sisalda isikuandmeid.

104. Andmesubjekte ei peaks innustama andmeid tdhtajatult sailitama. Ehkki salvestatud
hadleandmetel voi transkriptsioonidel vdib olla mdju teenuse toimimisele, tuleb seda mdju
kasutajatele selgelt ja moddetavalt selgitada. VVA teenuse osutajad ei peaks esitama uldisi
seisukohti, et isikuandmete kustutamine vahendab teenuse asjakohasust.

105. Haalesalvestiste anoniitimseks muutmine on eriti keerukas, kuna kasutajaid saab tuvastada
sdnumi sisu ja haile omaduste jargi. Siiski tehakse uurimusi®’ tehnikate kohta, mis
voimaldavad eemaldada olukorrateavet, nagu taustahelid, ja hdalt anontiimseks muuta.

35 Veale, Michael, Binns, Reuben ja Edward,s Lilian 2018 , Algorithms that remember: model inversion attacks
and data protection law* Phil. Trans. R. Soc. A.37620180083, doi: 10.1098/rsta.2018.0083

36 N. Carlini jt, , Extracting Training Data from Large Language Models“, detsember 2020.

37 Vaata nditeks VoicePrivacy (https://www.voiceprivacychallenge.org) algatust, millega arendatakse
kdonetehnoloogiale privaatsuse sailitamise lahendusi.

Vaata ka H2020 arendatud avatud ldhtekoodiga hadle anoniimimistooriista teadus- ja arendusprojekti
COMPRISE: https://gitlab.inria.fr/comprise/voice_transformation.
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Soovitused

106.

107.

108.

109.

Kasutaja seisukohast on tema andmete t66tlemise peamine eesmark paringute tegemine ja
vastuste saamine ja/v8i toimingute kiivitamine, nditeks muusika mangimine v&i valgustite
sisse/vélja lllitamine. Parast seda, kui paringule on vastatud véi kasklus tdidetud, tuleb
isikuandmed kustutada, valja arvatud juhul, kui VVA kavandajal vdi arendajal on kehtiv diguslik
alus neid kindlal eesmargil sailitada.

Enne kui andmete sailitamise piiramise pohimotte jargimiseks kaalutakse anoniiimseks
muutmist, peavad VVA teenuse osutajad ja arendajad kontrollima, kas anoniimimine
muudab haale tuvastamatuks.

Vaikeseaded peaksid neid ndudeid jargima, sdilitades vaikimisi minimaalset kasutajateavet.
Kui valikud on osa seadistusviisardist, peaksid vaikeseaded seda valjendama, ning kéiki valikuid
tuleb esitleda vordselt, Ghtki visuaalselt diskrimineerimata.

Kui VVA teenuse osutaja voi arendaja tuvastab kontrolli kdigus ekslikust kaivitusest loodud
salvestise, tuleb salvestis ja kGik sellega seotud andmeid viivitamata kustutada ning neid ei tohi
Uhelgi otstarbel kasutada.

3.7 Turvalisus

110.

111.

112.

Et isikuandmeid turvaliselt toodelda, peavad VVAd kaitsma nende konfidentsiaalsust,
terviklust ja kattesaadavust. Peale VVA oOkosilsteemist tekkivate riskide loob haile
kommunikatsioonivahendina kasutamine uusi turvariske.

VVAd on mdeldud mitmele kasutajale. Need vdivad lubada enam kui (ihel registreeritud
kasutajal ja kdigil nende imbruses kasklusi anda ja teenuseid kasutada. Iga VVA teenus, mis
nduab  konfidentsiaalsust, peab  sisaldama  juurdepdasukontrolli ja  kasutaja
tuvastusmehhanismi. Juurdepaasukontrollita vOiks igaliks, kes saab VVA-le kasklusi anda, kdigi
kasutajate andmetele juurde pdaseda, neid muuta ja kustutada (nt paluda ette lugeda
vastuvdetud sOnumid, kasutaja aadress vOi kalendrisse margitud siindmused). VVA-le
haadlkaskluste andmiseks ei pea sellele fllsiliselt lahedal asuma, seega saab neid mdjutada
naiteks signaali edastamisega® (nt raadio vdi televiisori kaudu). Mdned teadaolevad
meetodid, kuidas VVAdele kaugelt kdsklusi edastada, nditeks laserid® v&i (kuuldamatud)
ultrahelilained,* ei ole isegi inimmeeltega tuvastatavad.

Kasutaja autentimisel voib tugineda (ihele vdi mitmele jargmistest teguritest: miski, mida
inimene teab (nt salasGna), miski, mis inimesel on (nt nutikaart) voi miski, mis inimene ise on
(nt haalejalg). Nende tuvastustegurite lahemal vaatlemisel VVAde kontekstis ndeme jargmist.

Autentimine, kasutades midagi, mida kasutaja teab, on probleemne. Saladus, mida
kasutajad oma isikusamasuse tdendamiseks kasutavad, tuleks valjusti valja 6elda ja see
saaks teatavaks koigile Iahedal olijatele. VVA suhtluskanal on (imbritsev 6hk. Seda kanalit
ei saa turvata samamoodi nagu tavalisi kanaleid (nt piirates juurdepaasu kanalile voi
kriipteerides selle sisu).

38 X. Yuan jt, ,,All Your Alexa Are Belong to Us: A Remote Voice Control Attack against Echo” 2018 IEEE Global
Communications Conference (GLOBECOM), Abu Dhabi, Araabia Uhendemiraadid, 2018, |k 1-6, doi:
10.1109/GLOCOM.2018.8647762.

39 Vaata néiteks https://lightcommands.com.

40 vaata naiteks https://surfingattack.github.io.
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113.

114.

115.

116.

117.

118.

119.

Autentimine kasutades midagi, mis kasutajal on, nduaks, et VVA teenuse osutajad looks,
jaotaks ja haldaks tokeneid, mida saaks isikusamasuse téendamiseks kasutada.

Autentimine, kasutades midagi, mis kasutaja ise on, eeldab biomeetriliste andmete
kasutamist flusilise isiku kordumatuks tuvastamiseks (vaata jagu 3.7 allpool).

VVA kasutajakontod on seotud seadmetega, mille kaudu teenust osutatakse. Tihti kasutatakse
VVA juhtimiseks kasutatavat kontot ka teiste teenuste haldamiseks. Naiteks Androidi
mobiiltelefoni ja Google Home'i kdlari omanikud saavad oma Google'i konto mdlema
seadmega siduda ja tdendoliselt ka teevad seda. Enamik VVAsid ei ndua ega paku tuvastamis-
vOi autentimismehhanisme, kui seadmes, mis VVA teenust pakub, on ainult tiks kasutajakonto.

Kui seadmega on seotud enam kui ks kasutajakonto, pakuvad moned VVAd valikulist algset
juurdepdasukontrolli PINiga kasutajat pariselt autentimata. Monel VVA-I on valik kasutada
tuvastusmehhanismina haalejalge.

Ehkki kasutaja tuvastamine v&i autentimine ei pruugi kdigile VVA teenustele juurde
padsemiseks vajalik olla, on modne jaoks seda kindlasti tarvis. Tuvastamis- v0i
autentimismehhanismita voiks igaliks kasutajate andmetele juurde paaseda ning neid vabalt
muuta vOi  kustutada. Naiteks vGib igalks, kes on nutikélarile |dhedal,
muusikavoogedastusteenusest teiste kasutajate esitusloendeid, kaskluste ajaloost kasklusi voi
kontaktide nimekirjast kontakte kustutada.

Enamik VVAsid usaldab kohalikke vorke pimesi. Iga samas vorgus olev kahjustatud seade voib
muuta nutikdlari seadeid, lubada paigaldada pahavara voi siduda sellega vdltsrakendusi
kasutaja teadmata ja ndusolekuta®!.

VVAdel, nagu igas teises tarkvaras, voib olla turvaauke. Kuna VVAde turg on viaga
kontsentreeritud,** vdib iga turvaauk mdjutada miljoneid VVA kasutajaid. Praeguse
Ulesehitusega tootades ei saada VVAd teavet kdnetuvastuse pilveteenusele enne, kui
tuvastatakse kaivitusvaljend. Tarkvara turvaaugud vdivad aga anda riindajale vGimaluse VVA
seadistus- ja turvameetmetest médda minna. Sel juhul oleks vdimalik naiteks saada koopia
koigist VVA pilveteenusesse saadetud andmetest ja edastada need riindaja kontrollitavasse
serverisse.

VVA Giguspdraselt toodeldud voi tuletatud andmete abil saab koostada lisna tapse profiili
kasutajast, kuna VVA teab voi suudab tuletada kasutaja asukohta, nende suhteid ja huvisid.
VVAsid on kasutajate kodudes ja nutitelefonides jarjest enam. See suurendab massilise
jalgimise ja profiilianallilisi ohtu. Seega peaksid andmeid nii edastamisel kui ka seadmetes ja
pilveteenuses kaitsvad turvameetmed ohutasemele vastama.

VVAde sagenev kasutamine koosmdjus asjakohaselt tasakaalustamata Giguskaitseasutuste
juurdepaasudigusega vOib pdhjustada judinaid tekitava olukorra, mis ddnestab pdohidigusi
nagu sOnavabadus.

41 Vaata naiteks Deepak Kumar jt, Skill Squatting Attacks on Amazon Alexa, USENIX Security Symposium, august
2018, https://www.usenix.org/conference/usenixsecurityl8/presentation/kumar.

Security Research Labs, Smart Spies: Alexa and Google Home expose users to vishing and eavesdropping,
november 2019, https://srlabs.de/bites/smart-spies

42 yVAde turgu jagavad praegu vihem kui tosin teenuseosutajat.
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120. Oiguskaitseasutused nii ELis*® kui ka viljaspool** on juba naidanud iiles huvi VVAde salvestatud
heliklippidele juurdepaasu saamiseks. Juurdepaas VVA toodeldud voi tuletatud andmetele
peab ELis alati vastama kehtivale ELi andmekaitse ja privaatsuse digusraamistikule. Kui moni
liilkmesriik kaalub selliste eriseaduste valja andmist, mis piiravad privaatsuse ja andmekaitse
pohidigusi, peavad need piirangud alati vastama isikuandmete kaitse tGldmaaruse artiklis 23
satestatud nduetele®.

121. VVAteenuse osutajate hulgas on tavaline praktika VVA teenuse kvaliteedi parandamiseks lasta
inimestel haalesalvestisi ja muid seotud andmeid kontrollida. Kuna inimkontrolli to6deldavad
andmed on tundlikud ning see toiming antakse alltoovotu kaigus tihti Gle volitatud
tootlejatele, on eriti oluline, et satestatud oleks piisavad turvameetmed.

Soovitused

122. VVAkavandajad ja rakenduste arendajad peaksid kasutajatele véimaldama eriti kdrge tehnilise
turvatasemega autentimist.

123. Inimkontrollijad peaksid alati saama tingimata vajalikud pseudoniimiseeritud andmed.
Kontrolli reguleerivad diguslepingud peaksid sdnaselgelt keelama td6tlemise, mis vdib viia
andmesubjekti isiku tuvastamiseni.

124. Kui VVA pakub hidaabikéneteenust, tuleb tagada stabiilne t66vdimeaeg®.

3.8 Isikuandmete eriliikide tootlemine

125. Nagu eespool Oeldud, on VVAdel juurdepadas tundlikule teabele, mis voib kuuluda
isikuandmete kaitse Gldmaaruse artikli 9 kaitse alla (vaata jagu 3.7.1), naiteks biomeetrilistele
andmetele (vaata jagu 3.7.2). Seega peavad VVA kavandajad ja arendajad hoolikalt tuvastama,
millisel juhul hdlmab t66tlemine andmete eriliike.

3.8.1 Uldised kaalutlused eriliikidesse kuuluvate andmete todtlemisel

126. VVAd vdivad eriliikidesse kuuluvaid andmeid to66delda mitmes olukorras.

Osana oma teenustest, nditeks arstivastuvéttude haldamisel kasutajate kalendris.

Kolmanda isiku teenuste liidesena tegutsedes tootlevad VVA teenuse osutajad
kaskluste sisu. VVA teenuse osutajad voivad erikategooriatesse kuuluvaid andmeid
toodelda olenevalt kasutaja ndutud teenuse olemusest. Naiteks olukorras, kui kasutaja
annab VVA-le kiskluse kasutada ovulatsiooni jalgimiseks kolmanda isiku rakendust®’.

Haaleandmete kasutamisel kasutaja kordumatuks tuvastamiseks, nagu allpool
kirjeldatud.

4 Vaata niiteks https://www.ft.com/content/ad765972-87a2-11e9-a028-86cea8523dc2.

4 Vaata naiteks https://cdt.org/insights/alexa-is-law-enforcement-listening.

4> Vaata ka Euroopa Andmekaitsendukogu suuniseid 10/2020 isikuandmete kaitse (ildmé&aruse artiklist 23
tulenevate piirangute kohta.

46 Aeg, milleks seadme vdi teenuse v8ib jatta jarelevalveta, ilma et see halduse v&i hoolduse vajaduse tdttu kokku
jookseks voi alglaadimist vajaks.

Vaata naiteks siin  pakutavat toodet: https://www.amazon.com/Ethan-Fan-Ovulation-Period-
Tracker/dp/BO7CRLSHKY.

47
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3.8.2

127.

128.

129.

130.

131.

Uksikasjalikud kaalutlused biomeetriliste andmete t66tlemisel

Moned VVAd suudavad kasutajaid ainult nende hadle pdhjal kordumatult tuvastada. Seda
protsessi tuntakse haalemudeli tuvastuse nime all. Haadletuvastuse alustamise etapis t66tleb
VVA kasutaja haalt haadlemudeli (vOi haalejilje) loomiseks. Tavakasutuse ajal saab VVA kdigi
kasutuse hdadlemudelit analiilisida ja vGrrelda sisestatud mudelitega, et kordumatult tuvastada
kasutaja, kes kaskluse andis.

11. naide

Kasutajate rihm seadistab VVA haalemudeli tuvastust kasutama. Parast seda lisavad kdik
seadmesse oma hadle.

Hiljem annab kasutaja VVA-le kaskluse oma kalendri kohtumistele juurde padseda. Kuna
juurdepaas kalendrile eeldab kasutaja tuvastamist, eraldab VVA kaskluse haalest mudeli,
arvutab selle hailemudeli, kontrollib, kas see vastab lisatud kasutajale ning kas sellel
kasutajal on juurdepaas kalendrile.

Eespool toodud ndites kuulub kasutaja hdile mudeli pdhjal tuvastamine isikuandmete
eriliikide tootlemise alla isikuandmete kaitse (ldmaaruse artikli 9 mottes (fldsilise isiku
kordumatuks tuvastamiseks kasutatavate biomeetriliste andmete td&tlemine)®.
Biomeetriliste andmete kasutamiseks kasutaja tuvastamise eesmargil, nagu selles naites, on
vaja asjakohase andmesubjekti sGnaselget ndusolekut (isikuandmete kaitse Gldmaaruse artikli
9 IGike 2 punkt a). Seega peavad andmete vastutavad to6tlejad kasutajate ndusolekut saades
jargima isikuandmete kaitse ildmaaruse artiklit 7, mida on selgitatud pdhjenduses 32, ning
peaksid ndusolekuvabaduse t6ttu pakkuma biomeetrilisele tuvastusele alternatiivset
tuvastusmeetodit.

Kui haadleandmeid kasutatakse biomeetriliseks tuvastuseks voi autentimiseks, peavad
andmete vastutavad tootlejad labipaistvalt nditama, kus biomeetrilist tuvastamist
kasutatakse, kuidas haalejdlge (biomeetrilisi mudeleid) sailitatakse ja seadmete vahel
jagatakse. Labipaistvuse ndude taitmiseks soovitab Euroopa Andmekaitsendukogu anda
vastused jargmistele kiisimustele.

Kas haadletuvastuse aktiveerimine {hes seadmes aktiveerib selle funktsiooni
automaatselt ka koigis teistes seadmetes, mis to6tavad sama kontoga?

Kas haaletuvastuse aktiveerimist jagatakse VVA vastutava tootleja taristus teistele
kasutajatele kuuluvatele seadmetele?

Kus biomeetrilisi mudeleid luuakse, salvestatakse ja vGrreldakse?

Kas VVA teenuse osutajatel, arendajatel ja teistel on biomeetrilistele mudelitele
juurdepdas?

Kui registreeritud kasutaja seadistab VVA kasutaja h&alt tuvastama, toodeldakse nende
kordumatuks tuvastamiseks ka registreerimata ja ekslike kasutajate haalt.

Oige kdneleja haile tuvastamiseks tuleb seda vdrrelda ka teiste assistendi Iaheduses olevate
inimeste haalega. Teisisdbnu voib hadlele reageerivasse virtuaalassistenti paigaldatud
kdnetuvastus nouda, et salvestataks kdigi majapidamises radkivate isikute haal, et kasutaja
hadle omadusi saaks eristada kdigi nende seast, kes soovivad, et neid ara tuntaks. Biomeetrilise
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132.

tuvastamise tagajarg voib olla see, et toddeldakse teavitamata inimeste biomeetrilisi andmeid,
nende mudel tuvastatakse ja vorreldakse kasutajaga, kes soovib, et tema haalt dra tuntaks.

Et valtida selliste biomeetriliste andmete kogumist andmesubjektide teadmata ja samas anda
assistendile véimalus kasutaja haal ara tunda, tuleb edendada selliste lahenduste loomist, mis
pohinevad ainult kasutaja andmetel. Tdpsemalt tdhendab see, et biomeetriline tuvastamine
kaivitatakse alati ainult kasutaja algatusel ja seda ei kasutata assistendi kuuldava haale
pidevaks analiiisiks. Naiteks voib biomeetrilise to6tluse jaoks kasutaja ndusoleku saamiseks
nduda, et isik Utleks erimarksdna voi esitada talle kiisimuse. Naiteks vGib kasutaja 6elda
ytuvastamine” voi assistent kiisida: , Kas soovite, et teid tuvastataks?” ning oodata positiivset
vastust, et biomeetriline to6tlus kaivitada.

12. ndide

Kui kasutaja soovib kindlatele kaitstud andmetele, naiteks pangakontole juurdepaasuks
seadistada biomeetrilise autentimise, voib haalele reageeriv virtuaalassistent aktiveerida
kolariga isikusamasuse kontrolli ainult siis, kui kasutaja rakenduse avab ja kontrollida tema
isikusamasust sel viisil.

Soovitused

133.

134.

135.

Haalemudeleid tuleks luua, sailitada ja vorrelda ainult lokaalses seadmes, mitte
kaugserverites.

Haélejalgede tundlikkuse t&ttu tuleb pdhjalikult rakendada standardeid, nagu ISO/IEC 24745
ja biomeetrilise mudel kaitse tehnikaid®.

Kui VVA kasutab haalepdhist biomeetrilist tuvastamist, peaksid VVA teenuse osutajad tegema
jargmist.
Tagama, et tuvastamine oleks piisavalt tdpne, et siduda isikuandmed 0oige

andmesubjektiga.

Tagama, et kdigi kasutajarihmade korral oleks tdapsus sarnane: tuleb kontrollida, et
moned demograafilised riihmad ei oleks markimisvaarselt ebavdrdses seisus.

3.9 Voimalikult vaheste andmete kogumine

136.

137.

Vastutavad tootlejad peavad minimeerima otseselt vGi kaudselt kogutavate andmete ning
tootlemise aja anallitsi kaigus saadavate andmete hulka, nt mitte analliisima kasutaja haalt
voi muud kuuldavat teavet selleks, et tuletada teavet tema vaimse seisundi, vGimaliku haiguse
vOi elu asjaolude kohta.

Vétma kasutusele vaikesdtted, mis piiravad andmete kogumist ja/vdi t66tlemist vahima
teenuse osutamiseks vajaliku hulgani.

49 Vaata niiteks:

Jain, Anil, Nandakumar, Karthik ja Nagar, Abhishek. (2008). ,,Biometric Template Security”. EURASIP Journal on
Advances in Signal Processing. 2008. 10.1155/2008/579416.

S. K. Jami, S. R. Chalamala ja A. K. Jindal, ,Biometric Template Protection Through Adversarial Learning” 2019 IEEE
International Conference on Consumer Electronics (ICCE), Las Vegas, NV, USA, 2019, lk 1-6, doi:
10.1109/ICCE.2019.8661905.
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138. Olenevalt asukohast, kasutusolukorrast ja mikrofoni tundlikkusest voib VVA koguda kasutajate
hadle salvestamise kadigus taustamirana kolmandate isikute haadle andmeid. Isegi kui
taustamiras ei ole haileandmeid, vdib see siiski sisaldada olukorra andmeid, mida saab
toodelda selleks, et andmesubjekti kohta teavet tuletada (nt asukohta).

Soovitused

139. VVA kavandajad peaksid kaaluma sellise tehnoloogia kasutamist, mis kustutab taustamiira, et
valtida taustahelide ja olukorrateabe salvestamist ja to6tlemist.

3.10 Aruandekohustus
140. Iga ndusolekul pdhineva tootlustoimingu korral peavad vastutavad tootlejad isikuandmete
kaitse Uldmaaruse artikli 7 16ike 1 kohaselt suutma tdestada, et andmesubjekt andis oma
nousoleku. Aruandekohustuse tditmiseks vGib kasutada h&ileandmeid (nt ndusoleku
téendamiseks). Selliste hdileandmete sailitamise kohustus allub sel juhul asjakohase
Oigusslisteemi aruandenduetele.

141. Andmekaitsealase mojuhinnangu vajaduse hindamiseks satestab Euroopa
Andmekaitsendukogu kriteeriumid,®® mida andmekaitseasutused saavad kasutada, et
koostada nimekiri to6tlustegevustest, mille korral andmekaitsealast mdjuhinnangut ndutakse,
ja esitada naiteid to6tlustoimingutest, mis tdenaoliselt méjuhinnangut vajavad. VVA teenused
kuuluvad vaga toendoliselt kategooriasse, mis vajab andmekaitsealast mdjuhinnangut ja
vastab neile tunnustele. See hdlmab kaalutlust, kas seade jalgib, seirab vG&i kontrollib
andmesubjekte vdi jalgib neid sisteemselt ulatuslikult artikli 35 16ike 3 punkti ¢ mottes,
kasutab ,uut tehnoloogiat”, tootleb tundlikke andmeid vdi haavatavate andmesubjektidega
seotud andmeid.

142. Isikuandmete kaitse Gldmaaruse artikli 30 kohaselt tuleb kdik andmete kogumise ja tootlemise
toimingud dokumenteerida. See hélmab kogu hdaidleandmetega seotud t66tlemist.

Soovitused

143. Kui kasutajate teavitamiseks artikli 13 kohaselt kasutatakse haalsdnumeid, peavad andmete
vastutavad tootlejad need sOnumid oma veebisaidil avaldama, et kasutajatel ja
andmekaitseasutustel oleks neile juurdepaas.

3.11 Ldimitud ja vaikimisi andmekaitse
144. VVA teenuse osutajad ja arendajad peavad arvesse v6tma, kas kasutaja registreerimine on
koigi funktsioonide taitmiseks vajalik. Ehkki on selge, et oma kalendri haldamiseks voi
aadressiraamatule juurde padasemiseks on vaja registreeritud kasutajat, ei ole nii ilmselge, et
telefonikdne voi internetiotsingu tegemiseks on VVAsse registreeritud kasutajat vaja.

145. Vaikimisi ei peaks teenused, mis kasutaja tuvastamist ei ndua, Ghtki VVAs tuvastatud kasutajat
kasklusega seostama. Vaikimisi privaatsust ja andmekaitset soodustav VVA t66tleks kasutajate
andmeid ainult kasutajate kaskluste taitmiseks ega salvestaks hadleandmeid ega taidetud
kaskluste registrit.

50 Artikli 29 té6riihma andmekaitsealase mdjuhinnangu suunised (wp248, rev.01), heaks kiidetud Euroopa
Andmekaitsendukogus.
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146.

147.

Kui méned seadmed suudavad kaitada vaid Uhte VVAd, saab teistes eri VVAde vahel valida.
VVA teenuse osutajad peaksid vidlja toéotama valdkonna standardid, mis vdimaldaks
isikuandmete kaitse Gldmaaruse artikli 20 kohaselt andmeid tle kanda.

Moned VVA teenuse osutajad vaitsid, et nende VVAd ei suutnud kodiki kasutajate andmeid
kustutada ka siis, kui andmesubjekt seda ndudis. VVA teenuse osutajad peavad tagama, et
kooskdlas isikuandmete kaitse Gldmaaruse artikliga 17 oleks kasutaja ndudmisel véimalik kdik
kasutaja andmed kustutada.

4 MEHHANISMID ANDMESUBJEKTI OIGUSTE KASUTAMISEKS

148.

149.

150.

151.

152.

153.

4.1

154.

Kooskdlas isikuandmete kaitse Uldmaarusega peavad andmete vastutavad tootlejad, kes
osutavad VVA teenuseid, vdimaldama koigil nii registreeritud kui ka registreerimata
kasutajatel nende andmesubjekti digusi kasutada.

VVA teenuse osutajad ja arendajad peaksid lihtsustama andmesubjektide kontrolli nende
andmete (le kogu tootlusperioodi jooksul, eriti tuleks lihtsustada andmetega tutvumise
Oiguse, nende parandamise Giguse, tootlemise piiramise Giguse ja soltuvalt tddtlemise
Oiguslikust alusest andmete llekandmise Giguse ja vastuvaidete esitamise diguse kasutamist.

Andmete vastutav tootleja peaks andmesubjekti diguste kohta teavet andma siis, kui
andmesubjekt VVA sisse lilitab ning hiljemalt siis, kui toodeldakse kasutaja esimest
haalkasklust.

Arvestades, et VVA peamine suhtlusvahend on haal, peaksid VVA kavandajad tagama, et nii
registreeritud kui ka registreerimata kasutajad saaksid kdiki andmesubjekti Sigusi kasutada
holpsate haalkaskluste abil. VVA kavandajad ja rakenduste arendajad, kui nad on osa
lahendusest, peaksid t66 IGppedes kasutajaid haadlsénumi voi kasutaja mobiiltelefonile,
kontole voi muule kasutaja valitud sidevahendile saadetud sGnumiga teavitama, et nende
Gigusi on taielikult arvesse voetud.

Vahemalt peaksid VVA kavandajad ja rakenduse arendajad rakendama asjakohaseid tooriistu,
et neid Oigusi saaks téhusalt ja tulemuslikult kasutada. Seega peaksid nad oma seadmetes
pakkuma andmesubjektile profiilihaldussiisteemina iseteenindustdoriista tema diguste
kasutamiseks®’. See lihtsustaks andmesubjekti diguste tdhusat ja kiiret austamist ning
voimaldab andmete vastutaval t66tlejal tuvastusmehhanismi iseteenindustdoriistaga siduda.

Mitme (registreeritud voOi registreerimata) kasutaja andmesubjekti diguste kasutamise korral
peab kasutaja saama oma 0igusi kasutada soltumatult teiste kasutajate Oigustest. Koik
registreeritud ja registreerimata kasutajad saavad oma Gigusi kasutada nii kaua, kui andmete
vastutav tootleja veel andmeid to6tleb. Andmete vastutavad tootlejad peavad sdtestama
korra, mis tagab, et andmesubjektid saavad kdiki oma digusi kasutada.

Juurdepaasudigus

Isikuandmete kaitse Uldmaaruse artikli 12 IGike 1 jargi tuleb artiklis 15 nimetatud teade
edastada kirjalikult voi muul viisil, sealhulgas sobivuse korral elektrooniliselt. To6deldavatele
isikuandmetele juurde pdasemisest raakides satestatakse artikli 15 IGikes 3, et kui
andmesubjekt esitab taotluse elektrooniliselt, esitatakse ka teave uldkasutatavate

51 profiilihaldussiisteemi all mdeldakse sellist kohta VVA siisteemis, kus kasutajad saavad millal tahes oma
eelistusi salvestada, muudatusi teha ja hdlpsasti privaatsusseadeid muuta
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155.

156.

157.

elektrooniliste vahendite kaudu, kui andmesubjekt ei taotle teisiti. See, mida loetakse
Uldkasutatavaks elektrooniliseks vahendiks, oleneb andmesubjekti mdistlikust eeldusest ja
mitte sellest, millist vormingut kasutab andmete vastutav t66tleja oma igapaevases tegevuses.
Andmesubjekt ei peaks olema kohustatud ostma eraldi tark- voi riistvara selleks, et teabele
juurde paaseda.

Noudmise peale peaksid andmete vastutavad tootlejad edastama isikuandmete koopia, eriti
heliandmed (sealhulgas hd&alesalvestised ja  transkriptsioonid), andmesubjektile
Uldkasutatavas vormingus.

Otsustades, millises artiklis 15 satestatud vormingus teavet edastada, peab andmete vastutav
tootleja arvestama sellega, et vorming peab véimaldama teavet arusaadavalt ja lihtsasti
kattesaadavalt esitada. Andmete vastutavad tooétlejad peaksid andmed ka andmesubjekti
noude esitamise olukorrale sobivaks kohandama.

13. naide

Andmete vastutav tootleja, kes osutab VVA teenust, saab kasutajalt nii juurdepadsu ndude kui
ka andmete Ullekandmise ndude. Andmete vastutav to6tleja otsustab teabe isikuandmete
kaitse tGldmaaruse artiklite 15 ja 20 alusel esitada PDF-vormingus. Sellisel juhul ei saa 6elda, et
andmete vastutav t6o6tleja oleks molemaid ndudeid Gigesti kasitlenud. PDF-vorming taidab
tehniliselt andmete vastutavale tootlejale artikliga 15 pandud kohustuse, kuid ei tdida
vastutava toétleja artiklist 20 tulenevaid kohustusi®2.

Tuleb markida, et suunates kasutajad lihtsalt haalele reageeriva virtuaalassistendiga
suhtlemise ajaloo juurde, ei tdida andmete vastutav tootleja kdiki oma andmetega tutvumise
Oigusest tulenevaid kohustusi, kuna juurdepadsetavad andmed on ainult osa teabest, mida
teenuse osutamise kdigus toodeldakse.

Andmetega tutvumise Gigust ei tohi kasutada selleks, et vdimalikult vaheste andmete
kogumise ja andmete sailitamise pohimotete vastu vGidelda voi neist médda paadseda.

4.2 Oigus andmete parandamisele

158.

Selleks, et lihtsustada andmete parandamist, peaks nii registreeritud kui ka registreerimata
kasutajatel olema vdimalus millal tahes oma andmeid haale abil VVA seadmes hallata ja
varskendada, nagu eespool kirjeldatud. Lisaks peaks seadmesse vdi rakendusse olema
paigaldatud iseteenindustoodriist, mis aitaks neil oma isikuandmeid hdlpsasti parandada.
Kasutajaid tuleb varskendamisest teavitada haalega voi kirjalikult.

52 Artikli 29 tdérihma suunised andmete (ilekandmise diguse kohta — heaks kiidetud Euroopa
Andmekaitsendukogus, Ik 18.
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159.

Uldisemalt kehtib andmete parandamise &igus kdigi andmete vastutava té6tleja arvamuste ja
tuletuste kohta,>® sealhulgas profiilianaliiiis, ning enamikku andmeid tuleb pidada viga
subjektiivseks®?.

4.3  QOigus andmete kustutamisele

160.

161.

162.

163.

Registreeritud ja registreerimata kasutajad peaksid millal tahes saama VVA seadmest haile voi
mis tahes VVAga seotud seadmesse lisatud iseteenindustdoriista abil endaga seotud andmeid
kustutada. Andmesubjekt saab selles olukorras isikuandmeid kustutada sama lihtsalt, kui neid
esitada. Hadleandmete anoniiimseks muutmise keerukuse ning andmesubjektilt kogutud,
tema kohta tiheldatud ja tuvastatud andmete mitmekesisuse tdttu>® ei saaks andmete
kustutamise Gigust tGendoliselt austada isikuandmete kogumeid anontiiimseks muutes. Kuna
isikuandmete kaitse Gldmaarus on tehnoloogianeutraalne ning tehnika areneb kiiresti, ei saa
vélistada, et andmete kustutamise Gigust saab anoniiimseks muutmisega austada.

Monel juhul on kolmanda ekraani vGi salvestatud andmete (nditeks mobiilirakenduses voi
arvutiseadmes) kuvamise vGimaluseta keeruline salvestatud klippe naidata, et soovituste
asjakohasust hinnata. Kasutajatele laialt kattesaadav kuva (voi rakendus), mis lihtsustaks
hadlele reageeriva virtuaalassistendi kasutamist, peaks VVAga kaasas kdima, et kustutada
kaskluste ajalugu ja toériista kasutaja vajaduste jargi kohandada®®.

Iga andmet6otlustoimingu korral, eriti siis, kui registreeritud andmesubjekt ndustub sellega,
et haalesalvestisi transkribeeritakse ja teenuse osutaja kasutab neid oma teenuste
parandamiseks, peab VVA teenuse osutaja kasutaja ndudmisel olema vdimeline kustutama
koik algsed haalesalvestised ning kdik isikuandmetega seotud transkriptsioonid.

Andmete vastutav tootleja peab tagama, et parast kustutamise Oiguse kasutamist enam
andmete t66tlemist ei toimu. Varasematele toimingutele voib kustutamise Gigusel olla teatud
juriidilisi ja eriti tehnilisi piiranguid.

14. naide

Kui kasutaja on enne kustutamise ndude esitamist teinud oma VVA kaudu internetiostu, voib
VVA teenuse osutaja kustutada veebiostuga seotud haalesalvestise ja tagada, et seda edaspidi
ei kasutataks. Kill aga jaab ost siiski jdbusse ning alles jaab ka suulise tellimuse kirjalik
transkriptsioon, mida t66tleb e-kaubanduse veebisait (siin tugineb erand e-kaubanduse
veebisaidi juriidilisele kohustusele).

33 Asjaolu, et arvamusi ja tuletusi vdib lugeda isikuandmeteks, on kinnitanud Euroopa Liidu Kohus, mis mirkis, et
valjend ,igasugune teave” isikuandmete definitsioonis hdlmab ,nii objektiivset kui ka subjektiivset teavet
arvamuste vdi hinnangute vormis, tingimusel, et need ,puudutavad” kdnealust isikut” — kohtuasi C-434/16 Peter
Nowak vs. Data Protection Commissioner ECLI:EU:C:2017:994 (punkt 34).

% Getting Data Subject Rights Right, andmekaitse akadeemikute esitis Euroopa Andmekaitsendukogule,
november 2019.

55 Artikli 29 t66riihma arvamus 05/2014 anoniiiimimistehnikate kohta, vastu vdetud 10. aprillil 2014.

56 Assistants vocaux et enceintes connectées, I'impact de la voix sur I'offre et les usages culturels et médias”,
Prantsusmaa Conseil Supérieur de I’Audiovisuel, mai 2019.
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Ka olukorras, kui kasutaja lisab enne kustutamise ndude esitamist oma VVA kaudu laulu oma
esitusloendisse, saab VVA teenuse osutaja kustutada suulise kaskluse, aga mitte selle kaskluse
minevikus aset leidnud tagajargi (kustutamine ei muuda kasutaja esitusloendit).

164. Seega juhul, kui samu isikuandmeid téédeldakse eri to6tluseesmarkidel, peavad andmete
vastutavad tootlejad votma kustutamise ndudeid selge margina sellest, et I6petada tuleb
andmete to6tlemine kdigil, valja arvatud juriidilistel pdhjustel erandlikel eesmarkidel.

Kooskdlas isikuandmete kaitse Gldmaaruse artikli 21 16ike 1 tingimustega ei loeta VVA teenuse
osutaja Gigustatud huvi andmete kustutamise Siguse erandi aluseks, kuna andmesubjektid ei
saa moistlikult eeldada, et nende isikuandmeid to6deldakse edasi.

4.4  Andmete uUlekandmise digus

165. VVA teenuse osutajate andmet6otlus kuulub andmete llekandmise alla, kuna t66tlemine
pohineb enamasti andmesubjekti nGusolekul (artikli 6 16ike 1 punkti a alusel voi artikli 9 16ike
2 punkti a alusel erikategooriasse kuuluvate isikuandmete korral) voi andmesubjektiga
sOlmitud lepingul artikli 6 IGike 1 punkti b alusel.

166. Tegelikkuses peaks andmete lilekandmise digus lihtsustama VVA teenuse osutaja vahetamist.
Digikeskkonnas toimivate VVAde korral ja juhul, kui andmesubjekti haalt salvestatakse
rakenduse vGi platvormi abil, tuleb kdigile andmesubjekti esitatavatele andmetele tagada
andmete Ulekandmise 0Oigus. Lisaks peaksid andmete vastutavad tootlejad pakkuma
kasutajatele vbimalust oma isikuandmed iseteenindustooriista abil otse oma kasutajakontolt
katte saada. Kasutajad peaksid saama seda digust kasutada ka haalkaskluse teel.

167. VVAteenuse osutajad ja arendajad peaksid andmesubjektile andma laialdase kontrolli temaga
seotud isikuandmete lle, et vdimaldada neil andmeid Uhelt VVA teenuse osutajalt teisele lle
kanda. Andmesubjektid peavad seega saama enda isikuandmed, mille nad on vastutavale
tootlejale esitanud, struktureeritud, Gldkasutatavas vormingus ja masinloetaval kujul ning
selliste vahendite kaudu,®” mis aitavad andmete iilekandmise taotlustele vastata (nt
allalaadimistdériistad ja rakendusliidesed)®®. Nagu on éeldud suunistes andmete tlekandmise
Oiguse kohta, peab andmete vastutav tootleja suure hulga voi keerukate isikuandmete
kogumise korral, mis on siinkohal t8si, esitama Ulevaate , kokkuvdtlikult, selgelt, arusaadavalt
ning lihtsasti kattesaadavas vormis, kasutades selget ja lihtsat keelt” (vt isikuandmete kaitse
Uldmaaruse artikli 12 Idige 1), nii et andmesubjektil oleks alati selge teave selle kohta, milliseid

57 Vaata kirjelduseks pdhjendust artikli 29 téériihma suunistes andmete (ilekandmise Siguse kohta — heaks
kiidetud Euroopa Andmekaitsendukogus, Ik 16.

»Tehnilisel tasandil peaksid vastutavad t66tlejad uurima ja hindama kahte erinevat ja vastastikku tdiendavat
vOimalust tlekantavate andmete andmesubjektidele vOi teistele vastutavatele tootlejatele kattesaadavaks
tegemiseks:

kogu llekantava andmekogumi (voi kogu andmekogumi mitme osa valjavGtete) otsene edastamine;
automatiseeritud vahend, mis véimaldab asjakohastest andmetest véljavGtte teha.

Keeruliste ja suurte andmekogumite puhul vGivad vastutavad tdotlejad eelistada teist moodust, sest see
vOimaldab teha véljavotte andmekogumi mis tahes osast, mis on andmesubjekti jaoks tema taotluse pohjal
asjakohane, ning voib aidata minimeerida riski ja vGimaldada kasutada andmete slinkroniseerimise mehhanisme
(nt vastutavate tootlejate vahelise regulaarse teabevahetuse kontekstis). See vdib olla parem véimalus tagada,
et uus vastutav tootleja taidab ndudeid, ja selle ndol oleks tegemist hea tavaga eraelu puutumatusega seotud
riskide vahendamiseks algse vastutava t66tleja poolt.”

58 Sellega seoses: Artikli 29 tédriihma suunised andmete tilekandmise Siguse kohta — heaks kiidetud Euroopa
Andmekaitsendukogus, Ik 1.
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andmeid teataval eesmargil alla laadida vGi teisele vastutavale tootlejale edastada. Naiteks
peaks andmesubjektidel olema vdimalik kasutada tarkvararakendusi, et (levaatest
konkreetseid andmeid hdlpsalt kindlaks teha ja dra tunda ning neid t66delda.

168. See Oigus voimaldab kasutajal saada endale kasutamiseks andmed, mida ta on edastanud oma
hadlega (nt haalesuhtluste ajalugu) vG&i kasutajakonto loomise kdigus (nt ees- ja
perekonnanimi).

169. Et digitaalsel Uhtsel turul saaks andmesubjektide Gigusi tdielikult kasutada, peavad VVA
kavandajad ja rakenduste arendajad looma ildkasutatavaid masinloetavaid vorminguid,
sealhulgas hdileandmete standardvorminguid, mis lihtsustavad andmete (lekandmist VVA
stisteemide vahel®®. Tehnoloogia peab olema struktuurne, tagamaks, et uus vastutav toétleja
saaks téddeldud isikuandmeid, sealhulgas haidleandmeid, taielikult taaskasutada®.

170. VVA teenuse osutajad peaksid isikuandmeid edastama lldkasutatavas avatud vormingus (nt
mp3, wav, csv, gsm) koos asjakohaste metaandmetega, mis vahetatud teabe tahendust selgelt
kirjeldavad®.

5 LISA. AUTOMAATNE KONETUVASTUS, KONESUNTEES JA
LOOMULIKU KEELE TOOTLEMINE

171. Signaalitootluse teoreetilistel alustel, eriti Claude Shannoni informatsiooni- ja
diskreetimisteooriate pohjal on automaatsest kdnetdotlusest saanud inseneriteaduse alusosa.
Fuusika (akustika, lainete levik), rakendusmatemaatika (mudeldamine, statistika),
arvutiteaduse (algoritmid, 6ppimistehnikad) ja inimteaduste (taju, pohjendamine) ristumisel
on konetoodtlus kiirelt jagunenud mitmesugusteks uurimisvaldkondadeks: kdneleja
tuvastamine ja autentimine, automaatne k&netuvastus, haadlesiintees, emotsioonide
tuvastamine jne. Umbkaudu viimase viieteistkimne aastaga on kogu teadusala
markimisvaarselt arenenud ning sellesse on panustanud mitu asjaolu: paranenud meetodid,
arvutite vdimekuse markimisvaarne suurenemine ja saadaval olevate andmete hulga kasv.

5.1 Automaatne kdnetuvastus
172. Automaatne konetuvastus (kdnest tekstiks) on varem hdlmanud kolme etappi: 1) akustilise
mudeli abil tehakse kindlaks, millised foneemid 6eldi; 2) foneetilise sdnaraamatu abil leitakse
oeldud s6nad; 3) kénemudeli abil transkribeeritakse kdige toendolisemalt 6eldud sdnade
jarjestus (lause). Tanapdeval on tehnika tanu siivadppele (masinGppetehnika) arenenud nii, et
paljud slsteemid suudavad pakkuda automaatset kdnetuvastust labivlahendusena. Tanu

% Selle kohta: isikuandmete kaitse Uldmadruse pdhjendus 68; artikli 29 tédériihma suunised andmete
ilekandmise Giguse kohta — heaks kiidetud Euroopa Andmekaitsendukogus, lk 17.

60 Sellega seoses julgustatakse pdhjenduses 68 vastutavaid té6tlejaid arendama koostalitlevaid vorminguid, mis
voimaldavad andmete Ulekantavust, kuid sellega ei tekitata vastutavatele tootlejatele kohustust votta kasutusele
vOi hoida t60s tehniliselt tGhilduvaid andmetootlussiisteeme. Isikuandmete kaitse Gldmaarusega keelatakse aga
vastutavatel tootlejatel luua edastamisele takistusi.” — Artikli 29 t6o6riihma suunised andmete (lekandmise
Siguse kohta — heaks kiidetud Euroopa Andmekaitsendukogus, lk 5.

61 Euroopa Andmekaitsendukogu julgustab tungivalt valdkonna sidusriihmi ja kutseorganisatsioone koostd6d
tegema, et sdtestada Uhised koostalitlusstandardid ja vormingud andmete ilekandmise Oiguse nduetele
vastamiseks.
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sellele ei ole vaja treenida kolme keerukat mudelit ja siisteem toimib paremini nii tulemusi kui
ka t6otlusaega silmas pidades. Pea kdik suuremad digitaalmaailma tegijad pakuvad niiiid oma
automaatse kdnetuvastuse rakendusi, mida saab hélpsasti kasutada API-siisteemides, kuid on
ka avatud ldhtekoodiga siisteeme (naiteks DeepSpeech® ja Kaldi®®).

5.2 Loomuliku keele to6tlus

173. Loomuliku keele to6otlus on multidistsiplinaarne valdkond, mis hdlmab lingvistikat,
arvutiteadusi ja tehisintellekti ning mille eesmark on luua mitmesugustele rakendustele
loomuliku keele tooétlemise tooriistu. Sellel on palju uurimis- ja rakendusvaldkondi:
slintaksianallilis, masintdlge, automaatne tekstiloome ja kokkuvotete koostamine,
oigekirjakontroll, kiisimustele vastamise siisteemid, tekstikaeve, nimega lksuse tuvastamine,
meelestatuse anallilis jne. Tapsemalt on loomuliku keele t66tluse eesmark anda arvutitele
voime inimkeeli lugeda, moista ja nende tdahendust tuletada. Loomuliku keele too6tluse
rakenduste arendamine on aga keerukas, kuna arvutitooriistad nGuavad tavaliselt, et inimesed
suhtleks nende programmeerimiskeeles, mis on formaalne, tdahenduselt tapne, Uheselt
moistetav ja vaga struktureeritud. Inimkdne ei ole aga alati tdpne. See on tihti
mitmetimdistetav ning keeleline struktuur voib sdltuda paljudest komplekssetest muutujatest,
sealhulgas slangist, piirkondlikust allkeelest ja sotsiaalsest kontekstist.

174. Loomuliku keele tootlemisel kasutatakse enamasti slintaktilise ja semantilise analliUsi
tehnikaid. Slintaks on sdnade grammatilise tdhendusega paigutus lauses. Loomuliku keele
tootlusel kasutatakse silintaksit selleks, et grammatikareeglite abil keele tdhendust hinnata.
Suntaksitehnikatest  kasutatakse parsimist (lause grammatiline anallilis), teksti
segmenteerimist (suurem tekstildik jaotatakse osadeks), lausestamist (pikka teksti sisestatakse
lausepiirid), morfoloogilist segmenteerimist (sdnad jaotatakse rihmadesse) ja stemmimist
(eraldab muutevormides sGnadest tivivormi). Semantika hdlmab sGnakasutust ja sGnade
tahendust. Loomuliku keele té6tlemisel rakendatakse algoritme, et lausete tdhendust ja
Ulesehitust moista. Loomuliku keele to6tlemisel rakendatakse semantilistest tehnikatest
sOnatdhenduste (hestamist (sOna tdhendus tuletatakse kontekstist), nimega Uksuste
tuvastamist (tuvastab s6nad, mida saab riihmadesse jaotada) ja loomuliku keele loomine
(kasutab sonade semantika tuvastamiseks andmebaasi). Ehkki algne ldhenemine loomuliku
keele tootlemisele pShines reeglitel, kus lihtsatele masinGppealgoritmidele 6eldi, milliseid
sonu voi fraase tekstist otsida, ning anti selged vastused juhuks, kui need fraasid tekstis
esinesid, pohineb praegune loomuliku keele t66tlus slivadppel, tehisintellekti tiitibil, mis uurib
ja kasutab programmi moistmisvdéime parandamiseks andmemustreid.

5.3 Kdnesuntees
175. Konesintees on inimkdne kunstlik tootmine. KGnesilinteesi on enamasti tehtud andmebaasi
salvestatud haalelksusi Uhendades. Selleks jaotatakse kdik nditleja haalesalvestised
foneemideks, silpideks ja sdnadeks ning valitakse , haaleklotsid“, mis vastavad sonadele, mida
VVA peaks vélja Gtlema, ja (ihendatakse need liksteise jarele mdistetavaks loomuliku
diktsiooniga lauseks. Alternatiivselt voib kdnesilintesaator koostada generatiivse statistiliste

62 https://github.com/mozilla/DeepSpeech.
63 https://github.com/kaldi-asr/kaldi.
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mudeliga (nagu WaveNet®, Tacotron® vdi DeepVoice®®) kdnetrakti ja muude inimhiile
omaduste abil mudeli, et mudeldada hdileparameetreid, nagu intonatsiooni, riitmi ja tambrit,
ning luua taielikult slinteetiline haal.

64 Adron van den Oord ja Sander Dieleman, WaveNet: A generative model for raw audio, Deepmind blog,
september 2016, https://deepmind.com/blog/article/wavenet-generative-model-raw-audio.

6  Yuxuan Wang, Expressive Speech Synthesis with Tacotron, Google Al blog, marts 2018,
https://ai.googleblog.com/2018/03/expressive-speech-synthesis-with.html.

8 Deep Voice 3: 2000-Speaker Neural Text-to-Speech, Baidu Research blog, oktoober 2017
http://research.baidu.com/Blog/index-view?id=91.
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