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Europejska Rada Ochrony Danych,

uwzgledniajac art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,

PRZYJELA NASTEPUJACE WYTYCZNE:

1 WPROWADZENIE

W ciggu ostatnich dziesieciu lat w $rodowisku internetowym nastgpit znaczacy rozwdj mediéw
spotecznosciowych. Coraz wiecej oséb korzysta z mediéw spotecznosciowych, aby utrzymywac kontakt
z rodzing i przyjaciétmi, tworzy¢ sie¢ kontaktow zawodowych lub tgczy¢ sie z innymi osobami o
podobnych zainteresowaniach i poglagdach. Do celéw niniejszych wytycznych przez media
spotecznosciowe rozumie sie platformy internetowe umozliwiajace rozwijanie sieci i spotecznosci
uzytkownikéw, ktdrzy wymieniajg miedzy sobg informacje i treécil. Wsrédd najwazniejszych cech
mediéw spotecznosciowych mozna wymienié zapewnienie uzytkownikom mozliwosci rejestracji, dzieki
ktorej mogg zaktadaé swoje ,konta” lub ,profile”, wzajemnej interakcji poprzez wymiane tresci
generowanych przez uzytkownikow lub innych tresci, a takze tworzenie potaczen i sieci z innymi
uzytkownikami?.

Wielu dostawcédw mediéw spotecznosciowych w ramach swojego modelu biznesowego oferuje ustugi
targetowania. Ustugi te umozliwiaja osobom fizycznym lub prawnym (,podmioty targetujace”)
przekazywanie uzytkownikom mediéw spotecznosciowych specjalnych komunikatéw, aby realizowac
swoje interesy handlowe, polityczne lub inne3. Cechg wyrdzniajacy targetowanie jest postrzegane
dopasowanie miedzy osobg lub grupa, ktérej dotyczy targetowanie, a przekazywanym jej

! Dodatkowe funkcje realizowane przez media spofecznoéciowe mogg obejmowaé na przyktad personalizacje,
integracje aplikacji, wtyczki portali spotecznosciowych, uwierzytelnianie uzytkownika, analityke i publikowanie.
Funkcje medidw spotecznosciowych mogg stanowi¢ samodzielng oferte administratoréw lub czes¢ szerszej oferty
ustug.
2 Poza ,tradycyjnymi” platformami medidw spotecznosciowych innymi przyktadami medidw spotecznoséciowych
s3: platformy randkowe, na ktdérych zarejestrowani uzytkownicy przedstawiajg sie, aby znalez¢ partnera, z ktérym
beda mogli umowic sie w realnym swiecie; platformy, na ktérych zarejestrowani uzytkownicy mogg umieszczac
swoje materiaty wideo oraz komentowac materiaty innych oséb i zamieszczac do nich linki lub gry komputerowe,
w ktére zarejestrowani uzytkownicy mogg graé razem w grupach, a przy tym moga wymieniaé informacje lub
dzieli¢ sie swoimi doswiadczeniami i sukcesami zwigzanymi z dang gra.
3 Targetowanie zdefiniowano jako ,dziatanie polegajgce na skierowaniu lub ukierunkowaniu danego przekazu do
konkretnej grupy oséb” oraz ,dziatanie polegajace na probie zainteresowania osoby lub grupy lub wptyniecia na
te osobe lub grupe w pewien sposdb”. https://www.collinsdictionary.com/dictionary/english/targeting
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komunikatem. Podstawowym zatozeniem jest to, ze lepsze dopasowanie oznacza wyzszy wskaznik
odbioru (konwersje), a tym samym wiekszg skutecznos¢ kampanii targetowania (zwrot z inwestycji).

Z czasem mechanizmy targetowania uzytkownikéw medidw spotecznosciowych staty sie coraz bardziej
zaawansowane. Obecnie organizacje majg mozliwos¢ targetowania oséb na podstawie szerokiego
zakresu kryteriow. Podstawg ich opracowania mogty by¢ dane osobowe, ktére uzytkownicy sami
dostarczyli lub udostepnili, np. ich status zwigzku. Coraz czesciej jednak kryteria targetowania
opracowuje sie rowniez na podstawie danych osobowych, ktére dostawca medidw spotecznosciowych
albo osoby trzecie zaobserwowaty lub wywnioskowaty, i ktére platforma lub inne podmioty (np.
brokerzy danych) zebrali (zagregowali) na potrzeby targetowania reklam. Innymi stowy, targetowanie
uzytkownikéw mediow spotecznosciowych nie polega jedynie na ,,wyborze” osdb lub grup osdb, ktére
sg odbiorcami danego komunikatu (,,grupa docelowa”), ale raczej obejmuje caty proces realizowany
przez szereg zainteresowanych stron, ktdrego wynikiem jest dostarczenie konkretnych komunikatéw
do 0sdéb posiadajgcych konta w mediach spotecznoéciowych?.

taczenie i analiza danych pochodzgcych z réznych zrédet wraz z potencjalnie wrazliwym charakterem
danych osobowych przetwarzanych w kontekécie medidw spotecznosciowych > stwarzajg ryzyko
naruszenia podstawowych praw i wolnosci 0séb. Z perspektywy ochrony danych wiele rodzajow ryzyka
ma zwigzek z ewentualnym brakiem przejrzystosci i kontroli uzytkownikéw. Dla zainteresowanych
0s6b fizycznych przetwarzanie danych osobowych, ktorego wynikiem jest dostarczenie
ukierunkowanego komunikatu, jest czesto niejasne. Ponadto proces ten moze wigza¢ sie z
nieoczekiwanym lub niepozgdanym wykorzystaniem danych osobowych, co rodzi pytania nie tylko w
odniesieniu do przepiséw o ochronie danych, ale takze w zwigzku z innymi podstawowymi prawami i
wolnosciami. W ostatnim czasie targetowanie medidw spotecznosciowych spotkato sie z duzym
zainteresowaniem opinii publicznej i zostato poddane kontroli regulacyjnej w kontekscie proceséw
demokratycznych — decyzyjnego i wyborczego®.

2 ZAKRES

W targetowanie uzytkownikdw medidw spotecznosciowych moze by¢ zaangazowanych szereg réznych
podmiotéw, ktére do celéw niniejszych wytycznych podzielono na cztery grupy: dostawcy mediow
spotecznosciowych, ich uzytkownicy, podmioty targetujgce oraz inne podmioty, ktére mogg brac udziat
w procesie targetowania. W ostatnim czasie Trybunat Sprawiedliwosci Unii Europejskiej (TSUE) w
wyrokach w sprawach Wirtschaftsakademie i Fashion ID 7 podkreslit znaczenie prawidtowego
okreslenia rél i obowigzkéw poszczegdlinych podmiotédw. Oba te wyroki pokazujg, ze interakcja miedzy

4 Dostarczane komunikaty sktadajg sie zwykle z obrazéw i tekstu, ale mogg rowniez zawieraé formaty wideo lub
audio.
5> Dane osobowe przetwarzane w kontekscie medidw spotecznoéciowych mogg stanowié ,szczegdlne kategorie
danych osobowych” zgodnie z art. 9 RODO, odnosié¢ sie do 0oséb wymagajgcych szczegdlnego traktowania lub
w inny sposéb mieé charakter wysoce osobowy. Zob. réwniez Grupa Robocza Art. 29, Wytyczne dotyczace oceny
skutkéw dla ochrony danych oraz pomagajace ustali¢, czy przetwarzanie ,,moze powodowac wysokie ryzyko” do
celéw rozporzadzenia 2016/679, WP 248 rev.01, s. 9.
6 Zob. na przyktad: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-
elections_en.pdf; https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/07/findings-
recommendations-and-actions-from-ico-investigation-into-data-analytics-in-political-campaigns/;
https://ec.europa.eu/commission/sites/beta-political /files/soteu2018-data-protection-law-electoral-guidance-
638 en.pdf; https://www.personuvernd.is/information-in-english/greinar/nr/2880
7TSUE, wyrok z dnia 5 czerwca 2018 r. w sprawie Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388; TSUE,
wyrok z dnia 29 lipca 2019 r. w sprawie Fashion ID, C-40/17, ECLI:EU:C:2019:629.
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dostawcami medidw spotecznosciowych a innymi podmiotami moze prowadzi¢ do powstania wspdlnej
odpowiedzialnosci na mocy unijnych przepiséw o ochronie danych.

Uwzgledniajgc orzecznictwo TSUE, a takze przepisy RODO dotyczace wspdtadministratorow i
rozliczalnosci, w niniejszych wytycznych zawarto wskazéwki co do targetowania uzytkownikow
mediéw spotecznosciowych, w szczegdlnosci w odniesieniu do obowigzkéw podmiotdw targetujgcych
i dostawcéw medidw spotecznosciowych. W przypadkach, w ktérych istnieje wspdlna
odpowiedzialno$¢, wytyczne bedg miaty na celu wyjasnienie, na podstawie praktycznych przyktadéw,
jak moze wygladac¢ podziat obowigzkéw miedzy podmiotami targetujgcymi a dostawcami mediow
spoteczno$ciowych?.

Gtéwnym celem niniejszych wytycznych jest zatem wyjasnienie rél i obowigzkéw dostawcy mediéw
spotecznosciowych i podmiotu targetujgcego. W tym celu w wytycznych okreslono réwniez
potencjalne ryzyko naruszenia praw i wolnosci osdb (sekcja 3), gtdwne podmioty i ich role (sekcja 4), a
takze omdwiono stosowanie kluczowych wymogdw ochrony danych (takich jak zgodnos¢ z prawem i
przejrzysto$é, ocena skutkow dla ochrony danych itp.) oraz najwazniejsze elementy uzgodnien miedzy
dostawcami medidw spotecznosciowych a podmiotami targetujgcymi.

Zakres niniejszych wytycznych obejmuje jednak stosunki miedzy zarejestrowanymi uzytkownikami
sieci spotecznosciowej, jej dostawcami i podmiotami targetujgcymi. Nie obejmuje on wnikliwej analizy
scenariuszy takich jak przypadek oséb niezarejestrowanych u dostawcéw mediéw spotecznosciowych.

3 RYZYKO NARUSZENIA PRAW | WOLNOSCI UZYTKOWNIKOW
WYNIKAJACE Z PRZETWARZANIA DANYCH OSOBOWYCH

W RODO podkresla sie znaczenie wtasciwej oceny i minimalizowania wszelkiego ryzyka naruszenia
praw i wolnosci oséb wynikajgcego z przetwarzania danych osobowych®. Mechanizmy, ktére mozna
wykorzystywac do targetowania uzytkownikow medidéw spotecznosciowych, a takze stuzgce temu
celowi czynnosci przetwarzania, mogg powodowac istotne ryzyko. Niniejsze wytyczne nie majg na celu
przedstawienia wyczerpujgcej listy mozliwych rodzajow ryzyka naruszenia praw i wolnosci osdb.
Zdaniem EROD wazne jest jednak wskazanie pewnych rodzajéw ryzyka i podanie kilku przyktadow tego,
w jaki sposdb mogg sie one przejawiac.

Targetowanie uzytkownikdw mediéw spotecznosciowych moze wigzaé sie z wykorzystaniem danych
osobowych, ktére jest sprzeczne z rozsgdnymi oczekiwaniami oséb fizycznych lub wykracza poza te
oczekiwania, a tym samym narusza obowigzujgce zasady i przepisy dotyczace ochrony danych. Na
przyktad, jezeli platforma medidw spotecznos$ciowych taczy dane osobowe uzyskane od osdb trzecich
z danymi ujawnianymi przez uzytkownikéw tej platformy, moze to doprowadzi¢ do wykorzystania
danych osobowych, ktére wykracza poza pierwotny cel, a takze wykorzystania ich w sposéb, ktérego
dana osoba nie mogta racjonalnie przewidzieé. Zwigzane z targetowaniem dziatania w zakresie
profilowania mogg obejmowac wywnioskowanie intereséw lub innych cech, ktérych dana osoba sama

8 Niniejsze wytyczne pozostaja bez uszczerbku dla przyjetych w dniu 2 wrzeénia 2020 r. Wytycznych EROD
07/2020 w sprawie poje¢ administratora i podmiotu przetwarzajacego na gruncie RODO, ktére dotyczg podziatu
obowigzkéw w innych kontekstach.
9Zgodnie z art. 24 RODO, ,,uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw iwolnosci oséb fizycznych o réznym prawdopodobieristwie i wadze zagrozenia, administrator wdraza
odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z [RODO] i aby méc to
wykazac”. Zob. rowniez Grupa Robocza Art. 29, Wytyczne dotyczace oceny skutkéw dla ochrony danych oraz
pomagajace ustalié, czy przetwarzanie ,moze powodowa¢ wysokie ryzyko” do celéw rozporzadzenia 2016/679,
WP248 rev.01, 4 pazdziernika 2017 r.
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nie ujawnita, co tym samym podwaza jej zdolno$¢ do sprawowania kontroli nad wtasnymi danymi
osobowymi'®. Ponadto brak przejrzystosci w odniesieniu do roli réznych podmiotéw i prowadzonych
operacji przetwarzania moze podwazaé, komplikowa¢ lub utrudnia¢ wykonywanie praw oséb, ktorych
dane dotycza.

Drugi rodzaj ryzyka dotyczy mozliwosci dyskryminacji i wykluczenia. Targetowanie uzytkownikdéw
mediéw spotecznosciowych moze obejmowaé kryteria, ktére bezposrednio lub posrednio powoduja
dyskryminacje ze wzgledu na pochodzenie rasowe lub etniczne danej osoby, jej stan zdrowia lub
orientacje seksualng, lub inne chronione cechy tej osoby. Na przyktad stosowanie takich kryteriow w
kontekscie reklam zwigzanych z ofertami pracy, mieszkaniami lub kredytami (pozyczki, kredyty
hipoteczne) moze zmniejszy¢ widocznos¢ mozliwosci dla oséb nalezgcych do okreslonych grup.
Mozliwos¢ wystgpienia dyskryminacji przy targetowaniu wynika z tego, ze reklamodawcy mogg
wykorzystywac ogromng ilo$¢ réznorodnych danych osobowych (np. danych demograficznych, danych
dotyczacych zachowan i zainteresowan), ktdre platformy gromadzg na temat swoich uzytkownikéw?®,
Z przeprowadzonych w ostatnim czasie badan wynika, ze mozliwos$¢ wystgpienia dyskryminacji istnieje
rowniez bez stosowania kryteriow, ktdre sg bezposrednio zwigzane ze szczegdlnymi kategoriami
danych osobowych w rozumieniu art. 9 RODO*2,

Druga kategoria ryzyka wigze sie z potencjalng mozliwoscia manipulowania uzytkownikami.
Mechanizmy targetowania z definicji wykorzystuje sie, aby wptywac na zachowania i wybory oséb, czy
to w kontekscie ich decyzji zakupowych jako konsumentdéw, czy decyzji politycznych jako obywateli
zaangazowanych w zycie obywatelskie 3. Niektére podejécia do targetowania mogg jednak
powodowa¢ nawet naruszenie autonomii i wolnosci osoby (np. poprzez dostarczanie
zindywidualizowanych komunikatéw majacych na celu wykorzystanie lub wrecz uwypuklenie pewnych
stabych punktéw, osobistych wartosci lub przekonan). Na przyktad analiza tresci udostepnianych w
mediach spotecznosciowych moze ujawnié¢ informacje o stanie emocjonalnym (np. dzieki analizie
uzywania okreslonych stéw-kluczy). Takie informacje mogg zosta¢ wykorzystane, aby dotrze¢ do
odbiorcy w konkretnych chwilach z konkretnymi komunikatami, na ktére osoba ta, jak sie oczekuje,
bedzie bardziej podatna. Jest to zakamuflowany sposéb wptywania na jej proces myslenia, emocje i
zachowanie®®.

Mechanizmy targetowania uzytkownikdw medidw spotecznosciowych mogg byé rdéwniez
wykorzystywane do wywierania niewtasciwego wptywu na odbiorcéw w debatach politycznych i

10 70b. réwniez Europejski Inspektor Ochrony Danych, opinia EIOD w sprawie manipulacji online, opinia 3/2018
z19 marca 2018r., s. 15 (,Z wykorzystaniem danych pochodzacych z profili do réznych celéw za pomocg
algorytméw wigze sie obawa, ze dane te tracg swoj pierwotny kontekst. Zmiana przeznaczenia danych moze
wptynac na prawo osoby do prywatnosci informacji, jeszcze bardziej ograniczy¢ kontrole osdb, ktérych dane
dotycza, nad ich danymi, a tym samym wptyng¢ na zaufanie do srodowisk i ustug cyfrowych”).

11 T, Speicher a.o., ,Potential for Discrimination in Online Targeted Advertising” [Mozliwo$¢ wystgpienia
dyskryminacji w ukierunkowanej reklamie internetowej], protokdét z 1. Konferencji na temat rzetelnosci,
rozliczalnosci i przejrzystosci, Proceedings of Machine Learning Research PMLR 81:5-19, 2018,
http://proceedings.mlr.press/v81/speicheri8a.html

12 Tamze.

13 Europejski Inspektor Ochrony Danych, opinia 3/2018, s. 18.

14 Zob. Adam D. I. Kramer, Jamie E. Guillory iJeffrey T. Hancock, ,Experimental evidence of massive-scale
emotional contagion through social networks” [Eksperymentalne dowody potwierdzajgce emocjonalny efekt
domina na masowa skale za posrednictwem sieci spotecznosciowych], PNAS, 17 czerwca 2014 r., 111 (24) 8788-
8790; artykut opublikowany po raz pierwszy w dniu 2 czerwca 2014 r. https://doi.org/10.1073/pnas.1320040111,
dostepny pod adresem: https://www.pnas.org/content/111/24/8788 Adam D. I. Kramer Core Data Science
Team, Facebook, Inc., Menlo Park, CA 94025.
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demokratycznych procesach wyborczych?®. Podczas gdy ,tradycyjna” kampania polityczna offline ma
na celu wywarcie wptywu na zachowanie wyborcéw za pomocg komunikatéw, ktére sg ogdlnie
dostepne i mozliwe do wyszukania (weryfikowalne), dostepne mechanizmy targetowania online
umozliwiajg partiom politycznym i organizatorom kampanii kierowanie do poszczegdlnych wyborcow
komunikatéw dostosowanych do konkretnych potrzeb, zainteresowan i wartosci odbiorcow
docelowych®®. Takie targetowanie moze obejmowaé nawet dezinformacje lub komunikaty, ktére
odbiorcy uznajg za szczegdlnie niepokojgce, a zatem istnieje (wieksze) prawdopodobienstwo, ze
wywotajg u nich okreslone emocje lub reakcje. Kiedy polaryzujace lub nieprawdziwe (dezinformacyjne)
komunikaty sg kierowane do konkretnych odbiorcéw bez uwzglednienia kontekstu lub innych punktow
widzenia (badz z uwzglednieniem ich w niewielkim zakresie), stosowanie mechanizmow targetowania
moze skutkowac ostabieniem demokratycznych proceséw wyborczych?’,

Podobnie wykorzystanie algorytméow w celu okreslenia, ktére informacje sg wyswietlane
poszczegdlnym osobom, moze mieé¢ negatywny wptyw na prawdopodobienstwo dostepu do
zréznicowanych zrddet informacji na dany temat. To z kolei moze mie¢ negatywne konsekwencje dla
pluralizmu debaty publicznej i dostepu do informacji . Mechanizmy targetowania moga by¢
wykorzystywane, aby zwiekszy¢é widocznos$¢ niektérych komunikatow, jednoczesnie zmniejszajac
znaczenie innych. Potencjalnie negatywny wptyw moze by¢ odczuwalny na dwdch poziomach. Z jednej
strony istnieje ryzyko zwigzane z tzw. bankami filtrujgcymi, w ktérych ludzie narazeni sg na coraz wiecej
informacji tego samego rodzaju i napotykajg mniej réznych opinii, czego skutkiem jest wieksza
polaryzacja polityczna i ideologiczna®®. Z drugiej strony mechanizmy targetowania moga réwniez
stwarzac¢ ryzyko , przecigzenia informacjg”, w przypadku ktdérego ludzie nie mogg podjac¢ swiadomej
decyzji, poniewaz majg zbyt wiele informacji i nie sg w stanie stwierdzi¢, czy sg one wiarygodne.

Zbieranie danych osobowych przez dostawcédw medidw spotecznosciowych moze nie ograniczac sie do
aktywnosci oséb na samej platformie medidw spotecznosciowych. Targetowanie uzytkownikéw
mediéw spotecznosciowych na podstawie informacji dotyczacych ich zachowan zwigzanych z
przegladaniem stron internetowych lub ich aktywnosci poza platformg medidéw spotecznosciowych
moze wywotac u nich poczucie, ze ich zachowanie jest systematycznie monitorowane. Moze mie¢ to
efekt mrozacy na ich wolno$¢é wypowiedzi, w tym dostep do informacji®®. Takie skutki mogg sie nasili¢,
jezeli targetowanie opiera sie rowniez na analizie tresci udostepnianych przez uzytkownikéw mediow
spotecznosciowych. Jezeli prywatne wiadomosci, posty i komentarze poddaje sie analizie, aby
wykorzystac je w celach komercyjnych lub politycznych, moze to réwniez prowadzi¢ do autocenzury.

Potencjalny negatywny wptyw targetowania moze by¢ znacznie wiekszy w przypadku kategorii oséb
wymagajacych szczegdlnego traktowania, takich jak dzieci. Targetowanie moze wptywaé na

15Zob. réwniez Europejska Rada Ochrony Danych, O$wiadczenie 2/2019 w sprawie wykorzystywania danych
osobowych w ramach kampanii politycznych, 13 marca 2019 ., s. 1.
16 Information Commissioner’s Office (ICO), Democracy disrupted? Personal information and political influence
[Zaktdcenie demokracji? Dane osobowe a wptywy polityczne], 10 lipca 2018 r., s. 14.
17 Zob. réwniez Komisja Europejska, Wytyczne Komisji dotyczace stosowania unijnych przepiséw o ochronie
danych osobowych w kontekscie wyborczym —wktad Komisji Europejskiej na spotkanie przywoédcow w Salzburgu
w dniach 19-20 wrzesnia 2018 r. Zob. réwniez L.M. Neudert i N.M. Marchal, Polarisation and the use of
technology in political campaigns and communication [Polaryzacja a wykorzystywanie technologii w kampaniach
politycznych i komunikacjil, Biuro Analiz Parlamentu Europejskiego, 2019, s. 22-24.
18 Zob. réwniez rezolucja Parlamentu Europejskiego z dnia 3 maja 2018 r. w sprawie pluralizmu mediéw
i wolnosci medidw w Unii Europejskiej.
1% Europejski Inspektor Ochrony Danych, opinia 3/2018, s. 7.
20 Europejski Inspektor Ochrony Danych, opinia 3/2018, s. 9 oraz Komitet ekspertéw ds. pluralizmu mediéw
i przejrzystosci wtasnosci mediow (MSI-MED), Internet and Electoral Campaigns, Study on the use of internet in
electoral campaign [Internet a kampanie wyborcze, Badanie na temat wykorzystania internetu w kampaniach
wyborczych], badanie przeprowadzone przez Rade Europy, DGI(2017)11, kwiecien 2018 r., s. 19-21.
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ksztattowanie sie osobistych preferencji i zainteresowan dzieci, co ostatecznie ma wptyw na ich
autonomie i prawo do rozwoju. Z motywu 38 RODO wynika, ze do wykorzystywania danych osobowych
dzieci do celéw marketingowych lub do tworzenia profili osobowych lub profili uzytkownika oraz do
zbierania danych osobowych dotyczacych dzieci, gdy korzystajg one z ustug skierowanych
bezposrednio do nich, zastosowanie powinna mie¢ szczegdlna ochrona?!,

Korzystanie z mediéw spotecznosciowych w UE jest powszechne: w 2019r. w sieciach
spotecznos$ciowych uczestniczyto 54% oséb w wieku 16—74 lat. Ponadto ten wspétczynnik uczestnictwa
rést na przestrzeni lat?2. EROD uznaje, ze wzrost koncentracji na rynkach mediéw spotecznosciowych i
targetowanie mogg zwiekszy¢ rowniez ryzyko naruszenia praw i wolnosci znacznej liczby obywateli. Na
przyktad niektdrzy dostawcy mediow spotecznosciowych mogg by¢ w stanie tgczy¢ — samodzielnie lub
w potgczeniu z innymi przedsiebiorstwami — wiekszg ilos¢ i réznorodnos¢ danych osobowych. To z kolei
moze zwiekszy¢é mozliwos$¢ oferowania bardziej zaawansowanych kampanii targetowania. Aspekt ten
jest istotny zaréwno z perspektywy ochrony danych (bardziej dogtebne profilowanie zainteresowanych
0s0b), jak i prawa konkurencji (bezkonkurencyjne mozliwosci, jakie stwarza platforma, mogg sprawic,
ze stanie sie ona ,nieuniknionym partnerem handlowym” dla sprzedawcéw internetowych). Z kolei
poziom sity rynkowej i informacyjnej, jak uznata EROD, ,moze zagraza¢ poziomowi ochrony danych i
swobodom przystugujacym konsumentom ustug cyfrowych”?,

Prawdopodobienstwo wystgpienia i waga wymienionych wyzej rodzajéw ryzyka zalezy miedzy innymi
od charakteru mechanizmu targetowania oraz tego, w jaki sposdb i w jakim doktadnie celu jest
wykorzystywane. Elementy, ktére mogg mie¢ wptyw na prawdopodobienstwo wystgpienia i wage
ryzyka w kontekscie targetowania uzytkownikéw medidw spotecznosciowych, zostang omodwione
bardziej szczegétowo w sekc;ji 7.

4 PODMIOTY | ROLE

4.1 Uzytkownicy

Uzytkownicy korzystajg z medidéw spotecznosciowych w réznym zakresie i w rdéznych celach (np. aby
utrzymywacé kontakt z przyjaciétmi, wymieniac informacje o wspélnych zainteresowaniach lub szuka¢
mozliwosci zatrudnienia). Termin ,uzytkownik” stosuje sie zwykle w odniesieniu do oséb
zarejestrowanych w danym serwisie (tj. osdb posiadajgcych ,konto” lub ,profil”). Dostep do wielu
serwiséw spotecznosciowych majg jednak réwniez osoby niezarejestrowane (tj. bez koniecznosci
utworzenia konta lub profilu)?. Takie osoby zwykle nie mogg korzystac z tych samych funkcji lub ustug,
ktore sg oferowane osobom zarejestrowanym u dostawcy mediéw spotecznosciowych. Zaréwno
uzytkownikéw zarejestrowanych, jak i niezarejestrowanych u dostawcow mediéw spotecznosciowych

21 7ob. réwniez Grupa Robocza Art. 29, Wytyczne w sprawie zautomatyzowanego podejmowania decyzji
w indywidualnych przypadkach i profilowania do celéw rozporzadzenia 2016/679, 6 lutego 2018 r., WP251,
rev.01, s. 29.

22 https://ec.europa.eu/eurostat/en/web/products-eurostat-news/-/edn-20200630-2

23 O$wiadczenie Europejskiej Rady Ochrony Danych w sprawie wptywu koncentracji gospodarczych na ochrone
danych dostepne pod adresem:

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement economic concentration pl.pdf

2 przechowywane przez dostawcow medidw spotecznosciowych dane osobowe oraz informacje na temat
profilowania w odniesieniu do osdb, ktore nie sg zarejestrowane u tych dostawcéw, okresla sie czasami jako
,profile cienie” (ang. shadow profiles).
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mozna uznac za ,0soby, ktérych dane dotyczg” w rozumieniu art. 4 pkt 1 RODO, o ile dana osoba jest
bezposrednio lub posrednio zidentyfikowana lub mozliwa do zidentyfikowania?.

To, czy od osoéb fizycznych oczekuje sie rejestracji pod prawdziwym nazwiskiem, czy tez uzywania
pseudonimu, moze sie rozni¢ w zaleznosci od danego serwisu medidw spotecznosciowych. Nawet przy
braku polityki dotyczacej prawdziwego imienia i nazwiska zasadniczo jednak nadal bedzie mozliwe
targetowanie konkretnego uzytkownika (lub wyodrebnianie go w inny sposdb), poniewaz wiekszos¢
rodzajow targetowania nie opiera sie na nazwach uzytkownikdw, ale na innych rodzajach danych
osobowych, takich jak zainteresowania, dane socjograficzne, zachowanie lub inne identyfikatory.
Dostawcy medidw spotecznosciowych czesto zachecajg swoich uzytkownikéw do ujawniania danych
»ze $wiata rzeczywistego”, takich jak numery telefonéw?®. Ponadto warto zauwazy¢, ze dostawcy
mediéw spotecznosciowych mogg réwniez umozliwiaé targetowanie o0sdb, ktére nie majg konta u
danego dostawcy mediéw spotecznoséciowych?’.

4.2 Dostawcy mediow spotecznosciowych

Dostawcy medidow spotecznosciowych oferujg ustuge internetowg umozliwiajgcyg rozwijanie sieci i
spotecznosci uzytkownikdw, miedzy ktérymi nastepuje wymiana informaciji i tresci. Ustugi mediéw
spotecznosciowych sg zazwyczaj oferowane za posrednictwem przeglgdarek internetowych lub
specjalnych aplikacji, czesto po poproszeniu uzytkownika o podanie zestawu danych osobowych, ktére
majg sktadac sie na jego ,konto” lub ,profil”. Czesto oferujg one réwniez uzytkownikom zwigzane z
kontem ,mechanizmy kontrolne”, aby umozliwi¢ im dostep do danych osobowych przetwarzanych w
kontekscie korzystania z ich konta i kontrole nad tymi danymi.

Dostawca mediéw spotecznosciowych okresla funkcje ustugi. To z kolei wigze sie z okresleniem, ktdre
dane s3 przetwarzane, w jakim celu, na jakich warunkach, a takze w jaki sposdb dane osobowe majg
by¢ przetwarzane. Pozwala to na $wiadczenie ustugi medidw spotecznoSciowych, ale takze
prawdopodobnie na swiadczenie ustug, takich jak targetowanie, ktére mogg przyniesé¢ korzysci
partnerom biznesowym dziatajgcym na platformie mediow spotecznosciowych lub w powigzaniu z nig.

Dostawca medidw spotecznosciowych ma mozliwos¢ gromadzenia duzej ilosci danych osobowych
dotyczacych zachowan i interakcji uzytkownikéw i osdb fizycznych, ktorzy nie sg zarejestrowani u
dostawcow medidw spotecznosciowych, co umozliwia dostawcy uzyskanie znacznej wiedzy na temat
cech spoteczno-demograficznych, zainteresowan i preferencji uzytkownikéw. Nalezy zauwazy¢, ze
,wiedza” zdobyta na podstawie aktywnosci uzytkownika czesto obejmuje wywnioskowane lub zebrane
dane osobowe. Jezeli przyktadowo uzytkownik wchodzi w interakcje z okreslonymi tresciami (np.
poprzez ,polubienie” postu w mediach spotecznosciowych lub ogladanie tresci wideo), dostawca
medidéw spotecznosciowych moze zarejestrowac to dziatanie i wywnioskowac, ze dany uzytkownik
polubit tresci, z ktérymi wszedt w interakcje.

25 7ob. takze motyw 26 (,,wyodrebnienie wpiséw dotyczacych tej samej osoby”). Zob. réwniez Grupa Robocza
Art. 29, opinia 4/2007 w sprawie pojecia danych osobowych, 20 czerwca 2007 r., WP 136, s. 12 i nast.
26 \W niektoérych przypadkach dostawcy medidw spotecznosciowych prosza o dodatkowg dokumentacje w celu
dalszej weryfikacji dostarczonych danych, np. poprzez zadanie od uzytkownikéw przestania dowodu osobistego
lub podobnej dokumentacji.
27 Takie targetowanie moze byé mozliwe na podstawie identyfikatoréw internetowych generowanych przez
urzadzenia, aplikacje, narzedzia i protokoty uzytkownika, takich jak adresy IP, identyfikatory plikdw cookie lub
inne identyfikatory. Moze to skutkowac¢ zostawianiem $ladéw, ktdére, w szczegdlnosci w potaczeniu
z unikatowymi identyfikatorami i innymi informacjami uzyskiwanymi przez serwery, mogg by¢ wykorzystywane
do tworzenia profili i do identyfikowania tych oséb. Zob. réwniez motyw 30 RODO. Na podstawie takiego
rozpoznania na stronie internetowej odwiedzanej przez dang osobe mogg wyswietla¢ sie reklamy
ukierunkowane.
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Dostawcy medidow spotecznosciowych w coraz wiekszym stopniu gromadzg dane nie tylko z dziatan na
samej platformie, ale réwniez z dziatan podejmowanych ,poza platforma”, taczac dane z wielu zrddet,
online i offline, w celu zdobycia dalszych informacji. Dane te mogg by¢ tgczone z danymi osobowymi,
ktore osoby fizyczne aktywnie ujawniajg dostawcy mediéw spotecznosciowych (np. nazwa
uzytkownika, adres e-mail, lokalizacja i numer telefonu), a takze z danymi, ktére sg im ,przypisane”
przez platforme (np. unikatowe identyfikatory).

4.3 Podmioty targetujace

W niniejszych wytycznych termin ,podmiot targetujgcy” oznacza osoby fizyczne lub prawne, ktore
korzystajg z ustug medidw spotecznosciowych w celu kierowania konkretnych wiadomosci do
okreslonej grupy uzytkownikdw mediéw spotecznosciowych na podstawie konkretnych parametréw
lub kryteridw?®. Podmioty targetujace odrdznia od innych uzytkownikéw mediéw spotecznosciowych
fakt, ze wybierajg one swoje komunikaty lub docelowych odbiorcéw zgodnie z postrzeganymi cechami,
zainteresowaniami lub preferencjami danych oséb, a praktyka ta jest czasami okreslana jako
,mikrotargetowanie” ° . Podmioty targetujagce moga prowadzi¢ targetowanie w celu realizacji
intereséw handlowych, politycznych lub innych. Typowym przyktadem sg marki, ktére wykorzystuja
media spotecznosciowe do reklamowania swoich produktéw, w tym do zwiekszania swiadomosci
marki. Partie polityczne rdwniez coraz czesciej wykorzystujg media spotecznosciowe w ramach swojej
strategii prowadzenia kampanii. Organizacje charytatywne i inne organizacje non-profit réwniez
wykorzystujg media spotecznosciowe do kierowania komunikatéw do potencjalnych darczyncéw lub
do rozwoju spotecznosci.

Nalezy zauwazy¢, ze istniejg rozne sposoby targetowania uzytkownikéw medidw spotecznosciowych.
Na przyktad targetowanie moze odbywac sie nie tylko poprzez wyswietlanie spersonalizowanej
reklamy (np. poprzez ,baner” wyswietlany na gérze lub z boku strony internetowej), ale — o ile ma to
miejsce w ramach platformy medidow spotecznosciowych — réwniez poprzez wyswietlanie w
»aktualnosciach”, na ,o0si czasu” lub w ,story” uzytkownika, gdzie tres¢ reklamowa pojawia sie obok
tresci tworzonych przez uzytkownika. Targetowanie moze réwniez obejmowac tworzenie tresci
hostowanych przez dostawce medidéw spotecznosciowych (np. poprzez dedykowang ,,strone” lub inng
obecnos$¢ w mediach spotecznosciowych) lub przez inne podmioty (np. na stronach internetowych
0s6b trzecich). Podmioty targetujgce mogga posiadac whasne strony internetowe i aplikacje, w ktérych
moga zintegrowaé okreslone narzedzia lub funkcje biznesowe medidéw spotecznosciowych, takie jak
wtyczki spotecznosciowe lub loginy, lub mogg korzystac z interfejséw programowania aplikacji (API)
lub narzedzi Software Development Kits (SDK) oferowanych przez dostawcéw mediow
spotecznos$ciowych.

4.4 Inne wazne podmioty

Podmioty targetujgce mogg bezposrednio korzystac¢ z mechanizméw targetowania oferowanych przez
dostawcow medidw spotecznosciowych lub korzystaé z ustug innych podmiotdw, takich jak dostawcy
ustug marketingowych, sieci reklamowe, gietdy reklamowe, platformy popytu i podazy, dostawcy ustug
zarzadzania danymi (DMP) i firmy zajmujgce sie analizg danych. Podmioty te sg czescig ztozonego i
rozwijajacego sie ekosystemu reklamy internetowej (okreslanego niekiedy mianem ,adtech”), w

28 przetwarzanie danych osobowych przez osobe fizyczng w ramach czynnosci o czysto osobistym lub domowym
charakterze nie wchodzi w zakres przedmiotowy RODO (art. 2 ust. 2 lit. c)).
2% Samo udostepnianie informacji na stronie w mediach spotecznoéciowych, ktéra jest przeznaczona dla ogétu
spoteczenstwa (np. informacji o godzinach otwarcia), bez uprzedniego wyboru docelowej grupy odbiorcéw, nie
bytoby uznawane za ,targetowanie” do celéw niniejszych wytycznych.
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ktdrym gromadzi sie i przetwarza dane dotyczace oséb fizycznych (w tym uzytkownikéw medidw
spoteczno$ciowych), np. poprzez $ledzenie ich dziatari na stronach internetowych i w aplikacjach®.

Brokerzy danych i dostawcy ustug zarzadzania danymi sg rdéwniez istotnymi podmiotami
odgrywajacymi wazng role w targetowaniu reklam do uzytkownikdw mediéw spotecznosciowych.
Brokerzy danych i dostawcy ustug zarzgdzania danymi rdznig sie od innych przedsiebiorstw adtech w
zakresie, w jakim nie tylko przetwarzajg dane zebrane za pomoca technologii $ledzenia, ale réwniez za
pomocg danych zebranych z innych Zzrédet, ktére mogg obejmowac zaréwno zrddta online, jak i offline.
Innymi stowy, brokerzy danych i dostawcy ustug zarzadzania danymi agregujg dane zebrane z wielu
roznych zrédet, ktére nastepnie mogg sprzedac innym zainteresowanym stronom uczestniczgcym w
procesie targetowania3!.

Chociaz kazdy z pozostatych podmiotéw wymienionych powyzej moze odgrywac¢ wazing role w
targetowaniu uzytkownikow medidow spotecznosciowych, w niniejszych wytycznych skoncentrowano
sie na podziale rél i obowigzkédw w zakresie ochrony danych spoczywajgcych na dostawcach mediéw
spotecznosciowych i podmiotach targetujgcych. Analogiczne rozwazania mogg jednak mieé
zastosowanie do pozostatych podmiotéw dziatajgcych w ekosystemie reklam internetowych, w
zaleznosci od roli kazdego z nich w procesie targetowania.

4.5 Roleiobowigzki

Aby wyjasni¢ odpowiednie role i obowigzki dostawcéw medidw spotecznosciowych i podmiotéw
targetujacych, nalezy wzig¢ pod uwage odpowiednie orzecznictwo TSUE. Szczegdlnie istotne sg w tym
przypadku wyroki w sprawach Wirtschaftsakademie (C-210/16), Swiadkowie Jehowy (C-25/17) i
Fashion ID (C-40/17).

Punktem wyjscia analizy jest prawna definicja administratora. Zgodnie z art.4 pkt7 RODO
,administrator” oznacza , 0sobe fizyczng lub prawng, [...] [ktdra] samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych”.

W sprawie Wirtschaftsakademie TSUE orzekt, ze administratora tzw. fanpage’a na Facebooku nalezy
uznac¢ za biorgcego udziat w okreslaniu celdow i sposobdw przetwarzania danych osobowych. Z
informacji przedstawionych TSUE wynika, ze utworzenie fanpage’a wigze sie z podjeciem przez
administratora dziatan polegajacych na ustaleniu parametrow, co wptywa na przetwarzanie danych
osobowych na potrzeby statystyk sporzadzonych na podstawie liczby odwiedzajacych fanpage’a®2.
Korzystajgc z filtrow udostepnionych przez Facebook, administrator moze zdefiniowaé kryteria, na
podstawie ktdrych majg by¢ sporzadzane statystyki, a nawet okresli¢ kategorie oséb, ktérych dane
osobowe bedg wykorzystywane przez Facebook:

»W szczegdlnosci administrator fanpage’a moze zwrdci¢ sie o udzielenie — a zatem o
przetworzenie — danych demograficznych dotyczacych jego uzytkownikéw docelowych, a w
szczegdlnosci tendencji w zakresie wieku, ptci, stanu cywilnego i statusu zawodowego;
informacji na temat stylu zycia i zainteresowan jego uzytkownikéw docelowych, a takze
informacji dotyczacych zakupéw i zachowan w zakresie zakupdw w sieci oséb odwiedzajgcych
jego strone, kategorii produktow lub ustug, ktére najbardziej ich interesujg, jak réwniez danych
geograficznych, ktdére pozwalajg administratorowi fanpage’a ustalic, gdzie nalezy

30 Opis poszczegdlnych podmiotdw mozna znalezé w opinii Grupy Roboczej Art. 29 2/2010 w sprawie
internetowej reklamy behawioralnej, s. 5. Opinia jest dostepna na stronie:
https://ec.europa.eu/justice/Article-29/documentation/opinion-recommendation/files/2010/wp171 pl.pdf
31 7ob. Consumer Policy Research Centre, A day in the life of data, dostepny na stronie:
http://cprc.org.au/publication/research-report-a-day-in-the-life-of-data/
32 Wyrok w sprawie Wirtschaftsakademie, C-210/16, pkt 36.
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34,

35,

36,

37

przeprowadzi¢ specjalne promocje lub zorganizowa¢ wydarzenia, a bardziej ogélnie, jak
najlepiej ukierunkowac swa oferte informacyjng”.

Poniewaz definicja parametréw zalezy m.in. od uzytkownikdw docelowych administratora, ,jak
rowniez od celdw w zakresie zarzadzania lub promocji jego dziatalnosci”, administrator uczestniczy
rowniez w okreslaniu celdw przetwarzania danych osobowych33. Administratora zakwalifikowano
zatem jako administratora wspoétodpowiedzialnego za przetwarzanie danych osobowych oséb
odwiedzajgcych jego ,strone”, wraz z dostawcg mediéw spotecznosciowych.

Jak szerzej omoéwiono w sekcji 9 niniejszych wytycznych, administratorzy mogg by¢ zaangazowani na
roznych etapach przetwarzania danych osobowych i w réznym stopniu. W takich okolicznosciach
poziom odpowiedzialnos$ci kazdego z nich nalezy oceniac¢ przy uwzglednieniu wszystkich istotnych
okolicznosci danej sprawy:

yistnienie  wspdlne] odpowiedzialnosci niekoniecznie przektada sie na jednakowa
odpowiedzialno$¢ réoznych podmiotéw zaangazowanych w przetwarzanie danych osobowych.
Wrecz przeciwnie, podmioty te mogg by¢ zaangazowane na réznych etapach tego przetwarzania i
w réznym stopniu, tak ze poziom odpowiedzialnosci kazdego z nich nalezy oceniaé przy
uwzglednieniu wszystkich istotnych okolicznosci danej sprawy”34,

Stwierdzajac, ze administrator strony dziata jako administrator, wspdlnie z Facebookiem, TSUE
zauwazyt jednoczesnie, ze w niniejszej sprawie nalezy uznad, iz to Facebook w pierwszej kolejnosci
okresla cele i sposoby przetwarzania danych osobowych uzytkownikéw Facebooka, a takze ktore
odwiedzity fanpage’e prowadzone na Facebooku®.

W sprawie dotyczgcej Fashion ID TSUE orzekt, ze operatora strony internetowej mozna uznaé za
administratora, gdy umieszcza w swojej witrynie internetowe] wtyczke spotecznosciowa Facebooka,
ktéra powoduje, ze przegladarka osoby odwiedzajacej strone przekazuje dane osobowe tej osoby
Facebookowi 3¢ . Kwalifikacja operatora strony internetowej jako administratora jest jednak
ograniczona do operacji lub do zestawu operacji, w odniesieniu do ktérych rzeczywiscie okresla on cele
i sposoby. W tej konkretnej sprawie TSUE uznat, ze operator witryny internetowej moze okreslac
wspadlnie z Facebookiem, cele i sposoby gromadzenia danych osobowych oséb odwiedzajgcych jego
witryne internetowq i ich ujawniania poprzez transmisje. W rezultacie TSUE orzekt, ze w zakresie
dotyczacym umieszczenia wtyczki spotecznosciowej w witrynie internetowej odpowiedzialnosé
operatora witryny internetowej jest:

,ograniczona do operacji lub do zestawu operacji przetwarzania danych osobowych, ktdrej lub
ktorych cele i sposoby rzeczywiscie on okresla, mianowicie gromadzenia rozpatrywanych danych i
ich ujawniania poprzez transmisje”*’.
TSUE uznat, ze operator witryny internetowej nie byt administratorem w odniesieniu do
pozniejszych 38 operacji przetwarzania danych osobowych dokonywanych przez Facebook po

33 Wyrok w sprawie Wirtschaftsakademie, C-210/16, pkt 39.
34 Wyrok w sprawie Wirtschaftsakademie, C-210/16, pkt 43; wyrok w sprawie Swiadkowie Jehowy, C-25/17,
pkt 66 oraz wyrok w sprawie Fashion ID, C-40/17, pkt 70.
35 Wyrok w sprawie Wirtschaftsakademie, C-210/16, pkt 30.
36 Wyrok w sprawie Fashion ID, C-40/17, pkt 75 i nast. oraz pkt 107.
37 Wyrok w sprawie Fashion ID, C-40/17, pkt 107.
38 pdzniejsze przetwarzanie danych oznacza kazdg operacje przetwarzania lub zestaw operacji przetwarzania,
ktore nastepujag po (tj. majg miejsce po) gromadzeniu danych. W sprawie dotyczgcej Fashion ID terminu tego
uzywa sie w odniesieniu do operacji przetwarzania dokonywanych przez Facebook po ich przekazaniu,
w przypadku ktérych Fashion ID nie powinna by¢ uznawana za wspotadministratora (poniewaz nie uczestniczy
skutecznie w okreslaniu celdw i sposobow tego przetwarzania).
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39,

40,

przekazaniu tych danych temu ostatniemu, poniewaz operator witryny internetowej nie byt w stanie
okreslic celéw i sposobdw prowadzenia tych operacji ze wzgledu na umieszczenie wtyczki
spotecznosciowej:

,Natomiast w Swietle wspomnianych informacji wydaje sie prima facie wykluczone, by Fashion ID
okreslata cele i sposoby pdZniejszych operacji przetwarzania danych osobowych, dokonywanych
przez Facebook Ireland po przekazaniu tych danych tej ostatniej spétce, wobec czego Fashion ID
nie mozna uznaé za administratora w odniesieniu do tych operaciji [...]”*.

W przypadku wspdtadministrowania, zgodnie z art. 26 ust. 1 RODO, administratorzy sy zobowigzani do
wprowadzenia uzgodnien, ktdre w przejrzysty sposob okreslajg odpowiednie zakresy ich
odpowiedzialnosci dotyczacej wypetniania obowigzkéw wynikajgcych z RODO, w szczegdlnosci w
odniesieniu do wykonywania przez osobe, ktérej dane dotyczg, przystugujacych jej praw, oraz ich
obowigzkéw w odniesieniu do podawania informacji, o ktérych mowa w art. 13 i 14 RODO.

W kolejnych sekcjach wyjasniono, na konkretnych przyktadach, role podmiotdw targetujgcych i
dostawcédw medidow spotecznosciowych w odniesieniu do réznych mechanizmoéw targetowania.
Szczegblng uwage poswiecono przede wszystkim temu, w jaki sposéb w tym kontekscie majg
zastosowanie wymogi dotyczgce zachowania zgodnosci z prawem i ograniczenia celu. Nastepnie
przeanalizowano wymogi dotyczgce przejrzystosci, ocen skutkéw dla ochrony danych oraz
przetwarzania szczegdlnych kategorii danych. Ponadto wytyczne dotyczg obowigzku wprowadzenia
przez wspoétadministratoréw odpowiednich uzgodnien zgodnie z art. 26 RODO, z uwzglednieniem
stopnia odpowiedzialnosci podmiotu targetujgcego i dostawcy mediéw spotecznosciowych.

5 ANALIZA POSZCZEGOLNYCH MECHANIZMOW TARGETOWANIA

5.1 Przeglad

Targetowanie uzytkownikdw mediéw spotecznosciowych moze odbywac sie na podstawie danych
dostarczonych, zaobserwowanych lub wywnioskowanych, jak réwniez ich potgczenia:

a) Targetowanie osob fizycznych na podstawie dostarczonych danych — , dostarczone dane”
odnoszg sie do informacji aktywnie przekazywanych dostawcy mediéw spotecznosciowych lub
podmiotowi targetujgcemu przez osobe, ktdrej dane dotycza*. Na przyktad:

Uzytkownik medidéw spotecznosciowych moze wskazaé swéj wiek w opisie swojego profilu
uzytkownika. Dostawca medidéw spotecznosciowych moze z kolei umozliwic¢ targetowanie
na podstawie tego kryterium.

Podmiot targetujgcy moze wykorzystywac informacje dostarczone mu przez osobe, ktdrej
dane dotyczg, do konkretnego targetowania tej osoby, np. za pomoca danych o klientach

Pdzniejsze przetwarzanie w celu innym niz ten, w ktérym dane osobowe zostaty zebrane, jest dopuszczalne tylko
wtedy, gdy przestrzegany jest art. 6 ust. 4 RODO dotyczgcy dalszego przetwarzania. Na przyktad, jesli internetowy
sprzedawca detaliczny gromadzi dane dotyczgce adresu domowego osoby fizycznej, dalsze przetwarzanie
polegatoby na przechowywaniu lub pdzniejszym usunieciu tych informacji. Jezeli jednak ten internetowy
sprzedawca detaliczny zdecyduje sie pdzniej na przetwarzanie tych danych osobowych w celu wzbogacenia
profilu osoby, ktérej dane dotycza, do celéw targetowania, bedzie to stanowito dalsze przetwarzanie
W rozumieniu art. 6 ust. 4 RODO, poniewaz wigze sie z przetwarzaniem w celu innym niz ten, do ktérego dane te
zostaty pierwotnie zgromadzone.
39 Wyrok w sprawie Fashion ID, C-40/17, pkt 76.
40 Grupa Robocza Art. 29, Wytyczne dotyczace prawa do przenoszenia danych, WP 242 rev.01, 5 kwietnia 2017 r.,
s. 10.
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(takich jak lista adreséw e-mail), ktére sg dopasowywane do danych juz przechowywanych
na platformie medidw spotecznosciowych, co prowadzi do targetowania reklam do
wszystkich tych uzytkownikéw, ktdrzy pasujg do tych danych*!.

b) Targetowanie na podstawie danych zaobserwowanych — targetowanie uzytkownikéw
mediéw spotecznosciowych moze réwniez odbywac¢ sie na podstawie danych
zaobserwowanych®?. Dane zaobserwowane to dane dostarczone przez osobe, ktérej dane
dotyczg, w zwigzku z korzystaniem z ustugi lub urzadzenia®®. Przyktadowo targetowanie
danego uzytkownika mediow spotecznosciowych moze odbywac sie na podstawie:

jego aktywnosci na samej platformie mediéw spotecznosciowych (np. tresci, ktére
uzytkownik udostepnit, skonsultowat lub polubit);

wykorzystania urzadzend, na ktérych uzytkownik uruchamia aplikacje mediéw
spotecznosciowych (np. wspotrzedne GPS, numer telefonu komadrkowego);

danych uzyskanych przez twdrce aplikacji bedgcego strong trzecig poprzez wykorzystanie
interfejséw programowania aplikacji (API) lub narzedzi Software Development Kits (SDK)
oferowanych przez dostawcow medidéw spotecznosciowych;

danych zebranych za posrednictwem witryn internetowych oséb trzecich, ktére
wprowadzity wtyczki spotecznosciowe lub piksele;

danych zebranych za posrednictwem innych osdb trzecich (np. stron, z ktérymi osoba,
ktorej dane dotyczg, weszta w interakcje, na ktérych zakupita produkt, zapisata sie do
programu kart lojalnosciowych) lub

danych gromadzonych za posrednictwem ustug oferowanych przez firmy bedace
wtasnoscig dostawcy medidéw spotecznosciowych lub przez niego obstugiwane.

c) Targetowanie na podstawie danych wywnioskowanych — , dane wywnioskowane” lub ,,dane
pochodne” sg tworzone przez administratora na podstawie danych dostarczonych przez
osobe, ktérej dane dotycza, lub zaobserwowanych przez administratora*. Przyktadowo
dostawca mediow spotecznosciowych lub podmiot targetujgcy moze wywnioskowaé, ze dana
osoba jest prawdopodobnie zainteresowana okreslonym dziataniem lub produktem na
podstawie jej zachowania podczas przegladania stron internetowych lub potgczen sieciowych.

5.2 Targetowanie na podstawie dostarczonych danych

41 7ob. np. orzeczenie Wyzszego Sadu Administracyjnego landu Bawarii h (Niemcy), Beschluss v.26.09.2018 - 5 CS
18.1157, www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2018-N-25018
42 \W opinii 2/2010 w sprawie internetowej reklamy behawioralnej Grupa Robocza Art. 29 zauwazyta, ze ,istniejg
dwa podstawowe podejscia do tworzenia profili uzytkownikéw: i) profile predykcyjne tworzy sie w drodze
whnioskowania na podstawie obserwacji indywidualnego i zbiorowego zachowania uzytkownikéw w czasie,
w szczegolnosci poprzez monitorowanie odwiedzanych stron oraz reklam, ktére uzytkownik wyswietla, lub na
ktore klika; ii) profile jawne tworzy sie na podstawie danych osobowych przekazywanych w ramach ustugi
sieciowej przez same osoby, ktorych dane dotyczg, np. podczas rejestracji” (Grupa Robocza Art. 29, opinia 2/2010
w sprawie internetowe] reklamy behawioralnej, WP 171, s. 7).
43 Grupa Robocza Art. 29, Wytyczne dotyczace prawa do przenoszenia danych, WP 242 rev.01, 5 kwietnia 2017 r.,
s. 10.
4 Tamze.
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41,

42,

43,

44,

5.2.1 Dane dostarczane dostawcy medidéw spotecznosciowych przez uzytkownika

Korzystajgc z medidw spotecznosciowych, osoby fizyczne mogg aktywnie ujawnia¢ wiele informacji na
swoj temat. Utworzenie konta w mediach spotecznosciowych (lub ,,profilu”) wigze sie z ujawnieniem
szeregu atrybutow, ktére mogag obejmowal imie i nazwisko, date urodzenia, pte¢, miejsce
zamieszkania, jezyk itp. W zaleznosci od charakteru platformy mediow spotecznosciowych uzytkownicy
mogg podawaé dodatkowe informacje, takie jak status zwigzku, zainteresowania lub aktualne
zatrudnienie. Dostawca medidow spotecznosciowych moze wykorzysta¢ dane osobowe dostarczone
przez uzytkownikdw mediéw spotecznosciowych do opracowania kryteridw, ktére umozliwig
podmiotowi targetujgcemu kierowanie okreslonych komunikatow do uzytkownikow medidow
spotecznos$ciowych.

Przyktad 1:

Przedsiebiorstwo X sprzedaje buty dla panéw i chce promowaé wyprzedaz swojej zimowej kolekcji. W
swojej kampanii reklamowej chce dotrze¢ do mezczyzn w wieku od 30 do 45 lat, ktérzy w swoim profilu
w mediach spotecznosciowych zaznaczyli, ze sg stanu wolnego. Przedsiebiorstwo wykorzystuje
odpowiednie kryteria targetowania oferowane przez dostawce medidw spotecznosciowych jako
parametry stuzgce do okreslenia uzytkownikéw docelowych, ktorym nalezy wyswietlic reklame.
Ponadto podmiot targetujgcy wskazuje, ze reklama powinna by¢ wyswietlana uzytkownikom mediéw
spotecznosciowych podczas korzystania przez nich z ustugi mediéw spotecznosciowych w godzinach
od 17:00 do 20:00. Aby umozliwi¢ targetowanie uzytkownikéw medidw spotecznosciowych na
podstawie okreslonych kryteridéw, dostawca mediow spotecznosciowych okreslit wczesniej, jakie
rodzaje danych osobowych zostang wykorzystane do opracowania kryteriow targetowania i jakie
kryteria targetowania zostang zaoferowane. Dostawca medidéw spotecznosciowych przekazuje réwniez
podmiotowi targetujgcemu pewne informacje statystyczne po wyswietleniu reklamy (np. w celu
przedstawienia struktury demograficznej osdb, ktére zareagowaty na reklame).

A. Role

W przyktadzie 1 zaréwno podmiot targetujacy, jak i dostawca mediéw spotecznosciowych uczestniczg
w okreslaniu celu i sposobdw przetwarzania danych osobowych. Powoduje to wyswietlanie reklamy
uzytkownikom docelowym.

Jezeli chodzi o okreslenie celu, przedsiebiorstwo X i dostawca medidw spotecznosciowych wspdlnie
okreslajg cel przetwarzania, ktéorym jest wyswietlanie okreslonej reklamy grupie oséb (w tym
przypadku uzytkownikom mediéw spotecznosciowych), ktérg tworzg uzytkownicy docelowi, poprzez
wybdr dostepnych kryteriéw targetowania zwigzanych z tymi uzytkownikami w celu dotarcia do grupy
odbiorcéw, ktérzy prawdopodobnie bedy zainteresowani reklamga, i dostarczenia im bardziej
odpowiednich tresci reklamowych. Ponadto ta sama operacja przetwarzania niesie ze sobg réwniez
wzajemng korzys¢, co dodatkowo Swiadczy o tym, ze cele realizowane przez dane przedsiebiorstwo X
i dostawce medidw spotecznoséciowych sg ze sobg nierozerwalnie zwigzane®.

Jezeli chodzi o okreslenie sposobdw, podmiot targetujgcy i dostawca mediéw spotecznosciowych
wspadlnie okreslajg sposoby, ktérych efektem jest targetowanie. Podmiot targetujgcy uczestniczy w
okreslaniu sposobdw, decydujgc sie na korzystanie z ustug oferowanych przez dostawce medidéw

45 7Zob. Wytyczne EROD 7/2020 w sprawie pojeé¢ administratora i podmiotu przetwarzajgcego na gruncie RODO
(,Ponadto, gdy podmioty nie majg tego samego celu przetwarzania danych, w Swietle orzecznictwa TSUE
wspoétadministrowanie mozna ustanowié takze wtedy, gdy zaangazowane podmioty realizujg cele, ktére sg scisle
powigzane lub sie uzupetniajg. Moze tak by¢ na przyktad w przypadku wzajemnej korzysci wynikajgcej z tej samej
operacji przetwarzania, pod warunkiem, ze kazdy z zaangazowanych podmiotdw uczestniczy w okreslaniu celéw
i sposobow prowadzenia danej operacji przetwarzania”).

16
Przyjete




45,

4€,

47,

spoteczno$ciowych *® i proszagc go o targetowanie grupy odbiorcéw na podstawie okreslonych
kryteriéw (tj. przedziatu wiekowego, statusu zwigzku, czasu wys$wietlania)*’. W ten sposéb podmiot
targetujacy okresla kryteria, zgodnie z ktérymi odbywa sie targetowanie, i wyznacza kategorie osdb,
ktorych dane osobowe majg by¢ wykorzystywane. Z drugiej strony dostawca mediow
spotecznosciowych postanowit przetwarza¢ dane osobowe swoich uzytkownikéw w taki sposdb, aby
opracowaé kryteria targetowania, ktdére udostepnia podmiotowi targetujgcemu*®. W tym celu
dostawca medidéw spotecznosciowych podjat pewne decyzje dotyczgce podstawowych sposobdw
przetwarzania, takie jak wybér kategorii danych, ktére beda przetwarzane, kryteriéw targetowania,
ktore beda oferowane, oraz osdb, ktdre bedg miaty dostep do danych osobowych (i do jakich rodzajéw
danych osobowych), ktére przetwarza sie w kontekécie okre$lonej kampanii targetowania®.

W celu uzupetnienia EROD zauwaza, ze dostawca mediow spotecznosciowych nie kwalifikuje sie jako
podmiot przetwarzajacy w rozumieniu art. 4 pkt 8 RODO®C. W przykfadzie 1 kryteria targetowania
opracowane przez dostawce medidw spotecznosSciowych na podstawie danych osobowych
uzytkownikéw mogg by¢ wykorzystywane przez dostawce medidw spotecznosciowych do przysztych
operacji przetwarzania, co pokazuje, ze nie mozna go zakwalifikowaé jako podmiot przetwarzajacy.
Ponadto nie wydaje sie, aby dostawca mediéw spotecznosciowych przetwarzat dane wytgcznie w
imieniu przedsiebiorstwa X i zgodnie z jego instrukcjami.

Wspadtadministrowanie przez podmiot targetujgcy oraz dostawce medidow spotecznosciowych
obejmuje jedynie te operacje przetwarzania, w przypadku ktérych faktycznie wspétdecydujg oni o
celachisposobach. Obejmuje to przetwarzanie danych osobowych wynikajgce z wyboru odpowiednich
kryteribw targetowania i wySwietlania reklamy grupie docelowej. Ponadto dotyczy takzie
przetwarzania danych osobowych przez dostawce mediéw spotecznosciowych w celu informowania
podmiotu targetujacego o wynikach kampanii targetowania. Wspdétadministrowanie nie obejmuje
jednak operacji polegajgcych na przetwarzaniu danych osobowych na innych etapach majacych
miejsce przed wyborem odpowiednich kryteriéw targetowania lub po zakonczeniu targetowania i
informowania (np. opracowania nowych kryteriow targetowania przez dostawce medidéw
spotecznosciowych na podstawie zakonczonych kampanii targetowania), w ktérych podmiot
targetujacy nie uczestniczyt w okreslaniu celéw i sposobdéw; podobnie dostawca medidw
spotecznosciowych, co do zasady, nie uczestniczy w etapie planowania kampanii targetowania przed
nawigzaniem z nim kontaktu przez podmiot targetujgcy”>™.

Powyisza analiza pozostaje taka sama, nawet jezeli podmiot targetujgcy okresla jedynie parametry
swojej docelowe]j grupy odbiorcéw i nie ma dostepu do danych osobowych uzytkownikéw, ktdrych to

46 7Zob. Wytyczne EROD 7/2020 w sprawie poje¢ administratora i podmiotu przetwarzajgcego na gruncie RODO
(,,Ponadto decyzja podmiotu, aby wykorzysta¢ do wtasnych celdw narzedzie lub inny system opracowane przez
inny podmiot, umozliwiajgce przetwarzanie danych osobowych, bedzie prawdopodobnie réwnoznaczna ze
wspolng decyzjg tych podmiotéw co do sposobdw tego przetwarzania. Wynika to ze sprawy Fashion ID, w ktérej
TSUE stwierdzit, ze umieszczajac na swojej stronie internetowej przycisk ,Lubie to” udostepniony przez
Facebooka operatorom stron internetowych, Fashion ID wywarta decydujacy wptyw pod wzgledem operacji
obejmujgcych gromadzenie i przekazywanie Facebookowi danych osobowych oséb odwiedzajgcych jej strone
internetowg, a tym samym wspadlnie z Facebookiem okreslita sposoby tego przetwarzania”).
47 Aby dowiedzieé sie wiecej, zob. Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, pkt 39.
4 W tym samym kontekécie zob. Fashion ID, C-40/17, pkt 80: “te operacje przetwarzania sg dokonywane
w interesie gospodarczym zaréwno Fashion ID, jak i Facebook Ireland, dla ktérej mozliwosé dysponowania tymi
danymi we wtasnych celach komercyjnych stanowi rekompensate za korzys¢ zaoferowang Fashion ID”.
49 7ob. opinia 1/2010.
50 Zob. Wytyczne EROD 7/2020 w sprawie poje¢ administratora i podmiotu przetwarzajgcego na gruncie RODO.
51 Zob. takze wyrok w sprawie Fashion ID, C-40/17, pkt 74 (,,0soby fizycznej lub prawnej nie mozna uzna¢ za
administratora w rozumieniu tego przepisu w odniesieniu do wczesniejszych lub pdzniejszych operacji taricucha
przetwarzania, ktérych celdow ani srodkdéw ona nie okresla”) i pkt 101.
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dotyczy. Wspdlna odpowiedzialno$¢ kilku podmiotdéw za to samo przetwarzanie nie wymaga bowiem,
by kazdy z nich miat dostep do odnos$nych danych osobowych®2. EROD przypomina, ze faktyczny dostep
do danych osobowych nie jest warunkiem wstepnym wspdlnej odpowiedzialnosci®.

B. Podstawa prawna

Jako wspodtadministratorzy obie strony (dostawca medidw spotecznosciowych i podmiot targetujacy)
muszg by¢ w stanie wykazad istnienie podstawy prawnej (art. 6 RODO), aby uzasadnié przetwarzanie
danych osobowych, za ktdre jest odpowiedzialny kazdy ze wspétadministratoréw. EROD przypomina,
ze nie ma zadnej okreslonej hierarchii miedzy poszczegdlnymi podstawami prawnymi przewidzianymi
w RODO: administrator musi zadbaé¢ o to, aby wybrana podstawa prawna odpowiadata celowi i
kontekstowi danej operacji przetwarzania. Wskazanie odpowiedniej podstawy prawnej wigze sie z
zasadami rzetelnosci i ograniczenia celu*.

Ogdlnie rzecz biorgc, istnieja dwie podstawy prawne, ktére mogg uzasadniaé przetwarzanie
utatwiajgce targetowanie uzytkownikdw medidéw spotecznosciowych: zgoda osoby, ktdrej dane
dotyczg (art. 6 ust.1 lit. a) RODO), lub prawnie uzasadnione interesy (art. 6 ust. 1 lit. f) RODO).
Administrator musi zawsze rozwazy¢, jaka jest odpowiednia podstawa prawna w danych
okolicznosciach. W odniesieniu do dostawcéw medidw spotecznosciowych art. 6 ust. 1 lit. b) RODO nie
moze stanowi¢ podstawy prawnej dla reklamy internetowej tylko dlatego, ze reklama taka posrednio
finansuje $wiadczenie ustugi®®. To samo dotyczy podmiotu targetujgcego, poniewaz nie mozna uznaé
targetowania uzytkownikdw mediéw spotecznosciowych za nieodtgczny aspekt jakichkolwiek ustug lub
za konieczne do wykonania umowy z uzytkownikiem>®. Chociaz personalizacja tre$ci moze w pewnych
okolicznosciach stanowié nieodtgczny i oczekiwany element niektérych ustug online®, art. 6 ust. 1
lit. b) RODO w zasadzie nie ma zastosowania w kontekscie targetowania uzytkownikdw mediow
spotecznos$ciowych, co ilustrujg przyktady zawarte w niniejszych wytycznych®.

Jezeli chodzi o podstawe prawng wynikajgcg z prawnie uzasadnionego interesu, EROD przypomina, ze
w sprawie Fashion ID TSUE powtdrzyt, ze aby podstawe przetwarzania danych mogt stanowié prawnie
uzasadniony interes, muszg by¢ spetnione trzy kumulatywne przestanki, a mianowicie® (i) realizacja
uzasadnionych intereséw przez administratora danych lub osobe trzecig lub osoby trzecie, ktorym
dane sg ujawniane, (ii) konieczno$¢ przetwarzania danych osobowych dla potrzeb wynikajgcych z

52 Wyrok w sprawie Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, pkt 38; wyrok w sprawie Swiadkowie
Jehowy, C-25/17, ECLI:EU:C:2018:551, pkt 69.
53 Wyrok TSUE z dnia 10 lipca 2018 r. (C-25/17, pkt 68—72).
54 Zob. Wytyczne 2/2019 w sprawie przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. b) RODO
w kontekscie swiadczenia ustug online na rzecz oséb, ktérych dane dotycza, wersja 2.0, 8 pazdziernika 2019 r.,
pkt 18, dostepne pod adresem: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art_6-1-b-
adopted after public_consultation pl.pdf
55 Zob. Wytyczne 2/2019 w sprawie przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. b) RODO
w kontekscie $wiadczenia ustug online na rzecz osdb, ktérych dane dotycza, wersja 2.0, 8 pazdziernika 2019 r.,
pkt 52 i 53, dostepne pod adresem: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines-art_6-
1-b-adopted after public consultation pl.pdf
56 Brak koniecznosci wystgpitby w przypadku, gdyby mimo bezposredniego stosunku umownego z klientem,
a tym samym mozliwosci reklamy bezposredniej, podmiot targetujacy przestawit sie na dostawcow mediow
spotecznosciowych.
57 Zob. Wytyczne 2/2019 w sprawie przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. b) RODO
w kontekscie $wiadczenia ustug online na rzecz osoéb, ktorych dane dotycza, wersja 2.0, 8 pazdziernika 2019 .,
pkt 15, dostepne pod adresem: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art_6-1-b-
adopted after public consultation pl.pdf
58 Wytyczne 2/2019 w sprawie przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. b) RODO
w kontekscie swiadczenia ustug online na rzecz oséb, ktorych dane dotyczg, pkt 57.
59 Wyrok TSUE z dnia 29 lipca 2019 r. w sprawie Fashion ID, C-40/17, ECLI:EU:C:2019:629, pkt 95.
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uzasadnionych intereséw oraz (iii) przestanka, aby nie miaty pierwszenstwa prawa i wolnosci osoby
objetej ochrong danych. TSUE wskazat réwniez, ze w sytuacji wspdtadministrowania ,,jest konieczne,
by w ramach tych operacji przetwarzania kazdy z tych administratoréw dazyt do uzasadnionych
intereséw [...], aby operacje te byly wzgledem niego uzasadnione”®.

W odniesieniu do przyktadu 1 podmiot targetujgcy mogtby uznaé, ze jego prawnie uzasadniony interes
wynika z interesu gospodarczego polegajacego na zapewnieniu wiekszej reklamy jego towardéw
poprzez targetowanie w mediach spotecznosciowych. Dostawca mediow spotecznosciowych maogtby
uznaé, ze jego prawnie uzasadniony interes polega na zapewnieniu rentownosci ustugi mediow
spotecznosciowych przez sprzedaz miejsca na reklame. To, czy podmiot targetujgcy i dostawca mediéw
spotecznosciowych mogg powotywac sie na art. 6 ust. 1 lit. f) RODO jako na podstawe prawng, zalezy
od tego, czy spetnione sg wszystkie trzy kumulatywne przestanki, jak niedawno powtérzyt TSUE. Nawet
jezeli podmiot targetujacy i dostawca medidw spotecznosciowych uznajg swoje interesy gospodarcze
za prawnie uzasadnione, nie musi to oznaczac, ze bedg mogli faktycznie powotaé sie na art. 6 ust. 1
lit. f) RODO.

Druga czesc¢ testu polegajgcego na wywazeniu interesow wigze sie z tym, ze wspotadministratorzy beda
musieli ustali¢, ze przetwarzanie jest konieczne do osiggniecia tych prawnie uzasadnionych intereséw.
,Konieczno$¢” wymaga zwigzku miedzy przetwarzaniem a realizowanymi interesami. Wymag
,koniecznosci” jest szczegdlnie istotny w kontekscie stosowania art. 6 ust. 1 lit. f), by zapewni¢, aby
przetwarzanie danych w oparciu o uzasadnione interesy nie prowadzito do nadmiernie szerokiej
interpretacji koniecznosci przetwarzania danych. Tak jak w innych przypadkach oznacza to, ze nalezy
rozwazyé, czy dostepne sg inne, mniej inwazyjne $rodki stuzgce realizacji tego samego celu®?.

Trzecim krokiem w ocenie, czy podmiot targetujacy i dostawca mediéw spotecznosSciowych moga
powotywac sie na art. 6 ust. 1 lit. f) RODO jako podstawe prawng przetwarzania danych osobowych,
jest wywazenie niezbedne do ustalenia, czy prawnie uzasadniony interes, o ktérym mowa, ma
charakter nadrzedny wobec intereséw lub podstawowych praw i wolnosci osoby, ktérej dane
dotycza®.

EROD przypomina, ze w przypadkach, w ktérych administrator zamierza powotaé sie na prawnie
uzasadniony interes, nalezy starannie rozwazy¢ obowigzki w zakresie przejrzystosci i prawo do
sprzeciwu. Osoby, ktérych dane dotyczg, powinny mie¢ mozliwo$¢ wyrazenia sprzeciwu wobec
przetwarzania ich danych do celdéw zwigzanych z targetowaniem przed rozpoczeciem przetwarzania.
Uzytkownikom medidw spotecznosciowych nalezy nie tylko zapewni¢ mozliwos¢ sprzeciwienia sie
wyswietlaniu spersonalizowanej oferty reklamowej podczas uzyskiwania dostepu do platformy, ale
takze zapewni¢ im mechanizmy kontroli stuzgce zagwarantowaniu, aby przetwarzanie danych

80 Tamze, pkt 97.

61 Zob. Grupa Robocza Art. 29, opinia 06/2014 w sprawie pojecia uzasadnionych intereséw administratora
danych zawartego w art. 7 dyrektywy 95/46/WE, WP 217, 9 kwietnia 2014 r., s. 29.

52 przy ocenie wptywu na interesy, podstawowe prawa i wolnosci danej osoby w kontekécie targetowania
uzytkownikéw medidw spotecznosciowych szczegdlnie istotne sg nastepujgce kwestie: (i) cele targetowania, (ii)
poziom szczegotowosci zastosowanych kryteriow targetowania (np. szeroko opisana kohorta taka jak ,0soby
interesujace sie literaturg angielska” lub bardziej szczegdtowe kryteria umozliwiajace segmentacje i targetowanie
na bardziej szczegétowym poziomie), (iii) rodzaj (i kombinacja) stosowanych kryteriow targetowania (tj. czy
w targetowaniu ktadzie sie nacisk jedynie na niewielki aspekt dotyczacy osoby, ktérej dane dotyczg, czy tez ma
ono bardziej kompleksowy charakter) oraz (iv) charakter (wrazliwosc), ilos¢ i zrédto danych wykorzystanych do
opracowania kryteriow targetowania. Zob. Grupa Robocza Art. 29, opinia 06/2014 w sprawie pojecia
uzasadnionych intereséw administratora danych zawartego w art. 7 dyrektywy 95/46/WE, WP 217, 9 kwietnia
2014r. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217 pl.pdf
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osobowych do celdw zwigzanych z targetowaniem nie miato miejsca po zgloszeniu przez nich
sprzeciwu.

Podmiot targetujacy, ktéry pragnie powotac sie na prawnie uzasadniony interes, powinien ze swojej
strony utatwi¢ osobom fizycznym wyrazenie uprzedniego sprzeciwu wobec korzystania przez niego z
mediéw spotecznosciowych do celéw zwigzanych z targetowaniem. Jezeli jednak podmiot targetujgcy
nie wchodzi w bezposrednig interakcje z osobg, ktérej dane dotycza, powinien zadbaé co najmniej o
to, by na platformie mediéw spotecznosciowych zapewni¢ osobie, ktorej dane dotyczg, srodki
umozliwiajgce skuteczne skorzystanie z prawa do uprzedniego sprzeciwu. Jako wspdétadministratorzy
podmiot targetujgcy i dostawca medidw spotecznosciowych powinni wyjasnic, w jaki sposdb prawo do
sprzeciwu (a takze inne prawa) przystugujgce osobom fizycznym zostanie uwzglednione w kontekscie
wspadlnych uzgodnien (zob. sekcja 6). Jezeli w wyniku wywazenia okaze sie, ze interesy lub podstawowe
prawa i wolnosci osoby, ktérej dane dotyczg, sy nadrzedne wobec prawnie uzasadnionego interesu
dostawcy medidéw spotecznosciowych i podmiotu targetujgcego, zastosowanie art. 6 ust. 1 lit. f) nie
bedzie mozliwe.

Jezeli chodzi o podstawe prawng wynikajacg ze zgody, administrator musi pamietac, ze istniejg
oczywiste sytuacje, w ktérych przetwarzanie nie bytoby zgodne z prawem bez waznej zgody
zainteresowanych osob (art. 6 ust.1 lit. a) RODO). Przyktadowo Grupa Robocza Art. 29 uznata
wczesniej, ze administratorom bytoby trudno uzasadnié, ze inwazyjne profilowanie i stosowanie
praktyk pozwalajgcych $ledzi¢ dang osobe w celach marketingowych lub reklamowych, na przykfad
praktyk polegajacych na sledzeniu aktywnosci danej osoby za posrednictwem rdznych stron
internetowych, w réznych lokalizacjach, przy korzystaniu z rdinych urzadzen i ustug lub za
posrednictwem brokerdw informacji, byto zgodne z prawem z uwagi na ich uzasadniony interes®,

Aby uzyskana zgoda na przetwarzanie byta wazna, musi ona spetniaé¢ warunki okreslone w art. 4 pkt 11
i art. 7 RODO. Ogdlnie rzecz biorac, zgoda moze by¢ odpowiednig podstawg prawng tylko wtedy, gdy
osoba, ktdrej dane dotyczg, ma mozliwosé kontroli i rzeczywistego wyboru. Jezeli wyrazenie zgody
stanowi nieodtgczng i niepodlegajacg negocjacji cze$¢ warunkdéw, uznaje sie, ze nie jest ona
dobrowolna. Zgoda musi by¢ réwniez konkretna, swiadoma i jednoznaczna, a osoba, ktérej dane
dotycza, musi mie¢ mozliwoé¢ odmowy lub wycofania zgody bez szkody dla siebie®.

Zgode mozna uznac (art. 6 ust. 1 lit. a) RODO), pod warunkiem ze spetnione sg wszystkie wymogi
dotyczace wazinej zgody. EROD przypomina, ze uzyskanie zgody nie zwalnia administratora z
obowigzkéw przestrzegania zasad przetwarzania zawartych w RODO, w szczegdlnosci w art. 5, w
odniesieniu do rzetelnosci, koniecznosci i proporcjonalnosci oraz jakosci danych, ani w zaden sposéb
nie zmniejsza zakresu tych obowigzkéw. Nawet gdyby przetwarzanie danych osobowych odbywato sie
na podstawie zgody osoby, ktérej dane dotyczg, nie uczynitoby to legalnym targetowania, ktére jest
nieproporcjonalne lub nierzetelne®.

63 Grupa Robocza Art. 29, Opinia w sprawie profilowania i zautomatyzowanego podejmowania decyzji, WP 251,
rev. 01, s. 15; zob. takze Grupa Robocza Art. 29, Opinia w sprawie pojecia uzasadnionych intereséw, s. 32 i 48:
,0golnie rzecz biorac, nie ma réwnowagi miedzy uzasadnionym interesem przedsiebiorstwa a ochrong praw
podstawowych uzytkownikdw i art. 7 lit. f) nie nalezy przywotywac jako podstawy prawnej przetwarzania. Art. 7
lit. a) stanowitby odpowiedniejszg podstawe, pod warunkiem ze spetnione sg warunki dotyczgce waznej zgody”.
64 Zob. Grupa Robocza Art. 29, Wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679, WP 259, rev.01.
85 Zob. Grupa Robocza Art. 29, Wytyczne dotyczace zgody ha mocy rozporzadzenia 2016/679, WP 259, rev.01,
s. 3-4.
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Co wiecej, EROD jest zdania, ze przetwarzanie danych osobowych opisane w przyktadzie 1 nie moze
by¢ uzasadnione na podstawie art. 6 ust. 1 lit. b) ani przez platforme spotecznosciowa, ani przez
podmiot targetujgcy®®.

5.2.2 Dane przekazane podmiotowi targetujgcemu przez uzytkownika platformy mediéow
spotecznosciowych

Targetowanie moze réwniez obejmowaé dane przekazane przez osobe, ktérej dane dotyczg,
podmiotowi targetujacemu, ktdry nastepnie wykorzystuje gromadzone dane w celu targetowania
osoby, ktérej dane dotyczg, w mediach spotecznosciowych. Na przyktad targetowanie ,oparte na
listach” ma miejsce, gdy podmiot targetujacy przesyta istniejgce wczesniej listy danych osobowych
(takie jak adresy e-mail lub numery telefondw) do dostawcy mediéw spotecznosciowych w celu
dopasowania ich do informacji na platformie. W tym przypadku dostawca medidw spotecznosciowych
poréwnuje dane przestane przez podmiot targetujgcy z danymi uzytkownikéw, ktére juz posiada, a
wszyscy pasujacy uzytkownicy sg dodawani do grupy docelowej lub z niej wykluczani (tj. ,klastra” osob,
ktorym na platformie medidw spotecznosciowych wyswietli sie reklama). Dostawca mediow
spotecznosciowych moze réwniez pozwoli¢ podmiotowi targetujgcemu na ,,sprawdzenie” listy przed
jej sfinalizowaniem, co oznacza, ze pewne przetwarzanie ma miejsce nawet przed utworzeniem grupy
docelowej.

Przyktad 2:

Pani Jones kontaktuje sie z bankiem X, aby umowic sie na spotkanie w sprawie ewentualnego kredytu
hipotecznego, poniewaz kupuje dom. Kontaktuje sie z bankiem za posrednictwem poczty
elektronicznej, aby umoéwié sie na spotkanie. Po spotkaniu pani Jones postanawia, ze nie zostanie
klientem banku. Bank mimo to dodat adres e-mail pani Jones do swojej bazy danych z adresami e-mail
klientow. Nastepnie bank wykorzystuje swojg baze danych z adresami e-mail, umozliwiajgc dostawcy
mediéw spotecznosciowych ,dopasowanie” listy adreséw e-mail, ktérg posiada, do listy adreséw e-
mail posiadanych przez platforme mediéw spotecznosciowych, w celu targetowania zainteresowanych
0s0b w zwigzku z petnym zakresem ustug finansowych na platformie mediéw spotecznosciowych.

Przyktad 3:

Pan Lopez jest klientem banku X od prawie roku. Kiedy zostat klientem, podat adres e-mail i zostat
poinformowany przez bank X w momencie gromadzenia danych ze: a) jego adres e-mail bedzie
wykorzystywany do reklamowania ofert powigzanych z ustugami banku, z ktorych juz korzysta oraz ze
b) w kazdej chwili moze sprzeciwic sie temu przetwarzaniu. Bank dodat jego adres e-mail do swojej
bazy danych z adresami e-mail klientéw. Nastepnie bank wykorzystuje swojg baze danych z adresami
e-mail do targetowania swoich klientéw na platformie mediéw spotecznosciowych w zwigzku z
reklamami petnego zakresu ustug finansowych, ktére ma w swojej ofercie®.

A. Role

W tych przyktadach podmiot targetujacy, tj. bank, dziata jako administrator, poniewaz okresla cele i
sposoby przetwarzania poprzez aktywne gromadzenie, przetwarzanie i przekazywanie danych

66 Zob. Wytyczne 2/2019 w sprawie przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. b) RODO
w kontekscie $wiadczenia ustug online na rzecz osob, ktorych dane dotycza, wersja 2.0, 8 pazdziernika 2019 r.,
dostepne pod adresem: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public consultation pl.pdf

57 W sytuacjach, w ktérych adresy e-mail wykorzystuje sie do wysytania uzytkownikom marketingu
bezposredniego, administratorzy muszg réwniez wzigé pod uwage przepisy art. 13 dyrektywy o prywatnosci
i tgcznosci elektroniczne;j .
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osobowych zainteresowanych oséb dostawcy mediéw spotecznosciowych w celach reklamowych. Z
kolei dostawca mediéw spotecznosciowych dziata jako administrator, poniewaz podjat decyzje o
wykorzystaniu danych osobowych uzyskanych od uzytkownika medidow spotecznosciowych (tj. adresu
e-mail podanego przy zaktadaniu konta) w celu umozliwienia podmiotowi targetujgcemu wyswietlania
reklam grupie docelowej sktadajgcej sie z konkretnych osdb.

Wspdtadministrowanie wystepuje w odniesieniu do operacji przetwarzania, dla ktérych dostawca
mediéw spotecznosciowych i podmiot targetujgcy wspdlnie okreslajg cele i sposoby, w tym przypadku
wgrywanie unikatowych identyfikatoréw zwigzanych z docelowg grupg odbiorcow, dopasowywanie,
wybor kryteridow targetowania i pdiniejsze wyswietlanie reklamy, a takze wszelkie udzielanie
informacji zwigzane z kampanig targetowania®.

W obu przyktadach bank dziata jako jedyny administrator w odniesieniu do poczatkowego
gromadzenia adreséw e-mail odpowiednio pani Jones i pana Lopeza. Dostawca mediow
spotecznosciowych nie uczestniczy w zaden sposdb w okreslaniu sposobdw i celéw tego gromadzenia.
Wspadtadministrowanie rozpoczyna sie wraz z przekazaniem danych osobowych i jednoczesnym
gromadzeniem ich przez dostawce medidw spotecznosciowych. Trwa ono przez caty czas wyswietlania
reklamy ukierunkowanej i koniczy sie (w wiekszosci przypadkéw) po zakoriczeniu kolejnego etapu,
jakim jest informowanie. W niektérych przypadkach wspdétadministrowanie mozna dodatkowo
przedtuzy¢, nawet do etapu usuwania danych, o ile podmiot targetujgcy nadal uczestniczy w okreslaniu
celéw i sposobdw.

Powodem, dla ktérego bank dziata jako jedyny administrator przy gromadzeniu adreséw e-mail
odpowiednio od pani Jones i pana Lopeza, jest to, ze gromadzenie danych ma miejsce przed kampania
targetowania (i nie jest z nig nierozerwalnie zwigzane). Dlatego w tym przypadku nalezy rozréznic
miedzy poczatkowym zestawem operacji przetwarzania, w przypadku ktérych administratorem jest
jedynie bank, a pdzniejszym przetwarzaniem podlegajgcym wspdtadministrowaniu. Odpowiedzialnosé
banku nie rozcigga sie na operacje, ktére majg miejsce po zakonczeniu targetowania i informowania
oraz w przypadku ktérych podmiot targetujacy nie brat udziatu w okreslaniu celdw i sposobdw, a
dostawca medidéw spotecznosciowych dziata jako jedyny administrator.

B. Podstawa prawna

W przyktadzie 2 art. 6 ust. 1 lit. f) RODO nie zapewnia odpowiedniej podstawy prawnej uzasadniajacej
przetwarzanie w tym przypadku, biorgc pod uwage kontekst, w ktorym przekazano dane osobowe.
Pani Jones rzeczywiscie skontaktowata sie z bankiem wytgcznie w celu umodwienia sie na spotkanie, po
czym poinformowata, ze nie zamierza korzystac z ustug oferowanych przez bank. Mozna zatem uznac,
Ze nie istnieje uzasadnione oczekiwanie ze strony pani Jones, ze jej dane osobowe zostang

68 Okreslenie celéw i sposobdw przetwarzania przez podmiot targetujacy i dostawce medidéw spotecznosciowych
jest podobne (cho¢ nie identyczne) jak to okreslone w przyktadzie 1. Poprzez wgranie listy adresow e-mail
i ustanowienie dodatkowych kryteriéw targetowania podmiot targetujgcy okresla kryteria, zgodnie z ktérymi
odbywa sie targetowanie, i wyznacza kategorie osodb, ktérych dane osobowe majg by¢é wykorzystywane.
Podobnie dostawca mediow spotecznosciowych decyduje o tym, czyje dane osobowe bedg przetwarzane,
zezwalajgc na przetwarzanie okreslonych kategorii danych, decydujac o tym, jakie kryteria targetowania beda
oferowane ikto bedzie miat dostep do danych osobowych, ktére przetwarza sie w kontekscie okreslonej
kampanii targetowania (i do jakich rodzajow tych danych). Wspdlny cel lezgcy u podstaw tych operacji
przetwarzania danych przypomina cel okreslony w przyktadzie 1, a mianowicie wyswietlenie okreslonej reklamy
danej grupie oséb (w tym przypadku: uzytkownikom medidow spotecznosciowych), ktore stanowig grupe
docelowa.
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wykorzystane do celéw targetowania (,,retargeting”). Ponadto test zgodnosci na podstawie art. 6 ust. 4
RODO prawdopodobnie skutkowatby wnioskiem, ze przetwarzanie to nie jest zgodne z celem, do
ktorego pierwotnie zgromadzono wspomniane dane osobowe.

W przyktadzie 3 podmiot targetujgcy mogtby powotac sie na prawnie uzasadniony interes, aby
uzasadnié przetwarzanie, biorgc pod uwage miedzy innymi to, ze: a) pana Lopeza poinformowano o
tym, ze jego adres e-mail moze zosta¢ wykorzystany do celéow reklamy za posrednictwem medidéw
spotecznosciowych w odniesieniu do ustug powigzanych z ustugami, z ktérych korzysta on jako osoba,
ktorej dane dotyczg, b) reklama odnosi sie do ustug podobnych do tych, z ktérych pan Lopez juz
korzysta jako klient oraz c) panu Lopezowi umozliwiono zgtoszenie sprzeciwu przed rozpoczeciem
przetwarzania, w momencie, gdy bank gromadzit dane osobowe. EROD pragnie jednak wyjasni¢, ze
wypetnianie obowigzkdw informacyjnych zgodnie z art. 13 i 14 RODO oraz wazenie intereséw, ktore
nalezy przeprowadzi¢ zgodnie z art. 6 ust. 1 lit. f) RODO, to dwa rdzne zestawy obowigzkéw. Dlatego
tez samo wypetnianie obowigzkéw informacyjnych zgodnie z art. 13 i 14 RODO nie stanowi srodka na
rzecz przejrzystosci, ktory nalezatoby uwzgledni¢ przy wazeniu interesdw zgodnie z art. 6 ust. 1 lit. f)
RODO.

5.3 Targetowanie na podstawie danych zaobserwowanych

Istnieje kilka sposobow pozwalajgcych dostawcom medidw spotecznosciowych obserwowac
zachowanie ich uzytkownikéw. Obserwacja jest mozliwa np. za posrednictwem samej ustugi medidéw
spotecznosciowych lub moze by¢ rdwniez mozliwa na zewnetrznych stronach internetowych dzieki
wtyczkom spotecznosciowym lub pikselom.

Przyktad 4: Targetowanie za pomocg pikseli

Pan Schmidt przeglada strony internetowe w celu zakupu plecaka. Odwiedza strone internetowa
,BestBags.com”, oglagda kilka przedmiotéw, ale nie decyduje sie na zakup. Operator strony
,BestBags.com” chce targetowac uzytkownikéw medidéw spotecznosciowych, ktdrzy odwiedzili jego
strone bez dokonania zakupu. W tym celu umieszcza na swojej stronie internetowe] tzw. piksel
$ledzacy ®° , ktéry udostepnia dostawca medidw spotecznos$ciowych. Po opuszczeniu strony
,BestBags.com” i zalogowaniu sie na swoje konto w mediach spotecznosciowych pan Schmidt zaczyna
widzie¢ reklamy plecakéw, ktdrych zakup rozwazat, przegladajac ,,BestBags.com”.

Przyktad 5: Geotargetowanie

Pani Michu zainstalowata na swoim smartfonie aplikacje jednego z dostawcow mediow
spotecznosciowych. Podczas wakacji pani Michu spaceruje po Paryzu. Dostawca mediéw
spotecznosciowych na biezgco gromadzi informacje dotyczace miejsca pobytu pani Michu za
posrednictwem funkcji GPS w jej smartfonie’®, wykorzystujgc do tego celu uprawnienia przyznane mu
w momencie instalacji wspomnianej aplikacji. Pani Michu przebywa w hotelu, ktéry znajduje sie obok

59 piksele $ledzace sktadaja sie z matych fragmentéw kodu zintegrowanych ze strong internetowg podmiotu
targetujgcego. Kiedy dana osoba wchodzi na strone internetowg podmiotu targetujgcego w swojej przegladarce,
przeglagdarka automatycznie wysyta zadanie do serwera dostawcy medidéw spotecznosciowych w celu uzyskania
piksela sledzgcego. Po pobraniu piksela sledzgcego dostawca medidw spotecznosciowych jest zazwyczaj w stanie
monitorowaé sesje uzytkownika (tj. zachowanie danej osoby na danej stronie internetowej). Dane
zaobserwowane mozna wykorzystac¢ np. w celu dodania uzytkownika mediéw spotecznosciowych do okreslonej
grupy docelowej.
70 Dostawca medidw spofecznosciowych moze réwniez byé w stanie okreslié miejsce pobytu swoich
uzytkownikéw na podstawie innych punktéw danych, w tym adresu IP i informacji o Wi-Fi z urzadzen mobilnych
lub danych pochodzgcych od uzytkownika (np. jezeli umiesci on informacje o swojej lokalizacji w poscie na
platformie).
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pizzerii. Pizzeria korzysta z funkcji geotargetowania oferowanej przez dostawce medidéw
spotecznosciowych w celu dotarcia do oséb, ktdre znalazty sie po raz pierwszy w ciggu ostatnich 6
miesiecy w promieniu 1 km od jej lokalu. Po otwarciu aplikacji dostawcy medidw spotecznosciowych
na swoim smartfonie pani Michu widzi reklame pizzerii. Stwierdza, ze jest gtodna i kupuje pizze za
posrednictwem strony internetowej pizzerii.

Przyktad 6:

Pani Ghorbani zaktada konto na platformie medidow spotecznosciowych. W trakcie rejestracji zostaje
zapytana, czy wyraza zgode na przetwarzanie jej danych osobowych w celu wyswietlania na jej stronie
w mediach spotfecznosciowych reklamy ukierunkowanej na podstawie danych, ktére przekazuje
bezposrednio dostawcy medidw spotecznosciowych (takich jak wiek, ptec i lokalizacja), a takze na
podstawie jej aktywnosci na innych stronach internetowych poza platformg mediow
spotecznosciowych z wykorzystaniem plikdw cookie. Otrzymuje informacje, ze dane te beda
gromadzone za posrednictwem wtyczek spotecznosciowych lub pikseli Sledzgcych. Procesy te s3 jej
jasno opisane, podobnie jak fakt, ze w targetowaniu biorg udziat inne podmioty, ktére wspdlnie
odpowiadajg za zapewnienie zgodnosci z RODO. Dowiaduje sie réwniez, ze moze w kazdej chwili
wycofa¢ swojg zgode, i otrzymuje link do polityki prywatnosci. Poniewaz pani Ghorbani jest
zainteresowana oglagdaniem reklamy ukierunkowanej na swojej stronie w mediach spotecznosciowych,
wyraza na to zgode. Zadne reklamowe pliki cookie nie sg umieszczane ani gromadzone, dopdki pani
Ghorbani nie wyrazi na to zgody.

Z czasem odwiedza ona strone internetowg ,Thelatesthotnews.com”, na ktérej znajduje sie
zintegrowany przycisk mediéw spotecznosciowych. Przy prawej krawedzi ekranu pojawia sie maty, ale
dobrze widoczny baner z prosbg, aby pani Ghorbani wyrazita zgode na przekazanie jej danych
osobowych dostawcy medidw spotecznosciowych za pomocyg plikbw cookie i wtyczek
spotecznosciowych. Operator strony internetowej wdrozyt srodki techniczne z myslag o tym, aby
platformie medidw spotecznosciowych nie przekazywano zadnych danych osobowych do momentu
wyrazenia zgody przez panig Ghorbani.

5.3.1 Role

W przyktadzie 4 zaréwno podmiot targetujacy, jak i dostawca medidéw spotecznosciowych uczestniczg
w okreslaniu celéw i sposobdéw przetwarzania danych osobowych, co skutkuje wyswietleniem reklamy
panu Schmidtowi.

Jezeli chodzi o okreslenie celu, ,BestBags.com” i dostawca mediéw spotecznosciowych wspdlnie
okreslajg cel przetwarzania, ktorym jest wyswietlenie okreslonej reklamy na platformie mediéw
spotecznosciowych osobom nalezgcym do grupy docelowej. Przez umieszczenie piksela na swojej
stronie internetowej ,BestBags.com” wywiera decydujagcy wptyw na sposoby przetwarzania.
Gromadzenie danych osobowych osdb odwiedzajgcych strone internetowg i przekazywanie ich
dostawcy mediéw spotecznosciowych nie miatoby miejsca bez umieszczenia tego piksela. Z drugiej
strony dostawca mediéw spotecznosciowych opracowat i oferuje kod oprogramowania (piksel), ktéry
prowadzi do automatycznego gromadzenia, przekazywania i automatycznej oceny w celach
marketingowych danych osobowych na rzecz dostawcy medidow spotecznosciowych. W rezultacie
wspotadministrowanie wystepuje w odniesieniu do gromadzenia danych osobowych i przekazywania
ich za pomoca pikseli, jak rowniez w odniesieniu do dopasowania i pdzniejszego wyswietlania reklamy
panu Schmidtowi na platformie spotecznosciowej oraz w odniesieniu do wszelkiego udzielania
informacji zwigzanych z kampanig targetowania. Wspdtadministrowanie wystepuje rowniez, z
podobnych powoddw, w przyktadzie 6.
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W przyktadzie 5 pizzeria wptywa w decydujacy sposéb na przetwarzanie danych osobowych, okreslajac
parametry targetowania reklam zgodnie ze swoimi potrzebami biznesowymi (np. godziny otwarcia
pizzerii i geolokalizacja osdb znajdujgcych sie w poblizu pizzerii w tym przedziale czasowym), a zatem
nalezy uznac, ze uczestniczy w okreslaniu celdw i sposobdéw przetwarzania danych. Z kolei dostawca
mediéw spotecznosciowych zgromadzit informacje dotyczace lokalizacji pani Michu (za posrednictwem
GPS) w celu umozliwienia wyswietlania reklamy ukierunkowanej opartej na lokalizacji. W zwigzku z
tym podmiot targetujgcy i platforma spotecznosciowa sg wspdtadministratorami w odniesieniu do
gromadzenia i analizy informacji dotyczacych lokalizacji pani Michu, jak réwniez wyswietlania reklamy,
w celu targetowania pani Michu (jako osoby pojawiajgcej sie po raz pierwszy w ciggu ostatnich 6
miesiecy w promieniu 1 km od pizzerii).

5.3.2 Podstawa prawna

Przede wszystkim, poniewaz przyktady 4, 5 i 6 wigzg sie z wykorzystaniem plikdéw cookie, nalezy
uwzgledni¢ wymogi wynikajgce z art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej.

W tym wzgledzie nalezy zauwazyé, ze w art. 5 ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej
wymaga sie, aby uzytkownicy otrzymywali jasne i wyczerpujgce informacje, miedzy innymi o celach
przetwarzania, przed wyrazeniem zgody’!, z zastrzezeniem bardzo waskich wyjatkéw’%. Jasne i
wyczerpujgce informacje oznaczaja, ze uzytkownik jest w stanie tatwo okresli¢ konsekwencje kazdej
zgody, ktérej moze udzieli¢, oraz pozwalaja zapewnié, by udzielona zgoda byta w petni $wiadoma’®. W
zwigzku z tym administrator bedzie musiat poinformowac osoby, ktérych dane dotyczg, o wszystkich
istotnych celach przetwarzania — w tym o wszelkich pézniejszych operacjach przetwarzania danych
osobowych uzyskanych w wyniku dostepu do informacji na urzadzeniu korncowym.

Aby uzyskana zgoda na wdrozenie technologii $ledzenia byta wazina, musi ona spetnia¢ warunki
okre$lone w art. 7 RODO’®. Przyktadowo zgoda nie jest wazna, jezeli stosowanie plikéw cookie jest
dozwolone za pomocg zaznaczonego domyslnie przez ustugodawce okienka wyboru, ktérego
zaznaczenie uzytkownik musi usungé, aby odméwié udzielenia zgody”>. W mys$l motywu 32 przewijanie
w dot, przegladanie strony internetowej lub podobne dziatania uzytkownika w zadnych okolicznosciach
nie spetniaja wymogu wyraznego i potwierdzajgcego dziatania: dziatania takie moze by¢ trudno
odrézni¢ od innych dziatan lub reakcji uzytkownika, a zatem niemozliwe réwniez bedzie stwierdzenie,
ze uzyskano jednoznaczng zgode. Ponadto w takim przypadku trudne bedzie zapewnienie
uzytkownikowi mozliwosci wycofania zgody w sposéb réwnie tatwy, co jej udzielenie’®.

Kazdy (wspodt-)Jadministrator, ktéry chce powotfa¢ sie na zgode jako podstawe prawng, jest
odpowiedzialny za zapewnienie uzyskania waznej zgody. W sprawie Fashion ID TSUE podkreslit
znaczenie zapewnienia skutecznej i terminowej ochrony praw osoby, ktérej dane dotyczg, oraz to, ze
zgoda nie powinna by¢ wyrazana wylgcznie wobec wspdétadministratora biorgcego udziat w
przetwarzaniu na pozniejszym etapie. Wazna zgoda musi by¢ uzyskana przed przetwarzaniem, co
oznacza, ze (wspot-)administratorzy muszg ocenié, kiedy i w jaki sposéb nalezy przekazaé informacje i
uzyska¢ zgode. Innymi stowy, pytanie o to, ktéry ze wspdtadministratorow powinien by¢
odpowiedzialny za uzyskanie zgody, sprowadza sie do ustalenia, ktdry z nich jako pierwszy ma kontakt
z osobg, ktorej dane dotyczg. W przyktadzie 6, poniewaz umieszczanie plikdw cookie i przetwarzanie

" Trybunat Sprawiedliwos$ci Unii Europejskiej, wyrok w sprawie Planet49 GmbH, C-673/17, pkt 73.
72 70b. Opinia 5/2019 w sprawie wzajemnej zaleznosci miedzy dyrektywa o prywatnosci i tacznosci elektronicznej
a RODO, w szczegdlnosci w zakresie wiasciwosci, zadan i uprawnien organdw ochrony danych. Zob. takze
Trybunat Sprawiedliwo$ci Unii Europejskiej, wyrok w sprawie Fashion ID, C-40/17, pkt 89-91.
73 Tamze, pkt 74.
74 EROD, Wytyczne 05/2020 dotyczace zgody na mocy rozporzadzenia 2016/679, wersja 1.1, s. 6.
7> Trybunat Sprawiedliwo$ci Unii Europejskiej, wyrok w sprawie Planet49 GmbH, C-673/17, pkt 57.
76 EROD, Wytyczne 05/2020 dotyczace zgody na mocy rozporzadzenia 2016/679, wersja 1.1, s. 19.
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danych osobowych ma miejsce w momencie zaktadania konta, dostawca mediéw spotecznosciowych
musi uzyska¢ wazng zgode pani Ghorbani przed umieszczeniem reklamowych plikéw cookie.

EROD przypomina réowniez, ze w przypadku gdy na wnioskowanej zgodzie ma sie opierac wielu (wspot-
Jadministratorow lub gdy dane majg zosta¢ przekazane innym administratorom lub przetwarzane
przez innych administratoréw, ktdrzy chca sie opierac na pierwotnej zgodzie, wszystkie te organizacje
powinny byé wymienione’””. W zakresie, w jakim nie wszyscy wspotadministratorzy sg znani w
momencie, gdy dostawca medidw spotecznosciowych ubiega sie o zgode, zgode te trzeba bedzie
koniecznie uzupetni¢ o dalsze informacje i zgode uzyskang przez operatora strony internetowej, na
ktorej umieszczono wtyczke portalu spotecznosciowego (tj. ,, Thelatesthotnews.com” w przyktadzie 6).

EROD podkresla, ze zgoda, ktérg powinien uzyska¢ operator strony internetowej na przekazanie
danych osobowych wynikajgce z korzystania z jego strony internetowej (poprzez umieszczenie wtyczki
spotecznosciowej), powinna dotyczy¢ operacji lub zestawu operacji przetwarzania danych osobowych,
ktérej lub ktérych cele i sposoby rzeczywiscie on okresla’. Uzyskanie zgody przez operatora strony
internetowej, np. ,Thelatesthotnews.com” w przyktadzie 6, nie neguje ani w zaden sposéb nie
umniejsza spoczywajacego na dostawcy medidw spotecznosciowych obowigzku zapewnienia, aby
osoba, ktérej dane dotyczg, wyrazita wazng zgode na przetwarzanie, za ktére jest on odpowiedzialny
jako wspdtadministrator’, jak réwniez na wszelkie pdzniejsze lub dalsze przetwarzanie, ktdrego ten
dostawca dokonuje, a ktérego celéw i sposobdw nie okresla wspodlnie z operatorem strony
internetowej (np. pdzniejsze operacje profilowania do celéw targetowania).

Ponadto wszelkie pdzniejsze przetwarzanie danych osobowych, w tym danych osobowych uzyskanych
za pomoca plikdw cookie, wtyczek spotecznosciowych lub pikseli, musi rowniez mie¢ podstawe prawng
wynikajacg z art. 6 RODO, aby byto zgodne z prawem?®. Jezeli chodzi o podstawe prawng przetwarzania
w przyktadach 4, 5 i 6, zdaniem EROD prawnie uzasadniony interes nie moze funkcjonowac jako
odpowiednia podstawa prawna, poniewaz targetowanie opiera sie na monitorowaniu zachowania
0s6b na réznych stronach internetowych i w réznych miejscach przy uzyciu technologii $ledzenia®:.

Dlatego w takich okolicznosciach odpowiedniag podstawg prawng wszelkiego pdzZniejszego
przetwarzania danych na podstawie art. 6 RODO bedzie prawdopodobnie réwniez zgoda osoby, ktdrej
dane dotyczg. W istocie przy ocenie zgodnosci z art. 6 RODO nalezy wzig¢ pod uwage, ze caty proces
przetwarzania obejmuje szczegdlne czynnosci, w odniesieniu do ktérych prawodawca UE starat sie
zapewni¢ dodatkowg ochrone®2. Ponadto administratorzy muszg uwzglednia¢ wptyw na prawa oséb,

77 EROD, Wytyczne 05/2020 dotyczace zgody na mocy rozporzadzenia 2016/679, wersja 1.1, s. 16, pkt 65.
78 Wyrok z dnia 29 lipca 2019 r. w sprawie Fashion ID, C-40/17, ECLI:EU:C:2019:629, pkt 100-101.
7% Tym bardziej, ze w przypadku wiekszosci narzedzi do targetowania to operatorzy medidw spotecznosciowych
dokonujg operacji odczytu/zapisu na urzadzeniu koicowym uzytkownika, poniewaz gromadza dane osobowe
do celéw reklamy ukierunkowanej. Dostawca medidw spotecznosciowych jest zatem odpowiedzialny za
zapewnienie uzyskania waznej zgody.
80 Opinia 5/2019 w sprawie wzajemnej zaleznosci miedzy dyrektywa o prywatnosci i tacznoéci elektronicznej a
RODO, w szczegdlnosci w zakresie wtasciwosci, zadan i uprawnien organdw ochrony danych, pkt 41.
81 Grupa Robocza Art. 29, Opinia w sprawie profilowania i zautomatyzowanego podejmowania decyzji, WP 251,
rev. 01, s. 15; zob. takze Grupa Robocza Art. 29, Opinia w sprawie pojecia uzasadnionych interesow, s. 32 i 48:
,0golnie rzecz biorac, nie ma rownowagi miedzy uzasadnionym interesem przedsiebiorstwa a ochrong praw
podstawowych uzytkownikdw i art. 7 lit. f) nie nalezy przywotywac jako podstawy prawnej przetwarzania. Art. 7
lit. a) stanowitby odpowiedniejszg podstawe, pod warunkiem ze spetnione sg warunki dotyczgce waznej
zgody”.
82 Opinia 5/2019 w sprawie wzajemnej zaleznosci miedzy dyrektywa o prywatnosci i tgcznosci elektronicznej a
RODO, w szczegdlnosci w zakresie wtasciwosci, zadan i uprawnien organdw ochrony danych, pkt 41.
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ktérych dane dotycza, przy okreslaniu wtasciwej podstawy prawnej w celu poszanowania zasady
rzetelnosci®.

5.4 Targetowanie na podstawie danych wywnioskowanych

Dane wywnioskowane odnoszg sie do danych stworzonych przez administratora na podstawie danych
dostarczonych przez osobe, ktérej dane dotyczg (niezaleznie od tego, czy dane te zostaty
zaobserwowane lub aktywnie dostarczone przez osobe, ktérej dane dotyczy, czy tez stworzone
poprzez potaczenie tych Zrddet)® . Wnioskowania na temat oséb, ktérych dane dotyczg, moze
dokonywad zaréwno dostawca medidw spotecznosciowych, jak i podmiot targetujacy.

Na przyktad dzieki monitorowaniu zachowania swoich uzytkownikéw przez dtugi okres czasu, zaréwno
w mediach spotecznosciowych, jak i poza nimi (np. odwiedzane strony, czas spedzony na kazdej
stronie, liczba ponownych potaczen z dang strong, wyszukiwane stowa, klikniete hipertacza,
polubienia), dostawca mediéw spotecznosciowych moze by¢ w stanie wywnioskowac informacje
dotyczace zainteresowan i innych cech uzytkownika medidw spotecznosciowych. Podobnie podmiot
targetujacy rowniez moze by¢ w stanie wywnioskowaé dane dotyczgce konkretnych oséb i wykorzystaé
te wiedze podczas targetowania tych oséb w celu wyswietlenia reklam na ich stronie w mediach
spotecznosciowych.

Przyktad 7:

Pani Delucca czesto lajkuje zamieszczane przez Galerie Sztuki ,Beautifulart” zdjecia obrazéw
autorstwa impresjonistycznego malarza Pataolita na swojej stronie w mediach spotecznosciowych.
Muzeum Z chce przyciggnac osoby, ktdre interesujg sie malarstwem impresjonistycznym, w zwigzku
z nadchodzgcy wystawg. Muzeum Z wykorzystuje nastepujgce kryteria targetowania oferowane
przez dostawce mediow spotecznosciowych: ,zainteresowanie impresjonizmem”, pteé, wiek i
miejsce zamieszkania. Pani Delucca otrzymuje nastepnie na swojej stronie w mediach
spotecznosciowych reklame ukierunkowang Muzeum Z zwigzang z nadchodzgcy wystawg tego
muzeum.

Przyktad 8:

Pan Leon zaznaczyt na swojej stronie w mediach spotecznosciowych, ze interesuje sie sportem. Na
swoj telefon komérkowy pobrat aplikacje do sledzenia najnowszych wynikéw swoich ulubionych
rozgrywek sportowych, w przegladarce internetowej na swoim laptopie ustawit strone
www.livesportsresults.com jako strone startowa, a w pracy czesto korzysta z komputera
stacjonarnego do wyszukiwania najnowszych wynikéw sportowych w internecie. Odwiedza réwniez
wiele stron internetowych poswieconych grom hazardowym. Dostawca medidw spotecznosciowych
Sledzi aktywnos$¢ pana Leona w internecie na wielu jego urzadzeniach, tj. laptopie, telefonie
komérkowym i komputerze stacjonarnym. Na podstawie tej aktywnosci i wszystkich informacji
podanych przez pana Leona dostawca medidw spotecznosciowych wnioskuje, ze bedzie on
zainteresowany zaktadami internetowymi. Ponadto operator platformy mediow spotecznosciowych
opracowat kryteria targetowania umozliwiajgce przedsiebiorstwom dotarcie do osdéb, ktére
prawdopodobnie sg impulsywne i majg nizsze dochody. Przedsiebiorstwo ,bestpaydayloans”

8 Europejska Rada Ochrony Danych, Wytyczne 2/2019 w sprawie przetwarzania danych osobowych na
podstawie art. 6 ust. 1 lit. b) RODO w kontekscie Swiadczenia ustug online na rzecz osdb, ktdrych dane dotycza,
wersja 2.0, 8 pazdziernika 2019 r., pkt 1.

84 Zob. takze Grupa Robocza Art. 29, Wytyczne dotyczace prawa do przenoszenia danych, WP 242 rev.01, 5
kwietnia 2017 r., s. 10.
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oferujgce zaktady internetowe chce targetowac uzytkownikow, ktérzy sg zainteresowani zaktadami
i ktérzy prawdopodobnie bedg obstawiac duze zaktady. W zwigzku z tym wybiera kryteria oferowane
przez dostawce medidw spotecznosciowych, aby targetowac docelowg grupe odbiorcow, ktorym
nalezy wyswietli¢ reklame.

5.4.1 Role

Jezeli chodzi o okreslenie rél poszczegdinych podmiotéw, EROD zauwaza, ze w przyktadzie 7 Muzeum
Z i dostawca medidw spotecznosciowych sg wspdétadministratorami w odniesieniu do przetwarzania
danych osobowych do celéw reklamy ukierunkowanej, biorgc pod uwage gromadzenie tych danych za
posrednictwem funkcji ,lubie to” na platformie mediéw spotecznosciowych oraz ,analize”
przeprowadzong przez dostawce medidw spotecznosciowych w celu zaoferowania podmiotowi
targetujacemu kryterium targetowania (,,zainteresowanie impresjonizmem”) odpowiadajgcego celowi
ostatecznego wyswietlenia reklamy®.

W przyktadzie 8 ,bestpaydayloans” i dostawca medidw spotecznosciowych sg wspdtadministratorami
w odniesieniu do wspdlnie okreslonych operacji przetwarzania, w tym przypadku wyboru kryteriéw
targetowania i pdiniejszego wyswietlania reklamy, a takie wszelkiego udzielania informacji
zwigzanych z kampanig targetowania.

5.4.2 Podstawa prawna

Targetowanie uzytkownikéw mediéw spotecznosciowych na podstawie danych wywnioskowanych w
celach reklamowych zazwyczaj wigze sie z profilowaniem?®. Grupa Robocza Art. 29 wyjasnita wczesniej,
ze zgodnie z RODO profilowanie to zautomatyzowane przetwarzanie danych osobowych do oceny
czynnikdéw osobowych, w szczegdlnosci do analizy lub prognozy aspektdow dotyczacych osdb
fizycznych, dodajac, ze ,[u]zycie stowa »ocena« sugeruje, ze profilowanie obejmuje pewng forme
oceny lub osadu danej osoby”®. Profilowanie moze by¢ zgodne z prawem poprzez odniesienie do
dowolnej z podstaw prawnych w art. 6 ust. 1 RODO, z zastrzezeniem waznosci tej podstawy prawnej.

W przyktadzie 7 zastosowanie ma art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej w
zakresie, w jakim wyswietlenie na stronie pani Delukki reklamy zwigzanej z malarzem Pataolitem
wymaga przeprowadzenia operacji odczytania/wpisania w celu dopasowania tego polubienia do
informacji posiadanych wczesniej na jej temat przez dostawce medidéw spotecznosciowych. W zwigzku
z tym do przeprowadzenia tych operacji niezbedna jest zgoda.

Jezeli chodzi o przyktad 8, EROD przypomina, ze w przypadku zautomatyzowanego podejmowania
decyzji, ktore wywotuje skutki prawne wobec osoby, ktérej dane dotycza, lub w podobny sposéb
istotnie na nig wptywa, zgodnie z art. 22 RODO administratorzy danych mogg powotywaé sie na
nastepujgce wyjatki:

wyrazng zgode osoby, ktérej dane dotyczg;

fakt, ze zautomatyzowane podejmowanie decyzji jest niezbedne do zawarcia lub wykonania
umowy lub

8 Jedli chodzi o strony w mediach spofecznosciowych, warunki dotyczace wspdtadministrowania mogg byé
rowniez spetnione w odniesieniu do informacji statystycznych dostarczanych administratorowi strony przez
dostawce medidw spotecznosciowych: zob. TSUE, sprawa C-210/16, Wirtschaftsakademie.
86 EROD zaznacza, ze profilowanie mogto mieé¢ miejsce réwniez w poprzednich przypadkach.
8 Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach
i profilowania do celdéw rozporzadzenia 2016/679, WP251, rev.01, s. 7.

28
Przyjete



86,

87,

58,

89,

fakt, ze jest ono dozwolone prawem Unii lub prawem panstwa cztonkowskiego, ktéremu
podlega administrator.

Grupa Robocza Art. 29 stwierdzita juz, ze ,,[w] wielu typowych przypadkach decyzja o skierowaniu do
danej osoby spersonalizowanej oferty reklamowej sporzgdzonej na podstawie rezultatéw profilowania
nie bedzie wywierata podobnie istotnego wptywu na osoby fizyczne [...].W niektérych sytuacjach takie
decyzje mogg jednak wywrzec tego rodzaju wptyw, w zaleznosci od specyfiki danej sprawy, w tym:

stopnia inwazyjnosci procesu profilowania, ktéry moze obejmowac sledzenie aktywnosci oséb
fizycznych na réznych stronach internetowych oraz przy uzyciu réznych urzadzen i ustug;

oczekiwan i woli zainteresowanych osob;
sposobu dostarczenia materiatu reklamowego; lub

wykorzystywania wiedzy o czynnikach zwiekszajgcych podatnos¢ oséb, ktérych dane
88”7

dotyczg®®”.
Jezeli profilowanie przeprowadzane przez dostawce medidw spotecznosciowych moze wywierac
,podobnie istotny [wptyw]” na osobe, ktdrej dane dotyczg, zastosowanie ma art. 22. Ocene tego, czy
targetowanie bedzie wywieraé ,podobnie istotny [wptyw]” na osobe, ktérej dane dotycza, bedzie
musiat przeprowadzi¢ administrator (lub w odpowiednich sytuacjach wspotadministratorzy), w kazdym
przypadku odnoszac sie do konkretnych faktow zwigzanych z targetowaniem.

W okolicznosciach, jakie opisano w przyktadzie 8, wyswietlanie reklam zaktadow internetowych moze
wchodzi¢ w zakres art. 22 RODO (targetowanie osdb znajdujgcych sie w trudnej sytuacji finansowej
zainteresowanych zaktadami internetowymi, ktére potencjalnie moze istotnie i niekorzystnie wptynac
na ich sytuacje finansowg). W zwigzku z tym zgodnie z art. 22 wymagana byfaby wyrazna zgoda.
Ponadto wykorzystanie technik sledzenia powoduje, ze zastosowanie ma art. 5 ust. 3 dyrektywy o
prywatnosci i fgcznosci elektronicznej, co wymaga uzyskania uprzedniej zgody. Co wiecej, EROD
przypomina, ze aby przetwarzanie byto zgodne z prawem, administrator musi przeprowadzié
indywidualng ocene, i ze uzyskanie zgody nie zwalnia z innych obowigzkéw przestrzegania wymogow
rzetelnosci, niezbednosci, proporcjonalnosci i jakosci danych okreslonych w art. 5 RODO.

6 PRZEJRZYSTOSC | PRAWO DOSTEPU

Art. 5 ust. 1 lit. a) RODO stanowi, ze dane osobowe muszg by¢ przetwarzane zgodnie z prawem,
rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane dotycza. Art. 5 ust. 1 lit. b) RODO stanowi
rowniez, ze dane osobowe muszg by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych
celach. W art. 12,13 i 14 RODO okreslono przepisy szczegétowe dotyczgce obowigzkdw administratora
danych w zakresie przejrzystosci. Ponadto w motywie 39 stwierdzono, ze ,[d]la oséb fizycznych
powinno by¢ przejrzyste, ze dotyczgce ich dane osobowe sg zbierane, wykorzystywane, przegladane
lub w inny sposdb przetwarzane oraz w jakim stopniu te dane osobowe sg lub bedg przetwarzane”®,

8 \Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach

i profilowania do celéw rozporzgdzenia 2016/679, WP251, rev.01, s. 22.

89 Zob. réwniez Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci na podstawie rozporzadzenia
2016/679, WP260, rev.01, z dnia 11 kwietnia 2018 r., https://ec.europa.eu/newsroom/Article29/item-
detail.cfm?item_id=622227
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Informacje udzielane osobom, ktérych dane dotyczg, na temat sposobu przetwarzania ich danych
osobowych powinny byé w kazdym przypadku przekazywane w zwieztej, przejrzystej, zrozumiatej i
tatwo dostepnej formie, jasnym i prostym jezykiem.

EROD przypomina, ze samo uzycie stowa ,reklama” nie bytoby wystarczajgce, aby poinformowac
uzytkownikow, ze ich aktywnosc¢ jest monitorowana na potrzeby reklamy ukierunkowanej. Osobom
fizycznym nalezy zapewnic przejrzystosc co do rodzajow prowadzonych czynnosci przetwarzania oraz
tego, co to w praktyce oznacza dla osoby, ktérej dane dotyczg. Osoby, ktdrych dane dotyczg, nalezy
informowac w tatwym do zrozumienia jezyku o tym, czy na podstawie ich zachowania w internecie na
platformie lub na stronie internetowej podmiotu targetujgcego zostanie stworzony profil,
odpowiednio przez platforme spotecznosciows i przez podmiot targetujacy, przy czym uzytkownikom
przekazuje sie informacje o rodzajach danych osobowych zbieranych w celu stworzenia takich profili i
ostatecznie umozliwienia targetowania i zamieszczania reklam behawioralnych przez podmioty
targetujgce®. Uzytkownicy powinni otrzymywac odpowiednie informacje bezposrednio na ekranie, w
sposéb interaktywny oraz, w stosownych przypadkach lub w razie potrzeby, za posrednictwem
warstwowych informac;ji.

6.1 Zasadnicza tres¢ uzgodnien i informacje, ktérych nalezy udzieli¢ (art. 26 ust. 2
RODO)

Zgodnie z art. 26 ust. 1 RODO ,,[w] drodze wspdlnych uzgodnie wspdtadministratorzy w przejrzysty
sposéb okreslajg odpowiednie zakresy swojej odpowiedzialnosci dotyczacej wypetniania obowigzkéw
wynikajgcych z niniejszego rozporzadzenia, w szczegdlnosci w odniesieniu do wykonywania przez
osobe, ktérej dane dotyczg, przystugujgcych jej praw, oraz ich obowigzkéw w odniesieniu do
podawania informacji, o ktérych mowa w art. 13 i 14, chyba ze przypadajgce im obowiazki i ich zakres
okresla prawo Unii lub prawo panstwa cztonkowskiego, ktéremu administratorzy ci podlegajg. W
uzgodnieniach mozna wskazac punkt kontaktowy dla osdb, ktérych dane dotycza”.

Dodatkowym wyrazem zasady przejrzystosci jest obowigzek udostepnienia osobie, ktdrej dane
dotyczg, zasadniczej tresci uzgodnien dotyczgcych wspdtadministrowania zgodnie z art. 26 ust. 2
RODO. Co wiecej, w art. 26 RODO na wspodtadministratoréw natozono wymog zastosowania
odpowiednich srodkéw w celu zapewnienia, aby osoby, ktérych dane dotyczg, byty Swiadome podziatu
odpowiedzialnosci.

Co do zasady informacje przekazywane osobom, ktérych dane dotyczg, muszg obejmowac wszystkie
aspekty operacji przetwarzania danych, za ktére wspotadministratorzy ponoszg wspding
odpowiedzialnos¢. Osoba, ktdrej dane dotyczg, ma bowiem prawo otrzymac wszystkie informacje (w
tym informacje na temat przewidywanego dalszego przetwarzania danych w przypadku
wspotadministrowania) na samym poczatku, tak aby informacje te byty rzetelne i odpowiednie.
Doktadniej rzecz ujmujac, takie wspdlne uzgodnienia muszg zapewniaé, aby osobie, ktdrej dane
dotycza, udzielono informacji wymaganych na mocy art. 13 i 14 RODO, w tym informacji dotyczacych
ich wspolnych lub Scisle powigzanych celéow, okresdw przechowywania, przekazywania osobom
trzecim itp., ktére to informacje nalezy przekaza¢ osobie, ktérej dane dotyczg, w momencie
gromadzenia danych lub przed rozpoczeciem przetwarzania. Uzgodnienia muszg wyraznie okreslac
zakres odpowiedzialnosci w tym wzgledzie. Aby spetnic¢ te wymogi, uzgodnienia takie muszg zawierac
jasne i wyczerpujace informacje (lub odniesienia do nich) na temat przetwarzania, ktérego dotycza, w

% Odniesienie do Wytycznych w sprawie przejrzystosci na podstawie rozporzadzenia 2016/679.
91 Grupa Robocza Art. 29, Wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679, WP259 rev. 01, pkt 24,
35.
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stosownych przypadkach wraz z wyjasnieniami co do poszczegdlnych etapow i podmiotéw
przetwarzania®.

Chociaz obaj wspétadministratorzy podlegajg obowigzkowi informacyjnemu w przypadku gdy ponoszg
wspdlng odpowiedzialnos¢, mogg oni uzgodnié miedzy sobg, ze jednemu z nich zostanie powierzone
zadanie przekazania wstepnych informacji osobom, ktérych dane dotyczg, w szczegdlnosci jezeli tylko
jeden z administratoréw wchodzi w interakcje z uzytkownikami przed przetwarzaniem, na przyktad na
swojej stronie internetowej®. Taka wymiana informacji przekazywanych osobie, ktdrej dane dotycza,
powinna stanowi¢ integralng cze$¢ wspdlnych uzgodnien (np. zatgcznik). W przypadku gdy jeden ze
wspotadministratoréw nie posiada wszystkich szczegétowych informacji, na przyktad poniewaz nie zna
doktadnie technicznego sposobu wykonywania czynnosci przetwarzania, drugi wspoétadministrator
dostarcza wszelkich informacji niezbednych do umozliwienia mu przekazania osobie, ktorej dane
dotyczg, wszelkich informacji zgodnie z art. 13 i 14 RODO.

EROD zauwaza, ze administratorzy nie ponoszg bezposredniej odpowiedzialnosci za udzielanie
informacji wymaganych na mocy art. 13 i 14 RODO w odniesieniu do dalszych operacji przetwarzania,
ktore nie sg objete zakresem wspdtadministrowania. W zwigzku z tym podmiot targetujacy nie jest
bezposrednio odpowiedzialny za udzielanie informacji dotyczacych dalszego przetwarzania danych
przez platforme medidéw spotecznosciowych®,

EROD podkresla jednak, ze wspdétadministrator, ktéry zamierza dalej wykorzystywaé dane osobowe,
podlega konkretnym obowigzkom informacyjnym dotyczagcym tego dalszego przetwarzania, w
przypadku gdy nie wystepuje wspdlna odpowiedzialno$é, zgodnie z art. 14 ust. 4 RODO, a takze
obowigzkom zachowania zgodnosci dalszego przetwarzania z prawem na podstawie art. 6 ust. 4. Na
przyktad podmiot targetujgcy i dostawca medidow spotecznosciowych mogliby uzgodnié, ze podmiot
targetujacy przekaze okreslone informacje w imieniu dostawcy mediéw spoteczno$ciowych. Dostawca
mediéw spotecznosciowych pozostaje jednak ostatecznie odpowiedzialny za zapewnienie, aby osobie,
ktorej dane dotyczg, przekazano stosowne informacje w odniesieniu do wszystkich czynnosci
przetwarzania bedacych pod jego kontrolg.

W przyktadzie 3 (w ktérym pan Lopez jest obiektem targetowania w odniesieniu do reklamy banku
X na swojej stronie w mediach spotecznosciowych w nastepstwie przestania przez bank jego adresu
e-mail dostawcy medidw spotecznosciowych) bank musi poinformowac pana Lopeza, ze jego adres
e-mail bedzie wykorzystywany na potrzeby reklamowania za posrednictwem dostawcy medidéw
spotecznosciowych ofert zwigzanych z ustugami swiadczonymi przez bank. Wszelkie dalsze
przetwarzanie przez dostawce medidéw spotecznosciowych musi byé zgodne z prawem i odpowiadac
celom, do ktérych bank zebrat dane.

92 Opinia 1/2010 w sprawie poje¢ ,administrator danych” i ,przetwarzajacy”, WP 169, s. 28.
93 Wyrok TSUE, Fashion ID, pkt 102 i 105.
9 Jak wyjasniono w wytycznych EROD 7/2020 w sprawie poje¢ administratora i podmiotu przetwarzajacego na
gruncie RODO, obowigzkiem kazdego administratora jest zapewnienie, aby dane nie byty dalej przetwarzane
w sposob niezgodny z celami, do ktérych zostaty pierwotnie zebrane przez administratora udostepniajacego
dane. Za dobrg praktyke nalezy uznac zapewnienie przez administratora zamierzajgcego przetwarzac dane
osobowe do dalszych celéw wystarczajgcych srodkéw drugiemu administratorowi, ktéry przekazuje dane
osobowe, pozwalajgcych upewnic sie, ze faktycznie istnieje podstawa prawna, ktérg prawdopodobnie bytaby
zgoda, i ze osoby, ktérych dane dotyczg, zostaty odpowiednio poinformowane, poniewaz umozliwitoby to
podmiotowi targetujgcemu zapewnienie zgodnosci z prawem przekazania danych dostawcy mediéw
spotecznosciowych.
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Ponadto w zakresie, w jakim dostawca medidw spotecznosciowych zamierza dalej przetwarzac adres
e-mail pana Lopeza w innym celu, musi on zapewnic, aby pan Lopez otrzymat przed tym informacje
wymagane na mocy art. 14 ust. 4 RODO.

Dostawca medidw spotecznosciowych i bank mogg uzgodnié, ze bank przekaze panu Lopezowi
stosowne informacje w imieniu dostawcy medidéw spotecznosciowych. Nawet w takim przypadku
dostawca medidow spotecznosciowych pozostaje jednak ostatecznie odpowiedzialny za
zapewnienie, aby osobie, ktdrej dane dotyczg, przekazano stosowne informacje w odniesieniu do
wszystkich czynnosci przetwarzania, za ktore (wytgcznie) on jest odpowiedzialny. Zgodnie z art. 14
ust. 5 lit. a) RODO obowigzek ten nie miatby zastosowania, gdyby pan Lopez zostat juz
poinformowany przez bank o tym przetwarzaniu.

Te obowigzki w zakresie przejrzystosci nalezy rozpatrywac bez uszczerbku dla konkretnych
obowigzkéw majacych zastosowanie do kwestii zwigzanych z podstawg prawna.

Kazdy wspodtadministrator jest odpowiedzialny za zapewnienie, aby zasadnicza tres¢ uzgodnien zostata
udostepniona osobie, ktérej dane dotyczg. W praktyce zasadnicza tres¢ uzgodnien powinna by¢
bezposrednio dostepna na platformie, przytoczona w jej polityce prywatnosci, a takze bezposrednio
udostepniona w formie linku, na przyktad na stronie podmiotu targetujagcego w mediach
spotecznosciowych lub w linkach takich jak ,,dlaczego widze te reklame?”.

6.2 Prawo dostepu (art. 15)

Administratorzy danych muszg umozliwi¢ uzytkownikom tatwe i petne wykonanie praw
przystugujgcych osobom, ktérych dane dotyczg. Osobie, ktérej dane dotyczg, nalezy udostepnic proste
w obstudze i skuteczne narzedzie zapewniajgce tatwe wykonanie wszystkich przystugujacych jej praw
w dowolnym momencie, w szczegdlnosci prawa do usuniecia danych, prawa do wniesienia sprzeciwu
oraz prawa dostepu na podstawie art. 15 RODO®>. W ponizszych punktach skoncentrowano sie na tym,
w jaki sposdb i przez kogo prawo dostepu powinno byé uwzgledniane w kontekscie targetowania
uzytkownikéw mediéw spotecznosciowych®.

Ogdlnie rzecz biorgc, aby spetni¢ wymogi przewidziane w art. 15 ust. 1 RODO i zapewnié¢ petng
przejrzystosé, administratorzy mogg chcie¢ rozwazy¢ wdrozenie mechanizmu umozliwiajgcego
osobom, ktérych dane dotyczg, sprawdzenie ich profilu, w tym szczegétow dotyczgcych informacji i
zrédet wykorzystanych do jego opracowania. Osoba, ktérej dane dotyczg, powinna mie¢ mozliwos¢
poznania tozsamosci podmiotu targetujgcego, a administratorzy powinni utatwic¢ dostep do informacji
na temat targetowania, w tym zastosowanych kryteriow targetowania, jak réwniez pozostatych
informacji wymaganych na mocy art. 15 RODO?’.

9 W art. 15 ust. 1i 2 RODO wymieniono informacje, ktére nalezy podaé osobie, ktérej dane dotycza, zwracajacej
sie o udzielenie jej dostepu do jej danych. W art. 15 ust. 3 i 4 RODO uregulowano prawo do uzyskania kopii.
% Zob. EROD, Wytyczne w sprawie przejrzystosci na podstawie rozporzadzenia 2016/679, s. 35.
97 Aby uzyskaé dodatkowe szczegbty dotyczace informacji wymaganych zgodnie z art. 15 RODO w kontekscie
profilowania, zob. Grupa Robocza Art. 29, WP 251, rev.01, s. 17 (,Art. 15 stanowi, ze osoba, ktdrej dane
dotyczg, jest uprawniona do uzyskania szczegétowych informacji dotyczacych danych osobowych
wykorzystanych do celéw profilowania, w tym informacji, jakie kategorie danych zostaty wykorzystane do
stworzenia profilu. Oprdcz ogdlnych informacji o przetwarzaniu danych zgodnie z art. 15 ust. 3 administrator
ma obowigzek udostepni¢ dane wykorzystane do stworzenia profilu, a takze musi umozliwi¢ dostep do
informacji o profilu oraz o tym, do ktérych segmentéw zostata zakwalifikowana osoba, ktérej dane dotyczg”).
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Jezeli chodzi o rodzaj dostepu udzielanego osobie, ktérej dane dotyczg, w motywie 63 stwierdzono, ze
»[w] miare mozliwosci administrator powinien mie¢ mozliwos¢ udzielania zdalnego dostepu do
bezpiecznego systemu, ktéry zapewni osobie, ktdrej dane dotyczg, bezposredni dostep do jej danych
osobowych”. Specyficzne cechy dostawcéw medidw spotecznosciowych — srodowisko internetowe,
istnienie konta uzytkownika — sugerujg mozliwosé tatwego udzielenia osobie, ktérej dane dotyczg,
zdalnego dostepu do jej danych osobowych zgodnie z art. 15 ust. 1i 2 RODO. W tym przypadku zdalny
dostep mozna uznac za najbardziej ,,odpowiedni srodek” w rozumieniu art. 12 ust. 1 RODO, biorgc pod
uwage rowniez fakt, ze jest to typowa sytuacja, ,,gdy duza liczba podmiotéw i ztozonosé technologiczna
dziatan sprawiajg, ze osobie, ktérej dane dotyczg, trudno jest dowiedziec sie i zrozumieé, czy dotyczgce
jej dane osobowe s3 zbierane, przez kogo oraz w jakim celu” (zob. motyw 58, w ktorym jako konkretny
przyktad wyraznie podano ,reklamy w internecie”). Ponadto na zgdanie uzytkownikéw medidow
spotecznosciowych, ktorzy stali sie obiektem targetowania, nalezy przekazaé¢ im rdéwniez kopie
dotyczacych ich danych osobowych zgodnie z art. 15 ust. 3 RODO.

Zgodnie z art. 15 ust. 1 lit. c) RODO uzytkownik jest uprawniony do uzyskania dostepu zwtaszcza do
»informacji o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub zostang
ujawnione, w szczegoélnosci o odbiorcach w panstwach trzecich lub organizacjach miedzynarodowych”.
Zgodnie z art.4 pkt9 pojecie ,odbiorca” oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Podmiot targetujgcy niekoniecznie bedzie ,,odbiorcg” danych osobowych (zob. przyktad 1),
poniewaz mozliwe jest, ze dane osobowe nie zostang mu ujawnione, ale otrzyma on dane statystyczne
na temat klientow bedacych obiektem targetowania w zagregowanej lub zanonimizowanej formie, np.
w ramach swojej kampanii lub przegladu jej wynikdéw. W zakresie, w jakim podmiot targetujgcy petni
role wspotadministratora, musi on jednak by¢ jako taki przedstawiony uzytkownikowi mediow
spotecznos$ciowych.

Chociaz art. 15 RODO nie zostat wyraznie wspomniany w art. 26 ust. 1 RODO, brzmienie tego artykutu
odnosi sie do wszelkich zakresdw odpowiedzialnosci dotyczacej wypetniania obowigzkéw
wynikajgcych z RODO, ktére obejmujg art. 15 RODO.

Aby umozliwi¢ osobom, ktérych dane dotyczg, wykonywanie przystugujgcych im praw w sposdb
skuteczny i tatwo dostepny, w uzgodnieniach miedzy dostawcg mediéw spotecznosciowych a
podmiotem targetujgcym mozna wyznaczy¢ pojedynczy punkt kontaktowy dla osdb, ktérych dane
dotyczg. Co do zasady wspotadministratorzy majg swobode przy ustalaniu miedzy sobg, kto jest
odpowiedzialny za odpowiadanie na wnioski osoby, ktorej dane dotyczg, i stosowanie sie do nich, ale
nie moga wykluczy¢ mozliwosci wykonywania przez osobe, ktérej dane dotyczg, wobec kazdego z nich
przystugujgcych jej praw (art. 26 ust. 3 RODO). W zwigzku z tym podmiot targetujacy i dostawca
mediéw spotecznosciowych muszg zapewnic istnienie odpowiedniego mechanizmu umozliwiajgcego
osobom, ktorych dane dotyczg, uzyskanie dostepu do ich danych osobowych w sposdb przyjazny dla
uzytkownika (w tym zastosowanych kryteriéw targetowania) oraz wszystkich informacji wymaganych
na mocy art. 15 RODO.

7 OCENA SKUTKOW DLA OCHRONY DANYCH

Co do zasady przed rozpoczeciem przewidywanych operacji targetowania obaj wspétadministratorzy
powinni sprawdzi¢ wykaz operacji przetwarzania ,,moggcych powodowac wysokie ryzyko” przyjety na

Istotne jest, aby takie informacje byty dostosowane do szczegdlnej sytuacji osoby, ktérej dane dotyczg,
i uzupetniaty wszelkie informacje podane juz na podstawie art. 1i 14.
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szczeblu krajowym na mocy art. 35 ust. 4 i motywdw 71, 75 i 91 RODO, aby ustali¢, czy wyznaczone
targetowanie pasuje do ktéregokolwiek z rodzajow operacji przetwarzania podlegajgcych wymogowi
dokonania oceny skutkéw dla ochrony danych. Aby ocenic, czy przewidywane operacje targetowania
»,mogg powodowaé wysokie ryzyko” i czy wymagana jest ocena skutkow dla ochrony danych, nalezy
uwzglednié takze kryteria okreslone w wytycznych dotyczacych oceny skutkdéw dla ochrony danych®,
jak réwniez sporzadzone przez organy nadzorcze wykazy rodzajow operacji przetwarzania, ktére
podlegajg wymogowi dokonania oceny skutkow dla ochrony danych (na podstawie art. 35 ust. 4).

W niektérych przypadkach charakter reklamowanych produktow lub ustug, tres¢ przekazu lub sposdb
przedstawienia reklamy mogg mie¢ wptyw na osoby fizyczne, ktérego skutki nalezy podda¢ dalszej
ocenie. Sytuacja taka moze mie¢ miejsce na przyktad w przypadku produktéw przeznaczonych dla oséb
wymagajgcych szczegdlnego traktowania. W zaleznosci od celow kampanii reklamowej i stopnia jej
inwazyjnosci, lub jezeli targetowanie wigze sie z przetwarzaniem danych osobowych
zaobserwowanych, wywnioskowanych lub pochodnych, moze wystgpi¢ dodatkowe ryzyko.

Oprdcz obowigzkdow wyraznie przewidzianych w art. 26 ust. 1 RODO, okreslajgc swoje odpowiednie
obowigzki, wspodtadministratorzy powinni rozwazy¢ réwniez inne obowigzki. Jak okresSlono w
wytycznych EROD dotyczacych oceny skutkéw dla ochrony danych, ,[jlezeli operacja przetwarzania
obejmuje wspdtadministratorow, muszg oni doktadnie okresli¢ swoje obowigzki”.

W zwigzku z tym obaj wspdtadministratorzy muszg zdecydowaé, czy ocena skutkéw dla ochrony
danych jest konieczna. Jezeli jest ona konieczna, obaj sg odpowiedzialni za spetnienie tego obowigzku.
EROD przypomina, ze ocena skutkéw dla ochrony danych powinna dotyczy¢ catego procesu
przetwarzania danych osobowych, co oznacza, ze co do zasady obaj wspdtadministratorzy muszg brac
udziat w jej przeprowadzeniu. W tym kontekscie obaj administratorzy muszg zadbaé¢ o to, aby
dysponowac wystarczajgcym poziomem informacji na temat przetwarzania w celu przeprowadzenia
wymaganej oceny skutkdéw dla ochrony danych. Oznacza to, ze ,[k]azdy administrator danych
powinien wyrazi¢ swoje potrzeby i dzieli¢ sie przydatnymi informacjami bez ujawniania tajemnic (np.:
ochrona tajemnicy przedsiebiorstwa, wtasnosci intelektualnej, poufnych informacji handlowych) albo
stabych stron”1%,

W praktyce istnieje mozliwos¢, aby wspdtadministratorzy postanowili, ze przeprowadzenie oceny
skutkow dla ochrony danych jako takiej bedzie zadaniem jednego z nich. Nastepnie nalezy to okresli¢
we wspoélnych uzgodnieniach bez uszczerbku dla istnienia wspdlnej odpowiedzialnosci jako takiej.
Rzeczywiscie moze byc tak, ze jeden z administratorow ma lepszg mozliwosé ocenienia niektdrych
operacji przetwarzania. Na przyktad administrator ten, w zaleznosci od kontekstu, moze mie¢ wiekszg
kontrole nad procesem targetowania i lepszg wiedze na jego temat, w szczegdlnosci na temat zaplecza
wdrozonego systemu lub sposobdéw przetwarzania.

Kazda ocena skutkow dla ochrony danych musi zawiera¢ srodki planowane w celu zaradzenia ryzyku,
w tym zabezpieczenia oraz srodki i mechanizmy bezpieczenstwa majgce zapewni¢ ochrone danych
osobowych i wykazaé przestrzeganie RODO, z uwzglednieniem praw i prawnie uzasadnionych
interesdw o0sdb, ktérych dane dotyczg, i innych o0séb, ktérych sprawa dotyczy. Jezeli

%8 7Zob. EROD, Wytyczne dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustalié, czy
przetwarzanie ,,moze powodowac wysokie ryzyko” do celéw rozporzadzenia 2016/679, WP248, rev.01.
% EROD powtarza, ze ocena skutkdw dla ochrony danych nie jest wymagana, jezeli charakter, zakres, kontekst
i cele przetwarzania sg bardzo podobne do przetwarzania, w odniesieniu do ktérego przeprowadzono juz ocene
skutkéw dla ochrony danych. W takich przypadkach mozna skorzysta¢ z wynikéw oceny skutkéw dla ochrony
danych przeprowadzonej w odniesieniu do podobnego przetwarzania, zob. Grupa Robocza Art. 29, Wytyczne
dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustali¢, czy przetwarzanie ,,moze powodowac
wysokie ryzyko” do celéw rozporzadzenia 2016/679, WP 248 rev.01, s. 12.
100 Tamze, s. 8.
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zidentyfikowanemu ryzyku nie mozna zaradzi¢ w wystarczajagcym stopniu (tj. ryzyko szczatkowe
pozostaje wysokie), kazdy ze wspdtadministratorow jest odpowiedzialny za zapewnienie
wczesniejszych konsultacji z wtasciwymi organami nadzorczymi. W przypadku gdy targetowanie
naruszatoby RODO, w szczegdlnosci z powodu niewystarczajgcego zidentyfikowania lub ograniczenia
ryzyka, targetowanie to nie powinno mie¢ miejsca.

Przykfad 9:

Partia polityczna Letschangetheworld chce zacheci¢ uzytkownikdw medidw spotecznosciowych do
gtosowania na konkretnego kandydata politycznego w zblizajacych sie wyborach. Chcg
przeprowadzi¢ targetowanie mieszkajgcych na wiejskich obszarach kraju oséb starszych, ktore
regularnie chodzg do kosciota i ktére w ciggu ostatnich dwdch lat nie byty za granica.

Platforma mediéw spotecznosciowych i partia polityczna sg wspétadministratorami w zakresie
dopasowywania profilu i wyswietlania reklamy ukierunkowanej. Decyzje, czy ocena skutkéw dla
ochrony danych jest konieczna, musi podjgé zaréwno partia polityczna Letschangetheworld, jak i
platforma mediéw spotecznosciowych. W tym przyktadzie oba podmioty majg dostateczng wiedze na
temat kryteriéw wykorzystywanych do targetowania tych osdb, aby zauwazy¢, ze przetwarzanie moze
powodowac wysokie ryzyko.

Jezeli wymagana jest ocena skutkow dla ochrony danych, we wspdlnym uzgodnieniu powinna by¢
uwzgledniona kwestia sposobu jej przeprowadzenia przez administratoréw oraz zapewnienia
stosownej wymiany wiedzy. W tym przykfadzie moze byc¢ tak, ze platforma mediéw spotecznosciowych
znajduje sie w lepszej pozycji, aby oceni¢ niektore operacje przetwarzania, w przypadku gdy partia
polityczna jedynie wybiera ogdlne kryteria targetowania.

8 SZCZEGOLNE KATEGORIE DANYCH

8.1 Co stanowi szczegolng kategorie danych

W RODO przewidziano szczegdlng ochrone danych osobowych, ktére sg szczegdlnie wrazliwe w Swietle
podstawowych praw i wolnosci oséb. Dane te sg zdefiniowane w art. 9 RODO jako szczegdlne kategorie
danych osobowych i obejmujg dane dotyczace zdrowia, pochodzenia rasowego lub etnicznego, dane
biometryczne, przekonania religijne lub Swiatopoglagdowe, poglady polityczne, przynaleznos$é¢ do
zwigzkéw zawodowych, seksualnos¢ lub orientacje seksualng osoby.

Administratorzy majg prawo przetwarza¢ szczegdlne kategorie danych, jezeli mogg spetni¢ jeden z
warunkéw okreslonych w art. 9 ust. 2 RODO, takich jak uzyskanie wyraznej zgody osoby, ktérej dane
dotyczg, lub jezeli dane osobowe zostaty w sposdb oczywisty upublicznione przez osobe, ktérej dane
dotyczg. Oprdcz spetniania warunkéw wskazanych w art. 9 RODO przetwarzanie szczegdlnych kategorii
danych musi odbywa¢ sie w oparciu o podstawe prawng okreslong w art. 6 RODO oraz zgodnie z
podstawowymi zasadami zawartymi w art. 5 RODO.

Ponadto przetwarzanie szczegdlnych kategorii danych osobowych jest istotne przy ocenie
odpowiednich srodkow, zgodnie z art. 24, 25, 28 i 32 RODO, lecz réwniez w celu ustalenia, czy nalezy
dokonac¢ oceny skutkéw dla ochrony danych na podstawie art. 35 RODO oraz czy nalezy wyznaczy¢
inspektora ochrony danych na podstawie art. 37 RODO.
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W kontekscie mediéw spotecznosciowych i targetowania niezbedne jest ustalenie, czy przetwarzanie
danych osobowych obejmuje ,szczegdlne kategorie danych” i czy dane takie sg przetwarzane przez
dostawce mediow spotecznosciowych, podmiot targetujagcy czy przez oba te podmioty. Jezeli
przetwarzane sg szczegdlne kategorie danych osobowych, nalezy ustalié, czy i pod jakimi warunkami
dostawca medidw spotecznos$ciowych i podmiot targetujgcy moga przetwarzaé zgodnie z prawem takie
dane.

Jezeli dostawca medidéw spotecznosciowych przetwarza szczegdlne kategorie danych do celow
targetowania, musi wskaza¢ podstawe prawng przetwarzania okreslong w art. 6 RODO i powotac sie
na wytgczenie przewidziane w art. 9 ust. 2 RODO, jak na przykfad wyrazna zgoda okreslona w art. 9
ust. 2 lit.a) RODO. lJezeli podmiot targetujgcy zleca dostawcy medidw spotecznosciowych
targetowanie uzytkownikdw w oparciu o te szczegdlng kategorie danych, podmiot targetujgcy bedzie
wspotodpowiedzialny, wraz z dostawcg medidw spotecznosciowych, za przetwarzanie tej szczegdlnej
kategorii danych.

Ponizsza analiza prawna zawiera przeglad rdéznych sytuacji, w ktérych moze odbywac sie takie
przetwarzanie, oraz ich implikacje prawne.

8.1.1 Wyrazne szczegdlne kategorie danych

Czasami przetwarzane dane osobowe wyraznie wchodzg w zakres definicji szczegdlnych kategorii
danych, np. w przypadku bezposredniego stwierdzenia, ze dana osoba jest cztonkiem okreslonej partii
politycznej lub zwigzku wyznaniowego.

Przyktad 10:

Pani Flora wyraznie stwierdza na swoim profilu w mediach spotecznosciowych, ze jest cztonkiem partii
politycznej GreenestPlanet. Organizacja zajmujaca sie ochrong srodowiska Long live the Earth chce
targetowaé uzytkownikdw medidw spotecznosciowych nalezgcych do partii  politycznej
GreenestPlanet, aby kierowaé do nich targetowane komunikaty.

W przyktadzie 10 dostawca medidw spotecznosciowych i organizacja zajmujaca sie ochrong srodowiska
dziatajg jako wspdtadministratorzy!®. W zakresie, w jakim organizacja zwraca do dostawcy medidw
spotecznosciowych, aby ten targetowat uzytkownikéw na podstawie ich poglagdéw politycznych, obaj
administratorzy majg wktad w przetwarzanie szczegdlnych kategorii danych okreslonych w art. 9
RODO. Na podstawie art. 9 ust. 1 zabrania sie zasadniczo przetwarzania takich danych. W celu ich
przetwarzania zaréwno dostawca medidow spotecznosciowych, jak i organizacja zajmujgca sie ochrong
Srodowiska muszg zatem mieé¢ mozliwos¢ powotania sie na jedno z wytgczerh wskazanych w art. 9
ust. 2. Ponadto, zgodnie z art. 6, oba podmioty muszg réwniez posiadac podstawe prawng. Wydaje sie,
ze sposrod wytgczen wskazanych w art. 9 ust. 2 w tej sytuacji zastosowanie miatoby jedynie uzyskanie
wyraznej zgody osoby, ktérej dane dotycza, zgodnie z art. 9 ust. 2 lit. a) RODO, lub wytgcznie w zwigzku
z faktem, ze pani Flora w sposdb oczywisty upublicznita dane osobowe, zgodnie z art. 9 ust. 2 lit. e)
RODO.

8.1.2 Szczegdlne kategorie danych wywnioskowanych i potgczonych

Zatozenia lub informacje wywnioskowane dotyczace szczegdlnych kategorii danych, przyktadowo
whioskowanie, ze dana osoba moze zagtosowaé na konkretng partie, poniewaz odwiedzita strone
internetowg propagujacy liberalne opinie, rowniez stanowityby szczegdlng kategorie danych
osobowych. Podobnie tez, jak stwierdzita uprzednio EROD, ,[p]rofilowanie moze doprowadzi¢ do
stworzenia danych szczegdlnej kategorii wskutek ich wywnioskowania z danych, ktdre same w sobie

101 70b. analiza w rozdziale 5.2.1.
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nie sg danymi szczegdlnej kategorii, ale ktére stajg sie nimi w momencie ich potgczenia z innymi
danymi. Przyktadowo — na podstawie wykazu produktéw spozywczych kupowanych przez dang osobe
oraz informacji na temat jakosci i wartosci kalorycznej tych produktéw mozna wywnioskowac¢ dane

dotyczace stanu zdrowia tej osoby”. 12

Na przyktad przetwarzanie samego stwierdzenia lub jednego elementu danych dotyczacych lokalizacji
lub podobnych danych ujawniajgcych, ze uzytkownik odwiedzit (raz lub kilka razy) miejsce typowo
odwiedzane przez osoby o okreslonych przekonaniach religijnych, zasadniczo nie bedzie samo w sobie
i samo z siebie uznawane za przetwarzanie szczegdlnych kategorii danych. Moze ono jednak by¢
uznane za przetwarzanie szczegdlnych kategorii danych, jezeli dane te sg potaczone z innymi danymi,
lub ze wzgledu na kontekst przetwarzania danych lub na cele ich wykorzystywania.

Przyktad 11:

Profil na koncie pana Novaka w mediach spotecznosciowych przedstawia tylko ogdlne informacje, takie
jak nazwisko i miejsce zamieszkania, lecz aktualizacja statusu ujawnia, ze czesto odwiedzat kosciot
miejski i byt tam obecny na nabozenstwie. Kosciot miejski chce nastepnie za pomocg komunikatéw
religijnych targetowac osoby, ktére w nim byty, aby zacheci¢ chrzescijan do dotgczenia do parafii. W
takich okolicznosciach wykorzystanie danych osobowych z aktualizacji statusu pana Novaka do tego
rodzaju celéw targetowania jest rownoznaczne z przetwarzaniem szczegdlnych kategorii danych
osobowych.

Jezeli dostawca medidéw spotecznosciowych Iub podmiot targetujgcy wykorzystuje dane
zaobserwowane do klasyfikacji uzytkownikéw jako posiadajgcych okreslone przekonania religijne,
Swiatopoglgdowe Iub poglady polityczne — niezaleznie od tego, czy klasyfikacja ta jest
prawidtowa/prawdziwa czy nie — te klasyfikacje uzytkownika nalezy oczywiscie postrzegaé¢ w tym
kontekscie jako przetwarzanie szczegdlnej kategorii danych osobowych. Dopdki klasyfikacja umozliwia
targetowanie na podstawie szczegdlnej kategorii danych, oznaczenie kategorii nie ma znaczenia.

Przyktad 12:

Pan Sifuentes umieszcza informacje na swoim profilu w mediach spotecznosciowych w postaci
regularnych aktualizacji statusu, meldowania sie itp., ktére wskazujg, ze regularnie uczestniczy w
aktywnosciach organizowanych przez ,,Ruch Umystu, Ciata i Ducha”. Mimo ze nie umiescit on zadnego
wyraznego stwierdzenia na temat swiatopoglgdu, wszystkie aktualizacje, lajki, kazde zameldowanie sie
i podobne dane dostarczone przez uzytkownika, po ich potaczeniu, silnie wskazujg na to, ze pan
Sifuentes ma okreslony swiatopoglad.

Przyktad 13:

Dostawca medidw spotecznosciowych korzysta z informacji przekazanych przez panig Allgrove na jej
stronie profilowej w mediach spotecznosciowych na temat jej wieku, zainteresowan i adresu i taczy je
z danymi zaobserwowanymi dotyczagcymi odwiedzonych przez nig stron internetowych oraz jej lajkow
na platformie medidw spotecznosciowych. Na podstawie tych danych dostawca medidw
spotecznosciowych wnioskuje, ze pani Allgrove jest zwolenniczkg lewicowe] polityki liberalnej, i
umieszcza jg w kategorii targetowania ,zainteresowanie lewicowg polityka liberalng”, a nastepnie
udostepnia te kategorie podmiotom targetujgcym na potrzeby reklamy ukierunkowane;j.

102 Grupa Robocza Art. 29, Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych
przypadkach i profilowania do celéw rozporzadzenia 2016/679, WP251, rev.01, s. 15.
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W przyktadzie 12 obszernos¢ informacji oraz brak srodkéw zapobiegajgcych targetowaniu na
podstawie szczegdlnych kategorii danych wskazuje na to, ze ma miejsce przetwarzanie szczegdlnych
kategorii danych. Sam fakt przetwarzania przez dostawce mediéw spotecznosciowych duzych ilosci
danych, ktére mozna by potencjalnie wykorzysta¢ do wywnioskowania szczegdlnych kategorii danych,
nie oznacza jednak automatycznie, ze przetwarzanie wchodzi w zakres art. 9 RODO. Art. 9 nie ma
zastosowania, jezeli przetwarzanie przez dostawce medidw spotecznosciowych nie prowadzi do
wywnioskowania szczegélnych kategorii danych i dostawca medidw spotecznosciowych wprowadzit
Srodki zapobiegajgce wywnioskowaniu takich danych lub wykorzystaniu ich do targetowania. W
kazdym razie przetwarzanie duzej ilosci danych osobowych na temat uzytkownikdw moze pociggac za
sobg szczegdlne rodzaje ryzyka dotyczace praw i wolnosci oséb fizycznych, ktérym nalezy zaradzié,
wdrazajgc odpowiednie srodki bezpieczenstwa okreslone w art. 32 RODO, a takze uwzgledniajgc wynik
oceny skutkéw dla ochrony danych, ktérg nalezy przeprowadzi¢ zgodnie z art. 35 RODO.

W przyktadzie 13 oferowanie i wykorzystanie kategorii targetowania ,zainteresowanie lewicowg
polityka liberalng” jest rownoznaczne z przetwarzaniem szczegdlnych kategorii danych, gdyz kategorii
tej mozna tatwo uzyé posrednio do targetowania osdb o lewicowych liberalnych pogladach
politycznych. Przypisujgc uzytkownikowi wywnioskowane poglady polityczne, dostawca mediow
spotecznosciowych przetwarza szczegdlne kategorie danych. Na potrzeby art. 9 RODO nie jest istotne,
czy uzytkownik jest faktycznie zwolennikiem lewicowej liberalnej polityki. Nie ma tez znaczenia, ze
nazwa kategorii targetowania brzmi ,zainteresowanie...”, a nie ,zwolennicy...”, gdyz uzytkownika
umieszcza sie w kategorii targetowania na podstawie wywnioskowanych zainteresowan politycznych.

Przyktad 14:

Pan Svenson przystepuje do testu predyspozycji zawodowych, obejmujacego ocene psychologiczng,
opracowanego przez firme YourPerfectlob, ktéry jest udostepniony na platformie mediéw
spotecznosciowych i wykorzystuje interfejs programowania aplikacji (APl) dostarczony przez dostawce
medidéw spotecznosciowych. Firma YourPerfectlob gromadzi dane dotyczgce wyksztatcenia, statusu
zatrudnienia, wieku, zainteresowan, publikowanych postow, adresu poczty elektronicznej i kontaktéw.
Firma uzyskuje te dane przy uzyciu APl na podstawie ,zgéd” udzielonych przez pana Svensona za
posrednictwem jego konta w mediach spotecznosciowych. Wskazanym celem aplikacji jest
prognozowanie najlepszej sciezki kariery dla okreslonego uzytkownika.

Firma YourPerfectlob wykorzystuje te informacje, bez wiedzy i zgody dostawcy mediéw
spotecznosciowych, do wywnioskowania szeregu aspektow osobistych, w tym cech osobowosci, profilu
psychologicznego i poglagddw politycznych uzytkownika. Nastepnie postanawia uzy¢ tych informacji do
targetowania pana Svensona w imieniu partii politycznej, wykorzystujgc udostepniang przez dostawce
mediéw spotecznosciowych funkcje targetowania na podstawie poczty elektronicznej bez dodawania
jakichkolwiek innych  kryteribw targetowania oferowanych przez dostawce mediow
spotecznosciowych.

W przyktadzie 14 podmiot targetujgcy przetwarza szczegdlnie kategorie danych osobowych, ale
dostawca medidw spotecznosciowych tego nie robi. W istocie ocena i identyfikacja pogladdéw
politycznych pana Svensona nastepuje bez udziatu dostawcy medidéw spotecznosciowych 1% .

103 W przyktadzie 14 w momencie zbierania danych osobowych dostawca mediéw spotecznosciowych i firma
YourPerfectJob nie s3 wspétadministratorami, poniewaz na tym etapie przetwarzania nie okreslajg oni wspdlnie
celéw zbierania i pdzniejszego lub dalszego przetwarzania danych osobowych na potrzeby tej firmy. EROD
pragnie przypomnie¢, ze analize dotyczacg rél i obowigzkdw nalezy wykonywa¢ w zaleznosci od przypadku i ze
whniosek na temat tego konkretnego przyktadu pozostaje bez uszczerbku dla wszelkich dalszych prac, ktére moga
by¢ prowadzone przez EROD nad interfejsem programowania aplikacji. Sytuacja oczywiscie bytaby inna, gdyby
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Targetowanie, o ktdrym mowa w przyktadzie 14, nie tylko wchodzi w zakres ogdlnego zakazu
okreslonego w art. 9 RODO, ale réwniez stanowi naruszenie wymogéw dotyczacych rzetelnosci,
przejrzystosci i ograniczenia celu. Co wiecej, pan Svenson nie zostat wiasciwie poinformowany, ze
dotyczace go dane osobowe bedg przetwarzane na potrzeby targetowania politycznego, co dodatkowo
nie wydaje sie powigzane z testem predyspozycji zawodowych.

Chociaz czynnosci przetwarzania prowadzone przez dostawce medidw spotecznosciowych w
przyktadzie 14 nie stanowig przetwarzania szczegélnych kategorii danych w rozumieniu art. 9 RODO,
dostawca medidow spotecznosciowych jest odpowiedzialny za wprowadzenie niezbednych
zabezpieczen do procesu przetwarzania w celu spetnienia wymogow ustanowionych w RODO i ochrony
praw 0sdb, ktérych dane dotyczg, zgodnie z art. 24 i 25 RODO.

8.2 Wyjatek okreslony w art. 9 ust. 2 dotyczacy szczegdlnych kategorii danych
upublicznionych w sposéb oczywisty

W art. 9 ust. 2 lit. e) RODO zezwolono na przetwarzanie szczegdlnych kategorii danych w przypadkach,
w ktorych dane zostalty w sposéb oczywisty upublicznione przez osobe, ktérej dane dotycza.
Sformutowanie ,,w sposdb oczywisty” oznacza, ze musi istnie¢ wysoki prég, aby mozna byto powotac
sie na to wytgczenie. EROD zauwaza, ze wystgpienie jednego elementu nie zawsze wystarczy do
ustalenia, ze dane zostaty ,w sposdb oczywisty” upublicznione przez osobe, ktdrej dane dotyczg. W
praktyce niezbedne moze by¢ rozwazenie potgczenia ponizszych lub innych elementéw, aby
administratorzy mogli wykazac, ze osoba, ktdrej dane dotyczg, wyraznie okazata zamiar upublicznienia
danych, a takze przeprowadzenie indywidualnej oceny. W dostarczeniu informacji pozwalajgcych na
przeprowadzenie tej oceny mogg pomoc nastepujace elementy:

(i) domyslne ustawienia platformy medidw spotecznosciowych (tj. czy osoba, ktérej dane
dotycza, podjeta konkretne dziatania, aby zmieni¢ te domysine ustawienia prywatne na
publiczne) lub

(ii) charakter platformy mediéw spotecznosciowych (tj. czy platforma ta jest nieodtgcznie
zwigzana z koncepcjg nawigzywania kontaktu z bliskimi znajomymi osoby, ktérej dane dotycza,
lub tworzenia bliskich relacji (np. internetowe serwisy randkowe) lub czy jest przeznaczona do
nawigzywania szerszego zakresu stosunkow miedzyludzkich, takich jak relacje zawodowe lub
mikroblogowanie, udostepnianie multimedidow, platformy spotecznosciowe do wymiany
recenzji internetowych itp. lub

(iii) dostepnosé strony, na ktérej dane wrazliwe sg publikowane (tj. czy informacje sg publicznie
dostepne lub czy uzyskanie dostepu do informacji wymaga na przyktad utworzenia konta) lub

(iv) widocznos¢ komunikatu zawierajgcego informacje dla osoby, ktérej dane dotyczg, o
publicznym charakterze publikowanych przez nig informacji (tj. moze to byé na przyktad
nagtéwek na state umieszczony na stronie lub przycisk stuzacy do publikowania generujgcy
powiadomienie dla osoby, ktdrej dane dotyczg, 7ze informacje zostang udostepnione publicznie
itp.) lub

dostawca medidow spotecznosciowych oprécz udostepnienia danych osobowych uczestniczyt rdéwniez

w okreslaniu celu realizowanego przez firme YourPerfectlob. W kazdym razie podmiot targetujacy i dostawca

mediow spotecznosciowych nadal sg wspétadministratorami w odniesieniu do targetowania opartego na listach.
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(v) to, czy osoba, ktérej dane dotyczg, sama opublikowata dane wrazliwe lub czy zrobita to
osoba trzecia (np. zdjecie opublikowane przez znajomego, ktére ukazuje dane wrazliwe) lub
czy dane te zostaty wywnioskowane.

EROD zauwaza, ze wystgpienie jednego elementu nie zawsze wystarczy do ustalenia, ze dane zostaty
»W Sposob oczywisty” upublicznione przez osobe, ktdorej dane dotyczg. W praktyce niezbedne moze
by¢ rozwazenie potaczenia tych lub innych elementéw, aby administratorzy mogli wykazaé, ze osoba,
ktorej dane dotyczg, wyraznie okazata zamiar upublicznienia danych.

Przyktad 15:

Pan Jansen zatozyt konto na platformie mediéw spotecznosciowych przeznaczonej do prowadzenia
mikrobloga. Uzupetniajgc swéj profil, wskazat, ze jest homoseksualistg. Poniewaz jest konserwatystg,
zdecydowat sie na dotgczenie do grup konserwatywnych, pamietajgc o tym, ze przy zapisywaniu sie
zostat poinformowany, iz wiadomosci, ktére wymienia na platformie, sg publiczne. Za pomoca narzedzi
medidéw spotecznosciowych do targetowania konserwatywna partia polityczna chce przeprowadzié
targetowanie osdb o takiej samej przynaleznosci politycznej i orientacji seksualnej co pan Jansen.

Poniewaz orientacja seksualna cztonkow grupy jest domyslnie ustawiona jako ,,prywatna” i pan Jansen
nie podjat zadnych dziatan, aby zmienic jg na publiczng, nie mozna jej uznaé za upubliczniong w sposéb
oczywisty. Ponadto dane dotyczace jego przynaleznosci politycznej nie zostaty upublicznione w sposéb
oczywisty pomimo (i) charakteru platformy mediéw spotecznosciowych przeznaczonej do prowadzenia
mikrobloga, ktéra stuzy do udostepniania informacji szerokiemu gronu odbiorcéw, oraz (ii) faktu, ze
zostat on poinformowany o publicznym charakterze wiadomosci, ktére publikuje na forach. Co wiecej,
chociaz dotgczyt on do foréw publicznych zwigzanych z konserwatyzmem, nie moze by¢ obiektem
targetowania na podstawie tych danych wrazliwych, poniewaz to platforma medidéw
spotecznosciowych wyciggneta wniosek na temat przynaleznosci politycznej pana Jansena i osoba,
ktorej dane dotyczg, nie miata szczegdlnego zamiaru upublicznienia tych danych w sposéb oczywisty,
tym bardziej, ze wniosek ten moze okazac sie btedny. W zwigzku z tym pan Jansen nie moze by¢
obiektem targetowania na podstawie danych dotyczacych przynaleznosci politycznej. Innymi stowy,
przy ocenie tego, czy osoba, ktdrej dane dotyczg, upublicznita dane w sposdb oczywisty, nalezy wzigc
pod uwage okolicznosci w kazdym konkretnym przypadku?®?,

9 WSPOtADMINISTROWANIE | ODPOWIEDZIALNOSC

9.1 Uzgodnienia wspétadministratorow i okreslenie odpowiedzialnosci (art. 26
RODO)

W art. 26 ust.1 RODO natozono na wspdtadministratorow wymadg przejrzystego okreslenia w
uzgodnieniach odpowiednich zakreséw ich odpowiedzialnosci dotyczgcej wypetniania obowigzkow
wynikajgcych z RODO, w tym — jak wyjasniono powyzej — wymogoéw w zakresie przejrzystosci.

Jezeli chodzi o zakres, EROD uwaza, ze uzgodnienia miedzy podmiotem targetujagcym a dostawca
medidéw spotecznosciowych powinny obejmowaé wszystkie operacje przetwarzania, za ktore sg oni
wspdlnie odpowiedzialni (tj. w odniesieniu do ktérych sg wspdtadministratorami). Zawierajac jedynie

104 Grupa Robocza Art. 29 wyjaénita w Opinii dotyczacej niektérych gtéwnych zagadniers dyrektywy dotyczacej
egzekwowania prawa (WP 258, 29.11.2017, s. 10), ze wyrazenie ,,w sposdb oczywisty upublicznione przez osobe,
ktérej dane dotycza” nalezy interpretowaé w sposéb oznaczajacy, ze osoba, ktérej dane dotyczg, miata
Swiadomos¢, iz odnosne dane bedg publicznie dostepne, co oznacza dostepnosc dla kazdego, w tym dla organdw;
w zwigzku z tym ,[w] przypadku watpliwosci nalezy zastosowad wezszg interpretacje [...]".
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ogoblne i niekompletne uzgodnienia, podmioty targetujgce i dostawcy mediéw spotecznosciowych
naruszyliby swoje obowigzki wynikajgce z art. 26 RODO.

Mozna to zilustrowac na przyktadzie 4, w przypadku ktérego uzgodnienia powinny obejmowac caty
proces przetwarzania danych osobowych w przypadku wystepowania wspdétadministrowania, tj. od
zbierania danych osobowych w kontekscie wizyty pana Schmidta na stronie internetowej
,BestBags.com”, na ktdrej umieszczono piksel sledzacy, do wyswietlenia reklamy na jego stronie w
mediach spotecznosciowych, a takie ewentualnego przekazywania informacji na temat kampanii
targetowania.

Aby wypracowacé kompleksowe uzgodnienia, zaréwno dostawca mediow spotecznosciowych, jak i
podmiot targetujgcy muszg byé swiadomi konkretnych odbywajacych sie operacji przetwarzania
danych i mie¢ wystarczajgco szczegétowe informacje na ich temat. Uzgodnienia miedzy podmiotem
targetujagcym a dostawcg medidéw spotecznosciowych powinny zatem zawiera¢ wszystkie informacje
niezbedne do umozliwienia obu stronom spetnienia ich obowigzkéw na podstawie RODO (lub odnosi¢
sie do takich informacji), w tym obowigzku przestrzegania zasad wynikajgcych z art. 5 ust. 1 RODO oraz
obowigzku wykazania ich przestrzegania zgodnie z art. 5 ust. 2 RODO.

Jezeli na przyktad administrator rozwaza powotanie sie na art. 6 ust. 1 lit. f) RODO jako podstawe
prawng, niezbedna jest m.in. znajomos¢ stopnia przetwarzania danych, aby moc ocenié, czy interes
administratoréw jest nadrzedny wobec intereséw lub podstawowych praw i wolnosci osdb, ktérych
dane dotyczg. Bez wystarczajgcych informacji dotyczacych przetwarzania nie mozna przeprowadzic
takiej oceny. Nalezy podkresli¢ znaczenie uwzglednienia niezbednych informacji lub odwotania sie do
nich w kontekscie wspdlnych uzgodnien, w szczegélnosci w sytuacjach, w ktérych jedna ze stron
posiada informacje niezbedne dla obu stron do zachowania zgodnosci z RODO lub ma dostep do nich
niemal na wytgcznosé.

Mozna to zilustrowaé na przyktadzie 1, w ktérym w przypadku gdy przedsiebiorstwo X ocenia, czy
moze powofac sie na prawnie uzasadniony interes jako podstawe prawng, aby przeprowadzi¢
targetowanie mezczyzn w wieku 3045 lat, ktdrzy wskazali, ze sg stanu wolnego, konieczne jest, by
miato ono dostep do wystarczajgcych informacji dotyczacych przetwarzania przez platforme
mediéw spotecznosciowych, w tym na temat dodatkowych srodkéw (takich jak prawo do
uprzedniego sprzeciwu) wprowadzonych przez platforme w celu zapewnienia, aby interesy osoby,
ktorej dane dotyczg, lub jej podstawowe prawa i wolnosci nie miaty charakteru nadrzednego wobec
prawnie uzasadnionego interesu.

EROD jest zdania, ze zagwarantowanie skutecznego uwzglednienia praw osoby, ktdrej dane dotyczg,
wymaga odzwierciedlenia takze celu przetwarzania i odpowiedniej podstawy prawnej we wspdlnych
uzgodnieniach miedzy podmiotami targetujgcymi a dostawcami medidow spotecznosciowych bedgcymi
wspotadministratorami. Chociaz RODO nie uniemozliwia wspdétadministratorom korzystania z innej
podstawy prawnej w odniesieniu do réznych przeprowadzanych przez nich operacji przetwarzania,
zaleca sie stosowanie w miare mozliwosci tej samej podstawy prawnej w przypadku konkretnego
narzedzia targetowania i celu. Co wiecej, stosowanie innej podstawy prawnej na kazdym etapie
przetwarzania uniemozliwitoby osobie, ktérej dane dotyczg, wykonanie przystugujacych jej praw (np.
w odniesieniu do jednego etapu obowigzywatoby prawo do przenoszenia danych, a w przypadku
innego — prawo do sprzeciwu).
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135, Jako administratorzy zaréwno podmiot targetujacy, jak i dostawca medidw spotecznosciowych sg

odpowiedzialni za zapewnienie przestrzegania zasady ograniczenia celu i w zwigzku z tym powinni
uwzgledni¢ odpowiednie postanowienia w tym zakresie we wspdlnych uzgodnieniach.

Jezeli na przyktad podmiot targetujacy chce wykorzystaé dane osobowe przekazane mu przez osobe,
ktorej dane dotyczg, do targetowania w mediach spotecznosciowych, musi wprowadzi¢
odpowiednie $rodki majace na celu zapewnienie, aby przekazane dane nie byty dalej
wykorzystywane przez dostawce mediéw spotecznosciowych w sposdb niezgodny z tymi celami,
chyba ze uzyskano wazng zgode na podstawie art. 6 ust. 4 RODO.

W przyktadzie 3 bank X powinien zapewnié¢ wtgczenie do wspdlnych uzgodnien z platformg mediow
spotecznosciowych odpowiednie postanowienia, ze bez zgody pana Lopeza jego adres e-mail nie
bedzie wykorzystywany do celéw innych niz reklama ofert zwigzanych z ustugami swiadczonymi
przez bank, z ktérych pan Lopez juz korzysta.

Podobnie dostawca mediéw spotecznosciowych musi zapewnié, aby wykorzystywanie danych na
potrzeby targetowania przez podmioty targetujgce byto zgodne z zasady ograniczenia celu oraz z
zasadg przejrzystosci i zgodnosci z prawem.

135, Do innych obowigzkéw, ktére podmiot targetujgcy i dostawca mediéw spotecznosciowych powinni

137,

138,

rozwazy¢ w kontekscie swoich wspdlnych uzgodnien, nalezg: inne ogdlne zasady ochrony danych
okreslone w art.5 RODO, bezpieczenstwo przetwarzania, uwzglednianie ochrony danych w fazie
projektowania oraz domyslna ochrona danych, powiadomienia i komunikaty o naruszeniach ochrony
danych osobowych, ocena skutkéw dla ochrony danych, korzystanie z ustug podmiotéw
przetwarzajgcych dane i przekazywanie danych do panstw trzecich.

W przyktadzie 13 we wspdlnych uzgodnieniach powinna by¢ uwzgledniona kwestia tego, ktory z
administratoréw powinien przeprowadzi¢ ocene skutkéw dla ochrony danych i zapewnié stosowng
wymiane wiedzy. Innymi stowy, partia polityczna Letschangetheworld przy przeprowadzaniu oceny
skutkow dla ochrony danych powinna zapewnic¢ sobie wystarczajgcy poziom informacji, na przyktad
na temat srodkéw bezpieczenstwa wprowadzonych przez platforme mediéw spotecznosciowych.

Ponadto wspdlne uzgodnienia miedzy dostawcg medidéw spotecznosciowych a podmiotem
targetujacym muszg zawierac konkretne informacje o sposobie wypetnienia w praktyce obowigzkéw
wynikajgcych z RODO. W przypadku braku jasnosci co do sposobu wypetnienia tych obowigzkdéw, w
szczegblnosci w odniesieniu do praw osoby, ktdrej dane dotyczg, dziatanie zaréwno podmiotu
targetujacego, jak i dostawcy medidw spotecznosciowych zostanie uznane za naruszenie art. 26 ust. 1
RODO. Co wiecej, w takich sytuacjach u zadnego z (wsp6t-)administratoréw nie bedg wprowadzone
odpowiednie srodki techniczne i organizacyjne w celu zapewnienia, aby przetwarzanie odbywato sie
zgodnie z RODO, i w celu wykazania tej zgodnosci, a zatem wspdtadministratorzy dopuszczg sie
naruszenia swoich obowigzkow wynikajgcych z art. 5 ust. 2 i art. 24.

9.2 Poziomy odpowiedzialnosci

EROD zauwaza, ze podmioty targetujgce, ktore zechcy korzystaé z narzedzi do targetowania
dostarczonych przez dostawce medidw spotecznosciowych, mogg stang¢ w obliczu koniecznosci
dostosowania sie do uprzednio okreslonych uzgodnien bez mozliwosci negocjowania czy
wprowadzania zmian (warunek zaakceptowania wszystkich uzgodnien). EROD uwaza, ze taka sytuacja
nie wyklucza wspdlnej odpowiedzialnosci dostawcy mediéw spotecznosSciowych i podmiotu
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targetujacego i nie moze stuzy¢ do zwolnienia ktdrejkolwiek ze stron z jej obowigzkédw wynikajacych z
RODO. Obie strony wspodlnych uzgodnien sg réwniez zobowigzane do zapewnienia, aby podziat
odpowiedzialnosci nalezycie odzwierciedlat ich odpowiednie zakresy obowigzkéw oraz relacje
pomiedzy nimi a osobami, ktérych dane dotyczg, w sposdb praktyczny, zgodny z prawdg i przejrzysty.

Nalezy podkresli¢, ze uzgodnienia na podstawie art. 26 RODO nie mogg by¢ nadrzedne wobec
zobowigzan prawnych cigzacych nad (wspét-)administratorami. Chociaz zgodnie z art. 26 RODO
wspotadministratorzy ,okreslajg odpowiednie zakresy swojej odpowiedzialnosci dotyczacej
wypetniania obowigzkdw” wynikajgcych z RODO, co do zasady kazdy z administratoréw pozostaje
odpowiedzialny za zachowanie zgodnosci przetwarzania. Oznacza to, ze kazdy z administratoréw jest
odpowiedzialny m.in. za przestrzeganie zasad okres$lonych w art.5 ust.1 RODO, w tym zasady
zgodnosci z prawem ustanowionej na podstawie art. 5 ust. 1 lit. a) RODO.

Stopien odpowiedzialnosci podmiotu targetujgcego i dostawcy mediéw spotecznosciowych w
odniesieniu do okreslonych obowigzkdw moze sie jednak rdzni¢. W wyroku w sprawie
Wirtschaftsakademie TSUE zauwazyt, ze ,istnienie wspdlnej odpowiedzialnosci niekoniecznie
przektada sie na jednakowg odpowiedzialnos$¢ réznych podmiotow zaangazowanych w przetwarzanie
danych osobowych. [P]Jodmioty te mogg by¢ zaangazowane na rdéznych etapach tego przetwarzania i
w réznym stopniu, tak ze poziom odpowiedzialnosci kazdego z nich nalezy oceniac przy uwzglednieniu

wszystkich istotnych okolicznosci danej sprawy”. %

Innymi stowy, chociaz obaj wspdtadministratorzy sg odpowiedzialni za wypetnianie obowigzkow
wynikajgcych z RODO i chociaz osoba, ktdrej dane dotyczg, moze wykonywac¢ wobec kazdego z
administratoréw przystugujace jej prawa, ich poziom odpowiedzialnosci nalezy ocenia¢ na podstawie
ich faktycznej roli w przetwarzaniu. W wyroku w sprawie Google Hiszpania TSUE wyjasnit, ze
administrator winien ,,w ramach spoczywajacej na nim odpowiedzialnosci” zapewni¢, by przetwarzanie
danych osobowych spetniato wymogi okreslone w unijnych przepisach o ochronie danych
osobowych?%,

Jezeli chodzi o ocene poziomu odpowiedzialnosci podmiotéw targetujacych i dostawcéw medidw
spotecznosciowych, znaczenie moze miec kilka czynnikéw, takich jak zdolnos¢ do wptywania na
przetwarzanie na poziomie praktycznym, a takze faktyczna lub domniemana wiedza kazdego ze
wspotadministratoréw. Istotne jest rowniez wyrazne okreslenie, na jakim etapie przetwarzania danych
i w jakim zakresie lub stopniu podmiot targetujgcy i dostawca medidw spoteczno$ciowych sa
odpowiedzialni za przetwarzanie danych'?’.

W przyktadzie 1 przedsiebiorstwo X organizuje kampanie reklamowg majgcg na celu wyswietlanie
uzytkownikom odpowiadajgcym okreslonym kryteriom targetowania reklam przedsiebiorstwa na
platformie mediéw spotecznosciowych. Chociaz ustala ono parametry kampanii reklamowej, nie
zbiera jednak zadnych danych osobowych ani nie ma do nich dostepu, ani tez nie ma bezposredniego
kontaktu z osobg, ktérej dane dotyczg. Kazdy z tych elementéw moze mieé znaczenie przy
przeprowadzaniu oceny poziomu (lub ,stopnia”) odpowiedzialnosci podmiotu targetujgcego i
dostawcy mediow spotecznosciowych w przypadku stwierdzenia naruszenia RODO (np. jezeli brak
przejrzystosci wobec osoby, ktérej dane dotyczg, lub nie zapewniono zgodnosci przetwarzania z

105 Wyrok TSUE z dnia 5 czerwca 2018 r., Wirtschaftsakademie, C-210/16, pkt 43.
106 7ob. réwniez TSUE, C-131/12, Google Hiszpania (,odpowiedzialno$¢”).
107 EROD uwaza, ze w wielu przypadkach ocena na podstawie kryteridw wymienionych powyzej (np. dane
wykorzystane do ustalenia kryteridw targetowania, dopasowanie osoby, ktérej dane dotyczg, uzyskanie zgody)
prawdopodobnie doprowadzi do sytuacji, w ktérej to dostawca medidow spotecznosciowych bedzie miat wiekszy
faktyczny wptyw na przetwarzanie, a zatem bedzie ponosit wiekszg odpowiedzialnosé¢, w zaleznosci od
konkretnego stosowanego mechanizmu targetowania.
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prawem). Jak wskazano wczesniej, bez wzgledu na to obie strony sg zobowigzane do wprowadzenia
odpowiednich srodkéw w celu spetnienia wymogdéw RODO i ochrony praw oséb, ktérych dane
dotycza, przed niezgodnymi z prawem formami przetwarzania.

W przyktadzie 3 zwigzanym z targetowaniem opartym na listach sytuacja jest nieco inna niz w
przyktadzie 1. W przyktadzie 3 bank najpierw zebrat dane osobowe i udostepnit je dostawcy mediéw
spotecznosciowych do celéw targetowania. W tym przypadku podmiot targetujacy z wiasnej
inicjatywy rozpoczat etapy przetwarzania danych polegajgce na zbieraniu i przekazywaniu danych.
Wszystkie te elementy nalezy uwzglednié¢ przy ocenie poziomu odpowiedzialnosci kazdego z
podmiotéw i nalezycie odzwierciedli¢ w warunkach wspdlnych uzgodnien.

Podobnie w przyktadzie 4 w przypadku targetowania za pomocg pikseli nalezy wzigé pod uwage, ze
operator strony internetowej umozliwia przekazywanie danych osobowych dostawcy mediéw
spotecznosciowych. To ,,BestBags.com” umiescito na swojej stronie internetowe] piksel sledzacy,
aby méc przeprowadzic targetowanie pana Schmidta, mimo ze nie zdecydowat sie on na dokonanie
zakupu'®, W zwigzku z tym ta strona internetowa aktywnie uczestniczy w zbieraniu i przekazywaniu
danych. Jako wspodtadministrator dostawca medidw spotecznosciowych jednak réwniez jest
zobowigzany do wprowadzenia odpowiednich sSrodkéw w celu spetnienia wymogdéw RODO i ochrony
praw oséb, ktérych dane dotycza, przed niezgodnymi z prawem formami przetwarzania. W takim
przypadku, jezeli wymagana jest zgoda osoby, ktérej dane dotyczg, wspdétadministratorzy powinni
uzgodnié sposdb uzyskania tej zgody w praktyce.

Jezeli chodzi o ocene poziomu odpowiedzialnosci dostawcy medidw spotecznosciowych, EROD
zauwaza, ze kilka mechanizmoéw targetowania opiera sie na profilowaniu lub innych czynnosciach
przetwarzania podjetych wczesniej przez dostawce medidéw spotecznosciowych. To dostawca medidow
spotecznosciowych decyduje o przetwarzaniu danych osobowych swoich uzytkownikéw w taki sposéb,
aby opracowac kryteria targetowania, ktére udostepnia podmiotom targetujgcym. W tym celu
dostawca mediéw spotecznosciowych samodzielnie podjat pewne decyzje dotyczace przetwarzania,
takie jak wybdr kategorii danych, ktére beda przetwarzane, kryteriow targetowania, ktére beda
oferowane, oraz osdb, ktére beda miaty dostep do danych osobowych (i do jakich rodzajéw danych
osobowych), ktore przetwarza sie w kontekscie okreslonej kampanii targetowania. Zanim zostang
zaoferowane jakiekolwiek ustugi targetowania, nalezy rdwniez zapewnic¢ zgodnos$¢ takich czynnosci
przetwarzania z RODO.

Przyktady wymienione we wczesniejszych punktach wskazujg na znaczenie wyraznego podziatu
obowigzkéw w uzgodnieniach wspdtadministratorow zawieranych miedzy dostawcami mediéw
spotecznosciowych a podmiotami targetujgcymi. Chociaz warunki uzgodnien powinny w kazdym
przypadku odzwierciedla¢c poziom odpowiedzialnosci kazdego z podmiotéw, kompleksowe
uzgodnienia nalezycie odzwierciedlajgce role i mozliwosci kazdej ze stron sg niezbedne nie tylko do
zapewnienia przestrzegania art. 26 RODO, ale rowniez do zachowania zgodnosci z innymi przepisami i
zasadami RODO.

Ponadto EROD zauwaza, ze jezeli warunki wspdlnych uzgodnied miedzy dostawcg mediow
spotecznosciowych a podmiotem targetujgcym nie sg wigzgce dla organdw nadzorczych, organy

108 ponadto, poniewaz ,BestBags.com” umieécito na swojej stronie internetowe] piksel $ledzacy media
spotecznosciowe, jest ono rowniez odpowiedzialne za przestrzeganie wymogéw dyrektywy o prywatnosci
i tgcznosci elektronicznej w odniesieniu do tego narzedzia, co — biorgc pod uwage, ze piksel utatwia takze
przetwarzanie danych osobowych — tez ma znaczenie przy okreslaniu poziomu odpowiedzialnosci.
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nadzorcze mogy wykonywac¢ swoje kompetencje i uprawnienia w odniesieniu do kazdego ze
wspotadministratoréw, o ile dany wspdétadministrator podlega kompetencji tego organu nadzorczego.
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