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Kommenteeritud kokkuvote

Euroopa Komisjon esitas 21. aprillil 2021. aastal ettepaneku vétta vastu Euroopa Parlamendi ja ndukogu
madrus, millega nidhakse ette tehisintellekti kdsitlevad tihtlustatud digusnormid (edaspidi ,.ettepanek®).
Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor jagavad seadusandja muret tehisintellekti
kasutamise kohta Euroopa Liidus (EL) ning rohutavad, et ettepanekul on eriti oluline méju andmekaitsele.

Euroopa Andmekaitsenbukogu ja Euroopa Andmekaitseinspektor mérgivad, et ettepaneku Giguslik alus on
eelkdige ELi toimimise lepingu artikkel 114. Lisaks p6hineb ettepanek ka ELi toimimise lepingu artiklil
16, kuivord see sisaldab erieeskirju tiksikisikute kaitse kohta isikuandmete to6tlemisel, eelkdige piiranguid
tehisintellektisusteemide kasutamisel diguskaitse eesmargil reaalajas toimuvaks biomeetriliseks
kaugtuvastamiseks avalikult juurdepadsetavates ruumides. Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor tuletavad meelde, et kooskdlas Euroopa Liidu Kohtu praktikaga on ELi toimimise
lepingu artikkel 16 asjakohane Oiguslik alus juhtudel, kui isikuandmete kaitse on ELi seadusandja
vastuvOetud eeskirjade (ks peamisi eesmérke vOi komponente. ELi toimimise lepingu artikli 16
kohaldamine eeldab ka vajadust tagada isikuandmete t66tlemise nduete taitmise séltumatu jarelevalve,
nagu on ndutud ka ELi pBhibiguste harta artiklis 8.

Ettepaneku reguleerimisalaga seoses véljendavad Euroopa Andmekaitsendukogu ja Euroopa
andmekaitseinspektor suurt heameelt asjaolu le, et see laieneb tehisintellektisisteemide pakkumisele ja
kasutamisele ELi institutsioonides, asutustes vOi ametites. Rahvusvahelise 6iguskaitsekoostoo
valjajatmine ettepaneku reguleerimisalast tekitab aga Euroopa Andmekaitsendukogule ja Euroopa
andmekaitseinspektorile tdsist muret, sest selline valjajatmine toob kaasa markimisvéarse korvalehoidmise
riski (nt kolmandad riigid vdi rahvusvahelised organisatsioonid, kes kéitavad suure riskiga rakendusi,
millele ELi ametiasutused tuginevad).

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor on rahul ettepaneku aluseks oleva
riskipohise kasitlusega. Seda kasitlust tuleks siiski selgitada ja mdiste ,,oht pohidigustele” tuleks viia
kooskdlla isikuandmete kaitse tldmadaruse ja maarusega (EL) 2018/1725, sest méngu tulevad isikuandmete
kaitsega seotud aspektid.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor ndustuvad ettepanekuga, kui selles
satestatakse, et tehisintellektististeemi suure riskiga susteemiks liigitamine ei tdhenda tingimata, et
stisteem on iseenesest seaduslik ja kasutaja voib selle sellisena kasutusele votta. Vdimalik, et vastutav
tootleja peab tditma ELi andmekaitsealastest digusaktidest tulenevaid lisandudeid. Lisaks peaks liidu
Oigusaktidest (sealhulgas isikuandmete kaitse digusaktidest) tulenevate juriidiliste kohustuste taitmine
olema eeltingimuseks, et saada CE-margisega tootena Euroopa turule sisenemise luba. Selles kontekstis
leiavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et 111 jaotise 2. peatikki tuleks
lisada ndue tagada vastavus isikuandmete kaitse Uldmaarusega ning EL.i institutsioonide, ametite,
organite ja asutuste andmekaitsemaarusega. Lisaks peavad Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor vajalikuks kohandada ettepanekus esitatud vastavushindamismenetlust nii, et suure
riskiga tehisintellektististeemide ex-ante vastavushindamist teeksid alati kolmandad isikud.

Vottes arvesse suurt diskrimineerimise ohtu, keelatakse ettepanekus ,,sotsiaalne hindamine*, kui see toimub
»teatud aja jooksul“ voi ,,ametiasutuste poolt voi nende nimel®“. Ka eraettevotted, nt sotsiaalmeedia- ja
pilveteenuste pakkujad, vOivad toddelda tohutul hulgal isikuandmeid ja teha sotsiaalset hindamist. Sellest
tulenevalt peaks tulevane tehisintellekti maarus keelama igasuguse sotsiaalse hindamise.

Fudsiliste isikute biomeetriline kaugtuvastamine avalikkusele juurdepédésetavates ruumides kujutab endast
fldsiliste isikute eraellu sekkumise suurt ohtu, millel on oluline mju elanikkonna ootusele olla avalikes
ruumides anonulmne. Neil pohjustel nduavad Euroopa Andmekaitsendukogu ja Euroopa
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Andmekaitseinspektor avalikult juurdepaasetavates ruumides viibivate inimeste tunnusjoonte (nt
négude, aga ka kdnnaku, sérmejéalgede, DNA, héale, klahvivajutuste ja muude biomeetriliste tunnuste voi
kaitumissignaalide) automaatsel tuvastamisel tehisintellekti kasutamise Uldist keeldu mis tahes
kontekstis. Keeld on samuti soovitatav kehtestada tehisintellektististeemidele, mis liigitavad
tksikisikuid biomeetrilist tuvastamist kasutades riihmadesse rahvuse, soo, poliitilise vOi seksuaalse
sattumuse vOi harta artikliga 21 keelatud diskrimineerimise muude pdhjuste alusel. Lisaks leiavad Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et tehisintellekti kasutamine fadsilise isiku
emotsioonide tuletamiseks on vaga ebasoovitav ja see tuleks keelata.

Euroopa  Andmekaitsenbukogu ja  Euroopa  Andmekaitseinspektor  tervitavad  Euroopa
Andmekaitseinspektori nimetamist liidu institutsioonide, asutuste ja organite jarelevalve padevaks
asutuseks ja turujarelevalveasutuseks. Siiski tuleks Euroopa Andmekaitseinspektori tahtsust ja
ulesandeid tapsemalt selgitada, eriti mis puudutab tema rolli turujarelevalveasutusena. Lisaks peaks
tulevane tehisintellekti maarus selgelt kehtestama jarelevalveasutuste sdltumatuse jarelevalve- ja
jOustamisiilesannete taitmisel.

Andmekaitseasutuste maaramine riiklikeks jérelevalveasutusteks tagaks Uhtlustatuma regulatiivse
kasitluse, soodustaks andmettotlussatete jarjepidevat tdlgendamist ja véldiks liikmesriikide vahelisi
joustamise vastuolusid. Seet6ttu leiavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor,
et andmekaitseasutused tuleks maarata riiklikeks jarelevalveasutusteks vastavalt ettepaneku
artiklile 59.

Ettepanekuga antakse Euroopa tehisintellekti ndukojas komisjonile pdhiroll. Selline roll on vastuolus
vajadusega, et tehisintellektiga tegelev Euroopa asjaomane asutus oleks igasugusest poliitilisest mdjust
sOltumatu. Soltumatuse tagamiseks peaks tulevane tehisintellekti maarus andma Euroopa tehisintellekti
ndukojale rohkem autonoomiat ja tagama, et see saaks tegutseda omal algatusel.

Arvestades tehisintellektististeemide levikut Ghtsel turul ja piiritleste juhtumite tdendosust, on thtlustatud
joustamine ja padevuste nduetekohane jaotamine riiklike jarelevalveasutuste vahel darmiselt oluline.
Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor soovitavad kavandada mehhanismi, mis
tagaks iga tehisintellektististeemi jaoks nii digusaktiga hélmatud tksikisikute kui ka ettevotete Uhtse
kontaktpunkti.

Testkeskkondadega seoses soovitavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor
tapsustada nende ulatust ja eesmarke. Ettepanekus tuleks samuti selgelt sétestada, et selliste
testkeskkondade diguslik alus peaks vastama kehtivas andmekaitse 6igusraamistikus satestatud nduetele.

Ettepanekus kirjeldatud sertifitseerimissiisteemil puudub selge seos ELi andmekaitsealaste digusaktide
ning ELI ja litkmesriikide muude digusaktidega, mida kohaldatakse suure riskiga tehisintellektisusteemide
eri valdkondades, ning see ei vOta arvesse vOimalikult vaheste andmete kogumise ja ldimitud
andmekaitse p6himdtteid, mis on ks aspekte, mida tuleb arvestada enne CE-vastavusmargise saamist.
Seet0ttu soovitavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor ettepanekut muuta,
et selgitada seost nimetatud madruse alusel véljastatud sertifikaatide ning andmekaitsesertifikaatide, -
pitserite ja -margiste vahel. Andmekaitseasutused peaksid osalema Uhtlustatud standardite ja Uhtsete
tehniliste kirjelduste koostamisel ja kehtestamisel.

Mis puudutab toimimisjuhendeid, siis Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor
peavad vajalikuks selgitada, kas isikuandmete kaitset tuleks késitleda toimimisjuhenditega hélmatavate
»lisanouete” hulgas, ja tagada, et ,,tehnilised kirjeldused ja lahendused ei oleks vastuolus kehtiva ELi
andmekaitse digusraamistiku reeglite ja pohimotetega.
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Euroopa Andmekaitsenbukogu ja Euroopa Andmekaitseinspektor,

vOttes arvesse 23. oktoobri 2018. aasta maadruse (EL) 2018/1725 (mis kasitleb flusiliste isikute
kaitset isikuandmete tootlemisel liidu institutsioonides, organites ja asutustes ning
isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks méaarus (EU) nr 45/2001 ja
otsus nr 1247/2002/EUY) artikli 42 I8iget 2,

vOttes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli
nr 37, mida on muudetud EMP hiskomitee 6. juuli 2018. aasta otsusega nr 154/20182,

vottes arvesse 22. aprilli 2021. aasta taotlust Euroopa Andmekaitseinspektori ja Euroopa
Andmekaitsendukogu Uhisarvamuseks ettepaneku kohta votta vastu Euroopa Parlamendi ja
ndukogu maéarus, millega ndhakse ette tehisintellekti ké&sitlevad Uhtlustatud Gigusnormid
(tehisintellekti kasitlev digusakt),

ON VASTU VOTNUD JARGMISE UHISARVAMUSE

1 SISSEJUHATUS

Tehisintellektisisteemide tulek on véga oluline samm tehnoloogia arengus ja viisis, kuidas
inimesed tehnoloogiaga suhtlevad. Tehisintellekt on oluliste tehnoloogiate kogum, mis
muudab pdhjalikult meie igapéevaelu, nii thiskondlikust kui ka majanduslikust vaatepunktist.
Lahiaastatel on tehisintellekti vallas oodata otsustavaid otsuseid, sest see aitab meil Uletada
teatud suuri probleeme, millega téna paljudes valdkondades silmitsi seisame (nt tervishoid,
liikuvus, avalik haldus vdi haridus).

Lubatud edusammud ei tule aga riskideta. Riskid on véga olulised, sest me pole
tehisintellektisusteemide individuaalsete ja Ghiskondlike tagajargedega suurel maaral varem
kokku puututud. Sisu loomine, prognooside tegemine vdi otsuste langetamine automatiseeritud
viisil, nagu seda teevad tehisintellektisiisteemid masindppetehnikate vdi loogika- ja
tdendosustdlgenduse reeglite abil, ei ole sama, kui seda teevad loominguliste vOi teoreetiliste
mottekaikude abil inimesed, kandes tagajargede eest tdielikku vastutust.

Tehisintellekt suurendab paljudes valdkondades tehtavate prognooside hulka, alates
inimsilmale nahtamatutest (kuid masinatele néhtavatest) md0bdetavatest
andmekorrelatsioonidest, muutes meie elu lihtsamaks ja lahendades mitmeid probleeme, kuid
samas 00nestab meie suutlikkust tulemusi pdhjuslikult t6lgendada, nii et l&bipaistvuse,
inimkontrolli, aruandekohustuse ja tulemuste eest vastutamise mdisted satuvad tdsisesse ohtu.

1ELT L 295, 21.11.2018, |k 39-98.
2 K&iki kdesoleva dokumendi viiteid liikkmesriikidele tuleb mdista kui viiteid EMP liikmesriikidele.
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Tehisintellekti (isiklikud ja isikustamata) andmed on paljudel juhtudel autonoomse
otsustusprotsessi pdhieeldus, mis paratamatult mdjutab eri tasanditel Uksikisikute elu. Seetdttu
rohutavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor juba praegu, et
méaéruse ettepanekul, millega ndhakse ette tehisintellekti kasitlevad Ghtlustatud 6igusnormid
(tehisintellekti kisitlev digusakt; edaspidi ,,ettepanek™)3, on oluline mdju andmekaitsele.

Andmete pohjal otsuste tegemise lesande andmine masinatele ohustab Uksikisikute digusi ja
vabadusi, mojutab nende eraelu ja vOib kahjustada rihmi voi isegi Uhiskondi tervikuna.
Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor réhutavad, et inimdiguste
ulddeklaratsioonis (artikkel 12), Euroopa inimdiguste konventsioonis (artikkel 8) ja EL.i
pdhidiguste hartas (edaspidi ,,harta”) (artiklid 7 ja 8) tunnustatud ELi véértuste sambaks on
Oigus eraelule ja isikuandmete kaitsele, mis on tehisintellekti mdiste aluseks oleva masinate
otsustusautonoomia  eeldusega  vastuolus.  Tehisintellekti  rakenduste  pakutava
kasvuperspektiivi ning inimkesksuse ja inimese Glimuslikkuse thitamine masinatega on véaga
ambitsioonikas, kuid siiski vajalik eesmark.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tervitavad koigi
sidusrihmade kaasamist tehisintellekti vaartusahela reguleerimisse ja erinduete kehtestamist
lahenduste pakkujatele, sest need on selliseid susteeme kasutavate toodete puhul Glimalt
olulised. Siiski tuleb eri osaliste — tehisintellektislisteemi kasutaja, pakkuja, importija voi
turustaja — kohustused selgelt piiritleda ja kindlaks méaarata. Eelkdige tuleks isikuandmete
tootlemisel poorata erilist tdhelepanu nende Ulesannete ja kohustuste kooskdlale andmekaitse
digusraamistiku vastutava tootleja ja volitatud to6tleja mdistetega, sest mélemad normid ei ole
kooskdlas.

Ettepanekus on oluline koht inimjarelevalve mdistel (artikkel 14), mida Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tunnustavad. Kuid nagu eespool
Oeldud, peaks teatavate tehisintellektislisteemide tugeva potentsiaalse moju tottu tksikisikutele
vOi rihmadele tegelik inimkesksus pdhinema padeval inimjarelevalvel ja seaduslikul
tootlemisel, juhul kui sellised slisteemid pdhinevad isikuandmete to6tlemisel voi tootlevad
isikuandmeid oma Ulesande taitmiseks, et jargitaks digust, mille kohaselt fiitsilise isiku kohta
ei tohi teha otsust, mis pdhineb liksnes automatiseeritud to6tlusel.

Lisaks peaks ettepanek paljude tehisintellekti rakenduste andmemahukuse tdttu soodustama
I6imitud ja vaikimisi andmekaitse pohimdtte jargimist igal tasandil, julgustades andmekaitse
pbhimdtete (nagu on ette ndhtud isikuandmete kaitse Uldmadruse artiklis 25 ning ELi
institutsioonide, ametite, organite ja asutuste andmekaitsemaaruse artiklis 27) tdhusat
rakendamist kaasaegse tehnoloogia abil.

Ldpetuseks rohutavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et
ké&esolev Uhisarvamus esitatakse ainult ettepaneku esialgse analiisina, ilma et see mdjutaks
ettepaneku mdju edasist hindamist ja analtiisimist ning selle kooskdla ELi andmekaitsealaste
Oigusaktidega.

3 COM(2021) 206 final
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11.

12.

13.

2 ETTEPANEKU KESKSETE POHIMOTETE ANALUUS

2.1 Ettepaneku requleerimisala ja seos kehtiva digusraamistikuga

Seletuskirja kohaselt on ettepaneku diguslik alus eelkdige ELi toimimise lepingu artikkel 114,
mis naeb ette siseturu loomise ja toimimise tagamiseks vajalike meetmete vastuvdtmise®.
Lisaks pBhineb ettepanek ka ELi toimimise lepingu artiklil 16, kuivdrd see sisaldab erieeskirju
uksikisikute ~ kaitse ~ kohta  isikuandmete  tOGtlemisel, eelkbige  piiranguid
tehisintellektisusteemide  kasutamisel — Giguskaitse  eesmargil reaalajas  toimuvaks
biomeetriliseks kaugtuvastamiseks avalikult juurdepéasetavates ruumides®.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tuletavad meelde, et
kooskdlas Euroopa Liidu Kohtu praktikaga on ELi toimimise lepingu artikkel 16 asjakohane
diguslik alus juhtudel, kui isikuandmete kaitse on ELi seadusandja vastu voetud eeskirjade ks
peamisi eesmarke vdi komponente®. ELi toimimise lepingu artikli 16 kohaldamine eeldab ka
vajadust tagada isikuandmete to0tlemise nduete taitmise s6ltumatu jarelevalve, nagu on nutud
ka harta artiklis 8.

Euroopa Andmekaitseinspektor ja Euroopa Andmekaitsendukogu tuletavad meelde, et ELi
toimimise lepingu artikli 16 alusel vastu vdetud terviklik andmekaitse digusraamistik on juba
olemas ja koosneb andmekaitse tldmaarusest’, ELi institutsioonide, ametite, organite ja
asutuste andmekaitsemaarusest® ning diguskaitse direktiivist®. Ettepaneku kohaselt v&ib ELi
toimimise lepingu artiklile 16 tuginevaks ja seega isikuandmete kaitse Uldmaaruse, EL.i
institutsioonide, ametite, organite ja asutuste andmekaitseméaéaruse ning 6iguskaitse direktiiviga
sama Oiguslikku alust omavaks pidada ainult biomeetriliste andmete to6tlemise taiendavaid
piiranguid. Sellel on oluline mdju ettepaneku koostoimele isikuandmete kaitse Gldmaaruse, EL.i
institutsioonide, ametite, organite ja asutuste andmekaitsemaaruse ning diguskaitse direktiiviga
uldiselt, nagu on allpool kirjeldatud.

Mis puudutab ettepaneku reguleerimisala, siis on Euroopa Andmekaitsendukogu ja Euroopa
andmekaitseinspektor vaga rahul asjaoluga, et see laieneb tehisintellektisiisteemide
kasutamisele EL.i institutsioonide, asutuste vGi ametite poolt. Et sarnaselt ELi liikmesriikides
kasutamisele vGib nendes Uksustes tehisintellektisiisteemide kasutamine samuti oluliselt

4 Seletuskiri, Ik 5.

5 Seletuskiri, Ik 6. Vt ettepaneku pdhjendus 2.

626. juuli 2017. aasta arvamus, PNR Canada, arvamusmenetlus 1/15, ECLI:EU:C:2017:592, punkt 96.

7 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fusiliste isikute kaitse kohta
isikuandmete tédtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse Gldmaarus) (ELT L 119, 4.5.2016, lk 1-88).

8 Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta maarus (EL) 2018/1725, mis kasitleb fuusiliste isikute
kaitset isikuandmete to6tlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba liikumist,
ning millega tunnistatakse kehtetuks méaarus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018,
Ik 39-98).

° Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fuisiliste isikute
kaitset seoses padevates asutustes isikuandmete to66tlemisega siilitegude tdkestamise, uurimise, avastamise ja
nende eest vastutusele votmise vdi kriminaalkaristuste taitmisele pééramise eesmargil ning selliste andmete
vaba liikumist ning millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK (ELT L 119, 4.5.2016,
Ik 89-131).
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15.

16.

17.

mdojutada Uksikisikute p&hidigusi, on hadavajalik, et tehisintellekti reguleerivat uut raamistikku
kohaldataks nii ELi liikmesriikide kui ka ELi institutsioonide, ametite, organite ja asutuste
suhtes, et tagada kogu liidus ihtne 1dhenemine. Kuna EL.i institutsioonid, ametid, organid ja
asutused vdivad tegutseda nii tehisintellektisisteemide pakkujate kui ka kasutajatena, peavad
Euroopa Andmekaitseinspektor ja Euroopa Andmekaitsendukogu igati asjakohaseks kaasata
need tiksused ELi toimimise lepingu artikli 114 alusel ettepaneku reguleerimisalasse.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor on siiski tosiselt mures
rahvusvahelise diguskaitsealase koost0o véljajatmise parast ettepaneku artikli 2 10ikes 4
sédtestatud reguleerimisalast. See viljajatmine toob kaasa markimisvaarse kdrvalehoidmise
riski (nt kolmandad riigid voi rahvusvahelised organisatsioonid, kes haldavad suure riskiga
rakendusi, millele ELi ametiasutused tuginevad).

Tehisintellektistusteemide véljatddtamine ja kasutamine hdlmab paljudel juhtudel isikuandmete
tootlemist. Selgus kéesoleva ettepaneku ja ELi andmekaitsealaste olemasolevate digusaktide
vahel on &&rmiselt oluline. Ettepanek ei ole piirav ja tdiendab isikuandmete kaitse tldmaéarust,
ELi institutsioonide, ametite, organite ja asutuste andmekaitsemadrust ning Oiguskaitse
direktiivi. Kuigi ettepaneku pdhjendustes selgitatakse, et tehisintellektisiisteemide kasutamine
peaks siiski vastama andmekaitsealastele digusaktidele, soovitavad Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tungivalt selgitada ettepaneku
artiklis 1, et isikuandmete kaitset kéasitlevaid liidu digusakte, eelkdige isikuandmete kaitse
uldmaarust, ELi institutsioonide, ametite, organite ja asutuste andmekaitsemaarust, e-
privaatsuse direktiivi'® ning Giguskaitse direktiivi, kohaldatakse ettepaneku reguleerimisalasse
kuuluva mis tahes isikuandmete t66tlemistoimingu suhtes. Vastavas péhjenduses tuleks samuti
selgitada, et ettepanekuga ei piita mdjutada isikuandmete tootlemist reguleerivate ELi
olemasolevate 0digusaktide kohaldamist, sh nende 0Oigusaktide taitmist kontrollivate
sOltumatute jarelevalveasutuste lesandeid ja volitusi.

2.2 Riskipdhine kasitlus

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tervitavad ettepaneku
aluseks olevat riskipbhist kasitlust. Ettepanek kasitleb kaiki tehisintellektististeeme,
sealhulgas neid, mis ei hélma isikuandmete to6tlemist, kuid vdivad siiski mdjutada huve voi
pdhidigusi ja -vabadusi.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor margivad, et ettepaneku
teatud satetest on jdetud vélja Uksikisikute rihmadele vdi Ghiskonnale tervikuna avalduvad
riskid (nterilise téhtsusega kollektiivsed mdjud nagu rihmade diskrimineerimine vOi
poliitiliste arvamuste avaldamine avalikes kohtades). Euroopa Andmekaitsendukogu ja
Euroopa  Andmekaitseinspektor  soovitavad tehisintellektislisteemidest  tulenevaid
uhiskonna/riihmade riske vordselt hinnata ja leevendada.

10 Eyroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kisitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet
kasitlev direktiiv), mida on muudetud direktiiviga 2006/24/EU ja direktiiviga 2009/136/EU.
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Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor on seisukohal, et ettepaneku
riskipdhist kasitlust tuleks selgitada ja isikuandmete kaitsega seotud aspektide kontekstis tuleks
moiste ,,oht pohidigustele” viia kooskdlla isikuandmete kaitse tldmé&arusega. Olenemata
sellest, kas tegemist on I6ppkasutajate, lihtsalt andmesubjektide v6i muude isikutega, keda
tehisintellektisusteem  puudutab, on ettepaneku ndrk kilg viite  puudumine
tehisintellektisusteemist mojutatud Uksikisikule. Mdjutatud isikute kontekstis osalejatele
seatud kohustused peaksid tulenema konkreetsemalt Uksikisiku ja tema diguste kaitsest. Seega
soovitavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor seadusandjatele
tungivalt, et nad késitleksid ettepanekus selgestnaliselt tehisintellektisiisteemi subjektiks
olevate Uksikisikute digusi ja diguskaitsevahendeid.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor votavad teadmiseks, et
otsustati koostada suure riskiga tehisintellektisiisteemide taielik loetelu. See otsus vdib suure
riskiga olukordade vahese koitvuse tottu tekitada mustvalge efekti, kahjustades ettepaneku
aluseks olevat dldist riskipdhist kasitlust. Samuti puuduvad ettepaneku Il ja Il lisas esitatud
suure riskiga tehisintellektististeemide (Uksikasjalikus loetelus teatud liiki kasutusmallid,
millega kaasnevad olulised riskid, nditeks tehisintellekti kasutamine kindlustusmakse
kindlaksmaaramisel, ravi hindamisel vdi terviseuuringutes. Euroopa Andmekaitsendukogu ja
Euroopa Andmekaitseinspektor réhutavad samuti, et neid lisasid tuleb korrapéraselt
ajakohastada, et tagada nende kohaldamisala asjakohasus.

Ettepanekuga ndutakse tehisintellektisusteemi pakkujatelt riskihindamist, kuid enamasti on
(andmete) vastutavad tootlejad pigem tehisintellektististeemide kasutajad kui pakkujad
(nt ndotuvastussiisteemi kasutaja on ,,vastutav tootleja“ ja seetdttu ei kehti talle suure riskiga
tehisintellektisusteemide pakkujatele ettepanekus kehtestatud néuded).

Lisaks ei ole pakkujal alati véimalik hinnata tehisintellektisiisteemi kdiki kasutusviise.
Seega on esialgne riskihindamine uldisem kui see, mille teeb tehisintellektisisteemi kasutaja.
Isegi kui pakkuja esialgne riskihindamine ei néita, et tehisintellektisisteem on ettepaneku
alusel ,,suure riskiga”, ei tohiks see vdlistada hilisemat (Uksikasjalikumat) hindamist
(andmekaitsealane mdjuhinnang isikuandmete kaitse Gldmé&&ruse artikli 35, ELi
institutsioonide, ametite, organite ja asutuste andmekaitsemaaruse artikli 39 vdi diguskaitse
direktiivi artikli 27 alusel), mille peaks tegema susteemi kasutaja, vottes arvesse kasutamise
konteksti ja konkreetseid kasutusmalle. Ettepanekust s6ltumatult tuleb télgendada seda, kas
isikuandmete kaitse (ldmaaruse, ELi institutsioonide, ametite, organite ja asutuste
andmekaitsemadruse ning Oiguskaitse direktiivi alusel vdib teatud tlupi to6tlemisega
tdendoliselt kaasneda suur risk. Tehisintellektistusteemi liigitamine pdhidigustele avalduva
moju tottu ,,suure riskiga” siisteemiks!® tekitab isikuandmete kaitse Uldmaaruse, EL.i

1Euroopa Liidu P&hidiguste Amet (FRA) on tehisintellekti vdi sellega seotud tehnoloogia kasutamisel pdhidiguste
moju hindamise vajadust juba kasitlenud. 2020. aasta aruandes , Toimigem tulevikus Gigesti. Tehisintellekt ja
pohidigused” tuvastas FRA ,puudusi tehisintellekti kasutamises, naiteks ennetava politseitegevuse,
meditsiinidiagnostika, sotsiaalteenuste ja suunatud reklaami valdkonnas“, ning réhutas, et uUksikisikutele
avalduva negatiivse moju vahendamiseks ,peaksid era- ja avalikud organisatsioonid hindama, kuidas vdib
tehisintellekt pohidigusi kahjustada”.

Vastu voetud


https://fra.europa.eu/et/publication/2021/toimigem-tulevikus-oigestitehisintellekt-ja-pohioigused-kokkuvote
https://fra.europa.eu/et/publication/2021/toimigem-tulevikus-oigestitehisintellekt-ja-pohioigused-kokkuvote

22.

23.

24.

25.

26.

institutsioonide, ametite, organite ja asutuste andmekaitsemé&aruse ning Oiguskaitse
direktiivi alusel siiski ,,suure riski” eelduse, kuivord toodeldakse isikuandmeid.

Euroopa Andmekaitsenbukogu ja Euroopa Andmekaitseinspektor ndustuvad
ettepanekuga, kui selles tapsustatakse, et tehisintellektististeemi suure riskiga ststeemiks
lilgitamine ei tdhenda tingimata, et siisteem on iseenesest seaduslik ja kasutaja voib selle
sellisena kasutusele votta. On vdimalik, et vastutav tootleja peab taitma EL.i
andmekaitsealastest OGigusaktidest tulenevaid lisandudeid. Lisaks tuleb ettepanekus
késitleda ja lahendada ettepaneku artikli 5 aluspdhjendusi, mille kohaselt erinevalt keelatud
susteemidest voivad suure riskiga ststeemid olla pohimdtteliselt lubatud, sest eelkdige
kavandatav CE-vastavusmaérgis ei tdhenda, et sellega seotud isikuandmete tootlemine on
seaduslik.

Liidu Gigusaktidest (sealhulgas isikuandmete kaitse Oigusaktidest) tulenevate juriidiliste
kohustuste taitmine peaks siiski olema eeltingimus, et saada CE-maérgisega tootena Euroopa
turule sisenemise luba. Selles kontekstis soovitavad Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor lisada ettepaneku 1l jaotise 2. peatikki ndue tagada vastavus
isikuandmete kaitse tildmaarusega ning EL.i institutsioonide, ametite, organite ja asutuste
andmekaitsemaarusega. Enne CE-vastavusmargise andmist neid ndudeid auditeeritakse
(kolmanda poole auditi kaudu) kooskdlas aruandlusp6himdttega. Kolmanda poole hinnangu
kontekstis on teenuseosutaja tehtav esialgne mdjuhinnang eriti asjakohane.

Tehisintellektisusteemide  arendamise  keerukust arvestades tuleb  maérkida, et
tehisintellektisusteemide tehnilised omadused (nt tehisintellekti tttbipdhine késitlus) vdivad
kaasa tuua suuremaid riske. Seet6ttu tuleks tehisintellektisusteemi riskihindamises arvestada
selle tehnilisi omadusi, konkreetseid kasutusviise ja slisteemi toimimise konteksti.

Eeldeldut silmas pidades soovitavad Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor  ettepanekus  tdpsustada, et pakkuja teeb  asjaomase
tehisintellektististeemi esialgse riskihindamise, vottes arvesse kasutusmalle (tdpsustatakse
ettepanekus, nditeks taiendades Il lisa 18ike 1 punkti a, kus tehisintellekti biomeetriliste
susteemide kasutusmalle ei mainita), ja et tehisintellektisiisteemi kasutaja peab
andmekaitsealaste digusaktide kohase vastutava tootlejana (kui asjakohane) tegema
andmekaitsealase mojuhinnangu, mida on Uksikasjalikult Kirjeldatud isikuandmete kaitse
uldmaaruse artiklis 35, ELi institutsioonide, ametite, organite ja asutuste andmekaitseméaruse
artiklis 39 ning Giguskaitse direktiivi artiklis 27, vottes arvesse mitte iksnes tehnilisi omadusi
ja kasutusmalli, vaid ka konkreetset konteksti, milles tehisintellekt tootab.

Lisaks tuleks selgitada ettepaneku Il lisas nimetatud teatud termineid (nt ,,olulised
erateenused” vo1i ,,vdikepakkujad, kes kasutavad krediidivoimelisuse hindamise tehisintellekti
oma tarbeks®).
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2.3 Tehisintellekti keelatud kasutusviisid

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor leiavad, et tehisintellekti
sekkuvaid vorme — eriti neid, mis voivad mdjutada inimvaarikust — tuleb ké&sitleda ettepaneku
artikli 5 kohaselt keelatud tehisintellektisisteemidena, selmet liigitada need ettepaneku Il lisa
punktis 6 ,,suure riskiga® stisteemideks. See kehtib eelkdige andmete vordlemise kohta, mis
mdjutab suuresti ka isikuid, kes ei ole andnud politseivaatluseks mingit pohjust v6i on seda
andnud vaid véhesel méaaral, voi andmekaitsealaste digusaktide eesmargi piiramise pohimotet
kahjustavat todtlemist. Tehisintellekti kasutamine politsei- ja Giguskaitse valdkonnas nduab
valdkonnapdhiseid, tépseid, etteaimatavaid ja proportsionaalseid eeskirju, mis peavad
arvestama asjaomaste isikute huvidega ja mojuga demokraatliku tGihiskonna toimimisele.

Ettepaneku artikliga 5 kaasneb risk, et ,vdartuste” kohta antakse tithje lubadusi ja neile
mittevastavad tehisintellektisusteemid keelustatakse. Artiklis 5 osutatud kriteeriumid, mille
alusel ,.kvalifitseeritakse tehisintellektisiisteemid keelatuks, piiravad keelu ulatust sellisel
maédral, et see vOib praktikas osutuda mottetuks (nt ,,pdhjustab voi tdendoliselt pohjustab [...]
fiitisilist voi psiihholoogilist kahju™ artikli 5 18ike 1 punktides a ja b; piirangud ametiasutustele
artikli 5 16ike 1 punktis c; ebamaérane sonastus punkti ¢ alapunktides i ja ii; reaalajas toimuva
biomeetrilise kaugtuvastamise piiramine ilma selge méaratluseta jne).

Eelkoige vaib tehisintellekti kasutamine ,,sotsiaalse hindamise* jaoks, nagu on ette nidhtud
ettepaneku artikli 5 18ike 1 punktis ¢, pdhjustada diskrimineerimist ja see on vastuolus ELi
pohivéirtustega. Ettepanekus keelatakse vaid need tegevused, mis viiakse 1dbi ,teatud aja
jooksul* voi ,,ametiasutuste poolt voi nende nimel®“. Eraettevotted, eelkdige sotsiaalmeedia- ja
pilveteenuste pakkujad, voivad t6ddelda tohutul hulgal isikuandmeid ja teha sotsiaalset
hindamist. Sellest tulenevalt peaks ettepanek keelama igasuguse sotsiaalse hindamise.
Tuleb mérkida, et Oiguskaitse kontekstis piirab diguskaitse direktiivi artikkel 4 seda thdpi
tegevusi juba markimisvéérselt (praktiliselt keelustab).

Uksikisikute biomeetrilise kaugtuvastamisega avalikult juurdepaasetavates ruumides
kaasneb  lksikisikute eraellu tungimise suur risk. Seetbttu leiavad Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et on vaja rangemat kasitlust.
Tehisintellektisisteemide kasutamine voib tekitada suuri probleeme seoses proportsionaalsuse
pohimottega, sest see vOib hdlmata valimatute ja ebaproportsionaalselt paljude
andmesubjektide andmete tootlemist, et tuvastada vaid moned uUksikisikud (nt reisijad
lennujaamades ja rongijaamades). Biomeetrilise kaugtuvastamise susteemide haardumatus
tekitab ka labipaistvuse probleeme ja kisimusi, mis on seotud ELi 6iguse kohase todtlemise
Oigusliku alusega (Giguskaitse direktiiv, isikuandmete kaitse tldmadrus, ELi institutsioonide,
ametite, organite ja asutuste andmekaitseméaarus ja muud kohaldatavad Gigusaktid). Endiselt
on lahendamata probleem, kuidas fudsilisi isikuid sellisest to6tlemisest nduetekohaselt
teavitada, samuti Uksikisikute diguste tdhusa ja Gigeaegse kasutamise probleem. Sama kehtib
avalikes kohtades elanikkonna anontiimseks jaamise (mdistlikule) eeldusele avalduva
podrdumatu ja olulise mdju kohta, mille tulemuseks on otsene negatiivne moju sbna-,
kogunemis-, Ghinemis- ja lilkkumisvabaduse kasutamisele.
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Ettepaneku artikli 5 16ike 1 punktis d on esitatud ulatuslik erandjuhtude loetelu, mille korral
on avalikult juurdepadsetavates ruumides reaalajas toimuva biomeetrilise kaugtuvastamise
susteemide kasutamine Oiguskaitse kontekstis lubatud. Euroopa Andmekaitsendukogu ja
Euroopa Andmekaitseinspektor peavad seda kasitlust mitmes aspektis vigaseks. Esiteks on
ebaselge, mida tuleks modista ,mirkimisvédrse viivituse” all ja kuidas seda pidada
kergendavaks teguriks, arvestades, et massilise identifitseerimise siisteem suudab tuvastada
tuhandeid isikuid vaid mdne tunniga. Lisaks ei s6ltu tootlemise sekkumise ulatus alati sellest,
kas tuvastamine toimub reaalajas vOi mitte. Poliitilise protesti kontekstis tehtav biomeetriline
kaugtuvastamine avaldab tbené&oliselt olulist heidutavat mdju pohidiguste ja -vabaduste,
nt kogunemis- ja thinemisvabaduse ning Gldiste demokraatia aluspbhimdtete teostamisele.
Teiseks ei soltu tootlemise sekkumise ulatus tingimata selle eesmargist. Sellise sisteemi
kasutamine muudel eesmarkidel, néiteks eraturvateenuse osutamiseks, kujutab samasugust
ohtu era- ja pereelu austamise ning isikuandmete kaitse pdhidigustele. LOpetuseks — isegi
ettendhtud piirangute korral on kuritegudes kahtlustatavate v6i kuriteo toimepanijate
potentsiaalne arv peaaegu alati ,,piisavalt suur®, et digustada tehisintellektisiisteemide pidevat
kasutamist kahtlustatavate tuvastamiseks, hoolimata artikli 5 I0igetes 2-4 sétestatud
lisatingimustest. Ndib, et ettepaneku p8hjendustes ei mainita, et avatud alade jalgimisel tuleb
taita ELi andmekaitsealastest digusaktidest tulenevaid kohustusi mitte ainult kahtlustatavate,
vaid ka kdikide muude tegelikult jalgitavate isikute puhul.

Koikidel nimetatud pdhjustel néuavad Euroopa Andmekaitsenbukogu ja Euroopa
Andmekaitseinspektor avalikult juurdepadasetavates ruumides viibivate inimeste
tunnusjoonte (nt ndgude, aga ka kdnnaku, sérmejalgede, DNA, haale, klahvivajutuste ja
muude biomeetriliste tunnuste voi kaitumissignaalide) automaatsel tuvastamisel
tehisintellekti kasutamise Gldist keeldu mis tahes kontekstis. Ettepaneku praegune késitlus
on tuvastada ja loetleda kdoik tehisintellektisiisteemid, mis tuleks keelata. Seega tuleks
jarjepidevuse huvides ettepaneku artikli 5 kohaselt keelata koberruumis toimuva
laiaulatusliku kaugtuvastamise tehisintellektististeemid. Vottes arvesse 0Giguskaitse
direktiivi, ELi institutsioonide, ametite, organite ja asutuste andmekaitsemaarust ja
isikuandmete kaitse tldmé&éarust, ei suuda Euroopa Andmekaitseinspektor ega Euroopa
Andmekaitsendukogu aru saada, kuidas seda tlipi tegevused saaksid téita vajalikkuse ja
proportsionaalsuse ndudeid, lahtuvalt sellest, mida Euroopa Kohus ja Euroopa Inimdiguste
Kohus peavad vastuvdetavaks sekkumiseks pdhidigustesse.

Lisaks soovitavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor keelata
nii ametiasutuste kui ka eradiguslike tksuste puhul tehisintellektisisteemid, mis liigitavad
Uksikisikuid biomeetrilist tuvastust (nt ndotuvastust) kasutades riihmadesse rahvuse,
soo, poliitilise vOi seksuaalse sattumuse vOi harta artikliga 21 keelatud muude
diskrimineerimise p6hjuste alusel , vi tehisintellektististeemid, mille teaduslik kehtivus ei
ole tdestatud voi mis on otseselt ELi alusvaartustega vastuolus (nt valedetektor, 111 lisa 15ike 6
punkt b ja 18ike 7 punkt a). Seetdttu tuleks artikliga 5 keelata ,,biomeetriline liigitamine”.
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See mojutab ka inimvaarikust, kui arvuti maarab kindlaks vai liigitab tulevase kaitumise
sOltumatult isiku vabast tahtest. Tehisintellektisisteemid, mis on ette n&htud
Oiguskaitseasutustele fudsiliste isikutega seotud individuaalsete riskide hindamiseks, et
hinnata, milline on risk, et fusiline isik (taas)rikub seadust, vt Il lisa 18ike 6 punkt a, vOi
tegeliku v@i potentsiaalse kuriteo esinemise voi kordumise prognoosimiseks futsiliste isikute
profiilianallitsi pdhjal voi isikuomaduste, iseloomujoonte vai varasema kuritegeliku kaitumise
hindamiseks, vt I11 lisa 16ike 6 punkt e, ja mida kasutatakse ettenéhtud otstarbel, toovad kaasa
politsei- ja kohtuotsusele allutamise, objektistades seeldbi mdjutatud inimese. Sellised
tehisintellektististeemid, mis kahjustavad digust inimvaarikusele, tuleks artikli 5 alusel keelata.

Lisaks leiavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et
tehisintellekti kasutamine fudsilise isiku emotsioonide tuletamiseks on vaga ebasoovitav ja
see tuleks keelata, v.a teatud tdpselt madratletud kasutusjuhud, néiteks tervishoiu voi
uurimistod eesmargil (nt patsiendid, kelle emotsioonide tuvastamine on oluline), kuid alati
koos kohaldatavate asjakohaste kaitsemeetmetega ja muidugi arvestades ko&iki muid
andmekaitsetingimusi ja -piiranguid, sealhulgas eesmérgi piiramist.

2.4 Suure riskiga tehisintellektististeemid

2.4.1 Kolmandate isikute ex-ante vastavushindamise vajadus

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tervitavad asjaolu, et suure
riskiga tehisintellektististeemid peavad enne nende turulelaskmist véi muul viisil ELis
kasutuselevottu labima eelneva vastavushindamise. PGhimdtteliselt on see regulatiivne mudel
teretulnud, sest see pakub innovatsioonisdbralikkuse ja pGhidiguste suure ennetava kaitse vahel
head tasakaalu. Et seda saaks kasutada konkreetsetes keskkondades (nt avalikke teenuseid
pakkuvate asutuste otsustusprotsessid voi elutdhtsad taristud), tuleb ette nédha téieliku
lahtekoodi uurimise viisid.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor pooldavad siiski ettepaneku
artiklis 43 satestatud vastavushindamise menetluse kohandamist selliselt, et suure riskiga
tehisintellektisisteemide jaoks tuleb dldjuhul teha kolmandate isikute ex-ante
vastavushindamine. Kuigi suure riskiga isikuandmete t66tlemise kolmandate isikute
vastavushindamine ei ole isikuandmete kaitse tldma&&ruses ega EL.i institutsioonide, ametite,
organite ja asutuste andmekaitseméaaruses néutav, ei ole tehisintellektistusteemide riskid veel
taielikult teada. Seepérast tugevdaks kolmandate isikute vastavushindamise kohustuse tldine
lisamine koigi suure riskiga tehisintellektiststeemide 6iguskindlust ja usaldust.

2.4.2 Reguleerimisala peab hdlmama ka juba kasutusel olevaid tehisintellektististeeme

Ettepaneku artikli 43 18ike 4 kohaselt tuleb suure riskiga tehisintellektististeemidele teha uus
vastavushindamine alati, kui neid oluliselt muudetakse. On 0Oige tagada, et
tehisintellektistusteemid vastaksid kogu elutsukli jooksul tehisintellekti maaruse néuetele. Enne
kavandatava mééaruse kohaldamist (v0i 12 kuud pérast seda, kui tegemist on IX lisas loetletud
suuremahuliste 1T-stisteemidega) turule lastud vdi kasutusele voetud tehisintellektististeemid
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jdetakse selle reguleerimisalast vidlja, v.a juhul, kui tehakse ,,oluline muudatus“ nende
susteemide projektis vOi sihtotstarbes (artikkel 83).

Siiski on ,,oluliste muudatuste” ldvi ebaselge. Ettepaneku pdhjenduses 66 on sitestatud
madalam vastavushindamise lavi: ,,iga kord, kui aset leiab muutus, mis voib mojutada siisteemi
vastavust kdeoleva midruse nouetele”. Samalaadne 14vi oleks asjakohane artiklis 83 véhemalt
suure riskiga tehisintellektististeemide puhul. Lisaks on kaitsellinkade kdrvaldamiseks vaja, et
juba loodud ja toimivad tehisintellektisiisteemid vastaksid pérast teatud rakendamisetappi
samuti tehisintellekti mé&&ruse nduetele.

Isikuandmete to6tlemise mitmekilgsed vdimalused ja valisriskid mdjutavad ka
tehisintellektististeemide turvalisust. Artikli 83 keskendumine ,,olulisele muudatusele projektis
vOi sihtotstarbes™ ei sisalda viidet viliste riskide muutustele. Ettepaneku artiklisse 83 tuleks
seetOttu lisada viide vélistest riskidest (nt kiberrinnakud, vastaste rinnakud ja tarbijate
pdhjendatud kaebused) tuleneva ohustsenaariumi muutustele.

Kuivdrd kohaldamine algab 24 kuud pérast tulevase mééruse joustumist, ei pea Euroopa
Andmekaitseinspektor ja Euroopa Andmekaitsendukogu ka juba pikemat aega turul olnud
tehisintellektististeemide erandi tegemist asjakohaseks. Kuigi ettepanekus néhakse ette, et
maaruse ndudeid voetakse iga suuremahulise 1 T-slisteemi hindamisel arvesse 1X lisas loetletud
Oigusaktides satestatud viisil, on Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor seisukohal, et tehisintellektisusteemide kasutuselevotu ndudeid tuleks
kohaldada tulevase maaruse kohaldamise kuupéevast.

2.5 Juhtimine ja Euroopa tehisintellekti nbukogu

2.5.1 Juhtimine

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tervitavad Euroopa
Andmekaitseinspektori nimetamist liidu institutsioonide, asutuste ja organite jarelevalve
padevaks asutuseks ja turujarelevalveasutuseks, kui need kuuluvad kéesoleva ettepaneku
reguleerimisalasse. Euroopa Andmekaitseinspektor on valmis tditma oma uut Glesannet ELi
avaliku halduse tehisintellekti reguleerimisasutusena. Euroopa Andmekaitseinspektori tdhtsust
ja tilesandeid ei ole aga piisavalt tiksikasjalikult kirjeldatud ning neid tuleks ettepanekus veelgi
tapsustada, eriti mis puudutab asutuse rolli turujarelevalveasutusena.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor on teadlikud rahaliste
vahendite eraldamisest ndukogule ja Euroopa Andmekaitseinspektorile, kes tegutseb
ettepanekus teavitava asutusena. Euroopa Andmekaitseinspektorile ettenahtud uute ilesannete
taitmine, olenemata sellest, kas ta tegutseb teavitatud asutusena, nduaks aga oluliselt suuremaid
rahalisi vahendeid ja inimressursse.

Esiteks seetOttu, et artikli 63 10ikes 6 on satestatud, et Euroopa Andmekaitseinspektor
Htegutseb  turujirelevalveasutusena”  ettepaneku  reguleerimisalasse  kuuluvate liidu
institutsioonide, asutuste ja organite jaoks, kuid selles ei selgitata, kas Euroopa
Andmekaitseinspektorit tuleb tdiel midral pidada ,turujirelevalveasutuseks®, nagu on ette
nédhtud maaruses (EL) 2019/1020. See tekitab kisimusi Euroopa Andmekaitseinspektori
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praktiliste Ulesannete ja volituste kohta. Teiseks (ja eeldusel, et esimesele kusimusele
vastatakse jaatavalt) on ebaselge, kuidas suudab EL.i institutsioonide, ametite, organite ja
asutuste andmekaitsemadruses sétestatud Euroopa Andmekaitseinspektori ametikoht téita
méaéruse (EL) 2019/1020 artiklis 11 sdtestatud tilesannet, mis holmab ,,oma territooriumil
tohusat turujarelevalvet internetis kittesaadavaks tehtud toodete iile* voi ,,esindusliku valimi
alusel fiitisilisi voi laboratoorseid kontrolle. Esineb oht, et ettepanekus tdpsustamata uute
tlesannete tegelemine vdib ohustada tema kohustuste taitmist andmekaitseinspektorina.

Euroopa Andmekaitsenbukogu ja Euroopa Andmekaitseinspektor rdhutavad siiski, et
ettepaneku mdned satted, milles méaaratletakse tehisintellekti maérusest tulenevad eri padevate
asutuste Ulesanded ja volitused, nende suhted, olemus ja s6ltumatuse tagatis, tunduvad
praeguses etapis ebaselged. Madruses (EL) 2019/1020 on sétestatud, et turujarelevalveasutus
peab olema s6ltumatu, kuid maaruse eelndus ei nduta jarelevalveasutustelt sdltumatust ja isegi
ndutakse, et nad esitaksid komisjonile turujérelevalveasutuste (kes vdivad olla erinevad
institutsioonid) tdidetavate teatud Ulesannete kohta aruandeid. Kuivord ettepanekus
sitestatakse ka, et andmekaitseasutused on Oiguskaitse eesmargil kasutatavate
tehisintellektistusteemide turujarelevalveasutused (artikli 63 10ige 5), tdhendab see ka seda, et
neile voib kohalduda riikliku jarelevalveasutuse kaudu komisjonile aruannete esitamise
kohustus (artikli 63 18ige 2), mis néib olevat vastuolus nende s6ltumatusega.

SeetOttu on Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor seisukohal, et
neid sdtteid tuleb selgitada, et need oleksid kooskdlas mé&&rusega (EL) 2019/1020, ELi
institutsioonide, ametite, organite ja asutuste andmekaitsemaarusega ja isikuandmete kaitse
uldmaarusega, ning ettepanekus tuleks selgelt satestada, et tehisintellekti mééaruse kohased
jarelevalveasutused peavad oma tlesannete taitmisel olema tdielikult sdltumatud, sest see oleks
tulevase madruse nduetekohase jarelevalve ja joustamise oluline tagatis.

Samuti soovivad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor meelde
tuletada, et andmekaitseasutused joustavad isikuandmeid hélmavate tehisintellektislisteemide
valdkonnas juba isikuandmete kaitse Gldma&&rust, ELi institutsioonide, ametite, organite ja
asutuste andmekaitsemaarust ning diguskaitse direktiivi, et tagada pdhidiguste ja tdpsemalt
andmekaitse diguse kaitse. Seetdttu on andmekaitseasutustel, nagu on ettepanekus ndutud
riiklikelt jarelevalveasutustelt, juba mdningad teadmised tehisintellekti tehnoloogiast,
andmetest, andmetddtlusest ja pdhidigustest ning eksperditeadmised uue tehnoloogiaga
kaasnevate pohidigustega seotud riskide hindamisest. Juhtudel, kus tehisintellektististeemid
pdhinevad isikuandmete tootlemisel voi tootlevad isikuandmeid, on ettepaneku sétted lisaks
otseselt 16imunud andmekaitse digusraamistikuga, mis kehtib maaruse reguleerimisalasse
kuuluvate enamike tehisintellektististeemide kohta. Seetbttu on ettepanekuga hdlmatud
jarelevalveasutuste ja andmekaitseasutuste padevused omavahel seotud.

Seega tagaks andmekaitseasutuste maaramine riiklikeks jarelevalveasutusteks thtlustatuma
regulatiivse kasitluse, aitaks kaasa andmetdotlussatete jarjepidevale tdlgendamisele ja valdiks
vastuolusid selle joustamisel liikmesriikides. Samuti oleks ettepaneku reguleerimisalasse
kuuluvate isikuandmete tootlemise kdikides toimingutes tehisintellekti vaartusahela kdikide
sidusriihmade jaoks kasulik luua htne kontaktpunkt ning piirata kahe erineva t66tlemisega
tegeleva reguleeriva (ettepaneku ja isikuandmete kaitse ldmadrusega hdlmatud) asutuse
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vahelist suhtlust. Sellest tulenevalt leiavad Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor, et andmekaitseasutused tuleks vastavalt ettepaneku artiklile 59
maarata riiklikeks jarelevalveasutusteks.

Igal juhul, kuivdrd ettepanek sisaldab ELi toimimise lepingu artikli 16 alusel vastu vdetud
erieeskirju Uksikisikute kaitse kohta isikuandmete tootlemisel, peab nende eeskirjade jargimine
(eeskatt avalikult juurdepdasetavates ruumides Oiguskaitse kontekstis reaalajas toimuva
biomeetrilise kaugtuvastamise stisteemide kasutamise piirangute puhul) olema sdltumatute
asutuste kontrolli all.

Ettepanekus puudub aga selgesdnaline sate, mis annaks sGltumatutele asutustele nende
eeskirjade jargimise tagamise pédevuse. Ainus viide isikuandmete kaitse Uldmaaruses voi
Oiguskaitse direktiivis nimetatud pédevatele andmekaitse jarelevalveasutustele on ettepaneku
artikli 63 l0ikes 5, kuid ainult ,,turujérelevalveasutustena“ ja mone muu asutuse alternatiivina.
Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor leiavad, et asjade selline
korraldus ei taga ELi toimimise lepingu artikli 16 10ikes 2 ja harta artiklis 8 sétestatud
sOltumatu kontrolli ndude taitmist.

2.5.2 Euroopa tehisintellekti ndukoda

Ettepanekuga luuakse Euroopa tehisintellekti nbukoda (EAIB). Euroopa Andmekaitsendukogu
ja Euroopa Andmekaitseinspektor tunnistavad vajadust kavandatava digusraamistiku
jarjepideva ja Uhtlustatud kohaldamise jarele, samuti EL.i tehisintellekti kasitlevate 6igusaktide
valjatootamisse sdltumatute ekspertide kaasamise jarele. Samas nahakse ettepanekuga ette
komisjoni pohiroll. Viimane ei oleks mitte ainult EAIB o0sa, vaid ka selle eesistuja ning tal
oleks EAIB kodukorra vastuvdtmisel vetodigus. See on vastuolus vajadusega, et Euroopa
tehisintellekti ndukoda oleks igasugusest poliitilisest mdjust sbltumatu. Seetbttu leiavad
Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et tulevane tehisintellekti
maarus peaks andma EAIB-le rohkem autonoomiat, et vdimaldada tal tagada htsel turul
maaruse jarjepidev kohaldamine.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor margivad samuti, et EAIB-
le ei anta volitusi kavandatava méaruse joustamiseks. Arvestades aga tehisintellektististeemide
levikut Uhtsel turul ja piiritleste juhtumite tdendosust, on thtlustatud joustamine ja padevuste
nduetekohane jaotamine riiklike jarelevalveasutuste vahel d&irmiselt oluline. Seet6ttu
soovitavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tulevases
tehisintellekti mééaruses tapsustada riiklike jarelevalveasutuste koostédmehhanisme. Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor soovitavad kehtestada mehhanismi,
mis garanteeriks iga tehisintellektisiisteemi jaoks uhtse kontaktpunkti nii Gigusaktidest
mdjutatud Uksikisikutele kui ka ettevdtetele, ning organisatsioonidele, kelle tegevus hélmab
rohkem kui pooli ELi litkmesriike, voib EAIB méérata riikliku asutuse, kes vastutab asjakohase
tehisintellektististeemiga seoses tehisintellekti maaruse joustamise eest.
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Vottes arvesse ndukoda moodustavate asutuste séltumatust, on ndukojal lisaks digus tegutseda
omal algatusel, mitte ainult pakkuda komisjonile ndu ja abi. Seeparast réhutavad Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor vajadust laiendada ndukojale
maéadratud tlesannet nii, et see ei kattuks ettepanekus loetletud tlesannetega.

Nende eesmaérkide saavutamiseks peavad EAIB-I olema piisavad ja asjakohased volitused
ning ndukoja diguslikku seisundit tuleks selgitada. Et tulevase maéaruse sisuline kohaldamisala
oleks jatkuvalt asjakohane, tundub eelkdige vajalik kaasata selle valjatéotamisse madruse
kohaldamise  eest  vastutavad  ametiasutused.  SeetGttu  soovitavad  Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor anda EAIB-le volitused teha
komisjonile I lisa (milles maaratletakse tehisintellekti tehnoloogiad ja késitlused) ja Il lisa
(milles on loetletud artikli 6 18ikes 2 osutatud suure riskiga tehisintellektististeemid) kohta
muutmisettepanekuid. Enne nende lisade muutmist peaks komisjon ka EAIB-ga konsulteerima.

Ettepaneku artikli 57 18ikega 4 nahakse ette teabevahetus ndukoja ja muude liidu organite,
asutuste, ametite ja nduandertihmade vahel. V6ttes arvesse nende varasemat t66d tehisintellekti
valdkonnas ja inimdiguste alaseid teadmisi, soovitavad Euroopa Andmekaitsendukogu ja
Euroopa Andmekaitseinspektor kaaluda pohidiguste ameti madramist ndukoja Uheks
vaatlejaks.

3 KOOSTOIME ANDMEKAITSE OIGUSRAAMISTIKUGA

3.1 Ettepaneku koostoime ELi kehtivate andmekaitse digusaktidega

Selgelt méadratletud seos ettepaneku ja kehtivate andmekaitsealaste Gigusaktide vahel on
oluline eeltingimus, et tagada isikuandmete kaitse valdkonnas ELi 6igustiku jargimine ja
kohaldamine (ja see sdilitada). Selliseid ELi digusakte (eelkdige isikuandmete Kkaitse
uldmadrust, ELi institutsioonide, ametite, organite ja asutuste andmekaitsemadrust ning
diguskaitse direktiivi) tuleb pidada eelduseks, millele vbivad tugineda edasised seadusandlikud
ettepanekud, ilma et see mdjutaks voi segaks kehtivaid satteid, sealhulgas kui see puudutab
jarelevalveasutuste padevust ja juhtimist.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektori arvates on seetdttu oluline
ettepanekus selgelt véltida mis tahes jarjepidevusetust ja voimalikke vastuolusid isikuandmete
kaitse Uldmaaruse, EL.i institutsioonide, ametite, organite ja asutuste andmekaitsemaaruse ning
Oiguskaitse direktiiviga. Seda mitte ainult diguskindluse tagamiseks, vaid ka selleks, et valtida
ettepaneku otsest vGi kaudset ohtu ELi toimimise lepingu artiklis 16 ja harta artiklis 8 satestatud
isikuandmete kaitse pdhidigusele.

IseGppivad masinad saavad fudsiliste isikute isikuandmeid kaitsta ainult siis, kui see on
kontseptsiooni integreeritud. Samuti on hadavajalik kohene vdimalus kasutada isikuandmete
kaitse Uldmaaruse artikli 22 (automatiseeritud to6tlusel pohinevate Uksikotsuste tegemine,
sealhulgas profiilianalliis) v6i ELI institutsioonide, ametite, organite ja asutuste
andmekaitsemaaruse artikli 23 kohaseid 6igusi, olenemata todtlemise eesmarkidest. Seepérast
tuleb tehisintellektisiisteemides algusest peale satestada muud andmesubjektide digused, mis
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on seotud andmekaitse digusaktidele vastava kustutamis- ja parandusfigusega, olenemata
valitud tehisintellekti kasitlusest voi tehnilisest tlesehitusest.

Isikuandmete kasutamine tehisintellektislisteemide Opetamiseks voib viia
tehisintellektisusteemi  kallutatud otsustusmustrite loomiseni. Seega tuleks sellistes
protsessides nduda mitmesuguseid kaitsemeetmeid ja eelkdige kvalifitseeritud
inimjarelevalvet, et tagada andmesubjektide Giguste austamine ja tagamine ning véltida
igasugust negatiivset mdju Uksikisikutele. Padevatel asutustel peaks olema ka véimalus esitada
suuniseid, et hinnata tehisintellektististeemide eelarvamusi ja toetada inimjérelevalvet.

Kui nende andmeid kasutatakse tehisintellekti koolitamiseks ja/vGi prognoosideks, tuleks
andmesubjekte alati teavitada Oiguslikust alusest ning tehisintellektisiisteemi loogikat
(menetlust) ja ulatust tldiselt kirjeldada. Seet6ttu tuleks neil juhtudel alati tagada tksikisikute
digus tootlemist piirata (isikuandmete kaitse tldmaaruse artikkel 18 ja ELi institutsioonide,
ametite, organite ja asutuste andmekaitsemé&aruse artikkel 20) ning andmeid
kustutada/eemaldada (isikuandmete kaitse tldmadruse artikkel 16 ja ELi institutsioonide,
ametite, organite ja asutuste andmekaitsemaaruse artikkel 19). Lisaks peaks vastutaval to6tlejal
olema selgesdnaline kohustus teavitada andmesubjekti vastuvéidete esitamise, piiramise,
andmete kustutamise jms tdhtaegadest. Tehisintellektististeem peab suutma piisavate tehniliste
ja korralduslike meetmete abil téita kdiki andmekaitsendudeid. Oigus selgitustele peaks tagama
taiendava labipaistvuse.

3.2 Testkeskkond ja taiendav to6tlemine (ettepaneku artiklid 53 ja 54)

Olemasolevaid diguslikke ja moraalseid piire arvesse vottes on oluline edendada Euroopa
innovatsiooni, kasutades selliseid vahendeid nagu testkeskkond. Testkeskkond annab
vOimaluse tagada kaitsemeetmed, mis on tehisintellektislisteemide usaldusvéérsuse ja
tookindluse loomiseks vajalikud. Keerulises keskkonnas vdib tehisintellekti katsetajatel olla
raske kdiki huve nduetekohaselt kaaluda. Reguleeritud testkeskkonnas tegutsemine vaib eriti
piiratud ressurssidega vaikeste ja keskmise suurusega ettevtete puhul anda kiiremat teavet ja
seega soodustada innovatsiooni.

Ettepaneku artikli 53 16ikes 3 on satestatud, et testkeskkond ei mdjuta jarelevalve- ega
parandusvolitusi. Kui see selgitus on kasulik, on vaja koostada ka suunised vdi juhised, kuidas
saavutada hea tasakaal thelt poolt jarelevalveasutusena tegutsemise ja teisalt testkeskkonna
kaudu Uksikasjaliku juhendamise vahel.

Artikli 53 18ikes 6 kirjeldatakse, et testkeskkondade t6okord ja -tingimused satestatakse
rakendusaktides. Oluline on koostada konkreetsed suunised, et testkeskkondade loomisel ja
kasutamisel tagada jarjepidevus ja toetus. Siduvad rakendusaktid vdivad aga piirata iga
liilkmesriigi vbimalust kohandada testkeskkonda oma vajadustele ja kohalikele tavadele. Seega
soovitavad Euroopa Andmekaitsenbukogu ja Euroopa Andmekaitseinspektor EAIB-I tagada
testkeskkondade suunised.
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Ettepaneku artikli 54 eesmdrk on luua tehisintellekti reguleeritud testkeskkonnas avalikes
huvides teatud tehisintellektisusteemide arendamiseks isikuandmete tdiendava tootlemise
Oiguslik alus. Ettepaneku artikli 54 16ike 1 seos ettepaneku artikli 54 I0ikega2 ja
pbhjendusega 41 ning seega ka kehtivate ELi andmekaitsealaste digusaktidega on jatkuvalt
ebaselge. Isikuandmete kaitse tldmaéruses ja ELi institutsioonide, ametite, organite ja asutuste
andmekaitseméadruses on aga ,,tdiendava tootlemise alus juba loodud. Eriti nende juhtumite
kontekstis, kus tdiendava tootlemise lubamine on avalikes huvides, ei pea vastutava tootleja ja
andmesubjekti huvide tasakaalustamine takistama innovatsiooni. Praegu ei kasitle ettepaneku
artikkel 54 kahte olulist kisimust: i) mis asjaoludel, milliste (lisa-) kriteeriumide alusel
kaalutakse andmesubjektide huve ja ii) kas neid tehisintellektisiisteeme kasutatakse ainult
testkeskkonnas. Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tervitavad
lildu vOi liikmesriigi digusaktide kohaldamise nduet Oiguskaitse direktiivi alusel
testkeskkonnas kogutud isikuandmete tootlemiseks, kuid soovitavad kavandatavat eesmaérki
tapsustada viisil, mis on kooskdlas isikuandmete Kkaitse Gldmé&éruse ja ELi institutsioonide,
ametite, organite ja asutuste andmekaitsemadrusega, peamiselt selgitades, et selliste
testkeskkondade diguslik alus peaks vastama isikuandmete kaitse Uldmé&é&ruse artikli 23
IGikes 2 ja ELi institutsioonide, ametite, organite ja asutuste andmekaitsemaaruse artiklis 25
sédtestatud nduetele, ja tdpsustades, et testkeskkonna iga kasutust tuleb pohjalikult hinnata. See
kehtib ka artikli 54 16ike 1 punktides b—j esitatud tingimuste téieliku loetelu kohta.

Ettepaneku artiklis 54 esitatud andmete taaskasutamisega seotud lisakaalutlused néitavad, et
testkeskkonna kasutamine on ressursimahukas ja seetdttu on realistlik eeldada, et ainult vaike
osa ettevOtetest saavad vOimaluse selles osaleda. Testkeskkonnas osalemine vdib olla
konkurentsieelis. Andmete taaskasutamise lubamiseks oleks vaja hoolikalt kaaluda, kuidas
osalejaid valida, et tagada nende reguleerimisalasse kuulumine ja véltida ebadiglast kohtlemist.
Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor on mures, et andmete
taaskasutamise vdimaldamine testkeskkonnas erineb isikuandmete kaitse Uldmé&aruse
vastutusmeetodist, kus vastutus lasub vastutaval téotlejal, mitte padeval asutusel.

Lisaks leiavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et arvestades
testkeskkonna eesmarke, milleks on tehisintellektisiisteemide véljatddtamine, katsetamine ja
valideerimine, ei saa testkeskkonnad kuuluda Giguskaitse direktiivi reguleerimisalasse. Kuigi
Oiguskaitse direktiivis ndhakse ette andmete taaskasutamist teadusuuringute jaoks,
kohaldatakse teiseseks otstarbeks td6deldud andmetele isikuandmete kaitse tldmaarust voi ELi
institutsioonide, ametite, organite ja asutuste andmekaitsemaarust, mitte enam diguskaitse
direktiivi.

Pole selge, mida reguleeritud testkeskkond hdlmab. Tekib kisimus, kas kavandatav
reguleeritud testkeskkond hdlmab igas liikmesriigis IT-taristut koos edasise tootlemise
taiendavate Giguslike alustega voi pakub lihtsalt juurdepadsu regulatiivsetele teadmistele ja
juhistele. Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor kutsuvad
seadusandjat Ules ettepanekus seda kontseptsiooni tépsustama ja selgelt mérkima, et
reguleeritud testkeskkond ei tdhenda péadevate asutuste kohustust pakkuda oma tehnilist
taristut. Igal juhul tuleb vastavalt sellisele selgitusele tagada padevatele asutustele rahalised
vahendid ja inimressursid.
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Viimasena soovivad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor
rohutada piiritleste tehisintellektisisteemide arendamist ja et need tehakse tervikuna
kattesaadavaks Euroopa digitaalsel Uhtsel turul. Selliste tehisintellektisiisteemide puhul ei
tohiks reguleeritud testkeskkond kui innovatsioonivahend saada piiritilese arengu takistuseks.
SeetOttu soovitavad Euroopa AndmekaitsenGukogu ja Euroopa Andmekaitseinspektor
kooskdlastatud piiritilest kasitlust, mis on riiklikul tasandil koigile VKEdele veel piisaval
mééral kattesaadav, pakkudes Uhtset raamistikku kogu Euroopas, ilma et see oleks liiga piirav.
Tuleb leida tasakaal Euroopa koordineerimise ja riiklike menetluste vahel, et valtida tulevase
tehisintellekti ma&ruse vastuolulist rakendamist, mis takistaks ELi-(lest innovatsiooni.

3.3 Labipaistvus

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tervitavad asjaolu, et suure
riskiga tehisintellektististeemid registreeritakse avalikus andmebaasis (viidatud ettepaneku
artiklites 51 ja 60). Seda andmebaasi tuleks kasutada kui voimalust anda Uldsusele teavet
tehisintellektisusteemi rakendusalast, selle toimimist kahjustada vdivatest teadaolevatest
puudustest ja juhtumitest ning teenusepakkujate poolt nende lahendamiseks ja parandamiseks
vOetud abindudest.

Demokraatia aluspéhim6te on kontrolli- ja tasakaaluslisteemi kasutamine. Seetdttu on asjaolu, et
kuritegude avastamiseks, ennetamiseks, uurimiseks vOi nende eest vastutusele vdtmiseks
kasutatavate tehisintellektististeemide suhtes ei kehti I&bipaistvuskohustus, liiga lai erand. Tuleb
eristada tuvastamise vOi ennetamise tehisintellektisisteeme ja kuritegude eest vastutusele
vOtmiseks kasutatavaid tehisintellektisisteeme. Ennetamise ja tuvastamise kaitsemeetmed
peavad olema siltuse presumptsiooni tottu tugevamad. Lisaks avaldavad Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor kahetsust, et ettepanekus ei ole esitatud
hoiatusi, mida vO0ib tblgendada kui Iluba kasutada kontrollimata ja suure riskiga
tehisintellektiststeeme voi rakendusi.

Isegi hésti toimivas demokraatias peaks juhtudel, mil avalikkusele saab salajasuse t6ttu pakkuda
labipaistvust véhe vOi Uldse mitte, olema kehtestatud kaitsemeetmed. Vastavad
tehisintellektisusteemid tuleks registreerida padevas jarelevalveasutuses ja tagada labipaistvus.

Tehisintellektisiisteemide labipaistvuse tagamine on vdga keeruline eesmark. Paljude
tehisintellektisusteemide téielikult kvantitatiivne otsustusmeetod, mis erineb olemuslikult
enamasti pohjuslikul ja teoreetilisel mottekaigul rajanevast inimlikust kasitlusest, v6ib olla
vastuolus vajadusega saada arusaadav selgitus masina t06 eeldatavate tulemuste kohta. Maé&rus
peaks edendama uusi, aktiivsemaid ja Oigeaegsemaid viise, kuidas teavitada
tehisintellektisusteemide kasutajaid susteemi (otsuste tegemise) olekust mis tahes ajahetkel ning
anda varajane hoiatus vOimalike kahjulike tagajérgede kohta, et Uksikisikud, kelle digusi ja
vabadusi vodivad masina autonoomsed otsused kahjustada, saaksid reageerida vOi otsuse
vaidlustada.
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3.4 Andmete eriliikide ja kuritequdega seotud andmete to6tlemine

Andmete eriliikide to6tlemist diguskaitse valdkonnas reguleeritakse ELi andmekaitse
Oigusraamistiku satetega, sealhulgas diguskaitse direktiivi ja selle riiklike rakendusaktidega.
Ettepanekus véidetakse, et see ei paku isikuandmete, sealhulgas isikuandmete eriliikide
tootlemise Uldist diguslikku alust (vt pdhjendus 41). Samas on ettepaneku artikli 10 I6ikes 5
sdtestatud, et ,selliste siisteemide pakkujad vdivad toddelda isikuandmete eriliike”. Lisaks
noutakse samas sattes tdiendavaid kaitsemeetmeid, esitades ka vastavaid naiteid. Seega ndib, et
ettepanek sekkub isikuandmete kaitse Gldmaaruse, Oiguskaitse direktiivi ning ELI
institutsioonide, ametite, organite ja asutuste andmekaitsemaaruse kohaldamisse. Kuigi Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tervitavad puldet kehtestada piisavad
kaitsemeetmed, on vaja Uhtsemat regulatiivset kasitlust, sest praegused sétted ei tundu olevat
piisavalt selged, et luua andmete eriliikide tootlemise diguslik alus, ning neid tuleb taiendada
kaitsemeetmetega, mida tuleb veel hinnata. Kui isikuandmeid on kogutud diguskaitse direktiivi
ulatusse kuuluva t66tlemise teel, tuleb arvesse votta ka voimalikke tdiendavaid kaitsemeetmeid
ja piiranguid, mis tulenevad diguskaitse direktiivi tlevdtvatest riiklikest digusaktidest.

3.5 Vastavusmehhanismid

3.5.1 Sertifitseerimine

Ettepaneku tiks pohisambaid on sertifitseerimine. Ettepanekus kirjeldatud sertifitseerimissusteem
pbhineb  Uksuste struktuuril (teavitavad asutused/teavitatud asutused/komisjon) ja
vastavushindamis-/sertifitseerimismehhanismil, mis hdlmab suure riskiga
tehisintellektististeemidele  kehtivaid kohustuslikke ndudeid, ning tugineb maarusel
(EL) nr 1025/2012 pdhinevatel Ghtlustatud Euroopa standarditel ja komisjoni kehtestatud dhistel
tehnilistel kirjeldustel. See mehhanism erineb sertifitseerimisstisteemist, mille eesmérk on tagada
andmekaitse eeskirjade ja pdhimdtete jargimine, nagu on satestatud isikuandmete Kaitse
tldmaaruse artiklites 42 ja 43. Siiski ei ole selge, kuidas teavitatud asutuste (ettepaneku kohaselt
véljastatud)  sertifikaadid suhestuvad isikuandmete kaitse Gldmadruses satestatud
andmekaitsesertifikaatide, -pitserite ja -méargistega, erinevalt teiste sertifikaatide kohta satestatust
(vt artikli 42 16ige 2 madruse (EL) 2019/881 alusel valjastatud sertifikaatide kohta).

Kui suure riskiga tehisintellektististeemid pdhinevad isikuandmete t6otlemisel voi to6tlevad
isikuandmeid oma (lesannete taitmiseks, vbivad nimetatud kdrvalekalded tekitada kdikidele
asjaomastele asutustele diguslikku ebakindlust, sest voivad pdhjustada olukordi, mil ettepaneku
alusel sertifitseeritud ja CE-vastavusmargisega méargistatud (turule lastud vdi kasutusele voetud)
tehisintellektistusteeme vdidakse kasutada viisil, mis ei ole kooskBlas andmekaitse eeskirjade ja
pdhimdtetega.

Ettepanekul puudub selge seos andmekaitse Oigusaktide ning ELi ja liikmesriikide muude
Oigusaktidega, mida kohaldatakse 111 lisas loetletud suure riskiga tehisintellektislisteemide eri
valdkondade suhtes. Eelkdige peaks ettepanek sisaldama voimalikult vaheste andmete kogumise
ja 16imitud andmekaitse pdhimdtteid kui Uht aspekti, mida tuleb enne CE-vastavusmargise
saamist arvesse votta, arvestades suure riskiga tehisintellektististeemide voimalikku suurt
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sekkumist eraelu puutumatuse ja isikuandmete kaitse pohibigustesse ning vajadust tagada
tehisintellektisisteemide  vastu  suur  usaldustase.  Seetdttu  soovitavad  Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor ettepanekut muuta, et selgitada seost
nimetatud maaruse alusel véljastatud sertifikaatide ning andmekaitsesertifikaatide, -pitserite ja -
margiste vahel. Andmekaitseasutused peaksid osalema uUhtlustatud standardite ja Uhtsete
tehniliste kirjelduste koostamisel ja kehtestamisel.

Vastavushindamist késitleva ettepaneku artikli 43 kontekstis ndib artiklis 47 satestatud
vastavushindamise erand olevat védga lai, hdlmates liiga palju erandeid (nt avaliku julgeoleku
erakorralised pohjused vdi inimeste elu ja tervise kaitse, keskkonnakaitse ning peamiste to0stus-
ja taristuvarade kaitse). Teeme seadusandjatele ettepaneku seda kitsendada.

3.5.2 Toimimisjuhendid

Ettepaneku artikli 69 kohaselt edendavad komisjon ja liikmesriigid selliste toimimisjuhendite
koostamist, mille eesmérk on soodustada ja hdlbustada suure riskiga tehisintellektisiisteemidele
kohaldatavate nduete vabatahtlikku kohaldamist tehisintellektisusteemide suhtes, mis ei ole suure
riskiga tehisintellektisiisteemid, ja lisanGuete kohaldamist. Kooskdlas isikuandmete kaitse
tldmaaruse pdhjendusega 78 soovitavad Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor teha kindlaks ja méaratleda stinergia nende instrumentide ja isikuandmete
kaitse Uldma&&ruses satestatud toimimisjuhendite vahel, mis toetavad andmekaitse jargimist.
Selles kontekstis on asjakohane selgitada, kas isikuandmete kaitset tuleb pidada ,,lisandueteks®,
mida artikli 69 16ikes 2 osutatud toimimisjuhendites vGib kasitleda. Samuti on oluline tagada, et
artikli 69 10ikes 1 osutatud toimimisjuhendites kasitletavad ,tehnilised kirjeldused ja
lahendused”, mille eesmérk on soodustada tehisintellekti maaruse eelndu nduete kohaldamist, ei
oleks vastuolus isikuandmete kaitse tldmadruse ning ELi institutsioonide, ametite, organite ja
asutuste andmekaitseméaaruse eeskirjade ja pOhimotetega. See annaks nende vahendite
jargimisele mitte suure riskiga tehisintellektististeemide pakkujate poolt (kuivdrd sellised
stisteemid pohinevad isikuandmete tootlemisel voi isikuandmete to6tlemisel oma Ulesande
taitmiseks) lisavadrtust, sest tagab, et vastutavad ja volitatud tootlejad suudavad nende
stisteemide kasutamisel oma andmekaitsekohustusi taita.

Samal ajal téiendaks toimimisjuhendite I6imimine ka usaldusvéarse tehisintellekti
digusraamistikku, suurendades usaldust sellise tehnoloogia kasutamise vastu ohutul ja
seaduskuulekal (sealhulgas pdhidigusi austaval) viisil. Nende vahendite Glesehitust tuleks aga
tugevdada, kavandades mehhanismid, mis aitavad kontrollida, kas sellised juhendid pakuvad
tohusaid ,,tehnilisi spetsifikatsioone ja lahendusi”, ning sétestades ,,selged eesmérgid ja peamised
tulemusnéitajad nende eesmarkide saavutamise mootmiseks” juhendite lahutamatu osana. Lisaks
puudub viide toimimisjuhendite (kohustuslikule) jalgimismehhanismile, mis aitaks kontrollida,
kas mitte suure riskiga tehisintellektististeemide pakkujad jargivad nende satteid. Samuti vaib
uksikute pakkujate vdimalus selliseid juhendeid koostada (ja rakendada) (vt seletuskirja punkt
5.2.7) nende instrumentide tdhusust ja joustatavust veelgi nérgendada.
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80. Lopetuseks paluvad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor
selgitusi algatuste liikide kohta, mida komisjon vdib vastavalt ettepaneku p6hjendusele 81
vilja tootada, ,,et aidata vahendada tehnilisi tokkeid, mis takistavad tehisintellekti arendamise
jaoks toimuvat piiriiilest andmevahetust”.
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4 JARELDUSED

Kuigi Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tervitavad komisjoni
ettepanekut ja leiavad, et selline madrus on ELi kodanike ja elanike pdhidiguste tagamiseks
vajalik, leiavad nad, et ettepanekut tuleks selle kohaldatavuse ja t6hususe tagamiseks mitmes
kisimuses kohandada.

Arvestades ettepaneku keerukust ja késitletavaid probleeme, tuleb teha veel palju t66d, kuni
ettepanekuga on loodud hésti toimiv digusraamistik, mis tdiendaks tdhusalt isikuandmete kaitse
uldmé&é&rust pdhiliste inimdiguste kaitsmisel ja edendaks samas innovatsiooni. Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor on jatkuvalt kattesaadavad, et sel teel
oma tuge pakkuda.

Brissel, 18. juuni 2021

Euroopa Andmekaitsendukogu nimel Euroopa Andmekaitseinspektori nimel
Eesistuja inspektor
Andrea JELINEK Wojciech Rafat WIEWIOROWSKI
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