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Lausuma 5/2021 datahallintosdadoksesta sdantelyprosessin

kehitys huomioon ottaen

Annettu 19. toukokuuta 2021

Euroopan tietosuojaneuvosto on antanut seuraavan lausuman:

Euroopan tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto antoivat 9. maaliskuuta 2021
yhteisen lausunnon ehdotuksesta datahallintosdadékseksil. Se on myés esitetty Euroopan
parlamentissa LIBE-valiokunnan kuulemisessa 16. maaliskuuta 20212.

Euroopan tietosuojaneuvosto seuraa tiiviisti kummankin lainsdadantévallan kayttdjan tassa tarkedssa
lainsdadantoaloitteessa tekemaa tyotd. Sdadoshan sisdltad saannoksia tietojen, myds henkiltietojen,
kasittelysta julkisen sektorin hallussa olevien tietojen uudelleenkdyton ja datan jakamispalvelujen
(joka sisaltaisi myos niin sanotut datan valittajat) yhteydessa seka silloin, kun tietoja (myos terveytta
koskevia henkilotietoja) kasittelevat data-altruismipohjaiset organisaatiot.

Datahallintosaadoksella on merkittava vaikutus ihmisten oikeuksiin ja vapauksiin seka
kansalaisyhteiskuntaan kokonaisuudessaan kaikkialla EU:ssa. Valtaosassa tapauksia henkilGtietojen
kasittely olisikin edelld mainittujen yhteiséjen ydintoimintaa® ja vaikuttaisi siten Euroopan unionin
perusoikeuskirjan 7 ja 8 artiklassa ja Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklassa
vahvistettuihin yksityisyyttd ja henkilotietojen suojaa koskeviin perusoikeuksiin. Nama oikeudet
ilmaisevat keskeisesti Euroopan unionin arvoja.

liman vankkoja tietosuojaa koskevia suojatoimia riskina on, etté digitaalinen talous (ja luottamus
siihen) ei ole kestdvda. Toisin sanoen tietojen uudelleenkdyttd, jakaminen ja saatavuus voivat

! Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 3/2021 ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi eurooppalaisesta datahallinnosta (datahallintosaados),
saatavilla englanniksi osoitteessa EDPB-EDPS Joint Opinion on the Proposal for a regulation of the European
Parliament and of the Council on European data governance (Data Governance Act) | European Data Protection
Supervisor (europa.eu)

2 T44ll3 voi tutustua kuulemisen esityslistaluonnokseen.

3 Jos kyse ei ole yksinomaisesta toiminnasta, esimerkiksi datahallintosdiddéksen 9 artiklan 1 kohdan b alakohdan
mukaisesta datan jakamispalvelujen tarjoajien toiminnasta, jossa viitataan yksinomaisesti henkil6tietoihin.




tuottaa etuja, mutta myos erityyppisia riskeja kyseessa oleville henkilGille ja koko yhteiskunnalle
aiheutuvista vahingoista, jotka vaikuttavat ihmisiin talouden, politiikan ja yhteiskunnan kannalta®.

Jotta naihin riskeihin voidaan puuttua ja niita voidaan vdhentai ja jotta ihmisten luottamusta
voidaan lisata, tietosuojaa koskevat periaatteet ja suojatoimet on pantava taytiant6én tietojen
kadsittelyn varhaisesta suunnittelusta ldhtien etenkin silloin, kun kasitelladn henkilotietoja, joita ei
ole saatu suoraan kyseessa olevalta luonnolliselta henkil6ltd. Datahallintosdadoksen on oltava
yleisen tietosuoja-asetuksen lisdksi yhdenmukainen myoés muiden unionin ja kansallisten lakien,
erityisesti avointa dataa koskevan direktiivin®, kanssa. N&in noudatetaan kokonaisvaltaista
oikeusvaltioperiaatetta. N&in taataan myo6s oikeusvarmuus kyseessd oleville viranomaisille,
oikeushendkilgille ja ihmisille.

Datahallintosdadadoksen perusteluissa todetaan, ettd ”“vuorovaikutus henkilétietoja koskevan
lainsdddédnnén kanssa on erityisen tdrkedd. Yleisen tietosuoja-asetuksen (GDPR) ja sdhkdisen
viestinndn tietosuojadirektiivin myété EU on ottanut kdyttéén vakaan ja luotettavan oikeudellisen
kehyksen henkilGtietojen  suojaamiseksi, ja se muodostaa standardin  sovellettavaksi

maailmanlaajuisesti.”®

Yhdenmukaisuuden varmistaminen datahallintosaadoksen ja EU:n
tietosuojasaannoston valilla

Kuten yhteisessa lausunnossa tuodaan esiin, datahallintosdadoksessa on useita merkittavia
epdjohdonmukaisuuksia yleisen tietosuoja-asetuksen kanssa huolimatta siitd, ettd johdanto-osassa
todetaan, etti sill3d ”ei rajoiteta” yleisti tietosuoja-asetusta’.

Euroopan tietosuojaneuvosto panee merkille, ettd naitd epadjohdonmukaisuuksia ei ole tdahan
mennessa kasitelty ITRE-valiokunnan 26. maaliskuuta 2021 annetussa mietintdluonnoksessa®.
Euroopan tietosuojaneuvosto suhtautuu kuitenkin myonteisesti siihen, ettd joitakin yhteisessa
lausunnossa esiin nostettuja kriittisia kohtia on kasitelty neuvoston puheenjohtajan 30. maaliskuuta
2021 annetussa kompromissitekstissa®.

Ndiden epajohdonmukaisuuksien ratkaisemiseksi molempia lainsdatdjia kehotetaan pohtimaan
huolellisesti seuraavia®®:

¢ Ensinndkin datahallintosadadéksen ja yleisen tietosuoja-asetuksen vilista “vuorovaikutusta” olisi
selvennettava lisaa datahallintosaadoksen 1 artiklassa, koska yleinen tietosuoja-asetus on asetus,
josta muodostaa perusrakenteen kaikille vakaille ja luotettaville oikeudellisille kehyksille.

4 Jos kaytettavissa ei esimerkiksi ole asianmukaisia tietosuojaa koskevia suojatoimia, kerittyja tietoja voitaisiin
kayttaa yksityiskohtaisten profiilien laatimiseen henkildista ja heikent&a siten heidan etujaan (esim. hintasyrjinta
tai manipulointi vaalikampanjoiden yhteydessa). Ks. yhteisen lausunnon sivulla 31 oleva alaviite 60 riskista
siithen, etta henkilotietoja kaytetaan asiaan liittymattomiin tarkoituksiin.

5 Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1024, annettu 20 piivana kesdkuuta 2019, avoimesta
datasta ja julkisen sektorin hallussa olevien tietojen uudelleenkaytosta, EUVL L 172, 26.6.2019, s. 56.

6 Perustelut, s. 1.

7 Ks. yhteisen lausunnon 3.2 kohta.

8 Saatavilla englanniksi taalla.

9 Saatavilla englanniksi taall3.

10 Ks. yhteisen lausunnon 3.2 jakso, jossa niista kriittisistd ndkékohdista muistutetaan alussa kohtina, joita
yhteisessa lausunnossa kasitelldadan myohemmin.



* Toiseksi datahallintosdaddksessa kaytettyihin maéritelmiin/terminologiaan on tehtdva lisayksia ja
tarkistuksia, jotta niistd saadaan yhdenmukaisia yleisen tietosuoja-asetuksen kanssa.

¢ Kolmanneksi datahallintosaddoksessa olisi selvennettdva yksiselitteisesti, etta henkilotietojen
kasittelyn on aina perustuttava yleisen tietosuoja-asetuksen 6 artiklan mukaiseen asianmukaiseen
oikeusperustaan sekd 9 artiklan mukaiseen erityiseen poikkeukseen, kun kyse on erityisia
henkilotietoryhmia koskevasta kasittelysta.

¢ Neljanneksi oikeudellisen kehyksen selkeys edellyttda, ettd datahallintosaddoksen sdaannoksissa
tdsmennetadn, viittaavatko ne muihin kuin henkil6tietoihin, henkil6tietoihin vai molempiin, seka
tdsmennetdan myods, etta "yhdistelmatietojoukkojen” tapauksessa sovelletaan yleista tietosuoja-
asetusta®.

¢ Viidenneksi datahallintosdadaddksessa pitaisi tuoda esiin perussopimukseen perustuva vaatimus
(SEUT-sopimuksen 16 artiklan 2 kohta), jonka mukaan vyleisen tietosuoja-asetuksen nojalla
perustetut riippumattomat valvontaviranomaiset (tietosuojaviranomaiset) ovat nimenomaisesti
nimettyjd viranomaisia, jotka ovat toimivaltaisia henkilotietojen suojelussa ja henkilGtietojen
vapaan liikkkumisen helpottamisessa.

Tama tarkoittaa, ettd tietosuojaviranomaisten on oltava keskeisia toimivaltaisia viranomaisia
datahallintosdadéksen yhteydessa ja aina silloin, kun kasittelyyn liittyy henkil6tietoja. Tama koskee
julkisen sektorin elimia, uudelleenkayttdjia, datan jakamispalvelujen tarjoajia, datan kayttajia,
henkilotietoja kasittelevia data-altruismipohjaisia organisaatioita seka yksityisyyden suojaa parantavia
tekniikoita tai henkilotietojen hallintajarjestelmia koskevien ohjeiden laatimista vastuullisen
datainnovoinnin edistamiseksi.

Kuten yhteisessa lausunnossa'? muistutetaan, tietosuojaviranomaisilla on jo niiden yleisen tietosuoja-
asetuksen mukaisten valtuuksiensa ja tehtdviensa myota erityista asiantuntemusta tietojenkasittelyn
vaatimustenmukaisuuden seurannasta, tiettyjen tietojenkasittelytoimien ja datan jakamisen
tarkastamisesta, sellaisten asianmukaisten toimenpiteiden arvioinnista, joilla varmistetaan
henkilotietojen tallentamisen ja valittamisen korkea turvallisuustaso, sekd rekisterinpitdjien ja
henkilotietojen kasittelijoiden tietoisuuden lisdamisesta niiden henkilotietojen kasittelyyn liittyvasta
velvollisuudesta.  Ensisijaisesti  riippumattomille  tietosuojaviranomaisille  ja Euroopan
tietosuojaneuvostolle SEUT-sopimuksen 16 artiklan 2 kohdan mukaisesti osoitettavien uusien
tehtdvien tehokas suorittaminen datahallintosaadoksen nojalla edellyttaa tietenkin asianmukaisten
henkil6st6on, maararahoihin ja tietotekniikkaan liittyvien resurssien tarjoamista.

Euroopan tietosuojaneuvosto suhtautuu tdman osalta myonteisesti neuvoston kompromissitekstin
1 artiklan 3 kohdan tdydentdavdan sanamuotoon ja erityiseen viittaukseen valvontaviranomaisten
valtuuksiin. Selvyyden vuoksi ja lainsaatajien harkintavallan tunnistaen Euroopan tietosuojaneuvosto

11 Kun tietojoukoissa on sekid henkildtietoja ettd muita kuin henkilétietoja, Euroopan parlamentille ja
neuvostolle annetussa komission tiedonannossa Muiden kuin henkilGtietojen vapaan liikkuvuuden kehyksesté
Euroopan unionissa annettua asetusta koskevat ohjeet, COM/2019/25 0 final, korostetaan, ettd ”jos
henkildtiedot ja muut kuin henkilotiedot 'liittyvat erottamattomasti toisiinsa’, yleisesta tietosuoja-asetuksesta
johtuvia tietosuojaa koskevia oikeuksia ja velvollisuuksia sovelletaan tdysimaardisesti koko
yhdistelmatietojoukkoon, myos silloin, kun henkil6tietoja on tietojoukosta vain pieni osuus”.

12 Ks. yhteisen lausunnon 153 kohta.



suosittelee, ettd datahallintosaddoksen sdadososaan (1 artikla) lisatdan seuraava sanamuoto
neuvoston kompromissiehdotuksen 1 artiklan 3 kohdasta (lihavoitu lisatyt sanat: “toimivaltaa ja”):

"Henkil6tietojen suojaa koskevaa unionin ja kansallista oikeutta sovelletaan kaikkiin henkilGtietoihin,
joita kdsitellddn tdmdn asetuksen yhteydessd. Erityisesti tdmd asetus ei vaikuta asetuksen (EU)
2016/679 eikd direktiivin 2002/58/EY soveltamiseen. Tdmd koskee myds valvontaviranomaisten
toimivaltaa ja valtuuksia. Jos tédmdén asetuksen sddnnékset ovat ristiriidassa henkilGtietojen suojaa
koskevan unionin oikeuden sédnnésten ja mddrdysten kanssa, sovelletaan viimeksi mainittua. Asetus
ei kuitenkaan muodosta oikeusperustaa henkilétietojen kdsittelylle.”

Euroopan tietosuojaneuvosto kehottaa lisiksi molempia lainsdatdjia varmistamaan, ettd sen
yleinen suositus nimetyista toimivaltaisista viranomaisista ja hallinnosta unionin tasolla otetaan
huomioon, kun lainsaatdjatlaativat kantojaan komission ehdotuksesta ja ettd se sisallytetdan
sellaisenaan nimenomaisesti datahallintosadadoksen sadadésosaan.

Erityisesti datahallintosaaddksessa esitetyista maaritelmista

Yhteisessa lausunnossa huomautetaan, etta yleisessa tietosuoja-asetuksessa esitettyja maaritelmia
olisi sovellettava ja ettd datahallintosadadoksessa ei pitdisi epasuorasti muuttaa tai poistaa niita,
koska se hamartaisi molempien oikeudellisten kehysten maaritelmia ja saisi aikaan oikeudellista
epavarmuutta’®. Lisiksi, jos datahallintosidddoksessd kaytettdvat uudet mairitelmat liittyvat
henkilotietojen kasittelyyn, niiden ei pitaisi sisaltaa "saant6ja”, jotka eivat ole yhteensopivia yleisen
tietosuoja-asetuksen kanssa'®. Tima on olennaisen térkeé seikka, johon Euroopan tietosuojaneuvosto
kehottaa molempia lainsdatajia kiinnittdmaan huomiota.

Toisaalta datahallintosdadoksen pitdisi sisdltda yleisen tietosuoja-asetuksen maaritelmiin viittaavat
"henkilétietojen’, ’rekisterdidyn’, ’suostumuksen’ ja ’kidsittelyn’ méaaritelmat’®, ja toisaalta
datahallintosaaddksen maaritelmat ‘metatiedoista’, ‘datan haltijasta’, ‘datan kayttajasta’, ‘datan
jakamisesta’ ja ’data-altruismista’ pitdisi tarkistaa epdjohdonmukaisuuden ja oikeudellisen
epdavarmuuden valttamiseksi. Ne olisi myos saatava vastaamaan maaritelmada ’'kyseessa olevien
oikeuksien luonteesta’ eli henkilotietojen suojaa koskevan oikeuden henkilokohtaisuudesta kuhunkin
henkildén liittyvdna oikeutena® ja luovuttamattomana oikeutena, josta ”ei voida luopua” ja josta ei
voida tehda omistusoikeuden kohdetta®’.

Euroopan tietosuojaneuvosto pitdd tdman osalta valitettavana viittausta tietojen vaihtamiseen,
kerdamiseen ja kaupankayntiin, joka on lisatty neuvoston kompromissitekstiin ‘datan
jakamispalvelujen tarjoajan’ maaritelman osalta. Siitd saa nimittdin kasityksen, ettd henkil6tiedoilla
tehtava kaupankaynti olisi oikeutettua, mika ei ole yhteensopivaa henkil6tietojen suojaa koskevan

13 Ks. yhteisen lausunnon 3.2.B alajakso.

14 Ks. yhteisen lausunnon 44 kohta.

15 Ks. tdmén osalta neuvoston kompromissiteksti 30. maaliskuuta 2021.

16 Ks. yhteisen lausunnon 34 kohta, joka koskee perusoikeuskirjan 8 artiklaa: ”1. Jokaisella on oikeus
henkilétietojensa suojaan. 2. Tdllaisten tietojen kdsittelyn on oltava asianmukaista ja sen on tapahduttava
tiettyd tarkoitusta varten ja asianomaisen henkilén suostumuksella tai muun laissa sédddetyn oikeuttavan
perusteen nojalla.”

17 Tamé&n osalta yhteisen lausunnon 118 kohdan mukaan selked kannustin henkilétietojen “kaupallistamiseen”
lisdd myos tietosuojan vaatimustenmukaisuuden merkitysta, ja alaviitteen 54 mukaan tdman osalta Euroopan
tietosuojaneuvosto laatii ohjeita henkilotietojen kerdaamisesta ja kaytosta taloudellista korvausta vastaan. Ks.
myos yhteisen lausunnon sivulla 30 oleva alaviite 61.



oikeuden henkilokohtaisuuden kanssa. Ottaen huomioon, ettd tietosuoja on perusoikeuskirjan
8 artiklassa taattu perusoikeus ja etta yksi yleisen tietosuoja-asetuksen paatarkoituksista on varmistaa
rekisterdityjen kyky valvoa itseddn koskevia henkil6tietoja, Euroopan tietosuojaneuvosto toistaa,
etta henkilotietoja ei voida pitda kaupattavana hyodykkeend. Tastd johtuva tirked seuraus on se,
ettd vaikka rekisterdity voi suostua henkilotietojensa kasittelyyn, han ei voi luopua
perusoikeuksistaan'®. Toinen seuraus on se, ettd rekisterinpitajalla, jolle rekisterdity on antanut
suostumuksen henkilotietojensa kasittelyyn, ei ole oikeutta ”vaihtaa” tai “kaupata” henkil6tietoja
(niin sanottuna hyodykkeend) tavalla, joka ei olisi kaikkien sovellettavien tietosuojaperiaatteiden ja -
saantdjen mukaista.

Esimerkiksi datahallintosaadoksen 2 artiklan 5 kohdan maaritelma, jonka mukaan “datan haltijalla’ on
muun muassa oikeus myontaa paasy tiettyihin valvonnassaan oleviin henkilotietoihin tai jakaa niit3,
on s3annds, jonka tulkinta voisi olla vastoin edelld mainittua “henkilékohtaisuutta”’®. Taman osalta
Euroopan tietosuojaneuvosto huomauttaa, ettd yleisessa tietosuoja-asetuksessa taataan jokaiselle
henkilolle oikeus henkilotietojen suojaan ottamalla kayttoon tarkastusten ja punninnan jarjestelma,
jolla suojataan henkilda aina, kun tdman henkil6tietoja kisitellddan?. Henkilétietojen kisittelyssd on
noudatettava periaatteita (muun muassa lainmukaisuutta, kohtuullisuutta ja lapindkyvyytt3,
kayttotarkoitussidonnaisuutta, tietojen minimointia ja tasmallisyyttd) ja sdantdja, muun muassa
rekisteroityjen oikeuksia (esimerkiksi oikeutta tietoon, myds hanta koskevasta profiloinnista, oikeutta
saada paasy tietoihin, oikaista ja poistaa tiedot ja olla joutumatta hdaneen merkittavasti vaikuttavan
tdysin automaattisen paatoksen kohteeksi), joista rekisterodity ei voi luopua. Taman osalta Euroopan
tietosuojaneuvosto huomauttaa, ettd jos datan haltijan maaritelma ylipaataan sailytetaan, siina olisi
viitattava oikeushenkilon, jolla on oikeus myontaa paadsy henkilotietoihin tai jakaa niitd, sijasta
henkilotietojen kasittelyyn ja sitd koskeviin ehtoihin sovellettavan tietosuojalainsdadannon
mukaisesti?®.

Kuten datahallintosdadoksen 1 artiklan ehdotetussa sanamuodossa tdsmennetddn, henkilotietojen
osalta henkildtietojen suojaa koskevat lait ovat ensisijaisia (lainvalintasdantd)?2. On kuitenkin
olennaisen tdrkeaa valttda kaikkia ristiriidassa olevia sdantdja tai tulkintoja koko asetuksen
tekstissd, myos saadoksen tasmallisen luettavuuden parantamiseksi.

Tdssd yhteydessd olisi otettava kaytt66n maddritelmda (oikeushenkiléiden tietojen
uudelleenkdyttoon antamasta) ’luvasta’, jotta voidaan selventdi tdysin yksiselitteisesti, mita

18 Ks. Euroopan tietosuojaneuvoston ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan
perusteella tapahtuvasta henkilotietojen kasittelysta rekisterdidyille tarjottavien verkkopalvelujen yhteydessa,
saatavilla osoitteessa https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public_consultation_fi.pdf

19 Ks. yhteisen lausunnon 29-31 kohta. Ks. myds yhteisessd lausunnossa esiin otetut epéselvit viittaukset
kolmannen persoonan omistusliitteeseen 11 artiklan 6 kohdassa ja 19 artiklan 1 kohdan a alakohdassa ja
"niiden” dataan 19 artiklassa.

20 Ks. yhteisen lausunnon 29 kohta ja siti seuraavat kohdat.

21 Ks. yhteisen lausunnon 31 kohta.

22 Ks. my®s tietyistd digitaalisen sisilldn ja digitaalisten palvelujen toimittamista koskeviin sopimuksiin
liittyvista seikoista 20 pdivdana toukokuuta 2019 annettu Euroopan parlamentin ja neuvoston direktiivi (EU)
2019/770, EUVL L 136, 22.5.2019, s. 1 (3 artiklan 8 kohta): "HenkilGtietojen suojaa koskevaa unionin oikeutta
sovelletaan kaikkiin henkilGtietoihin, joita kasitelldan 1 kohdassa tarkoitettujen sopimusten yhteydessa.
Erityisesti tima direktiivi ei vaikuta asetuksen (EU) 2016/679 eiké direktiivin 2002/58/EY sddnndsten
soveltamiseen. Jos taman direktiivin sddannokset ovat ristiriidassa henkil6tietojen suojaa koskevan unionin
oikeuden sdannosten tai maaraysten kanssa, sovelletaan viimeksi mainittua.”




(tietoja) silld tasmallisesti tarkoitetaan. Kuten yhteisessa lausunnossa jo todetaan, termilld pitaisi
selvyyden vuoksi viitata vain muihin kuin henkilétietoihin®.

Datahallintosaadoksen alakohtaisia lukuja koskevat ongelmat

Euroopan tietosuojaneuvosto on erittdin huolissaan myos datahallintosadadoéksen ”alakohtaisista”
luvuista (11, 1l ja IV luku). Siksi joitakin huolia kasitelldan jaljempana:

¢ Datahallintosaadoksen Il luvun osalta muistutetaan, ettda yhteisessa lausunnossa suositellaan
sisdllyttamaan datahallintosdddéksen sdaadososaan johdanto-osan 7 kappaleen maarittely, jonka
mukaan ”[h]enkil6tiedot eivat kuulu direktiivin (EU) 2019/1024 soveltamisalaan [tietosuojaneuvoston
huomautus: ja kuuluvat datahallintosaadoksen soveltamisalaan], koska tietoihin padsya koskeva
jarjestelma sulkee pois paasyn tallaisiin tietoihin tai rajoittaa sita tietosuojaan, yksityisyyden suojaan

ja yksildn koskemattomuuteen liittyvista syistd, erityisesti tietosuojasddntéjen mukaisesti”?*.

Tama tarkoittaa, ettd datahallintosdaadosta sovellettaisiin erityisesti avointa dataa koskevasta
direktiivista 1 artiklan 2 kohdan h alakohdan mukaisesti poissuljettuun soveltamisalaan eli
“asiakirjoihin, jotka eivdt ole saatavilla tai joiden saatavuutta on rajoitettu asiakirjojen saatavuutta
koskevien menettelysddntojen perusteella henkildtietojen suojaamiseksi, ja sellaisiin kyseisten
menettelysddntdjen perusteella saatavilla olevien asiakirjojen osiin, jotka sisdltdvdt henkilétietoja,
joiden uudelleenkdytté on ristiriidassa yksilbiden suojelusta henkilGtietojen kdsittelyssé annetun lain
kanssa tai voi vahingoittaa yksityiselimdn ja yksilon koskemattomuuden suojaa erityisesti
henkilétietojen suojaa koskevan unionin oikeuden tai kansallisen lainsédéddénnén mukaan”. Koska
kyseessa olevat henkil6tiedot ovat arkaluonteisia ja jotta voidaan varmistaa, ettd henkilotietojen
suojan taso EU:ssa ei alene eikd oikeusvarmuus vahene, yhteisessa lausunnossa suositellaan, etta
ehdotuksen Il luku yhdenmukaistetaan yleisessa tietosuoja-asetuksessa henkilotietojen suojasta
annettujen voimassa olevien sadntdjen ja avointa dataa koskevan direktiivin kanssa.
Vaihtoehtoisesti yhteisessd lausunnossa kehotetaan molempia lainsdatajia harkitsemaan
henkilbtietojen jattadmistd tdman luvun soveltamisalan ulkopuolelle?®.

Koska rekisterdidyn suostumusta ei ehkd katsota vapaaehtoisesti annetuksi rekisterdidyn ja
viranomaisten valisessa suhteessa usein vallitsevan vallan epatasapainon vuoksi, yhteisessa
lausunnossa ilmaistaan huoli myds datahallintosddddksen 5 artiklan 6 kohdasta®®. Laajemmin siini
kehotetaan molempia lainsdatdjia madrittamaan ehdotuksessa selkeasti kansalaisosallistumisen
asianmukaiset mallit, joiden perusteella ihmiset voivat osallistua avoimesti ja yhteistyopohjalta
prosessiin, jossa madritetddn, miten heidin henkildtietojaan voidaan kayttaa uudelleen, ja joka
perustuu avointa dataa koskevien hankkeiden alhaalta yl6spain suuntautuvaan toimintamalliin.

23 Ks. yhteisen lausunnon 47 kohta ja sitd seuraavat kohdat.

24 Ks. yhteisen lausunnon 69 kohta.

25 Ks. yhteisen lausunnon 71 kohta.

%6 5 artiklan 6 kohta: Jos datan uudelleenkiyttdd ei voida sallia 3—5 kohdassa sdddettyjen velvoitteiden
mukaisesti eikd datan valittimiselle ole asetuksen (EU) 2016/679 nojalla muuta oikeusperustaa, julkisen
sektorin elimen on tuettava uudelleenkdyttdjid suostumuksen hakemisessa rekisterdidyiltd ja/tai luvan
hakemisessa oikeushenkil6ilta, joiden oikeuksiin ja etuihin uudelleenkaytto voi vaikuttaa, jos se on mahdollista
ilman julkiselle sektorille aiheutuvia kohtuuttomia kustannuksia. Tassa tehtdvassa niita voivat avustaa 7 artiklan
1 kohdassa tarkoitetut toimivaltaiset elimet.



Yhteisessa lausunnossa suositellaan myds muuttamaan datahallintosaddosta sen selventamiseksi,
ettd julkisen sektorin hallussa olevien henkil6tietojen uudelleenkdytté voidaan sallia vain, jos se
perustuu unionin tai jasenvaltion oikeuteen, jossa annetaan luettelo selkeistd yhteensopivista
tarkoituksista, joiden osalta mydhempi kasittely voidaan lain mukaan sallia tai jotka ovat
demokraattisessa yhteiskunnassa valttamaton ja oikeasuhteinen toimenpide, jotta voidaan suojata
yleisen tietosuoja-asetuksen 23 artiklassa tarkoitetut tavoitteet?.

Euroopan tietosuojaneuvosto muistuttaa lisaksi, etta julkisen sektorin hallussa olevat tiedot, jotka on
suojattu 3 artiklan 1 kohdan b alakohdan mukaisesti tilastosalaisuuden nojalla datahallintosaadoksen
Il luvun soveltamisalalla, voivat olla ristiriidassa sen periaatteen kanssa, jonka mukaan tilastoja varten
kerattdvid henkildtietoja saa kayttdd yksinomaan tilastotarkoituksiin®®.  Tamian periaatteen
noudattaminen on keskeistd, jotta ei heikennetd kyseessd olevan henkilén luottamusta
henkilétietojen antamiseen tilastotarkoituksiin?.

¢ Datahallintosaddoksen Il luvussa olisi selvennettiva datan jakamispalvelujen tarjoamista
koskevien ehtojen osalta, ettd tarjoajalla on oltava kdytossd menettelyja, joilla varmistetaan
henkil6tietojen suojaa koskevan unionin ja kansallisen oikeuden noudattaminen, muun muassa
menettelyja, joilla varmistetaan rekisteroityjen oikeuksien kdayttaminen. Tarjoajan on erityisesti
annettava rekisterdidyn saataville helposti kdytettavissa olevia tyokaluja, joilla hdn voi seka antaa etta
peruuttaa suostumuksen. Lisaksi on annettava tyokaluja, joiden avulla henkil6 saa kokonaisvaltaisen
niakemyksen siitd, miten ja mita tarkoitusta varten henkilétietoja jaetaan®®.

Datahallintosadadoksessa on lisdksi muistutettava tarpeen mukaan velvollisuudesta tehda tietosuojaa
koskeva vaikutustenarviointi yleisen tietosuoja-asetuksen 35 artiklan mukaisesti ja, jos kyseessa
oleville henkiléille aiheutuu suuria jadannosriskeja, kuulla tietosuojaviranomaista ennen kasittelya
yleisen tietosuoja-asetuksen 36 artiklan mukaisesti!.

e Datahallintosaddoksessd on yksiloitdvd samat vaatimukset data-altruismipohjaisten
organisaatioiden  osalta®>. Nidmi tietosuojaa  koskevat  suojatoimet on liitettdva
datahallintosdadokseen myos merkitsemisen vuoksi. Oikeushenkilot voidaan merkitd datan
jakamispalvelujen tarjoajaksi tai unionissa tunnustetuksi data-altruismipohjaiseksi organisaatioksi. Ne
hakisivat merkintad saadakseen rekisteroidylta suostumuksen henkilotietojen kasittelyyn, ja
rekisteroity olettaisi, ettd merkinnan johdosta kyseisille tiedoille taataan korkeatasoinen suoja.

Kuten vyhteisessa lausunnossa pantiin  merkille, edelld kerrotun perusteella Euroopan
tietosuojaneuvosto katsoo, etta ilmoitusmenettelyssd, josta datahallintosdadoksessa sadadetadn
datan jakamispalvelujen tarjoajien ja data-altruismipohjaisten organisaatioiden
ilmoittamista/rekisteréintia varten, ei ole riittdvdn tiukkaa tarkastusmenettelyd, kun otetaan
huomioon seuraukset, joita rekisterdidyille voi koitua siitd, ettd kyseiset yhteisot kasittelevat
henkilotietoja. Siksi Euroopan tietosuojaneuvosto suosittelee selvittimain vaihtoehtoisia

27 Ks. yhteisen lausunnon 77 kohta. Ks. my&s yhteisen lausunnon 75 ja 76 kohta.

28 Ks. Euroopan tilastoja koskevan 11. maaliskuuta 2009 annetun Euroopan parlamentin ja neuvoston asetuksen
(EY) 223/2009 johdanto-osan 27 kappale sekéa tilastotarkoituksiin kerattyjen ja kéasiteltyjen henkil6tietojen
suojaa koskevan Euroopan neuvoston suosituksen R (97)18 4 artiklan 1 ja 2 kohta.

29 Ks. yhteisen lausunnon 36 kohta.

30 Ks. yhteisen lausunnon 3.4.1 alajakso ja 147 kohta.

31 Ks. yhteisen lausunnon 147 kohta.

32 Ks. yhteisen lausunnon 3.5.1 alajakso.



menettelyja, joissa otettaisiin erityisesti huomioon vastuuvelvollisuutta ja vaatimustenmukaisuutta
koskevien tydkalujen entista jarjestelmallisempi sisdllyttaminen henkilotietojen kasittelyyn yleisen
tietosuoja-asetuksen  mukaisesti. Tama  koskee erityisesti  kdytannesaidntdihin tai
sertifiointimekanismiin kuulumista®.

Euroopan tietosuojaneuvosto pitda valitettavana sita, etta neuvoston 30. maaliskuuta 2021 annetussa
kompromissitekstissa sdddetdan nyt (nimenomaisesti) siita, etta data-altruismitoimien harjoittaminen
ei edellytd rekisterdintia tunnustetuksi data-altruismipohjaiseksi organisaatioksi. Se heikentaa
entisestdadn tarkistuspisteitda seka suojatoimia rekisteroityjen nakokulmasta ratkaisevan tarkeiden
tietosuojanakokulmien osalta. Ndama suojatoimet ovat erityisen tarkeitd myos siksi, etta
datahallintosaaddksen maaritelma ‘data-altruismista’ on epamaarainen.

Datahallintosdadoksessa pitdisi myods antaa tdasmallinen madritelmad ’yleishyodyllisista
tarkoituksista’, joita data-altruismipohjaisilla organisaatioilla on3*. Kun kehitetdin eurooppalaista
data-altruismin  suostumuslomaketta  data-altruismipohjaisten  organisaatioiden  tekemaa
henkilotietojen kasittelya varten, olisi sitd paitsi mieluummin kuultava Euroopan tietosuojaneuvostoa
kuin (perustettavaa) Euroopan datainnovaatiolautakuntaa®.

e Yhteisessda lausunnossa pantiin merkille my6ds datahallintosddaddksen vaatimus datan
jakamispalvelujen tarjoajien “riippumattomuudesta” sekd data-altruismipohjaisten organisaatioiden
"riippumattomuudesta"”. Data-altruismipohjaisten organisaatioiden osalta yhteisessd lausunnossa
suositellaan  selventamdan  data-altruismipohjaisen organisaation (esim. oikeudellista,
organisatorista, taloudellista) riippumattomuutta voittoa tavoittelevista yhteisoistd3®. Datan
jakamispalvelujen tarjoajien osalta Euroopan tietosuojaneuvosto haluaa nyt ottaa esiin
datahallintosdaddksen johdanto-osan 22 kappaleen: ”[..] Erikoistuneet datan vdlittdjét, jotka ovat
riippumattomia sekd datan haltijoista ettd datan kdyttdjistd, voivat edistdd sellaisten uusien
datavetoisten ekosysteemien syntymistd, jotka ovat riippumattomia kaikista sellaisista toimijoista,
joilla on huomattavaa markkinavoimaa. [..]” Euroopan tietosuojaneuvosto korostaa, etta tallainen
datan jakamispalvelujen tarjoajien riippumattomuus on keskeistd seka kilpailun etta tietosuojan
kannalta®’.

Paatelmat

Edella kerrotun perusteella Euroopan tietosuojaneuvosto kehottaa molempia lainsdatdjia
puuttumaan yhteisessa lausunnossa selitettyihin tarkeisiin kriittisiin kohtiin ja valttdmaan siten sen,
etta datahallintosdadoksessa luodaan rinnakkaiset saannét, jotka eivat ole johdonmukaisia yleisen
tietosuoja-asetuksen eiviatkdi muun unionin oikeuden kanssa, minkd vuoksi kyseessa oleville
henkilGille tarkoitetut suojatoimet olisivat riittamattomia ja kdytannon soveltaminen vaikeutuisi.

33 Ks. yhteisen lausunnon 140 ja 180 kohta.

34 Ks. yhteisen lausunnon 159-160 ja 170-171 kohta.

35 Ks. yhteisen lausunnon 3.5.5 alajakso.

36 Ks. yhteisen lausunnon 78 kohta.

37 Ks. erityisesti seuraavat: Euroopan tietosuojaneuvoston lausunto taloudellisen keskittymisen
tietosuojavaikutuksista, annettu 27. elokuuta 2018: ”Digitaalisten markkinoiden entista suurempi keskittyminen
voi uhata digitaalisten palveluiden kuluttajien tietosuojan tasoa ja vapautta”; Euroopan tietosuojaneuvoston
kannanotto sulautumien vaikutuksista yksityisyyteen, annettu 19. helmikuuta 2020.



Tassa lausunnossa palautetaan mieleen joitakin yhteisen lausunnon keskeisia kohtia, eika se vaikuta

mahdolliseen yksityiskohtaisempaan tulevaan lausuntoon tai kannanottoon molempien lainsaatajien
tulevista kannoista.

Euroopan tietosuojaneuvosto
Puheenjohtaja

(Andrea Jelinek)



