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Comitetul european pentru protectia datelor

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,RGPD”),

avand n vedere Acordul privind SEE, in special anexa XI si Protocolul 37 la acesta, astfel cum a fost
modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018%,

avand n vedere articolele 12 si 22 din Regulamentul sau de procedura,

ADOPTA URMATOARELE ORIENTARI

1 INTRODUCERE

Un simbol al economiei secolului XX, automobilul este unul dintre produsele de larg
consum care au avut un impact semnificativ asupra societatii in ansamblu. Frecvent
asociate cu notiunea de libertate, automobilele sunt adesea considerate mai mult decat un
simplu mijloc de transport. intr-adevér, acestea reprezintd un spatiu privat in care oamenii
se pot bucura de o anumitd autonomie de decizie, fird interferente din exterior. In
prezent, pe masura ce conceptul de vehicule conectate prinde tot mai mult contur, o astfel
de viziune nu mai corespunde realitatii. Conectivitatea la bordul vehiculelor se extinde
rapid de la modelele de lux si marcile premium la modelele produse in serie pentru
segmentul mediu al pietei, iar vehiculele devin centre de date uriase. Nu doar vehiculele, ci
si conducatorii auto si pasagerii devin tot mai conectati. De fapt, multe modele lansate pe
piata Tn ultimii ani sunt prevazute cu senzori integrati si echipamente conectate la bord,
care pot colecta si inregistra, printre altele, date privind performanta motorului, stilul de
conducere, locurile vizitate si uneori chiar miscarile ochilor conducatorului auto, pulsul
acestuia sau date biometrice in scopul identificarii unice a unei persoane fizice?.

Acest proces de prelucrare a datelor are loc intr-un ecosistem complex, care nu se
limiteaza la actorii traditionali din industria autovehiculelor, ci este modelat si de aparitia
unor noi actori din economia digitala. Acesti noi actori pot oferi servicii de infotainment,
cum ar fi muzica online, informatii privind starea drumurilor si traficul, sau pot furniza
sisteme si servicii de asistenta la conducere, cum ar fi software pentru pilot automat,
actualizari ale starii vehiculului, asigurare in functie de utilizare sau cartografiere dinamica.
in plus, intrucat vehiculele sunt conectate prin retele de comunicatii electronice,
administratorii infrastructurii rutiere si operatorii de telecomunicatii implicati in acest
proces joaca, de asemenea, un rol important in ceea ce priveste posibilele operatiuni de
prelucrare a datelor cu caracter personal ale conducatorilor auto si ale pasagerilor.

Vehiculele conectate genereaza, de asemenea, cantitati din ce in ce mai mari de date,
multe dintre acestea putand fi considerate date cu caracter personal, deoarece se refera la
conducatorii auto sau la pasageri. Chiar daca datele colectate de un vehicul conectat nu

! Referirile la ,,statele membre” din prezentul document trebuie intelese ca referiri la ,,statele membre ale SEE”.
2 Infograficul ,,Date si vehiculul conectat” elaborat de Forumul privind viitorul vietii private; https://fpf.org/wp-
content/uploads/2017/06/2017 0627-FPF-Connected-Car-Infographic-Version-1.0.pdf.
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sunt legate in mod direct de un nume, ci de aspectele si caracteristicile tehnice ale
vehiculului, acestea vor viza conducatorul auto sau ocupantii respectivului vehicul. De
exemplu, datele referitoare la stilul de conducere sau la distanta parcursa, datele privind
uzura pieselor vehiculului, datele de localizare sau datele colectate de camerele de luat
vederi se pot referi la comportamentul conducatorului auto, precum si la eventuale alte
persoane aflate la bordul vehiculului sau persoane vizate care trec pe langa acesta. Astfel
de date tehnice sunt produse de o persoana fizica si permit identificarea directa sau
indirecta a acesteia de catre operatorul de date sau de catre o alta persoana. Vehiculul
poate fi considerat un terminal ce poate fi folosit de utilizatori diferiti. Prin urmare, la fel ca
in cazul unui PC, acest posibil numar mare de utilizatori nu afecteaza caracterul personal al
datelor.

4. Tn 2016, Fédération Internationale de I’Automobile (FIA) a desfisurat o campanie la nivel
european intitulatd ,,My Car My Data” (Automobilul meu, datele mele), pentru a afla ce
parere au europenii despre vehiculele conectate. Desi a ardtat interesul ridicat al
conducatorilor auto pentru conectivitate, campania a subliniat, de asemenea, vigilenta
care trebuie exercitata in ceea ce priveste utilizarea datelor generate de vehicule, precum
si importanta respectarii legislatiei privind protectia datelor cu caracter personal. Prin
urmare, provocarea consta, pentru fiecare parte interesata, in integrarea dimensiunii
privind ,protectia datelor cu caracter personal” inca din faza de proiectare a produsului si
in asigurarea transparentei si a controlului utilizatorilor de vehicule asupra datelor care fi
privesc, in conformitate cu considerentul 78 din RGPD. O astfel de abordare contribuie la
consolidarea fincrederii utilizatorilor si, prin urmare, la dezvoltarea pe termen lung a
acestor tehnologii.

1.1 Lucrari conexe
5. Vehiculele conectate au devenit un subiect important pentru autoritatile de reglementare
in ultimul deceniu, cu o crestere semnificativa in ultimii ani. Astfel, la nivel national si
international au fost publicate diverse lucrari cu privire la securitatea si confidentialitatea
datelor in contextul vehiculelor conectate. Aceste reglementari si initiative vizeaza
completarea cadrelor existente privind protectia datelor si confidentialitatea cu norme
specifice pentru fiecare sector sau furnizarea de orientari pentru profesionisti.

1.1.1 Initiative la nivel european si international

6. Tncepand cu 31 martie 2018, instalarea la bordul vehiculului a sistemului eCall bazat pe
numarul 112 este obligatorie pentru toate modelele noi de vehicule din categoriile M1 si
N1 (autoturisme si vehicule utilitare usoare)*. In 2006, Grupul de lucru ,Articolul 29”
adoptase deja un document de lucru referitor la protectia datelor si la implicatiile asupra
vietii private in cadrul initiativei privind eCall®. Tn plus, dupd cum s-a discutat anterior,
Grupul de lucru ,Articolul 29” a adoptat in octombrie 2017 si un aviz privind prelucrarea
datelor cu caracter personal in contextul sistemelor de transport inteligente cooperative
(STI-C).

7. in ianuarie 2017, Agentia Uniunii Europene pentru Securitate Cibernetici (ENISA) a
publicat un studiu axat pe securitatea cibernetica si rezilienta automobilelor inteligente,
care prezintd activele sensibile, precum si amenintarile, riscurile aferente, factorii de

3 Campania ,My Car My Data”; http://www.mycarmydata.eu/.

4 Serviciul eCall interoperabil la nivelul UE;
https://ec.europa.eu/transport/themes/its/road/action_plan/ecall_en.

> Decizia nr. 585/2014/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind implementarea
serviciului eCall interoperabil la nivelul UE. Text cu relevanta pentru SEE; https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32014D0585&from=ro.

6 Document de lucru referitor la protectia datelor si la implicatiile asupra vietii private in initiativa eCall;
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2006/wp125 _en.pdf.
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atenuare si posibilele masuri de securitate care trebuie puse in aplicare’. In septembrie
2017, Conferinta internationala a comisarilor pentru protectia datelor si a vietii private
(ICDPPC) a adoptat o rezolutie privind vehiculele conectate®. In fine, in aprilie 2018, Grupul
international de lucru privind protectia datelor in telecomunicatii (IWGDPT) a adoptat, de
asemenea, un document de lucru privind vehiculele conectate®.

1.1.2 Initiative nationale ale membrilor Comitetului european pentru protectia datelor
(CEPD)

8.

n ianuarie 2016, Conferinta autoritatilor federale si de stat pentru protectia datelor din
Germania si Asociatia producatorilor de vehicule din Germania (VDA) au publicat o
declaratie comuna privind principiile referitoare la protectia datelor in contextul
vehiculelor conectate si neconectate®. Tn august 2017, Centrul pentru vehicule conectate
si autonome (CCAV) din Regatul Unit a publicat un ghid in care sunt enuntate principiile
securitatii cibernetice pentru vehiculele conectate si automatizate, cu scopul de a
sensibiliza partile interesate din sectorul autovehiculelor cu privire la aceastd chestiune®®.
in octombrie 2017, autoritatea francezd pentru protectia datelor, Commission Nationale
de I'Informatique et des Libertés (CNIL), a publicat un pachet de masuri de asigurare a
conformitatii pentru vehiculele conectate, cu scopul de a sprijini partile interesate in ceea
ce priveste modul de integrare a protectiei datelor incepand cu momentul conceperii si in
mod implicit, permitdnd persoanelor vizate sa aiba un control eficace asupra datelor lor'2.

1.2 Legislatia aplicabila

9.

10.

11.

Cadrul juridic relevant al UE este RGPD. Acesta se aplica in orice situatie in care prelucrarea
datelor in contextul vehiculelor conectate implica o prelucrare a datelor cu caracter
personal ale persoanelor fizice.

Pe langa RGPD, Directiva2002/58/CE, astfel cum a fost modificatd prin
Directiva 2009/136/CE (denumita in continuare ,Directiva privind viata privata si
comunicatiile electronice”), stabileste un standard specific pentru toti actorii care doresc
sa stocheze sau sa acceseze informatii stocate in echipamentul terminal al unui abonat
sau utilizator din Spatiul Economic European (SEE).

Intr-adevar, dacd majoritatea dispozitiilor Directivei privind viata privatd si comunicatiile
electronice (articolul 6, articolul 9 etc.) se aplica doar furnizorilor de servicii publice de
comunicatii electronice si furnizorilor de retele de comunicatii publice, articolul 5
alineatul (3) din aceasta directiva este o dispozitie generala. Aceasta nu se aplica doar
serviciilor de comunicatii electronice, ci si oricarei entitati, private sau publice, care
stocheaza pe sau citeste informatii dintr-un echipament terminal, indiferent de natura
datelor stocate sau accesate.

7Securitatea cibernetic3 si rezilienta automobilelor inteligente;
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars.

8 Rezolutie privind protectia datelor in vehiculele automatizate si conectate;
https://edps.europa.eu/sites/edp/files/publication/resolution-on-data-protection-in-automated-and-

connected-vehicles en_ 1.pdf.

° Document de lucru privind vehiculele conectate; https://www.datenschutz-berlin.de/infothek-und-
service/veroeffentlichungen/working-paper/.

10 Aspecte legate de protectia datelor in cazul utilizdrii vehiculelor conectate si neconectate;
https://www.lda.bayern.de/media/dsk joint statement vda.pdf.

1 principiile securitatii cibernetice pentru vehiculele conectate si automatizate;
https://www.gov.uk/government/publications/principles-of-cyber-security-for-connected-and-automated-

vehicles.

2pachet de masuri de asigurare a conformitatii pentru o utilizare responsabila a datelor in cadrul vehiculelor

conectate;
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12. In ceea ce priveste notiunea de ,echipament terminal”, aceasta este definitd in
Directiva 2008/63/CE®. Articolul 1 litera (a) defineste echipamentul terminal ca fiind
»echipamentul racordat in mod direct sau indirect la interfata unei retele publice de
telecomunicatii, Tn scopul trimiterii, prelucrarii sau receptionarii de informatii; in ambele
cazuri de racordare (directa sau indirectd), aceasta se poate efectua prin cablu, fibre optice
sau electromagnetic; racordarea este indirecta atunci cand echipamentul este amplasat
intre terminal si interfata retelei; (b) echipamentul terminal fnseamna de asemenea
echipament pentru statiile de sol pentru comunicatii prin satelit”.

13. Prin urmare, sub rezerva indeplinirii criteriilor mentionate mai sus, vehiculul conectat si
dispozitivul conectat la acesta ar trebui considerate ,,echipamente terminale” (precum un
computer, un smartphone sau un televizor inteligent) si se aplica dispozitiile articolului 5
alineatul (3) din Directiva privind viata privata si comunicatiile electronice, dupa caz.

14. Astfel cum a subliniat CEPD in Avizul sdu nr. 5/2019 privind interactiunea dintre Directiva
privind viata privata si comunicatiile electronice si RGPD, articolul 5 alineatul (3) din
Directiva privind viata privata si comunicatiile electronice prevede ca, in general, si sub
rezerva exceptiilor de la aceasta regula mentionate la punctul 17 de mai jos, este necesar
un acord prealabil pentru stocarea de informatii sau pentru dobandirea accesului la
informatiile deja stocate in echipamentul terminal al unui abonat sau al unui utilizator. Tn
masura in care informatiile stocate in echipamentele terminale ale utilizatorilor finali
constituie date cu caracter personal, articolul 5 alineatul (3) din Directiva privind viata
privata si comunicatiile electronice are intaietate asupra articolului 6 din RGPD in ceea ce
priveste activitatea de stocare sau dobandirea accesului la aceste informatii'®. Pentru a fi
legala, orice operatiune de prelucrare a datelor cu caracter personal ulterioara
operatiunilor de prelucrare mentionate anterior, inclusiv prelucrarea datelor cu caracter
personal obtinute prin accesarea informatiilor din echipamentul terminal, trebuie sa aiba
un temei juridic in conformitate cu articolul 6 din RGPD?.

15. Tntrucat operatorul, atunci cand solicitd acordul pentru stocarea sau accesarea unor
informatii Tn temeiul articolului 5 alineatul (3) din Directiva privind viata privata si
comunicatiile electronice, trebuie sa informeze persoana vizata cu privire la toate scopurile
prelucrarii, inclusiv orice prelucrare ulterioara operatiunilor mentionate mai sus
(,prelucrare ulterioard”), consimtamantul in temeiul articolului6 din RGPD este, in
general, temeiul juridic cel mai adecvat pentru prelucrarea datelor cu caracter personal
ulterioara unor astfel de operatiuni (In masura in care persoana vizata isi exprima
consimtamantul pentru prelucrarea ulterioara in scopul respectiv, a se vedea punctele 53-
54 de mai jos). Prin urmare, este probabil ca acest consimtamant sa constituie temeiul
juridic atat pentru stocarea si accesarea informatiilor deja stocate, cat si pentru
prelucrarea ulterioard a datelor cu caracter personal'’. Intr-adevadr, atunci cand se
evalueaza conformitatea cu articolul 6 din RGPD, ar trebui sa se tina seama de faptul ca

13 Directiva 2008/63/CE a Comisiei din 20 iunie 2008 privind concurenta pe pietele echipamentelor terminale
pentru telecomunicatii (versiune codificata) (Text cu relevantd pentru SEE); https://eur-lex.europa.eu/legal-
content/RO/ALL/?uri=CELEX%3A32008L0063.

14 Comitetul european pentru protectia datelor, Avizul nr. 5/2019 privind interactiunea dintre Directiva privind
viata privatd si comunicatiile electronice si RGPD, in special in ceea ce priveste competenta, sarcinile si
prerogativele autoritatilor pentru protectia datelor, adoptat la 12 martie 2019 (denumit in continuare - ,Avizul
nr. 5/2019”), punctul 40.

15 Ibidem, punctul 40.

16 |bidem, punctul 41.

7 Consimtamantul prevzut la articolul 5 alineatul (3) din Directiva privind viata privata si comunicatiile
electronice si cel necesar ca temei juridic pentru prelucrarea datelor (articolul 6 din RGPD) pentru acelasi scop
specific pot fi obtinute Tn acelasi timp (de exemplu, prin bifarea unei casute care indicd in mod clar pentru ce isi
exprima consimtamantul persoana vizata).
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16.

17.

18.

prelucrarea Tn ansamblu implicd activitati specifice pentru care legiuitorul Uniunii a
incercat s& ofere o protectie suplimentar&®. in plus, operatorii de date trebuie s& tina cont
de impactul asupra drepturilor persoanelor vizate atunci cand identifica temeiul juridic
adecvat, pentru a respecta principiul echititii*®. in concluzie, articolul 6 din RGPD nu poate
fi invocat de operatorii de date pentru a reduce protectia suplimentara prevazuta la
articolul 5 alineatul (3) din Directiva privind viata privatad si comunicatiile electronice.

CEPD reaminteste faptul cd notiunea de consimtamant din Directiva privind viata privata si
comunicatiile electronice este identica cu notiunea de consimtamant din RGPD si trebuie
sa indeplineasca toate cerintele in aceasta materie prevazute la articolul 4 punctul (11) si la
articolul 7 din RGPD.

Cu toate acestea, desi consimtamantul este principiul, articolul 5 alineatul (3) din Directiva
privind viata privatd si comunicatiile electronice prevede o derogare de la cerinta
exprimarii consimtamantului in cunostinta de cauza pentru stocarea de informatii sau
accesarea informatiilor deja stocate in echipamentul terminal in cazul indeplinirii unuia
dintre urmatoarele criterii:

Derogarea 1: cu unicul scop de a efectua transmisia comunicatiei printr-o retea de
comunicatii electronice;

Derogarea 2: in cazul in care acest lucru este strict necesar in vederea furnizarii de
catre furnizor a unui serviciu al societatii informationale cerut in mod expres de catre
abonat sau utilizator.

Tn aceste cazuri, prelucrarea datelor cu caracter personal, inclusiv a celor obtinute prin
accesarea informatiilor din echipamentul terminal, se bazeaza pe unul dintre temeiurile
juridice prevazute la articolul 6 din RGPD. De exemplu, consimtamantul nu este necesar
pentru prelucrarea datelor cu caracter personal in scopul furnizarii serviciilor de navigatie
GPS solicitate de persoana vizatd, atunci cand aceste servicii pot fi considerate drept
servicii ale societatii informationale.

1.3 Domeniul de aplicare

19.

20.

21.

CEPD ar dori sa sublinieze faptul ca prezentele orientari au rolul de a facilita respectarea
normelor privind prelucrarea legala a datelor cu caracter personal de catre o gama larga de
parti interesate care isi desfdasoara activitatea in acest sector. Totusi, acestea nu sunt
menite sa acopere toate cazurile de utilizare posibile in acest context sau sa ofere
indrumari pentru fiecare situatie specifica posibila.

Domeniul de aplicare al prezentului document se axeaza in special pe prelucrarea datelor
cu caracter personal in legatura cu utilizarea in alte scopuri decat cele profesionale a
vehiculelor conectate de catre persoanele vizate: de exemplu, conducatori auto, pasageri,
proprietari de vehicule, alti participanti la trafic etc. Mai exact, acesta vizeaza datele cu
caracter personal: (i) prelucrate in interiorul vehiculului, (ii) schimbate intre vehicul si
dispozitivele personale conectate la acesta (de exemplu, smartphone-ul utilizatorului) sau
(iii) colectate local in vehicul si exportate catre entitati externe (de exemplu, producatori
de vehicule, administratori de infrastructura, societati de asigurari, reparatori auto) pentru
prelucrare ulterioara.

Definitia vehiculului conectat trebuie inteleasad ca un concept larg in prezentul document.
Acesta poate fi definit drept un vehicul echipat cu multe unitati electronice de control

18 Avizul nr. 5/2019, punctul 41.
1% Comitetul european pentru protectia datelor, Orientarile 2/2019 privind prelucrarea datelor cu caracter
personal in temeiul articolului 6 alineatul (1) litera (b) din RGPD in contextul furnizarii de servicii online

persoanelor vizate, Versiunea 2.0, 8 octombrie 2019, punctul 1.
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22.

23.

24.

25.

26.

27.

28.

(ECU) conectate prin intermediul unei retele incorporate la bordul vehiculului, precum si
cu facilitati de conectivitate care 1i permit sa faca schimb de informatii cu alte dispozitive,
atat din interiorul, cat si din exteriorul vehiculului. Ca atare, poate fi realizat schimbul de
date intre vehicul si dispozitivele personale conectate la acesta, permitand, de exemplu,
oglindirea aplicatiilor pentru dispozitive mobile pe unitatea de informatii si divertisment a
vehiculului. Prezentul document se aplica si aplicatiilor autonome pentru dispozitive
mobile, adica independente de vehicul (de exemplu, care se bazeaza pe utilizarea exclusiva
a smartphone-ului), dezvoltate pentru sprijinirea conducatorilor auto, deoarece acestea
contribuie la capacitatile de conectivitate ale vehiculului, chiar daca este posibil ca acestea
sa nu se bazeze efectiv pe schimbul propriu-zis de date cu vehiculul. Exista un numar mare
de aplicatii variate pentru vehiculele conectate, care pot include®:

gestionarea mobilitdtii: functii care permit conducatorilor auto sa ajunga la destinatie
rapid si intr-un mod eficient din punctul de vedere al costurilor, furnizand informatii in
timp util cu privire la navigatia GPS, conditiile de mediu potential periculoase (de exemplu,
drumuri acoperite de gheata), blocajele in trafic sau drumurile in lucru, asistenta legata de
parcari sau garaje, optimizarea consumului de combustibil sau taxele de drum;

gestionarea vehiculului: functii menite sa 1i ajute pe conducdtorii auto sa reduca
cheltuielile de functionare a vehiculului si sa asigure o utilizare mai usoara a acestuia, cum
ar fi notificari privind starea vehiculului si atentionari privind lucrarile de service, transferul
datelor privind utilizarea (de exemplu, pentru serviciile de reparatii auto), asigurari
personalizate de tip ,Pay As/How You Drive” (,platesti cat/cum conduci”), operatiuni la
distanta (de exemplu, pornirea sistemului de incalzire) sau memorarea unor setari (de
exemplu, pozitia scaunului);

siguranta rutierd: functii care avertizeaza conducatorul auto cu privire la pericolele externe
si raspunsurile interne, cum ar fi protectia in caz de coliziune, avertizari de pericol,
avertizari la depasirea involuntara a benzii de circulatie, detectarea starii de somnolenta a
soferului, apel de urgenta (eCall) sau ,cutii negre” pentru investigarea accidentelor
(dispozitive de inregistrare a datelor privind evenimentele);

divertisment: functii care furnizeaza informatii si asigura divertismentul conducatorului
auto si al pasagerilor, cum ar fi interfete pentru smartphone (apeluri telefonice utilizand
functia ,maini-libere”, mesaje vocale), puncte de acces WLAN, muzica, videoclipuri,
internet, platforme de comunicare socialda, servicii de tip birou mobil sau ,casa
inteligenta”;

asistentd pentru conducdtorul auto: functii care implica conducerea partial sau complet
automatizata, cum ar fi asistentd operationala sau pilot automat in trafic aglomerat, in
parcare sau pe autostrada;

bundstare: functii care monitorizeaza starea de confort si capacitatea soferului de a
conduce vehiculul, cum ar fi detectarea starii de oboseala sau asistenta medicala.

Prin urmare, vehiculele pot fi conectate sau nu in mod nativ, iar datele cu caracter
personal pot fi colectate prin mai multe mijloace, inclusiv: (i) senzori montati pe vehicul,
(ii) dispozitive telematice sau (iii) aplicatii pentru dispozitive mobile (de exemplu, accesate
de pe un dispozitiv care apartine conducatorului auto). Pentru a face obiectul prezentului
document, aplicatiile pentru dispozitive mobile trebuie sa fie legate de conducerea
vehiculului. De exemplu, aplicatile de navigatie GPS intra sub incidenta prezentului

20 pw(C Strategy 2014. ,In the fast lane. The bright future of connected cars” (,,Pe banda rapida: viitorul strilucit
al vehiculelor conectate”): https://www.strategyand.pwc.com/media/file/Strategyand_In-the-Fast-Lane.pdf.
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29.

30.

31.

document. Tn schimb, aplicatiile care doar sugereazd conducitorilor auto anumite puncte
de interes (restaurante, monumente istorice etc.) nu fac obiectul prezentelor orientari.

O mare parte dintre datele generate de un vehicul conectat se refera la o persoana fizica
identificata sau identificabila si, prin urmare, constituie date cu caracter personal. Acestea
includ, de exemplu, date identificabile in mod direct (cum ar fi identitatea completa a
conducatorului auto), precum si in mod indirect, cum ar fi detalii privind calatoriile
efectuate, datele privind utilizarea vehiculului (de exemplu, date referitoare la stilul de
conducere sau distanta parcursad) sau datele tehnice ale vehiculului (de exemplu, date
referitoare la uzura pieselor vehiculului), care, prin trimiteri la alte fisiere si in special la
numarul de identificare al vehiculului (VIN), pot fi asociate cu o persoana fizica. Datele cu
caracter personal din vehiculele conectate pot include, de asemenea, metadate, cum ar fi
starea de intretinere a vehiculului. Cu alte cuvinte, orice date care pot fi asociate cu o
persoana fizica intra sub incidenta prezentului document.

Ecosistemul vehiculelor conectate include o gama larga de parti interesate. Mai exact,
acest ecosistem include actorii traditionali din industria autovehiculelor, precum si actorii
emergenti din industria digitala. Prin urmare, prezentele orientdri se adreseaza
producatorilor de vehicule, producatorilor de echipamente si furnizorilor de componente
pentru vehicule, reparatorilor auto, concesionarilor auto, furnizorilor de servicii pentru
vehicule, administratorilor de parcuri auto, societatilor de asigurari auto, furnizorilor de
servicii de divertisment, operatorilor de telecomunicatii, administratorilor de
infrastructura rutiera si autoritatilor publice, precum si persoanelor vizate. CEPD subliniaza
faptul ca fiecare serviciu se adreseaza unor categorii de persoane vizate diferite (de
exemplu, conducatori auto, proprietari, pasageri etc.). Aceasta este o listda neexhaustiva,
deoarece ecosistemul implica o gama larga de servicii, inclusiv servicii pentru care este
necesara autentificarea sau identificarea directa si servicii pentru care acestea nu sunt
necesare.

Unele prelucrari de date cu caracter personal efectuate de persoane fizice in vehicul se
incadreaza la prelucrare ,,in cadrul unei activitati exclusiv personale sau domestice” si, prin
urmare, nu intra sub incidenta RGPD?!. Acestea se referd in special la utilizarea datelor cu
caracter personal in vehicule exclusiv de catre persoanele vizate care au furnizat aceste
date in tabloul de bord al vehiculului. Totusi, CEPD reaminteste faptul ca, in temeiul
considerentului 18, RGPD ,se aplica operatorilor sau persoanelor Tmputernicite de
operatori care furnizeaza mijloacele de prelucrare a datelor cu caracter personal pentru
astfel de activitati personale sau domestice”.

1.3.1 Tn afara domeniului de aplicare al prezentului document

32.

33.

Angajatorii care pun la dispozitia angajatilor masini de serviciu ar putea dori sa
monitorizeze actiunile acestora (de exemplu, pentru a asigura siguranta angajatilor, a
bunurilor sau a vehiculelor, pentru a aloca resurse, pentru a urmari si a factura un serviciu
sau pentru a verifica timpul de lucru). Prelucrarea datelor efectuata de angajatori in acest
caz aduce in discutie considerente specifice in contextul ocuparii fortei de munca, care ar
putea fi reglementate de legislatia muncii la nivel national ce nu poate fi detaliata in
prezentele orientari?,

Desi prelucrarea datelor in contextul vehiculelor comerciale utilizate Tn scopuri
profesionale (cum ar fi transportul public) si al solutiei de transport partajat si MaaS
(mobilitatea ca serviciu) poate aduce in discutie considerente specifice care nu fac obiectul

21 A se vedea RGPD, articolul 2 alineatul (2) litera (c).
22 Grupul de lucru ,Articolul 29” a detaliat acest aspect Tn Avizul nr. 2/2017 privind prelucrarea datelor la locul
de munca (WP 249); https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169.
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prezentelor orientari generale, multe dintre principiile si recomandarile prezentate in acest
document se vor aplica, de asemenea, acestor tipuri de prelucrare.

34. In calitate de sisteme ce comunicd prin unde radio, vehiculele conectate fac obiectul
localiz&rii pasive, cum ar fi localizarea prin Wi-Fi sau Bluetooth. n acest sens, ele nu difera
de alte dispozitive conectate si intrd sub incidenta Directivei asupra confidentialitatii si
comunicatiilor electronice, in prezent in curs de revizuire. Prin urmare, este exclusa, de
asemenea, urmarirea pe scard largd a vehiculelor echipate cu puncte de acces Wi-Fi?® de
catre o retea extinsa de trecatori care utilizeaza servicii obisnuite de localizare pe
smartphone-urile lor. Aceste servicii transmit in mod regulat elementele de identificare ale
tuturor retelelor Wi-Fi vizibile ctre serverele centrale. intrucat elementele de identificare
ale punctelor de acces Wi-Fi integrate in vehicul pot fi considerate elemente de identificare
secundare specifice vehiculului®*, existd riscul colectdrii sistematice, continue, a unor
profiluri complete de miscare a vehiculului.

35. Vehiculele sunt tot mai frecvent echipate cu dispozitive de inregistrare a imaginilor (de
exemplu, sisteme de camere video pentru parcare sau camere video instalate la bord).
Intrucat se referd la filmarea unor locuri publice, care necesitd o evaluare a cadrului
legislativ relevant specific fiecarui stat membru, acest tip de prelucrare a datelor nu face
obiectul prezentelor orientari.

36. Prelucrarea datelor pentru implementarea sistemelor de transport inteligente cooperative
(STI-C), astfel cum sunt definite in Directiva 2010/40/UE?*, a fost abordatd de Grupul de
lucru ,Articolul 29” intr-un aviz special®®. Tn timp ce definitia conceptului STI-C din directiva
nu contine specificatii tehnice, Grupul de lucru ,Articolul 29” se axeaza in avizul sau pe
comunicatiile pe distante scurte, care nu implica interventia unui operator de retea. Mai
precis, acesta analizeaza cazurile de utilizare specifice elaborate pentru implementarea
initiald si s-a angajat sa evalueze, intr-o etapa ulterioara, noile aspecte care vor fi, fara
indoiald, aduse n discutie atunci cand se va ajunge la un nivel mai ridicat de automatizare.
Tntrucat implicatiile legate de protectia datelor in contextul STI-C sunt foarte specifice
(cantitati fara precedent de date de localizare, transmiterea continua de date cu caracter
personal, schimbul de date intre vehicule si alte elemente ale infrastructurii rutiere etc.) si
sunt inca Tn curs de dezbatere la nivel european, prelucrarea datelor cu caracter personal
in acest context nu face obiectul prezentelor orientari.

37. in cele din urm3, prezentul document nu urmaireste s abordeze toate problemele si
intrebarile posibile referitoare la vehiculele conectate si, prin urmare, nu poate fi
considerat exhaustiv.

1.4 Definitii
38. Prelucrarea datelor cu caracter personal cuprinde orice operatiune care implica date cu
caracter personal, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,

2 pentru detalii, a se vedea: https://www.datenschutzzentrum.de/artikel/1269-Location-Services-can-
Systematically-Track-Vehicles-with-WiFi-Access-Points-at-Large-Scale.html.

24 Markus Ullmann, Tobias Franz si Gerd Nolden, Vehicle Identification Based on Secondary Vehicle Identifier --
Analysis, and Measurements, in Proceedings (Identificarea vehiculelor pe baza identificatorului secundar al
vehiculului - analiza si masuratori in proceduri), VEHICULAR 2017, A sasea conferinta internationala privind
evolutiile in sistemele, tehnologiile si aplicatiile vehiculelor, Nisa, Franta, 23-27 iulie 2017, p. 32-37.

% Directiva 2010/40/UE din 7 iulie 2020 privind cadrul pentru implementarea sistemelor de transport
inteligente in domeniul transportului rutier si pentru interfetele cu alte moduri de transport; https://eur-
lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32010L0040&from=RO.

26 Grupul de lucru , Articolul 29” - Avizul nr. 3/2017 privind prelucrarea datelor cu caracter personal in contextul
sistemelor de transport inteligente cooperative (STI-C); http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item _id=610171.
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diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea etc.?’

39. Persoana vizatd este persoana fizicd la care se referd datele care fac obiectul prelucrarii. n
contextul vehiculelor conectate, aceasta poate fi, in special, conducatorul auto (principal
sau ocazional), pasagerul sau proprietarul vehiculului?,

40. Operatorul de date este persoana care stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal care are loc in vehiculele conectate?®. Operatorii de date
includ furnizorii de servicii care prelucreaza datele vehiculului pentru a furniza
conducatorului auto informatii privind traficul, mesaje privind conducerea ecologica sau
alerte referitoare la functionarea vehiculului, societatile de asigurari care ofera contracte
de tipul ,,Pay As You Drive” sau producatorii de vehicule care colecteaza date privind uzura
pieselor vehiculului ih scopul imbunat&tirii calitatii acestora. In conformitate cu articolul 26
din RGPD, doi sau mai multi operatori pot stabili in comun scopurile si mijloacele de
prelucrare si, prin urmare, pot fi considerati operatori asociati. In acest caz, ei trebuie s3 fsi
stabileasca in mod transparent obligatiile care le revin, in special in ceea ce priveste
exercitarea drepturilor persoanelor vizate si furnizarea informatiilor prevazute la articolele
13 si 14 din RGPD.

41. Persoana imputernicita de operator este orice persoana care prelucreaza datele cu
caracter personal pentru si in numele operatorului®’. Persoana imputernicitd de operator
colecteaza si prelucreaza datele conform instructiunilor operatorului, fara a utiliza datele
respective in scopuri proprii. De exemplu, Tn anumite situatii, producatorii de echipamente
si furnizorii din sectorul auto pot prelucra date in numele producatorilor de vehicule (ceea
ce nu fnseamna ca nu pot fi operatori de date in alte scopuri). Articolul 28 din RGPD
stabileste obligatiile persoanelor imputernicite de operator si impune acestora sa puna in
aplicare masuri tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de
securitate corespunzator riscului.

42. Destinatar inseamnd persoana fizicd sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este
sau nu o parte tertd®l. De exemplu, un partener comercial al furnizorului de servicii care
primeste de la acesta din urma date cu caracter personal generate de vehicul este un
destinatar. Indiferent dacd actioneaza in calitate de operator nou sau de persoana
imputernicitd de operator, destinatarul isi indeplineste toate obligatiile care fi revin Tn
temeiul RGPD.

43. Cu toate acestea, autoritatile publice carora li se pot comunica date cu caracter personal in
cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu
sunt considerate destinatari®?; prelucrarea acestor date de citre autoritatile publice
respective respectd normele aplicabile in materie de protectie a datelor, in conformitate
cu scopurile prelucrarii. De exemplu, autoritatile de aplicare a legii sunt parti terte
autorizate atunci cand solicita date cu caracter personal pentru efectuarea unei anchete in
conformitate cu dreptul Uniunii sau cel al statelor membre.

27 A se vedea articolul 4 punctul (2) din RGPD.

28 A se vedea articolul 4 punctul (1) din RGPD.

29 A se vedea articolul 4 punctul (7) din RGPD si Comitetul european pentru protectia datelor,
Orientdrile 7/2020 privind conceptele de operator si persoand imputernicita de operator in cadrul RGPD
(denumite in continuare ,Orientdrile 7/2020").

30 A se vedea articolul 4 punctul (8) din RGPD si Orientarile 7/2020.

31 A se vedea articolul 4 punctul (9) din RGPD si Orientarile 7/2020.

32 A se vedea articolul 4 punctul (9) si considerentul 31 din RGPD.
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1.5 Riscurile legate de viata privata si protectia datelor cu caracter personal

44.

45.

Grupul de lucru , Articolul 29” a exprimat deja o serie de ingrijordri cu privire la sistemele
loT (internetul obiectelor) care se pot aplica si vehiculelor conectate®. Aspectele deja
subliniate legate de securitatea si controlul datelor in contextul internetului obiectelor
sunt chiar mai sensibile Tn contextul vehiculelor conectate, deoarece implicd preocupari
legate de siguranta rutiera — si pot afecta integritatea fizica a conducatorului auto — intr-un
mediu perceput in mod traditional ca fiind izolat si protejat de interferente externe.

De asemenea, vehiculele conectate genereaza preocupdri majore legate de protectia
datelor si viata privata in cazul prelucrarii datelor de localizare, deoarece caracterul din ce
in ce mai intruziv al acestora poate pune presiune asupra posibilitatilor actuale de pastrare
a anonimatului persoanelor fizice. CEPD doreste sa sublinieze Tn mod special si sa
sensibilizeze partile interesate cu privire la faptul ca utilizarea tehnologiilor de localizare
necesitd punerea in aplicare a unor garantii specifice pentru a preveni supravegherea
persoanelor fizice si utilizarea abuziva a datelor.

1.5.1 Lipsa controlului si asimetria informatiilor

46.

47.

Este posibil ca soferii si pasagerii vehiculelor sa nu fie intotdeauna informati in mod
adecvat cu privire la prelucrarea datelor care are loc in sau prin intermediul unui vehicul
conectat. Este posibil ca informatiile sa fie furnizate doar proprietarului vehiculului, care
poate sa nu fie conducatorul auto, si sd nu fie furnizate in timp util. Prin urmare, exista
riscul sa nu fie oferite suficiente functionalitati sau optiuni pentru exercitarea controlului
necesar astfel incat persoanele afectate sa faca uz de drepturile lor privind protectia
datelor cu caracter personal si viata privata. Acest aspect este important deoarece, pe
durata lor de viata, vehiculele pot apartine mai multor proprietari, fie pentru ca sunt
vandute sau fac mai degraba obiectul unui contract de leasing (nu de vanzare-cumparare).

De asemenea, comunicarea in vehicul poate fi initiatd atat automat, cat si in mod implicit,
fira ca persoana sd aibd cunostintd de acest lucru. In absenta posibilititii de a controla in
mod eficace modul in care vehiculul si echipamentele conectate la acesta interactioneaza,
fluxul de date va fi, in mod inevitabil, extrem de dificil de controlat de catre utilizator.
Controlul utilizarii ulterioare a acestui flux de date si, prin urmare, evitarea unei eventuale
denaturari a functiilor vor fi chiar mai dificil de realizat.

1.5.2 Calitatea consimtamantului utilizatorului

48.

49.

CEPD subliniaza faptul c3, atunci cand prelucrarea datelor cu caracter personal are la baza
consimtamantul persoanei vizate, trebuie indeplinite toate elementele consimtamantului
valabil, adica sa fie o manifestare de vointa liber exprimatad, specifica, in cunostinta de
cauza si lipsitd de ambiguitate, conform orientdrilor CEPD privind consimtamantul®.
Operatorii de date trebuie sa acorde o atentie deosebita modalitatilor de obtinere a
consimtamantului valabil din partea diferitilor participanti, cum ar fi proprietarii sau
utilizatorii vehiculelor. Consimtamantul trebuie sa fie acordat separat, in scopuri specifice
si nu poate fi asociat executarii contractului de vanzare-cumparare sau de leasing al unui
automobil nou. Consimtamantul trebuie sa poata fi retras cu aceeasi usurinta cu care a
fost acordat.

Acelasi lucru este valabil si in cazul in care exprimarea consimtamantului este necesara
pentru respectarea dispozitiilor Directivei asupra confidentialitatii si comunicatiilor

33 Grupul de lucru , Articolul 29” — Avizul 8/2014 privind evolutiile recente din sfera internetului obiectelor;
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223_ro.pdf.

34 Comitetul european pentru protectia datelor, Orientdrile 05/2020 privind consimtdmantul in temeiul
Regulamentului 2016/679, Versiunea 1.1, 4 mai 2020 (denumite in continuare ,Orientarile 05/2020”).
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50.

51.

52.

electronice, de exemplu, in cazul stocarii de informatii sau al accesarii informatiilor deja
stocate Tn vehicul, astfel cum se prevede in anumite cazuri la articolul 5 alineatul (3) din
directiva mentionatd. Intr-adevir, astfel cum s-a subliniat mai sus, consimtdmantul in acest
context trebuie interpretat in temeiul RGPD.

De multe ori, este posibil ca utilizatorul sa nu aiba cunostinta de prelucrarea datelor cu
caracter personal efectuata in vehiculul sau. Lipsa acestei informatii constituie un obstacol
major in calea demonstrarii consimtamantului valabil in temeiul RGPD, intrucat acesta
trebuie s3 fie exprimat in cunostintd de cauza. In astfel de situatii, consimtdmantul nu
poate fi utilizat ca temei juridic pentru respectiva prelucrare a datelor cu caracter personal
in temeiul RGPD.

Este posibil ca mecanismele clasice utilizate pentru a obtine consimtamantul persoanelor
fizice sa fie dificil de aplicat in contextul vehiculelor conectate, ceea ce duce la un
consimtamant ,de slaba calitate” bazat pe o lipsa de informatii sau la imposibilitatea
faptica de a asigura un consimtamant adaptat preferintelor exprimate de persoanele fizice.
De asemenea, consimtamantul ar putea fi dificil de obtinut Tn practica de la conducatorii
auto si pasagerii care nu au legatura cu proprietarul vehiculului, cum ar fi in cazul
vehiculelor de ocazie, inchiriate printr-un contract de leasing sau de inchiriere, sau
mprumutate.

Totusi, atunci cand Directiva privind viata privata si comunicatiile electronice nu prevede
obtinerea consimtamantului persoanei vizate, operatorul trebuie sa aleaga temeiul juridic
de la articolul 6 din RGPD care este cel mai adecvat pentru prelucrarea datelor cu caracter
personal.

1.5.3 Prelucrarea ulterioard a datelor cu caracter personal

53.

54.

Atunci cand datele sunt colectate pe baza consimtamantului in conformitate cu articolul 5
alineatul (3) din Directiva privind viata privata si comunicatiile electronice sau pe baza
uneia dintre exceptiile de la articolul 5 alineatul (3) si sunt prelucrate ulterior in
conformitate cu articolul 6 din RGPD, aceasta prelucrare ulterioara poate avea loc numai
daca operatorul obtine un nou consimtamant exprimat de persoana vizata in acest alt scop
sau daca poate demonstra ca prelucrarea se bazeaza pe dreptul Uniunii sau dreptul intern
al statului membru in scopul de a garanta atingerea obiectivelor mentionate la articolul 23
alineatul (1) din RGPD3>. CEPD considera ca prelucrarea ulterioara pe baza unui test de
compatibilitate in conformitate cu articolul 6 alineatul (4) din RGPD nu este posibila Tn
astfel de cazuri, deoarece ar submina standardul privind protectia datelor prevazut in
Directiva privind viata privatd si comunicatiile electronice. Intr-adevar, consimtdmantul,
atunci cand este necesar in temeiul Directivei privind viata privata si comunicatiile
electronice, trebuie sa fie specific si exprimat in cunostinta de cauza, ceea ce inseamna ca
persoanele vizate trebuie sd cunoasca fiecare scop in care sunt prelucrate datele cu
caracter personal si sd aiba dreptul de a refuza prelucrarea in scopuri specifice®®. A
considera ca prelucrarea ulterioara pe baza unui test de compatibilitate in conformitate cu
articolul 6 alineatul (4) din RGPD este posibila ar eluda principiul insusi al cerintelor privind
consimtamantul prevazute in actuala directiva.

CEPD reaminteste faptul ca prelucrarea ulterioara nu poate fi efectuata pe baza
consimtamantului initial, deoarece consimtamantul trebuie sa fie exprimat in cunostinta
de cauza si specific pentru a fi valabil.

35 A se vedea, de asemenea, Comitetul european pentru protectia datelor, Orientarile 10/2020 privind
restrictiile in temeiul articolului 23 din RGPD.
36 Orientérile 05/2020, sectiunile 3.2 si 3.3.
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55.

56.

De exemplu, datele telemetrice, care sunt colectate in timpul utilizarii vehiculului n
scopuri de fintretinere, nu pot fi divulgate societatilor de asigurari auto fara
consimtamantul utilizatorilor in scopul crearii de profiluri ale conducatorilor auto pentru a
oferi polite de asigurare bazate pe stilul de conducere.

in plus, datele colectate de vehiculele conectate pot fi prelucrate de autorititile de
aplicare a legii pentru a detecta excesul de viteza sau alte incalcari ale legislatiei daca si
cand sunt indeplinite conditiile specifice din Directiva privind aplicarea legii. in acest caz,
aceste date vor fi considerate ca fiind date referitoare la condamnari penale si infractiuni
in conditiile prevazute la articolul 10 din RGPD si in orice legislatie nationala aplicabila.
Producatorii pot furniza astfel de date autoritatilor de aplicare a legii in cazul in care sunt
indeplinite conditiile specifice pentru o astfel de prelucrare. CEPD subliniaza faptul ca
prelucrarea datelor cu caracter personal numai cu scopul de a da curs cererilor formulate
de autoritatile de aplicare a legii nu constituie un scop determinat, explicit si legitim Tn
sensul articolului 5 alineatul (1) litera (b) din RGPD. Atunci cand sunt autorizate prin lege,
aceste autoritati ar putea fi parti terte in sensul articolului 4 punctul (10) din RGPD; in
acest caz, producatorii ar avea dreptul de a le furniza orice date de care dispun, sub
rezerva respectarii cadrului juridic relevant din fiecare stat membru.

1.5.4 Colectarea excesiva a datelor

57.

58.

Avand Tn vedere numarul tot mai mare de senzori montati pe vehiculele conectate, exista
un risc foarte ridicat de colectare excesiva a datelor fata de ceea ce este necesar pentru
indeplinirea scopului.

Dezvoltarea de noi functionalitati si, mai exact, a celor bazate pe algoritmi de fnvatare
automata poate necesita colectarea unui volum mare de date pe o perioada lunga de timp.

1.5.5 Securitatea datelor cu caracter personal

59.

60.

Numarul mare de functionalitati, servicii si interfete (de exemplu, internet, USB, RFID,
Wi-Fi) oferite de vehiculele conectate creste suprafata de atac si, prin urmare, numarul de
vulnerabilitati potentiale prin care datele cu caracter personal ar putea fi compromise.
Spre deosebire de majoritatea dispozitivelor 10T, vehiculele conectate sunt sisteme critice
in care o incalcare a securitatii poate pune in pericol viata utilizatorilor si a persoanelor din
jur. Prin urmare, abordarea riscului ca hackerii sa incerce sa profite de vulnerabilitatile
vehiculelor conectate este deosebit de importanta.

n plus, datele cu caracter personal stocate in vehicule si/sau in locuri externe (de exemplu,
in infrastructurile de cloud computing) trebuie protejate in mod corespunzator impotriva
accesului neautorizat. De exemplu, pentru efectuarea lucrarilor de intretinere, un vehicul
trebuie sa fie predat unui tehnician care va solicita acces la unele date tehnice ale
vehiculului. Desi tehnicianul are nevoie de acces la respectivele date tehnice, este posibil
ca acesta sa incerce sa acceseze toate datele stocate in vehicul.

2 RECOMANDARI GENERALE

61.

Pentru a reduce riscurile pentru persoanele vizate identificate mai sus, producatorii de
vehicule si echipamente, furnizorii de servicii sau orice alta parte interesata care ar putea
actiona Tn calitate de operator sau de persoana imputernicitd de operator in legatura cu
vehiculele conectate ar trebui sa respecte urmatoarele recomandari generale.

2.1 Categorii de date

62.

Adoptate

Astfel cum s-a mentionat in introducere, majoritatea datelor legate de vehiculele
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vehiculului (de exemplu, viteza, distanta parcursa), precum si starea acestuia (de exemplu,
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temperatura lichidului de racire a motorului, turatia motorului, presiunea in pneuri).
Anumite date generate de vehiculele conectate pot necesita, de asemenea, o atentie
deosebita, avand in vedere sensibilitatea acestora si/sau impactul potential asupra
drepturilor si intereselor persoanelor vizate. in prezent, CEPD a identificat trei categorii de
date cu caracter personal care necesita o atentie speciala din partea producatorilor de
vehicule si echipamente, a furnizorilor de servicii si a altor operatori de date: date de
localizare, date biometrice (si orice categorie speciala de date conform articolului 9 din
RGPD) si date care ar putea dezvalui infractiuni sau incalcari ale normelor de circulatie
rutiera.

2.1.1 Date de localizare

63. Atunci cand colecteaza date cu caracter personal, producatorii de vehicule si echipamente,
furnizorii de servicii si alti operatori de date ar trebui sa tina cont de faptul ca datele de
localizare dezvaluie In mare masura obiceiurile de viata ale persoanelor vizate. Calatoriile
efectuate au un caracter specific deoarece permit deducerea locului de munca si a
domiciliului, precum si a intereselor conducatorului auto (activitati de recreere), si pot
dezvalui informatii sensibile, cum ar fi convingerile religioase, prin locasurile de cult
frecventate, sau orientarea sexuald, prin locurile vizitate. Prin urmare, producatorii de
vehicule si echipamente, furnizorii de servicii si alti operatori de date ar trebui sa fie
deosebit de precauti si sa nu colecteze date de localizare decat daca acest lucru este
absolut necesar Tn raport cu scopul prelucrarii. De exemplu, atunci cand prelucrarea consta
in detectarea deplasarii vehiculului, giroscopul este suficient pentru a indeplini aceasta
functie, fara a fi necesara colectarea datelor de localizare.

64. in general, colectarea datelor de localizare trebuie si respecte urméatoarele principii:

configurarea adecvata a frecventei de accesare si a nivelului de detaliu al datelor de
localizare colectate in raport cu scopul prelucrarii. De exemplu, o aplicatie privind starea
vremii nu ar trebui sa aiba acces la amplasarea vehiculului in fiecare secunda, chiar daca
persoana vizata si-a exprimat consimtamantul in acest sens;

- furnizarea de informatii exacte cu privire la scopul prelucrarii (de exemplu, este stocat
istoricul locatiilor? Daca da, care este scopul acestuia?);

- atunci cand prelucrarea se bazeaza pe consimtamantul persoanei vizate, obtinerea unui
consimtamant valabil (liber exprimat, specific si Tn cunostinta de cauza), care este diferit de
conditiile generale de vanzare sau de utilizare, de exemplu pe computerul de bord;

- activarea localizarii numai atunci cand utilizatorul lanseaza o functionalitate care necesita
cunoasterea pozitiei vehiculului si nu Tn mod implicit si continuu atunci cand vehiculul este
pornit;

- informarea utilizatorului cu privire la faptul ca functia de localizare a fost activata, in special
prin utilizarea de pictograme (de exemplu, o sdgeata care se deplaseaza pe ecran);

- optiunea de a dezactiva in orice moment functia de localizare;
- definirea unei perioade limitate de stocare.

2.1.2 Date biometrice
65. in contextul vehiculelor conectate, datele biometrice utilizate in scopul identificarii unice a
unei persoane fizice pot fi prelucrate, in conformitate cu articolul 9 din RGPD si cu
exceptiile nationale, printre altele, pentru a permite accesul la un vehicul, pentru
autentificarea conducatorului auto/proprietarului si/sau pentru a permite accesul la
setarile si preferintele asociate profilului conducatorului auto. Atunci cand se are in vedere
utilizarea datelor biometrice, garantarea controlului deplin al persoanei vizate asupra
datelor sale implica, pe de o parte, existenta unei alternative nebiometrice (de exemplu,
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utilizarea unei chei fizice sau a unui cod) fard constrangeri suplimentare (si anume,
utilizarea biometriei nu ar trebui sa fie obligatorie) si, pe de altd parte, stocarea si
compararea modelului biometric in forma criptata doar la nivel local, datele biometrice
nefiind prelucrate de un terminal de citire/comparare extern.

66. In cazul datelor biometrice’’, este importantd asigurarea faptului c3d solutia de
autentificare biometrica este suficient de fiabila, in special prin respectarea urmatoarelor
principii:

- solutia biometrica utilizata (de exemplu, rata rezultatelor fals pozitive si fals negative) este
adaptata la nivelul de securitate al controlului necesar al accesului;

- solutia biometrica utilizata se bazeaza pe un senzor rezistent la atacuri (cum ar fi utilizarea
unei amprente digitale imprimate plat pentru recunoasterea amprentelor digitale);

- numarul incercarilor de autentificare este limitat;

- modelul biometric este stocat in vehicul intr-o forma criptata utilizdnd un algoritm de
criptare si o gestionare a cheilor de criptare care reflecta stadiul actual al tehnologiei;

- datele brute utilizate pentru crearea modelului biometric si pentru autentificarea
utilizatorului sunt prelucrate in timp real, fara a fi stocate, nici macar la nivel local.

2.1.3 Date referitoare la infractiuni sau alte incalcari ale dispozitiilor legale

67. Pentru prelucrarea datelor referitoare la posibile infractiuni Tn sensul articolului 10 din
RGPD, CEPD recomanda sa se recurga la prelucrarea localad a datelor, unde persoana vizata
are un control deplin asupra prelucrarii respective (a se vedea discutia privind prelucrarea
locald din sectiunea 2.4). Intr-adevdr, cu unele exceptii (a se vedea studiile de
accidentologie prezentate in sectiunea 3.3 de mai jos), prelucrarea externa a datelor
referitoare la infractiuni sau alte incalcari ale dispozitiilor legale este interzisa. Astfel, in
functie de sensibilitatea datelor, este necesara punerea in aplicare a unor masuri de
securitate eficiente, precum cele descrise la sectiunea 2.7, pentru a asigura protectia
impotriva accesului, a modificarii si a stergerii neautorizate a acestor date.

68. intr-adevdr, unele categorii de date cu caracter personal generate de vehiculele conectate
ar putea indica faptul cd o infractiune sau o alta incalcare a dispozitiilor legale a fost sau
este savarsita (,,date referitoare la infractiuni”) si, prin urmare, ar putea face obiectul unor
restrictii speciale (de exemplu, date care indica faptul ca vehiculul a depasit o linie
continud, viteza instantanee a vehiculului combinatd cu date de localizare precise). in cazul
in care astfel de date ar fi prelucrate de autoritatile nationale competente in scopul
investigarii unei infractiuni si al urmaririi penale, s-ar aplica garantiile prevazute la
articolul 10 din RGPD.

2.2 Scopuri

69. Datele cu caracter personal pot fi prelucrate intr-o gama variata de scopuri in contextul
vehiculelor conectate, inclusiv siguranta conducatorului auto, asigurare, transport eficient,
servicii de divertisment sau informatii. in conformitate cu RGPD, operatorii trebuie s3
colecteze date cu caracter personal in scopuri ,,determinate, explicite si legitime”, sa se
asigure ca datele nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri si
ca prelucrarea se bazeaza pe un temei juridic valabil, astfel cum se prevede la articolul 5
din RGPD. Unele exemple concrete de scopuri care pot fi urmarite de operatorii de date in
contextul vehiculelor conectate sunt discutate in partea Ill a prezentelor orientari, alaturi
de recomandari specifice pentru fiecare tip de prelucrare.

37 Principiul interzicerii prevdzut la articolul 9 alineatul (1) din RGPD se referd numai la , date[le] biometrice
pentru identificarea unica a unei persoane fizice”.
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2.3 Relevanta si reducerea la minimum a datelor

70.

Pentru a respecta principiul reducerii la minimum a datelor®, producatorii de vehicule si
echipamente, furnizorii de servicii si alti operatori de date trebuie sa acorde o atentie
deosebita categoriilor de date de care au nevoie de la un vehicul conectat, avand in vedere
ca trebuie sa colecteze doar acele date cu caracter personal care sunt relevante si
necesare pentru scopul in care sunt prelucrate. De exemplu, datele de localizare sunt
deosebit de intruzive si pot dezvalui multe obiceiuri de viata ale persoanelor vizate. Prin
urmare, actorii din acest sector ar trebui sa fie deosebit de precauti si sa nu colecteze date
de localizare decat daca acest lucru este absolut necesar in raport cu scopul prelucrarii (a
se vedea discutia privind datele de localizare din sectiunea 2.1 de mai sus).

2.4 Protectia datelor incepand cu momentul conceperii si in mod implicit

71.

72.

Tindnd cont de volumul si diversitatea datelor cu caracter personal generate de vehiculele
conectate, CEPD mentioneaza faptul ca operatorii de date au obligatia de a se asigura ca
tehnologiile utilizate in contextul vehiculelor conectate sunt configurate astfel incat sa
respecte viata privatd a persoanelor fizice prin aplicarea obligatiilor de asigurare a
protectiei datelor incepand cu momentul conceperii si in mod implicit, astfel cum se
prevede la articolul 25 din RGPD. Tehnologiile ar trebui sa fie concepute astfel incat sa
reduca la minimum colectarea datelor cu caracter personal, sa ofere setari implicite pentru
protectia vietii private si sa asigure faptul ca persoanele vizate sunt bine informate si au
optiunea de a modifica cu usurinta configuratiile asociate cu datele cu caracter personal
care le privesc. Elaborarea unor orientari specifice privind modul in care producatorii si
furnizorii de servicii pot respecta obligatia de asigurare a protectiei datelor incepand cu
momentul conceperii si in mod implicit ar putea fi beneficd pentru industrie si furnizorii
terti de aplicatii.

Unele practici generale, descrise mai jos, pot contribui, de asemenea, la reducerea
riscurilor pentru drepturile si libertatile persoanelor fizice in contextul vehiculelor
conectate®,

2.4.1 Prelucrarea locala a datelor cu caracter personal

73.

n general, producétorii de vehicule si echipamente, furnizorii de servicii si alti operatori de

date ar trebui, ori de cate ori este posibil, sa utilizeze procese care nu implicd date cu
caracter personal sau transferul unor astfel de date in afara vehiculului (si anume, datele
sa fie prelucrate intern). Cu toate acestea, natura vehiculelor conectate prezintd unele
riscuri, cum ar fi posibilitatea unor atacuri asupra prelucrarii locale de catre actori externi
sau scurgerea de date locale prin vanzarea pieselor vehiculului. Prin urmare, ar trebui sa se
acorde atentia cuvenita si luate masurile de securitate adecvate pentru asigurarea faptului
cd prelucrarea locald ramane locala. Acest scenariu ofera avantajul de a garanta
utilizatorului controlul exclusiv si deplin asupra datelor sale cu caracter personal si, ca
atare, prezintd, ,incepand cu momentul conceperii”, mai putine riscuri la adresa vietii
private, Tn special prin interzicerea oricarei prelucrari de date de catre partile interesate
fara informarea persoanei vizate. Acesta permite, de asemenea, prelucrarea datelor
sensibile, cum ar fi datele biometrice sau datele referitoare la infractiuni sau alte incalcari
ale dispozitiilor legale, precum si a datelor de localizare detaliate care, in caz contrar, ar
face obiectul unor norme mai stricte (a se vedea mai jos). in aceeasi ordine de idei, aceast3
solutie prezinta mai putine riscuri pentru securitatea cibernetica si implica o perioada de

38 Articolul 5 alineatul (1) litera (c) din RGPD.
39 A se vedea si Comitetul european pentru protectia datelor, Orient3rile nr. 4/2019 privind articolul 25
Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit, Versiunea 2.0, adoptate la

20 octombrie 2020 (denumite in continuare ,Orientarile nr. 4/2019”).
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latenta redusa, fiind astfel adecvata in mod special pentru functiile automatizate de
asistenta la conducere. Mai jos sunt prezentate cateva exemple pentru acest tip de solutie:

aplicatii de conducere ecologica care prelucreaza date in vehicul pentru a afisa in timp real
recomandari pentru o conducere ecologica pe ecranul de la bordul vehiculului;

aplicatii care implica transferul de date cu caracter personal catre un dispozitiv, cum ar fi un
smartphone, aflat sub controlul deplin al utilizatorului (de exemplu, prin Bluetooth sau Wi-Fi)
si in care datele vehiculului nu sunt transmise furnizorilor de aplicatii sau producatorilor de
vehicule; acestea includ, de exemplu, cuplarea smartphone-urilor pentru a utiliza ecranul de
la bordul vehiculului, sistemele multimedia, microfonul (sau alti senzori) pentru apeluri
telefonice etc., in masura in care datele colectate raman sub controlul persoanei vizate si
sunt utilizate exclusiv pentru furnizarea serviciului solicitat;

aplicatii de sporire a sigurantei la bordul vehiculului, cum ar fi cele care emit semnale sonore
sau vibratii ale volanului atunci cdnd conducatorul auto depaseste un alt vehicul fara a
semnaliza sau trece peste o linie continua, sau care emit alerte cu privire la starea vehiculului
(de exemplu, o avertizare cu privire la uzura placutelor de frana);

aplicatii pentru deblocarea, pornirea si/sau activarea anumitor comenzi ale vehiculului care
utilizeaza datele biometrice ale conducatorului auto stocate in vehicul (cum ar fi modele
faciale sau vocale sau puncte caracteristice ale amprentelor digitale).

74. Aplicatii precum cele mentionate mai sus implica prelucrarea datelor cu caracter personal
de catre o persoana fizica in cadrul unor activitati exclusiv personale (si anume, fara ca
aceste date sa fie transferate catre un operator sau o persoana imputernicita de operator).
Prin urmare, in conformitate cu articolul 2 alineatul (2) din RGPD, aceste aplicatii nu intra
sub incidenta RGPD.

75. Cu toate acestea, daca RGPD nu se aplica prelucrarii datelor cu caracter personal de catre
o persoana fizica Tn cadrul unei activitati exclusiv personale sau domestice, regulamentul
se aplicd operatorilor sau persoanelor imputernicite de operatori care furnizeaza
mijloacele de prelucrare a datelor cu caracter personal pentru astfel de activitati personale
sau domestice (producatori de vehicule, furnizori de servicii etc.) conform
considerentului 18 din RGPD. Prin urmare, atunci cand actioneaza in calitate de operator
sau persoana imputernicita de operator, acestia trebuie sa dezvolte o aplicatie securizata
la bordul vehiculului, respectand principiul protejarii vietii private incepand cu momentul
conceperii si in mod implicit. Tn orice caz, conform considerentului 78 din RGPD, ,[a]tunci
cand elaboreaza, proiecteaza, selecteaza si utilizeaza aplicatii, servicii si produse care se
bazeaza pe prelucrarea datelor cu caracter personal sau care prelucreaza date cu caracter
personal pentru a-si indeplini rolul, producatorii acestor produse si furnizorii acestor
servicii si aplicatii ar trebui sa fie Tncurajati sa aiba in vedere dreptul la protectia datelor la
momentul elaborarii si proiectarii unor astfel de produse, servicii si aplicatii si, tinand cont
de stadiul actual al dezvoltarii, sa se asigure ca operatorii si persoanele imputernicite de
operatori sunt in madsura sa 1si indeplineasca obligatiile referitoare la protectia datelor”*.
Pe de o parte, acest lucru va consolida dezvoltarea serviciilor centrate pe utilizator si, pe
de alta parte, va facilita si va asigura orice alte utilizari viitoare care ar putea intra in
domeniul de aplicare al RGPD. Mai precis, CEPD recomanda dezvoltarea unei platforme
securizate de aplicatii la bordul vehiculului, separata fizic de functiile de siguranta ale
acestuia, astfel incat accesul la datele vehiculului sd nu depinda de capacitatile cloud
externe nenecesare.

40 pentru mai multe recomandari privind protejarea vietii private incepand cu momentul conceperii si
protejarea implicita a vietii private, a se vedea, de asemenea, Orientarile nr. 4/2019.
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76. Producatorii de vehicule si furnizorii de servicii ar trebui sa aiba in vedere prelucrarea
locala a datelor cu caracter personal, ori de cate ori este posibil, pentru a reduce riscurile
potentiale ale prelucrarii in cloud, astfel cum se subliniaza in Avizul Grupului de lucru
LArticolul 29” privind ,,cloud computing”**.

77. in general, utilizatorii ar trebui s3 poatd controla modul in care datele lor sunt colectate si
prelucrate in vehicul:

- informatiile privind prelucrarea trebuie sa fie furnizate in limba conducatorului auto (manual,
setari etc.);

- CEPD recomanda prelucrarea implicita doar a datelor strict necesare pentru functionarea
vehiculului. Persoanele vizate ar trebui sa aiba posibilitatea de a activa sau a dezactiva
prelucrarea datelor pentru orice alt scop si operator/persoana imputernicitd de operator si
de a sterge datele in cauza, tinand cont de scopul si temeiul juridic al prelucrarii datelor cu
caracter personal;

- datele nu ar trebui transmise niciunui tert (utilizatorul are acces exclusiv la date);

- datele ar trebui pastrate numai atat timp cat este necesar pentru prestarea serviciului sau pe
o perioada prevazuta in alt mod in dreptul Uniunii sau dreptul intern;

- persoanele vizate ar trebui sa aiba posibilitatea de a sterge definitiv orice date cu caracter
personal inainte ca vehiculele sa fie puse in vanzare;

- persoanele vizate ar trebui, atunci cand este posibil, sa aiba acces direct la datele generate
de aceste aplicatii.

78. in fine, intrucat prelucrarea locald a datelor cu caracter personal nu este intotdeauna
posibild pentru fiecare caz de utilizare, de multe ori ,,prelucrarea hibrida” poate fi o solutie.
De exemplu, in contextul asigurarilor bazate pe utilizare, datele cu caracter personal
referitoare la comportamentul conducatorului auto (cum ar fi forta cu care este apasata
pedala de frana, numarul de kilometri parcursi etc.) ar putea fi prelucrate fie in interiorul
vehiculului, fie de catre furnizorul de servicii telematice in numele societatii de asigurari
(operatorul de date) pentru a genera punctaje numerice care sunt transferate societatii de
asigurari Tn mod regulat (de exemplu, lunar). Astfel, societatea de asigurari nu are acces la
datele brute privind comportamentul conducatorului auto, ci doar la punctajul agregat
rezultat Tn urma prelucrarii. Acest lucru asigura respectarea principiilor de reducere la
minimum a datelor incepand cu momentul conceperii. Aceasta inseamna si ca utilizatorii
trebuie sa aiba posibilitatea de a-si exercita drepturile Tn cazul stocarii datelor de catre alte
parti: de exemplu, un utilizator ar trebui sa aiba posibilitatea de a sterge datele stocate in
sistemele unui atelier de service sau ale unui concesionar auto in conditiile prevazute la
articolul 17 din RGPD.

2.4.2 Anonimizarea si pseudonimizarea
79. in cazul in care se are in vedere transmiterea de date cu caracter personal in afara
vehiculului, ar trebui sa se ia Tn considerare anonimizarea acestora Thainte de transferul
propriu-zis. Pentru anonimizarea datelor, operatorul ar trebui sad ia in considerare toate
prelucrarile care ar putea duce la reidentificarea datelor, cum ar fi transmiterea de date
anonimizate la nivel local. CEPD reaminteste faptul ca principiile protectiei datelor nu se
aplica informatiilor anonime, adica informatiilor care nu sunt legate de o persoana fizica
identificata sau identificabild sau datelor cu caracter personal care sunt anonimizate astfel

41 Grupul de lucru ,,Articolul 29” — Avizul nr. 5/2012 privind ,,cloud computing”;
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp196_ro.pdf.
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80.

81.

incat persoana vizatd nu este sau nu mai este identificabild*?. Dupa ce un set de date este
cu adevdrat anonimizat, iar persoanele fizice nu mai sunt identificabile, legislatia
european3 privind protectia datelor nu se mai aplici. In consecint3, anonimizarea, dac
este cazul, poate fi o buna strategie de pastrare a beneficiilor si de reducere a riscurilor in
contextul vehiculelor conectate.

Dupa cum se detaliaza in avizul Grupului de lucru ,Articolul 29” privind tehnicile de
anonimizare, pentru anonimizarea datelor pot fi utilizate diferite metode, uneori in
combinatie®.

Alte tehnici, cum ar fi pseudonimizarea®, pot contribui la reducerea la minimum a
riscurilor generate de prelucrarea datelor cu caracter personal, tinand cont de faptul c3, in
majoritatea cazurilor, datele identificabile in mod direct nu sunt necesare pentru
indeplinirea scopului prelucrarii. Daca este sprijinitd de garantii de securitate,
pseudonimizarea asigura o protectie sporita a datelor cu caracter personal prin reducerea
riscurilor de utilizare abuziva. Pseudonimizarea este reversibild, spre deosebire de
anonimizare, iar datele pseudonimizate sunt considerate date cu caracter personal care
fac obiectul RGPD.

2.4.3 Evaluari ale impactului asupra protectiei datelor

82.

Avand in vedere volumul si sensibilitatea datelor cu caracter personal care pot fi generate
in contextul vehiculelor conectate, este posibil ca prelucrarea, in special in situatiile Tn care
datele cu caracter personal sunt prelucrate in afara vehiculului, sa genereze adesea un risc
ridicat pentru drepturile si libertatile persoanelor fizice. Daca exista acest risc, actorii din
sectorul autovehiculelor trebuie sa realizeze o evaluare a impactului asupra protectiei
datelor (EIPD) pentru a identifica si a reduce riscurile, astfel cum se detaliaza la articolele
35 si 36 din RGPD. Chiar si in cazurile in care nu se impune o evaluare a impactului asupra
protectiei datelor, se recomanda realizarea unei astfel de evaluari cat mai devreme posibil
in procesul de proiectare. Acest lucru va permite actorilor din acest sector sa ia in
considerare rezultatele acestei analize in procesul de proiectare, inainte de lansarea de noi
tehnologii.

2.5 Informare

83.

84.

Tnainte de prelucrarea datelor cu caracter personal, persoana vizatd este informatd cu
privire la identitatea operatorului (de exemplu, producatorul de vehicule si echipamente
sau furnizorul de servicii), scopul prelucrarii, destinatarii datelor, perioada pentru care vor
fi stocate datele si drepturile persoanei vizate in temeiul RGPD*.

n plus, producitorul de vehicule si echipamente, furnizorul de servicii sau un alt operator

de date trebuie sa furnizeze persoanei vizate urmatoarele informatii, utilizand un limbaj
clar, simplu si intr-o forma usor accesibila:

- datele de contact ale responsabilului cu protectia datelor;

- scopurile In care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

42 A se vedea articolul 4 punctul (1) si considerentul 26 din RGPD.
43 WP29 - Avizul 05/2014 privind tehnicile de anonimizare; https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp216 ro.pdf.

4 Articolul 4 punctul (5) din RGPD. Raportul ENISA din 3 decembrie 2019:
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices.

4> Articolul 5 alineatul (1) litera (a) si articolul 13 din RGPD. A se vedea, de asemenea, Grupul de lucru
LArticolul 29”7, Orientdri privind transparenta in temeiul Regulamentului 2016/679 (wp260rev.01), aprobate de

CEPD.
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- mentionarea explicita a intereselor legitime urmarite de operatorul de date sau de un tert,
atunci cand aceste interese legitime constituie temeiul juridic al prelucrarii;

- destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;

- perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu este
posibil, criteriile utilizate pentru a stabili aceasta perioad3;

- existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter personal
referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea acestora sau
restrictionarea prelucrarii sau a dreptului de a se opune prelucrarii, precum si a dreptului la
portabilitatea datelor;

- existenta dreptului de a retrage consimtamantul in orice moment, fara a afecta legalitatea
prelucrarii efectuate pe baza consimtamantului Thainte de retragerea acestuia, atunci cand
prelucrarea se bazeaza pe consimtamantul persoanei vizate;

- daca este cazul, intentia operatorului de a transfera date cu caracter personal catre o tara
terta sau o organizatie internationala si garantiile utilizate pentru transferul acestora;

- daca furnizarea de date cu caracter personal reprezinta o obligatie legala sau contractuala
sau o obligatie necesara pentru incheierea unui contract, precum si daca persoana vizata
este obligata sa furnizeze aceste date cu caracter personal si care sunt eventualele
consecinte ale nerespectarii acestei obligatii;

- existenta unui proces decizional automatizat incluzand crearea de profiluri care produce
efecte juridice care privesc persoana vizata sau o afecteaza in mod similar intr-o masura
semnificativa, precum si informatii pertinente privind logica utilizata si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata. Acest lucru se
poate aplica in special furnizarii de asigurari bazate pe utilizare persoanelor fizice;

- dreptul de a depune o plangere in fata unei autoritati de supraveghere;
- informatii privind prelucrarea ulterioara.

- Tn cazul mai multor operatori de date, informatii clare si complete cu privire la
responsabilitatile fiecarui operator.

85. Tn unele cazuri, datele cu caracter personal nu sunt colectate direct de la persoana vizata.
De exemplu, un producator de vehicule si echipamente se poate baza pe un concesionar
auto pentru a colecta informatii despre proprietarul vehiculului ih vederea furnizarii unui
serviciu de asistentd rutierd de urgentd. in cazul in care datele nu au fost colectate direct
de la persoana vizata, producatorul de vehicule si echipamente, furnizorul de servicii sau
un alt operator de date indicd, de asemenea, pe langa informatiile mentionate mai sus,
categoriile de date cu caracter personal in cauza, sursa din care provin datele cu caracter
personal si, daca este cazul, daca acestea provin din surse disponibile public. Aceste
informatii trebuie furnizate de operator intr-un termen rezonabil dupa obtinerea datelor si
cel tarziu pana la prima dintre urmatoarele date, in conformitate cu articolul 14
alineatul (3) din RGPD: (i) o lunda dupa obtinerea datelor, tindndu-se seama de
circumstantele specifice Tn care sunt prelucrate datele cu caracter personal, (ii) in
momentul primei comunicari catre persoana vizatda respectivda sau (iii) daca se
intentioneaza divulgarea datelor cu caracter personal catre un alt destinatar, inainte de
transmiterea acestora.

86. De asemenea, ar putea fi necesara furnizarea de informatii noi persoanelor vizate in cazul
unui operator nou. Un serviciu de asistenta rutierd care interactioneaza cu vehicule
conectate poate fi furnizat de operatori de date diferiti, in functie de tara sau regiunea n
care este necesara asistenta. Noii operatori ar trebui sa furnizeze persoanelor vizate
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informatiile necesare atunci cand acestea trec frontiera si serviciile care interactioneaza cu
vehiculele conectate sunt furnizate de operatori noi.

87. Informatiile destinate persoanelor vizate pot fi furnizate pe straturi*®, si anume prin
separarea a doua niveluri de informatii: pe de o parte, informatiile de la primul nivel, care
sunt cele mai importante pentru persoanele vizate, si, pe de alta parte, informatiile despre
care se presupune ca prezinta interes intr-o etapa ulterioara. Primul nivel de informatii
esentiale include, pe langa identitatea operatorului, scopul prelucrarii si o descriere a
drepturilor persoanei vizate, precum si orice informatii suplimentare cu privire la
prelucrarea cu cel mai puternic impact asupra persoanei vizate si prelucrarea care ar putea
surprinde persoana vizata. CEPD recomandd ca, in contextul vehiculelor conectate,
persoana vizata sa fie informata cu privire la toti destinatarii Tn cadrul primului strat de
informatii. Astfel cum se mentioneaza in Orientarile privind transparenta elaborate de
Grupul de lucru ,Articolul 29”7, operatorii trebuie sa furnizeze informatii cu privire la
destinatari, care sunt cele mai semnificative pentru persoanele vizate. In practicd, acestia
vor fi numiti, in general, destinatari, astfel incat persoanele vizate sa stie exact cine detine
datele lor cu caracter personal. Daca operatorii nu pot furniza numele destinatarilor,
informatiile ar trebui sa fie cat mai precise, indicand tipul de destinatari (si anume, prin
trimitere la activitatile pe care le desfasoara acestia), industria, sectorul si subsectorul,
precum si localizarea destinatarilor.

88. Persoanele vizate pot fi informate prin clauze concise si usor de inteles in contractul de
vanzare-cumpadrare al vehiculului, in contractul de prestari servicii si/sau in orice mijloc
scris, utilizand documente diferite (de exemplu, cartea de intretinere sau manualul de
utilizare a vehiculului) sau computerul de bord.

89. Informatiile necesare prevazute la articolele 13 si 14 din RGPD pot fi furnizate in
combinatie cu pictograme standardizate, pentru a spori transparenta prin posibila
reducere a necesitatii de a transmite persoanei vizate volume mari de informatii scrise.
Acestea ar trebui sa fie vizibile in vehicule pentru a oferi intr-un mod inteligibil si clar lizibil
o imagine de ansamblu semnificativa asupra prelucrarii avute Tn vedere. CEPD subliniaza
importanta standardizarii acestor pictograme, astfel incat utilizatorul sa gaseasca aceleasi
simboluri indiferent de marca sau modelul vehiculului. De exemplu, atunci cand se
colecteaza anumite tipuri de date, cum ar fi date de localizare, un semnal clar ar putea fi
prevazut la bord (cum ar fi o lumina in interiorul vehiculului) pentru a informa pasagerii cu
privire la colectarea acestor date.

2.6 Drepturile persoanei vizate
90. Producatorii de vehicule si echipamente, furnizorii de servicii si alti operatori de date ar
trebui sa faciliteze controlul persoanelor vizate asupra datelor care le privesc pe parcursul
intregii perioade de prelucrare, prin implementarea unor instrumente specifice prin care
acestea fsi pot exercita drepturile in mod eficace, in special dreptul de acces, dreptul la
rectificarea si la stergerea datelor, dreptul la restrictionarea prelucrarii si, in functie de
temeiul juridic al prelucrarii, dreptul la portabilitatea datelor si dreptul la opozitie.

91. Pentru a facilita modificarea setarilor, ar trebui pus in aplicare un sistem de gestionare a
profilurilor pentru a stoca preferintele conducatorilor auto cunoscuti si a-i ajuta sa Tsi
schimbe cu usurintd setarile de confidentialitate in orice moment. Acest sistem de
gestionare a profilului ar trebui sa centralizeze toate setdrile datelor pentru fiecare
prelucrare, in special pentru a facilita accesul, stergerea, eliminarea si portabilitatea
datelor cu caracter personal din sistemele vehiculului, la cererea persoanei vizate.

46 A se vedea Grupul de lucru , Articolul 29”7, Orient&ri privind transparenta in temeiul Regulamentului 2016/679
(wp260rev.01), aprobate de CEPD.
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Conducatorii auto ar trebui sa aiba posibilitatea de a intrerupe n orice moment colectarea
anumitor tipuri de date, temporar sau permanent, cu exceptia cazului in care exista un
temei juridic specific pe care operatorul il poate invoca pentru a continua colectarea
anumitor date. Tn cazul unui contract care include o ofertd personalizatd bazat3 pe stilul de
conducere, acest lucru poate fnsemna ca utilizatorul ar trebui sa revind la conditiile
standard ale contractului respectiv. Aceste functii ar trebui implementate in interiorul
vehiculului, desi ar putea fi puse la dispozitia persoanelor vizate si prin alte mijloace (de
exemplu, o aplicatie dedicatd). Tn plus, CEPD recomandd producitorilor si ofere o
functionalitate simpla (cum ar fi un buton de stergere) pentru a permite persoanelor vizate
sa stearga rapid si usor datele cu caracter personal care pot fi stocate pe tabloul de bord al
vehiculului (de exemplu, istoricul de navigatie GPS, navigarea pe internet etc.

92. Vanzarea unui vehicul conectat si, prin urmare, transferul dreptului de proprietate ar
trebui, de asemenea, sa determine stergerea oricaror date cu caracter personal, care nu
mai sunt necesare in scopurile specificate initial, iar persoana vizata ar trebui sa isi poata
exercita dreptul la portabilitatea datelor.

2.7 Securitate
93. Producatorii de vehicule si echipamente, furnizorii de servicii si alti operatori de date ar
trebui sa implementeze masuri care sa garanteze securitatea si confidentialitatea datelor
prelucrate si sa ia toate masurile de precautie necesare pentru a preveni controlul
acestora de citre persoane neautorizate. in special, actorii din acest sector ar trebui s3
aiba in vedere adoptarea urmatoarelor masuri:

- criptarea canalelor de comunicare utilizand un algoritm de ultima generatie;

- implementarea unui sistem de gestionare a cheilor de criptare unic pentru fiecare vehicul, nu
pentru fiecare model;

- pentru stocarea la distanta, criptarea datelor utilizand algoritmi de ultima generatie;
- refnnoirea periodica a cheilor de criptare;

- protejarea cheilor de criptare impotriva oricarei divulgari;

- autentificarea dispozitivelor de receptionare a datelor;

- asigurarea integritatii datelor (de exemplu, prin hashing);

- accesarea datelor cu caracter personal prin tehnici fiabile de autentificare a utilizatorului
(parol3, certificat electronic etc.).

94.Tn ceea ce priveste producitorii de vehicule, CEPD recomand3 implementarea
urmatoarelor masuri de securitate:

- separarea functiilor esentiale ale vehiculului de cele care se bazeaza intotdeauna pe
capacitatile de telecomunicatii (de exemplu, ,infotainment”);

- implementarea unor masuri tehnice care sa le permita producatorilor de vehicule sa
corecteze rapid vulnerabilitdtile in materie de securitate pe intreaga duratd de viata a
vehiculului;

- pentru functiile esentiale ale vehiculului, utilizarea cu prioritate, pe cat posibil, a unor
mijloace de comunicare sigure, destinate in mod specific domeniului transporturilor;
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- implementarea unui sistem de alarma in cazul unui atac asupra sistemelor vehiculului, cu
posibilitatea de a functiona in regim de avarie®’;

- stocarea unui istoric al oricarui acces la sistemul de informatii al vehiculului, de exemplu, cu
pana la sase luni In urma, pentru a permite intelegerea originii eventualelor atacuri si
efectuarea periodicd a unei revizuiri a informatiilor Tnregistrate pentru a detecta posibilele
anomalii.

95.

Aceste recomandari generale ar trebui completate de cerinte specifice, care iau in
considerare caracteristicile si scopul fiecarei prelucrari de date cu caracter personal.

2.8 Transmiterea datelor cu caracter personal catre terti

96.

97.

98.

n principiu, doar operatorul si persoana vizata au acces la datele generate de un vehicul
conectat. Cu toate acestea, operatorul poate transmite date cu caracter personal unui
partener comercial (destinatar), in masura in care acest transfer se bazeaza in mod legal pe
unul dintre temeiurile juridice mentionate la articolul 6 din RGPD.

Avand in vedere posibila sensibilitate a datelor privind utilizarea vehiculului (de exemplu,
calatorii efectuate, stilul de conducere), CEPD recomanda obtinerea sistematica a
consimtamantului persoanei vizate inainte de transmiterea datelor acesteia unui partener
comercial care actioneaza in calitate de operator de date (de exemplu, prin bifarea unei
cdsute care nu este bifata in prealabil sau, daca este posibil din punct de vedere tehnic,
prin utilizarea unui dispozitiv fizic sau logic pe care persoana in cauza il poate accesa din
vehicul). La randul sdu, partenerul comercial devine responsabil pentru datele pe care le
primeste si trebuie sa respecte toate dispozitiile RGPD.

Producatorul de vehicule, furnizorul de servicii sau un alt operator de date poate transmite
date cu caracter personal catre o persoana imputernicita de operator care are un rol in
furnizarea serviciului catre persoana vizatd, cu conditia ca persoana imputernicita de
operator sa nu utilizeze datele respective in scopuri proprii. Operatorii si persoanele
imputernicite de operatori incheie un contract sau un alt act juridic care mentioneaza
obligatiile fiecarei parti si include dispozitiile articolului 28 din RGPD.

2.9 Transferul de date cu caracter personal in afara UE/SEE

99.

100.

in cazul transferului de date cu caracter personal in afara Spatiului Economic European,
sunt prevazute garantii speciale pentru asigurarea protectiei datelor.

n consecinta, operatorul poate transfera date cu caracter personal unui destinatar numai
in masura in care acest transfer respecta cerintele prevazute in capitolul V din RGPD.

47 Regimul de avarie este un mod de functionare a vehiculului care garanteaza mentinerea functiilor esentiale
pentru utilizarea n siguranta a acestuia (si anume, cerintele minime de siguranta), chiar daca alte
functionalitati mai putin importante ar fi dezactivate (de exemplu, functionarea dispozitivului de geoghidare
poate fi consideratd ca fiind neesentiala, spre deosebire de sistemul de franare).
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2.10 Utilizarea tehnologiilor Wi-Fi incorporate la bordul vehiculelor

101.

102.

Progresele realizate in tehnologia celulara au facut posibild utilizarea cu usurinta a
internetului in timpul deplasarii cu vehiculul. Desi conectivitatea Wi-Fi intr-un vehicul
poate fi asigurata prin utilizarea unui smartphone ca punct de acces sau a unui dispozitiv
dedicat (cheie OBD-Il, modem sau router fara fir etc.), majoritatea producatorilor ofera in
prezent modele cu o conexiune de date de retea celulara integrata si care sunt, de
asemenea, capabile si creeze retele Wi-Fi. In functie de caz, trebuie luate in considerare
diverse aspecte:

- Conectivitatea Wi-Fi este oferitd ca serviciu de un profesionist in domeniul transportului
rutier, cum ar fi un sofer de taxi pentru clientii sdi. in acest caz, profesionistul sau
societatea pe care o reprezinta poate fi considerat(d) un furnizor de servicii de internet
(ISP) si, Tn consecinta, poate face obiectul unor obligatii si restrictii specifice in ceea ce
priveste prelucrarea datelor cu caracter personal ale clientilor.

- Conectivitatea Wi-Fi este destinata utilizarii exclusive de catre conducatorul auto (exclusiv
pentru conducitorul auto si ocupantii vehiculului). In acest caz, prelucrarea datelor cu
caracter personal este considerata a fi o activitate exclusiv personald sau domestica in
conformitate cu articolul 2 alineatul (2) litera (c) si considerentul 18 din RGPD.

Tn general, conectarea tot mai frecventa la internet prin Wi-Fi prezint3 riscuri mai ridicate
pentru viata privatd a persoanelor fizice. Intr-adevir, prin intermediul vehiculelor lor,
utilizatorii devin emitatori permanenti si, prin urmare, pot fi identificati si urmariti. Pentru
a preveni urmarirea, producatorii de vehicule si echipamente trebuie sa puna in aplicare
optiuni de renuntare usor de utilizat, care sa impiedice colectarea identificatorului setului
de servicii (SSID) al retelei Wi-Fi incorporate la bord.

3 STUDII DE CAZ

103.

104.

Tn aceastd sectiune sunt prezentate cinci exemple specifice de prelucrare a datelor cu
caracter personal in contextul vehiculelor conectate, care corespund unor scenarii posibile
pentru partile interesate din acest sector. Exemplele se refera la prelucrarea datelor care
necesita o putere de calcul ce nu poate fi mobilizata local in vehicul si/sau transferul de
date cu caracter personal catre un tert pentru efectuarea de analize suplimentare sau
pentru furnizarea de functionalitati suplimentare de la distantd. Pentru fiecare tip de
prelucrare, prezentul document specifica scopurile preconizate, categoriile de date
colectate, perioada de pastrare a acestor date, drepturile persoanelor vizate, masurile de
securitate care trebuie puse in aplicare si destinatarii informatiilor. in cazul in care unele
dintre aceste aspecte nu sunt descrise Tn paginile urmatoare, se aplica recomandarile
generale descrise in sectiunea anterioara.

Exemplele prezentate nu sunt exhaustive si au doar scopul de a indica varietatea tipurilor
de prelucrare, a temeiurilor juridice, a actorilor implicati etc. in contextul vehiculelor
conectate.

3.1 Furnizarea unui serviciu de catre un tert

105.

Adoptate

Persoanele vizate pot incheia contracte cu un furnizor de servicii pentru a beneficia de
servicii cu valoare addugata legate de utilizarea vehiculului. De exemplu, o persoana vizata
poate incheia un contract de asigurare bazat pe utilizare, care ofera prime de asigurare
reduse pentru deplasari mai putin frecvente (,platesti cat conduci”) sau un bun
comportament la volan (,platesti cum conduci”), si care necesita monitorizarea
obiceiurilor de conducere de catre societatea de asigurari. De asemenea, o persoana vizata
poate sd incheie un contract cu o societate care ofera asistenta rutiera in caz de defectiune
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si care implica transmiterea datelor de localizare a vehiculului catre societate sau cu un
furnizor de servicii pentru a primi mesaje sau alerte referitoare la functionarea vehiculului
(de exemplu, o alerta cu privire la uzura franelor sau o atentionare privind data urmatoarei
inspectii tehnice).

3.1.1 Asigurare bazata de utilizare

106.

107.

,Platesti cat conduci” este un tip de asigurare bazata pe utilizare care urmareste distanta
parcursa si/sau obiceiurile de conducere ale conducatorilor auto, pentru a-i identifica si a-i
recompensa pe cei care conduc prudent, oferindu-le prime de asigurare mai mici.
Societatea de asigurari 1i va solicita conducatorului auto sa instaleze un serviciu telematic
integrat, o aplicatie mobild sau sa activeze un modul integrat din fabrica care
monitorizeaza distanta parcursa si/sau stilul de conducere (tipar de franare, accelerare
rapida etc.) al titularului politei de asigurare. Informatiile colectate de dispozitivul
telematic vor fi utilizate pentru a atribui punctaje conducatorului auto in vederea analizarii
riscurilor pe care acesta le poate prezenta pentru societatea de asigurari.

Intrucat o asigurare bazatd pe utilizare necesitd exprimarea consimtdmantului de catre
persoana vizatd in temeiul articolului 5 alineatul (3) din Directiva privind viata privata si
comunicatiile electronice, CEPD subliniaza faptul ca titularul politei trebuie sa aiba
optiunea de a alege o politd de asigurare care nu se bazeazd pe utilizare. In caz contrar,
consimtamantul nu ar fi considerat ca fiind exprimat Th mod liber, intrucat executarea
contractului ar fi conditionat3 de acest consimtdmant. in plus, articolul 7 alineatul (3) din
RGPD prevede ca o persoana vizata trebuie sa aiba dreptul de a-si retrage in orice moment
consimtamantul.

3.1.1.1 Temeijuridic

108.

109.

Atunci cand datele sunt colectate prin intermediul unui serviciu public de comunicatii
electronice (de exemplu, prin intermediul cartelei SIM din dispozitivul telematic),
consimtamantul este necesar pentru a obtine acces la informatiile deja stocate Tn vehicul,
astfel cum se prevede la articolul 5 alineatul (3) din Directiva privind viata privata si
comunicatiile electronice. Intr-adevdr, niciuna din derogdrile previdzute la articolul
mentionat nu se poate aplica Tn acest context: prelucrarea nu este efectuata cu unicul scop
de a efectua transmisia comunicatiei printr-o retea de comunicatii electronice si nici nu se
refera la un serviciu al societatii informationale cerut in mod explicit de catre abonat sau
utilizator. Consimtamantul ar putea fi obtinut in momentul incheierii contractului.

n ceea ce priveste prelucrarea datelor cu caracter personal in urma stocdrii sau a accesului
la echipamentul terminal al utilizatorului final, societatea de asigurari se poate baza pe
articolul 6 alineatul (1) litera (b) din RGPD in acest context specific, cu conditia sa poata
stabili ca prelucrarea este efectuata in contextul unui contract valabil incheiat cu persoana
vizatd si cd este necesard pentru executarea respectivului contract cu persoana vizata. In
masura Tn care prelucrarea este necesara in mod obiectiv pentru executarea contractului
cu persoana vizata, CEPD considera ca invocarea articolului 6 alineatul (1) litera (b) din
RGPD nu ar reduce protectia suplimentara prevazuta la articolul 5 alineatul (3) din
Directiva privind viata privata si comunicatiile electronice n acest caz specific. Acest temei
juridic se materializeaza prin semnarea de catre persoana vizata a unui contract cu
societatea de asigurari.

3.1.1.2 Datele colectate
110. Trebuie avute in vedere doua tipuri de date cu caracter personal:

- date comerciale si privind tranzactiile: datele de identificare ale persoanei vizate, datele
referitoare la tranzactii, datele privind mijloacele de plata etc.;

- date privind utilizarea: datele cu caracter personal generate de vehicul, obiceiurile de
conducere, datele de localizare etc.
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111. CEPD recomanda ca, pe cat posibil si avand in vedere riscul ca datele colectate prin
intermediul dispozitivului telematic sa fie utilizate In mod abuziv pentru a crea un profil
precis al miscarilor conducatorului auto, datele brute privind comportamentul la volan sa
fie prelucrate fie:

- ininteriorul vehiculului, in dispozitivele telematice sau pe smartphone-ul utilizatorului, astfel
incat societatea de asigurari sa acceseze numai datele privind rezultatele (de exemplu, un
punctaj referitor la obiceiurile de conducere), nu si datele brute detaliate (a se vedea
sectiunea 2.1);

- sau de catre furnizorul de servicii telematice Tn numele operatorului (societatea de asigurari),
pentru a genera punctaje numerice care sunt transferate societatii de asigurari la intervale
stabilite. Tn acest caz, datele brute trebuie si fie separate de datele direct legate de
identitatea conducatorului auto. Aceasta Tnseamna cd furnizorul de servicii telematice
primeste datele Tn timp real, dar nu cunoaste numele, numerele de inmatriculare etc. ale
titularilor politelor de asigurare. Pe de alta parte, societatea de asigurari cunoaste numele
titularilor politelor de asigurare, insa primeste doar punctajele si numarul total de kilometri
parcursi, nu si datele brute utilizate pentru a calcula aceste punctaje.

112. Tn plus, trebuie mentionat faptul c&, in cazul in care pentru executarea contractului este
necesara doar informatia legata de kilometraj, datele de localizare nu se colecteaza.

3.1.1.3 Perioada de pdstrare
113. Tn contextul prelucrarii datelor cu caracter personal pentru executarea unui contract (si
anume, furnizarea unui serviciu), este important sa se faca distinctia intre doua tipuri de
date Tnainte de a defini perioadele de pastrare respective:

- date comerciale si privind tranzactiile: aceste date pot fi pastrate intr-o baza de date activa
pe intreaga durata a contractului. La sfarsitul contractului, acestea pot fi arhivate fizic (pe un
suport separat: DVD etc.) sau logic (prin gestionarea autorizatiilor) Tn eventualitatea unui
litigiu. Ulterior, la expirarea termenelor de prescriptie legale, datele sunt sterse sau
anonimizate;

- date privind utilizarea: datele privind utilizarea pot fi clasificate ca date brute si date
agregate. Astfel cum s-a mentionat mai sus, daca este posibil, operatorii sau persoanele
fmputernicite de operatori nu ar trebui sa prelucreze date brute. Daca acest lucru este insa
necesar, datele brute ar trebui sa fie pastrate numai pe perioada necesara pentru elaborarea
datelor agregate si pentru verificarea validitatii procesului de agregare respectiv. Datele
agregate ar trebui sa fie pastrate atat timp cat este necesar pentru furnizarea serviciului sau
pe o perioada prevazuta in dreptul Uniunii sau dreptul intern.

3.1.1.4 Informarea si drepturile persoanelor vizate

114. Tnainte de prelucrarea datelor cu caracter personal, persoana vizatd este informatd, in
conformitate cu articolul 13 din RGPD, intr-un mod transparent si inteligibil. Tn special,
persoana vizata trebuie sa fie informata cu privire la perioada pentru care vor fi stocate
datele cu caracter personal sau, daca acest lucru nu este posibil, cu privire la criteriile
utilizate pentru stabilirea acestei perioade. In acest ultim caz, CEPD recomandi adoptarea
unei abordari pedagogice pentru a sublinia diferenta dintre datele brute si punctajul
obtinut pe baza acestora, evidentiind, atunci cand este cazul, faptul ca societatea de
asigurari va colecta datele pe baza carora a fost obtinut punctajul doar daca este cazul.

115. Atunci cand datele nu sunt prelucrate in interiorul vehiculului, ci de cadtre un furnizor de
servicii telematice in numele operatorului (societatea de asigurari), ar fi util ca persoana
vizata sa fie informata cd, in acest caz, furnizorul nu va avea acces la date direct legate de
identitatea conducatorului auto (cum ar fi numele, numarul de Tnmatriculare etc.). De
asemenea, avand in vedere importanta informarii persoanelor vizate cu privire la
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116.

117.

consecintele prelucrarii datelor cu caracter personal care le privesc si faptul ca persoanele
vizate nu ar trebui sa fie luate prin surprindere de o astfel de prelucrare, CEPD recomanda
ca persoana vizata sa fie informata cu privire la crearea de profiluri si la consecintele crearii
de profiluri, chiar daca aceasta nu implica niciun proces decizional automatizat, astfel cum
se mentioneaza la articolul 22 din RGPD.

n ceea ce priveste drepturile persoanelor vizate, acestea sunt informate in mod specific cu
privire la mijloacele disponibile pentru a-si exercita dreptul de acces, rectificare si stergere
a datelor, precum si de restrictionare a prelucrdrii. intrucat datele brute colectate in acest
context sunt furnizate de persoana vizata (prin formulare specifice sau prin activitatea
acesteia) si prelucrate in temeiul articolului 6 alineatul (1) litera (b) din RGPD (executarea
unui contract), persoana vizata are dreptul sa isi exercite dreptul la portabilitatea datelor.
Astfel cum se subliniaza in orientarile privind dreptul la portabilitatea datelor, CEPD
recomandad cu fermitate ,ca operatorii de date sa explice in mod clar diferenta intre
tipurile de date pe care o persoana vizata le poate primi ca urmare a exercitarii dreptului
de acces si a dreptului la portabilitatea datelor”®,

Informatiile pot fi furnizate in momentul semnarii contractului.

3.1.1.5 Destinatar:

118.

119.

CEPD recomanda ca, pe cat posibil, datele privind utilizarea vehiculului sa fie prelucrate
direct in dispozitivele telematice, astfel incat societatea de asigurari sa acceseze doar
datele privind rezultatele (de exemplu, un punctaj), nu si date brute detaliate.

Atunci cand un furnizor de servicii telematice colecteaza datele in numele operatorului
(societatea de asigurari) pentru a genera punctaje numerice, nu este nevoie ca acesta sa
cunoascd identitatea conducatorului auto (precum numele, numerele de inmatriculare
etc.) in ceea ce priveste titularii politelor de asigurare.

3.1.1.6 Securitate:

120.

Se aplica recomandarile generale. A se vedea sectiunea 2.7.

3.1.2 Inchirierea si rezervarea unui loc de parcare

121.

n cazul in care proprietarul unui loc de parcare doreste s& il inchirieze, stabileste un pret si
incarca datele privind locul de parcare respectiv intr-o aplicatie web. Apoi, aplicatia fi
transmite notificari proprietarului atunci cand un conducator auto doreste sa il rezerve.
Conducatorul auto poate selecta o destinatie si poate cauta locuri de parcare disponibile
pe baza mai multor criterii. Dupa aprobarea proprietarului, tranzactia este confirmata si
furnizorul de servicii gestioneaza operatiunea de plata, apoi conducatorul auto utilizeaza
sistemul de navigatie pentru a ajunge la locul respectiv.

3.1.2.1 Temei juridic

122.

123.

Atunci cand datele sunt colectate prin intermediul unui serviciu public de comunicatii
electronice, se aplica dispozitiile articolului 5 alineatul (3) din Directiva privind viata privata
si comunicatiile electronice.

Intrucat este vorba despre un serviciu al societdtii informationale, articolul 5 alineatul (3)

din Directiva privind viata privata si comunicatiile electronice nu impune obtinerea
consimtamantului pentru accesarea informatiilor deja stocate in vehicul atunci cand acest
serviciu este cerut in mod explicit de catre abonat.

48 Grupul de lucru ,,Articolul 29”, Orientari privind dreptul la portabilitatea datelor in temeiul
Regulamentului 2016/676, WP242 rev.01, aprobate de CEPD, p. 13.
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124. Articolul 6 alineatul (1) litera (b) din RGPD va constitui temeiul juridic pentru prelucrarea
datelor cu caracter personal si numai pentru datele necesare pentru executarea
contractului la care persoana vizata este parte.

3.1.2.2 Datele colectate
125. Datele prelucrate includ datele de contact ale conducatorului auto [numele, adresa de e-
mail, numarul de telefon, tipul de vehicul (de exemplu, autoturism, camion, motocicleta),
numarul de Tnmatriculare, perioada de stationare, detaliile platii (de exemplu, informatii
privind cardul de credit), precum si datele de navigatie.

3.1.2.3 Perioada de pdstrare
126. Datele trebuie sa fie pastrate numai pe perioada necesara pentru executarea contractului
de parcare sau dupa cum se prevede in dreptul Uniunii sau dreptul intern. Dupa expirarea
acestei perioade, datele sunt anonimizate sau sterse.

3.1.2.4 Informarea si drepturile persoanelor vizate
127. Tnainte de prelucrarea datelor cu caracter personal, persoana vizatd ar trebui si fie
informata, in conformitate cu articolul 13 din RGPD, intr-un mod transparent si inteligibil.

128. Persoana vizata ar trebui sa fie informata in mod specific cu privire la mijloacele
disponibile pentru a-si exercita dreptul de acces, rectificare si stergere a datelor, precum si
de restrictionare a prelucrarii. Intrucat datele colectate in acest context sunt furnizate de
persoana vizata (prin formulare specifice sau prin activitatea acesteia) si prelucrate in
temeiul articolului 6 alineatul (1) litera (b) din RGPD (executarea unui contract), persoana
vizata are dreptul de a-si exercita dreptul la portabilitatea datelor. Astfel cum se subliniaza
in Orientarile privind dreptul la portabilitatea datelor, CEPD recomanda cu fermitate ,ca
operatorii de date sd explice in mod clar diferenta intre tipurile de date pe care o persoana
vizatd le poate primi ca urmare a exercitarii dreptului de acces si a dreptului la
portabilitatea datelor”.

3.1.2.5 Destinatar:
129. Tn principiu, doar operatorul de date si persoana imputernicitd de operator au acces la
date.

3.1.2.6 Securitate:
130. Se aplica recomandarile generale. A se vedea sectiunea 2.7.

3.2 eCall

131. Tn cazul unui accident grav produs in Uniunea Europeand, vehiculul initiazd automat un
apel de urgenta la 112, numarul de urgenta valabil la nivelul UE (a se vedea sectiunea 1.1
pentru detalii suplimentare), care permite trimiterea rapidd a unei ambulante la locul
accidentului, in conformitate cu Regulamentul (UE) 2015/758 din 29 aprilie 2015 privind
cerintele de omologare de tip pentru instalarea sistemului eCall bazat pe serviciul 112 la
bordul vehiculelor si de modificare a Directivei 2007/46/CE [denumit in continuare
»Regulamentul (UE) 2015/758"].

132. Tntr-adevar, sistemul eCall instalat in vehicul, care permite transmisia prin intermediul unei
retele publice de comunicatii mobile fara fir, initiaza un apel de urgenta, care este efectuat
fie automat, prin activarea unor senzori de la bordul vehiculului, fie manual de catre
ocupantii acestuia numai n cazul unui accident. Pe langa activarea canalului audio, al
doilea eveniment care are loc automat in urma producerii unui accident constad in
generarea setului minim de date (MSD) si transmiterea acestuia catre centrul de preluare a
apelurilor de urgenta (PSAP).

3.2.1 Temeijuridic
133. Tn ceea ce priveste aplicarea Directivei privind viata privatd si comunicatiile electronice,
trebuie avute in vedere doua dispozitii:
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- articolul 9 privind datele de localizare, altele decat datele de transfer, care se aplica exclusiv
serviciilor de comunicatii electronice;

- articolul 5 alineatul (3) pentru obtinerea accesului la informatiile stocate in sistemul instalat
in vehicul.

134. In pofida faptului c3, in principiu, aceste dispozitii previd consimtdmantul persoanei
vizate, Regulamentul (UE) 2015/758 constituie o obligatie legala care ii revine operatorului
de date (persoana vizatd nu dispune cu adevarat de libertatea de alegere si nu va fi in
masura sa refuze prelucrarea datelor <care o privesc). Prin  urmare,
Regulamentul (UE) 2015/758 prevaleaza asupra obligatiei de obtinere a consimtamantului
din partea conducatorului auto pentru prelucrarea datelor de localizare si a setului minim
de date®.

135. Temeiul juridic al prelucrarii datelor respective va fi indeplinirea unei obligatii legale, astfel
cum se prevede la articolul6 alineatul (1) litera(c) din RGPD [si anume,
Regulamentul (UE) 2015/758].

3.2.2 Datele colectate
136. Regulamentul (UE) 2015/758 prevede ca datele trimise de sistemul eCall bazat pe serviciul
112 instalat la bordul vehiculului includ doar informatiile minime definite de standardul
EN 15722:2015 ,,Sisteme de transport inteligente — eSafety — Setul minim de date eCall”,
inclusiv:

- indicarea initierii manuale sau automate a apelului de urgenta;
- tipul de vehicul;

- numarul de identificare al vehiculului (VIN);

- tipul de sistem de propulsie al vehiculului;

- marcajul temporal pentru generarea initiala a mesajului de date in cadrul evenimentului eCall
actual;

- ultimele coordonate de latitudine si longitudine cunoscute, determinate cat mai aproape
posibil de momentul generarii mesajului;

- ultima directie de deplasare efectiva cunoscuta a vehiculului, determinata cat mai aproape
posibil de momentul generarii mesajului (doar ultimele trei localizari ale vehiculului).

3.2.3 Perioada de pastrare

137. Regulamentul (UE) 2015/758 prevede ca datele nu se pastreaza mai mult decat este
necesar in scopul gestionarii situatiilor de urgenta. Astfel de date se elimina n totalitate de
indatd ce nu mai sunt necesare in acest scop. in plus, datele din memoria intern3 a
sistemului eCall sunt eliminate in mod automat si in mod continuu. Se permite pdstrarea
numai a ultimelor trei localizari ale vehiculului, Tn masura in care acest lucru este strict
necesar pentru a preciza situarea actuald si directia de deplasare la momentul
evenimentului.

4 Trebuie mentionat faptul c3 articolul 8 alineatul (1) litera (f) din mandatul de negociere al Consiliului pentru
propunerea de regulament privind respectarea vietii private si protectia datelor cu caracter personal in
comunicatiile electronice prevede o derogare specifica pentru eCall, consimtamantul nefiind necesar ,daca
acest lucru este necesar pentru a localiza echipamentul terminal atunci cand un utilizator final efectueaza o
comunicare de urgenta fie cu numarul european unic pentru apeluri de urgenta «112», fie cu un numar
national pentru apeluri de urgenta, in conformitate cu articolul 13 alineatul (3)”.
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3.2.4 Informarea si drepturile persoanelor vizate
138. Articolul 6 din Regulamentul (UE) 2015/758 prevede obligatia producatorilor de a furniza
informatii clare si complete cu privire la activitatile de prelucrare a datelor efectuate prin
intermediul sistemului eCall. Aceste informatii sunt furnizate in manualul utilizatorului in
mod separat pentru sistemul eCall bazat pe serviciul 112 instalat la bordul autovehiculului
si pentru sistemele eCall asigurate de terti, nainte de utilizarea sistemului. Acestea includ:

- trimiterea la temeiul juridic al prelucrarii;

- faptul ca sistemul eCall bazat pe serviciul 112 instalat la bordul vehiculului este activat
implicit;

- modalitatile de prelucrare a datelor pe care o efectueaza sistemul eCall bazat pe serviciul 112
instalat la bordul vehiculului;

- scopul specific al prelucrarii apelurilor eCall, care este limitat la situatiile de urgenta
mentionate la articolul 5 alineatul (2) primul paragraf din Regulamentul (UE) 2015/758;

- tipurile de date colectate si prelucrate si destinatarii acestor date;

- termenul pentru pastrarea datelor in sistemul eCall bazat pe serviciul 112 instalat la bordul
autovehiculului;

- faptul ca nu exista o monitorizare constanta a vehiculului;

- modalitatile pentru exercitarea drepturilor persoanelor vizate, precum si serviciul de contact
responsabil de gestionarea cererilor de acces;

- orice informatie suplimentara necesara in ceea ce priveste urmarirea, detectarea si
prelucrarea datelor cu caracter personal in legatura cu furnizarea unui serviciu eCall de catre
prestatori terti (TPS) si/sau a altor servicii cu valoare addugatd, care face obiectul
consimtamantului explicit al proprietarului si este in conformitate cu RGPD. Se tine seama in
mod special de diferentele ce se pot inregistra intre prelucrarea datelor prin intermediul
sistemului eCall bazat pe serviciul 112 instalat la bordul autovehiculului si sistemele eCall
asigurate de terti sau alte servicii cu valoare adaugata.

139. De asemenea, furnizorul de servicii transmite persoanelor vizate informatiile specificate la
articolul 13 din RGPD, intr-un mod transparent si inteligibil. Tn special, persoana vizat3
trebuie sa fie informata cu privire la scopurile prelucrarii pentru care au fost colectate
datele cu caracter personal, precum si cu privire la faptul ca prelucrarea acestor date se
bazeaza pe o obligatie legala care ii revine operatorului.

140. Tn plus, tinand cont de natura prelucrdrii, informatiile cu privire la destinatarii sau
categoriile de destinatari ai datelor cu caracter personal ar trebui sa fie clare, iar
persoanele vizate ar trebui sa fie informate ca datele nu sunt disponibile in afara
sistemului eCall bazat pe serviciul 112 instalat la bordul vehiculului pentru nicio entitate
inainte de declansarea apelului eCall.

141. Tn ceea ce priveste drepturile persoanelor vizate, trebuie mentionat faptul cd, intrucat
prelucrarea are ca temei o obligatie legald, dreptul la opozitie si dreptul la portabilitatea
datelor nu se aplica.

3.2.5 Destinatar:
142. Datele nu sunt disponibile in afara sistemului eCall bazat pe serviciul 112 instalat la bordul
vehiculului pentru nicio entitate inainte de declansarea apelului eCall.

143. Atunci cand este activat (fie manual de catre ocupantii vehiculului, fie automat imediat ce
un senzor montat pe vehicul detecteaza o coliziune grava), sistemul eCall stabileste o
conexiune vocala cu PSAP relevant, iar setul minim de date este trimis operatorului PSAP.
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144.

n plus, datele transmise prin intermediul sistemului eCall bazat pe serviciul 112 instalat la

bordul vehiculului si prelucrate de PSAP-uri pot fi transferate serviciului de urgenta si
partenerilor din serviciu mentionati in Decizia nr.585/2014/UE doar in cazul unor
incidente legate de apelurile eCall si sub rezerva conditiilor specificate de respectiva
decizie si sunt utilizate exclusiv in scopul atingerii obiectivelor respectivei decizii. Datele
prelucrate de PSAP-uri prin intermediul sistemului eCall bazat pe serviciul 112 instalat la
bordul vehiculului nu sunt transferate niciunei parti terte fara acordul prealabil explicit al
persoanei vizate.

3.2.6  Securitate

145.

146.

Regulamentul (UE) 2015/758 prevede cerinta de a integra in sistemul eCall tehnologii de
consolidare a protectiei vietii private pentru a oferi utilizatorilor nivelul adecvat de
protectie a vietii private, precum si garantiile necesare pentru prevenirea supravegherii
persoanelor fizice si utilizirii abuzive a datelor. Tn plus, producitorii garanteazd ca sistemul
eCall bazat pe serviciul 112 instalat la bordul vehiculului si orice sistem suplimentar care
ofera un apel eCall asigurat de terti sau un serviciu cu valoare adaugata sunt concepute
astfel incat intre acestea sa nu fie posibil niciun schimb de date cu caracter personal.

Referitor la PSAP-uri, statele membre se asigura ca datele cu caracter personal sunt
protejate impotriva utilizarii abuzive, inclusiv impotriva accesului neautorizat, a modificarii
sau a pierderii si ca protocoalele privind stocarea, perioada de pastrare, prelucrarea si
protectia datelor cu caracter personal sunt stabilite la nivelul corespunzator si sunt
respectate in mod corespunzator.

3.3 Studii de accidentologie

147.

Persoanele vizate pot participa in mod voluntar la studii de accidentologie realizate pentru
a intelege mai bine cauzele accidentelor rutiere si, la un nivel mai general, in scopuri
stiintifice.

3.3.1 Temeijuridic

148.

149.

Adoptate

Atunci cand datele sunt colectate prin intermediul unui serviciu public de comunicatii
electronice, operatorul de date trebuie sa obtina consimtamantul persoanei vizate pentru
accesarea informatiilor deja stocate Tn vehicul, astfel cum se prevede la articolul 5
alineatul (3) din Directiva privind viata privatd si comunicatiile electronice. Intr-adevir,
niciuna din derogarile prevazute la articolul mentionat nu se poate aplica in acest context:
prelucrarea nu este efectuata cu unicul scop de a efectua transmisia comunicatiei printr-o
retea de comunicatii electronice si nici nu se referda la un serviciu al societatii
informationale cerut in mod explicit de catre abonat sau utilizator.

n ceea ce priveste prelucrarea datelor cu caracter personal si tinand cont de varietatea si

volumul de date cu caracter personal necesare pentru studiile de accidentologie, CEPD
recomanda ca prelucrarea sa se bazeze pe consimtamantul prealabil al persoanei vizate, in
conformitate cu articolul 6 din RGPD. Acest consimtamant prealabil trebuie exprimat intr-
un formular specific, prin care persoana vizata este de acord sa participe in mod voluntar
la studiu si ca datele cu caracter personal care o privesc sa fie prelucrate in acest scop.
Consimtamantul este o manifestare a vointei liber exprimate, specifice si in cunostinta de
cauza a persoanei ale carei date sunt prelucrate (de exemplu, bifarea unei casute care nu
este bifata in prealabil sau configurarea computerului de bord pentru a activa o functie in
vehicul). Consimtamantul trebuie sa fie acordat separat, pentru scopuri specifice, nu poate
fi asociat executarii contractului de vanzare-cumpdrare sau de leasing al unui automobil
nou si trebuie sa poata fi retras cu aceeasi usurinta cu care a fost acordat. Retragerea
consimtamantului are ca efect incetarea prelucrarii. Datele sunt apoi sterse din baza de
date activa sau anonimizate.
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150.

151.

Consimtamantul prevazut la articolul 5 alineatul (3) din Directiva privind viata privata si
comunicatiile electronice si cel necesar ca temei juridic pentru prelucrarea datelor pot fi
obtinute 1n acelasi timp (de exemplu, prin bifarea unei casute care indica in mod clar
pentru ce isi exprima consimtamantul persoana vizata).

Trebuie mentionat faptul ca, in functie de conditiile prelucrarii (natura operatorului de
date etc.), un alt temei juridic poate fi invocat in mod legal atat timp cat nu reduce
protectia suplimentara prevazuta la articolul 5 alineatul (3) din Directiva privind viata
privata si comunicatiile electronice (a se vedea punctul 15). in cazul in care prelucrarea se
bazeaza pe un alt temei juridic, cum ar fi indeplinirea unei sarcini care serveste unui
interes public [articolul 6 alineatul (1) litera (e) din RGPD], CEPD recomanda ca persoanele
vizate sa fie incluse in studiu Tn mod voluntar.

3.3.2 Datele colectate

152.

153.

154.

155.

Operatorul colecteaza doar datele cu caracter personal care sunt strict necesare pentru
scopul prelucrarii.

Doua tipuri de date trebuie luate in considerare:

date referitoare la participanti si la vehicule;

date tehnice provenite de la vehicule (viteza instantanee etc.).

Cercetarea stiintifica legata de accidentologie justifica colectarea informatiei privind viteza
instantanee, inclusiv de catre persoanele juridice care nu administreaza un serviciu public
in sens strict.

intr-adevar, astfel cum s-a mentionat mai sus, CEPD considerd c3 viteza instantanee
colectata in contextul unui studiu de accidentologie nu reprezinta date privind infractiunile
propriu-zis (si anume, nu sunt colectate Tn scopul cercetarii sau urmaririi penale a unei
infractiuni), ceea ce justifica colectarea acesteia de catre persoane juridice care nu
administreaza un serviciu public in sens strict.

3.3.3 Perioada de pastrare

156.

Este important s3 se facd distinctia intre doud tipuri de date. in primul rand, datele
referitoare la participanti si la vehicule pot fi pastrate pe durata studiului. In al doilea rand,
datele tehnice provenite de la vehicule ar trebui pastrate pentru o perioadad care nu
depaseste perioada necesara indeplinirii scopului in care au fost colectate. Cinci ani de la
data Tncheierii studiului pare a fi o perioada rezonabild in acest sens. La sfarsitul perioadei
respective, datele sunt sterse sau anonimizate.

3.3.4 Informarea si drepturile persoanelor vizate

157.

Adoptate

fnainte de prelucrarea datelor cu caracter personal, persoana vizatd este informatd, in
conformitate cu articolul 13 din RGPD, intr-un mod transparent si inteligibil. Tn special, in
cazul colectarii informatiei privind viteza instantanee, persoanele vizate ar trebui sa fie
informate Tn mod specific cu privire la colectarea acestor date. Intrucat prelucrarea datelor
se bazeaza pe consimtamant, persoana vizata trebuie sa fie informata in mod specific cu
privire la existenta dreptului de a-si retrage consimtamantul in orice moment, fara a afecta
legalitatea prelucrarii efectuate pe baza consimtamantului Thainte de retragerea acestuia.
n plus, deoarece datele colectate in acest context sunt furnizate de persoana vizat3 (prin
formulare specifice sau prin activitatea acesteia) si prelucrate in temeiul articolului 6
alineatul (1) litera (a) din RGPD (consimtamant), persoana vizata isi poate exercita dreptul
la portabilitatea datelor. Astfel cum se subliniazd in Orientarile privind dreptul la
portabilitatea datelor, CEPD recomanda cu fermitate ,ca operatorii de date sa explice in
mod clar diferenta intre tipurile de date pe care o persoana vizata le poate primi ca urmare
a exercitdrii dreptului de acces si a dreptului la portabilitatea datelor”. in consecints,
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158.

operatorul ar trebui sa ofere persoanei vizate o modalitate usoara de a-si retrage
consimtamantul, Tn mod liber si in orice moment, si sa dezvolte instrumente pentru a
putea raspunde cererilor de portabilitate a datelor.

Aceste informatii pot fi furnizate la semnarea formularului de consimtamant pentru
participarea la studiul de accidentologie.

3.3.5 Destinatar

159.

in principiu, doar operatorul de date si persoana imputernicitd de operator au acces la
date.

3.3.6 Securitate

160.

Dupa cum s-a mentionat mai sus, masurile de securitate instituite sunt adaptate la nivelul
de sensibilitate a datelor. De exemplu, Tn cazul in care viteza instantanee (sau orice alte
date referitoare la condamnari penale si infractiuni) este colectata in cadrul studiului de
accidentologie, CEPD recomanda cu fermitate instituirea unor masuri de securitate solide,
cum ar fi:

- punerea in aplicare a unor masuri de pseudonimizare (de exemplu, hashing cu cheie secreta
pentru date precum numele/prenumele persoanei vizate si numarul secvential);

- stocarea datelor privind viteza instantanee si de localizare in baze de date separate (de
exemplu, utilizdnd un mecanism de criptare de ultima generatie cu chei si mecanisme de
aprobare distincte);

- si/sau stergerea datelor de localizare imediat dupa stabilirea evenimentului sau a secventei
de referintd (de exemplu, tipul de drum, zi/noapte) si stocarea datelor de identificare directa
intr-o baza de date separata care poate fi accesata doar de un numar restrans de persoane.

3.4  Furtul vehiculului

161.

in caz de furt, persoanele vizate pot dori s3 incerce s isi gdseascd vehiculul pe baza

datelor de localizare. Utilizarea datelor de localizare se limiteaza la nevoile stricte ale
investigatiei si la evaluarea cazului de catre autoritatile judiciare competente.

3.4.1 Temeijuridic

162.

163.

164.

165.

Adoptate

Atunci cand datele sunt colectate prin intermediul unui serviciu public de comunicatii
electronice, se aplica dispozitiile articolului 5 alineatul (3) din Directiva privind viata privata
si comunicatiile electronice.

ntrucat este vorba despre un serviciu al societatii informationale, articolul 5 alineatul (3)

din Directiva privind viata privata si comunicatiile electronice nu impune obtinerea
consimtamantului pentru accesarea informatiilor deja stocate in vehicul atunci cand acest
serviciu este cerut in mod explicit de catre abonat.

in ceea ce priveste prelucrarea datelor cu caracter personal, temeiul juridic pentru

prelucrarea datelor de localizare va fi consimtamantul proprietarului vehiculului sau, daca
este cazul, executarea unui contract (numai pentru datele necesare pentru executarea
contractului la care proprietarul vehiculului este parte).

Consimtamantul este o manifestare a vointei liber exprimate, specifice si in cunostinta de
cauza a persoanei ale carei date sunt prelucrate (de exemplu, bifarea unei casute care nu
este bifata in prealabil sau configurarea computerului de bord pentru a activa o functie in
vehicul). Libertatea de exprimare a consimtamantului implica posibilitatea de retragere a
acestuia Tn orice moment, iar persoana vizatd ar trebui informata in mod expres in acest
sens. Retragerea consimtamantului are ca efect incetarea prelucrarii. Datele ar trebui apoi
sterse din baza de date activa, anonimizate sau arhivate.
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3.4.2 Datele colectate

166.

Datele de localizare pot fi transmise numai incepand cu data raportarii furtului si nu pot fi
colectate in mod continuu n restul timpului.

3.4.3 Perioada de pastrare

167.

Datele de localizare pot fi pastrate numai pentru perioada in care cazul este investigat de
autoritatile judiciare competente sau pana la incheierea unei proceduri de inlaturare a
indoielilor care nu se incheie odata cu confirmarea furtului vehiculului.

3.4.4 Informatii pentru persoanele vizate

168.

169.

170.

171.

fnainte de prelucrarea datelor cu caracter personal, persoana vizatd ar trebui s3 fie
informata, in conformitate cu articolul 13 din RGPD, intr-un mod transparent si inteligibil.
Mai precis, CEPD recomanda ca operatorul de date sa sublinieze faptul ca nu are loc o
monitorizare constanta a vehiculului si ca datele de localizare pot fi colectate si transmise
doar incepand cu data raportérii furtului. in plus, operatorul trebuie s& furnizeze persoanei
vizate informatii referitoare la faptul cd numai agentii autorizati ai platformei de
supraveghere la distanta si autoritatile competente potrivit legii au acces la aceste date.

in ceea ce priveste drepturile persoanelor vizate, atunci cand prelucrarea datelor se
bazeaza pe consimtamant, persoana vizata ar trebui sa fie informata in mod specific cu
privire la existenta dreptului de a-si retrage consimtamantul in orice moment, fara a afecta
legalitatea prelucrarii efectuate pe baza consimtamantului Thainte de retragerea acestuia.
in plus, atunci cand datele colectate in acest context sunt furnizate de persoana vizata
(prin formulare specifice sau prin activitatea acesteia) si prelucrate in temeiul articolului 6
alineatul (1) litera (a) (consimtamant) sau al articolului 6 alineatul (1) litera (b) din RGPD
(executarea unui contract), persoana vizata isi poate exercita dreptul la portabilitatea
datelor. Astfel cum se subliniaza in Orientarile privind dreptul la portabilitatea datelor,
CEPD recomanda cu fermitate ,,ca operatorii de date sa explice in mod clar diferenta intre
tipurile de date pe care o persoana vizata le poate primi ca urmare a exercitarii dreptului
de acces si a dreptului la portabilitatea datelor”.

in consecintd, operatorul ar trebui si ofere persoanei vizate o modalitate usoara de a-si
retrage consimtamantul (numai atunci cand consimtamantul constituie temeiul juridic), Tn
mod liber si in orice moment, si sa dezvolte instrumente pentru a putea raspunde cererilor
de portabilitate a datelor.

Informatiile pot fi furnizate in momentul semnarii contractului.

3.4.5 Destinatari

172.

n cazul raportarii unui furt, datele de localizare pot fi transmise (i) agentilor autorizati ai
platformei de supraveghere la distanta si (ii) autoritatilor competente potrivit legii.

3.4.6 Securitate

173.

Adoptate

Se aplica recomandarile generale. A se vedea sectiunea 2.7
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