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II-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra I-Artikolu 70(1)(e) tar-Regolament 2016/679/UE tal-Parlament Ewropew u tal-Kunsill
tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta’ data personali
u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (minn hawn ’il quddiem il-

“GDPR"),

Wara li kkunsidra I-Ftehim ZEE u, b’mod partikolari, I-Anness XI u I-Protokoll 37 tieghu, kif emendati
bid-De¢izjoni tal-Kumitat Kongunt taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 2018?,

Wara li kkunsidra |-Artikolu 12 u I-Artikolu 22 tar-Regoli ta’ Proc¢edura tieghu,

ADOTTA L-LINJI GWIDA LI GEJJIN

1 INTRODUZZJONI

1.

Il-karozza, simbolu tal-ekonomija tas-seklu 20, hija wiehed mill-prodotti tal-konsumatur tal-
massa b’impatt fuq is-socjeta kollha kemm hi. Komunement assoc¢jati mal-kuncett ta’ liberta,
il-karozzi spiss jitgiesu bhala aktar minn sempliciment mezz ta’ trasport. Tabilhagg, huma
jirrapprezentaw spazju privat li fih in-nies jistghu jgawdu minn forma ta’ awtonomija ta’
decizjoni, minghajr ma jiltagghu ma’ xi interferenzi esterni. lllum, hekk kif il-vetturi konnessi
dehlin fis-sug mainstream, tali vizjoni ma ghadhiex tikkorrespondi ghar-realta. II-
konnettivita fil-vetturi qed tespandi b’'mod rapidu minn mudelli lussuzi u marki superjuri
ghal mudelli tas-sug medju f'volum gholi, u I-vetturi ged isiru hubs ta’ data enormi. Mhux
biss il-vetturi, izda anki s-sewwieqga u |-passiggieri ged isiru dejjem aktar konnessi. Fil-fatt,
hafna mudelli li tnedew fis-sug matul |-ahhar ftit snin jintegraw sensuri u taghmir abbord
konness, li jistghu jigbru u jirregistraw, inter alia, il-prestazzjoni tal-magna, id-drawwiet tas-
sewqan, il-postijiet fejn kienet il-karozza, u potenzjalment anki I-movimenti ta’ ghajnejn is-
sewwieq, il-polz tieghu jew taghha, jew data bijometrika ghall-iskop li tigi identifikata
persuna fizika unika.2

Tali processar ta’ data ged isehh f'ekosistema kumplessa, li mhijiex limitata ghall-atturi
tradizzjonali tal-industrija tal-karozzi, izda hija msawra wkoll mill-emergenza ta’ atturi godda
li jappartjenu ghall-ekonomija digitali. Dawn l-atturi godda jistghu joffru servizzi ta’
inforikreazzjoni bhal muzika online, informazzjoni dwar it-traffiku u I-kundizzjoni tat-torogq,
jew jipprovdu sistemi u servizzi ta’ assistenza fis-sewqgan, bhal software ta’ awtopilota,
aggornamenti tal-kundizzjoni tal-vettura, assigurazzjoni bbazata fuq |-uzu jew immappjar
dinamiku. Minbarra dan, billi I-vetturi huma konnessi permezz ta’ networks ta’
komunikazzjoni elettronika, il-manigers tal-infrastruttura tat-toroq u l-operaturi tat-
telekomunikazzjoni involuti f'dan il-proc¢ess ukoll ghandhom rwol importanti fir-rigward tal-
operazzjonijiet ta’ processar potenzjali applikati ghad-data personali tas-sewwieqa u tal-
passiggieri.

Barra minn hekk, il-vetturi konnessi ged jiggeneraw ammonti dejjem akbar ta’ data, li I-bi¢éa
I-kbira taghha tista’ titgies bhala data personali minhabba li tkun tirrigwardja s-sewwieqa
jew il-passiggieri. Anki jekk id-data migbura minn karozza konnessa ma tkunx direttament
marbuta ma’ isem, izda ma’ aspetti u karatteristici teknici tal-vettura, hija tkun tikkoncerna

Ylr-referenzi ghal “Stati Membri” maghmula matul dan id-dokument ghandhom jinftiehmu bhala referenzi
ghall-“Istati Membri taz-ZEE”.

2 Infografika “Data u |I-karozza konnessa” mill-Forum dwar il-Futur tal-Privatezza; https://fpf.org/wp-
content/uploads/2017/06/2017 0627-FPF-Connected-Car-Infographic-Version-1.0.pdf
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lis-sewwieq jew lill-passiggieri tal-karozza. Bhala illustrazzjoni, id-data li tirrigwardja l-istil
tas-sewqan jew id-distanza koperta, id-data li tirrigwardja t-tkaghbir bl-uzu fuq partijiet tal-
vettura, id-data ta’ lokalizzazzjoni jew id-data migbura minn kameras jistghu jikkonéernaw
I-imgiba tas-sewwieq, kif ukoll informazzjoni dwar persuni ohrajn li jistghu jkunu gewwa jew
suggetti tad-data li jkunu ghaddejjin. Tali data teknika tigi prodotta minn persuna fizika, u
tippermetti l-identifikazzjoni diretta jew indiretta taghha, mill-kontrollur tad-data jew minn
persuna ohra. ll-vettura tista’ titgies bhala terminal li jista’ jintuza minn utenti differenti.
Ghalhekk, bhal fir-rigward ta’ kompjuter personali, din il-pluralita potenzjali tal-utenti ma
taffettwax in-natura personali tad-data.

FI-2016, il-Fédération Internationale de I’Automobile (FIA) mexxiet kampanja madwar |-
Ewropa msejha “My Car My Data” biex tiehu sentiment ta’ kif jahsbuha |-Ewropej dwar il-
karozzi konnessi.®> Filwaqt li wriet I-interess kbir tas-sewwieqa ghall-konnettivita, hija
enfasizzat ukoll il-vigilanza li trid tigi ezercitata fir-rigward tal-uzu tad-data prodotta mill-
vetturi, kif ukoll l-importanza tal-konformita mal-legizlazzjoni dwar il-protezzjoni ta’ data
personali. B’hekk, I-isfida hija, ghal kull parti kkoncernata, li tinkorpora d-dimensjoni tal-
“protezzjoni ta’ data personali” mill-fazi tad-disinn tal-prodott, u li tizgura li l-utenti tal-
karozzi jgawdu minn trasparenza u kontroll b’rabta mad-data taghhom skont il-premessa 78
tal-GDPR. Tali approcc jghin biex isahhah il-fiducja tal-utenti u, b’hekk, I-izvilupp fit-tul ta’
dawk it-teknologiji.

1.1 Xoghlijiet relatati

5.

111
6.

Il-vetturi konnessi saru suggett sostanzjali ghar-regolaturi matul I-ahhar decennju, b’zieda
kbira fl-ahhar ftit snin. B’hekk, gew ippubblikati diversi xoghlijiet fil-livelli nazzjonali u
internazzjonali li jikkoncernaw is-sigurta u l-privatezza ta’ vetturi konnessi. Dawk ir-
regolamenti u l-inizjattivi ghandhom I-ghan |i jikkomplementaw l-ogfsa ezistenti tal-
protezzjoni tad-data u tal-privatezza b’regoli specifi¢i ghas-settur jew li jipprovdu gwida lill-
professjonisti.

Inizjattivi fil-livell Ewropew u internazzjonali

Mill-31 ta’ Marzu 2018, sistema eCall immuntata fil-vetturi bbazata fuq in-numru 112 hija
obbligatorja fuq it-tipi godda kollha ta’ vetturi M1 u N1 (karozzi tal-passiggieri u vetturi light-
duty).*> FI-2006, il-Grupp ta’ Hidma tal-Artikolu 29 kien diga adotta dokument ta’ hidma
dwar il-protezzjoni tad-data u |-implikazzjonijiet ghall-privatezza fl-inizjattiva eCall.® Barra
minn hekk, kif diskuss gabel, il-Grupp ta’ Hidma tal-Artikolu 29 adotta wkoll opinjoni
f’Ottubru 2017 rigward l-ipprocessar ta’ data personali fil-kuntest ta’ Sistemi tat-Trasport
Intelligenti Kooperattivi (C-ITS).

F’Jannar 2017, I-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Networks u I-Informazzjoni
(ENISA) ppubblikat studju ffokat fuq ic-cibersigurta u r-reziljenza tal-karozzi intelligenti li
jelenka l-assi sensittivi, kif ukoll it-theddid, ir-riskji, il-fatturi ta’ mitigazzjoni u I-mizuri ta’
sigurta possibbli korrispondenti |i ghandhom jigu implimentati.” F’Settembru 2017, il-
Konferenza Internazzjonali tal-Protezzjoni tad-Data u tal-Kummissarji tal-Privatezza

3 |l-kampanja “My Car My Data”; http://www.mycarmydata.eu/.
4 L-eCall interoperabbli madwar |-UE kollha;
https://ec.europa.eu/transport/themes/its/road/action plan/ecall mt.

5 |d-Decizjoni Nru 585/2014/UE tal-Parlament Ewropew u tal-Kunsill tal-15 ta’ Mejju 2014 dwar il-varar ta’ eCall
interoperabbli madwar I-UE kollha Test b’rilevanza ghaz-ZEE; https://eur-lex.europa.eu/legal-
content/MT/TXT/PDF/?uri=CELEX:32014D0585.

6 Dokument ta’ hidma dwar il-harsien ta’ data u l-implikazzjonijiet ghall-privatezza fl-inizjattiva eCall;
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2006/wp125 mt.pdf.

7|s-sigurta cibernetika u r-reziljenza ta’ karozzi intelligenti; https://www.enisa.europa.eu/publications/cyber-
security-and-resilience-of-smart-cars.
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(ICDPPC) adottat rizoluzzjoni dwar il-vetturi konnessi.® Fl-ahhar nett, f'April 2018, il-Grupp
ta’ #idma Internazzjonali dwar il-protezzjoni tad-data u t-telekomunikazzjonijiet (IWGDPT)
adotta wkoll dokument ta’ hidma dwar vetturi konnessi.’

1.1.2 Inizjattivi nazzjonali tal-membri tal-Bord Ewropew ghall-Protezzjoni tad-Data (EDPB)

8.

F’Jannar 2016, il-Konferenza tal-Awtoritajiet Federali u Statali Germanizi ghall-Protezzjoni
tad-Data u |-Assoc¢jazzjoni Germaniza tal-Industrija tal-Karozzi (VDA) ppubblikaw
dikjarazzjoni komuni dwar il-principji tal-protezzjoni tad-data f'vetturi konnessi u mhux
konnessi.’® F’Awwissu 2017, i¢-Centru tar-Renju Unit ghall-Vetturi Konnessi u Awtonomi
(“Centre for Connected and Autonomous Vehicles”, CCAV) hareg gwida li tiddikjara I-
principji tas-sigurta cibernetika ghall-vetturi konnessi u awtomatizzati sabiex titgajjem
sensibilizzazzjoni dwar il-kwistjoni fis-settur awtomobilistiku.?* F’Ottubru 2017, l-awtorita
Franc¢iza ghall-protezzjoni tad-data, il-Kummissjoni Nationale de I'Informatique et des
Libertés (CNIL), harget pakkett ta’ konformita ghall-karozzi konnessi sabiex tipprovdi
assistenza lill-partijiet ikkoncernati dwar kif jintegraw il-protezzjoni tad-data mid-disinn u
b’mod awtomatiku, biex b’hekk is-suggetti tad-data jkollhom kontroll effettiv fuq id-data
taghhom.?

1.2 Dritt applikabbli

9.

10.

11.

12.

Il-gafas legali rilevanti tal-UE huwa |-GDPR. Huwa japplika fi kwalunkwe kaz fejn I-
ipprocessar tad-data fil-kuntest ta’ vetturi konnessi jkun jinvolvi l-ipprocessar ta’ data
personali ta’ individwi.

Minbarra |-GDPR, id-Direttiva 2002/58/KE kif riveduta mid-Direttiva 2009/136/KE (minn
hawn ‘il quddiem — “id-Direttiva dwar il-Privatezza Elettronika”), tistabbilixxi standard
specifiku ghall-atturi kollha li jixtiequ jahznu jew jac¢essaw informazzjoni mahzuna fit-
taghmir tat-terminals ta’ abbonat jew utent fiz-Zona Ekonomika Ewropea (ZEE).

Tabilhaqq, jekk il-bi¢céa I-kbira tad-dispozizzjonijiet tad-Direttiva dwar il-Privatezza
Elettronika (l-Artikolu 6, I-Artikolu 9, ecc.) japplikaw biss ghall-fornituri ta’ servizzi ta’
komunikazzjoni elettronika disponibbli ghall-pubbliku u ghall-fornituri ta’ networks pubblici
ta’ komunikazzjoni, I-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika huwa
dispozizzjoni generali. Dan ma japplikax biss ghas-servizzi ta’ komunikazzjoni elettronika,
izda wkoll ghal kull entita, privata jew pubblika, li tgieghed informazzjoni fuq, jew taqgra
informazzjoni minn, taghmir tat-terminals minghajr ma tqis in-natura tad-data li tkun ged
tinhazen jew tigi accessata.

’ “

Fir-rigward tal-kuncett ta’ “taghmir tat-terminals”, id-definizzjoni hija moghtija mid-
Direttiva 2008/63/KE®3. L-Artikolu 1 (a) jiddefinixxi t-taghmir tat-terminals bhala “taghmir
direttament jew indirettament konness mal-interface ta’ network tat-telekomunikazzjoni

8 Rizoluzzjoni dwar il-protezzjoni tad-data f'vetturi awtomatizzati u konnessi;
https://edps.europa.eu/sites/edp/files/publication/resolution-on-data-protection-in-automated-and-

connected-vehicles en 1.pdf.

° Dokument ta’ hidma dwar vetturi konnessi; https://www.datenschutz-berlin.de/infothek-und-
service/veroeffentlichungen/working-paper/.

10 | -aspetti tal-protezzjoni tad-data b’rabta mal-uzu ta’ vetturi konnessi u mhux konnessi;
https://www.lda.bayern.de/media/dsk joint statement vda.pdf.

1 prinéipji tas-sigurta ¢ibernetika ghal vetturi konnessi u awtomatizzati;
https://www.gov.uk/government/publications/principles-of-cyber-security-for-connected-and-automated-

vehicles.

12 pakkett ta’ konformita ghal uzu responsabbli tad-data f’karozzi konnessi; https://www.cnil.fr/en/connected-
vehicles-compliance-package-responsible-use-data.

13 |d-Direttiva tal-Kummissjoni 2008/63/KE tal-20 ta’ Gunju 2008 dwar il-kompetizzjoni fis-swieq ta’ taghmir tat-
terminals tat-telekomunikazzjonijiet (Verzjoni kodifikata) (Test b’relevanza ghaz-ZEE); https://eur-
lex.europa.eu/legal-content/MT/TXT/HTML/?uri=CELEX:32008L0063&from=MT.

Adottati



13.

14.

15.

pubblika sabiex jibghat, jipprocessa jew jircievi informazzjoni; f'kull kaz, direttament jew
indirettament, il-konnessjoni tista’ ssir bil-wajer, fibra ottika jew b’mod elettromanjetiku;
konnessjoni hija indiretta jekk jitgieghed taghmir bejn it-terminal u I-interface tan-network;
(b) taghmir ta’ stazzjon terrestri bis-satellita”.

B’rizultat ta’ dan, diment li jigu ssodisfati I-kriterji msemmija hawn fuq, il-vettura konnessa
u l-apparat konness maghha ghandhom jitgiesu bhala “taghmir tat-terminals” (l-istess bhal
kompjuter, smartphone jew TV konness) u d-dispozizzjonijiet tal-Artikolu 5(3) tad-Direttiva
dwar il-Privatezza Elettronika japplikaw fejn rilevanti.

Kif deskritt mill-EDPB fl-opinjoni 5/2019 tieghu dwar l-interazzjoni bejn id-Direttiva dwar il-
Privatezza Elettronika u I-GDPR,* |-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika
jistabbilixxi li, bhala regola, u soggett ghall-eccezzjonijiet ghal dik ir-regola msemmija fil-
paragrafu 17 hawn taht, huwa mehtieg kunsens minn gabel ghall-hzin tal-informazzjoni, jew
ghall-kisba ta’ access ghal informazzjoni diga mahzuna, fit-taghmir tat-terminals ta’ abbonat
jew utent. Sal-punt li I-informazzjoni mahzuna fl-apparat tal-utent ahhari tikkostitwixxi data
personali, I-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika ghandu jiehu
precedenza fuq I-Artikolu 6 tal-GDPR fir-rigward tal-attivita tal-hzin ta’ din l-informazzjoni
jew fir-rigward tal-kisba ta’ acéess ghaliha.’® Kwalunkwe operazzjoni ta’ pprocessar ta’ data
personali wara l-operazzjonijiet ta’ pprocessar imsemmija hawn fugq, inkluz l-ipprocessar ta’
data personali miksuba bl-access ghal informazzjoni fit-taghmir tat-terminals, irid ikollha
bazi guridika skont I-Artikolu 6 tal-GDPR sabiex tkun legali.®

Billi I-kontrollur, meta jkun ged ifittex kunsens ghall-hzin ta’ informazzjoni jew ghall-kisba ta’
access ghaliha skont |-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika, se jkollu
jinforma lis-suggett tad-data dwar I-iskopijiet kollha tal-ipprocessar — inkluz kwalunkwe
pprocessar wara l-operazzjonijiet imsemmija hawn fuq (jigifieri “I-ipprocessar sussegwenti”)
—il-kunsens skont I-Artikolu 6 tal-GDPR generalment ikun |-aktar bazi guridika adegwata biex
ikopri l-ipprocessar ta’ data personali wara tali operazzjonijiet (sa fejn l-iskop tal-ipprocessar
segwenti jinftiethem mill-kunsens tas-suggett tad-data, ara |-paragrafi 53-54 hawn taht).
B’hekk, il-kunsens x’aktarx li jikkostitwixxi I-bazi guridika kemm ghall-hzin tal-informazzjoni
diga mahzuna kif ukoll ghall-kisba ta” ac¢ess ghaliha u ghall-ipprocessar sussegwenti ta’ data
personali'’. Fil-fatt, meta tigi vvalutata |-konformita mal-Artikolu 6 tal-GDPR, ghandu jitgies
li l-ipprocessar b’mod generali jinvolvi attivitajiet specifici li ghalihom il-korp legizlattiv tal-
UE fittex |i jipprovdi protezzjoni addizzjonali.'® Barra minn hekk, il-kontrolluri jridu jqisu I-
impatt fuq id-drittijiet tas-suggetti tad-data meta jidentifikaw il-bazi legali xierga sabiex
jirrispettaw il-principju tal-gustizzja.'® ll-punt kru¢jali huwa li I-Artikolu 6 tal-GDPR ma jistax
jigi invokat mill-kontrolluri sabiex titnaqqas il-protezzjoni addizzjonali pprovduta mill-
Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika.

1411-Bord Ewropew ghall-Protezzjoni tad-Data, Opinjoni 5/2019 dwar l-interazzjoni bejn id-Direttiva dwar il-
Privatezza Elettronika u I-GDPR, b’mod partikolari rigward il-kompetenza, il-kompiti u s-setghat tal-awtoritajiet

tal-protezzjoni tad-data, adottata fit-12 ta’ Marzu 2019 (minn hawn ’il quddiem - “Opinjoni 5/2019”), il-

paragrafu 40.

5 |bid, il-paragrafu 40.

16 |bid, il-paragrafu 41.

171]-kunsens mehtieg mill-Artikolu 5(3) tad-Direttiva dwar il-“Privatezza Elettronika” u I-kunsens mehtieg bhala
bazi guridika ghall-ipprocessar tad-data (I-Artikolu 6 tal-GDPR) ghall-istess skop specifiku jistghu jingabru fl-
istess hin (perezempju, billi tigi mmarkata kaxxa li tindika b’'mod ¢ar ghal xiex ged jaghti |-kunsens tieghu s-
suggett tad-data).

18 Opinjoni 5/2019, il-paragrafu 41.

19 11-Bord Ewropew ghall-Protezzjoni tad-Data, Linji Gwida 2/2019 dwar l-ipprocessar tad-data personali skont |-
Artikolu 6(1)(b) GDPR fil-kuntest tal-forniment ta’ servizzi online lis-suggetti tad-data, Verzjoni 2.0, it-

8 ta’ Ottubru 2019, il-paragrafu 1.
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16.

17.

18.

L-EDPB ifakkar li I-kuncett ta’ kunsens fid-Direttiva dwar il-Privatezza Elettronika jibga’ I-
kuncett ta’ kunsens fil-GDPR u jrid jissodisfa r-rekwiziti kollha tal-kunsens kif previst mill-
Artikoli 4(11) u 7 tal-GDPR.

Madankollu, filwaqt li I-kunsens huwa I-prinéipju, |-Artikolu 5(3) tad-Direttiva dwar il-
Privatezza Elettronika jippermetti li I-hzin ta’ informazzjoni jew il-kisba ta’ access ghal
informazzjoni li diga tkun mahzuna fit-taghmir tat-terminals tigi ezentata mir-rekwizit ta’
kunsens infurmat, jekk tissodisfa wiehed mill-kriteriji li gejjin:

Ezenzjoni 1: ghall-iskop uniku |i titwettaq it-trazmissjoni ta’ komunikazzjoni fuq
network tal-komunikazzjonijiet elettronici;

Ezenzjoni 2: meta tkun strettament mehtiega sabiex il-fornitur ta’ servizz tas-socjeta
tal-informazzjoni jintalab espli¢citament mill-abbonat jew mill-utent biex jipprovdi s-
servizz.

F'kazijiet bhal dawn, l-ipprocessar ta’ data personali, inkluza data personali miksuba bl-
access ghal informazzjoni fit-taghmir tat-terminals, huwa bbazat fug wahda mill-bazijiet
guridici kif previst mill-Artikolu 6 tal-GDPR. Perezempju, mhuwiex mehtieg kunsens meta I-
ipprocessar tad-data jkun mehtieg biex jigu pprovduti servizzi ta’ navigazzjoni bil-GPS
mitluba mis-suggett tad-data meta tali servizzi jistghu jigu kkwalifikati bhala servizzi tas-
socjeta tal-informazzjoni.

1.3 Kamp ta’ applikazzjoni

19.

20.

21.

L-EDPB jixtieq jirrimarka li dawn il-linji gwida huma mahsuba biex jiffacilitaw il-konformita
tal-ipprocessar tad-data personali mwettaq minn firxa wiesgha ta’ partijiet ikkoncernati li
jahdmu f'dan l-ambjent. Madankollu, dawn mhumiex mahsuba biex ikopru I-kazijiet ta’ uzu
kollha possibbli f'dan il-kuntest jew biex jipprovdu gwida ghal kull sitwazzjoni specifika
possibbli.

II-kamp ta’ applikazzjoni ta’ dan id-dokument jiffoka b’'mod partikolari fuq l-ipprocessar ta’
data personali b’rabta mal-uzu mhux professjonali ta’ vetturi konnessi mis-suggetti tad-
data: perezempju, sewwieqa, passiggieri, sidien ta’ vetturi, utenti ohrajn tat-triq, e¢¢. B’'mod
aktar specifiku, huwa jittratta d-data personali: (i) ipprocessata gewwa I-vettura, (ii)
skambjata bejn il-vettura u l-apparat personali konness maghha (perezempju, smartphone
tal-utent) jew (iii) migbura lokalment fil-vettura u esportata lejn entitajiet esterni
(perezempju, il-manifatturi tal-vetturi, il-manigers tal-infrastruttura, il-kumpaniji tal-
assigurazzjoni, is-sewwejja tal-karozzi) ghal processar ulterjuri.

Id-definizzjoni ta’ vettura konnessa ghandha tinftiehem bhala kunéett wiesa’ f'dan id-
dokument. Hija tista’ tigi definita bhala vettura mghammra b’hafna unitajiet ta’ kontroll
elettroniku (ECU) li huma marbuta flimkien permezz ta’ network fil-vettura, kif ukoll
facilitajiet ta’ konnettivita li jippermettulha tikkondividi informazzjoni ma’ apparati ohrajn
kemm gewwa kif ukoll barra I-vettura. Bhala tali, id-data tista’ tigi skambjata bejn il-vettura
u l-apparati personali konnessi maghha, perezempju, billi tippermetti li I-applikazzjonijiet
mobbli jigu riflessi fl-unita tal-informazzjoni u d-divertiment integrata fid-dashboard tal-
karozza. Barra minn hekk, l-izvilupp ta’ applikazzjonijiet mobbli awtonomi, jigifieri
indipendenti mill-vettura (perezempiju, li jiddependu fuqg |-uzu uniku tal-ismartphone) biex
jassistu lis-sewwiega huwa inkluz fil-kamp ta’ applikazzjoni ta’ dan id-dokument minhabba
li dawn jikkontribwixxu ghall-kapacitajiet ta’ konnettivita tal-vettura, minkejja li jistghu ma
jiddependux b’mod effettiv fuq it-trazmissjoni ta’ data mal-vettura per se. L-applikazzjonijiet
ghal vetturi konnessi huma multipli u differenti u jistghu jinkludu®:

20 | -|strategija tal-PwC 2014. “In the fast lane. The bright future of connected cars”:
https://www.strategyand.pwc.com/media/file/Strategyand In-the-Fast-Lane.pdf.
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22.

23.

24.

25.

26.

27.

28.

29.

30.
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Gestjoni tal-mobilita: funzjonijiet li jippermettu lis-sewwieqga jaslu f'destinazzjoni malajr u
b’mod kosteffi¢jenti, billi jipprovdu informazzjoni fwaqgtha dwar in-navigazzjoni bil-GPS,
kundizzjonijiet ambjentali potenzjalment perikoluzi (perezempju, toroq miksija bis-silg),
kongestjoni tat-traffiku jew xoghol ta’ kostruzzjoni tat-toroq, assistenza f'parkegg jew
garaxx, konsum tal-fjuwil ottimizzat jew ipprezzar tat-toroq.

Gestjoni tal-vettura: funzjonijiet li suppost jghinu lis-sewwieqa jnaqqsu |-kostijiet operatoriji
u jtejbu I-fadilita tal-uzu, bhan-notifika tal-kundizzjoni tal-vettura u t-tfakkiriet ghal servizz
ta’ manutenzjoni, it-trasferiment tad-data dwar |-uzu (perezempju, ghas-servizzi ta’ tiswija
tal-vetturi), l-assigurazzjonijiet personalizzati msejha “Pay As/How You Drive”, |-
operazzjonijiet remoti (perezempju, sistema tat-tishin) jew il-konfigurazzjonijiet tal-profil
(perezempiju, il-pozizzjoni tas-sit).

Sikurezza fit-toroq: funzjonijiet li jwissu lis-sewwieq dwar perikli esterni u reazzjonijiet
interni, bhal protezzjoni minn kollizjoni, twissijiet ta’ periklu, twissijiet ta’ hrug mill-korsija,
funzjoni li tinduna meta s-sewwieq ikollu n-nghas u tallarmah, sejha ta’ emergenza (eCall)
jew “kaxxi suwed” ghall-investigazzjoni ta’ habta (registratur tad-data ta’ avveniment).

Divertiment: funzjonijiet li jinvolvu d-divertiment tas-sewwieq u tal-passiggieri u i
jipprovdulhom informazzjoni, bhal interfaccji ta’ smartphone (telefonati hands-free,
messaggi testwali ggenerati bil-vuéi), hot spots ta’ WLAN, muzika, vidjo, Internet, midja
socjali, ufficcju mobbli jew servizzi ta’ “smart home”.

Assistenza lis-sewwieq: funzjonijiet li jinvolvu sewgan parzjalment jew kompletament
awtomatizzat, bhal assistenza operattiva jew awtopilota fi traffiku gawwi, f'parkegg, jew fuq
awtostradi.

Benesseri: funzjonijiet li immonitorjaw il-kumdita, il-kapacita u I-idoneita tas-sewwieq biex
isuq, bhal sejbien tal-gheja jew assistenza medika.

B’hekk, il-vetturi jistghu jigu konnessi b’'mod nattiv jew le u d-data personali tista’ tingabar
permezz ta’ diversi mezzi, inkluzi: (i) sensuri tal-vetturi, (ii) kaxex tat-telematika jew (iii)
applikazzjonijiet mobbli (perezempju, aé¢éessati minn apparat li jappartjeni lil sewwieq).
Sabiex jaqghu fil-kamp ta’ applikazzjoni ta’ dan id-dokument, I-applikazzjonijiet mobbli
ghandhom ikunu relatati mal-ambjent tas-sewqan. Perezempju, l-applikazzjonijiet tan-
navigazzjoni bil-GPS jaqghu fil-kamp ta’ applikazzjoni. Madankollu, I-applikazzjonijiet |i I-
funzjonalitajiet taghhom jissuggerixxu biss postijiet ta’ interess (ristoranti, monumenti
storici, ecc.) lis-sewwieqa jagghu barra mill-kamp ta’ applikazzjoni ta’ dawn il-linji gwida.

Hafna mid-data li tigi ggenerata minn vettura konnessa tirrigwardja persuna fizika li hija
identifikata jew identifikabbli u, b’hekk, tikkostitwixxi data personali. Perezempju, id-data
tinkludi data direttament identifikabbli (perezempju, I-identita shiha tas-sewwieq), kif ukoll
data indirettament identifikabbli, bhad-dettalji tal-vjaggi li jsiru, data dwar I-uzu tal-vettura
(perezempiju, data li tirrigwardja l-istil tas-sewqan jew id-distanza koperta), jew data teknika
tal-vettura (perezempju, data li tirrigwardja t-tkaghbir bl-uzu fuq il-partijiet tal-vettura), li,
permezz ta’ kontroreferenza ma’ fajls ohrajn u, specjalment, man-numru ta’ identifikazzjoni
tal-vettura (VIN), jistghu jkunu relatati ma’ persuna fizika. ld-data personali f'vetturi
konnessi tista’ tinkludi wkoll metadata, bhall-istatus tal-manutenzjoni tal-vettura. Fi kliem
iehor, ghalhekk, kwalunkwe data li tista’ tigi asso¢jata ma’ persuna fizika taga’ fil-kamp ta’
applikazzjoni ta’ dan id-dokument.

L-ekosistema ta’ vettura konnessa tkopri firxa wiesgha ta’ partijiet ikkoncernati. Din I-
ekosistema tinkludi b’mod aktar preciz atturi tradizzjonali tal-industrija tal-karozzi, kif ukoll
atturi emergenti mill-industrija digitali. B’hekk, dawn il-linji gwida huma mmirati lejn il-
manifatturi tal-vetturi, il-manifatturi tat-taghmir u I-fornituri tal-karozzi, lejn min isewwi I-
karozzi, il-bejjiegha tal-karozzi, il-fornituri ta’ servizzi tal-vetturi, il-manigers tal-flotta, il-



31.

kumpaniji tal-assigurazzjoni ta’ vetturi bil-mutur, il-fornituri tad-divertiment, |-operaturi tat-
telekomunikazzjoni, il-manigers tal-infrastruttura tat-toroq u l-awtoritajiet pubblici, kif ukoll
is-suggetti tad-data. L-EDPB jissottolinja li I-kategoriji ta’ suggetti tad-data se jvarjaw minn
servizz ghal iehor (perezempju, sewwieqa, sidien, passiggieri, ecc.). Din hija lista mhux
ezawrjenti, billi I-ekosistema tinvolvi varjeta wiesgha ta’ servizzi, inkluzi servizzi li ghalihom
hija mehtiega awtentikazzjoni jew identifikazzjoni diretta u servizzi li ghalihom din mhijiex
mehtiega.

7’

Certu pprocessar tad-data mwettaq minn persuni fizi¢i fi hdan il-vettura jaga’ “fil-kors ta
attivita purament personali jew domestika” u konsegwentement huwa barra mill-kamp ta’
applikazzjoni tal-GDPR%. B’'mod partikolari, dan jikkonéerna l-uzu ta’ data personali fil-
vetturi mis-suggetti tad-data unici li pprovdew tali data fid-dashbord tal-vettura.
Madankollu, I-EDPB ifakkar li skont il-premessa 18 tieghu, il-GDPR “japplika ghal kontrolluri
jew processuri li jipprovdu I-mezzi ghall-ipprocessar tad-data personali ghal tali attivitajiet
personali jew fid-dar”.

1.3.1 Barra mill-kamp ta’ applikazzjoni ta’ dan id-dokument

32.

33.

34.

35.

Dawk li jhaddmu li jipprovdu karozzi tal-kumpanija lil membri tal-persunal taghhom jistghu
jkunu jridu jimmonitorjaw l-azzjonijiet tal-impjegat taghhom (perezempju, sabiex jizguraw
is-sikurezza tal-impjegat, tal-merkanzija jew tal-vetturi, jallokaw rizorsi, jintraccaw u
jiffatturaw servizz jew jivverifikaw il-hin tax-xoghol). L-ipproéessar tad-data mwettag minn
dawk li jhaddmu f'dan il-kuntest iqajjem kunsiderazzjonijiet specifi¢i ghall-kuntest tal-
impjieg, li jistghu jigu rregolati mil-ligijiet tax-xoghol fil-livell nazzjonali li ma jistghux jigu
spjegati f’'dawn il-linji gwida?2.

Filwaqgt li l-ipprocessar tad-data fil-kuntest ta’ vetturi kummercjali uzati ghal skopijiet
professjonali (bhat-trasport pubbliku) u t-trasport kondiviz u s-soluzzjoni ta’ mobilita bhala
servizz jistghu jgajmu kunsiderazzjonijiet specifici li jagghu barra mill-kamp ta’ applikazzjoni
ta’ dawn il-linji gwida generali, hafna mill-principji u r-rakkomandazzjonijiet stabbiliti
hawnhekk se jkunu applikabbli wkoll ghal dawk it-tipi ta’ pprocessar.

Il-vetturi konnessi, bhala sistemi li jahdmu bir-radju, huma soggetti ghal rintracéar passiv
bhal rintraé¢éar bil-Wi-fi jew bil-Bluetooth. F'dak is-sens, dawn mhumiex differenti minn
apparati konnessi ohrajn u jagghu fil-kamp ta’ applikazzjoni tad-Direttiva dwar il-Privatezza
Elettronika, li bhalissa ged tigi riveduta. Ghalhekk, dan jeskludi wkoll rintraccar fuq skala
kbira ta’ vetturi mghammra bil-Wi-Fi** minn network dens ta’ persuni fil-grib li juzaw servizzi
komuni ta’ lokalizzazzjoni tal-ismartphone. Dawn jirrapportaw regolarment in-networks tal-
Wi-Fi vizibbli kollha lis-servers ¢entrali. Billi I-Wi-Fi integrat jista’ jitgies bhala identifikatur
sekondarju tal-vettura®*, dan jirriskja gabra sistematika kontinwa ta’ profili shah tal-
moviment tal-vettura.

Il-vetturi ged jigu mghammra dejjem aktar b’apparat li jirrekordja l-immagni (perezempiju,
sistemi ta’ kameras ghall-ipparkjar tal-karozzi jew dashcams). Billi dan jittratta |-kwistjoni
tal-iffilmjar ta’ postijiet pubblici, li tehtieg valutazzjoni tal-qafas legizlattiv rilevanti li huwa

21 Ara I-GDPR, I-Artikolu 2(2)(c).

22 ||-Grupp ta’ Hidma tal-Artikolu 29 elabora fuq dan fl-Opinjoni 2/2017 tieghu tal-WP249 dwar I-ipproéessar
tad-data fuq il-post tax-xoghol; https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169.
23 Ghad-dettalji, ara: https://www.datenschutzzentrum.de/artikel/1269-Location-Services-can-Systematically-
Track-Vehicles-with-WiFi-Access-Points-at-Large-Scale.html.

24 Markus Ullmann, Tobias Franz u Gerd Nolden, ‘Vehicle Identification Based on Secondary Vehicle Identifier --
Analysis, and Measurements, in Proceedings’, VEHICULAR 2017, Is-Sitt Konferenza Internazzjonali dwar I-
Avvanzi fis-Sistemi, it-Teknologiji u I-Applikazzjonijiet tal-Vetturi, Nizza, Franza, bejn it-23 u s-27 ta’ Lulju 2017,

p. 32-37.
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36.

37.

specifiku ghal kull Stat Membru, dan l-ipprocessar tad-data mhuwiex fil-kamp ta’
applikazzjoni ta’ dawn il-linji gwida.

L-ipprocessar tad-data li jippermetti Sistemi ta’ Trasport Intelligenti Kooperattivi (C-ITS) — kif
definit fid-Direttiva 2010/40/UE% gie ttrattat f'opinjoni specifika mill-Grupp ta’ Hidma tal-
Artikolu 29%°. Filwagqt li d-definizzjoni tal-kuncett ta’ C-ITS fid-direttiva ma ghandha I-ebda
specifikazzjoni teknika, il-Grupp ta’ Hidma tal-Artikolu 29 jiffoka fl-opinjoni tieghu fuq il-
komunikazzjonijiet fuq distanza qasira, jigifieri li ma jinvolvux I-intervent ta’ operatur ta’
network. B’'mod aktar specifiku, huwa jipprovdi analizi ghal kazijiet ta’ uzu specifiku mibnija
ghall-iskjerament inizjali u impenja ruhu li jivvaluta, fi stadju aktar tard, il-kwistjonijiet godda
li bla dubju se jitgajmu meta jigi implimentat livell oghla ta’ awtomatizzazzjoni. Billi I-
implikazzjonijiet tal-protezzjoni tad-data fil-kuntest ta’ C-ITS huma specifi¢i hafna (ammonti
bla precedent ta’ data ta’ lokalizzazzjoni, xandir kontinwu ta’ data personali, skambju ta’
data bejn vetturi u facilitajiet infrastrutturali ohrajn tat-toroq, ec¢.) u minhabba li ghadhom
ged isiru diskussjonijiet fil-livell Ewropew, l-ipprocessar ta’ data personali f'dak il-kuntest
mhuwiex kopert minn dawn il-linji gwida.

Fl-ahhar nett, dan id-dokument ma ghandux I-ghan li jindirizza I-kwistjonijiet u I-mistoqgsijiet
kollha possibbli mgajma minn vetturi konnessi u, ghalhekk, ma jistax jitgies bhala ezawrjenti.

1.4 Definizzjonijiet

38.

39.

40.

L-ipprocessar ta’ data personali jinkludi kwalunkwe operazzjoni li tinvolvi data personali
bhal gbir, registrazzjoni, organizzazzjoni, strutturar, hzin, adattament jew alterazzjoni,
irkupru, konsultazzjoni, uzu, divulgazzjoni permezz ta’ trazmissjoni, tixrid jew tgeghid ghad-
dispozizzjoni b’mod iehor, allinjament jew kombinazzjoni, restrizzjoni, thassir jew gerda,
ece.”

Is-suggett tad-data huwa I-persuna fizika li lilha tirrigwardja d-data koperta mill-ipprocessar.
Fil-kuntest ta’ vetturi konnessi, dan jista’, b’'mod partikolari, ikun is-sewwieq (principali jew
okkazjonali), il-passiggier, jew is-sid tal-vettura.?®

Il-kontrollur tad-data huwa Il-persuna li tiddetermina I-finijiet u [-mezzi tal-ipprocessar li
jsehhu f'vetturi konnessi.?® Il-kontrolluri tad-data jistghu jinkludu fornituri ta’ servizzi li
jipprocessaw id-data tal-vetturi biex jibaghtu lis-sewwieq informazzjoni dwar it-traffiku,
messaggi dwar is-sewqgan ekologiku jew twissijiet rigward il-funzjonament tal-vettura,
kumpaniji tal-assigurazzjoni li joffru kuntratti “Pay As You Drive”, jew manifatturi tal-vetturi
li jigbru data dwar it-tkaghbir bl-uzu li jaffettwa I-partijiet tal-vettura biex itejbu I-kwalita
taghha. Skont I|-Artikolu 26 tal-GDPR, zewg kontrolluri jew aktar jistghu jiddeterminaw
b’mod kongunt il-finijiet u I-mezzi tal-ipprocessar u, b’hekk, jitgiesu bhala kontrolluri
kongunti. F'dan il-kaz, huma ghandhom jiddefinixxu b’mod ¢ar l-obbligi rispettivi taghhom,
spec¢jalment fir-rigward tal-ezercitar tad-drittijiet tas-suggetti tad-data u I|-ghoti ta’
informazzjoni kif imsemmi fl-Artikoli 13 u 14 tal-GDPR.

25 |d-Direttiva 2010/40/UE tas-7 ta’ Lulju 2020 dwar il-qafas ghall-varar ta’ Sistemi ta’ Trasport Intelligenti fil-
gasam tat-trasport bit-triq u ghall-interkonnessjonijiet ma’ modi ohrajn ta’ trasport; https://eur-
lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:32010L0040.

26 ||-Grupp ta’ Hidma tal-Artikolu 29 - Opinjoni 03/2017 dwar |-lpprocessar ta’ data personali fil-kuntest ta’
Sistemi tat-Trasport Intelligenti Kooperattivi (C-ITS); http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=610171.

27 Ara I-Artikolu 4 (2) tal-GDPR.

28 Ara I-Artikolu 4 (1) tal-GDPR.

2 Ara I-Artikolu 4 (7) tal-GDPR u I-Bord Ewropew ghall-Protezzjoni tad-Data, Linji Gwida 07/2020 dwar il-
kuncetti ta’ kontrollur u processur fil-GDPR (minn hawn ’il quddiem - “Linji Gwida 07/2020”).
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41.

42.

43.

Il-proc¢essur tad-data huwa kwalunkwe persuna li tipprocessa data personali ghal u f'isem
il-kontrollur tad-data.*® ll-processur tad-data jigbor u jipproéessa data fuq struzzjoni mill-
kontrollur tad-data, minghajr ma juza dik id-data ghall-finijiet taghha stess. Bhala ezempju,
f'ghadd ta’ kazijiet, il-manifatturi tat-taghmir u |-fornituri tal-karozzi jistghu jipproc¢essaw
data f'isem il-manifatturi tal-vetturi (li ma timplikax li ma jistghux ikunu kontrollur tad-data
ghal finijiet ohrajn). Minbarra |-htiega li I-proc¢essuri tad-data jimplimentaw mizuri teknici u
organizzazzjonali xierga sabiex jiggarantixxu livell ta’ sigurta li huwa adattat ghar-riskju, I-
Artikolu 28 tal-GDPR jistabbilixxi I-obbligi tal-processuri tad-data.

Ir-ricevitur tfisser persuna fizika jew guridika, awtorita pubblika, agenzija jew korp iehor, li
lilha jew lilu tigi divulgata d-data personali, kemm jekk parti terza kif ukoll jekk le.3! Bhala
ezempiju, sieheb kummercjali tal-fornitur ta’ servizz li jircievi minghand il-fornitur ta’ servizz
data personali ggenerata mill-vettura huwa ricevitur ta’ data personali. Jekk jagixxux bhala
kontrollur tad-data gdid jew bhala processur tad-data, dawn ghandhom jikkonformaw mal-
obbligi kollha imposti mill-GDPR.

Madankollu, I-awtoritajiet pubbli¢i li jistghu jircievu data personali fil-gafas ta’ inkjesta
partikolari skont id-dritt tal-Unjoni jew tal-Istati Membri ma ghandhomx jitgiesu bhala
ricevituri®?; |-ipprocessar ta’ dik id-data minn dawk l-awtoritajiet pubbli¢i ghandu jkun
f'konformita mar-regoli applikabbli dwar il-protezzjoni tad-data skont il-finijiet tal-
ipprocessar. Bhala ezempiju, l-awtoritajiet tal-infurzar tal-ligi huma partijiet terzi awtorizzati
meta jitolbu data personali bhala parti minn investigazzjoni skont id-dritt tal-Unjoni
Ewropea jew tal-Istati Memobri.

30 Ara I-Artikolu 4 (8) tal-GDPR u I-Linji Gwida 07/2020.
31 Ara I-Artikolu 4 (9) tal-GDPR u I-Linji Gwida 07/2020.
32 L-Artikolu 4 (9) u I-Premessa 31 tal-GDPR.
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1.5 Riskji ghall-privatezza u ghall-protezzjoni tad-data
44. 1I-Grupp ta’ Ridma tal-Artikolu 29 diga esprima diversi thassib dwar is-sistemi tal-internet

45.

tal-oggetti (loT) li jistghu japplikaw ukoll ghal vetturi konnessi.3® [l-kwistjonijiet i
jirrigwardjaw is-sigurta u I-kontroll tad-data diga enfasizzati fir-rigward tal-loT huma
sahansitra aktar sensittivi fil-kuntest ta’ vetturi konnessi, minhabba li dawn jinvolvu thassib
dwar is-sikurezza fit-toroq — u jista’ jkollhom impatt fuq l-integrita fizika tas-sewwieq —
f'ambjent tradizzjonalment peréepit bhala izolat u protett minn interferenzi esterni.

Barra minn hekk, il-vetturi konnessi jgajmu thassib sinifikanti dwar il-protezzjoni tad-data u
I-privatezza fir-rigward tal-ipprocessar tad-data ta’ lokalizzazzjoni, billi n-natura dejjem aktar
intruziva taghhom tista’ tpoggi pressjoni fuq il-possibbiltajiet attwali biex tinzamm |-
anonimita. L-EDPB irid jaghmel enfasi partikolari u jzid is-sensibilizzazzjoni tal-partijiet
ikkoncernati ghall-fatt li I-uzu ta’ teknologiji tal-lokalizzazzjoni jirrikjedi l-implimentazzjoni
ta’ salvagwardji specifici sabiex tigi evitata s-sorveljanza tal-individwi u |-uzu hazin tad-data.

1.5.1 Nugqggas ta’ kontroll u assimetrija tal-informazzjoni

46

47.

152
48

49.

50.

. Is-sewwieqa tal-vetturi u I-passiggieri jistghu mhux dejjem ikunu infurmati b’mod adegwat
dwar l-ipprocessar tad-data li jsehh f'vettura konnessa jew permezz taghha. L-informazzjoni
tista’ tinghata biss lil sid il-vettura, li jista’ ma jkunx is-sewwieq, u tista’ wkoll ma tigix
ipprovduta fil-hin. B’hekk, hemm riskju li ma jkunx hemm bizzejjed funzjonalitajiet jew
ghazliet offruti biex jigi ezercitat il-kontroll mehtieg ghall-individwi affettwati biex jaghmlu
uzu mid-drittijiet taghhom tal-protezzjoni tad-data u tal-privatezza. Dan il-punt huwa
importanti minhabba li, matul il-hajja taghhom, il-vetturi jistghu jappartjenu ghal aktar minn
sid wiehed, minhabba li jinbieghu jew inkella minhabba li jkunu ged jinkrew minflok ma
jinxtraw.

Barra minn hekk, il-komunikazzjoni fil-vettura tista’ tigi attivata b’mod awtomatiku kif ukoll
b’mod prestabbilit, minghajr ma I-individwu jkun jaf biha. Fin-nuqqas tal-possibbilta li jigi
kkontrollat b’'mod effettiv kif il-vettura u t-taghmir konness taghha jinteragixxu, huwa
mistenni li jsir difficli b’'mod straordinarju ghall-utent biex jikkontrolla I-fluss tad-data. Se
jkun sahansitra aktar difficli li jigi kkontrollat I-uzu sussegwenti taghha u, b’hekk, li tigi evitata
“function creep” potenzjali.

ll-kwalita tal-kunsens tal-utent

. L-EDPB jissottolinja li, meta l-ipprocéessar tad-data jkun ibbazat fuq il-kunsens, ghandhom
jigu ssodisfati I-elementi kollha ta’ kunsens validu, li jfisser li I-kunsens ghandu jkun liberu,
specifiku u infurmat u jikkostitwixxi indikazzjoni mhux ambigwa tax-xewqat tas-suggett tad-
data kif interpretati fil-linji gwida tal-EDPB dwar il-kunsens.?* Il-kontrolluri tad-data jehtieg
li jaghtu attenzjoni bir-reqga lill-modalitajiet biex jiksbu kunsens validu minn partecipanti
differenti, bhal sidien tal-karozzi jew utenti tal-karozzi. Tali kunsens irid jigi pprovdut
separatament, ghal finijiet specifi¢i, u ma jistax jigi raggruppat mal-kuntratt ghax-xiri jew il-
kiri ta’ karozza gdida. Il-kunsens irid jigi rtirat facilment kif jinghata.

L-istess ghandu jigi applikat meta I-kunsens ikun mehtieg ghall-konformita mad-Direttiva
dwar il-Privatezza Elettronika, perezempiju, jekk ikun hemm hzin ta’ informazzjoni jew il-
kisba ta’ access ghal informazzjoni diga mahzuna fil-vettura kif mehtieg f'¢erti kazijiet mill-
Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika. Tabilhaqq, kif deskritt hawn fugq, il-
kunsens f'dan il-kuntest ghandu jigi interpretat fid-dawl tal-GDPR.

F'hafna kazijiet, I-utent jista’ ma jkunx jaf bl-ipprocessar tad-data mwettaq fil-vettura tieghu.
Tali nugqgas ta’ informazzjoni jikkostitwixxi ostaklu sinifikanti biex jintwera kunsens validu

33 ||-Grupp ta’ Hidma tal-Artikolu 29 — Opinjoni 8/2014 dwar I-Izviluppi Re¢enti dwar I-internet tal-oggetti;
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223_mt.pdf.

34 |-Bord Ewropew ghall-Protezzjoni tad-Data, Linji Gwida 05/2020 dwar il-kunsens skont ir-

Regolame

nt 2016/679, Verzjoni 1.1, I-4 ta’ Mejju 2020 (minn hawn ’il quddiem - “Linji Gwida 05/2020").
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51.

52.

skont il-GDPR, billi I-kunsens irid ikun infurmat. F’¢irkostanzi bhal dawn, il-kunsens ma jistax
jigi invokat bhala bazi guridika ghall-ipprocessar tad-data korrispondenti skont il-GDPR.

Jista’ jkun difficli li jigu applikati mekkanizmi klassi¢i uzati biex jinkiseb il-kunsens tal-
individwi fil-kuntest ta’ vetturi konnessi, li jirrizultaw f'kunsens ta’ “kwalita baxxa” ibbazat
fug nuggas ta’ informazzjoni jew inkella fl-impossibbilta fattwali li jigi pprovdut kunsens
irfinat f'’konformita mal-preferenzi espressi mill-individwi. Fil-prattika, jista’ jkun diffi¢li wkoll
li jinkiseb il-kunsens ghal sewwieqga u passiggieri li ma jkunux relatati ma’ sid il-vettura fil-
kaz ta’ vetturi uzati, mikrija jew missellfa.

Meta d-Direttiva dwar il-Privatezza Elettronika ma tkunx tehtieg il-kunsens tas-suggett tad-
data, madankollu, il-kontrollur ghandu r-responsabbilta li jaghzel il-bazi guridika skont -
Artikolu 6 tal-GDPR li hija |-aktar xierqa ghall-kaz ghall-ipprocessar ta’ data personali.

1.5.3 Processar ulterjuri ta’ data personali

53.

54.

55.

56.

Meta d-data tingabar abbazi tal-kunsens kif mehtieg mill-Artikolu 5(3) tad-Direttiva dwar il-
Privatezza Elettronika jew abbazi ta’ wahda mill-ezenzjonijiet tal-Artikolu 5(3), u
sussegwentement tigi pprocessata skont |-Artikolu 6 tal-GDPR, hija tista’ tigi pprocessata
b’mod ulterjuri biss jekk il-kontrollur ifittex kunsens addizzjonali ghal dan l-iskop l-iehor jew
jekk il-kontrollur tad-data jkun jista’ juri li huwa bbazat fuq dritt tal-Unjoni jew tal-Istati
Membri biex jissalvagwardja |-objettivi msemmija fl-Artikolu 23(1) tal-GDPR*. L-EDPB iqis li
processar ulterjuri abbazi ta’ test tal-kompatibbilta skont I-Artikolu 6(4) tal-GDPR mhuwiex
possibbli f'’kazijiet bhal dawn, minhabba li dan idghajjef I-istandard tal-protezzjoni tad-data
tad-Direttiva dwar il-Privatezza Elettronika. Tabilhaqq, il-kunsens, fejn mehtieg skont id-
Direttiva dwar il-Privatezza Elettronika, jehtieg li jkun specifiku u infurmat, li jfisser li s-
suggetti tad-data jridu jkunu konxji ta’ kull skop wara l-ipproc¢essar tad-data u jkollhom id-
dritt li jirrifjutaw dawk specifici®®. Meta wiehed iqis li l-ipprocessar ulterjuri abbazi ta’ test
tal-kompatibbilta skont I-Artikolu 6(4) tal-GDPR huwa possibbli, dan jahrab mill-principju
stess tar-rekwiziti ta” kunsens stabbiliti mid-direttiva attwali.

L-EDPB ifakkar li I-kunsens inizjali gatt ma huwa se jillegittimizza I|-processar ulterjuri,
minhabba li jehtieg li I-kunsens ikun infurmat u specifiku biex ikun validu.

Perezempju, id-data tat-telemetrija, li tingabar matul |-uzu tal-vettura ghal finijiet ta’
manutenzjoni ma tistax tigi divulgata lil kumpaniji tal-assigurazzjoni tal-vetturi minghajr il-
kunsens tal-utenti ghall-iskop li jinholqu profili tas-sewwiega biex joffru poloz tal-
assigurazzjoni bbazati fuq l-imgiba tas-sewqan.

Barra minn hekk, id-data migbura minn vetturi konnessi tista’ tigi pprocessata mill-
awtoritajiet tal-infurzar tal-ligi biex jindividwaw velocita eccessiva jew ksur iehor jekk u meta
jigu ssodisfati I-kundizzjonijiet specifici fid-direttiva dwar l-infurzar tal-ligi. F’dan il-kaz, tali
data se titqies bhala li tirrigwardja kundanni u reati kriminali skont il-kundizzjonijiet stabbiliti
mill-Artikolu 10 tal-GDPR u kwalunkwe legizlazzjoni nazzjonali applikabbli. [l-manifatturi
jistghu jipprovdu lill-awtoritajiet tal-infurzar tal-ligi b’tali data jekk jigu ssodisfati I-
kundizzjonijiet specifici ghal tali pprocessar. L-EDPB jirrimarka li l-ipprocessar ta’ data
personali ghall-iskop uniku li jigu ssodisfati t-talbiet maghmula mill-awtoritajiet tal-infurzar
tal-ligi ma jikkostitwixxix ghan specifikat, esplicitu u legittimu skont it-tifsira tal-
Artikolu 5(1)(b) tal-GDPR. Meta l-awtoritajiet tal-infurzar tal-ligi jkunu awtorizzati bil-ligi,
huma jistghu jkunu partijiet terzi skont it-tifsira tal-Artikolu 4(10) tal-GDPR, f'dan il-kaz il-
manifatturi jkunu intitolati li jipprovdulhom kwalunkwe data ghad-dispozizzjoni taghhom
soggetta ghall-konformita mal-gafas guridiku rilevanti f'kull Stat Membru.

35 Ara wkoll il-Linji Gwida 10/2020 tal-Bord Ewropew ghall-Protezzjoni tad-Data dwar ir-restrizzjonijiet skont |-
Artikolu 23 tal-GDPR.
36 |t-tagsimiet 3.2 u 3.3 tal-Linji Gwida 05/2020.
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1.5.4 Gbir eccessiv ta’ data
57. Bl-ghadd dejjem jizdied ta’ sensuri li ged jigu skjerati f'vetturi konnessi hemm riskju gholi

hafna ta’ gbir e¢éessiv ta’ data meta mgabbel ma’ dak li huwa mehtieg biex jintlahaq I-iskop.

58. L-izvilupp ta’ funzjonalitajiet godda u, b’mod aktar specifiku, ta’ dawk ibbazati fuq algoritmi

155

ta’ taghlim awtomatiku, jista’ jirrikjedi I-gbir ta’ ammont kbir ta’ data fuq perjodu twil ta’
Zmien.

Is-sigurta tad-data personali

59. Il-pluralita tal-funzjonalitajiet, tas-servizzi u tal-interfaccji (perezempju, web, USB, RFID, Wi-

60.

Fi) offruti minn vetturi konnessi zzid is-superficje ta’ attakk u, b’hekk, I-ghadd ta’
vulnerabbiltajiet potenzjali li permezz taghhom tista’ tigi kompromessa d-data personali.
Ghall-kuntrarju tal-bi¢¢a I-kbira tal-apparati tal-loT, il-vetturi konnessi huma sistemi kritici
fejn ksur tas-sigurta jista’ jipperikola I-hajja tal-utenti taghhom u tan-nies li jkunu fil-grib. L-
importanza |i jigi indirizzat ir-riskju li hackers jipprovaw jisfruttaw il-vulnerabbiltajiet tal-
vetturi konnessi hija b’hekk akbar.

Barra minn hekk, id-data personali mahzuna fuq vetturi u/jew f'postijiet esterni
(perezempiju, f'infrastrutturi ta’ cloud computing) trid tkun protetta b’'mod adegwat kontra
access mhux awtorizzat. Perezempju, matul il-manutenzjoni, vettura trid tinghata lil tekniku
li jkun jehtieg access ghal xi data teknika tal-vettura. Filwaqt li t-tekniku jehtieg li jkollu
access ghad-data teknika, hemm possibbilta li t-tekniku jista’ jipprova jac¢essa d-data kollha
mahzuna fil-vettura.

2 RAKKOMANDAZZJONIJIET GENERAL

61. Sabiex jittaffew ir-riskji ghas-suggetti tad-data identifikati hawn fuq, ghandhom jigu segwiti

r-rakkomandazzjonijiet generali li gejjin mill-manifatturi tal-vetturi u tat-taghmir, mill-
fornituri ta’ servizzi jew minn kwalunkwe parti kkoncernata ohra |i tista’ tagixxi bhala
kontrollur tad-data jew processur tad-data b’rabta ma’ vetturi konnessi.

2.1 Kategoriji ta’ data
62. Kif gie nnotat fl-introduzzjoni, il-bi¢éa I-kbira tad-data assocjata ma’ vetturi konnessi se

titgies bhala data personali sal-punt li jkun possibbli li tintrabat ma’ individwu identifikabbli
wiehed jew aktar. Din tinkludi data teknika dwar il-movimenti tal-vettura (perezempju, il-
velocita, id-distanza vvjaggata) kif ukoll dwar il-kundizzjoni tal-vettura (perezempju, it-
temperatura tal-fluwidu berried tal-magna, l-ispid tal-magna, il-pressjoni tat-tajers). Certa
data ggenerata minn vetturi konnessi tista’ wkoll tiggustifika attenzjoni specjali minhabba s-
sensittivita u/jew l-impatt potenzjali taghha fuq id-drittijiet u l-interessi tas-suggetti tad-
data. Fil-prezent, |-EDPB identifika tliet kategoriji ta’ data personali li jiggustifikaw attenzjoni
specjali, mill-manifatturi tal-vetturi u tat-taghmir, mill-fornituri ta’ servizzi u minn kontrolluri
ohrajn tad-data: data ta’ lokalizzazzjoni, data bijometrika (u kwalunkwe kategorija specjali
ta’ data kif definita fl-Artikolu 9 tal-GDPR) u data li tista’ tizvela reati jew vjolazzjonijiet tat-
traffiku.

2.1.1 Data ta’ lokalizzazzjoni
63. Meta jigbru data personali, il-manifatturi tal-vetturi u tat-taghmir, il-fornituri ta’ servizzi u
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kontrolluri ohrajn tad-data ghandhom izommu f'mohhhom li d-data ta’ lokalizzazzjoni
tizvela b’mod partikolari d-drawwiet tal-hajja tas-suggetti tad-data. ll-vjaggi mwettga huma
karatteristici hafna fis-sens li jippermettu li wiehed jiddeduéi I-post tax-xoghol u tar-
residenza, kif ukoll ic-Centri ta’ interess tas-sewwieq (divertiment), u jistghu possibbilment
jizvelaw informazzjoni sensittiva bhar-religjon permezz tal-post ta’ gima, jew |-orjentazzjoni
sesswali permezz tal-postijiet fejn isiru zjajjar. Ghaldagstant, il-manifattur tal-vettura u tat-
taghmir, il-fornitur ta’ servizzi u kontrollur tad-data iehor ghandhom ikunu partikolarment
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2.1.2

vigilanti biex ma jigbrux data ta’ lokalizzazzjoni, hlief jekk dan ikun assolutament mehtieg
ghall-fini tal-ipprocessar. Bhala ezempju, meta l-ipprocessar ikun jikkonsisti fid-detezzjoni
tal-moviment tal-vettura, il-giroskopju huwa bizzejjed biex jissodisfa dik il-funzjoni, minghajr
ma jkun hemm htiega li tingabar data ta’ lokalizzazzjoni.

64. B’'mod generali, il-gbir ta’ data ta’ lokalizzazzjoni huwa soggett ukoll ghall-konformita mal-
principji li gejjin:

konfigurazzjoni adegwata tal-frekwenza tal-access ghal, u tal-livell ta’ dettall ta’, data ta’
lokalizzazzjoni migbura b’rabta mal-iskop tal-ipprocessar. Perezempju, applikazzjoni tat-temp
ma ghandhiex tkun tista’ taccessa |-lokalizzazzjoni tal-vettura kull sekonda, anki bil-kunsens
tas-suggett tad-data;

I-ghoti ta’ informazzjoni preciza dwar l-iskop tal-ipprocessar (perezempju, ir-rekord tal-
lokalizzazzjoni jinhazen? Jekk iva, x’inhu l-iskop tieghu?);

meta l-ipprocessar ikun ibbazat fug kunsens, il-kisba ta’ kunsens validu (liberu, specifiku u
infurmat) li huwa distint mill-kundizzjonijiet generali tal-bejgh jew tal-uzu, perezempiju fuq il-
kompjuter abbord;

I-attivazzjoni tal-lokalizzazzjoni biss meta |-utent ivara funzjonalita li tirrikjedi li tkun maghrufa
I-lokalizzazzjoni tal-vettura, u mhux b’mod prestabbilit u kontinwament meta tigi startjata I-
karozza;

l-utent jigi infurmat li I-lokalizzazzjoni giet attivata, b’'mod partikolari bl-uzu ta’ ikoni
(perezempiju, vlegga li ticcaqglaq fuq l-iskrin);

I-ghazla li tigi dizattivata I-lokalizzazzjoni fi kwalunkwe hin;
id-definizzjoni ta’ perjodu limitat ghaz-zamma tad-data.

Data bijometrika
65. Fil-kuntest ta’ vetturi konnessi, id-data bijometrika uzata ghall-fini ta’ identifikazzjoni unika
ta’ persuna fizika tista’ tigi pprocessata, fi hdan il-mandat tal-Artikolu 9 tal-GDPR u I-
ectezzjonijiet nazzjonali, inter alia, biex tippermetti accéess ghal vettura, ghall-
awtentikazzjoni tas-sewwieq/sid, u/jew biex tippermetti access ghas-settings u |I-preferenzi
tal-profil ta’ sewwieq. Meta jigi kkunsidrat I-uzu ta’ data bijometrika, il-garanzija tal-kontroll
shih tas-suggett tad-data fuq id-data tieghu tinvolvi, minn naha wahda, il-previzjoni tal-
ezistenza ta’ alternattiva mhux bijometrika (perezempju, l-uzu ta’ ¢avetta fizika jew kodici)
minghajr restrizzjoni addizzjonali (jigifieri, |-uzu tal-bijometrija ma ghandux ikun
obbligatorju) u, min-naha I-ohra, il-hzin u t-tgabbil tal-mudell bijometriku f'forma kriptata
biss fuq bazi lokali, b’data bijometrika li ma tigix ipprocessata minn terminal estern tal-

gari/tat-tgabbil.

66. Fil-kaz ta’ data bijometrika®’, huwa importanti li jigi zgurat li s-soluzzjoni ta’ verifika
bijometrika tkun affidabbli bizzejjed, b’mod partikolari billi tikkonforma mal-principji li
gejjin:

l-aggustament tas-soluzzjoni bijometrika uzata (perezempiju, ir-rata ta’ pozittivi foloz u

negattivi foloz) jigi adattat ghal-livell ta’ sigurta tal-kontroll fuq l-access mehtieg;

is-soluzzjoni bijometrika uzata hija bbazata fuqg sensur li huwa rezistenti ghall-attakki (bhall-
uzu ta’ stampar catt ghar-rikonoxximent tal-marki tas-swaba’);

in-numru ta’ tentattivi ta’ awtentikazzjoni huwa limitat;

37 |l-principju ta’ projbizzjoni stabbilit fl-Artikolu 9.1 tal-GDPR jirrigwardja biss “data bijometrika sabiex
tidentifika b’mod uniku persuna fizika” .

Adottati 16



- il-mudell bijometriku jinhazen fil-vettura, f'forma kriptata bl-uzu ta’ algoritmu kriptografiku u
mmaniggjar ta¢-cavetta li jikkonformaw mal-oghla livell ta’ zvilupp tekniku;

- id-data mhux ipprocessata uzata biex tifforma I-mudell bijometriku u ghall-awtentikazzjoni tal-
utent tigi pprocessata f'hin reali minghajr gatt ma tkun inhaznet, anki lokalment.

2.1.3 Data li tizvela reati kriminali jew ksur iehor

67. Sabiex tigi pprocessata d-data li tirrigwardja reati kriminali potenzjali skont it-tifsira tal-
Artikolu 10 tal-GDPR, I-EDPB jirrakkomanda li wiehed jirrikorri ghall-ipprocessar lokali tad-
data fejn is-suggett tad-data jkollu kontroll shih fuq l-ipproéessar inkwistjoni (ara d-
diskussjoni dwar l-ipprocessar lokali fit-tagsima 2.4). Tabilhaqq — hlief ghal xi e¢cezzjonijiet
(ara l-istudju tal-kaz dwar l-istudji ta’ acc¢identologija pprezentati hawn taht fit-tagsima 3.3)
— l-ipprocessar estern ta’ data li tizvela reati kriminali jew ksur iehor huwa pprojbit. B’hekk,
skont is-sensittivita tad-data, iridu jigu stabbiliti mizuri ta’ sigurta b’sahhithom bhal dawk
deskritti fit-tagsima 2.7 sabiex joffru protezzjoni kontra |-access illegittimu, il-modifika u t-
thassir ta’ dik id-data.

68. Tabilhaqq, xi kategoriji ta’ data personali minn vetturi konnessi jistghu jizvelaw li reat
kriminali jew ksur iehor ikun twettaq jew ged jitwettaq (“data relatata mar-reat”) u,
ghalhekk, ikun soggett ghal restrizzjonijiet specjali (perezempju, data li tindika li I-vettura
gasmet linja bajda, il-velocita istantanja ta’ vettura kkombinata ma’ data ta’ lokalizzazzjoni
preciza). Notevolment, fil-kaz li tali data tigi pprocessata mill-awtoritajiet nazzjonali
kompetenti ghall-finijiet ta’ investigazzjoni kriminali u prosekuzzjoni ta’ reat kriminali,
japplikaw is-salvagwardji previsti fl-Artikolu 10 tal-GDPR.

2.2 Skopijiet

69. Id-data personali tista’ tigi pprocessata ghal firxa wiesgha ta’ skopijiet b’rabta ma’ vetturi
konnessi, inkluzi s-sikurezza tas-sewwieq, l-assigurazzjoni, it-trasport efficjenti, id-
divertiment jew is-servizzi ta’ informazzjoni. Skont il-GDPR, il-kontrolluri tad-data jridu
jizguraw li l-iskopijiet taghhom ikunu “specifikati, espliciti u legittimi”, mhux ma jkunux
ulterjorment ipprocessati b’'mod inkompatibbli ma’ dawk I-iskopijiet u li jkun hemm bazi
guridika valida ghall-ipprocessar kif mehtieg fl-Artikolu 5 tal-GDPR. Xi ezempji konkreti ta’
skopijiet li jistghu jigu segwiti mill-kontrolluri tad-data li joperaw fil-kuntest ta’ vetturi
konnessi huma diskussi fil-Parti lll ta’ dawn il-linji gwida, flimkien ma’ rakkomandazzjonijiet
specifici ghal kull tip ta’ pprocessar.

2.3 Rilevanza u minimizzazzjoni tad-data

70. Sabiex jikkonformaw mal-prinéipju ta’ minimizzazzjoni tad-data®®, il-manifatturi tal-vetturi u
tat-taghmir, il-fornituri ta’ servizzi u kontrolluri tad-data ohrajn ghandhom jaghtu attenzjoni
specjali lill-kategoriji ta’ data li jehtiegu minn vettura konnessa, minhabba li huma
ghandhom jigbru biss data personali li hija rilevanti u mehtiega ghall-ipprocessar.
Perezempju, id-data ta’ lokalizzazzjoni hija partikolarment intruziva u tista’ tizvela hafna
drawwiet tal-hajja tas-suggetti tad-data. Ghaldagstant, il-partecipanti fl-industrija
ghandhom ikunu partikolarment vigilanti biex ma jigbrux data ta’ lokalizzazzjoni, hlief jekk
dan ikun assolutament mehtieg ghall-iskop tal-ipprocessar (ara d-diskussjoni dwar id-data
ta’ lokalizzazzjoni hawn fugq, fit-tagsima 2.1).

2.4 ll-protezzjoni tad-data mid-disinn u b’mod awtomatiku
71. Filwaqt li jitgiesu I-volum u d-diversita tad-data personali prodotta minn vetturi konnessi, |-
EDPB jinnota li I-kontrolluri tad-data huma obbligati jizguraw li t-teknologiji skjerati fil-
kuntest ta’ vetturi konnessi jigu kkonfigurati biex jirrispettaw il-privatezza tal-individwi billi
japplikaw l-obbligi tal-protezzjoni tad-data mid-disinn u b’'mod awtomatiku kif mehtieg mill-
Artikolu 25 tal-GDPR. It-teknologiji ghandhom jigu ddisinjati biex jimminimizzaw il-gbir ta’

38 |-Artikolu 5(1)(c) tal-GDPR.
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data personali, jipprovdu konfigurazzjonijiet prestabbiliti protettivi ghall-privatezza u
jizguraw li s-suggetti tad-data jkunu infurmati sewwa u jkollhom I-ghazla li jimmodifikaw
facilment konfigurazzjonijiet assocjati mad-data personali taghhom. Gwida specifika dwar
kif il-manifatturi u I-fornituri ta’ servizzi jistghu jikkonformaw mal-protezzjoni tad-data mid-
disinn u b’'mod awtomatiku tista’ tkun ta’ beneficcju ghall-industrija u ghall-fornituri ta’
applikazzjonijiet ta’ partijiet terzi.

72. Certi prattiki generali, li huma deskritti hawn taht, jistghu jghinu wkoll biex itaffu r-riskji
ghad-drittijiet u |-libertajiet ta’ persuni fizi¢i assoc¢jati ma’ vetturi konnessi®.

2.4.1 Ipprocessar lokali ta” data personali

73. B’'mod generali, il-manifatturi tal-vetturi u tat-taghmir, il-fornituri ta’ servizzi u kontrolluri
tad-data ohrajn ghandhom, kull fejn possibbli, juzaw processi li ma jinvolvux data personali
jew li jittrasferixxu data personali barra mill-vettura (jigifieri, id-data tigi pprocessata
internament). Madankollu, in-natura tal-vetturi konnessi tipprezenta riskji, bhall-possibbilta
ta’ attakki fuq l-ipprocessar lokali minn atturi esterni jew kxif ta’ data lokali mill-bejgh ta’
partijiet tal-vettura. Ghalhekk, ghandhom jigu kkunsidrati mizuri adegwati ta’ attenzjoni u
sigurta biex jigi zgurat li l-ipprocessar lokali jibga’ lokali. Dan ix-xenarju joffri I-vantagg li
jiggarantixxi lill-utent il-kontroll uniku u shih tad-data personali tieghu u, bhala tali,
jipprezenta, “minnu nnifsu”, inqas riskji ta’ privatezza, specjalment billi jipprojbixxi
kwalunkwe pprocessar ta’ data mill-partijiet ikkonéernati minghajr I-gharfien tas-suggett
tad-data. Dan jippermetti wkoll |-ipprocessar ta’ data sensittiva bhal data bijometrika jew
data li tirrigwardja reati kriminali jew ksur iehor, kif ukoll data ta’ lokalizzazzjoni dettaljata li
altrimenti tkun soggetta ghal regoli aktar stretti (ara hawn taht). Bl-istess mod, dan
jipprezenta inqas riskji marbuta mac-cibersigurta u ftit jinvolvi latenza, li taghmlu
partikolarment adattat ghal funzjonijiet awtomatizzati ta’ assistenza fis-sewgan. Xi ezempji
ta’ soluzzjoni ta’ dan it-tip jistghu jinkludu:

- applikazzjonijiet ta’ sewqan ekologiku li jipprocessaw data fil-vettura sabiex juru pariri dwar
is-sewqan ekologiku f'hin reali fuq I-iskrin abbord;

- applikazzjonijiet li jinvolvu trasferiment ta’ data personali lil apparat bhal smartphone taht il-
kontroll shih tal-utent (permezz ta’, perezempju, Bluetooth jew Wi-Fi) u meta d-data tal-
vettura ma tigix trazmessa lill-fornituri tal-applikazzjonijiet jew lill-manifatturi tal-vetturi; dan
ikun jinkludi, perezempju, l-akkoppjar ta’ smartphones biex juzaw l-unita tal-wiri tal-karozza,
is-sistemi multimedjali, il-mikrofonu (jew sensuri ohrajn) ghat-telefonati, ecc., sal-punt li d-
data migbura tibga’ taht il-kontroll tas-suggett tad-data u tintuza esklussivament biex
tipprovdi s-servizz mitlub minnu;

- applikazzjonijiet li jtejbu s-sikurezza fil-vettura, bhal dawk li jipprovdu sinjali li jinstemghu jew
vibrazzjonijiet tar-rota tal-istering meta sewwieq jaqgbez karozza minghajr ma jindika jew meta
jserrep tul il-linji I-bojod, jew li jipprovdu twissijiet rigward l-istat tal-vettura (perezempiju,
twissija dwar it-tkaghbir bl-uzu li jaffettwa |-pads tal-brejkijiet);

- applikazzjonijiet ghall-ftuh, |-istartjar u/jew l-attivazzjoni ta’ certi kmandi tal-vetturi bl-uzu tad-
data bijometrika tas-sewwieq li tinhazen fil-vettura (bhal mudelli tal-wicc¢ jew tal-vuci jew
dettalji tal-marki tas-swaba’).

74. Applikazzjonijiet bhal dawn ta’ hawn fuq jinvolvu l-ipproéessar imwettaq ghat-twettiq ta’
attivitajiet purament personali minn persuna fizika (jigifieri, minghajr it-trasferiment ta’ data
personali lil kontrollur tad-data jew processur tad-data). Ghalhekk, skont I-Artikolu 2(2) tal-
GDPR, dawn l-applikazzjonijiet jagghu barra mill-kamp ta’ applikazzjoni tal-GDPR.

3% Ara wkoll il-Bord Ewropew ghall-Protezzjoni tad-Data, Linji Gwida 4/2019 dwar il-Protezzjoni tad-Data mid-
Disinn u b’Mod Awtomatiku skont I-Artikolu 25, Verzjoni 2.0, adottati fl-20 ta’ Ottubru 2020 (minn hawn ‘il
quddiem - “Linji Gwida 4/2019”).
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75. Madankollu, jekk il-GDPR ma japplikax ghall-ipprocessar ta’ data personali minn persuna
fizika matul attivita purament personali jew domestika, huwa japplika ghall-kontrolluri jew
ghall-processuri, li jipprovdu I-mezzi ghall-ipprocessar ta’ data personali ghal tali attivitajiet
personali jew domesti¢i (manifatturi tal-karozzi, fornitur ta’ servizzi, ec¢c¢.) skont il-
premessa 18 tal-GDPR. B’hekk, meta jkunu ged jagixxu bhala kontrollur tad-data jew
processur tad-data, huma jridu jizviluppaw applikazzjoni sigura mmuntata fil-karozza u bir-
rispett dovut ghall-principju tal-privatezza mid-disinn u b’'mod awtomatiku. Fi kwalunkwe
kaz, skont il-premessa 78 tal-GDPR, “Meta jizviluppaw, ifasslu, jaghzlu u juzaw
applikazzjonijiet, servizzi u prodotti li huma bbazati fuq I-ipprocessar tad-data personali jew
li jipprocessaw data personali sabiex iwettqu |I-kompitu taghhom, il-produtturi tal-prodotti,
tas-servizzi u tal-applikazzjonijiet ghandhom ikunu mhegga jikkunsidraw id-dritt ghall-
protezzjoni tad-data meta jizviluppaw u jfasslu tali prodotti, servizzi u applikazzjonijiet u,
filwaqt li jgisu l-oghla livell, biex ikun zgurat li I-kontrolluri u I-proéessuri jkunu jistghu
jissodisfaw I-obbligi taghhom tal-protezzjoni tad-data”.*® Minn naha wahda, din se ttejjeb |-
izvilupp ta’ servizzi ffokati fuq l-utent u, min-naha l-ohra, se tiffacilita u tiggarantixxi
kwalunkwe uzu iehor fil-futur li jista’ jaga’ lura fil-kamp ta’ applikazzjoni tal-GDPR. B’'mod
aktar specifiku, I-EDPB jirrakkomanda li tigi zviluppata pjattaforma ta’ applikazzjoni sigura
mmuntata fil-karozza, fizikament mifruda mill-funzjonijiet tal-karozzi rilevanti ghas-
sikurezza sabiex |-access ghad-data tal-karozzi ma jkunx jiddependi fug kapacitajiet ta’ cloud
esterni mhux mehtiega.

76. L-ipprocessar tad-data lokali ghandu jigi kkunsidrat mill-manifatturi tal-karozzi u mill-
fornituri ta’ servizzi, kull meta jkun possibbli, biex jittaffew ir-riskji potenzjali tal-ipprocessar
tal-cloud, kif inhuma sottolinjati fl-opinjoni dwar il-Cloud Computing mahruga mill-Grupp ta’
Hidma tal-Artikolu 29.*

77. B'mod generali, I-utenti ghandhom ikunu jistghu jikkontrollaw kif tingabar u tigi pprocessata
d-data taghhom fil-vettura:

- l-informazzjoni rigward Il-ipprocessar trid tigi pprovduta bil-lingwa tas-sewwieq (manwal,
konfigurazzjonijiet, ec¢.);

- |-EDPB jirrakkomanda li hija biss id-data strettament mehtiega ghall-funzjonament tal-vettura
li ghandha tigi pprocessata b’'mod prestabbilit. Is-suggetti tad-data ghandu jkollhom il-
possibbilta li jattivaw jew jiddizattivaw l-ipprocessar tad-data ghal kull skop iehor u ghall-
kontrollur/processur u jkollhom il-possibbilta li jhassru d-data kkoncernata, filwaqt li jgisu |-
iskop u I-bazi guridika tal-ipprocessar tad-data;

- id-data ma ghandhiex tigi trazmessa lil xi parti terza (jigifieri, I-utent wahdu jkollu access ghad-
data);

- id-data ghandha tinzamm biss sakemm tkun mehtiega ghall-forniment tas-servizz jew mitluba
b’mod iehor mid-dritt tal-Unjoni jew tal-Istati Membri;

- is-suggetti tad-data ghandhom ikunu jistghu jhassru b’mod permanenti kwalunkwe data
personali qabel ma Il-vetturi jitgieghdu ghall-bejgh;

- is-suggetti tad-data ghandhom, fejn ikun fattibbli, ikollhom aééess dirett ghad-data ggenerata
minn dawn |-applikazzjonijiet.

78. Fl-ahhar nett, filwagt li mhux dejjem ikun possibbli li wiehed jirrikorri ghall-ipprocessar tad-
data lokali ghal kull kaz ta’ uzu, sikwit jista’ jigi stabbilit “ipprocessar ibridu”. Perezempju,

40 Ghal aktar rakkomandazzjonijiet dwar il-privatezza mid-disinn u |-privatezza prestabbilita, ara wkoll il-Linji
Gwida 4/2019.

41 ||-Grupp ta’ Hidma tal-Artikolu 29 — Opinjoni 5/2012 dwar il-Cloud Computing;
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp196_mt.pdf.
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fil-kuntest ta’ assigurazzjoni bbazata fuq l-uzu, id-data personali rigward l-imgiba tas-
sewqan (bhall-forza ezercitata fuqg il-pedala tal-brejk, il-mili misjuqa, ecc.) tista’ tigi
pprocessata jew gewwa |-vettura jew inkella mill-fornitur ta’ servizz telematiku f'isem il-
kumpanija tal-assigurazzjoni (il-kontrollur tad-data) biex jigu ggenerati punteggi numeriéi li
jigu ttrasferiti lill-kumpanija tal-assigurazzjoni fuq bazi definita (perezempju, fuq bazi ta’ kull
xahar). B’dan il-mod, il-kumpanija tal-assigurazzjoni ma tikseb I-ebda ac¢cess ghad-data dwar
I-imgiba mhux ipprocessata, izda tikseb biss access ghall-puntegg aggregat li huwa r-rizultat
tal-ipprocessar. Dan jizgura li I-principji tal-minimizzazzjoni tad-data jigu ssodisfati minnhom
infushom. Dan ifisser ukoll li l-utenti ghandu jkollhom il-kapacdita li jezerc¢itaw id-dritt
taghhom meta d-data tinhazen minn partijiet ohrajn: perezempju, utent ghandu jkollu |-
kapacita li jhassar id-data mahzuna fis-sistemi ta’ garaxx ghall-manutenzjoni tal-karozzi jew
ta’ negozju tal-karozzi skont il-kundizzjonijiet tal-Artikolu 17 tal-GDPR.

2.4.2 Anonimizzazzjoni u psewdonimizzazzjoni

79.

80.

81.

Jekk tkun prevista t-trazmissjoni tad-data personali barra mill-vettura, ghandha tinghata
kunsiderazzjoni biex din tigi anonimizzata gabel ma tigi trazmessa. Meta jkun ged jaghmel I-
anonimizzazzjoni, il-kontrollur ghandu jqis l-ipprocéessar kollu involut li potenzjalment jista’
jwassal ghall-identifikazzjoni mill-gdid tad-data, bhat-trazmissjoni ta’ data anonimizzata
lokalment. L-EDPB ifakkar li I-principji tal-protezzjoni tad-data ma japplikawx ghal
informazzjoni anonima, jigifieri informazzjoni li ma tkunx tirrigwardja persuna fizika
identifikata jew identifikabbli jew data personali li ssir anonima b’tali mod li s-suggett tad-
data ma jkunx jew ma jibgax identifikabbli*?. Ladarba sett tad-data jkun verament
anonimizzat u l-individwi ma jibgghux identifikabbli, il-ligi Ewropea dwar il-protezzjoni tad-
data ma tibgax tapplika. B’konsegwenza ta’ dan, I-anonimizzazzjoni, fejn rilevanti, tista’ tkun
strategija tajba biex jinzammu I|-benefi¢¢ji u biex jittaffew ir-riskji b’rabta ma’ vetturi
konnessi.

Kif spjegat fid-dettall fl-opinjoni tal-Grupp ta’ Hidma tal-Artikolu 29 dwar it-tekniki ta’
anonimizzazzjoni, jistghu jintuzaw diversi metodi — xi drabi flimkien — sabiex tintlahaq
anonimizzazzjoni tad-data.*?

Tekniki ofrajn bhall-psewdonimizzazzjoni* jistghu jghinu biex jittaffew ir-riskji ggenerati
mill-ipprocessar tad-data, filwaqt li jitgies li, f'hafna kazijiet, data direttament identifikabbli
mhijiex mehtiega biex jintlahaq I-iskop tal-ipprocessar. llI-psewdonimizzazzjoni, jekk
tissahhah mis-salvagwardji tas-sigurta, ittejjeb il-protezzjoni tad-data personali billi tnaqqas
ir-riskji ta’ uzu hazin. Ill-psewdonimizzazzjoni hija riversibbli, ghall-kuntrarju tal-
anonimizzazzjoni, u d-data psewdonimizzata titgies bhala data personali soggetta ghall-
GDPR.

2.4.3 Valutazzjonijiet tal-impatt fuq il-protezzjoni tad-data

82.

Minhabba l-iskala u s-sensittivita tad-data personali li tista’ tigi ggenerata permezz ta’ vetturi
konnessi; huwa probabbli li l-ipproéessar — b’mod partikolari f’sitwazzjonijiet fejn id-data
personali tigi pprocessata barra mill-vettura — spiss jirrizulta f'riskju gholi ghad-drittijiet u I-
libertajiet tal-individwi. Fejn dan ikun il-kaz, il-partecipanti tal-industrija se jkunu mehtiega
jwettqu valutazzjoni tal-impatt fuq il-protezzjoni tad-data (DPIA) biex jidentifikaw u
jimmitigaw ir-riskji kif spjegat fid-dettall fl-Artikoli 35 u 36 tal-GDPR. Anki fil-kazijiet fejn DPIA
ma tkunx mehtiega, hija l-ahjar prattika li titwettaq wahda mill-aktar fis possibbli fil-process

42 Ara I-Artikolu 4 (1) u I-Premessa 26 tal-GDPR.
43 WP29 - Opinjoni 05/2014 dwar it-Tekniki ta’ Anonimizzazzjoni; https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp216_mt.pdf.

44 L-Artikolu 4 (5) tal-GDPR. Rapport tal-Enisa tat-3 ta’ Dicembru 2019:
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices.
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2.5

tad-disinn. Dan se jippermetti lill-partecipanti tal-industrija jikkunsidraw ir-rizultati ta’ din |-
analizi fl-ghazliet ta’ disinn taghhom qabel I-introduzzjoni ta’ teknologiji godda.

Informazzjoni

83. Qabel l-ipprocessar ta’ data personali, is-suggett tad-data ghandu jigi infurmat dwar |-
identita tal-kontrollur tad-data (perezempju, il-manifattur tal-vetturi u tat-taghmir jew il-
fornitur ta’ servizzi), I-iskop tal-ipprocessar, ir-ricevituri tad-data, il-perjodu li ghalih se
tinhazen id-data, u d-drittijiet tas-suggett tad-data skont il-GDPR*.

84. Barra minn hekk, il-manifattur tal-vetturi u tat-taghmir, il-fornitur ta’ servizzi jew kontrollur
tad-data iehor ghandhom jipprovdu wkoll lis-suggett tad-data bl-informazzjoni li gejja,
f'termini ¢ari, sempli¢i u facilment aééessibbli:

id-dettalji ta’ kuntatt tal-ufficjal tal-protezzjoni tad-data;

I-iskopijiet tal-ipprocessar li ghalihom hija mahsuba d-data personali, kif ukoll il-bazi guridika
ghall-ipprocessar;

ir-referenza esplicita tal-interessi legittimi segwiti mill-kontrollur tad-data jew minn parti terza,
meta tali interessi legittimi jikkostitwixxu I-bazi guridika ghall-ipprocessar;

ir-ricevituri jew il-kategoriji ta’ ricevituri tad-data personali, jekk ikun hemm;

il-perjodu li ghalih se tinhazen id-data personali, jew jekk dan ma jkunx possibbli, il-kriterji uzati
biex jigi ddeterminat dak il-perjodu;

l-ezistenza tad-dritt li jintalab minghand il-kontrollur access ghal data personali u rettifika jew
thassir taghha jew restrizzjoni tal-ipprocessar li tikkoncerna s-suggett tad-data jew li ssir
oggezzjoni ghall-ipprocessar, kif ukoll id-dritt ghall-portabbilta tad-data;

l-ezistenza tad-dritt li jigi rtirat il-kunsens fi kwalunkwe hin minghajr ma tigi affettwata I-
legalita tal-ipprocessar abbazi tal-kunsens qabel I-irtirar tieghu, fejn I-ipprocessar ikun ibbazat
fuq il-kunsens;

fejn applikabbli, il-fatt li I-kontrollur ghandu I-hsieb li jittrasferixxi data personali lil pajjiz terz
jew organizzazzjoni internazzjonali u s-salvagwardji uzati ghat-trasferiment taghha;

jekk il-forniment ta’ data personali huwiex rekwizit statutorju jew kuntrattwali, jew rekwizit
mehtieg biex wiehed jidhol f'kuntratt, kif ukoll jekk is-suggett tad-data huwiex obbligat
jipprovdi d-data personali u I-konsegwenzi possibbli tan-nuqqas li tigi pprovduta tali data;

l-eZistenza ta’ tehid ta’ decizjonijiet b’mod awtomatizzat, inkluz it-tfassil ta’ profili li jipproduci
effetti legali dwar is-suggett tad-data jew li bl-istess mod jaffettwa b’mod sinifikanti lis-suggett
tad-data, u informazzjoni sinifikanti dwar il-logika involuta, kif ukoll is-sinifikat u I-konsegwenzi
previsti ta’ tali pprocessar ghas-suggett tad-data. Dan jista’ jkun partikolarment il-kaz b’rabta
mal-ghoti ta’ assigurazzjoni bbazata fuq I-uzu lil individwi;

id-dritt li jitressaq ilment quddiem awtorita supervizorja;
informazzjoni dwar ipprocessar ulterjuri;

Fil-kaz ta’ kontroll kongunt tad-data, informazzjoni ¢ara u kompleta dwar ir-responsabbiltajiet
ta’ kull kontrollur tad-data.

85. F'xi kazijiet, id-data personali ma tingabarx direttament mill-individwu kkoncernat.
Perezempju, manifattur tal-vetturi u tat-taghmir jista’ jistrieh fuq negozjant biex jigbor

4> L-Artikoli 5 (1) (a) u 13 tal-GDPR. Ara wkoll il-Grupp ta’ Hidma tal-Artikolu 29, Linji Gwida dwar it-Trasparenza
skont ir-Regolament 2016/679 (wp260rev.01), approvati mill-EDPB.
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informazzjoni dwar is-sid tal-vettura sabiex joffri servizz ta’ assistenza fil-genb tat-triq f'kaz
ta’ emergenza. Meta d-data ma tkunx ingabret direttament, il-manifattur tal-vetturi u tat-
taghmir, il-fornitur ta’ servizzi jew kontrollur tad-data iehor ghandu, minbarra |-
informazzjoni msemmija hawn fugq, jindika wkoll il-kategoriji ta’ data personali kkoncernati,
is-sors li minnu torigina d-data personali u, jekk applikabbli, jekk dik id-data gietx minn sorsi
accessibbli ghall-pubbliku. Dik l-informazzjoni trid tigi pprovduta mill-kontrollur fi Zzmien
ragonevoli wara li tinkiseb id-data u mhux aktar tard mill-ewwel wahda mid-dati li gejjin
skont I-Artikolu 14 (3) tal-GDPR: (i) xahar wara li tinkiseb id-data, wara li jitgiesu ¢-Cirkostanzi
specifici li fihom tigi pprocessata d-data personali, (ii) mal-ewwel komunikazzjoni mas-
suggett tad-data, jew (iii) jekk dik id-data tigi trazmessa lil parti terza, qabel it-trazmissjoni
tad-data.

86. Jista’ jkun hemm bzonn ukoll li tigi pprovduta informazzjoni gdida lis-suggetti tad-data meta
lil dawn jibda jiehu hsiebhom kontrollur tad-data gdid. Servizz ta’ assistenza fil-genb tat-triq
li jinteragixxi ma’ vetturi konnessi jista’ jigi pprovdut minn kontrolluri tad-data differenti,
skont f'liema pajjiz jew regjun tkun mehtiega l-assistenza. Il-kontrolluri tad-data godda
ghandhom jipprovdu lis-suggetti tad-data bl-informazzjoni mehtiega meta s-suggetti tad-
data jagsmu I-fruntieri u s-servizzi li jinteragixxu ma’ vetturi konnessi jigu pprovduti minn
kontrolluri tad-data godda.

87. L-informazzjoni diretta lejn is-suggetti tad-data tista’ tigi pprovduta f'saffi*, jigifieri billi jigu
sseparati zewg livelli ta’ informazzjoni: minn naha wahda, informazzjoni tal-ewwel livell, li
hija l-aktar importanti ghas-suggetti tad-data u, min-naha I|-ohra, informazzjoni i
prezumibbilment tkun ta’ interess fi stadju aktar tard. L-informazzjoni tal-ewwel livell
essenzjali tinkludi, minbarra l-identita tal-kontrollur tad-data, |-iskop tal-ipprocessar u
deskrizzjoni tad-drittijiet tas-suggett tad-data, kif ukoll kwalunkwe informazzjoni
addizzjonali dwar l-ipprocessar li ghandha I-aktar impatt fuq is-suggett tad-data u I-
ipprocessar li jista’ jissorprendihom. L-EDPB jirrakkomanda i, fil-kuntest ta’ vetturi konnessi,
is-suggett tad-data ghandu jigi mgharraf dwar ir-ricevituri kollha fl-ewwel saff ta’
informazzjoni. Kif iddikjarat fil-linji gwida tad-WP29 dwar it-trasparenza, il-kontrolluri
ghandhom jipprovdu informazzjoni dwar ir-ricevituri li hija I-aktar sinifikanti ghas-suggetti
tad-data. Fil-prattika, dan generalment ikun ir-ricevituri msemmija, sabiex is-suggetti tad-
data jkunu jafu ezattament min ghandu d-data personali taghhom. Jekk il-kontrolluri ma
jkunux jistghu jipprovdu I-ismijiet tar-ri¢evituri, I-informazzjoni ghandha tkun specifika
kemm jista’ jkun billi tindika t-tip ta’ ricevitur (jigifieri b’referenza ghall-attivitajiet li jwettaq),
I-industrija, is-settur u s-sottosettur, u I-post fejn jinsabu r-ricevituri.

88. Is-suggetti tad-data jistghu jigu infurmati permezz ta’ klawzoli konéizi u li jinftiehmu
facilment fil-kuntratt tal-bejgh tal-vettura, fil-kuntratt ghall-provvista ta’ servizzi, u/jew fi
kwalunkwe mezz bil-miktub, bl-uzu ta’ dokumenti distinti (perezempju, ir-registru tal-
manutenzjoni jew il-manwal tal-vettura) jew il-kompjuter abbord.

89. Jistghu jintuzaw ikoni standardizzati minbarra l-informazzjoni necessarja, kif mehtieg skont
I-Artikoli 13 u 14 tal-GDPR, biex tittejjeb it-trasparenza billi potenzjalment titnaqqas il-htiega
ghal ammonti kbar ta’ informazzjoni bil-miktub li ghandha tigi pprezentata lil suggett tad-
data. Dawn ghandhom ikunu vizibbli fil-vetturi sabiex jipprovdu, b’rabta mal-ipprocessar
ippjanat, harsa generali tajba li tinftiehem u li tkun tista’ tinqara b’mod ¢ar. L-EDPB jenfasizza
I-importanza |i jigu standardizzati dawk I-ikoni, sabiex I-utent isib I-istess simboli,
irrispettivament mill-ghamla jew il-mudell tal-vettura. Perezempju, meta jkunu ged jingabru
certi tipi ta’ data, bhal-lokalizzazzjoni, il-vetturi jista’ jkollhom sinjal ¢ar abbord (bhal dawl
gewwa |-vettura) biex jinformaw lill-passiggieri dwar il-gbir tad-data.

46 Ara I-Grupp ta’ Hidma tal-Artikolu 29, Linji Gwida dwar it-Trasparenza skont ir-Regolament 2016/679
(wp260rev.01), approvati mill-EDPB.
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2.6 Drittijiet tas-suggett tad-data
90. ll-manifatturi tal-vetturi u tat-taghmir, il-fornituri ta’ servizzi u kontrolluri tad-data ohrajn
ghandhom jiffacilitaw il-kontroll tas-suggetti tad-data fuqg id-data taghhom matul il-perjodu
tal-ipprocessar kollu, permezz tal-implimentazzjoni ta’ ghodod specifiéi li jipprovdu mod
effettiv biex jezercitaw id-drittijiet taghhom, b’'mod partikolari d-dritt taghhom ta’ aééess,
rettifika, thassir, id-dritt taghhom li jirrestringu l-ipprocessar u, skont il-bazi guridika tal-
ipprocessar, id-dritt taghhom ghall-portabbilta tad-data u d-dritt ta’ oggezzjoni taghhom.

91. Sabiex jigu ffacilitati I-modifiki tal-konfigurazzjonijiet, ghandha tigi implimentata sistema ta’
gestjoni tal-profil sabiex tahzen il-preferenzi tas-sewwiega maghrufa u tghinhom jibdlu
facilment il-konfigurazzjonijiet tal-privatezza taghhom fi kwalunkwe hin. Is-sistema ta’
gestjoni tal-profil ghandha tic¢entralizza kull konfigurazzjoni ta’ data ghal kull ipprocessar
ta’ data, specjalment biex tiffacilita I-access, it-thassir, it-tnehhija u |-portabbilta ta’ data
personali minn sistemi ta’ vetturi fuq talba tas-suggett tad-data. Is-sewwieqa ghandhom
jithallew iwaqqgfu |-gbir ta’ certi tipi ta’ data, temporanjament jew b’'mod permanenti, fi
kwalunkwe mument, sakemm ma jkunx hemm bazi guridika specifika li I-kontrollur jista’
jibbaza fugha biex ikompli jigbor data specifika. Fil-kaz ta’ kuntratt |i jipprovdi offerta
personalizzata bbazata fuq l-imgiba tas-sewqan, dan jista’ jfisser li, b’rizultat ta’ dan, I-utent
ghandu jitregga’ lura ghall-kundizzjonijiet standard ta’ dak il-kuntratt. Dawn il-karatteristici
ghandhom jigu implimentati gewwa |-vettura, ghalkemm jistghu jigu pprovduti wkoll lis-
suggetti tad-data permezz ta’ mezzi addizzjonali (perezempju, applikazzjoni ddedikata).
Barra minn hekk, sabiex is-suggetti tad-data jkunu jistghu jnehhu malajr u facilment id-data
personali li tista’ tinhazen fuq id-dashboard tal-karozza (perezempju, I-istorja tan-
navigazzjoni bil-GPS, |-ibbrawzjar fuq l-internet, ec¢.), I-EDPB jirrakkomanda li I-manifatturi
jipprovdu funzjonalita semplici (bhal buttuna ta’ thassir).

92. ll-bejgh ta’ vettura konnessa u I-bidla tas-sjieda sussegwenti ghandhom iwasslu wkoll ghat-
thassir ta’ kwalunkwe data personali, li ma ghadhiex mehtiega ghall-finijiet specifikati
precedenti u s-suggett tad-data ghandu jkun jista’ jezercita d-dritt tieghu ghall-portabbilta.

2.7 Sigurta
93. ll-manifatturi tal-vetturi u tat-taghmir, il-fornituri ta’ servizzi u kontrolluri tad-data ohrajn
ghandhom jistabbilixxu mizuri i jiggarantixxu s-sigurta u I-kunfidenzjalita tad-data

pprocessata u jiehdu |-prekawzjonijiet utli kollha biex jipprevjenu li I-kontroll jittiehed minn
persuna mhux awtorizzata. B’'mod partikolari, il-partecipanti fl-industrija ghandhom
jikkunsidraw li jadottaw il-mizuri li gejjin:

- kriptagg tal-mezzi ta’ komunikazzjoni permezz ta’ algoritmu mill-aktar avvanzat;

- l-istabbiliment ta’ sistema ta’ gestjoni tal-kodici tal-kriptagg li tkun unika ghal kull vettura,
mhux ghal kull mudell;

- meta tinhazen mill-boghod, kriptagg tad-data permezz ta’ algoritmi mill-aktar avvanzati;
- tigdid regolari tal-kodicijiet tal-kriptagg;

- protezzjoni tal-kodicijiet tal-kriptagg minn kwalunkwe divulgazzjoni;

- awtentikazzjoni tal-apparat li jiréievi d-data;

- l-izgurar tal-integrita tad-data (perezempju, permezz ta’ ‘hashing’);

- l-access ghal data personali jsir soggett ghal tekniki affidabbli ta’ awtentikazzjoni tal-utenti
(password, certifikat elettroniku, e¢c.);

94. B'mod aktar specifiku fir-rigward tal-manifatturi tal-vetturi, |-EDPB jirrakkomanda I-
implimentazzjoni tal-mizuri ta’ sigurta li gejjin:
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- is-separazzjoni tal-funzjonijiet vitali tal-vettura minn dawk li dejjem jistriehu fuq il-kapacitajiet
tat-telekomunikazzjoni (perezempiju, “inforikreazzjoni”);

- l-implimentazzjoni ta’ mizuri teknici li jippermettu lill-manifatturi tal-vetturi jraggghu malajr il-
vulnerabbiltajiet tas-sigurta matul il-hajja kollha tal-vettura;

- ghall-funzjonijiet vitali tal-vettura, tinghata prijorita kemm jista’ jkun lill-uzu ta’ mezzi siguri ta’
komunikazzjoni li huma specifikament iddedikati ghat-trasport;

- l-istabbiliment ta’ sistema ta’ allarm f’kaz ta’ attakk fuq is-sistemi tal-vettura, bil-possibbilta li
topera f'modalita degradata®’;

- il-hzin tal-istorja tar-registru ta’ kwalunkwe aécess ghas-sistema ta’ informazzjoni tal-vettura,
perezempju, li tmur lura sitt xhur bhala perjodu massimu, sabiex |-origini ta’ kwalunkwe attakk
potenzjali tkun tista’ tinftiehem u twettaq perjodikament riezami tal-informazzjoni rregistrata
biex jigu identifikati anomaliji possibbli.

95. Dawn ir-rakkomandazzjonijiet generali ghandhom jigu kkompletati b’rekwiziti specifici,
filwaqt li jitgiesu I-karatteristici u l-iskop ta’ kull ipprocessar ta’ data.

2.8 lt-trazmissjoni ta’ data personali lil partijiet terzi
96. Fil-principju, huma biss il-kontrollur tad-data u s-suggett tad-data li ghandhom access ghad-
data ggenerata minn vettura konnessa. Madankollu, il-kontrollur tad-data jista’ jittrazmetti
data personali lil sieheb kummergjali (ricevitur), sal-punt li tali trazmissjoni tkun tiddependi
legalment fuqg wahda mill-bazijiet guridic¢i ddikjarati fl-Artikolu 6 tal-GDPR.

97. Fid-dawl tas-sensittivita possibbli tad-data dwar I-uzu tal-vettura (perezempju, il-vjaggi
maghmula, l-istil ta’ sewqan), I-EDPB jirrakkomanda li I-kunsens tas-suggett tad-data jinkiseb
sistematikament gabel ma d-data tieghu tigi trazmessa lil sieheb kummerd¢jali li jagixxi bhala
kontrollur tad-data (perezempiju, billi tigi mmarkata kaxxa li ma tkunx immarkata minn
gabel, jew, fejn teknikament possibbli, billi jintuza apparat fiziku jew logiku li I-persuna tista’
taccessa mill-vettura). Min-naha tieghu, is-sieheb kummerdéjali jsir responsabbli ghad-data li
jirc¢ievi, u huwa soggett ghad-dispozizzjonijiet kollha tal-GDPR.

98. ll-manifattur tal-vetturi, il-fornitur ta’ servizzi jew kontrollur tad-data iehor jista’ jittrazmetti
data personali lil processur tad-data maghzul biex jiehu sehem fil-forniment tas-servizz lis-
suggett tad-data, sakemm il-processur tad-data ma juzax dik id-data ghall-iskop proprju
taghha. ll-kontrolluri tad-data u l-processuri tad-data ghandhom ifasslu kuntratt jew
dokument legali iehor li jispecifika I-obbligi ta’ kull parti u li jistabbilixxi d-dispozizzjonijiet
tal-Artikolu 28 tal-GDPR.

2.9 Trasferiment ta’ data personali barra |-UE/iz-ZEE
99. Meta d-data personali tigi ttrasferita barra miz-Zona Ekonomika Ewropea, huma previsti
salvagwardji specjali biex jizguraw li I-protezzjoni tivvjagga mad-data.

100. B’konsegwenza ta’ dan, il-kontrollur tad-data jista’ jittrasferixxi data personali lil ricevitur
biss sal-punt li tali trasferiment ikun skont ir-rekwiziti stabbiliti fil-Kapitolu V tal-GDPR.

47 Modalita degradata hija modalita operattiva tal-vettura li tizgura li I-funzjonijiet essenzjali ghat-thaddim sikur
tal-vettura (jigifieri, rekwiziti minimi ta’ sikurezza) jkunu garantiti, anki jekk jigu dizattivati funzjonalitajiet inqas
importanti ohrajn (perezempiju, it-thaddim tal-apparat ta’ “geo-guidance” jista’ jitgies bhala mhux essenzjali,
ghall-kuntrarju tas-sistema tal-ibbrejkjar).
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2.10 L-uzu ta’ teknologiji tal-Wi-Fi fil-vetturi

101.

102.

L-avvanzi fit-teknologija c¢ellulari ghamluha possibbli li I-internet jintuza facilment fit-triq.
Filwaqgt li huwa possibbli li tinkiseb konnettivita tal-Wi-Fi f'vettura permezz ta’ hotspot ta’
smartphone jew apparat iddedikat (OBD-Il dongle, modem jew router minghajr fili, ecc.), il-
bi¢éa I-kbira tal-manifatturi llum joffru mudelli i jinkludu konnessjoni tad-data cellulari
integrata u huma wkoll kapaci joholqu networks tal-Wi-Fi. Skont il-kaz, iridu jigu kkunsidrati
diversi aspetti:

- ll-konnettivita tal-Wi-Fi tigi offruta bhala servizz minn professjonist(a) fis-settur tat-toroq,
bhal sewwieq tat-taksi ghall-klijenti tieghu. F'dan il-kaz, il-professjonist(a) jew il-kumpanija
tieghu/taghha jistghu jitgiesu bhala fornitur tas-servizz tal-Internet (ISP), u b’hekk ikunu
soggetti ghal obbligi u restrizzjonijiet specifici rigward l-ipprocessar tad-data personali tal-
klijenti tieghu/taghha.

-ll-konnettivita tal-Wi-Fi tigi stabbilita ghall-uzu uniku tas-sewwieq (bl-eskluzjoni tas-
sewwieq u |-passiggieri tieghu). F'dan il-kaz, l-ipprocessar ta’ data personali jitgies bhala
attivita purament personali jew domestika skont I-Artikolu 2(2)(c) u I-premessa 18 tal-
GDPR.

B’mod generali, il-proliferazzjoni tal-interfac¢ji ta” konnessjoni tal-Internet permezz tal-Wi-
Fi tipprezenta riskji akbar ghall-privatezza tal-individwi. Tabilhaqq, permezz tal-vetturi
taghhom, |-utenti jsiru xandara kontinwi u, ghalhekk, jistghu jigu identifikati u tracéati.
Ghalhekk, sabiex jigi evitat it-traccar, ghandhom jigu stabbiliti mill-manifatturi tal-vetturi u
tat-taghmir ghazliet ta’ eskluzjoni fakultattiva facli biex jithaddmu li jizguraw li I-identifikatur
tas-sett ta’ servizzi (SSID) tan-network tal-Wi-Fi abbord ma jingabarx.

3 STUDJITA’ KAZUIET

103.

104.

Din it-tagsima tindirizza hames ezempji specifici ta’ pprocessar fil-kuntest ta’ vetturi
konnessi, li jikkorrespondu ghal xenariji li x’aktarx jiltagghu maghhom il-partijiet ikkoncernati
fis-settur. L-ezempiji jkopru l-ipprocessar tad-data, li jirrikjedi li tigi kkalkolata I-potenza
elettrika li ma tistax tigi mobilizzata lokalment fil-vettura, u/jew li tintbaghat data personali
lil parti terza biex twettaq analizi ulterjuri jew biex tipprovdi aktar funzjonalita mill-boghod.
Ghal kull tip ta’ pprocessar, dan id-dokument jispecifika I-iskopijiet mahsuba, il-kategoriji ta’
data migbura, il-perjodu ta’ zamma ta’ tali data, id-drittijiet tas-suggetti tad-data, il-mizuri
ta’ sigurta li ghandhom jigu implimentati, u r-ricevituri tal-informazzjoni. Fil-kaz li whud minn
dawn l-ogsma ma jkunux deskritti f'dan li gej, japplikaw ir-rakkomandazzjonijiet generali
deskritti fil-parti prec¢edenti.

L-ezempji maghzula mhumiex ezawrjenti u huma mahsuba biex ikunu indikattivi tal-varjeta
ta’ tipi ta’ pprocessar, bazijiet guridici, atturi, ecc. li jistghu jkunu involuti fil-kuntest ta’
vetturi konnessi.

3.1 Il-forniment ta’ servizz minn parti terza

105.

Adottati

Is-suggetti tad-data jistghu jidhlu f'kuntratti ma’ fornitur ta’ servizz sabiex jiksbu servizzi ta’
valur mizjud relatati mal-vettura taghhom. Perezempju, suggett tad-data jista’ jidhol
f’kuntratt tal-assigurazzjoni bbazat fuq I-uzu li joffri primjums tal-assigurazzjoni mnaqqgsa
ghal ingas sewgan (“Pay As You Drive”) jew imgiba tas-sewqan tajba (“Pay How You Drive”)
u li jehtieg monitoragg tad-drawwiet tas-sewqan mill-kumpanija tal-assigurazzjoni. Suggett
tad-data jista’ jikkuntratta wkoll ma’ kumpanija li toffri assistenza fil-genb tat-triq fil-kaz ta’
wagfien tal-vettura minhabba hsara u li tinvolvi t-trazmissjoni tal-lokalizzazzjoni tal-vettura
lill-kumpanija jew ma’ fornitur ta’ servizz sabiex jircievi messaggi jew twissijiet relatati mal-
funzjonament tal-vettura (perezempiju, twissija dwar l-istat tat-tkaghbir bl-uzu tal-brejkijiet,
jew nota ta’ tfakkira tad-data ta’ spezzjoni teknika).
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3.1.1 Assigurazzjoni bbazata fuq l-uzu

106.

107.

3.1.1.1

108.

109.

3.1.1.2

“Pay as you drive” hija tip ta’ assigurazzjoni bbazata fuq l-uzu li tittracca I-mili u/jew id-
drawwiet tas-sewqan tas-sewwieq biex tiddifferenzja u tippremja lis-sewwieqa li jsuqu
minghajr periklu billi taghtihom primjums aktar baxxi. L-assiguratur se jitlob lis-sewwieq
jinstalla servizz telematiku integrat, applikazzjoni mobbli jew jattiva modulu integrat mill-
manifattura li jittracéa I-mili koperti u/jew |-imgiba tas-sewgan (mudell ta’ bbrejkjar,
accellerazzjoni rapida, ecc.) tad-detentur tal-polza. L-informazzjoni migbura mill-apparat
telematiku se tintuza biex jigu assenjati |-punteggi tas-sewwieq sabiex jigi analizzat x’riskji
jista’ johloq lill-kumpanija tal-assigurazzjoni.

Billi l-assigurazzjoni bbazata fuq |-uzu tirrikjedi kunsens skont I-Artikolu 5(3) tad-Direttiva
dwar il-Privatezza Elettronika, I-EDPB jispjega li d-detentur tal-polza ghandu jkollu I-ghazla li
jissottoskrivi ghal polza tal-assigurazzjoni mhux ibbazata fuq |-uzu. Inkella, il-kunsens ma
jitgiesx li nghata liberament, minhabba li I-ezekuzzjoni tal-kuntratt tkun kundizzjonali fuq il-
kunsens. Barra minn hekk, I-Artikolu 7(3) tal-GDPR jesigi li suggett tad-data ghandu jkollu d-
dritt li jirtira I-kunsens.

Bazi guridika

Meta d-data tingabar permezz ta’ servizz ta’ komunikazzjoni elettronika disponibbli ghall-
pubbliku (perezempju permezz tas-SIM card li tinsab fl-apparat telematiku), se jkun mehtieg
kunsens sabiex jinkiseb a¢cess ghal informazzjoni li diga tkun mahzuna fil-vettura kif previst
mill-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika. Tabilhaqq, I-ebda wahda mill-
ezenzjonijiet ipprovduti minn dawk id-dispozizzjonijiet ma tista’ tapplika f'dan il-kuntest: I-
ipprocessar mhuwiex ghall-iskop uniku li titwettaq it-trazmissjoni ta’ komunikazzjoni fuq
network ta’ komunikazzjoni elettronika u langas ma huwa relatat ma’ servizz tas-socjeta tal-
informazzjoni esplicitament mitlub mill-abbonat jew mill-utent. ll-kunsens jista’ jingabar fiz-
zmien tal-konkluzjoni tal-kuntratt.

Fir-rigward tal-ipprocessar ta’ data personali wara I-hzin jew l-aécess ghat-taghmir tat-
terminals tal-utent ahhari, il-kumpanija tal-assigurazzjoni tista’ tistrieh fuq I-Artikolu 6(1)(b)
tal-GDPR f'dan il-kuntest specifiku, sakemm tkun tista’ tistabbilixxi kemm li l-ipprocessar
isehh fil-kuntest ta’ kuntratt validu mas-suggett tad-data, kif ukoll li l-ipprocessar huwa
mehtieg sabiex il-kuntratt partikolari mas-suggett tad-data jkun jista’ jigi ezegwit. Sa fejn I-
ipprocessar ikun oggettivament mehtieg ghall-ezekuzzjoni tal-kuntratt mas-suggett tad-
data, I-EDPB iqis li d-dipendenza fuq |-Artikolu 6(1)(b) tal-GDPR ma jkollhiex I-effett li tbaxxi
I-protezzjoni addizzjonali pprovduta mill-Artikolu 5(3) tad-Direttiva dwar il-Privatezza
Elettronika f'dan il-kaz specifiku. Dik il-bazi guridika tigi mmaterjalizzata mis-suggett tad-
data li jiffirma kuntratt mal-kumpanija tal-assigurazzjoni.

Data migbura

110. Hemm zewsg tipi ta’ data personali li ghandhom jigu kkunsidrati:

- data kummercjali u dwar it-tranzazzjonijiet: informazzjoni ta’ identifikazzjoni tas-suggett tad-
data, data relatata mat-tranzazzjoni, data relatata mal-mezz ta’ pagament, ecc.;

- data dwar l-uzu: data personali ggenerata mill-vettura, id-drawwiet tas-sewqan, il-
lokalizzazzjoni, ecc.

111.

L-EDPB jirrakkomanda li, sa fejn ikun possibbli, u minhabba li hemm riskju li d-data migbura
permezz tal-kaxxa telematika tista’ tintuza hazin biex jinholoq profil preciz tal-movimenti
tas-sewwieq, id-data mhux ipprocessata rigward l|-imgiba tas-sewqan ghandha tigi
pprocessata:

- jew gewwa l-vettura f’kaxex telematiéi jew fl-ismartphone tal-utent sabiex l-assiguratur
jaccessa biss id-data tar-rizultati (perezempju, puntegg relatat mad-drawwiet tas-sewqan),
mhux data mhux ipprocessata dettaljata (ara t-tagsima 2.1);
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- jew inkella mill-fornitur ta’ servizz telematiku fisem il-kontrollur (il-kumpanija tal-
assigurazzjoni) biex jiggenera punteggi numeric¢i li jigu ttrasferiti lill-kumpanija tal-
assigurazzjoni fuq bazi definita. F'dan il-kaz, id-data mhux ipproc¢essata u d-data direttament
relatata mal-identita tas-sewwieq ghandhom jigu sseparati. Dan ifisser li I-fornitur ta’ servizz
telematiku jiréievi d-data f'hin reali, izda ma jkunx jaf I-ismijiet, il-pjanci tal-licenzji, ec¢. tad-
detenturi tal-poloz. Min-naha |-ohra, l-assiguratur ikun jaf I-ismijiet tad-detenturi tal-poloz,
izda jircievi biss il-punteggi u I-kilometri totali u mhux id-data mhux ipprocessata uzata ghall-
produzzjoni ta’ dawn il-punteggi.

112. Barra minn hekk, ghandu jigi nnotat li jekk ikunu mehtiega I-mili biss ghall-ezekuzzjoni tal-
kuntratt, mela d-data ta’ lokalizzazzjoni ma ghandhiex tingabar.

3.1.1.3  Perjodu ta’ Zzamma
113. Fil-kuntest tal-ipprocessar tad-data li jsir ghall-ezekuzzjoni ta’ kuntratt (jigifieri I-forniment
ta’ servizz), huwa importanti li ssir distinzjoni bejn zewg tipi ta’ data gabel ma jigu definiti I-
perjodi ta’ zamma rispettivi taghhom:

- data kummercjali u dwar it-tranzazzjonijiet: dik id-data tista’ tinzamm f’'bazi ta’ data attiva
ghad-durata shiha tal-kuntratt. Fi tmiem il-kuntratt, hija tista’ tigi arkivjata fizikament (fuq
mezz separat: DVD, ecc.) jew logikament (permezz ta’ gestjoni tal-awtorizzazzjoni) fil-kaz ta’
litigazzjoni possibbli. Wara dan, fi tmiem il-perjodi ta’ limitazzjoni statutorji, id-data ghandha
tithassar jew tigi anonimizzata;

- data dwar l-uzu: id-data dwar |-uzu tista’ tigi kklassifikata bhala data mhux ipprocessata u data
aggregata. Kif iddikjarat hawn fuq, jekk possibbli, il-kontrolluri jew il-processuri tad-data ma
ghandhomx jipproéessaw data mhux ipprocessata. Jekk ikun mehtieg, id-data mhux
ipprocessata ghandha tinzamm biss sakemm tkun mehtiega biex telabora d-data aggregata u
biex tivverifika |-validita ta’ dak il-process ta’ aggregazzjoni. Id-data aggregata ghandha
tinzamm sakemm tkun mehtiega ghall-forniment tas-servizz jew inkella tintalab minn dritt tal-
Unjoni jew ta’ Stat Membru.

3.1.1.4 Informazzjoni u drittijiet tas-suggetti tad-data

114. Qabel I-ipprocessar ta’ data personali, is-suggett tad-data ghandu jigi infurmat skont I-
Artikolu 13 tal-GDPR, b’mod trasparenti u li jinftiehem. B’'mod partikolari, huwa jrid jigi
infurmat dwar il-perjodu li ghalih se tinhazen id-data personali, jew jekk dan ma jkunx
possibbli, il-kriterji uzati biex jigi ddeterminat dak il-perjodu. F'dan I-ahhar kaz, |-EDPB
jirrakkomanda li jigi adottat approcc pedagogiku biex tigi enfasizzata d-differenza bejn id-
data mhux ipprocessata u |-puntegg prodott fuq din il-bazi, filwaqt li jigi enfasizzat, meta
jkun il-kaz, li I-assiguratur se jigbor biss ir-rizultat tal-puntegg, fejn xieraq.

115. Meta d-data ma tigix ipprocessata gewwa |-vettura izda minn fornitur tat-telematika f'isem
il-kontrollur (il-kumpanija tal-assigurazzjoni), l-informazzjoni tista’ ssemmi b’mod utli li,
f'dan il-kaz, il-fornitur mhux se jkollu access ghal data li tkun direttament relatata mal-
identita tas-sewwieq (bhal ismijiet, pjanci tal-licenzja, e¢¢.). Barra minn hekk, meta titgies I-
importanza li s-suggetti tad-data jigu infurmati dwar il-konsegwenzi tal-ipproéessar tad-data
personali taghhom u I-fatt |i s-suggetti tad-data ma ghandhomx jittiehdu b’sorpriza bl-
ipprocessar tad-data personali taghhom, |-EDPB jirrakkomanda li s-suggett tad-data ghandu
jigi infurmat bl-ezistenza ta’ tfassil ta’ profil u I-konsegwenzi ta’ tali tfassil ta’ profil, anki jekk
dan ma jkun jinvolvi |-ebda tehid ta’ decizjonijiet b’'mod awtomatizzat kif imsemmi fl-
Artikolu 22 tal-GDPR.

116. Fir-rigward tad-dritt tas-suggetti tad-data, huma ghandhom jigu infurmati specifikament
dwar il-mezzi disponibbli biex jezercitaw id-dritt taghhom ta’ access, rettifika, restrizzjoni u
thassir. Billi d-data mhux ipprocessata migbura f'dan il-kuntest tigi pprovduta mis-suggett
tad-data (permezz ta’ formoli specifici jew permezz tal-attivita tieghu) u tigi pprocessata
abbazi tal-Artikolu 6(1)(b) tal-GDPR (l-ezekuzzjoni ta’ kuntratt), is-suggett tad-data huwa
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intitolat li jezercita d-dritt tieghu ghall-portabbilta tad-data. Kif enfasizzat fil-linji gwida dwar
id-dritt ghall-portabbilta tad-data, I-EDPB jirrakkomanda bil-qawwa li “I-kontrolluri tad-data
jispjegaw b’mod car id-differenza bejn it-tipi ta’ data li suggett tad-data jista’ jiréievi permezz

tad-drittijiet ta’ access tas-suggett u |-portabbilta tad-data”.*®

117. L-informazzjoni tista’ tigi pprovduta meta jigi ffirmat il-kuntratt.

3.1.1.5 Ricevitur:
118. L-EDPB jirrakkomanda li, kemm jista’ jkun, id-data dwar l-uzu tal-vettura ghandha tigi
pprocessata direttament f'’kaxex telematici, sabiex l-assiguratur jaccessa biss id-data dwar
ir-rizultati (perezempju, puntegg), mhux data dettaljata mhux ipprocessata.

119. Jekk fornitur ta’ servizz tat-telematika jigbor id-data f'isem il-kontrollur (il-kumpanija tal-
assigurazzjoni) biex jiggenera punteggi numerici, ma hemmx bzonn li jkun jaf I-identita tas-
sewwieq (bhal ismijiet, pjanci tal-licenzja, ecc.) tad-detenturi tal-polza.

3.1.1.6  Sigurta:
120. Japplikaw rakkomandazzjonijiet generali. Ara t-tagsima 2.7.

3.1.2 Kiri u prenotazzjoni ta’ parkegg

121. Is-sid ta’ parkegg jista’ jkun irid jikrih. Ghal dan I-ghan, huwa jelenka post partikolari u
jistabbilixxi prezz ghalih fug applikazzjoni tal-web. Imbaghad, ladarba jigi elenkat il-post
partikolari tal-parkegg, I-applikazzjoni tinnotifika lis-sid meta sewwieq ikun irid jipprenotah.
Is-sewwieq jista’ jaghzel destinazzjoni u jicéekkja jekk hemmx postijiet ta’ parkegg
disponibbli abbazi ta’ kriterji multipli. Wara l-approvazzjoni tas-sid, it-tranzazzjoni tigi
kkonfermata u I-fornitur tas-servizz jiehu hsieb it-tranzazzjoni ta’ pagament u mbaghad juza
n-navigazzjoni biex isuq lejn il-post.

3.1.2.1 Bazi guridika
122. Meta d-data tingabar permezz ta’ komunikazzjoni elettronika disponibbli ghall-pubbliku,
japplika I-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika.

123. Minhabba li dan huwa servizz tas-socjeta tal-informazzjoni, I-Artikolu 5(3) tad-Direttiva dwar
il-Privatezza Elettronika ma jehtiegx kunsens biex jinkiseb access ghal informazzjoni li diga
tkun mahzuna fil-vettura meta tali servizz jintalab espli¢citament mill-abbonat.

124. Ghall-ipprocessar ta’ data personali u biss ghad-data mehtiega ghall-ezekuzzjoni tal-
kuntratt li ghalih is-suggett tad-data huwa parti, I-Artikolu 6(1)(b) tal-GDPR se jkun il-bazi
guridika.

3.1.2.2 Data migbura
125. Id-data pprocessata tinkludi d-dettalji ta’ kuntatt tas-sewwieq (I-isem, I-email, in-numru tat-
telefon, it-tip ta’ vettura (perezempju, karozza, trakk, mutur), in-numru tal-pjanc¢a tal-
licenzja, il-perjodu ta’ parkegg, id-dettalji tal-hlas (perezempiju, informazzjoni dwar il-karta
tal-kreditu), kif ukoll data dwar in-navigazzjoni.

3.1.2.3  Perjodu ta’ zamma
126. Id-data ghandha tinzamm biss sakemm tkun mehtiega ghall-ezekuzzjoni tal-kuntratt ta’
parkegg jew inkella kif previst mid-dritt tal-Unjoni jew ta’ Stat Membru. Sussegwentement,
id-data tigi anonimizzata jew imhassra.

3.1.2.4 Informazzjoni u drittijiet tas-suggetti tad-data
127. Qabel l-ipprocessar ta’ data personali, is-suggett tad-data ghandu jigi infurmat skont |-
Artikolu 13 tal-GDPR, b’mod trasparenti u li jinftiehem.

48 ||I-Grupp ta’ Hidma tal-Artikolu 29, Linji Gwida dwar id-dritt ghall-portabbilta tad-data skont ir-
Regolament 2016/676, WP242 rev.01, approvati mill-EDPB, p. 13.
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128. Is-suggett tad-data ghandu jigi infurmat specifikament dwar il-mezzi disponibbli biex

3.1.2.5

129.

jezercita d-dritt tieghu ta’ access, rettifika, restrizzjoni u thassir. Billi d-data migbura f'dan il-
kuntest tigi pprovduta mis-suggett tad-data (permezz ta’ formoli specifici jew permezz tal-
attivita tieghu) u tigi pprocessata abbazi tal-Artikolu 6(1)(b) tal-GDPR (l-ezekuzzjoni ta’
kuntratt), is-suggett tad-data huwa intitolat li jezercita d-dritt tieghu ghall-portabbilta tad-
data. Kif enfasizzat fil-linji gwida dwar id-dritt ghall-portabbilta tad-data, |-EDPB
jirrakkomanda bil-qawwa “li I-kontrolluri tad-data jispjegaw b’mod car id-differenza bejn it-
tipi ta’ data li suggett tad-data jista’ jiréievi permezz tad-drittijiet ta’ access tas-suggett u I-
portabbilta tad-data”.

Ricevitur:
Fil-princ¢ipju, huma biss il-kontrollur tad-data u |-processur tad-data li ghandhom acécess
ghad-data.

3.1.2.6 Sigurta:

130.

Japplikaw rakkomandazzjonijiet generali. Ara t-tagsima 2.7.

3.2 eCall

131.

132.

Fil-kaz ta’ a¢¢ident serju fl-Unjoni Ewropea, il-vettura tattiva awtomatikament eCall lejn in-
numru 112, in-numru ta’ emergenza ghall-UE kollha (ara t-tagsima 1.1 ghal aktar dettalji) li
jippermetti li tintbaghat ambulanza malajr lejn il-post tal-acéident skont ir-Regolament (UE)
2015/758 tad-29 ta’ April 2015 li jikkoncerna rekwiziti ghall-approvazzjoni skont it-tip ghall-
iskjerament tas-sistema eCall immuntata fil-vettura bbazata fuq is-servizz 112 u li jemenda
d-Direttiva 2007/46/KE (minn hawn il guddiem - ir-Regolament (UE) 2015/758").

Tabilhaqq, il-generatur tal-eCall installat gewwa I-vettura, li jippermetti t-trazmissjoni
permezz ta’ network pubbliku ta’ komunikazzjoni mobbli minghajr fili, jibda sejha ta’
emergenza, li tigi attivata jew awtomatikament mis-sensuri tal-vettura jew inkella
manwalment mill-okkupanti tal-vettura biss fil-kaz ta’ ac¢ident. Minbarra |-attivazzjoni tal-
kanal tal-awdjo, it-tieni avveniment li jigi attivat awtomatikament bhala rizultat ta’ accident
jikkonsisti fil-generazzjoni tas-Sett Minimu ta’ Data (MSD) u t-trazmissjoni tieghu lic-¢entru
li jircievi t-telefonati ta’ emergenza (PSAP).

3.2.1 Baziguridika

133.

Fir-rigward tal-applikazzjoni tad-Direttiva dwar il-Privatezza Elettronika, ghandhom jigu
kkunsidrati zewg dispozizzjonijiet:

- |-Artikolu 9 rigward data ta’ lokalizzazzjoni minbarra data dwar it-traffiku li tapplika biss ghal
servizzi ta’ komunikazzjoni elettronika;

- |-Artikolu 5(3) ghall-kisba ta’ access ghall-informazzjoni mahzuna fil-generatur installat gewwa
[-vettura.

134.

Minkejja I-fatt li, fil-principju, dawk id-dispozizzjonijiet jehtiegu I-kunsens tas-suggett tad-
data, ir-Regolament (UE) 2015/758 jikkostitwixxi obbligu legali li ghalih huwa soggett il-
kontrollur tad-data (is-suggett tad-data ma ghandu l-ebda ghazla genwina jew libera u mhux
se jkun jista’ jirrifjuta l-ipprocessar tad-data tieghu). B’hekk, ir-Regolament (UE) 2015/758
jeghleb il-htiega tal-kunsens tas-sewwieq ghall-ipprocessar tad-data ta’ lokalizzazzjoni u |-
MSD.*

49 Ghandu jigi nnotat li I-Artikolu 8-1-f tal-mandat ta’ negozjar tal-Kunsill ghall-proposta ghal regolament dwar
il-“Privatezza Elettronika” jipprovdi ezenzjoni specifika ghall-eCall minhabba li I-kunsens mhuwiex mehtieg
meta “jkun mehtieg li jigi lokalizzat it-taghmir tat-terminals meta utent ahhari jaghmel komunikazzjoni ta’
emergenza lin-numru ta’ emergenza uniku Ewropew “112” jew lil numru ta’ emergenza nazzjonali, skont I-
Artikolu 13(3).”
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135. Il-bazi guridika tal-ipprocessar ta’ dik id-data se tkun il-konformita ma’ obbligu legali kif
previst fl-Artikolu 6(1)(c) tal-GDPR (jigifieri r-Regolament (UE) 2015/758).

3.2.2 Data migbura
136. Ir-Regolament (UE) 2015/578 jistabbilixxi li d-data mibghuta mis-sistema eCall immuntata
fil-vetturi bbazata fug in-numru 112 ghandha tinkludi biss l-informazzjoni minima msemmija
fl-istandard EN 15722:2015 “Sistemi ta’ trasport intelligenti — eSafety — sett minimu ta’
data (MSD) tal-eCall” inkluzi:

- l-indikazzjoni ta’ jekk I-eCall gietx attivata manwalment jew awtomatikament;
- it-tip ta’ vettura;

- in-numru ta’ identifikazzjoni tal-vettura (VIN);

- it-tip ta’ propulsjoni tal-vettura;

- il-kronogramma tal-generazzjoni tal-messagg tad-data inizjali fi hdan I-avveniment attwali tal-
incident tal-eCall;

- l-ahhar pozizzjoni ta’ latitudni u ta’ longitudni maghrufa tal-vettura ddeterminata fl-ahhar
mument possibbli qabel il-generazzjoni tal-messagg;

- |-ahhar direzzjoni reali tal-ivvjaggar maghrufa tal-vettura ddeterminata fl-ahhar mument
possibbli gabel il-generazzjoni tal-messagg (I-ahhar tliet postijiet biss tal-vettura).

3.2.3 Perjodu ta’ zamma

137. Ir-Regolament (UE) 2015/758 jistipula li d-data ma ghandhiex tinzamm ghal aktar zmien milli
jkun mehtieg ghall-ipprocessar ta’ sitwazzjonijiet ta’ emergenza. Dik id-data ghandha
tithassar kompletament meta ma tkunx ghadha mehtiega ghal dak I-iskop. Barra minn hekk,
fil-memorja interna tas-sistema eCall, id-data ghandha tithassar awtomatikament u b’mod
kostanti. Huma biss |-ahhar tliet pozizzjonijiet tal-vettura li jistghu jinhaznu, sa fejn ikun
strettament mehtieg li jigu specifikati |-pozizzjoni attwali tal-vettura u d-direzzjoni tal-
ivvjaggar fil-hin tal-avveniment.

3.2.4 Informazzjoni u drittijiet tas-suggetti tad-data
138. L-Artikolu 6 tar-Regolament (UE) 2015/758 jistipula li I-manifatturi ghandhom jipprovdu
informazzjoni ¢ara u kompleta dwar l-ipprocessar tad-data li jsir bl-uzu tas-sistema eCall. Din
I-informazzjoni ghandha tigi pprovduta fil-manwal tas-sid separatament ghas-sistema eCall
immuntata fil-vetturi bbazata fuq in-numru 112 u ghal kwalunkwe sistema eCall appoggjata
minn servizz ta’ parti terza qabel I-uzu tas-sistema. Din tinkludi:

- ir-referenza ghall-bazi guridika ghall-ipprocessar;

- il-fatt li s-sistema eCall immuntata fil-vetturi bbazata fuq in-numru 112 tigi attivata b’mod
awtomatiku;

- l-arrangamenti ghall-ipprocessar tad-data li twettaq is-sistema eCall immuntata fil-vetturi
bbazata fug in-numru 112;

- l-iskop specifiku tal-ipproéessar tal-eCall, li ghandu jkun limitat ghas-sitwazzjonijiet ta’
emergenza msemmija fl-ewwel subparagrafu tal-Artikolu 5(2) tar-Regolament (UE) 2015/758;

- it-tipi ta’ data migbura u pprocessata u r-ricevituri ta’ dik id-data;

- il-limitu ta’ Zzmien ghaz-zamma ta’ data fis-sistema eCall immuntata fil-vetturi bbazata fuq in-
numru 112;

- il-fatt lima hemm l-ebda traccar kostanti tal-vettura;
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- l-arrangamenti ghall-ezercitar tad-drittijiet tas-suggetti tad-data, kif ukoll is-servizz ta’ kuntatt
responsabbli ghall-immaniggjar tat-talbiet ghal access;

- kwalunkwe informazzjoni addizzjonali mehtiega rigward it-traccabbilta, it-traééar u I-
ipprocessar ta’ data personali b’rabta mal-forniment ta’ eCall ta’ servizz ta’ parti terza (TPS)
u/jew servizzi ohrajn ta’ valur mizjud, li ghandhom ikunu soggetti ghal kunsens esplicitu mis-
sid u f’konformita mal-GDPR. Ghandu jitgies b’'mod partikolari |-fatt li jistghu jezistu differenzi
bejn l-ipprocessar tad-data mwettaq permezz tas-sistema eCall immuntata fil-vetturi bbazata
fug in-numru 112 u s-sistemi eCall ta’ TPS immuntati fil-vetturi jew servizzi ohrajn ta’ valur
mizjud.

139.

140.

141.

Barra minn hekk, il-fornitur ta’ servizz ghandu jipprovdi wkoll lis-suggetti tad-data
b’informazzjoni skont I-Artikolu 13 tal-GDPR b’mod trasparenti u li jinftiechem. B’'mod
partikolari, huwa jrid jigi infurmat bl-iskopijiet tal-ipprocessar li ghalihom hija mahsuba d-
data personali, kif ukoll dwar il-fatt li I-ipprocessar ta’ data personali huwa bbazat fuq
obbligu legali li ghalih huwa soggett il-kontrollur.

Barra minn hekk, filwaqt li titgies in-natura tal-ipprocessar, l-informazzjoni dwar ir-ricevituri
jew il-kategoriji ta’ ricevituri tad-data personali ghandha tkun ¢ara u s-suggetti tad-data
ghandhom jigu infurmati li d-data ma tkunx disponibbli barra mis-sistema eCall immuntata
fil-vetturi bbazata fug in-numru 112 ghal kwalunkwe entita gabel ma tigi attivata I-eCall.

Fir-rigward tad-drittijiet tas-suggetti tad-data, ghandu jigi nnotat li billi I-ipprocessar huwa
bbazat fuq obbligu legali, id-dritt ta’ oggezzjoni u d-dritt ghall-portabbilta mhux se japplikaw.

3.2.5 Ricevitur:

142.

143.

144.

Id-data ma ghandhiex tkun disponibbli barra mis-sistema eCall immuntata fil-vetturi bbazata
fug in-numru 112 ghal kwalunkwe entita gabel ma tigi attivata l-eCall.

Meta tigi attivata (manwalment mill-okkupanti tal-vettura jew awtomatikament hekk kif
sensur immuntat fil-vettura jindividwa kollizjoni serja), is-sistema eCall tistabbilixxi
konnessjoni bil-vu¢i mal-PSAP rilevanti u I-MSD jintbaghat lill-operatur tal-PSAP.

Barra minn hekk, id-data trazmessa permezz tas-sistema eCall immuntata fil-vetturi bbazata
fug in-numru 112 u pprocessata mill-PSAPs tista’ tigi ttrasferita lill-imsiehba tas-servizzi u
tas-servizzi ta’ emergenza msemmija fid-Decizjoni Nru 585/2014/UE biss fil-kaz ta’ incidenti
relatati mal-eCalls u taht il-kundizzjonijiet stabbiliti f'dik id-Decizjoni u tintuza
esklussivament sabiex jintlahqu l-objettivi ta’ dik id-Decizjoni. Id-data pprocessata mill-
PSAPs permezz tas-sistema eCall immuntata fil-vetturi bbazata fuq in-numru 112 ma tigix
ittrasferita lil xi parti terza ohra minghajr il-kunsens espli¢itu minn gabel tas-suggett tad-
data.

3.2.6 Sigurta

145.

146.

Ir-Regolament (UE) 2015/758 jistipula r-rekwiziti biex fis-sistema eCall jigu inkorporati
teknologiji li jsahhu I-protezzjoni tal-privatezza, sabiex I-utenti jigu offruti I-livell xieraq ta’
protezzjoni tal-privatezza, kif ukoll il-garanziji mehtiega biex jigu evitati s-sorveljanza u |-uzi
abbuzivi. Barra minn hekk, il-manifatturi ghandhom jizguraw li s-sistema eCall ibbazata fuq
in-numru 112, kif ukoll kwalunkwe sistema ohra li tipprovdi eCall li tigi mmaniggjata minn
servizzi ta’ partijiet terzi jew servizz b’valur mizjud, jigu ddisinjati b’tali mod Ii jkun
impossibbli li tigi skambjata data personali bejn dawk is-sistemi.

Fir-rigward tal-PSAPs, |-Istati Membri ghandhom jizguraw li d-data personali tigi protetta
kontra l-uzu hazin, inkluz access illegali, alterazzjoni jew telf, u li I-protokolli li jikkon¢ernaw
il-hzin, id-durata taz-zamma, l-ipprocessar u I-protezzjoni tad-data personali jigu stabbiliti
fil-livell xieraq u jigu osservati kif suppost.

3.3 Studji ta’ accidentologija
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147.

Is-suggetti tad-data jistghu jagblu volontarjament li jiehdu sehem fi studji ta’ accidentologija
mmirati biex jifhmu ahjar il-kawzi tal-accidenti tat-traffiku u b’mod aktar generali ghal
skopijiet xjentifici.

3.3.1 Baziguridika

148.

149.

150.

151.

Meta d-data tingabar permezz ta’ servizz pubbliku ta’ komunikazzjoni elettronika, il-
kontrollur tad-data jkollu jigbor il-kunsens tas-suggett tad-data ghall-kisba ta’ aé¢éess ghal
informazzjoni li diga tkun mahzuna fil-vettura kif previst mill-Artikolu 5(3) tad-Direttiva dwar
il-Privatezza Elettronika. Tabilhaqq, I-ebda wahda mill-ezenzjonijiet ipprovduti minn dawk
id-dispozizzjonijiet ma tista’ tapplika f'dan il-kuntest: |-ipprocessar mhuwiex ghall-iskop
uniku i titwettaq it-trazmissjoni ta’ komunikazzjoni fuq network ta’ komunikazzjoni
elettronika u langas ma huwa relatat ma’ servizz tas-socjeta tal-informazzjoni esplicitament
mitlub mill-abbonat jew mill-utent.

Fir-rigward tal-ipprocessar ta’ data personali u b’kunsiderazzjoni tal-varjeta u I-ammont ta’
data personali mehtiega ghall-istudji ta’ accidentologija, |-EDPB jirrakkomanda Ii I-
ipprocessar ikun ibbazat fuq il-kunsens minn gabel tas-suggett tad-data skont |-Artikolu 6
tal-GDPR. Tali kunsens minn gabel irid jigi pprovdut fug formola specifika, li permezz taghha
s-suggett tad-data jivvolontarja ruhu li jiehu sehem fl-istudju u li jkollu d-data personali
tieghu pprocessata ghal dak l-iskop. ll-kunsens ghandu jkun espressjoni tar-rieda libera,
specifika u infurmata tal-persuna |i d-data taghha qed tigi pprocessata (perezempiju, I-
immarkar ta’ kaxxa li ma tkunx immarkata minn gabel, jew il-konfigurazzjoni tal-kompjuter
abbord biex tigi attivata funzjoni fil-vettura). Tali kunsens irid jigi pprovdut separatament,
ghal skopijiet specifici, ma jistax jigi raggruppat mal-kuntratt ghax-xiri jew il-kiri ta’ karozza
gdida u I-kunsens irid jigi rtirat fac¢ilment kif jinghata. L-irtirar tal-kunsens ghandu jwassal
biex I-ipprocessar jitwaqqaf. |d-data ghandha mbaghad tithassar mill-bazi ta’ data attiva,
jew tigi anonimizzata.

lI-kunsens mehtieg mill-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika u I-kunsens
mehtieg bhala bazi guridika ghall-ipprocessar tad-data jistghu jingabru fl-istess hin
(perezempiju, billi tigi mmarkata kaxxa li tindika b’mod ¢ar ghal xiex ged jaghti I-kunsens
tieghu s-suggett tad-data).

Ghandu jigi nnotat li, skont il-kundizzjonijiet tal-ipprocessar (in-natura tal-kontrollur tad-
data, ecc.), tista’ tintghazel legalment bazi guridika ohra, sakemm din ma tnaqqasx il-
protezzjoni addizzjonali pprovduta mill-Artikolu 5(3) tad-Direttiva dwar il-Privatezza
Elettronika (ara |-paragrafu 15). Jekk l-ipprocessar ikun ibbazat fuq bazi guridika ohra bhat-
twettiq ta’ kompitu mwettaq fl-interess pubbliku (I-Artikolu 6(1)(e) tal-GDPR), |-EDPB
jirrakkomanda li s-suggetti tad-data jigu inkluzi fl-istudju fuq bazi volontarja.

3.3.2 Data migbura

152.

153.

154.

155.

Adottati

II-kontrollur tad-data ghandu jigbor biss data personali li tkun strettament mehtiega ghall-
ipprocessar.

Hemm zewg tipi ta’ data li ghandhom jigu kkunsidrati:

data relatata mal-partecipanti u l-vetturi;

data teknika mill-vetturi (velocita istantanja, ec¢.).

Ir-ricerka xjentifika marbuta mal-ac¢identologija tiggustifika I-gbir tal-velocita istantanja,
inkluz minn persuni guridici li ma jamministrawx servizz pubbliku fis-sens strett.

Tabilhaqq, kif gie nnotat hawn fug, I-EDPB iqgis li I-veloéita istantanja migbura fil-kuntest ta’
studju ta’ accidentologija mhijiex data relatata mar-reati skont id-destinazzjoni (jigifieri,
mhijiex qged tingabar ghall-finijiet ta’ investigazzjoni jew ta’ prosekuzzjoni ta’ reat), li
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tiggustifika I-gbir taghha minn persuni guridici li ma jamministrawx servizz pubbliku fis-sens
strett.

3.3.3 Perjodu ta’ zamma

156.

Huwa importanti li ssir distinzjoni bejn zewg tipi ta’ data. L-ewwel nett, id-data relatata mal-
partecipanti u |-vetturi tista’ tinzamm ghad-durata tal-istudju. It-tieni nett, id-data teknika
mill-vetturi ghandha tinzamm ghall-igsar Zzmien possibbli ghall-iskop mahsub. F'dan ir-
rigward, perjodu ta’ hames snin mid-data tat-tmiem tal-istudju jidher li huwa wiehed
ragonevoli. Fi tmiem dak il-perjodu, id-data ghandha tithassar jew tigi anonimizzata.

3.3.4 Informazzjoni u drittijiet tas-suggetti tad-data

157.

158.

Qabel l-ipprocessar ta’ data personali, is-suggett tad-data ghandu jigi infurmat skont I-
Artikolu 13 tal-GDPR, b’mod trasparenti u li jinftiechem. B’'mod partikolari, fil-kaz tal-gbir tal-
velocita istantanja, is-suggetti tad-data ghandhom jigu infurmati specifikament dwar il-gbir
tad-data. Billi l-ipprocessar tad-data huwa bbazat fuq il-kunsens, is-suggett tad-data jrid jigi
infurmat specifikament dwar l-ezistenza tad-dritt li jirtira I-kunsens fi kwalunkwe Hhin,
minghajr ma tigi affettwata |-legalita tal-ipprocessar abbazi tal-kunsens qabel I-irtirar tieghu.
Barra minn hekk, minhabba li d-data migbura f'dan il-kuntest tigi pprovduta mis-suggett tad-
data (permezz ta’ formoli specifici jew permezz tal-attivita tieghu) u tigi pprocessata abbazi
tal-Artikolu 6(1)(a) tal-GDPR (kunsens), is-suggett tad-data huwa intitolat jezercita d-dritt
tieghu ghall-portabbilta tad-data. Kif enfasizzat fil-linji gwida dwar id-dritt ghall-portabbilta
tad-data, |I-EDPB jirrakkomanda bil-qawwa “li I-kontrolluri tad-data jispjegaw b’'mod car id-
differenza bejn it-tipi ta’ data li jista’ jircievi s-suggett tad-data permezz tad-drittijiet ta’
access tas-suggett u I-portabbilta tad-data”. Konsegwentement, il-kontrollur tad-data
ghandu jipprovdi mod facli ta’ kif jirtira I-kunsens tieghu, b’mod liberu u fi kwalunkwe hin,
kif ukoll jizviluppa ghodod biex ikun jista’ jwiegeb talbiet ghall-portabbilta tad-data.

Dik l-informazzjoni tista’ tinghata malli persuna tiffirma |-formola biex turi li tagbel li tiehu
sehem fl-istudju ta’ accidentologija.

3.3.5 Ricevitur

159.

Fil-principju, huma biss il-kontrollur tad-data u l-processur tad-data li ghandhom access
ghad-data.

3.3.6 Sigurta

160.

Kif gie nnotat hawn fugq, il-mizuri ta’ sigurta stabbiliti ghandhom jigu adattati ghal-livell ta’
sensittivita tad-data. Perezempiju, jekk il-velocita istantanja (jew kwalunkwe data ohra
relatata ma’ kundanni u reati kriminali) tingabar bhala parti mill-istudju ta’ accidentologija,
I-EDPB jirrakkomanda bil-qgawwa li jigu stabbiliti mizuri ta’ sigurta b’sahhithom, bhal:

- l-implimentazzjoni ta’ mizuri ta’ psewdonimizzazzjoni (perezempju, hashing ta’ data b’kodici
sigriet, bhall-isem/kunjom tas-suggett tad-data u n-numru tas-serje);

- il-hzin ta’ data relatata mal-velocita istantanja u mal-lokalizzazzjoni f'bazijiet ta’ data separati
(perezempiju, bl-uzu ta’ mekkanizmu ta’ kriptagg tal-oghla livell ta’ zvilupp tekniku b’kodicijiet
distinti u mekkanizmi ta’ approvazzjoni);

- u/jew it-thassir tad-data ta’ lokalizzazzjoni hekk kif I-avveniment jew is-sekwenza ta’ referenza
jigu kkwalifikati (perezempiju, it-tip ta’ trig, jum/lejl), u I-hzin ta’ data li tidentifika direttament
f'bazi ta’ data separata li tista’ tigi accessata biss minn ghadd zghir ta’ nies.

3.4 L-indirizzar tas-serq mill-karozzi

161.

Adottati

Is-suggetti tad-data jistghu juru x-xewqa, fil-kaz ta’ serq, li jipprovaw isibu I-vettura taghhom
billi juzaw il-lokalizzazzjoni. L-uzu ta’ data ta’ lokalizzazzjoni huwa limitat ghall-htigijiet
stretti tal-investigazzjoni u ghall-valutazzjoni tal-kaz mill-awtoritajiet legali kompetenti.
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3.4.1 Baziguridika

162.

163.

164.

165.

Meta d-data tingabar permezz ta’ servizz ta’ komunikazzjoni elettronika disponibbli ghall-
pubbliku, japplika I-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika.

Minhabba li dan huwa servizz tas-soéjeta tal-informazzjoni, I-Artikolu 5(3) tad-Direttiva dwar
il-Privatezza Elettronika ma jehtiegx kunsens biex jinkiseb access ghal informazzjoni li diga
tkun mahzuna fil-vettura meta tali servizz jintalab esplicitament mill-abbonat.

Fir-rigward tal-ipprocessar ta’ data personali, il-bazi guridika ghall-ipprocéessar tad-data ta’
lokalizzazzjoni se tkun il-kunsens tas-sid tal-vettura, jew, jekk applikabbli, I-ezekuzzjoni ta’
kuntratt (biss ghad-data mehtiega ghall-ezekuzzjoni tal-kuntratt li ghalih is-sid tal-vettura
huwa parti).

ll-kunsens ghandu jkun espressjoni tar-rieda libera, specifika u infurmata tal-persuna li
jkollha d-data taghha pprocessata (perezempiju, I-immarkar ta’ kaxxa li ma tkunx immarkata
minn qabel, jew il-konfigurazzjoni tal-kompjuter abbord biex tigi attivata funzjoni fil-
vettura). ll-liberta li jinghata I-kunsens tinvolvi |-ghazla li I-kunsens jigi rtirat fi kwalunkwe
hin, li dwarha s-suggett tad-data ghandu jigi infurmat b’mod esplicitu. L-irtirar tal-kunsens
ghandu jwassal biex l-ipprocessar jitwaqqaf. Imbaghad, id-data ghandha tithassar mill-bazi
ta’ data attiva, jew inkella tigi anonimizzata jew arkivjata.

3.4.2 Data migbura

166.

Id-data ta’ lokalizzazzjoni tista’ tigi trazmessa biss mid-dikjarazzjoni ta’ serq, u ma tistax
tingabar kontinwament il-bgija tal-hin.

3.4.3 Perjoduta’ zamma

167.

Id-data ta’ lokalizzazzjoni tista’ tinzamm biss ghall-perjodu li matulu |-kaz jigi vvalutat mill-
awtoritajiet legali kompetenti, jew sal-ahhar ta’ procedura biex jitnehha d-dubju li ma
jispiccax bil-konferma tas-serq tal-vettura.

3.4.4 Informazzjoni tas-suggetti tad-data

168.

169.

170.

171.

Adottati

Qabel l-ipprocessar ta’ data personali, is-suggett tad-data ghandu jigi infurmat skont I-
Artikolu 13 tal-GDPR, b’'mod trasparenti u li jinftiehem. B’'mod aktar specifiku, |-EDPB
jirrakkomanda li I-kontrollur tad-data jenfasizza li ma hemm l-ebda traccar kostanti tal-
vettura u li d-data ta’ lokalizzazzjoni tista’ tingabar u tigi trazmessa biss mid-dikjarazzjoni ta’
serq. Barra minn hekk, il-kontrollur irid jipprovdi lis-suggett tad-data b’informazzjoni
relatata mal-fatt li huma biss |-uffi¢jali approvati tal-pjattaforma ta’ sorveljanza mill-boghod
u l-awtoritajiet approvati legalment li ghandhom access ghad-data.

Fir-rigward tad-drittijiet tas-suggetti tad-data, meta l-ipprocessar tad-data jkun ibbazat fuq
il-kunsens, is-suggett tad-data ghandu jkun infurmat specifikament dwar l-ezistenza tad-
dritt li jirtira I-kunsens fi kwalunkwe hin, minghajr ma tigi affettwata I-legalita tal-ipprocessar
abbazi tal-kunsens gabel l-irtirar tieghu. Barra minn hekk, meta d-data migbura f'dan il-
kuntest tigi pprovduta minnu (permezz ta’ formoli specifici jew permezz tal-attivita tieghu)
u tigi pprocessata abbazi tal-Artikolu 6(1)(a) (kunsens) jew tal-Artikolu 6(1)(b) tal-GDPR
(ezekuzzjoni ta’ kuntratt), is-suggett tad-data huwa intitolat jezercita d-dritt tieghu ghall-
portabbilta tad-data. Kif enfasizzat fil-linji gwida dwar id-dritt ghall-portabbilta tad-data, I-
EDPB jirrakkomanda bil-gawwa “li I-kontrolluri tad-data jispjegaw b’'mod ¢ar id-differenza
bejn it-tipi ta’ data li jista’ jircievi s-suggett tad-data permezz tad-drittijiet ta’ acéess tas-
suggett u l-portabbilta tad-data”.

Konsegwentement, il-kontrollur tad-data ghandu jipprovdi mod facli biex jirtira I-kunsens
tieghu (biss meta I-kunsens ikun il-bazi guridika), b’mod liberu u fi kwalunkwe hin, kif ukoll
jizviluppa ghodod biex ikun jista’ jwiegeb talbiet ghall-portabbilta tad-data.

L-informazzjoni tista’ tigi pprovduta meta jigi ffirmat il-kuntratt.
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3.4.5 Ricevituri
172. Fil-kaz ta’ dikjarazzjoni ta’ serq, id-data ta’ lokalizzazzjoni tista’ tigi mghoddija (i) lill-uffi¢jali
approvati tal-pjattaforma ta’ sorveljanza elettronika, u (ii) lill-awtoritajiet legalment
approvati.

3.4.6 Sigurta
173. Japplikaw rakkomandazzjonijiet generali. Ara t-tagsima 2.7
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