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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempéana 'yleinen tietosuoja-asetus’
tai ‘asetus’, 70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivana heindkuuta 2018 annetulla ETAn sekakomitean paatokselld N:o 154/2018?,

ottaa huomioon tydjarjestyksensa 12 ja 22 artiklan,

ON HYVAKSYNYT SEURAAVAT OHJEET:

1 JOHDANTO

1. Auto on 1900-luvun talouden symboli, ja se on yksi niistd massakulutushyodykkeista, jotka
ovat vaikuttaneet koko yhteiskuntaan. Autoihin liittyy yleisesti vapauden kasite, ja ne ovat
usein muutakin kuin pelkkia kuljetusvalineita. Ne edustavat yksityisaluetta, jolla ihmiset
voivat tehda itsendisida paatoksida ilman ulkoisia hairiditd. Tama visio ei enda vastaa
todellisuutta, kun verkkoon liitetyista ajoneuvoista tulee yha yleisempia. Ajoneuvojen
sisdiset yhteydet ovat nopeasti siirtymassa luksusmalleista ja huippumerkeista
massatuotettuihin  keskihintaisiin malleihin, ja ajoneuvoista on tulossa valtavia
tietokeskuksia. Ajoneuvojen lisdaksi myos kuljettajat ja matkustajat ovat yhda enemman
yhteydessa verkkoon. Itse asiassa monet markkinoille viime vuosina tuodut mallit sisaltavat
antureita ja verkkoon liitettyja ajoneuvolaitteita, jotka voivat kerata ja tallentaa tietoa muun
muassa moottorin suorituskyvystd, ajotottumuksista, kdayntikohteista ja mahdollisesti jopa
kuljettajan silmanliikkeistd ja pulssista tai biometrisida tietoja luonnollisen henkilon
yksiselitteistd tunnistamista varten.?

2. Tallainen tietojenkasittely tapahtuu monimutkaisessa ekosysteemissa, jolle on ilmaantunut
autoteollisuuden perinteisten toimijoiden lisaksi myos uusia digitaalitalouden toimijoita.
Nama uudet toimijat voivat tarjota viihde- ja tietopalveluja, kuten musiikkia tai tietoa teiden
kunnosta ja liikenteesta, tai tarjota kuljettajan apujarjestelmia ja palveluja, kuten
automaattiohjausohjelmistoja, ilmoituksia ajoneuvon kunnosta, kayttéén perustuvia
vakuutuksia tai dynaamisia karttoja. Koska ajoneuvot on liitetty verkkoon sdhkoisten
viestintaverkkojen valityksellda, myos tdahan prosessiin osallistuvilla tieinfrastruktuurin
haltijoilla ja teleoperaattoreilla on tarkea rooli kuljettajien ja matkustajien henkilotietojen
mahdollisissa kasittelytoimissa.

3. Lisaksi verkkoon liitetyt ajoneuvot tuottavat yhd enemman tietoa, josta suurin osa voidaan
katsoa henkil6tiedoiksi, koska ne liittyvat kuljettajiin tai matkustajiin. Vaikka verkkoon
liitetyn auton kerdamat tiedot eivat liity suoraan tiettyyn nimeen vaan ajoneuvon teknisiin

L viittauksilla ”jasenvaltioihin” tarkoitetaan tissa asiakirjassa ETAn jasenvaltioita.
2 Yksityisyyden suojaa kasittelevin Future of Privacy Forumin infografiikka ”Data and the connected car”;
https://fpf.org/wp-content/uploads/2017/06/2017 0627-FPF-Connected-Car-Infographic-Version-1.0.pdf
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nakokohtiin ja ominaisuuksiin, ne koskevat auton kuljettajaa tai matkustajia. Esimerkkina
voidaan mainita, ettd ajotyyliin tai ajettuun matkaan liittyvat tiedot, ajoneuvon osien
kulumista koskevat tiedot, sijaintitiedot tai kameroiden kerdamat tiedot voivat koskea
kuljettajan kayttaytymista sekda myos muita mahdollisesti ajoneuvon sisalla olevia henkiloita
tai ohi kulkevia rekisteroityja. Tallaiset tekniset tiedot tuottaa luonnollinen henkilg, ja niiden
perusteella rekisterinpitdja tai muu henkildé voi tunnistaa hanet suoraan tai vilillisesti.
Ajoneuvoa voidaan pitaa paadtelaitteena, jota eri kayttdjat voivat kayttdaa. Kuten
henkilokohtaisten tietokoneiden tapauksessa, se, ettd kayttdjia voi olla useita, ei vaikuta
siihen, ettd tiedot ovat luonteeltaan henkilotietoja.

Vuonna 2016 Kansainvélinen autoliitto Fédération Internationale de I’Automobile (FIA)
jarjesti "My Car My Data” -kampanjan® koko Euroopassa saadakseen kasityksen siitd, miten
eurooppalaiset suhtautuvat verkkoon liitettyihin autoihin. Vaikka kampanja osoitti, etta
kuljettajat ovat erittdin kiinnostuneita liitettavyydesta, siita kavi myos ilmi, ettd ajoneuvojen
tuottamien tietojen kdytdssa tarvitaan valppautta ja ettd henkil6tietojen suojaa koskevaa
lainsdadant6a on tarkeda noudattaa. Ndin ollen kunkin sidosryhman haasteena on ottaa
henkilotietojen suoja huomioon tuotteen suunnitteluvaiheesta alkaen ja varmistaa, etta
autojen kayttdjien tietojen kasittely on lapinakyvaa ja etta kayttajat voivat valvoa tietojaan
yleisen tietosuoja-asetuksen johdanto-osan 78 kappaleen mukaisesti. Tallainen
lahestymistapa auttaa vahvistamaan kayttdjien luottamusta ja siten kehittamaan kyseisia
teknologioita pitkalla aikavalilla.

1.1 Muut julkaisut

5.

Verkkoon liitetyistd ajoneuvoista on tullut viimeisten kymmenen vuoden aikana
sadntelyviranomaisten kannalta merkittava aihe, ja tallaisten ajoneuvojen maard on
kasvanut huomattavasti parin viime vuoden aikana. Tasta syystd kansallisella ja
kansainvalisella tasolla on laadittu erilaisia verkkoon liitettyjen ajoneuvojen turvallisuutta ja
yksityisyytta koskevia julkaisuja. Kyseisilla saadoksilla ja aloitteilla pyritddan tdydentamaan
nykyisia tietosuojaa ja yksityisyyden suojaa koskevaa kehysta alakohtaisilla saannéilla tai
antamaan ohjeita ammattilaisille.

1.1.1 Euroopan tason aloitteet ja kansainvaliset aloitteet

6.

Hatdanumeroon 112 perustuva ajoneuvoon asennettava eCall-jarjestelma on ollut pakollinen
31. maaliskuuta 2018 alkaen kaikissa uusissa M1- ja N1-luokan ajoneuvotyypeissa
(henkildautot ja kevyet hydtyajoneuvot).”® Tietosuojatyéryhma oli jo hyvdksynyt
vuonna 2006  valmisteluasiakirjan  eCall-aloitteen  vaikutuksista tietosuojaan ja
yksityisyyteen®. Lisdksi tietosuojatydéryhma antoi aiemman keskustelun mukaisesti
lokakuussa 2017 lausunnon henkil6tietojen kasittelysta vuorovaikutteisten alykkaiden
liikennejarjestelmien (C-ITS) yhteydessa.

3”My Car My Data” -kampanja; http://www.mycarmydata.eu/
4 Yhteentoimiva EU:n laajuinen hitapuhelujirjestelma (eCall);
https://ec.europa.eu/transport/themes/its/road/action_plan/ecall_en

5> Euroopan parlamentin ja heuvoston pdatds N:o 585/2014/EU, annettu 15 p3ivdana toukokuuta 2014,
yhteentoimivan EU:n laajuisen eCall-palvelun kayttoonotosta (ETA:n kannalta merkityksellinen teksti);
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32014D0585

6 Valmisteluasiakirja eCall-aloitteen vaikutuksista tietosuojaan ja yksityisyyteen;
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2006/wp125_fi.pdf
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7. Euroopan unionin verkko- ja tietoturvavirasto (ENISA) julkaisi tammikuussa 2017
tutkimuksen’, jossa  tarkastellaan  alykkdiden autojen  kyberturvallisuutta ja
hairionsietokykya. Tutkimuksessa luetellaan herkdt ominaisuudet seka niihin liittyvat uhat,
riskit, lieventavat tekijat ja mahdolliset toteutettavat turvatoimet. Syyskuussa 2017
tietosuojavaltuutettujen kansainvalinen konferenssi (ICDPPC) antoi pé&atoslauselman
verkkoon liitetyistd ajoneuvoista®. Huhtikuussa 2018 my®és telealan tietosuojakysymysten
kansainvalinen tyéryhma (International Working Group on Data Protection in
Telecommunications, IWGDPT) antoi verkkoon liitettyja ajoneuvoja koskevan
valmisteluasiakirjan®.

1.1.2 Euroopan tietosuojaneuvoston jasenten kansalliset aloitteet

8. Saksan liittovaltion ja osavaltioiden tietosuojaviranomaisten konferenssi ja Saksan
autoteollisuusliitto (VDA) julkaisivat tammikuussa 2016 yhteisen julistuksen verkkoon
litettyjen ja muiden kuin verkkoon liitettyjen ajoneuvojen tietosuojaperiaatteista®®.
Yhdistyneen kuningaskunnan verkkoon liitetyista ja automaattisista ajoneuvoista vastaava
keskus (CCAV) julkaisi elokuussa 2017 oppaan, jossa esitetddan verkkoon liitettyjen ja
automaattisten ajoneuvojen kyberturvallisuuden periaatteet!!. Tarkoituksena oli lisits
tietoisuutta asiasta autoalalla. Ranskan tietosuojaviranomainen, Commission nationale de
I'Informatique et des Libertés (CNIL), julkaisi lokakuussa 2017 verkkoon liitettyja autoja
koskevan vaatimustenmukaisuuspaketin!? sidosryhmien avuksi sisddnrakennetun ja
oletusarvoisen tietosuojan huomioon ottamisessa, jotta rekisterdidyt voivat valvoa
tietojaan tehokkaasti.

1.2 Sovellettava lainsaadanto
9. Asiaa koskeva EU:n oikeudellinen kehys on yleinen tietosuoja-asetus. Sitd sovelletaan
kaikissa tapauksissa, joissa verkkoon liitettyihin ajoneuvoihin liittyvaan tietojenkasittelyyn
sisaltyy yksiloiden henkilotietojen kasittelya.

10. Yleisen tietosuoja-asetuksen lisdksi direktiivissa 2002/58/EY, sellaisena kuin se on
muutettuna direktiivilld 2009/136/EY, jaliempana 'sahkoisen viestinnan tietosuojadirektiivi’,
vahvistetaan erityiset vaatimukset kaikille toimijoille, jotka haluavat tallentaa tai kayttaa
tilaajan tai kayttdjan paatelaitteelle tallennettuja tietoja Euroopan talousalueella (ETA).

11. Siind missa suurinta osaa sdahkoisen viestinnan tietosuojadirektiivin sdannoksista (6 artikla,
9 artikla jne.) sovelletaan vain yleisesti saatavilla olevien sdhkdisten viestintdpalvelujen
tarjoajiin ja yleisten viestintaverkkojen tarjoajiin, sahkdisen viestinnan tietosuojadirektiivin

7 Alykkaiden autojen kyberturvallisuus ja hiirionsietokyky; https://www.enisa.europa.eu/publications/cyber-
security-and-resilience-of-smart-cars

8 pjatdslauselma automatisoitujen ja verkkoon liitettyjen ajoneuvojen tietosuojasta;
https://edps.europa.eu/sites/edp/files/publication/resolution-on-data-protection-in-automated-and-
connected-vehicles _en_1.pdf

° Valmisteluasiakirja verkkoon liitetyista ajoneuvoista; https://www.datenschutz-berlin.de/infothek-und-
service/veroeffentlichungen/working-paper/

10 verkkoon liitettyjen ja muiden kuin verkkoon liitettyjen ajoneuvojen kdyttédn liittyvat tietosuojandkékohdat;
https://www.lda.bayern.de/media/dsk_joint_statement_vda.pdf

verkkoon liitettyjen ja automaattisten ajoneuvojen kyberturvallisuuden periaatteet;
https://www.gov.uk/government/publications/principles-of-cyber-security-for-connected-and-automated-
vehicles

2yaatimustenmukaisuuspaketti tietojen vastuullisesta kiytdsta verkkoon liitetyissa autoissa;
https://www.cnil.fr/en/connected-vehicles-compliance-package-responsible-use-data
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12.

13.

14.

15.

5 artiklan 3 kohta on yleinen sdannos. Sitd sovelletaan sahkdisten viestintapalvelujen lisdksi
kaikkiin yksityisiin tai julkisiin tahoihin, jotka tallentavat paatelaitteelle tai lukevat sielta
tietoja riippumatta tallennettavien tai kasiteltavien tietojen luonteesta.

" Péditelaitteen” maaritelmd annetaan direktiivissd 2008/63/EY*3. Direktiivin 1 artiklan
1 kohdan a alakohdan mukaan paatelaitteella tarkoitetaan "suoraan tai viilillisesti yleisen
televerkon rajapintaan liitettyd tietojen Idhettdmiseen, kdsittelyyn tai vastaanottamiseen
tarkoitettua laitetta; molemmissa tapauksissa (suora tai vdilillinen) liitdnté voidaan tehdd
johdoin, optisella kuidulla tai sdhkémagneettisesti; yhteys on viilillinen, jos on sijoitettu laite
pddtelaitteen ja verkon rajapinnan vdiliin; b) satelliittimaa-asemalaitteita”.

Jos edella mainitut kriteerit tayttyvat, verkkoon liitettya ajoneuvoa ja siihen liitettya laitetta
olisi ndin ollen pidettava “pddtelaitteina” (kuten tietokonetta, alypuhelinta tai
dlytelevisiota), ja tarvittaessa sovelletaan sahkoisen viestinndn tietosuojadirektiivin
5 artiklan 3 kohdan sdadannoksia.

Kuten Euroopan tietosuojaneuvosto on todennut sahkdisen viestinnan tietosuojadirektiivin
ja yleisen tietosuoja-asetuksen vuorovaikutuksesta antamassaan lausunnossa 5/2019%,
sahkoisen viestinndn tietosuojadirektiivin 5 artiklan 3 kohdassa saddetdan, ettd yleensa
tietojen tallentamiseen tai tilaajan tai kayttdjan paatelaitteelle tallennettujen tietojen
kayttamiseen tarvitaan etukateissuostumus, jollei jaljempana alakohdassa 17 mainituista
poikkeuksista muuta johdu. Siltad osin kuin loppukayttajien laitteelle tallennetut tiedot ovat
henkilotietoja, sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohta on etusijalla
yleisen tietosuoja-asetuksen 6 artiklaan ndhden toiminnassa, jossa nama tiedot
tallennetaan tai niitd kdytetdadn.’® Jotta edelldi mainittujen kasittelytoimien jilkeen
suoritettava henkilotietojen kasittely, mukaan lukien pdatelaitteessa olevien tietojen
perusteella saatujen henkil6tietojen kasittely, olisi lainmukaista, silld on oltava yleisen
tietosuoja-asetuksen 6 artiklan mukainen oikeusperuste.®

Kun rekisterinpitdja hakee suostumusta tietojen tallentamiseen tai tietojen saantiin
sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan mukaisesti, rekisterinpitdjan
on ilmoitettava rekisteroidylle kasittelyn kaikista tarkoituksista — mukaan lukien kaikki
kasittely edelld mainittujen toimintojen jadlkeen (eli jatkokasittely) — yleisen tietosuoja-
asetuksen 6 artiklan mukainen suostumus on yleensd asianmukaisin oikeusperuste
tallaisten toimien jalkeista henkiltietojen kasittelyd varten (siltd osin kuin myéhemman
kasittelyn tarkoitus sisdltyy rekisterdidyn suostumukseen, ks. kohdat 53—-54 jaljempana).
Nadin ollen suostumus muodostaa todennakdisesti oikeusperusteen jo tallennettujen
tietojen tallentamiselle ja niiden kayttimiselle sekd henkil6tietojen jatkokisittelylle.”

13 Komission direktiivi 2008/63/EY, annettu 20 pdivana kesidkuuta 2008, kilpailusta telepaitelaitemarkkinoilla
(kodifioitu toisinto) (ETA:n kannalta merkityksellinen teksti); https://eur-lex.europa.eu/legal-
content/FI/ALL/?uri=CELEX%3A32008L0063

4 Euroopan tietosuojaneuvoston lausunto 5/2019 sihkéisen viestinnin tietosuojadirektiivin ja yleisen
tietosuoja-asetuksen vuorovaikutuksesta erityisesti tietosuojaviranomaisten toimivallan, tehtavien ja
valtuuksien osalta, annettu 12. maaliskuuta 2019, jaljempana ’lausunto 5/2019’, alakohta 40.

15 Sama kuin edell3, alakohta 40.

6 Sama kuin edell3, alakohta 41.

17 S3hkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa edellytetty suostumus ja tietojen kasittelyn
oikeusperusteeksi tarvittava suostumus (yleisen tietosuoja-asetuksen 6 artikla) samaa tarkoitusta varten
voidaan kerata samaan aikaan (esimerkiksi merkitdaan rasti ruutuun, josta kay selvasti ilmi, mihin rekisteroity
antaa suostumuksensa).
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Arvioitaessa vyleisen tietosuoja-asetuksen 6 artiklan noudattamista olisikin otettava
huomioon, ettd kasittelyyn liittyy kokonaisuutena erityistoimia, joiden osalta EU:n
lainsdatdja on pyrkinyt antamaan lisdsuojaa.’® Rekisterinpitdjien on lisdksi otettava
huomioon  vaikutus rekisterdityjen  oikeuksiin ~ maarittdessdan  asianmukaista
oikeusperustetta kohtuullisuuden periaatteen noudattamiseksi.’® Lihtékohtana on, etti
rekisterinpitajat eivat voi vedota yleisen tietosuoja-asetuksen 6 artiklaan sahkoisen
viestinndn tietosuojadirektiivin 5 artiklan 3 kohdassa sdaadetyn lisdsuojan heikentdmiseksi.

16. Euroopan tietosuojaneuvosto muistuttaa, ettd sahkodisen viestinnan tietosuojadirektiivissa
suostumuksella tarkoitetaan samaa kuin tietosuoja-asetuksessa ja ettda suostumuksen on
taytettava kaikki tietosuoja-asetuksen 4 artiklan 11 kohdassa ja 7 artiklassa vahvistetut
suostumuksen edellytykset.

17. Vaikka suostumus on periaatteena, sdahkdisen viestinnan tietosuojadirektiivin 5 artiklan
3 kohdan mukaan tietojen tallentaminen tai paatelaitteelle tallennettujen tietojen
kdayttaminen kuitenkin vapauttaa tietoista suostumusta koskevasta vaatimuksesta, jos
tietojen tallentaminen tai kdayttdminen tayttaa jonkin seuraavista kriteereista:

poikkeus 1: sen ainoana tarkoituksena on toteuttaa viestinndn valittaminen
sahkoisissa viestintaverkoissa;

poikkeus 2: se on ehdottoman valttamatonta tietoyhteiskuntapalvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai kayttdja on erityisesti pyytanyt.

18. Tallaisissa tapauksissa henkilotietojen kasittely, mukaan lukien paatelaitteessa sijaitsevien
tietojen kautta saatujen henkilotietojen kasittely, perustuu johonkin yleisen tietosuoja-
asetuksen 6 artiklassa sdadadettyyn oikeusperusteeseen. Suostumusta ei tarvita esimerkiksi
silloin, kun tietojen kasittely on tarpeen rekisterdidyn pyytdmien GPS-navigointipalvelujen
tarjoamiseksi, jos tallaiset palvelut voidaan luokitella tietoyhteiskuntapalveluiksi.

1.3 Soveltamisala
19. Euroopan tietosuojaneuvosto haluaa huomauttaa, ettd nailld ohjeilla on tarkoitus helpottaa
kyseisessa ymparistdssa toimivien eri sidosryhmien suorittaman henkil6tietojen kasittelyn
vaatimustenmukaisuutta. Niilld ei kuitenkaan ole tarkoitus kattaa kaikkia mahdollisia asiaan
liittyvia kayttotapauksia eikd antaa ohjeita kaikkiin mahdollisiin erityistilanteisiin.

20. Tassa asiakirjassa keskitytdan erityisesti henkilotietojen kasittelyyn tilanteessa, jossa
rekisterdidyt (esim. kuljettajat, matkustajat, ajoneuvojen omistajat ja muut tienkayttajat)
kayttavat verkkoon liitettyja ajoneuvoja muuhun kuin ammatilliseen tarkoitukseen.
Asiakirjassa kasitellaan erityisesti henkilGtietoja, joita i) kasitellddn ajoneuvon sisalla, ii)
vaihdetaan ajoneuvon ja siihen liitettyjen henkilokohtaisten laitteiden (esim. kayttdjan
dlypuhelimen) valilla tai iii) keratdan ajoneuvosta paikallisesti ja siirretdan ulkopuolisille
tahoille (esim. ajoneuvojen valmistajat, infrastruktuurin haltijat, vakuutusyhtiot,
autonkorjaajat) jatkokasittelya varten.

21. Verkkoon liitetyt ajoneuvot on tdssa asiakirjassa ymmarrettdava kasitteen laajassa
merkityksessa. Verkkoon liitetty ajoneuvo voidaan maaritelld ajoneuvoksi, joka on

18 Lausunto 5/2019, kohta 41.

1% Euroopan tietosuojaneuvoston ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan
perusteella tapahtuvasta henkil6tietojen kasittelysta rekisterodidyille tarjottavien verkkopalvelujen yhteydessa,
versio 2.0, 8. lokakuuta 2019, kohta 1.
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22.

23.

24.

25.

26.

27.

28.

varustettu useilla elektronisilla ohjausyksikoilla, jotka on yhdistetty toisiinsa ajoneuvoon
asennetun verkon kautta, sekd yhteystoiminnoilla, joiden avulla ajoneuvo voi jakaa tietoja
muiden seka ajoneuvon sisalld ettd sen ulkopuolella olevien laitteiden kanssa. Nain ollen
tietoja voidaan vaihtaa ajoneuvon ja siihen kytkettyjen henkilokohtaisten laitteiden valilla
esimerkiksi siten, ettd mobiilisovellukset peilataan auton kojelaudan tieto- ja
viihdeyksikk6on. Taman asiakirjan soveltamisalaan kuuluu myods sellaisten erillisten
mobiilisovellusten kehittaminen kuljettajan avuksi, jotka ovat riippumattomia ajoneuvosta
(niitd kaytetadn esimerkiksi pelkdstaan alypuhelimella), koska ne lisddavat ajoneuvon
liitettdvyysominaisuuksia, vaikka ne eivat valttamattd sindllddn perustu tiedonsiirtoon
ajoneuvon kanssa. Verkkoon liitettyihin ajoneuvoihin liittyvia sovelluksia on paljon erilaisia,
ja niihin voi sisaltyd seuraavia ominaisuuksia®:

Liikkuvuuden hallinta: toiminnot, joiden avulla kuljettajat voivat paasta matkakohteeseen
nopeasti ja kustannustehokkaasti, silld ne tarjoavat oikea-aikaista tietoa GPS-navigoinnista,
mahdollisesti vaarallisista ymparistdolosuhteista (esim. liukkaat tiet), liikenneruuhkista tai
tietoista, pysakointialueista tai huoltamoista, optimoidusta polttoaineenkulutuksesta tai
tienkayttomaksuista.

Ajoneuvon hallinta: toiminnot, joiden on tarkoitus auttaa kuljettajia vahentdmaan
kayttokustannuksia ja helpottamaan kayttoa, kuten ilmoitus ajoneuvon kunnosta ja
huoltomuistutukset, kdyttotietojen siirtdminen (esim. ajoneuvojen huoltopalveluja varten),
raataloidyt kayttoon perustuvat vakuutukset, etdatoiminnot (esim. lammitysjarjestelma) tai
saadot (esim. istuimen asento).

Tieliikenneturvallisuus: toiminnot, jotka varoittavat kuljettajaa ulkoisista vaaroista ja
sisdisistd reaktioista, kuten tormayssuojaus, vaaravaroitukset, kaistavahti, kuljettajan
vasymyksen tunnistus, hatdpuhelut (eCall) tai ns. mustat laatikot onnettomuustutkintaa
varten (tapahtumien rekisterointilaite).

Viihde: toiminnot, jotka tarjoavat kuljettajalle ja matkustajille tietoa viihdetta. Naitd ovat
muun muassa alypuhelinten kayttoliittymat (handsfree-puhelut, puheohjatut tekstiviestit),
WLAN-tukiasemat, musiikki, videot, internet, sosiaalinen media, mobiilitoimistot tai
alykotipalvelut.

Kuljettajan avustaminen: toiminnot, jotka liittyvat osittain tai kokonaan automatisoituun
ajamiseen, kuten toiminnallinen apu tai automaattiohjaus raskaassa liikenteesss,
pysakointialueilla tai moottoriteilla.

Hyvinvointi: kuljettajan ajomukavuutta, ajokykya ja -kuntoa seuraavat toiminnot, kuten
vasymyksen tunnistaminen tai ladkinnallinen apu.

Nain ollen ajoneuvot voivat olla natiivisti verkkoon liitettyja, ja henkil6tietoja voidaan kerata
useilla eri tavoilla, kuten i) ajoneuvoantureilla, ii) telemaattisilla yksikoilla tai iii)
mobiilisovelluksilla (esim. kuljettajalle kuuluvalta laitteelta). Jotta mobiilisovellukset
kuuluisivat tdman asiakirjan soveltamisalaan, niiden on liityttdavd ajoymparistoon.
Esimerkiksi GPS-navigointisovellukset kuuluvat soveltamisalaan. Sovellukset, jotka
pelkastdadan ehdottavat kuljettajille kiinnostavia kohteita (ravintolat, historialliset kohteet
jne.), eivat kuitenkaan kuulu ndiden ohjeiden soveltamisalaan.

20 pw(C:n vuoden 2014 strategia. ”In the fast lane. The bright future of connected cars”:
https://www.strategyand.pwc.com/media/file/Strategyand In-the-Fast-Lane.pdf
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29. Suuri osa verkkoon liitetyn ajoneuvon tuottamista tiedoista liittyy tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkil66n, ja ndin ollen ne ovat henkil6tietoja.
Tietoihin kuuluvat esimerkiksi suoraan tunnistettavissa olevat tiedot (esim. taydelliset tiedot
kuljettajan henkilollisyydestd) seka valillisesti tunnistettavat tiedot, kuten tiedot tehdyista
matkoista, ajoneuvon kayttotiedot (esim. ajotyylia tai kuljettua matkaa koskevat tiedot) tai
ajoneuvon tekniset tiedot (esim. ajoneuvon osien kulumista koskevat tiedot). Nama tiedot
voidaan yhdistda luonnolliseen henkilo6n, kun niitd verrataan muihin tiedostoihin ja
erityisesti ajoneuvon valmistenumeroon (VIN). Verkkoon liitettyjen ajoneuvojen
henkilotietoihin voi sisdltyd myds metadataa, kuten tiedot ajoneuvon huoltostatuksesta.
Toisin sanoen kaikki tiedot, jotka voidaan yhdistaa luonnolliseen henkil66n, kuuluvat taman
asiakirjan soveltamisalaan.

30. Verkkoon liitettyjen ajoneuvojen ekosysteemiin liittyy useita eri sidosryhmia. Tarkemmin
sanottuna ekosysteemiin  kuuluvat autoteollisuuden perinteiset toimijat seka
digitaaliteollisuuden uudet toimijat. Nain ollen nama ohjeet on suunnattu ajoneuvojen
valmistajille, laitevalmistajille ja autoteollisuuden alihankkijoille, autokorjaamoille, autojen
jalleenmyyijille, ajoneuvoihin liittyvien palvelujen tarjoajille, ajoneuvokannan hallinnoijille,
moottoriajoneuvovakuutuksia tarjoaville vakuutusyhtidille, viihdepalvelujen tarjoajille,
teleoperaattoreille, tieinfrastruktuurin haltijoille ja viranomaisille seka rekistercidyille.
Euroopan tietosuojaneuvosto korostaa, etta rekisteroityjen ryhmat vaihtelevat palvelun
mukaan (esim. kuljettajat, omistajat, matkustajat jne.). Taima luettelo ei ole tyhjentava, silla
ekosysteemiin kuuluu monenlaisia palveluja, mukaan lukien palvelut, jotka edellyttdvat
suoraa todentamista tai tunnistamista, ja palvelut, joihin sita ei tarvita.

31. Osa luonnollisten henkiléiden ajoneuvossa suorittamasta tietojenkdsittelystd tapahtuu
"yksinomaan henkil6kohtaisessa tai kotitalouttaan koskevassa toiminnassa”, minka vuoksi
se ei kuulu vyleisen tietosuoja-asetuksen soveltamisalaan.?! Tama koskee sellaista
ajoneuvossa tapahtuvaa henkil6tietojen kasittelya, jota suorittavat ainoastaan ne
rekisteroidyt, jotka ovat toimittaneet kyseiset tiedot ajoneuvon kojelautayksikkéon.
Euroopan tietosuojaneuvosto muistuttaa kuitenkin, ettd yleisen tietosuoja-asetuksen
johdanto-osan 18 kappaleen mukaan yleistd tietosuoja-asetusta ”sovelletaan kuitenkin
rekisterinpitdjiin tai henkilétietojen kdsittelijéihin, jotka tarjoavat keinot téllaiseen
henkilékohtaiseen tai kotitaloutta koskevaan henkilGtietojen kdésittelyyn”.

1.3.1 Taman asiakirjan soveltamisalan ulkopuolella

32. Tybnantajat, jotka tarjoavat henkilostolleen tydsuhdeautoja, saattavat haluta valvoa
tyontekijoidensa toimia (esimerkiksi tyontekijoiden, tavaroiden tai ajoneuvojen
turvallisuuden varmistamiseksi, resurssien kohdentamiseksi, palvelun jaljittamiseksi ja
laskuttamiseksi tai tyoajan tarkistamiseksi). Tyonantajien tdssd yhteydessd suorittama
tietojenkasittely herattaa tyosuhteeseen liittyvia erityiskysymyksid, joita saatetaan
saannelld kansallisella tasolla tyolainsadadannolla, jota taas ei voida kuvata tarkemmin naissa
ohjeissa.?

33. Vaikka ammatillisiin tarkoituksiin kaytettdavien hyotyajoneuvojen (kuten joukkoliikenteen)
seka yhteiskuljetusten ja liikkkuminen palveluna -ratkaisujen (Maa$S) yhteydessa tapahtuva
tietojenkasittely saattaa nostaa esiin erityisia nakokohtia, jotka eivat kuulu nadiden yleisten

21 Ks. yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan c alakohta.
22 Tietosuojatydryhmai ksitteli asiaa tietojenkasittelysta tydpaikalla antamassaan lausunnossa 2/2017
(WP249); https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169
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ohjeiden soveltamisalaan, monia nadissd ohjeissa esitettyjd periaatteita ja suosituksia
voidaan soveltaa myds tamantyyppiseen kasittelyyn.

34. Koska verkkoon liitetyt ajoneuvot ovat radiotaajuuksia kadyttavia jarjestelmia, niihin
kohdistetaan passiivista seurantaa, kuten seurantaa langattoman verkon tai Bluetooth-
yhteyden avulla. Tassa mielessa ne eivat eroa muista verkkoon liitetyista laitteista, ja ne
kuuluvat parhaillaan tarkistettavana olevan sahkoisen viestinndn tietosuojadirektiivin
soveltamisalaan. Nain ollen tdma sulkee pois myo6s langattomalla verkolla varustettujen
ajoneuvojen laajamittaisen seurannan, joka johtuu siitd, ettd suuri joukko sivullisia kayttaa
yleisid alypuhelinten paikannuspalveluja.?®> Nam3i palvelut raportoivat rutiininomaisesti
kaikista nakyvistd langattomista verkoista keskuspalvelimille. Koska sisdadnrakennettua
langatonta yhteytti voidaan pitdd ajoneuvon toissijaisena tunnisteena?*, vaarana on, etti
ajoneuvojen liikkeesta kootaan jarjestelmallisesti ja jatkuvasti kattavia profiileja.

35. Ajoneuvoissa on yhda enemman kuvan tallennuslaitteita (esim. autojen
pysakointikamerajarjestelmat tai kojelautakamerat). Koska kyse on julkisten tilojen
kuvaamisesta, jonka osalta on arvioitava kunkin jdsenvaltion asiaa koskevaa
lainsdadantokehysta, tallainen tietojenkasittely ei kuulu ndiden ohjeiden soveltamisalaan.

36. Direktiivin 2010/40/EU?> maaritelman mukaiset  vuorovaikutteiset alykkaat
liikennejarjestelmat (C-ITS-jarjestelm&t) mahdollistavaa tietojenkasittelya on kasitelty
29 artiklan mukaisen tietosuojatyéryhmian asiasta laatimassa lausunnossa?®. Vaikka
direktiivissa annettuun C-ITS-jarjestelman maaritelmaan ei sisally teknisia eritelmia,
29 artiklan mukainen tietosuojatyoryhma keskittyy lausunnossaan lyhyen kantaman
viestintaan, eli siina ei kasitelld verkko-operaattorin toimintaa. Tarkemmin sanottuna siina
analysoidaan erityisia kayttotapauksia, jotka on kehitetty alkuvaiheen kayttdonottoa varten,
ja siind sitouduttiin arvioimaan myéhemmin uusia kysymyksia, joita epailematta tulee esiin,
kun automaatiota lisatdan. Koska C-ITS-jarjestelmien tietosuojavaikutukset ovat hyvin
erityislaatuisia (sijaintitietojen ennenndkemattomat maarat, henkilotietojen jatkuva
lahettdaminen, ajoneuvojen ja muiden tieinfrastruktuuripalvelujen vélinen tietojenvaihto
jne.) ja koska niistéd keskustellaan edelleen Euroopan tasolla, tdllainen henkilGtietojen
kasittely ei kuulu nadiden ohjeiden soveltamisalaan.

37. Lopuksi Euroopan tietosuojaneuvosto toteaa, etta tassa asiakirjassa ei ole tarkoitus kasitella
kaikkia verkkoon liitettyihin ajoneuvoihin mahdollisesti liittyvia kysymyksia, joten sitd ei
voida pitaa tyhjentavana.

1.4 Maaritelmat

23 Lisatietoja: https://www.datenschutzzentrum.de/artikel/1269-Location-Services-can-Systematically-Track-
Vehicles-with-WiFi-Access-Points-at-Large-Scale.html

24 Markus Ullmann, Tobias Franz ja Gerd Nolden, Vehicle Identification Based on Secondary Vehicle Identifier —
Analysis, and Measurements, in Proceedings, VEHICULAR 2017, The Sixth International Conference on
Advances in Vehicular Systems, Technologies and Applications, Nizza, Ranska, 23.-27. heindkuuta 2017, s. 32—
37.

% Direktiivi 2010/40/EU, annettu 7 pdivana heinidkuuta 2010, tieliikenteen dlykkiiden liikennejirjestelmien
kayttoonoton seka tieliikenteen ja muiden liilkennemuotojen rajapintojen puitteista; https://eur-
lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32010L0040

26 Tietosuojatydryhmain lausunto 3/2017 henkilétietojen kasittelysta vuorovaikutteisten dlykkdiden
liikennejarjestelmien (C-ITS) yhteydessa; http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=610171
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38.

39.

40.

41.

42.

43.

Henkilotietojen kasittelylla tarkoitetaan kaikenlaisia henkilotietoihin liittyvid toimintoja,
joita ovat muun muassa tietojen keraaminen, tallentaminen, jarjestaminen, jasentaminen,
sailyttdminen, muokkaaminen tai muuttaminen, haku, tutkiminen, kayttd, luovuttaminen
siirtamalla, levittamalla tai asettamalla muutoin saataville, yhteensovittaminen tai
yhdistdminen taikka rajoittaminen, poistaminen tai tuhoaminen.?’

Rekisterdity on luonnollinen henkild, johon kasiteltavat tiedot liittyvat. Verkkoon liitettyjen
ajoneuvojen osalta rekisterdity voi olla erityisesti kuljettaja (padasiallinen tai satunnainen),
matkustaja tai ajoneuvon omistaja.?®

Rekisterinpitdja on henkilo, joka maarittelee verkkoon liitetyissa ajoneuvoissa suoritettavan
henkilétietojen  kasittelyn tarkoitukset ja keinot.?® Rekisterinpitdjia voivat olla
palveluntarjoajat, jotka kasittelevat ajoneuvotietoja liikennetietojen, taloudellista ajoa
koskevien viestien tai ajoneuvon toimintaa koskevien halytysten lahettamiseksi kuljettajalle,
vakuutusyhtiot, jotka tarjoavat kayttéon perustuvia "Pay As You Drive” -sopimuksia, tai
ajoneuvojen valmistajat, jotka kerdavat ajoneuvon osien kulumista koskevia tietoja sen
laadun parantamiseksi. Yleisen tietosuoja-asetuksen 26 artiklan mukaan vahintdaan kaksi
rekisterinpitdjaa voi yhdessda maarittaa kasittelyn tarkoitukset ja keinot, ja talldin niita
pidetdan yhteisrekisterinpitajind. Tassa tapauksessa niiden on maariteltava selkedsti omat
vastuualueensa, erityisesti silta osin kuin on kyse rekisterdidyn oikeuksien kaytosta ja yleisen
tietosuoja-asetuksen 13 ja 14 artiklan mukaisten tietojen toimittamisesta.

Henkil6tietojen kasittelija on kuka tahansa henkilo, joka kasittelee henkilGtietoja
rekisterinpitdjan lukuun.3® Henkildtietojen kasittelija kerdd ja kisittelee tietoja
rekisterinpitdjan ohjeiden mukaisesti kdyttamatta naitd tietoja omiin tarkoituksiinsa.
Esimerkiksi useissa tapauksissa laitevalmistajat ja autoteollisuuden alihankkijat voivat
kasitella tietoja ajoneuvojen valmistajien puolesta (mika ei tarkoita, ettd ne eivat voi olla
rekisterinpitajia muiden tarkoitusten osalta). Yleisen tietosuoja-asetuksen 28 artiklassa
edellytetdaan, etta henkilotietojen kasittelijat panevat taytantoon riittavat tekniset ja
organisatoriset toimet, jotta voidaan taata riskin kannalta asianmukainen turvallisuustaso,
ja siind saddetaan henkilotietojen kasittelijoiden velvollisuuksista.

Vastaanottaja on luonnollinen henkil6 tai oikeushenkild, viranomainen, virasto tai muu elin,
jolle luovutetaan henkildtietoja, oli kyseessd kolmas osapuoli tai ei.3! Esimerkiksi
palveluntarjoajan kaupallinen kumppani, joka saa palveluntarjoajalta ajoneuvosta saatuja
henkilotietoja, on henkilotietojen vastaanottaja. Riippumatta siita, toimiiko vastaanottaja
uutena rekisterinpitdajana vai henkilotietojen kasittelijana, sen on noudatettava kaikkia
yleisessa tietosuoja-asetuksessa saadettyja velvoitteita.

Viranomaisia, jotka mahdollisesti saavat henkilotietoja tietyn tutkimuksen puitteissa
unionin oikeuden tai jasenvaltion lainsdddanndn mukaisesti ei kuitenkaan pideta
vastaanottajina®?; ndiden viranomaisten on késiteltivd kyseisid tietoja sovellettavia

27 Ks. yleisen tietosuoja-asetuksen 4 artiklan 2 kohta.

28 Ks. yleisen tietosuoja-asetuksen 4 artiklan 1 kohta.

2 Ks. yleisen tietosuoja-asetuksen 4 artiklan 7 kohta ja Euroopan tietosuojaneuvoston ohjeet 7/2020
rekisterinpitdjdn ja henkiltietojen kasittelijan kasitteista yleisessa tietosuoja-asetuksessa (jaljempana
‘ohjeet 7/2020’).

30 Ks. yleisen tietosuoja-asetuksen 4 artiklan 8 kohta ja ohjeet 7/2020.

31 Ks. yleisen tietosuoja-asetuksen 4 artiklan 9 kohta ja ohjeet 7/2020.

32 yleisen tietosuoja-asetuksen 4 artiklan 9 kohta ja johdanto-osan 31 kappale.
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tietosuojasaantdja  noudattaen  kasittelyn tarkoitusten  mukaisesti.  Esimerkiksi
lainvalvontaviranomaiset ovat valtuutettuja kolmansia osapuolia, kun ne pyytavat
henkil6tietoja osana Euroopan unionin tai jasenvaltion lainsdaadanndn mukaista tutkintaa.
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1.5 Yksityisyyden suojaa ja tietosuojaa koskevat riskit

44. Tietosuojatyéryhma on tuonut esiin useita huolenaiheita, joita liittyy esineiden internetin
jérjestelmiin, joita voidaan soveltaa myds verkkoon liitettyihin ajoneuvoihin.?® Tietoturvaan
ja valvontaan liittyvat kysymykset, joita on jo painotettu esineiden internetin osalta, ovat
verkkoon liitettyjen ajoneuvojen osalta vieldkin arkaluonteisempia, koska niihin liittyy
liikenneturvallisuuteen liittyvia huolenaiheita ja ne voivat vaikuttaa kuljettajan fyysiseen
koskemattomuuteen ymparistdssa, jota perinteisesti pidetdan eristettynd ja suojattuna
ulkoisilta hairioilta.

45. Verkkoon liitettyihin ajoneuvoihin liittyy myds merkittavia sijaintitietojen kasittelyyn
liittyvaa tietosuojaa ja yksityisyyttd koskevia huolia, koska niiden yha tungettelevampi
luonne voi heikentdd nykyisia ~mahdollisuuksia pysyda anonyymina. Euroopan
tietosuojaneuvosto haluaa painottaa erityisesti sitd, ettd paikannusteknologian kaytto
edellyttdd erityisten suojatoimien toteuttamista vyksiléiden valvonnan ja tietojen
vadrinkayton estamiseksi, ja lisata sidosryhmien tietoisuutta asiasta.

1.5.1 Hallinnan puute ja tietojen epasymmetria

46. Ajoneuvojen kuljettajille ja matkustajille ei valttamatta aina anneta riittavasti tietoa tietojen
kasittelysta verkkoon liitetyssa ajoneuvossa tai sen valityksella. Tiedot voidaan antaa
ainoastaan ajoneuvon omistajalle, joka ei valttamatta ole kuljettaja, eika tietoja valttamatta
anneta oikea-aikaisesti. N&in ollen vaarana on, ettd tarvittavaan hallintaan ei ole
kaytettavissa riittdvia toimintoja tai vaihtoehtoja, jotta asianomaiset henkil6t voisivat
kayttaa tietosuojaa ja yksityisyytta koskevia oikeuksiaan. Tama seikka on tarked, koska
ajoneuvot voivat elinkaarensa aikana kuulua useammalle kuin yhdelle omistajalle joko siksi,
ettd ne myydaan, tai siksi, ettd ne on vuokrattu ostamisen sijaan.

47. Myos ajoneuvossa tapahtuva viestintd voi kaynnistya itsestadan ja kayttdjan
suunnittelematta, ilman etta henkilo on siita tietoinen. Koska ajoneuvon ja siihen liitettyjen
laitteiden vuorovaikutusta ei ole mahdollista valvoa tehokkaasti, kdyttdjan on aarimmaisen
vaikeaa valvoa tietovirtaa. Vieldkin vaikeampaa on hallita sen myohempaa kayttoa ja estaa
mahdollista kdyttéa muuhun kuin alkuperaiseen tarkoitukseen.

1.5.2 Kayttdjan suostumuksen laatu

48. Euroopan tietosuojaneuvosto korostaa, etta kun tietojenkasittely perustuu suostumukseen,
kaikki patevan suostumuksen osatekijat on taytettdavd, mika tarkoittaa Euroopan
tietosuojaneuvoston suostumusta koskevien suuntaviivojen®** tulkinnan mukaan, etta
suostumuksen on oltava vapaaehtoinen, yksiloity ja tietoinen ja se on rekisterdidyn
yksiselitteinen tahdonilmaisu. Rekisterinpitdjien on kiinnitettdva erityistd huomiota
yksityiskohtaisiin séantoihin, jotka koskevat patevan suostumuksen saamista eri osapuolilta,
kuten autonomistajilta tai auton kayttadjiltda. Tallainen suostumus on annettava erikseen
tiettyja tarkoituksia varten, eika sita voi liittda uuden auton osto- tai vuokrasopimukseen.
Suostumus on voitava peruuttaa yhta helposti kuin se annetaan.

49. Tata on sovellettava myos silloin, kun suostumus edellyttda sahkoisen viestinnan
tietosuojadirektiivin noudattamista, esimerkiksi jos tietoja tallennetaan tai ajoneuvoon

33 Tietosuojatydryhmaén lausunto 8/2014 esineiden internetin viimeaikaisesta kehityksest3;
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223 _fi.pdf
34 Euroopan tietosuojaneuvoston asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 5/2020,
versio 1.1, 4. toukokuuta 2020 (jaljempana ’suuntaviivat 5/2020’).

Hyvaksytty 14



tallennettuja tietoja kaytetdan, kuten sahkoisen viestinnan tietosuojadirektiivin 5 artiklan
3 kohdassa edellytetdan. Kuten edelld on esitetty, suostumusta on tdssa yhteydessa
tulkittava yleisen tietosuoja-asetuksen perusteella.

50. Monissa tapauksissa kayttdja ei valttamatta ole tietoinen ajoneuvossaan suoritetusta
tietojenkasittelysta. Tallainen tiedonpuute muodostaa merkittdvan esteen yleisen
tietosuoja-asetuksen mukaisen patevan suostumuksen osoittamiselle, koska suostumuksen
on oltava tietoinen. Tallaisissa tapauksissa suostumusta ei voida kayttaa yleisen tietosuoja-
asetuksen mukaisena oikeusperusteena tietojen kasittelylle.

51. Perinteisia tapoja, joita kdytetdaan henkilén suostumuksen hankkimiseen, voi olla vaikea
soveltaa verkkoon liitettyjen ajoneuvojen tapauksessa, mista seuraa sellaisen laadultaan
heikon suostumuksen saaminen, joka perustuu puutteellisiin tietoihin tai siihen, etta
yksildiden ilmaisemien mieltymysten mukaista nimenomaista suostumusta on
todellisuudessa mahdotonta antaa. Kaytannossa suostumuksen saaminen voi olla vaikeaa
my0s sellaisilta kuljettajilta ja matkustajilta, jotka eivat ole sidoksissa ajoneuvon omistajaan,
kun kyseessa on kaytetty, leasingvuokrattu, vuokrattu tai lainattu ajoneuvo.

52. Jos sahkdisen viestinnan tietosuojadirektiivissd ei edellytetd rekisterdidyn suostumusta,
rekisterinpitdajan on kuitenkin valittava yleisen tietosuoja-asetuksen 6 artiklan mukainen
oikeusperuste, joka soveltuu kyseiseen henkilotietojen kasittelyyn parhaiten.

1.5.3 Henkilotietojen myohempi kasittely

53. Kun tiedot kerdtddn sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa
edellytetyn suostumuksen tai jonkin 5 artiklan 3 kohdassa saadetyn poikkeuksen perusteella
ja niitd kasitellddn mybhemmin yleisen tietosuoja-asetuksen 6 artiklan mukaisesti, niita
voidaan kasitella myohemmin vain, jos rekisterinpitdja pyytaa tahan muuhun tarkoitukseen
uutta suostumusta tai jos rekisterinpitdja voi osoittaa, etta kasittely perustuu unionin tai
jasenvaltion lainsddadantdéon yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa
tarkoitettujen tavoitteiden turvaamiseksi.®® Tietosuojaneuvosto katsoo, ettd mydhempi
kasittely yleisen tietosuoja-asetuksen 6 artiklan 4 kohdan mukaisen yhteensopivuustestin
perusteella ei ole mahdollista téallaisissa tapauksissa, koska se heikentaisi sahkoisen
viestinndan tietosuojadirektiivissa sdadettya tietosuojan tasoa. Sahkoisen viestinndn
tietosuojadirektiivissa edellytettavan suostumuksen on oltava yksil6ity ja tietoinen, mika
tarkoittaa, etta rekisteroityjen on oltava tietoisia kunkin tietojenkasittelyn tarkoituksesta ja
heilld on oltava oikeus kieltdytya tietyista tarkoituksista.®® Jos my&hempi kasittely yleisen
tietosuoja-asetuksen 6 artiklan 4 kohdan mukaisen yhteensopivuustestin perusteella olisi
mahdollista, voitaisiin nykyisessa direktiivissa asetettujen suostumusta koskevien
vaatimusten periaate kiertaa.

54. Euroopan tietosuojaneuvosto muistuttaa, etta alkuperdinen suostumus ei koskaan oikeuta
myohempaa kasittelya, koska suostumuksen on oltava tietoon perustuva ja erityinen, jotta
se olisi pateva.

55. Esimerkiksi ajoneuvon kayton aikana huoltotarkoituksiin kerattyja etdmittaustietoja ei saa
ilman kayttajan suostumusta antaa liikennevakuutusyhtidille ilman, etta kayttajat antavat

35 Katso myds Euroopan tietosuojaneuvoston ohjeet 10/2020 yleisen tietosuoja-asetuksen 23 artiklan
mukaisista rajoituksista.
36 Syuntaviivat 5/2020, kohdat 3.2 ja 3.3.
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56.

suostumuksensa  kuljettajaprofiilien  luomiseen  ajokdyttdytymiseen  perustuvien
vakuutusten tarjoamista varten.

Lisaksi lainvalvontaviranomaiset voivat kasitella verkkoon liitettyjen ajoneuvojen kerdaamia
tietoja ylinopeuden tai muiden rikkomusten havaitsemiseksi, jos ja kun
lainvalvontadirektiivissa asetetut erityisehdot tdyttyvat. Tdssd tapauksessa tallaisten
tietojen katsotaan liittyvan rikostuomioihin ja rikkomuksiin yleisen tietosuoja-asetuksen
10 artiklassa ja sovellettavassa kansallisessa lainsdddannossa sdadettyjen edellytysten
mukaisesti. Valmistajat voivat toimittaa lainvalvontaviranomaisille tallaisia tietoja, jos
kyseisenlaista kasittelya koskevat erityisedellytykset tayttyvat. Tietosuojaneuvosto
huomauttaa, ettd henkilotietojen kasittely yksinomaan lainvalvontaviranomaisten
esittamien pyyntdjen tayttamiseksi ei ole yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
b alakohdassa tarkoitettu tietty, nimenomainen ja laillinen tarkoitus. Kun
lainvalvontaviranomaisilla on lainsadadannon mukainen oikeus kasitella tietoja, ne voivat olla
yleisen tietosuoja-asetuksen 4 artiklan 10 kohdassa tarkoitettuja kolmansia osapuolia.
Talloin valmistajilla olisi oikeus antaa niille kaikki kaytettavissaan olevat tiedot edellyttaden,
etta kunkin jasenvaltion asiaa koskevaa oikeudellista kehysta noudatetaan.

1.5.4 Liiallinen tiedonkeruu

57.

58.

Koska verkkoon liitetyissa ajoneuvoissa kdytetadn yha enemman antureita, suurena vaarana
on, ettd tietoa keratdan liikkaa verrattuna siihen, mikda on tarpeen tavoitteen
saavuttamiseksi.

Uusien ja erityisesti koneoppimisalgoritmeihin perustuvien toimintojen kehittaminen
saattaa edellyttdad suurta maaraa tietoa, jota on keratty pitkdn ajanjakson aikana.

1.5.5 Henkilotietojen turvallisuus

59.

60.

Verkkoon liitetyissa ajoneuvoissa on useita eri toimintoja, palveluja ja kayttoliittymia (esim.
internet, USB, RFID, langaton verkko), ja tasta syysta niissa on runsaasti hyokkayskohteita ja
nain ollen mahdollisia haavoittuvuuksia, joiden kautta henkilotiedot voivat vaarantua. Toisin
kuin useimmat esineiden internetin laitteet, verkkoon liitetyt ajoneuvot ovat kriittisia
jarjestelmia, joissa tietoturvaloukkaus voi vaarantaa kayttajien ja ymparilla olevien ihmisten
hengen. N&in ollen on entistd tarkedmpaa puuttua siihen riskiin, ettd hakkerit yrittavat
hyodyntada verkkoon liitettyjen ajoneuvojen haavoittuvuutta.

Lisdksi ajoneuvoihin ja/tai ulkoisiin kohteisiin (esim. pilvipalveluinfrastruktuureihin)
tallennetut henkil6tiedot on suojattava asianmukaisesti luvattomalta kaytolta. Ajoneuvo on
esimerkiksi luovutettava huollon ajaksi teknikolle, joka tarvitsee kdytt66nsa osan ajoneuvon
teknisista tiedoista. Vaikka teknikon on paastava kasiksi teknisiin tietoihin, hdan saattaa
yrittaa kayttaa kaikkia ajoneuvoon tallennettuja tietoja.

2 YLEISET SUOSITUKSET

61.

Edelld kuvattujen rekisterdityihin kohdistuvien riskien lieventamiseksi ajoneuvojen ja
laitteiden valmistajien, palveluntarjoajien tai muiden sidosryhmien, jotka voivat toimia
verkkoon liitettyjen ajoneuvojen rekisterinpitdajana tai henkilotietojen kasittelijana, olisi
noudatettava seuraavia yleisia suosituksia.

2.1 Tietojen ryhmat
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2.1.1

2.1.2

62. Kuten johdannossa todettiin, useimmat verkkoon liitettyihin ajoneuvoihin liittyvat tiedot

katsotaan henkil6tiedoiksi siltda osin kuin ne voidaan yhdistdda yhteen tai useampaan
tunnistettavissa olevaan henkil6on. Tallaisia tietoja ovat tekniset tiedot ajoneuvon liikkeista
(esim. nopeus, kuljettu matka) seka ajoneuvon kunnosta (esim. moottorin jadhdytysnesteen
[ampotila, moottorin kayntinopeus ja rengaspaine). Tiettyihin verkkoon liitettyjen
ajoneuvojen tuottamiin tietoihin voi myos olla syytd kiinnittdd erityistd huomiota, kun
otetaan huomioon niiden arkaluonteisuus ja/tai mahdolliset vaikutukset rekisterdityjen
oikeuksiin ja etuihin. Toistaiseksi Euroopan tietosuojaneuvosto on vyksildinyt kolme
henkilotietojen ryhmaa, joihin ajoneuvojen ja laitteiden valmistajien, palveluntarjoajien ja
muiden rekisterinpitdjien on kiinnitettava erityista huomiota: sijaintitiedot, biometriset
tiedot (ja yleisen tietosuoja-asetuksen 9 artiklassa maaritellyt erityiset henkil6tietoryhmat)
ja tiedot, jotka voivat paljastaa sadntdjenvastaisuuksia tai liilkkennerikkomuksia.

Sijaintitiedot

63. Ajoneuvojen ja laitteiden valmistajien, palveluntarjoajien ja muiden rekisterinpitajien olisi

henkilotietoja keratessaan muistettava, etta sijaintitiedot paljastavat erityisen paljon tietoa
rekisterdidyn elamantavasta. Tehtyjen matkojen perusteella voidaan tyypillisesti paatella
kuljettajan tyopaikka ja asuinpaikka seka kuljettajan kiinnostuksen kohteet (vapaa-aika) ja
mahdollisesti paljastaa arkaluonteisia tietoja. Esimerkiksi henkilon uskonto voidaan paatella
uskonnonharjoituspaikan perusteella ja seksuaalinen suuntautuminen vierailtujen
kohteiden perusteella. Ndin ollen ajoneuvon ja laitteiden valmistajan, palveluntarjoajan ja
muun rekisterinpitdjan olisi oltava erityisen tarkkoja siitd, etta sijaintitietoja ei kerata, paitsi
jos se on kasittelyn kannalta ehdottoman valttamatonta. Esimerkiksi silloin, kun kasittelyyn
sisdltyy ajoneuvon liikkeen havaitseminen, tdhan tarkoitukseen riittaa gyroskooppi, eika
sijaintitietoja tarvitse kerata.

64. Sijaintitietojen kerddamisessa on yleensa noudatettava myos seuraavia periaatteita:

Kerattavien sijaintitietojen kayttotiheys ja yksityiskohtaisuus maaritetdan asianmukaisesti
kasittelyn tarkoituksen mukaan. Esimerkiksi sddsovellus ei saisi kayttda ajoneuvon
sijaintitietoja jatkuvasti edes rekisterdidyn suostumuksella.

Kasittelyn tarkoituksesta annetaan tasmalliset tiedot (Onko sijaintihistoria tallennettu? Jos on,
mihin tarkoitukseen?).

Jos kasittely perustuu suostumukseen, hankitaan pateva (vapaaehtoinen, yksil6ity ja tietoinen)
suostumus, joka erottuu yleisistd myynti- tai kayttoehdoista  (esimerkiksi
kojelautatietokoneessa).

Paikannus aktivoidaan vain silloin, kun kayttdja kdynnistda toiminnon, joka edellyttaa tietoa
ajoneuvon sijainnista, eika oletusarvoisesti ja jatkuvasti, kun auto kdynnistetaan.

Kayttdjalle ilmoitetaan paikannuksen aktivoinnista erityisesti kuvakkeiden avulla (esim.
naytolla liikkkuva nuoli).

Paikannus on mahdollista poistaa kaytosta milloin tahansa.
Tietoja sailytetaan rajoitetun ajan.

Biometriset tiedot

65. Verkkoon liitettyjen ajoneuvojen osalta luonnollisen henkilon yksiselitteista tunnistamista

varten kaytettdvida biometrisid tietoja voidaan kasitelld yleisen tietosuoja-asetuksen
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2.1.3

9 artiklan ja kansallisten poikkeusten sallimissa rajoissa muun muassa ajoneuvoon paasyn
mahdollistamiseksi, kuljettajan/omistajan tunnistamiseksi ja/tai kuljettajan profiiliasetusten
kayttamiseksi. Harkittaessa biometristen tietojen kayttoa sen takaaminen, etta rekisteroity
voi hallita tietojaan tdysin, edellyttda toisaalta muun kuin biometrisen vaihtoehdon
tarjoamista (esim. fyysisen avaimen tai koodin kaytt6) ilman lisarajoituksia (eli biometrisen
tunnisteen kayton ei pitdisi olla pakollista) ja toisaalta biometrisen mallin tallentamista ja
vertailua salatussa muodossa ainoastaan paikallisesti siten, ettd biometrisia tietoja ei
kasitelld ulkoisessa luku-/vertailupaatteessa.

66. Biometristen tietojen® osalta on tirkeia varmistaa, ettd biometrisen tunnistuksen ratkaisu

on riittdavan luotettava ja etta se vastaa erityisesti seuraavia periaatteita:

Kaytossa oleva biometrinen ratkaisu (esim. vadrien positiivisten ja vadarien negatiivisten
tulosten maara) mukautetaan vaaditun kulunvalvonnan turvallisuustasoon.

Kaytetty biometrinen ratkaisu perustuu sensoriin, joka kestdd hyokkayksia (esim.
sormenjalkitunnistuksessa kdytetdan tasaista painallusta).

Todennusyritysten maara on rajallinen.

Biometrinen malli tallennetaan ajoneuvoon salatussa muodossa salausalgoritmin ja uusimman
tekniikan mukaisen avainten hallinnan avulla.

Biometrisen mallin muodostamiseen ja kayttdjien todentamiseen kaytettdvat raakatiedot
kasitelldaan reaaliajassa niin, etta niita ei tallenneta edes paikallisesti.

Rikoksen tai muun rikkomuksen paljastavat tiedot

67. Jotta voidaan kasitellda tietoja, jotka liittyvat yleisen tietosuoja-asetuksen 10 artiklassa

tarkoitettuihin mahdollisiin rikoksiin, tietosuojaneuvosto suosittelee tietojen paikallista
kasittelya, jotta kyseinen késittely on tdysin rekisterdidyn hallinnassa (ks. kohta 2.4, jossa
kasitelladn paikallista kasittelyd). Joitakin poikkeuksia lukuun ottamatta (ks. jaljempana
kohdassa 3.3 esitetty onnettomuustutkimuksia koskeva esimerkkitapaus) rikoksen tai muun
rikkomuksen paljastavien tietojen ulkoinen kasittely on kiellettyd. Tietojen
arkaluonteisuuden vuoksi on otettava kayttoon kohdassa 2.7 kuvatun kaltaisia vahvoja
suojaamistoimia, jotta voidaan tarjota suoja kyseisten tietojen laitonta kayttoa,
muuttamista ja poistamista vastaan.

68. Jotkin verkkoon liitettyjen ajoneuvojen henkildtietojen ryhmat voivat paljastaa, etta rikos

tai muu rikkomus on tehty tai on tekeilla (rikoksiin liittyvat tiedot), minka vuoksi niihin
sovelletaan erityisia rajoituksia (esim. tiedot, jotka osoittavat, ettd ajoneuvo ylitti valkoisen
viivan, ajoneuvon hetkellinen nopeus yhdistettyna tasmallisiin sijaintitietoihin). Erityisesti
siind tapauksessa, etta toimivaltaiset kansalliset viranomaiset kasittelevat tallaisia tietoja
rikostutkintaa ja syytetoimia varten, sovelletaan yleisen tietosuoja-asetuksen 10 artiklassa
saddettyja suojatoimia.

2.2 Tarkoitukset

69. Henkilotietoja voidaan verkkoon liitettyjen ajoneuvojen yhteydessd kasitelld moniin eri

tarkoituksiin, jotka liittyvat kuljettajien turvallisuuteen, vakuutuksiin, tehokkaaseen
kuljetukseen, viihdepalveluihin tai tietopalveluihin. Yleisen tietosuoja-asetuksen mukaan

37 Yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa siidetty kielto koskee ainoastaan biometristen tietojen
kasittelyd " henkilén yksiselitteistd tunnistamista varten”.
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rekisterinpitdjien on varmistettava, ettd tietoja kdasitelldadan "tiettyd, nimenomaista ja
laillista” tarkoitusta varten, etta niita ei kasitella myéhemmin naiden tarkoitusten kanssa
yhteensopimattomalla tavalla ja etta kasittelylle on olemassa voimassa oleva oikeusperuste,
kuten yleisen tietosuoja-asetuksen 5 artiklassa edellytetdan. Ndiden ohjeiden osassa lll
kasitellaan joitakin konkreettisia esimerkkeja tarkoituksista, joita varten verkkoon
liitettyihin ajoneuvoihin liittyvat rekisterinpitajat voivat tietoja kasitelld, ja annetaan kutakin
kasittelytyyppia koskevia erityisia suosituksia.

2.3 Merkityksellisyys ja tietojen minimointi
70. Tietojen minimoinnin periaatteen noudattamiseksi ajoneuvojen ja laitteiden valmistajien,

palveluntarjoajien ja muiden rekisterinpitdjien olisi kiinnitettdva erityistd huomiota
tietoryhmiin, joita ne tarvitsevat verkkoon liitetystda ajoneuvosta, koska ne voivat kerata
ainoastaan kasittelyn kannalta merkityksellisia ja tarpeellisia henkilotietoja. Esimerkiksi
sijaintitiedot ovat erityisen tunkeilevia, ja ne voivat paljastaa monenlaista tietoa
rekisteroityjen elamasta ja tottumuksia. Nain ollen alan toimijoiden olisi oltava erityisen
tarkkoja siita, etta sijaintitietoja ei kerata, paitsi jos se on késittelyn kannalta ehdottoman
valttamatonta (ks. edelld kohta 2.1, jossa kasitellaan sijaintitietoja).

2.4 Sisaanrakennettu ja oletusarvoinen tietosuoja

71.

72.

Kun otetaan huomioon verkkoon liitettyjen ajoneuvojen tuottamien henkilotietojen maara
ja moninaisuus, Euroopan tietosuojaneuvosto toteaa, ettd rekisterinpitdjien on
varmistettava, ettd verkkoon liitettyjen ajoneuvojen yhteydessd kaytettavat teknologiat
konfiguroidaan siten, etta yksildiden yksityisyytta kunnioitetaan ja etta yleisen tietosuoja-
asetuksen 25 artiklassa edellytettyja sisddnrakennetun ja oletusarvoisen tietosuojan
velvoitteita noudatetaan. Teknologioissa olisi pyrittdva minimoimaan henkilotietojen keruu,
tarjoamaan vyksityisyyden suojaa suojaavia oletusasetuksia ja varmistamaan, etta
rekisteroidylla on asianmukaiset tiedot ja ettd he voivat muuttaa henkilotietoihinsa liittyvia
asetuksia helposti. Erityiset ohjeet siitd, miten valmistajat ja palveluntarjoajat voivat
noudattaa sisdanrakennettua ja oletusarvoista tietosuojaa, voisivat olla hyodyllisia alan
toimijoille ja sovellusten tarjoajille.

Tietyt jaljempana kuvatut yleiset kdytannot voivat myos auttaa lieventamaan verkkoon
liitettyihin ajoneuvoihin liittyvien luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvia riskejd.*

2.4.1 Henkilotietojen paikallinen kasittely

73.

Yleisesti ottaen ajoneuvojen ja laitteiden valmistajien, palveluntarjoajien ja muiden
rekisterinpitdjien olisi mahdollisuuksien mukaan kaytettdva prosesseja, joihin ei liity
henkilotietoja tai henkilotietojen siirtdmista ajoneuvon ulkopuolelle (eli tietoja kasitelldan
sisaisesti). Verkkoon liitettyihin ajoneuvoihin liittyy kuitenkin riskeja, kuten mahdollisuus
siihen, ettda ulkopuoliset toimijat murtautuvat paikalliseen tietojenkasittelyprosessiin tai
paikalliset tiedot vuotavat, kun ajoneuvon osia myydaan. Asiaan olisi siis kiinnitettava
asianmukaista huomiota ja on toteutettava riittavat turvatoimet sen varmistamiseksi, etta
paikallinen kasittely pysyy paikallisena. Taman skenaarion etuna on, etta kayttajalle taataan
hdanen henkil6tietojensa yksinomainen ja tdysi hallinta. Kun tietosuoja on
sisdanrakennettua, kasittelyyn liittyy vahemman yksityisyyden suojaa koskevia riskejs,

38 Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohta.

39 Katso myds Euroopan tietosuojaneuvoston ohjeet 4/2019 25 artiklan mukaisesta sisddnrakennetusta ja

oletusarvoisesta tietosuojasta, versio 2.0, annettu 20. lokakuuta 2020 (jaljempéana ‘ohjeet 4/2019’).
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erityisesti kun sidosryhmia kielletdan kasittelemasta tietoja ilman, etta rekisteroity on tasta
tietoinen. Nain voidaan myos kasitella arkaluonteisia tietoja, kuten biometrisia tietoja tai
rikoksiin tai muihin rikkomuksiin liittyvia tietoja seka yksityiskohtaisia sijaintitietoja, joihin
muutoin sovellettaisiin tiukempia saantéja (ks. jaljempand). Vastaavasti tallaiseen
kasittelyyn liittyy vahemman kyberturvallisuusriskeja ja vain vahan viivetta, minka vuoksi se
soveltuu  erityisen  hyvin  automatisoituihin ~ ajoaputoimintoihin.  Esimerkkeja
tamantyyppisesta ratkaisusta voisivat olla esimerkiksi seuraavat:

- taloudelliseen ajoon liittyvat sovellukset, joissa kasitelldan ajoneuvossa olevia tietoja, jotta
ajoneuvon ndyttoruudulla voidaan esittada reaaliaikaisesti taloudellista ajoa koskevia ohjeita;

- sovellukset, joissa henkilGtietoja siirretddn alypuhelimen kaltaiseen laitteeseen niin, ettd
kayttaja hallitsee siirtoa tdysin (esimerkiksi Bluetooth-yhteyden tai langattoman verkon
valitykselld), ja joissa ajoneuvon tietoja ei siirretd sovellusten tarjoajille tai ajoneuvojen
valmistajille; tahan sisaltyisi esimerkiksi alypuhelinten liittdminen auton nayton ja
multimediajarjestelmien, mikrofonin (tai muiden anturien) kdyttamiseksi puheluja ym. varten,
jos keratyt tiedot pysyvat rekisterdidyn hallinnassa ja niita kaytetaan yksinomaan rekisterdidyn
pyytdman palvelun tarjoamiseen;

- ajoneuvon sisaiset turvallisuutta parantavat sovellukset, kuten sovellukset, jotka tuottavat
aanimerkin tai ohjauspyoran varinaa, kun kuljettaja ohittaa auton ilmaisematta suuntaa tai
kulkee valkoisten viivojen yli, tai varoittaa ajoneuvon tilasta (esim. varoitus jarrulevyjen
kulumisesta);

- ajoneuvon lukituksen avaamiseen, kdynnistdmiseen ja/tai ajoneuvon tiettyjen komentojen
aktivointiin kaytettdvat sovellukset, joissa kaytetddn ajoneuvoon tallennettuja kuljettajan
biometrisia tietoja (kuten kasvo- tai danimalleja tai sormenjalkia).

74. Edella mainitun kaltaisiin sovelluksiin liittyy luonnollisen henkilén suorittamaa
henkilotietojen kasittelya toiminnassa, joka on yksinomaan henkilokohtaista tai kotitaloutta
koskevaa toimintaa (eli henkilotietoja ei siirreta rekisterinpitdjalle tai henkilotietojen
kasittelijalle). Nadin ollen nama sovellukset jadvat yleisen tietosuoja-asetuksen 2 artiklan
2 kohdan mukaisesti yleisen tietosuoja-asetuksen soveltamisalan ulkopuolelle.

75. Vaikka yleista tietosuoja-asetusta ei sovelleta luonnollisen henkilon suorittamaan
henkilotietojen kasittelyyn toiminnassa, joka on yksinomaan henkilokohtaista tai
kotitaloutta koskevaa toimintaa, sitd sovelletaan kuitenkin yleisen tietosuoja-asetuksen
johdanto-osan 18 kappaleen mukaisesti rekisterinpitajiin tai henkilotietojen kasittelijoihin,
jotka tarjoavat keinot henkilotietojen kasittelyyn tallaista henkilokohtaista tai kotitaloutta
koskevaa toimintaa varten (autonvalmistaja, palveluntarjoaja jne.). Na&in ollen
rekisterinpitajind tai henkilotietojen kasittelijoind toimiessaan niiden on kehitettava
turvallinen autosovellus noudattaen sisddnrakennetun ja oletusarvoisen yksityisyyden
suojan periaatetta. Yleisen tietosuoja-asetuksen johdanto-osan 78 kappaleessa sdadetaan
joka tapauksessa, ettd "kehitettdessd, suunniteltaessa, valittaessa ja kdytettéessd
sovelluksia, palveluja ja tuotteita, jotka perustuvat henkilGtietojen kdsittelyyn tai
késittelevit henkilétietoja tehtdvdnsd tdyttdmiseksi, tuotteiden, palvelujen ja sovellusten
tuottajia olisi kannustettava ottamaan huomioon oikeus tietosuojaan niiden kehittdessé ja
suunnitellessa tdllaisia tuotteita, palveluja ja sovelluksia ja varmistamaan uusin tekniikka
asianmukaisesti huomioon ottaen, ettd rekisterinpitdjét ja henkilétietojen kdsittelijéit
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pystyvit tédyttdmddn tietosuojavelvoitteensa” *° N&in voidaan edistdd kayttdjakeskeisten
palvelujen kehittamista ja toisaalta helpottaa ja turvata tulevaisuudessa mahdollisia muita
kayttotarkoituksia, jotka voisivat kuulua yleisen tietosuoja-asetuksen soveltamisalaan.
Tietosuojaneuvosto suosittelee erityisesti sellaisen turvallisen ajoneuvosovellusalustan
kehittamista, joka on fyysisesti erotettu ajoneuvon turvallisuuden kannalta
merkityksellisistd toiminnoista, jotta auton tietojen saatavuus ei riipu tarpeettomista
ulkoisista pilvipalveluista.

76. Autonvalmistajien ja palveluntarjoajien olisi mahdollisuuksien mukaan harkittava paikallista

tietojenkasittelya  pilvikasittelyn ~ mahdollisten  riskien  lieventamiseksi,  kuten
tietosuojatydryhman  tietotekniikan  resurssipalveluja  koskevassa  lausunnossa®
korostetaan.

77. Yleisesti ottaen kayttajien olisi voitava valvoa, miten heidan tietojaan kerataan ja kasitelldan
ajoneuvossa:

- kasittelya koskevat tiedot on annettava kuljettajan kielella (kdyttéopas, asetukset jne.);

- Euroopan tietosuojaneuvosto suosittelee, ettd oletusarvoisesti kasitelldadn vain ajoneuvon
toiminnan kannalta ehdottoman valttamattomia tietoja. Rekisterdidyilld olisi oltava
mahdollisuus kaynnistda tietojen kasittely tai poistaa se kaytdsta kunkin muun tarkoituksen ja
rekisterinpitdjan/henkiltietojen kasittelijan osalta, ja heilld olisi oltava mahdollisuus poistaa
kyseiset tiedot ottaen huomioon tietojenkasittelyn tarkoitus ja oikeusperuste;

- tietoja ei pitaisi siirtda kolmansille osapuolille (eli ainoastaan kayttdjalla on paasy tietoihin);

- tietoja olisi sdilytettava vain niin kauan kuin on tarpeen palvelun tarjoamiseksi tai niin kauan
kuin unionin tai jasenvaltion lainsdadannossa muutoin edellytetaan;

- rekisteroityjen olisi voitava poistaa pysyvasti kaikki henkilotiedot ennen ajoneuvon myyntia;

- rekisteroidyilld olisi mahdollisuuksien mukaan oltava suora pdadsy naiden sovellusten
tuottamiin tietoihin.

78. Vaikka paikallinen tietojenkasittely ei aina ole mahdollista kussakin kayttotapauksessa, ns.
yhdistelmakasittelya voidaan kuitenkin usein hyodyntaa. Esimerkiksi kayttéon perustuvan
vakuutuksen yhteydessa ajokdyttaytymistd koskevia henkil6tietoja (kuten jarrupolkimeen
kohdistuva voima, ajettu kilometrimaara jne.) voitaisiin kasitellad joko ajoneuvon siséll3, tai
niitd voi kasitelld telemaattisten palvelujen tarjoaja vakuutusyhtion (rekisterinpitaja)
puolesta siten, ettd vakuutusyhtidlle annetaan numeeriset pisteet sovitulla tavalla (esim.
kuukausittain). Talld tavoin vakuutusyhtio ei saa kadyttoonsd kayttdaytymistd koskevia
raakatietoja vaan ainoastaan kasittelyn tuloksena saadun kokonaispistemaaran. Nain
varmistetaan, etta tietojen minimoinnin periaatteita noudatetaan sisaanrakennetusti. Tama
tarkoittaa my0s sita, etta kayttajilla on oltava mahdollisuus kayttaa oikeuksiaan, kun muut
osapuolet tallentavat tietoja: kdyttdjan olisi esimerkiksi voitava poistaa autokorjaamon tai
jalleenmyyjan jarjestelmiin tallennetut tiedot yleisen tietosuoja-asetuksen 17 artiklan
mukaisesti.

40 Katso sisadnrakennettua ja oletusarvoista yksityisyyden suojaa koskevia suosituksia ohjeista 4/2019.
41 Tietosuojatydryhman lausunto 5/2012 tietotekniikan resurssipalveluista; https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2012/wp196 fi.pdf
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2.4.2  Anonymisointi ja pseudonymisointi

79.

80.

81.

Jos henkiltietoja aiotaan siirtdda ajoneuvon ulkopuolelle, olisi harkittava niiden
anonymisointia ennen niiden siirtdmista. Rekisterinpitdjan olisi otettava anonymisoinnissa
huomioon  kaikki asiaan liittyva  kasittely, joka saattaa johtaa tietojen
uudelleentunnistamiseen, kuten paikallisesti anonymisoitujen tietojen siirtdminen.
Euroopan tietosuojaneuvosto muistuttaa, ettd tietosuojaperiaatteita ei sovelleta
anonyymeihin tietoihin eli tietoihin, jotka eivat liity tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkil6on, tai henkil6tietoihin, joiden tunnistettavuus on poistettu
siten, ettei rekisterdidyn tunnistaminen ole tai ei ole endd mahdollista.*? Sen jalkeen, kun
tietoaineisto on tosiasiassa anonymisoitu eika yksil6itd voida enda tunnistaa, EU:n
tietosuojalainsdadant6a ei enda sovelleta. Anonymisointi voi olla hyva strategia, jolla
verkkoon liitettyjen ajoneuvojen hyodyt sailytetdan ja riskeja lievennetaan.

Kuten 29 artiklan mukaisen tietosuojatyoryhman anonymisointitekniikkoja koskevassa
lausunnossa® todetaan, tietojen anonymisointiin voidaan kayttaa erilaisia menetelmii ja
joskus niiden yhdistelmaa.

Muut tekniikat, kuten pseudonymisointi*, voivat auttaa minimoimaan tietojen kéasittelysta
aiheutuvat riskit, kun otetaan huomioon, ettd useimmissa tapauksissa suoraan
tunnistettavat tiedot eivdt ole tarpeen kasittelyn tarkoituksen saavuttamiseksi.
Pseudonymisointi vahentaa vaarinkayton riskia ja ndin parantaa henkildtietojen suojaa, jos
sitd vahvistetaan suojatoimilla. Toisin kuin anonymisointi, pseudonymisointi voidaan
kumota, ja pseudonymisoituja tietoja pidetddan yleisen tietosuoja-asetuksen
soveltamisalaan kuuluvina henkiltietoina.

2.4.3 Tietosuojaa koskeva vaikutustenarviointi

82.

Kun otetaan huomioon verkkoon liitettyjen ajoneuvojen avulla tuotettavien henkil6tietojen
laajuus ja arkaluonteisuus, on todennakoéista, etta kasittely — erityisesti tilanteissa, joissa
henkilotietoja kasitellaan ajoneuvon ulkopuolella — aiheuttaa usein suuren riskin yksiléiden
oikeuksille ja vapauksille. Tallaisessa tapauksessa alan toimijoiden on toteutettava riskien
tunnistamiseksi ja lieventamiseksi tietosuojaa koskeva vaikutustenarviointi yleisen
tietosuoja-asetuksen 35 ja 36 artiklan mukaisesti. Jopa tapauksissa, joissa tietosuojaa
koskevaa vaikutustenarviointia ei vaadita, parhaana kaytinténd on tehdad se
mahdollisimman varhaisessa vaiheessa suunnitteluprosessia. Alan toimijat voivat ottaa
tdman analyysin tulokset huomioon suunnitteluvalinnoissaan ennen uusien teknologioiden
kayttéonottoa.

2.5 Tiedot

83.

Ennen henkilotietojen kasittelya rekisterdidylle on ilmoitettava rekisterinpitajan identiteetti
(esim. ajoneuvon ja laitteen valmistaja tai palveluntarjoaja), kasittelyn tarkoitus, tietojen

42 Ks. yleisen tietosuoja-asetuksen 4 artiklan 1 kohta ja johdanto-osan 26 kappale.
43 Tietosuojatyéryhman lausunto 5/2014 anonymisointitekniikoista; https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp216_fi.pdf

4 Yleisen tietosuoja-asetuksen 4 artiklan 5 kohta. ENISAn raportti, 3. joulukuuta 2019:
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices
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vastaanottajat, tietojen sailytysaika ja rekisterdidyn yleisen tietosuoja-asetuksen mukaiset
oikeudet.*

84. Lisaksi ajoneuvon ja laitteiden valmistajan, palveluntarjoajan tai muun rekisterinpitajan olisi
annettava rekisteroidylle seuraavat selkedt, yksinkertaiset ja helposti saatavilla olevat
tiedot:

- tietosuojavastaavan yhteystiedot;
- henkil6tietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste;

- nimenomainen maininta rekisterinpitdjan tai kolmannen osapuolen oikeutetuista eduista, jos
ne muodostavat kasittelyn oikeusperusteen;

- mahdolliset henkil6tietojen vastaanottajat tai vastaanottajaryhmat;
- henkil6tietojen sailytysaika tai jos se ei ole mahdollista, taman ajan maarittamiskriteerit;

- rekisteroidyn oikeus pyytaa rekisterinpitdjalta paasy hanta itsedaan koskeviin henkilotietoihin
sekda oikeus pyytdaa kyseisten tietojen oikaisemista tai poistamista taikka kasittelyn
rajoittamista tai vastustaa kasittelya seka oikeutta siirtaa tiedot jarjestelmasta toiseen;

- rekisterdidyn oikeus peruuttaa suostumus milloin tahansa tdaman vaikuttamatta
suostumuksen perusteella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen,
jos kasittely perustuu suostumukseen;

- tapauksen mukaan tieto siitd, ettd rekisterinpitdja aikoo siirtda henkil6tietoja kolmanteen
maahan tai kansainvéliselle jarjestolle, ja tietojen siirtdmisessa kadytetyistd suojatoimista;

- onko henkilotietojen antaminen lakisdateinen tai sopimukseen perustuva vaatimus taikka
sopimuksen tekemisen edellyttdma vaatimus sekd onko rekisteréidyn pakko toimittaa
henkilotiedot ja tallaisten tietojen antamatta jattamisen mahdolliset seuraukset;

- automaattisen paatoksenteon, muun muassa profiloinnin, jolla on rekisterditya koskevia
oikeusvaikutuksia tai joka vaikuttaa rekisterdityyn vastaavalla tavalla merkittavasti,
olemassaolo, seka ainakin naissa tapauksissa merkitykselliset tiedot kasittelyyn liittyvasta
logiikasta samoin kuin kyseisen kasittelyn merkittavyys ja mahdolliset seuraukset
rekisterdidylle. Tama voi koskea erityisesti kdyttéon perustuvan vakuutuksen tarjoamista
yksityishenkiloille;

- oikeus tehda valitus valvontaviranomaiselle;
- tiedot myohemmasta kasittelysta;

- vyhteisrekisterinpitdjien tapauksessa selkedt ja tdydelliset tiedot kunkin rekisterinpitdjan
vastuualueista.

85. Joissakin tapauksissa henkilotietoja ei kerdtd suoraan asianomaiselta henkilolta.
Ajoneuvojen ja laitteiden valmistaja voi esimerkiksi luottaa siihen, etta jalleenmyyja keraa
ajoneuvon omistajaa koskevia tietoja tarjotakseen tienvarsipalveluja hatatilanteissa. Jos

4> Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohta ja 13 artikla. Ks. my®s tietosuojatyéryhman
asetuksen (EU) 2016/679 mukaista ldpindkyvyyttad koskevat suuntaviivat (wp260rev.01) (Euroopan
tietosuojaneuvoston vahvistama asiakirja).
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86.

87.

88.

89.

tietoja ei ole keratty suoraan, ajoneuvon ja laitteen valmistajan, palveluntarjoajan tai muun
rekisterinpitdjan on edelld mainittujen tietojen lisdksi ilmoitettava myos kyseessa olevat
henkilotietoryhmat, lahde, josta henkilotiedot ovat perdisin, ja tarvittaessa se, ovatko
kyseiset tiedot peraisin julkisista |ahteista. Rekisterinpitdjan on toimitettava nama tiedot
kohtuullisen ajan kuluessa tietojen saamisesta ja tietosuoja-asetuksen 14 artiklan 3 kohdan
mukaisesti viimeistadn ensimmaisend seuraavista paivamaarista: i) kuukauden kuluessa
henkilotietojen saamisesta ottaen huomioon tietojen kasittelyyn liittyvat erityiset
olosuhteet, ii) kun rekisterdityyn ollaan yhteydessda ensimmaisen kerran, tai iii) jos
henkilotiedot siirretaan kolmannelle osapuolelle, ennen tietojen toimittamista.

Uusia tietoja voi olla tarpeen antaa rekisterdidyille myds, kun niistd vastaa uusi
rekisterinpitdja. Eri rekisterinpitdjat voivat tarjota tienvarsipalvelua, joka on
vuorovaikutuksessa verkkoon liitettyjen ajoneuvojen kanssa, riippuen siitd, missa maassa tai
milla alueella apua tarvitaan. Uusien rekisterinpitdjien olisi annettava rekisteroidyille
vaaditut tiedot, kun rekisterdidyt ylittavat rajan ja kun uudet rekisterinpitdjat tarjoavat
palveluja, jotka ovat vuorovaikutuksessa verkkoon liitettyjen ajoneuvojen kanssa.

Rekisterdidyille tarkoitetut tiedot voidaan antaa eri tasoissa® eli siten, etta tiedot erotetaan
kahdelle tasolle: yhtdaltda ensimmaisen tason tiedot, jotka ovat rekisterdityjen kannalta
tarkeimpia, ja toisaalta tiedot, joiden voidaan olettaa olevan merkityksellisia myohemmassa
vaiheessa. Ensimmaisen tason olennaisiin tietoihin kuuluvat rekisterinpitdjan identiteetin
lisaksi kasittelyn tarkoitus ja kuvaus rekisterdidyn oikeuksista sekd mahdolliset lisdtiedot
kasittelysta, joka vaikuttaa rekisteroityyn eniten ja joka voi tulla rekisteroidylle yllatyksena.
Euroopan tietosuojaneuvosto suosittelee, ettd verkkoon liitettyjen ajoneuvojen osalta
rekisterodidylle olisi ilmoitettava kaikki ensimmaisen tason tietojen vastaanottajat. Kuten
tietosuojatyoryhman lapinakyvyytta koskevissa ohjeissa todetaan, rekisterinpitdjan on
annettava vastaanottajista rekisterdityjen kannalta olennaisimmat tiedot. Kaytdnndssa
tama tarkoittaa yleensa nimettyja vastaanottajia, jotta rekisteroidyt tietavat, milla tahoilla
heiddn henkilotietojaan on. Jos rekisterinpitdjat eivat pysty ilmoittamaan vastaanottajien
nimid, tiedot tulisi antaa mahdollisimman tarkasti kertomalla vastaanottajan tyyppi
(viittaamalla sen harjoittamaan toimintaan), toimiala ja sen alaluokat seka sijainti.

Rekisterodidyille voidaan antaa tiedot tiiviisti esitetyssd ja helposti ymmarrettavassa
muodossa ajoneuvon myyntisopimuksessa, palvelusopimuksessa ja/tai milld tahansa
kirjallisella valineelld kayttamalla erillisia asiakirjoja (esim. ajoneuvon huoltokirjanpitoa tai -
kasikirjaa) tai kojelautatietokonetta.

Yleisen tietosuoja-asetuksen 13 ja 14 artiklan mukaisesti tarvittavien tietojen lisaksi
voitaisiin kayttaa vakiomuotoisia kuvakkeita lapindakyvyyden lisdaamiseksi. Nain voidaan
mahdollisesti vahentaa tarvetta esittaa rekisterdidylle suuri maara kirjallista tietoa. Niiden
olisi oltava nakyvissa ajoneuvoissa, jotta suunnitellusta kasittelystd voidaan antaa hyva
yleiskuva ymmarrettavalla ja selvasti luettavissa olevalla tavalla. Euroopan
tietosuojaneuvosto korostaa, ettd on tarkeas, etta kyseiset kuvakkeet ovat vakiomuotoisia,
jotta kayttdja voi loytda samat symbolit ajoneuvon merkista tai mallista riippumatta.
Esimerkiksi tietyntyyppisia tietoja, kuten sijaintitietoja, kerattdessa ajoneuvossa voisi olla

46 Ks. tietosuojatyéryhman asetuksen (EU) 2016/679 mukaista lapindkyvyytta koskevat suuntaviivat

(wp260rev.01) (Euroopan tietosuojaneuvoston vahvistama asiakirja).
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selked merkki (kuten valo ajoneuvon sisdlld), joka ilmoittaa matkustajille tietojen
kerdamisesta.

2.6 Rekisteroidyn oikeudet

90.

91.

92.

Ajoneuvojen ja laitteiden valmistajien, palveluntarjoajien ja muiden rekisterinpitdjien olisi
helpotettava rekisteroityjen mahdollisuuksia valvoa tietojaan koko kéasittelyn ajan ottamalla
kayttoon erityisia valineitd, joilla rekisteroidyt voivat kayttdaa tehokkaasti oikeuksiaan,
erityisesti oikeutta saada paasy tietoihin, oikaista ja poistaa tiedot, rajoittaa kasittelya ja
kasittelyn oikeusperusteesta riippuen oikeutta siirtdd tiedot jarjestelmastd toiseen ja
vastustaa henkilotietojen kasittelya.

Asetusten muuttamisen helpottamiseksi olisi otettava kdyttoon profiilinhallintajarjestelma,
jotta tunnettujen kuljettajien mieltymykset voidaan tallentaa ja jotta kuljettajat voivat
muuttaa yksityisyysasetuksiaan helposti milloin tahansa. Profiilinhallintajarjestelmaan olisi
keskitettava kaikki tietoasetukset kutakin tietojenkasittelya varten, jotta voidaan erityisesti
helpottaa henkildtietojen saatavuutta, poistamista ja siirrettavyytta ajoneuvojarjestelmista
rekisterdidyn pyynnosta. Kuljettajien olisi voitava milloin tahansa keskeyttda
tietyntyyppisten tietojen kerdaminen valiaikaisesti tai pysyvasti, ellei ole olemassa erityista
oikeudellista perustetta sille, ettd rekisterinpitaja voi jatkaa tiettyjen tietojen kerdadamista.
Jos kyseessa on sopimus, jossa tarjotaan ajokdyttaytymiseen perustuva henkilékohtainen
tarjous, tama voi merkita sitd, etta kayttajalle olisi palautettava kyseisen sopimuksen
vakioehdot. Nama ominaisuudet olisi toteutettava ajoneuvon sisalld, mutta niitd voitaisiin
tarjota rekisterdidyille my6s muilla keinoin (esim. erityiselld sovelluksella). Euroopan
tietosuojaneuvosto suosittelee, ettd valmistajat tarjoavat yksinkertaisen toiminnon (kuten
poistopainikkeen), jolla rekisterdidyt voisivat poistaa auton yleisndkymaan tallennettavia
henkilotietoja (esim. GPS-navigointihistoria tai selaustiedot) nopeasti ja helposti.

Verkkoon liitetyn ajoneuvon myynnin ja siitd johtuvan omistusoikeuden muutoksen olisi
myos johdettava sellaisten henkilotietojen poistamiseen, joita ei enda tarvita edelld
kuvattuihin erityisiin tarkoituksiin, ja rekisterdidyn olisi voitava kayttaa oikeuttaan tietojen
siirtoon jarjestelmasta toiseen.

2.7 Turvallisuus

93.

Ajoneuvojen ja laitteiden valmistajien, palveluntarjoajien ja muiden rekisterinpitdjien olisi
otettava kadyttéon toimenpiteitd, joilla taataan kasiteltyjen tietojen turvallisuus ja
luottamuksellisuus, ja toteutettava kaikki tarvittavat varotoimet estdaakseen luvattoman
henkilon suorittaman valvonnan. Alan toimijoiden olisi harkittava erityisesti seuraavien
toimenpiteiden toteuttamista:

- viestintdakanavien salaus huipputason algoritmin avulla;

- sellaisen salausavainten hallintajarjestelman kayttoonotto, joka on vyksiléllinen kunkin
ajoneuvon (ei mallin) osalta;

- kun kaytetaan etatallennusta, tietojen salaus huipputason algoritmin avulla;

- salausavainten saannollinen uusiminen;

- salausavainten suojaaminen paljastumiselta;

- tietoja vastaanottavien laitteiden tunnistaminen;
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tietojen eheyden varmistaminen (esim. hajautuksen (hashing) avulla);

luotettavien kayttdjantunnistustekniikoiden (salasana, sdahkoinen varmenne jne.) kadyton
edellyttaminen henkil6tietoihin paasya varten.

94. Erityisesti ajoneuvojen valmistajille tietosuojaneuvosto suosittelee seuraavien turvatoimien
toteuttamista:

ajoneuvon elintarkeiden toimintojen eristaminen niistd toiminnoista, jotka kayttavat aina
televiestintdkapasiteettia (esim. tieto- ja viihdepalvelut);

- tekniset toimenpiteet, joiden avulla ajoneuvojen valmistajat voivat nopeasti korjata
turvallisuuteen liittyvida haavoittuvuuksia ajoneuvon koko kayttoian ajan;

- ajoneuvon elintarkeiden toimintojen osalta erityisesti liikkenteeseen tarkoitettujen turvallisten
viestintdkeinojen kayton asettaminen mahdollisuuksien mukaan etusijalle;

- sellaisen halytysjarjestelman kayttéonotto ajoneuvon jarjestelmiin kohdistuvien hyokkaysten
varalta, joka toimii myos rajoitetussa tilassa*’;

- ajoneuvon tietojarjestelman kayttéa koskevien lokitietojen tallentaminen esimerkiksi
enintdan kuudelta edeltdvaltd kuukaudelta, jotta mahdollisen hyokkayksen alkupera voidaan
maarittad, ja lokitietojen tarkastaminen sadannodllisesti mahdollisten poikkeamien
havaitsemiseksi.

95. Naita yleisia suosituksia olisi taydennettava erityisvaatimuksilla, joissa otetaan huomioon
kunkin tietojenkasittelyn ominaispiirteet ja tarkoitus.

2.8 Henkilotietojen siirtaminen kolmansille osapuolille
96. Periaatteessa ainoastaan rekisterinpitajalla ja rekisterdidylla on padsy verkkoon liitetyn
ajoneuvon tuottamiin tietoihin. Rekisterinpitdja voi kuitenkin siirtdd henkil6tietoja
kaupalliselle kumppanille (vastaanottajalle), jos siirto perustuu lainmukaisesti johonkin
yleisen tietosuoja-asetuksen 6 artiklan mukaisista oikeusperusteista.

97. Koska ajoneuvon kayttda koskevat tiedot (esim. matkat, ajotyyli) voivat olla arkaluonteisia,
Euroopan tietosuojaneuvosto suosittelee, ettd rekisterdidyn suostumus hankitaan
systemaattisesti ennen kuin hdnen tietonsa toimitetaan rekisterinpitdjana toimivalle
kaupalliselle kumppanille (esim. rastitetaan ruutu, jota ei ole ennalta rastitettu, tai jos se on
teknisesti mahdollista, kdytetdaan fyysista tai loogista valinettd, jota henkild voi kayttaa
ajoneuvosta kasin). Kaupallinen kumppani puolestaan vastaa saamistaan tiedoista, ja siihen
sovelletaan kaikkia yleisen tietosuoja-asetuksen saannoksia.

98. Ajoneuvon valmistaja, palveluntarjoaja tai muu rekisterinpitdja voi siirtdaa henkilotietoja
henkilotietojen kasittelijalle, joka on valittu osallistumaan palvelun tarjoamiseen
rekisteroidylle, edellyttden, ettd henkilotietojen kasittelija ei kdyta naita tietoja omaan
kayttoonsa. Rekisterinpitdjien ja henkilotietojen kasittelijoiden on laadittava sopimus tai

47 Rajoitettu tila on ajoneuvon kayttétila, jolla varmistetaan, ettd ajoneuvon turvallisen toiminnan kannalta
olennaiset toiminnot (eli turvallisuutta koskevat vahimmaisvaatimukset) taataan, vaikka muut vahemman
tarkeat toiminnot poistettaisiin kdytosta (esim. navigointilaitteen toiminta voidaan katsoa ep&olennaiseksi,
toisin kuin jarrujarjestelma).
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muu oikeudellinen asiakirja, jossa tdsmennetddn kunkin osapuolen velvoitteet ja
vahvistetaan yleisen tietosuoja-asetuksen 28 artiklan saannokset.

2.9 Henkilotietojen siirtaminen EU/ETAN ulkopuolelle
99. Kun henkilGtietoja siirretddan Euroopan talousalueen ulkopuolelle, kdytossa on erityisia
suojakeinoja, joilla varmistetaan, etta tietosuoja siirtyy tietojen mukana.

100. Nain ollen rekisterinpitdja voi siirtaa henkilotietoja vastaanottajalle vain silta osin kuin siirto
on yleisen tietosuoja-asetuksen V luvussa saadettyjen vaatimusten mukaista.
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2.10 Ajoneuvon langattomien tekniikoiden kaytto

101.

102.

Matkapuhelinteknologian kehittymisen myota internetin kaytosta liikenteessa on tullut
helppoa. Vaikka ajoneuvoon voidaan saada langaton yhteys alypuhelinten hotspot-
tukiaseman tai erityisen laitteen (esim. OBD-lI-mokkula, langaton modeemi tai reititin)
kautta, useimmat valmistajat tarjoavat nykyisin malleja, joihin sisdltyy sisaanrakennettu
mobiilidatayhteys ja joilla voidaan myds luoda langattomia verkkoja. Tapauksen mukaan on
otettava huomioon eri nakdkohtia:

-Tieliikenteen ammattilainen, kuten taksinkuljettaja, tarjoaa langattoman yhteyden usein
palveluna asiakkailleen. Tassa tapauksessa ammattihenkil6a tai hanen yritystaan voidaan
pitdd internetpalvelun tarjoajana, joten siihen sovelletaan asiakkaan henkilotietojen
kasittelya koskevia erityisia velvoitteita ja rajoituksia.

-Langaton yhteys on tarkoitettu ainoastaan kuljettajan (ei seka kuljettajan etta
matkustajien) kayttda varten. Tassa tapauksessa henkilotietojen kasittely katsotaan yleisen
tietosuoja-asetuksen 2 artiklan 2 kohdan c alakohdassa ja johdanto-osan 18 kappaleessa
tarkoitetuksi yksinomaan henkil6kohtaiseksi tai kotitaloutta koskevaksi toiminnaksi.

Langattomien internetyhteyksien kayttoliittymien yleistyminen lisda yleensa yksildiden
yksityisyyteen kohdistuvia riskeja. Kayttdjat lahettavat ajoneuvojensa kautta jatkuvasti
tietoja, ja tdaman vuoksi kayttdjat voidaan tunnistaa ja jaljittaa. Jaljittamisen estamiseksi
ajoneuvojen ja laitteiden valmistajien olisi otettava kayttoon helppokayttoisia
valintamahdollisuuksia, joilla varmistetaan, ettd ajoneuvon langattoman verkon
verkkotunnusta (SSID) ei kerata.

3 ESIMERKKITAPAUKSET

103.

104.

Tassa kohdassa kasitellaan viitta esimerkkia tietojenkdsittelystd verkkoon liitetyissa
ajoneuvoissa. Esimerkit vastaavat skenaarioita, joita alan sidosryhmille todennakdisesti
tulee vastaan. Esimerkkeja ovat tietojenkasittely, joka edellyttaa laskentatehoa, jota ei voida
ottaa kayttoon paikallisesti ajoneuvossa, ja/tai henkil6tietojen ldhettamistd kolmannelle
osapuolelle lisdanalyysien tekemiseksi tai toimintojen lisaamiseksi etayhteyden valityksella.
Tassa asiakirjassa eritelldadan kunkin kasittelytyypin osalta suunnitellut tarkoitukset,
kerattyjen tietojen ryhmat, tietojen sailytysaika, rekisteroityjen oikeudet, toteutettavat
turvatoimet ja tietojen vastaanottajat. Jos joitakin naista seikoista ei ole kuvattu jaljempana,
sovelletaan edellisessa osassa kuvattuja yleisia suosituksia.

Valitut esimerkit eivat ole tyhjentadvia, vaan niilld on tarkoitus osoittaa, minka tyyppista
kasittelyd ja minka tyyppisid oikeusperusteita, toimijoita jne. verkkoon liitettyihin
ajoneuvoihin voi liittya.

3.1 Kolmannen osapuolen tarjoama palvelu

105.

Rekisteroidyt voivat tehda sopimuksen palveluntarjoajan kanssa saadakseen ajoneuvoonsa
liittyvia lisdarvopalveluja. Rekisterdity voi esimerkiksi tehda kayttéon perustuvan
vakuutussopimuksen, jossa tarjotaan alennettuja vakuutusmaksuja vihemmasta ajamisesta
("Pay As You Drive”) tai hyvastd ajokayttdaytymisestd (“Pay How You Drive”) ja joka
edellyttdd, ettd vakuutusyhtid seuraa ajotottumuksia. Rekisterdity voi myods tehda
sopimuksen sellaisen yrityksen kanssa, joka tarjoaa tienvarsiapua vian sattuessa.
Sopimukseen liittyy ajoneuvon sijainnin siirtamista yritykselle tai palveluntarjoajalle
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ajoneuvon toimintaa koskevien viestien tai varoitusten vastaanottamiseksi (esim. varoitus
jarrujen kulumisesta tai muistutus katsastuspaivasta).

3.1.1 Kayttdoodn perustuvat vakuutukset

106.

107.

3.1.1.1

108.

109.

3.1.1.2

110.

"Pay as you drive” -vakuutuksella tarkoitetaan kadyttéon perustuvaa vakuutusta, jossa
seurataan kuljettajan ajokilometrien maaraa ja/tai ajotottumuksia, jotta voidaan yksiloida
turvalliset kuljettajat ja palkita heidadt tarjoamalla heille alhaisempia vakuutusmaksuja.
Vakuutuksenantaja edellyttad, ettd kuljettaja asentaa sisdanrakennetun telemaattisen
palvelun tai mobiilisovelluksen tai aktivoi valmistajalta saadun sisddanrakennetun moduulin,
joka seuraa vakuutuksenottajan ajamia kilometrejd ja/tai ajokdyttdytymistd (esim.
jarrutustapa tai nopea kiihdyttdaminen). Telemaattisella laitteella kerdttyjen tietojen
perusteella madritetddn kuljettajan pistemaara, jotta voidaan analysoida riskeja, joita han
voi aiheuttaa vakuutusyhtiolle.

Koska kayttoon perustuva vakuutus edellyttdd sahkoisen viestinnan tietosuojadirektiivin
5 artiklan 3 kohdan mukaista suostumusta, Euroopan tietosuojaneuvosto toteaa, ettd
vakuutuksenottajalla on oltava mahdollisuus valita muu kuin kdytt66n perustuva vakuutus.
Muussa tapauksessa suostumusta ei voitaisi pitdd vapaaehtoisesti annettuna, koska
sopimuksen taytantdoonpano edellyttadisi suostumusta. Lisaksi yleisen tietosuoja-asetuksen
7 artiklan 3 kohdassa edellytetdan, ettd rekisterdidyllda on oltava oikeus peruuttaa
suostumuksensa.

Oikeusperuste

Kun tiedot keratdaan vyleisesti saatavilla olevan sdhkodisen viestintdpalvelun kautta
(esimerkiksi telemaattiseen laitteeseen sisdltyvan SIM-kortin kautta), ajoneuvoon
tallennettujen tietojen kdyttdmiseen tarvitaan suostumus sdhkoisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdan mukaisesti. Mitdaan kyseisissa saannoksissa
saddetyista poikkeuksista ei voida soveltaa tdssd yhteydessa: kasittelyn ainoana
tarkoituksena ei ole viestinnan valittaminen sahkoisissa viestintdverkoissa, eika se liity
tilaajan tai kayttajan erityisesti pyytamaan tietoyhteiskuntapalveluun. Suostumus voitaisiin
kerata sopimuksenteon hetkella.

Mita tulee henkil6tietojen kasittelyyn tallentamisen jalkeen tai loppukayttajan paatelaitteen
kayttoon, vakuutusyhtio voi tassa yhteydessa vedota yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan b alakohtaan edellyttden, ettd se voi osoittaa, ettd kasittely tapahtuu
rekisterdidyn kanssa tehdyn voimassa olevan sopimuksen puitteissa ja etta kasittely on
tarpeen rekisteroidyn kanssa tehdyn sopimuksen taytantoon panemiseksi. Jos kasittely on
objektiivisesti katsoen tarpeen rekisterdidyn kanssa tehdyn sopimuksen taytantoon
panemiseksi, Euroopan tietosuojaneuvosto katsoo, ettd yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan b alakohtaan vetoaminen ei heikentdisi tdssa nimenomaisessa
tapauksessa sahkoisen viestinndan tietosuojadirektiivin 5 artiklan 3 kohdassa sadadettya
lisdsuojaa. Tama oikeusperuste toteutuu siten, etta rekisterdity allekirjoittaa sopimuksen
vakuutusyhtién kanssa.

Kerdtyt tiedot
Huomioon otettavia henkilotietoja on kahdenlaisia:

- kaupalliset ja liiketapahtumaan liittyvat tiedot: esim. rekisterdidyn tunnistetiedot,
liilketapahtumaan liittyvat tiedot ja maksuvalineita koskevat tiedot;

- kayttoétiedot: esim. ajoneuvon tuottamat henkilétiedot, ajotottumukset ja sijaintitiedot.
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111. Euroopan tietosuojaneuvosto suosittelee, ettd koska on olemassa vaara, etta telemaattisen
yksikdn kautta kerattyja tietoja voidaan kayttaa vaarin tarkan profiilin luomiseksi kuljettajan
liikkeista, ajokayttaytymista koskevia raakatietoja olisi mahdollisuuksien mukaan kasiteltdva
seuraavasti:

- ajoneuvon sisdlla telemaattisissa yksikoissa tai kayttajan adlypuhelimessa siten, etta
vakuutuksenantaja saa kaytt6onsa ainoastaan tulostiedot (esim. ajotottumuksiin liittyvan
pistemadran), ei yksityiskohtaisia raakatietoja (ks. kohta 2.1);

- tai rekisterinpitdjan (vakuutusyhti6) puolesta toimiva telemaattisten palvelujen tarjoaja
tuottaa numeeriset pistemaarat, jotka siirretdan vakuutusyhtiolle maaritetylla tavalla. Talloin
raakatiedot ja tiedot, jotka liittyvat suoraan kuljettajan henkil6llisyyteen, on erotettava
toisistaan. Tama tarkoittaa sitd, etta telemaattisten palvelujen tarjoaja saa reaaliaikaiset
tiedot, mutta ei tietoa esimerkiksi vakuutuksenottajan nimestd tai rekisterikilvesta.
Vakuutuksenottajan nimi on toisaalta vakuutuksenantajan tiedossa, mutta tdma saa tietoonsa
ainoastaan pistemaarat ja kokonaiskilometrit, ei ndiden pistemaarien tuottamiseen kaytettyja
raakatietoja.

112. Lisdksi on huomattava, ettd jos sopimuksen tdyttdminen edellyttdd ainoastaan
kilometrimaaraa, sijaintitietoja ei kerata.

3.1.1.3 Sdilytysaika
113. Sopimuksen taytantédnpanoon (eli palvelun suorittamiseen) liittyvassa tietojen kasittelyssa
on tarkedd erottaa toisistaan kaksi tietotyyppia ennen kuin niiden sailytysajat voidaan
maarittaa:

- kaupalliset ja liiketapahtumaan liittyvat tiedot: nditad tietoja voidaan sailyttaa aktiivisessa
tietokannassa sopimuksen koko keston ajan. Sopimuksen paattyessa ne voidaan arkistoida
fyysisesti (erilliselle valineelle, kuten DVD:lle) tai loogisesti (valtuutuksien hallinnalla)
mahdollisten riita-asioiden yhteydessa. Taman jdlkeen tiedot on poistettava tai
anonymisoitava lakisaateisen aikarajan umpeuduttua;

- kayttotiedot: kayttotiedot voidaan luokitella raakatiedoiksi ja yhdistelmatiedoiksi. Kuten
edelld todettiin, rekisterinpitdjien tai henkilotietojen kasittelijdiden ei mahdollisuuksien
mukaan pitdisi kasitella raakatietoja. Jos raakatietoja tarvitaan, niita olisi sdilytettava vain niin
kauan kuin niitd tarvitaan yhdistelmatietojen laatimiseksi ja yhdistdmisprosessin
asianmukaisuuden tarkistamiseksi. Yhdistelmatietoja olisi sailytettava vain niin kauan kuin on
tarpeen palvelun tarjoamiseksi tai niin kauan kuin unionin tai jasenvaltion lainsddadanndssa
muutoin edellytetdan.

3.1.1.4 Tietojen antaminen ja rekisterdityjen oikeudet

114. Rekisterdidylle on ennen henkil6tietojen kasittelya ilmoitettava asiasta yleisen tietosuoja-
asetuksen 13 artiklan mukaisesti lapindakyvalla ja ymmarrettavalld tavalla. Erityisesti
rekisterdidylle on ilmoitettava henkilotietojen sailytysaika tai, jos se ei ole mahdollista,
tdman ajan maarittamiskriteerit. Euroopan tietosuojaneuvosto suosittelee, etta viimeksi
mainitussa tapauksessa sovelletaan pedagogista ldhestymistapaa, jossa korostetaan
raakatietojen ja niiden perusteella saadun pistemaaran valistd eroa ja painotetaan
tarvittaessa, etta vakuutuksenantaja kayttaa pistemadratulosta vain tarvittaessa.

115. Jos tietoja ei kasitelld ajoneuvossa vaan niitd kasittelee rekisterinpitdjan (vakuutusyhtion)
puolesta toimiva telemaattisten palvelujen tarjoaja, tiedoissa voitaisiin mainita, etta tassa
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116.

117.

3.1.1.5

118.

119.

3.1.1.6

120.

tapauksessa palveluntarjoajalla ei ole paasya tietoihin, jotka liittyvat suoraan kuljettajan
henkilollisyyteen (kuten nimi tai rekisterikilpi). Kun otetaan huomioon, etta rekisterdidyille
on tarkeda tiedottaa heidan henkildtietojensa kasittelyn seurauksista ja ettd rekisterdidyt
eivat saisi yllattya heidan henkil6tietojensa kasittelystd, Euroopan tietosuojaneuvosto
suosittelee myos, ettd rekisterdidylle tiedotetaan profiloinnin olemassaolosta ja sen
seurauksista, vaikka siihen ei liittyisi yleisen tietosuoja-asetuksen 22 artiklassa tarkoitettua
automaattista paatoksentekoa.

Rekisterodidyille on erityisesti ilmoitettava hdnen kaytettavissdan olevista keinoista kayttaa
oikeutta paasta tietoihin seka oikaista, rajoittaa ja poistaa tietoja. Koska tassa yhteydessa
kerdtyt raakatiedot antaa rekisterdity (tdta varten tarkoitetuissa lomakkeissa tai
toimintansa myo6ta) ja niitd kasitellddn yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
b alakohdan (sopimuksen taytantéonpano) perusteella, rekisterdidylla on oikeus kayttaa
oikeuttaan tietojen siirtdmiseen jarjestelmastd toiseen. Euroopan tietosuojaneuvosto
suosittelee painokkaasti, kuten oikeutta tietojen siirtdmiseen jarjestelmasta toiseen
koskevissa ohjeissa®® korostetaan, ettd “rekisterinpitajat selittavit selvisti niiden tietojen
valisen eron, jotka rekisterdity voi saada tietoon padsya ja tietojen siirtdmista koskevien
oikeuksien perusteella”.

Tiedot voidaan antaa, kun sopimus allekirjoitetaan.

Vastaanottaja:

Euroopan tietosuojaneuvosto suosittelee, ettd ajoneuvon kayttoda koskevat tiedot
kasitelladn mahdollisuuksien mukaan suoraan telemaattisissa yksikoissd, jotta
vakuutuksenantaja saa yksityiskohtaisten raakatietojen sijaan kayttoonsa ainoastaan
tulostiedot (esim. pistemaaran).

Jos telemaattisten palvelujen tarjoaja keraa tiedot rekisterinpitdjan (vakuutusyhtion)
puolesta numeeristen pisteiden muodostamiseksi, sen ei tarvitse tietdd vakuutuksen
ottaneen kuljettajan henkil6llisyytta (kuten nimea tai rekisterikilped).

Turvallisuus:
Yleisia suosituksia sovelletaan. Ks. kohta 2.7.

3.1.2 Pysakointipaikan vuokraaminen ja varaaminen

121.

3.1.2.1

122.

Pysakdintipaikan omistaja saattaa haluta antaa paikan vuokralle. Tata varten han ilmoittaa
paikasta ja maarittda sen hinnan verkkosovelluksessa. Kun pysakointipaikasta on ilmoitettu,
sovellus ilmoittaa omistajalle, jos kuljettaja haluaa varata sen. Kuljettaja voi valita
maardanpadn ja tarkistaa kaytettdvissda olevat pysakointipaikat useiden kriteerien
perusteella. Omistajan hyvdksynndn jdlkeen maksutapahtuma vahvistetaan, ja
palveluntarjoaja kasittelee maksutapahtuman ja ohjaa navigoinnin avulla kohteeseen.

Oikeusperuste
Kun tiedot keradtdaan yleisesti saatavilla olevan sahkdisen viestintdapalvelun kautta,
sovelletaan sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa.

8 Tietosuojatydryhmain asetuksen 2016/679 mukaista oikeutta tietojen siirtimiseen jirjestelmisti toiseen
koskevat ohjeet (WP242 rev.01) (Euroopan tietosuojaneuvoston vahvistama asiakirja), s. 13.
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123. Koska kyseessda on tietoyhteiskuntapalvelu, sahkdisen viestinndn tietosuojadirektiivin
5 artiklan 3 kohdassa ei edellytetd suostumusta ajoneuvoon tallennettujen tietojen
kayttoon, kun tilaaja erityisesti pyytaa tallaista palvelua.

124. Henkilotietojen kasittelyssa ja ainoastaan kyseisen sopimuksen, jossa rekisterdity on
osapuolena, taytantdonpanon edellyttamien tietojen osalta oikeusperusteena on yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohta.

3.1.2.2 Kerdtyt tiedot
125. Kasiteltaviin tietoihin sisdltyvat kuljettajan yhteystiedot (nimi, sahkopostiosoite,
puhelinnumero, ajoneuvotyyppi (esim. henkiléauto, kuorma-auto, moottoripyora),
rekisterinumero, pysdkdintiaika, maksutiedot (esim. luottokorttitiedot) ja navigointitiedot.

3.1.2.3 Sdilytysaika
126. Tietoja olisi sailytettdava vain niin kauan kuin se on tarpeen pysdkdintisopimuksen
tayttamiseksi tai kuin unionin tai jasenvaltion lainsdaadannossa muutoin edellytetaan. Taman
jalkeen tiedot joko anonymisoidaan tai poistetaan.

3.1.2.4 Tietojen antaminen ja rekisterdityjen oikeudet
127. Rekisterodidylle olisi ennen henkil6tietojen kasittelya ilmoitettava asiasta yleisen tietosuoja-
asetuksen 13 artiklan mukaisesti lapinakyvalla ja ymmarrettavalla tavalla.

128. Rekisteroidyille on erityisesti ilmoitettava hdanen kaytettavissaan olevista keinoista kayttaa
oikeutta paasta tietoihin seka oikaista, rajoittaa ja poistaa tietoja. Koska tassa yhteydessa
keratyt tiedot antaa rekisterodity (tata varten tarkoitetuissa lomakkeissa tai toimintansa
myotd) ja niitd kasitellddn yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan
(sopimuksen taytantdéonpano) perusteella, rekisterdidylld on oikeus kadyttdd oikeuttaan
tietojen siirtdmiseen jarjestelmdstd toiseen. Euroopan tietosuojaneuvosto suosittelee
painokkaasti, kuten oikeutta tietojen siirtdmiseen jarjestelmasta toiseen koskevissa ohjeissa
korostetaan, ettd "rekisterinpitdjdt selittévéit selvdsti niiden tietojen vdlisen eron, jotka
rekisterdity voi saada tietoon pddsyd ja tietojen siirtdmistd koskevien oikeuksien
perusteella”.

3.1.2.5 Vastaanottaja:
129. Periaatteessa ainoastaan rekisterinpitdjalla ja henkilotietojen kasittelijalla on paasy
tietoihin.

3.1.2.6  Turvallisuus:
130. Yleisia suosituksia sovelletaan. Ks. kohta 2.7.

3.2 eCall-palvelu
131. Jos Euroopan unionissa tapahtuu vakava onnettomuus, ajoneuvo kaynnistaa
automaattisesti eCall-puhelun EU:n laajuiseen hatdnumeroon 112 (katso lisatietoja
kohdasta 1.1), jolloin onnettomuuspaikalle voidaan I|dhettdd ambulanssi viipymatta,
hatanumeroon 112 perustuvan ajoneuvoon asennettavan eCall-jarjestelman kayttéonottoa
koskevista tyyppihyvaksyntdvaatimuksista ja direktiivin 2007/46/EY muuttamisesta
29. huhtikuuta 2015 annetun asetuksen (EU) 2015/758, jaljempana "asetus (EU) 2015/758,

mukaisesti.

132. Ajoneuvoon asennettu eCall-yksikkd, joka mahdollistaa tiedonsiirron yleisen langattoman
matkaviestinverkon kautta, kdynnistaa hatapuhelun, joka aktivoituu joko automaattisesti
ajoneuvoon asennettujen antureiden kautta tai jonka ajoneuvon matkustajat aktivoivat
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manuaalisesti vain onnettomuuden sattuessa. Adnikanavan aktivoinnin lisdksi onnettomuus
aktivoi automaattisesti vahimmaistietojen tuottamisen ja lahettamisen hatdakeskukseen.

3.2.1 Oikeusperuste

133. Sovellettaessa sahkoisen viestinnan tietosuojadirektiivida on otettava huomioon kaksi
saannosta:

- 9artikla, joka koskee muita paikkatietoja kuin liikennetietoja ja jota sovelletaan ainoastaan
sahkaisiin viestintapalveluihin;

- 5artiklan 3 kohta, kun kyse on ajoneuvoon asennettuun yksikkéon tallennettujen tietojen
kdyttamisesta.

134. Vaikka nama saannokset edellyttavat periaatteessa rekisterdidyn suostumusta, asetus
(EU) 2015/758 muodostaa rekisterinpitdjdan sovellettavan oikeudellisen velvoitteen
(rekisteroidylla ei ole todellista vapaan valinnan mahdollisuutta eikd han voi kieltda
tietojensa kasittelyd). N&in ollen asetus (EU) 2015/758 on etusijalla suhteessa tarpeeseen
saada kuljettajan suostumus paikkatietojen ja vihimmaistietojen kasittelyyn.*

135. Naiden tietojen kasittelyn oikeusperusteena on yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan c alakohdassa sdddetyn oikeudellisen velvoitteen (eli asetuksen (EU) 2015/758)
noudattaminen.

3.2.2 Keratyt tiedot
136. Asetuksessa (EU) 2015/578 saddetdan, ettd hitdnumeroon 112 perustuvan ajoneuvoon
asennettavan eCall-jarjestelman |dhettdmiin tietoihin on sisdllyttdvd ainoastaan
standardissa EN 15722:2015 (Intelligent transport systems — eSafety — eCall minimum set of
data (MSD)) tarkoitetut vahimmaistiedot, joihin kuuluu

- tieto siita, onko eCall-puhelun aktivoitu manuaalisesti vai automaattisesti;
- ajoneuvon tyyppi;

- ajoneuvon valmistenumero (VIN);

- ajoneuvon kayttévoimatyyppi;

- aikaleima ajankohdasta, jona alkuperdinen tietoviesti tuotettiin kyseisestd eCall-
tapahtumasta;

- ajoneuvon sijainnin viimeinen tiedossa oleva leveys- ja pituusaste, joka on maaritetty
mahdollisimman vdahan aikaa ennen viestin tuottamista;

- ajoneuvon viimeinen tiedossa oleva todellinen kulkusuunta, joka on madritetty
mahdollisimman vahan aikaa ennen viestin tuottamista (ainoastaan ajoneuvon kolme
viimeista sijaintipaikkaa).

4 On huomattava, etti sihkoisen viestinnin tietosuoja-asetusta koskevan neuvoston neuvotteluvaltuutuksen
8 artiklan 1 kohdan f alakohdassa sddadetaan eCall-jarjestelmaa koskevasta erityisesta poikkeuksesta, jonka
mukaan suostumusta ei tarvita, kun kasittely on tarpeen paatelaitteen paikantamiseksi, kun loppukayttaja
toteuttaa hatdpuhelun joko eurooppalaiseen hatdanumeroon 112 tai kansalliseen hatdanumeroon 13 artiklan

3 kohdan mukaisesti.
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3.2.3 Sailytysaika
137. Asetuksessa (EU)2015/758 sdadetdan, ettd tietoja ei saa sdilyttdd pidempdan kuin on
tarpeen hatatilanteiden kasittelemiseksi. Nama tiedot on poistettava kokonaan, kun niita ei
enaa tarvita tahan tarkoitukseen. Lisdksi eCall-jarjestelman sisdisessa muistissa olevia tietoja
on poistettava automaattisesti ja jatkuvasti. Ainoastaan ajoneuvon kolme viimeista
sijaintipaikkaa voidaan sailyttaa silta osin kuin se on ehdoton edellytys senhetkisen sijainnin
ja sen suunnan maarittamiselle, johon oltiin matkalla tapahtuman aikana.

3.2.4 Tietojen antaminen ja rekisterdityjen oikeudet
138. Asetuksen (EU) 2015/758 6 artiklassa saddetdan, ettd valmistajien on annettava selkeat ja
perusteelliset tiedot eCall-jarjestelman kautta tapahtuvasta tietojen kasittelystd. Nama
tiedot on annettava omistajan kasikirjassa erikseen hatdnumeroon 112 perustuvan
ajoneuvoon asennettavan eCall-jarjestelman ja mahdollisen kolmannen osapuolen
palvelujen tukeman eCall-jarjestelman osalta ennen jarjestelman kadyttoa. Tietoihin kuuluu
muun muassa

- viittaus kasittelyn oikeusperusteeseen;

- tieto siitd, ettd hatdanumeroon 112 perustuva ajoneuvoon asennettava eCall-jarjestelma on
oletusarvoisesti toiminnassa;

- yksityiskohtaiset tiedot hatdanumeroon 112 perustuvan ajoneuvoon asennettavan eCall-
jarjestelman toteuttamasta tietojen kasittelysts;

- eCall-jarjestelman kautta tapahtuvan tietojenkasittelyn erityinen tarkoitus, joka on rajattava
asetuksen (EU) 2015/758 5 artiklan 2 kohdan ensimmaisessd alakohdassa tarkoitettuihin
hatatilanteisiin;

- kerattavien ja kasiteltavien tietojen tyypit seka ndiden tietojen vastaanottajat;

- aikaraja tietojen sailyttamiselle hatdanumeroon 112 perustuvassa ajoneuvoon asennettavassa
eCall-jarjestelmassa;

- ilmoitus siitd, ettad ajoneuvoon ei kohdistu jatkuvaa paikannusta;

- yksityiskohtaiset tiedot siitd, miten rekisterdidyt henkilot voivat kayttda oikeuksiaan, seka
tiedonsaantipyyntdjen kasittelysta vastaavasta yhteyspalvelusta;

- kaikki tarvittavat lisdtiedot, jotka koskevat henkiltietojen jaljitettavyytta, paikantamista ja
kasittelyda kolmannen osapuolen palvelujen tukeman eCall-palvelun ja/tai muun
lisdarvopalvelun tarjoamisen yhteydessa; talloin edellytetddan omistajan nimenomaista
suostumusta ja yleisen tietosuoja-asetuksen noudattamista. Erityistd huomiota on
kiinnitettava eroihin, joita saattaa esiintya hatdnumeroon 112 perustuvan ajoneuvoon
asennettavan eCall-jarjestelman ja kolmannen osapuolen palvelujen tukemien ajoneuvoon
asennettavien eCall-jarjestelmien tai muiden lisdarvopalvelujen kautta tapahtuvan tietojen
kasittelyn valilla.

139. Lisdksi palveluntarjoajan on yleisen tietosuoja-asetuksen 13 artiklan mukaisesti annettava
rekisterodidyille tietoja lapinakyvalla ja ymmarrettavalla tavalla. Rekisterdidylle on erityisesti
ilmoitettava henkilotietojen kasittelyn tarkoitukset seka tieto siitd, ettd henkiltietojen
kasittely perustuu rekisterinpitdjaan sovellettavaan oikeudelliseen velvoitteeseen.
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140. Lisdksi kasittelyn luonne huomioon ottaen henkildtietojen vastaanottajia tai
vastaanottajaryhmia koskevien tietojen olisi oltava selkeitda, ja rekisterdidyille olisi
ilmoitettava, etta tiedot eivat ole hdtdanumeroon 112 perustuvan ajoneuvoon asennettavan
jarjestelman ulkopuolisen tahon kaytettavissa ennen kuin eCall-puhelu on aloitettu.

141. Rekisterodityjen oikeuksien osalta on huomattava, ettd koska kasittely perustuu
oikeudelliseen velvoitteeseen, oikeutta vastustaa kasittelya ja oikeutta tietojen siirtoon ei
sovelleta.

3.2.5 Vastaanottaja:
142. Tiedot eivat saa olla hatanumeroon 112 perustuvan ajoneuvoon asennettavan jarjestelman
ulkopuolisen tahon kaytettavissa ennen kuin eCall-puhelu on aloitettu.

143. Kun puhelu aloitetaan (ajoneuvon matkustajat aloittavat sen manuaalisesti tai se
kdynnistetddan automaattisesti heti, kun ajoneuvoon asennettu anturi havaitsee vakavan
toérmayksen), eCall-jarjestelmd luo puheyhteyden asianomaiseen hatdkeskukseen ja
vahimmaistiedot |dhetetdan hatakeskuksen operaattorille.

144. Hatanumeroon 112 perustuvan ajoneuvoon asennettavan eCall-jarjestelman kautta
valitettyja ja hatakeskusten kasittelemia tietoja voidaan siirtda paatoksessa
N:o 585/2014/EU tarkoitetuille hitdpalveluille ja palvelukumppaneille ainoastaan eCall-
puheluihin liittyvissd onnettomuustilanteissa ja kyseisessa padatoksessa vahvistetuin
edellytyksin ja kayttda yksinomaan kyseisen paatdksen tavoitteiden saavuttamiseksi.
Tietoja, joita hatdkeskukset kasittelevat hatanumeroon 112 perustuvan ajoneuvoon
asennettavan eCall-jarjestelman kautta, ei saa siirtdda muille kolmansille osapuolille ilman
rekisterdidyn henkilon ennakolta antamaa nimenomaista suostumusta.

3.2.6 Turvallisuus

145. Asetuksessa (EU) 2015/758 vahvistetaan vaatimukset, jotka koskevat yksityisyytta tukevan
tekniikan sisallyttamista eCall-jarjestelmaan, jotta kayttdjat saavat asianmukaisen tasoisen
yksityisyyden suojan, seka tarvittavia suojatoimia tarkkailun ja vaarinkaytén estamiseksi.
Lisaksi valmistajien olisi varmistettava, ettd hatanumeroon 112 perustuva eCall-jarjestelma
sekda kaikki muut kolmannen osapuolen palvelujen tukeman eCall-palvelun tai
lisdarvopalvelun tuottavat jarjestelmat ovat siten suunniteltuja, ettei henkil6tietojen
vaihtaminen niiden valilld ole mahdollista.

146. Hatakeskusten osalta jasenvaltioiden on varmistettava, ettd henkil6tiedot suojataan
vadrinkaytoksiltd, kuten luvattomalta kdytoltd, muokkaamiselta tai haviamiseltd, ja ettd
henkilotietojen tallentamista, sailyttamisen kestoa, kasittelya ja suojaa koskevat protokollat
vahvistetaan asianmukaisella tasolla ja ettd niitd noudatetaan asianmukaisesti.

3.3 Onnettomuustutkimukset
147. Rekisteroidyt voivat vapaaehtoisesti suostua osallistumaan onnettomuustutkimuksiin,
joiden tarkoituksena on ymmartdaa paremmin liikenneonnettomuuksien syitd ja jotka on
tarkoitettu yleisemmin tieteellisiin tarkoituksiin.

3.3.1 Oikeusperuste
148. Kun tiedot keratdan yleisesti saatavilla olevan viestintdpalvelun kautta, rekisterinpitajan on
sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan mukaisesti hankittava
rekisterdidyn suostumus ajoneuvoon tallennettujen tietojen kadyttamiseen. Mitdan
kyseisissd sadnnoksissd saddetyistd poikkeuksista ei voida soveltaa tdssd yhteydessa:
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149.

150.

151.

kasittelyn ainoana tarkoituksena ei ole viestinndn vélittdminen sdhkdisissa
viestintaverkoissa, eikd se liity tilaajan tai kayttdjan erityisesti pyytamaan
tietoyhteiskuntapalveluun.

Tietosuojaneuvosto suosittelee, ettd henkilotietojen kasittely perustuu yleisen tietosuoja-
asetuksen 6 artiklan mukaiseen rekisteréidyn ennalta antamaan suostumukseen, kun
otetaan huomioon henkil6tietojen moninaisuus ja maara. Tallainen ennalta annettu
suostumus on annettava erityiselld lomakkeella, jolla rekisterdity voi vapaaehtoisesti
osallistua tutkimukseen ja varmistaa, ettd hdnen henkil6tietojaan kasitellddn kyseista
tarkoitusta varten. Suostumuksen on ilmennettdva sen henkilon vapaata, yksiloitya ja
tietoista tahtoa, jonka tietoja kasitelladn (esim. rastitetaan ruutu, jota ei ole valmiiksi
rastitettu, tai maaritetddan kojelautatietokone toiminnon aktivoimiseksi ajoneuvossa).
Tallainen suostumus on annettava erikseen tiettyja tarkoituksia varten, eika sita voi liittaa
uuden auton osto- tai vuokrasopimukseen. Suostumus on voitava peruuttaa yhta helposti
kuin se annetaan. Suostumuksen peruuttamisen on johdettava kasittelyn lopettamiseen.
Taman jalkeen tiedot poistetaan aktiivisesta tietokannasta tai anonymisoidaan.

Sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa edellytetty suostumus ja
tietojen kasittelyn oikeusperusteeksi tarvittava suostumus voidaan keratd samaan aikaan
(esimerkiksi rastitetaan ruutu, josta kdy selvasti ilmi, mihin rekisterdity antaa
suostumuksensa).

On huomattava, ettd kéasittelyn ehdoista riippuen (rekisterinpitdjan luonne jne.) voidaan
laillisesti valita toinen oikeusperuste, kunhan se ei heikennad sahkdisen viestinndn
tietosuojadirektiivin 5 artiklan 3 kohdassa saddettya lisdsuojaa (ks. alakohta 15). Jos
kasittely perustuu muuhun oikeusperusteeseen, kuten yleistda etua koskevan tehtdvan
suorittamiseen (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta), Euroopan
tietosuojaneuvosto suosittelee, ettda rekisterdidyt otetaan mukaan tutkimukseen
vapaaehtoisuuden pohjalta.

3.3.2 Keratyt tiedot

152.

153.

Rekisterinpitdja saa keratd ainoastaan henkilotietoja, jotka ovat kasittelyn kannalta
ehdottoman valttamattomia.

Huomioon otettavia tietoja on kahdenlaisia:

osallistujia ja ajoneuvoja koskevat tiedot;

- ajoneuvojen tekniset tiedot (kuten hetkellinen nopeus).

154.

155.

Onnettomuuksiin liittyva tieteellinen tutkimus oikeuttaa myods sellaiset oikeushenkilot
kerdamaan hetkellistda nopeutta koskevia tietoja, jotka eivat varsinaisesti hallinnoi julkista
palvelua.

Kuten edelld on todettu, Euroopan tietosuojaneuvosto katsoo, etta
onnettomuustutkimuksen yhteydessa keratyt tiedot ajoneuvon hetkellisestd nopeudesta
eivat niiden kayttotarkoituksen perusteella ole rikkomukseen liittyvia tietoja (niita ei kerata
rikostutkintaa ja syytetoimia varten), ja ndin ollen oikeushenkil6t, jotka eivat varsinaisesti
hallinnoi julkista palvelua, voivat kerata kyseisia tietoja.
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3.3.3

Sailytysaika

156. On tarkeda erottaa toisistaan kaksi tietotyyppia. Ensinnakin osallistujia ja ajoneuvoja

334

koskevia tietoja voidaan sadilyttda koko tutkimuksen ajan. Toiseksi ajoneuvojen teknisia
tietoja olisi sailytettdava tahan tarkoitukseen mahdollisimman lyhyen ajan. Viisi vuotta
tutkimuksen paattymispaivasta vaikuttaa taltd osin olevan kohtuullinen aika. Kyseisen
ajanjakson jalkeen tiedot on poistettava tai anonymisoitava.

Tietojen antaminen ja rekisteroityjen oikeudet

157. Rekisterdidylle on ennen henkil6tietojen kasittelya ilmoitettava asiasta yleisen tietosuoja-

asetuksen 13 artiklan mukaisesti lapinakyvalla ja ymmarrettavalla tavalla. Erityisesti silloin,
kun on kyse hetkellistd nopeutta koskevan tiedon kerdamisestd, rekisterdidyille olisi
ilmoitettava nimenomaisesti tietojen kerdaamisestd. Koska tietojenkasittely perustuu
suostumukseen, rekisterdidylle on ilmoitettava nimenomaisesti hanen oikeudestaan
peruuttaa suostumus milloin tahansa taman vaikuttamatta suostumuksen perusteella
ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen. Koska tdssa yhteydessa
keratyt tiedot antaa rekisterodity (tdtd varten tarkoitetuissa lomakkeissa tai toimintansa
myo6td) ja niitd kasitellddn yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdan
(suostumus) perusteella, rekisterdidylla on oikeus kayttda oikeuttaan tietojen siirtamiseen
jarjestelmastd toiseen. Euroopan tietosuojaneuvosto suosittelee painokkaasti, kuten
oikeutta tietojen siirtdmiseen jarjestelmasta toiseen koskevissa ohjeissa korostetaan, etta
"rekisterinpitdjat selittavat selvasti niiden tietojen valisen eron, jotka rekisterdity voi saada
tietoon paadsya ja tietojen siirtamistd koskevien oikeuksien perusteella”. Nain ollen
rekisterinpitdjan olisi tarjottava helppo tapa peruuttaa suostumus vapaaehtoisesti ja milloin
tahansa sekd kehitettdva valineitd, joiden avulla voidaan vastata tietojen siirtdmista
jarjestelmasta toiseen koskeviin pyyntoihin.

158. Nama tiedot voidaan antaa allekirjoitettaessa lomaketta, jossa suostutaan osallistumaan

3.35

onnettomuustutkimukseen.

Vastaanottaja

159. Periaatteessa ainoastaan rekisterinpitdjalla ja henkilotietojen kasittelijalla on paasy

3.3.6

tietoihin.

Turvallisuus

160. Kuten edelld todettiin, kayttoon otetut turvatoimet on mukautettava tietojen

arkaluonteisuuden tason mukaan. Euroopan tietosuojaneuvosto suosittaa painokkaasti,
ettd jos esimerkiksi onnettomuustutkimuksen yhteydessa keratdaan hetkellistd nopeutta
koskevia tietoja (tai muita rikostuomioihin ja rikkomuksiin liittyvia tietoja), kdayttoon otetaan
tehokkaita turvatoimia, joita ovat muun muassa

pseudonymisointiin liittyvien toimenpiteiden toteuttaminen (esim. vyksityisen avaimen
hajauttaminen esimerkiksi rekisteréidyn sukunimen/etunimen ja sarjanumeron kaltaisten
tietojen osalta);

hetkelliseen nopeuteen ja sijaintiin liittyvien tietojen tallentaminen eri tietokantoihin (esim.
kdayttamalld  huipputason salausmekanismia, johon liittyy erilliset avaimet ja
hyvaksyntamekanismit);

ja/tai sijaintitietojen poistaminen heti, kun kyseessd oleva tapahtuma tai tapahtumasarja on
vahvistettu (esim. tietyyppi, pdivd/y0), ja suoraan tunnistettavien tietojen tallentaminen
erilliseen tietokantaan, johon vain pienella maaralla ihmisia on paasy.
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3.4 Autovarkauksien torjuminen
161. Mikali ajoneuvo varastetaan, rekisteroidyt saattavat haluta yrittdaa 16ytaa ajoneuvonsa
paikannuksen avulla. Sijaintitietojen kdyttdé on rajoitettu siihen, mikd on ehdottoman
tarpeen tutkintaa ja toimivaltaisten oikeusviranomaisten suorittaman tapauksen arviointia
varten.

3.4.1 Oikeusperuste
162. Kun tiedot kerataan yleisesti saatavilla olevan sahkoisen viestintapalvelun kautta,
sovelletaan sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa.

163. Koska kyseessa on tietoyhteiskuntapalvelu, sdahkdisen viestinnan tietosuojadirektiivin
5 artiklan 3 kohdassa ei edellytetd suostumusta ajoneuvoon tallennettujen tietojen
kayttoon, kun tilaaja erityisesti pyytaa tallaista palvelua.

164. Mitd tulee henkilotietojen kasittelyyn, sijaintitietojen kasittelyn oikeusperusteena on
ajoneuvon omistajan suostumus tai sovellettavissa tapauksissa sopimuksen taytantéénpano
(ainoastaan sellaisten henkilotietojen osalta, jotka ovat tarpeen sellaisen sopimuksen
taytantoon panemiseksi, jossa rekisterdity on osapuolena).

165. Suostumuksen on ilmennettdava sen henkilon vapaata, yksilditya ja tietoista tahtoa, jonka
tietoja kasitellaan (esim. rastitetaan ruutu, jota ei ole valmiiksi rastitettu, tai maaritetdan
kojelautatietokone toiminnon aktivoimiseksi ajoneuvossa). Suostumuksen
vapaaehtoisuuteen sisdltyy mahdollisuus peruuttaa suostumus milloin tahansa, ja
rekisterdidylle olisi nimenomaisesti ilmoitettava asiasta. Suostumuksen peruuttamisen on
johdettava kasittelyn lopettamiseen. Taman jalkeen tiedot olisi poistettava aktiivisesta
tietokannasta, anonymisoitava tai arkistoitava.

3.4.2 Keratyt tiedot
166. Sijaintitietoja voidaan lahettda ainoastaan sen jalkeen, kun varkaudesta on ilmoitettu, eika
niita voida kerata keskeytyksetta muuna aikana.

3.4.3 Sailytysaika
167. Sijaintitietoja voidaan sailyttada ainoastaan sen ajanjakson ajan, jona toimivaltaiset
oikeusviranomaiset arvioivat tapausta, tai sellaisen epdilyjen halventdmiseen liittyvan
menettelyn paattymiseen saakka, joka ei vahvista ajoneuvon varkautta.

3.4.4 Rekisteroidylle ilmoittaminen

168. Rekisterdidylle olisi ennen henkil6tietojen kasittelya ilmoitettava asiasta yleisen tietosuoja-
asetuksen 13 artiklan  mukaisesti  ldpinakyvalla ja  ymmarrettavalla  tavalla.
Tietosuojaneuvosto suosittelee erityisesti, etta rekisterinpitdja korostaa, ettd ajoneuvoa ei
seurata jatkuvasti ja ettd sijaintitiedot voidaan kerdtad ja toimittaa vasta varkaudesta
ilmoittamisen jalkeen. Rekisterinpitdjan on lisdksi annettava rekisteroidylle tiedot siita, etta
ainoastaan etdvalvontajarjestelman hyvaksytyilla toimijoilla ja laillisesti hyvaksytyilla
viranomaisilla on paasy tietoihin.

169. Rekisterdityjen oikeuksien osalta Euroopan tietosuojaneuvosto toteaa, ettd koska
tietojenkasittely perustuu suostumukseen, rekisterdidylle olisi ilmoitettava nimenomaisesti
hdanen oikeudestaan peruuttaa suostumus milloin tahansa taman vaikuttamatta
suostumuksen  perusteella ennen sen peruuttamista  suoritetun  kasittelyn
lainmukaisuuteen. Koska tdssa yhteydessa keratyt tiedot antaa rekisterodity (tdtad varten
tarkoitetuissa lomakkeissa tai toimintansa myotd) ja niitd kasitellddn yleisen tietosuoja-
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asetuksen 6 artiklan 1 kohdan a alakohdan (suostumus) tai 6 artiklan 1 kohdan b alakohdan
(sopimuksen taytantéonpano) perusteella, rekisteroidyllda on lisdksi oikeus kayttaa
oikeuttaan tietojen siirtamiseen jarjestelmastd toiseen. Euroopan tietosuojaneuvosto
suosittelee painokkaasti, kuten oikeutta tietojen siirtdmiseen jarjestelmastd toiseen
koskevissa ohjeissa korostetaan, ettda “rekisterinpitdjat selittavat selvasti niiden tietojen
vadlisen eron, jotka rekisterdity voi saada tietoon paasya ja tietojen siirtamista koskevien
oikeuksien perusteella”.

170. Nain ollen rekisterinpitdjan olisi tarjottava helppo tapa peruuttaa suostumus (ainoastaan,
kun suostumusta kadytetddn oikeusperusteena) vapaaehtoisesti ja milloin tahansa seka
kehitettdva valineitd, joiden avulla voidaan vastata tietojen siirtamista jarjestelmasta
toiseen koskeviin pyyntéihin.

171. Tiedot voidaan antaa, kun sopimus allekirjoitetaan.

3.4.5 Vastaanottajat
172. Jos varkaudesta ilmoitetaan, sijaintitiedot voidaan vélittad i) etdvalvontajarjestelman
hyvaksytyille toimijoille ja ii) laillisesti hyvaksytyille viranomaisille.

3.4.6  Turvallisuus
173. Yleisia suosituksia sovelletaan. Ks. kohta 2.7.
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