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Europeiska dataskyddsstyrelsen har avgett detta yttrande

med beaktande av artiklarna 63, 64.2, 64.3-64.8 och 46.3 b i Europaparlamentets och radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter och om upphévande av
direktiv 95/46/EG (den allmanna dataskyddsférordningen),

med beaktande av dataskyddsstyrelsens riktlinjer 2/2020 om artikel 46.2 a och 46.3 b i férordning
2016/679 for overforingar av personuppgifter mellan offentliga myndigheter och organ i EES-lander
och lander utanfor EES, antagna den 15 december 2020,

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, dandrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 2018?,

med beaktande av artiklarna 10 och 22 i arbetsordningen, och

av féljande skal:

1) Med hénvisning till artikel 46.1, 46.3 b och 46.4 i dataskyddsférordningen

far en personuppgiftsansvarig eller ett personuppgiftsbitrade, i avsaknad av ett beslut i enlighet med
artikel 45.3, endast overfora personuppgifter till ett tredjeland eller en internationell organisation
efter att ha vidtagit lampliga skyddsatgarder, och pa villkor att lagstadgade rattigheter for registrerade
och effektiva rattsmedel for registrerade finns tillgangliga. Med forbehall for tillstdnd fran den
behoriga tillsynsmyndigheten far lampliga skyddsatgiarder ocksa i synnerhet ta formen av
bestammelser som infors i administrativa éverenskommelser mellan offentliga myndigheter eller
organ vilka inbegriper verkstallbara och faktiska rattigheter for registrerade.

2) Med hansyn till att de administrativa 6verenskommelser som féreskrivs i artikel 46.3 b har sarskilda
egenskaper?, vilka kan variera avsevért, bor varje fall hanteras individuellt och utan att det paverkar
bedémningen av ndgon annan administrativ verenskommelse.

3) Enligt artikel 70.1 i den allmdnna dataskyddférordningen ska dataskyddsstyrelsen se till att
forordning 2016/679 tillampas enhetligt i hela Europeiska ekonomiska samarbetsomradet. Enligt
artikel 64.2 kan mekanismen for enhetlighet

tillampas av en tillsynsmyndighet, styrelsens ordférande eller kommissionen med avseende pa en
fraga med allmén rackvidd eller som har féljder i mer an en medlemsstat. Styrelsen ska avge ett
yttrande i den fraga som ingivits till den, forutsatt att den inte redan har avgett ett yttrande i samma
fraga.

4) Styrelsens yttrande ska antas i enlighet med artikel 64.3 i den allmanna dataskyddsférordningen
jamford med artikel 10.2 i styrelsens arbetsordning inom atta veckor efter det att ordféranden har
beslutat att handlingarna ar fullstindiga. Genom beslut av styrelsens ordférande far denna period
forlangas med ytterligare sex veckor med hansyn till sakfragans komplexitet.

5) | artikel 65.1 ¢ i den allmdnna dataskyddsforordningen féreskrivs att om en behorig
tillsynsmyndighet inte foljer ett yttrande som styrelsen avger enligt artikel 64 far varje berérd

L Hanvisningar till ’medlemsstater” i detta yttrande ska férstds som hanvisningar till “7medlemsstater i EES”.
2 Se gven skal 108 i den allmanna dataskyddsférordningen.
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tillsynsmyndighet eller kommissionen 6versdanda arendet till styrelsen, vilken ska anta ett bindande
beslut.

HARIGENOM FRAMFORS FOLJANDE:

1 SAMMANFATTNING AV OMSTANDIGHETERNA

Haut Conseil du Commissariat aux Comptes (H3C) har genom en officiell skrivelse till den franska
tillsynsmyndigheten (Commission Nationale de I'Informatique et des Libertés) lamnat in ett utkast till
administrativ 6verenskommelse (utkastet) avsett som en ram for éverféringar av personuppgifter fran
H3C till PCAOB i enlighet med artikel 46.3 b i den allmédnna dataskyddsférordningen.

Detta utkast 6versandes till den franska tillsynsmyndigheten den 19 november 2020.

Den franska tillsynsmyndigheten har darefter begart ett yttrande fran styrelsen enligt artikel 64.2 i den
allmanna dataskyddsforordningen. Beslutet om handlingarnas fullstandighet antogs den 9 december
2020.

2 BEDOMNING

Utbytet av personuppgifter mellan H3C och PCAOB ar nodvandigt for att sakerstdlla deras
tillsynsfunktion pa revisionsomradet i enlighet med Sarbanes-Oxley Act och artikel 47 i
Europaparlamentets direktiv 2006/43/EG3, namligen fér revisionstillsyn, inspektioner och
granskningar av registrerade revisionsbyraer och personer knutna till dessa som omfattas av PCAOB:s
och H3C:s tillsynsbefogenheter.

Andra revisionsmyndigheter i EES omfattas av ett liknande behov av att utbyta personuppgifter med
PCAOB. Saledes kan andra revisionsmyndigheter i EES se det aktuella utkast som ingetts till styrelsen
for yttrande som en modell att félja nar de utformar en ram for samma slags 6verforingar av
personuppgifter till PCAOB i sina sarskilda administrativa 6verenskommelser, vilka i sin tur maste inges
till den behoriga tillsynsmyndigheten for godkannande. Mot denna bakgrund far fragan foljder i mer
an en medlemsstat i den mening som avses i artikel 64.2 i den allmanna dataskyddsforordningen.

Vid sin beddmning av bestammelserna i den sarskilda administrativa 6verenskommelsen har styrelsen
beaktat ett antal sarskilda inslag, bl.a. vilken typ av personuppgifter 6verenskommelsen omfattar och
de mal som efterstravas.

Utkastet och dess bilagor innehaller féljande garantier:

Definitioner av begrepp och registrerades réittigheter:

| artikel | i bverenskommelsen faststalls de relevanta definitioner som ar nédvandiga for att faststalla
dess rackvidd samt enhetliga tillampning. Detta omfattar exempelvis vissa definitioner av centrala
begrepp och réttigheter fran den unionsrattsliga ramen for dataskydd, sasom ”personuppgifter”,

2" ”.n

"behandling av personuppgifter”, “personuppgiftsincident”, “ratt till tillgdng” och “ratt till radering”.

3 Europaparlamentets och radets direktiv 2006/43/EG av den 17 maj 2006 om lagstadgad revision av arsbokslut
och sammanstalld redovisning och om andring av radets direktiv 78/660/EEG och 83/349/EEG samt om
upphavande av radets direktiv 84/253/EEG.

Antaget 4



10.

11.

12.

13.

Principen om éndamdlsbegridnsning och férbud mot all ytterligare behandling:

| artikel II.1 i dverenskommelsen foreskrivs att PCAOB sjalv endast far behandla personuppgifter som
H3C har overfort for att myndigheten ska kunna fullgéra sina tillsynsuppgifter pa revisionsomradet i
enlighet med Sarbanes-Oxley Act for revisionstillsyn, inspektioner och granskningar av registrerade
revisionsbyraer och personer knutna till dessa som omfattas av PCAOB:s och H3C:s
tillsynsbefogenheter. Enligt principen om andamalsbegrinsning kan overforingar darfor endast
genomfdéras inom ramen for sddana bemyndiganden och ett sadant ansvar. PCAOB far inte behandla
personuppgifter som myndigheten erhdller fér andra &ndamal an de som foreskrivs i
overenskommelsen.

| sjalva verket efterfrdgar PCAOB huvudsakligen namn pa enskilda personer (tillsammans med
information som hanfor sig till deras yrkesverksamhet) som varit ansvariga for eller deltagit i
revisionsuppdrag som valts ut fér dversyn under en inspektion eller en granskning, eller som spelar en
viktig roll i foretagets forvaltning och kvalitetskontroll. PCAOB kommer att anvdnda sadan information
for att bedoma i vilken grad de registrerade revisionsbyraerna och personer som &r knutna till dessa
foljer bestammelserna i Sarbanes-Oxley Act, vardepapperslagstiftningen betraffande utarbetande och
utfardande av revisionsberattelser, PCAOB:s regler, SEC:s regler samt relevanta yrkesstandarder med
koppling till genomfdérandet av revisioner, utfirdandet av revisionsberattelser och relaterade fragor
som ror emittenter (sasom de definieras i Sarbanes-Oxley Act).

Principen om datakvalitet och proportionalitet:

Enligt artikel IIl.2 i overenskommelsen ska de personuppgifter som H3C o6verfor vara korrekta,
adekvata, relevanta och inte for omfattande i forhallande till de d&ndamal for vilka de 6verfors och
senare behandlas.

Dessutom ska varje part informera den andra parten om den far kinnedom om att information som
overforts eller erhallits tidigare ar felaktig och/eller maste uppdateras. Parterna ska, med beaktande
av de dndamal for vilka personuppgifterna har éverforts, vidta lampliga rattelser av sina respektive
handlingar, vilket i forekommande fall kan omfatta att komplettera, radera, begransa behandlingen
av, korrigera eller pa annat satt ratta personuppgifterna.

Oppenhetsprincipen:

Sasom foreskrivs i artikel 111.3 i dverenskommelsen kommer bade H3C och PCAOB att tillhandahalla
allman information till de registrerade genom att sjdlva éverenskommelsen offentliggérs pa deras
webbplatser. Utdver 6verenskommelsen kommer H3C att tillhandahalla information betraffande den
behandling som utfors, inbegripet dverféringen, den typ av enheter till vilka uppgifterna kan komma
att overforas, de rattigheter som ar tillgangliga till dem i enlighet med de tillampliga rattsliga kraven,
inbegripet hur dessa rattigheter kan utévas, samt information om eventuella drojsmal eller
restriktioner angaende utdvandet av sadana rattigheter och kontaktuppgifter fér hanskjutande av en
tvist eller ett ansprak. PCAOB kommer &ven att offentliggéra lamplig information om sin behandling
av personuppgifter pa sin webbplats, inbegripet den information som anges ovan, sasom beskrivs i
overenskommelsen. Vidare kommer H3C att Iamna information till enskilda registrerade i enlighet med
den allménna dataskyddsférordningen. H3C ska i forvag underratta PCAOB om sadan information till
enskilda.

Principen om lagring av uppgifter:
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14.

15.

16.

17.

18.

19.

20.

| artikel 1.2 i 6verenskommelsen foreskrivs att personuppgifter ska lagras pa ett satt som inte
moijliggor identifiering av de registrerade under en langre tid dn vad som ar nodvandigt for de andamal
for vilka uppgifterna samlades in och sedan behandlades, alternativt under den tid som kravs enligt
tillampliga lagar och regler. Parterna ska ha inrattat lampliga forfaranden for radering av uppgifter med
avseende pa all information som erhallits enligt denna 6verenskommelse.

Sdkerhets- och sekretessatgdrder:

| artikel IIl.4 i 6verenskommelsen féreskrivs att PCAOB ska tillhandahalla information (bilaga | i
overenskommelsen) som beskriver dess tekniska och organisatoriska sakerhetsatgarder for att skydda
mot oavsiktlig eller olaglig forstoring, forlust, dndring eller utlamnande av eller atkomst till
personuppgifter. PCAOB forbinder sig att informera H3C om eventuella dndringar av de tekniska och
organisatoriska sdkerhetsatgarder som skulle inverka negativt pa skyddsnivan for personuppgifter
enligt 6verenskommelsen. PCAOB ska aven uppdatera informationen i bilaga | om sadana andringar
foretas. Om PCAOB lamnar sadan information till H3C ska sistnédmnda myndighet underratta den
franska dataskyddsmyndigheten om dessa andringar.

PCAOB har &dven gett H3C en beskrivning av sina tillampliga lagar och/eller bestammelser om
konfidentialitet och foljderna av eventuellt olagliga utlamnanden av icke-offentlig eller konfidentiell
information eller misstankta overtradelser av dessa lagar och/eller bestimmelser.

Slutligen ska PCAOB, om myndigheten far kinnedom om en personuppgiftsincident, utan ondodigt
dréjsmal och, om sa ar maojligt, inom 24 timmar efter att ha fatt vetskap om att incidenten paverkar
sadana personuppgifter, underratta H3C om den. PCAOB ska dven sa snart som moijligt vidta rimliga
och lampliga atgarder for att avhjalpa incidenten och minimera de potentiella negativa effekterna.

Atgdirder fér att skydda de registrerades rdttigheter:

| artikel 1.5 i 6verenskommelsen foreskrivs sdkerhetsatgarder som hanfor sig till de registrerades
rattigheter. | synnerhet kan registrerade vars personuppgifter har overforts till PCAOB utdva sina
rattigheter sasom de definieras i artikel I.j i 6verenskommelsen, bl.a. genom att begdra att H3C
identifierar eventuella personuppgifter som har 6verforts till PCAOB. Vidare kan registrerade direkt
begdra att H3C far bekraftat av PCAOB att deras personuppgifter ar fullstindiga, korrekta och, i
forekommande fall, uppdaterade och att behandlingen 6verensstimmer med principerna i denna
overenskommelse. PCAOB ska hantera sadana eventuella forfragningar fran H3C om personuppgifter
som H3C overfort till PCAOB inom rimlig tid. Registrerade kan dven kontakta PCAOB direkt.

Eventuella begransningar av dessa rattigheter maste foreskrivas i lag samt vara nédvandiga och ska
paga endast sa lange som skélet for begransningen fortfarande foreligger. Sddana begrénsningar kan
vara tillatna for att undvika paverkan eller skada pa tillsyns- eller verkstallighetsfunktioner fran
parterna nar de agerar inom ramen for sin myndighetsutovning, sdsom 6vervakning eller bedomning
av efterlevnaden av partens tillampliga lagar eller forebyggande eller utredning av misstankta brott.
Vidare kan de vara tillatna for viktiga mal av allméant intresse som ar erkdnda i Forenta staterna och i
Frankrike eller i Europeiska unionen, inbegripet av hansyn till andan av Omsesidighet inom
internationellt samarbete eller for vervakning av reglerade personer och enheter.

Automatiserat beslutsfattande:

| artikel 111.5 foreskrivs att PCAOB inte kommer att fatta nagra rattsliga beslut om en registrerad som
enbart grundas pa automatiserad behandling av personuppgifter, inbegripet profilering, utan personlig
kontakt.
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21.

22.

23.

24.

25.

26.

Sdrskilda kategorier av personuppgifter/kénsliga uppgifter:

| artikel I11.6 foreskrivs att H3C inte ska overféra sarskilda kategorier av personuppgifter/kansliga
uppgifter till PCAOB.

Begrdnsningar av vidare éverforing av personuppgifter:

Enligt artikel 111.7 i 6verenskommelsen ska PCAOB enbart dela personuppgifter som erhallits fran H3C
med de enheter som anges i bilaga Il till 6verenskommelsen. Vid sadan delning, forutom med den
amerikanska Securities and Exchange Commission, ska PCAOB i forvag begara skriftligt godkdnnande
fran H3C och kommer endast att dela sddana personuppgifter om den tredje parten lamnar lampliga
garantier som Overensstammer med sdkerhetsatgarderna i éverenskommelsen. Nar PCAOB begar
sadant skriftligt godkdnnande i forvag ska myndigheten underrdtta H3C om vilken typ av
personuppgifter den avser dela och skdlen och de andamal for vilka delningen ska dga rum, for att H3C
ska kunna lamna samtycke. Om H3C inte lamnar skriftligt samtycke till sddan delning inom hogst tio
dagar ska PCAOB samrada med H3C och beakta eventuella invandningar fran sistnamnda myndighet.
Om PCAOB beslutar att dela personuppgifter utan skriftligt godkdnnande fran H3C, ska PCAOB
underratta H3C och den sistndmnda kan da besluta om att eventuellt avbryta éverféringen av
personuppgifter. Beslutet ska anmalas till den franska dataskyddsmyndigheten. Om den tredje parten
inte kan tillhandahalla nédvandiga garantier kan personuppgifterna dessutom, undantagsvis, delas
med den tredje parten med H3C:s samtycke om delningen av personuppgifterna sker pa grund av
viktiga skal av allméant intresse, sasom de erkanns i Forenta staterna och i Frankrike eller i Europeiska
unionen, eller om delningen ar nédvandig for faststallande eller utévande av eller férsvar mot rattsliga
ansprak.

Vad galler delning av personuppgifter med den amerikanska Securities and Exchange Commission, ska
PCAOB erhdlla lampliga garantier fran forstndmnda myndighet som O&verensstimmer med
sakerhetsatgarderna i 6verenskommelsen. Dessutom kommer PCAOB regelbundet att informera H3C
om vilken typ av personuppgifter som delas och skélet fér delningen, savida denna information inte
riskerar att dventyra en pagaende utredning. Sddana begransningar av information som hanfor sig till
en pagdende utredning ska fortsitta tillampas endast sa ldnge som skilet for begrdnsningen
fortfarande bestar.

Slutligen kan en registrerad begéra viss information fran H3C om de personuppgifter myndigheten har
overfort till PCAOB som rér honom eller henne. H3C ar skyldig att tillhandahalla sadan information i
enlighet med de tillampliga rattsliga kraven i den allmanna dataskyddsforordningen och i den franska
dataskyddslagen.

Prévning:

| artikel I11.8 i 6verenskommelsen faststalls en prévningsmekanism. Enligt 6verenskommelsen har den
registrerade tillgang till fyra prévningsnivaer. Inledningsvis kan eventuella tvister eller ansprak fran den
registrerade som ror behandlingen av dennes personuppgifter enligt dverenskommelsen riktas mot
H3C, PCAOB eller i férekommande fall mot bada dessa myndigheter. Varje part ska informera den
andra parten om sadana eventuella tvister eller ansprak och ska gora sitt basta for att reglera tvisten
eller anspraket i godo inom rimlig tid.

PCAOB ska informera H3C om anmalningar som myndigheten erhaller fran registrerade och ska
samrada med H3C om hur drendet ska hanteras.
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27.

28.

29.

30.

31.

32.

33.

34.

35.

| ett andra steg, om en part eller parterna inte kan l6sa ett problem eller ett klagomal fran en
registrerad och drendet inte ar uppenbarligen ogrundat eller orimligt, kan den registrerade, parten
eller parterna tillaimpa ett forsta steg fran en lamplig tvistlésningsmekanism som genomfors av en
oberoende funktion inom PCAOB, kallad forhérsombudet (Hearing Officer).

| ett tredje steg kan det beslut som antagits genom denna tvistldsningsmekanism 6verlamnas for en
andra oberoende granskning, vilken genomfors av en separat oberoende provningsgranskare (Redress
Reviewer). Saval beslut fran forhérsombudet som fran provningsgranskaren ar bindande fér PCAOB.
Tvistlosningsmekanismerna beskrivs i detalj i bilaga Il till 5verenskommelsen.

| situationer dar H3C anser att PCAOB inte har agerat i enlighet med de sdkerhetsatgdrder som
foreskrivs i 6verenskommelsen, far H3C avbryta overféringarna fram till dess att fragan har behandlats
pa ett tillfredsstallande satt och far informera den registrerade om detta.

Slutligen kan den registrerade i vart fall utova sin réatt till rattslig eller administrativ prévning (inbegripet
skadestand) enligt den franska lagstiftningen om dataskydd.

Tillsynsmekanism:

| artikel 111.9 i o©verenskommelsen foreskrivs en tillsynsmekanism som ska sakerstalla att
skyddsatgarderna i 6verenskommelsen genomférs. Tillsynsmekanismen bestar av en kombination av
intern och extern tillsyn.

Vad galler intern tillsyn, ska varje part regelbundet se Over sina egna riktlinjer och rutiner for
genomforandet av sdkerhetsatgédrderna i 6verenskommelsen. En part ska se 6ver sina riktlinjer och
rutiner pa motiverad begiran fran den andra parten for att sdkerstdlla och bekrafta att de
sdkerhetsatgdrder som anges i denna 6verenskommelse genomfors pa ett effektivt sdtt och 6versanda
en sammanfattning av dversynen till den andra parten.

Vad galler extern tillsyn, kan H3C begdra att PCAOB genomfdr en oberoende granskning av
efterlevnaden av sdkerhetsatgarderna i 6verenskommelsen. PCAOB ska da begéara att byran for intern
oversyn och resultatgarantier (Office of Internal Oversight and Performance Assurance, I0OPA), vilken
utgor en oberoende byrd inom PCAOB, genomfor en granskning for att sdkerstalla och bekrafta att
sakerhetsatgarderna i 6verenskommelsen genomfors pa ett effektivt satt. Narmare uppgifter om
IOPA:s funktion tillhandahalls i bilaga IV till 6verenskommelsen. IOPA ska tillhandahalla en
sammanfattning av resultaten fran sin granskning till H3C sa snart PCAOB:s styrelse har godkéant
utldamnandet av sammanfattningen till H3C.

Om H3C inte har erhallit resultaten fran IOPA:s granskning och anser att PCAOB inte har handlat i
oOverensstimmelse med de sarskilda sdkerhetsatgarder som galler for dess skyldigheter enligt
overenskommelsen, far H3C avbryta 6verforingarna till PCAOB till dess att sistndmnda myndighet har
hanterat fragan pa ett tillfredsstallande satt. Ett sadant avbrott maste anmalas till den franska
dataskyddsmyndigheten.

3 SLUTSATSER/REKOMMENDATIONER

Styrelsen valkomnar de anstrangningar som gjorts i denna 6verenskommelse, vilket omfattar ett antal
viktiga sdkerhetsatgarder som 6verensstimmer med den allméanna dataskyddsférordningen samt dven
med de sidkerhetsatgarder som foreskrivs i styrelsens riktlinjer 2/2020. For att sdkerstilla att dessa
sdkerhetsatgarder fortfarande garanterar en lamplig dataskyddsniva nar uppgifter éverfors till PCAOB
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vill dataskyddsstyrelsen, med hansyn till den unika karaktdr som sadana icke-bindande
overenskommelser har, framhalla foljande:

Den franska tillsynsmyndigheten kommer att Overvaka 6verenskommelsen och dess
tillampning i praktiken, sarskilt i forhallande till artikel 1117, 111.8 och 111.9 avseende vidare
overforingar, provning och tillsynsmekanismer. Detta for att sakerstalla att de registrerade har
tillgang till faktiska och verkstéllbara rattigheter, lamplig provning och att efterlevnaden av
overenskommelsen Gvervakas pa ett effektivt satt.

Den franska tillsynsmyndigheten ska endast godkdnna denna oOverenskommelse som en
lamplig dataskyddsmekanism med avseende pa gransoverskridande Overforing av uppgifter,
under forutsattning att de undertecknande parterna till fullo uppfyller alla klausuler i
overenskommelsen.

Den franska tillsynsmyndigheten ska avbryta det relevanta dataflodet fran H3C i enlighet med
godkannandet om det inte langre foreskrivs lampliga sdkerhetsatgarder i den mening som
avses i den allmanna dataskyddsférordningen i 6verenskommelsen.

4 AVSLUTANDE KOMMENTARER

Detta yttrande ska offentliggbras i enlighet med artikel 64.5 b i den allmanna dataskyddsférordningen.

For Europeiska dataskyddsstyrelsen
Ordférande

(Andrea Jelinek)
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