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Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen har
antagit foljande gemensamma yttrande

med beaktande av artikel 42.2 i férordning 2018/1725 av den 23 oktober 2018 om skydd for fysiska
personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner, organ
och byrder och om det fria flédet av sddana uppgifter samt om upphavande av férordning (EG)
nr 45/2001 och beslut nr 1247/2002/EG,

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 2018, och

med beaktande av begdran om ett gemensamt yttrande fran Europeiska datatillsynsmannen och
Europeiska dataskyddsstyrelsen av den 17 mars 2021 om forslaget till Europaparlamentets och radets
forordning om en ram for utfardande, kontroll och godtagande av interoperabla intyg om vaccination,
testning och tillfrisknande for att underlatta fri rorlighet under covid-19-pandemin (digitalt gront

intyg).

HARIGENOM FORESKRIVS FOLJANDE.

1 BAKGRUND

Den 17 mars 2021 offentliggjorde kommissionen forslaget till Europaparlamentets och radets
forordning om en ram for utfirdande, kontroll och godtagande av interoperabla intyg om
vaccination, testning och tillfrisknande for att underlatta fri rorlighet under covid-19-pandemin
(digitalt gront intyg) (foérslaget eller det férsta forslaget). Forslaget och dess bilaga har antagits i
enlighet med artikel 21.2 i férdraget om Europeiska unionens funktionssatt (EUF-férdraget), dar det
foreskrivs att varje unionsmedborgare ska ha ratt att fritt réra sig och uppehédlla sig inom
medlemsstaternas! territorier, om inte annat féljer av de begransningar och villkor som féreskrivs i
fordragen och i bestdmmelserna om genomférande av férdragen.

Den 17 mars 2021 offentliggjorde kommissionen dven forslaget till Europaparlamentets och radets
forordning om en ram for utfardande, kontroll och godtagande av interoperabla intyg om
vaccination, testning och tillfrisknande for tredjelandsmedborgare som lagligen vistas eller ar
lagligen bosatta pa medlemsstaters territorier under covid-19-pandemin (digitalt gront intyg) (det
andra férslaget). Det andra forslaget har antagits i enlighet med artikel 77.2 c i EUF-fordraget, dar det
foreskrivs att unionen ska utveckla en politik som faststéller villkoren for att medborgare i tredjelander
ska fa resa fritt inom unionen.

Europeiska dataskyddsstyrelsen (EDPB) och Europeiska datatillsynsmannen (EDPS) noterar att
forslagen syftar till att underlatta utovandet av ratten till fri rorlighet inom EU under covid-19-
pandemin genom att inrdtta en gemensam ram for utfardande, kontroll och godtagande av
interoperabla intyg om vaccination mot, tester for och tillfrisknande efter covid-19, kallad ”digitalt
gront intyg”.

1 Hanvisningar till ’medlemsstater” i detta dokument bor férstds som hanvisningar till “medlemsstater i EES”,
och hanvisningar till "EU” bor forstas som hanvisningar till “EES”.
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10.

| forslaget anges att medlemsstaterna har vidtagit olika atgarder for att begransa virusets spridning,
varav vissa har paverkat unionsmedborgarnas ratt att fritt réra sig och uppehalla sig inom
medlemsstaternas territorier, sdsom inreserestriktioner eller krav pa att gransresenarer ska genomga
karantdn?. Kommissionen noterar ocksd att manga medlemsstater har tagit eller planerar att ta
initiativ for att utfarda vaccinationsintyg®.

EDPB och EDPS noterar ocksa att forslagen kraver att alla EU-medlemsstater anviander ramen fér
det digitala grona intyget och utfardar intyg fér att underlatta utévandet av ratten till fri rorlighet
inom EU under covid-19-pandemin.

Den 17 mars 2021 begarde kommissionen ett gemensamt yttrande fran EDPB och EDPS pa grundval
av artikel 42.2 i férordning (EU) 2018/1725 (persondataskyddsférordningen)* om det forsta och andra
forslaget (gemensamt kallade férslagen).

2 DET GEMENSAMMA YTTRANDETS TILLAMPNINGSOMRADE

Forslagen ar sarskilt viktiga pa grund av deras stora inverkan pa skyddet av enskildas fri- och
rattigheter i samband med behandlingen av deras personuppgifter. Tillimpningsomradet for detta
gemensamma yttrande ar begransat till de aspekter av forslagen som ror skyddet av person-
uppgifter, som utgor en grundlaggande aspekt av forslagen.

For tydlighetens skull kommer EDPB och EDPS att lagga fram sina rekommendationer med fokus pa
det forsta forslaget, eftersom det andra forslaget ar begransat till att sakerstélla att EU:s medlems-
stater tillampar bestammelserna i det forsta forslaget pa tredjelandsmedborgare som ar lagligen
bosatta eller lagligen vistas pa deras territorium och har ratt att resa till andra medlemsstater i enlighet
med unionsratten. De allmanna kommentarerna och 6vervagandena i detta gemensamma yttrande
ar dock fullt tillampliga pa bada forslagen.

EDPB och EDPS tar inte upp andra viktiga etiska och samhalleliga aspekter som forslaget kan paverka
nar det galler dverensstammelse med de grundldaggande rattigheterna, men betonar att det ar viktigt
att forslaget dr konsekvent och inte pa nagot satt strider mot tillampningen av den allmédnna
dataskyddsférordningen (dataskyddsférordningen)®. Detta ar inte bara for rattssikerhetens skull,
utan ocksa for att undvika att forslaget direkt eller indirekt dventyrar den grundlaggande ratten till
skydd av personuppgifter, som faststalls i artikel 16 i EUF-fordraget och artikel 8 i Europeiska unionens
stadga om de grundlaggande rattigheterna (stadgan).

| detta gemensamma yttrande kommer EDPB och EDPS sarskilt att framhalla de omraden dar forslaget
kraver ytterligare anpassning till EU:s dataskyddsram, dven for att undvika den rattsliga osakerhet som
skulle uppsta om dessa inte behandlas i den antagna lagstiftningen.

2Se skal 3 i forslaget.

3 Se skal 8 i forslaget.

4 Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd foér fysiska
personer med avseende pa behandling av personuppgifter som utférs av unionens institutioner, organ och
byraer och om det fria flédet av sddana uppgifter samt om upphévande av férordning (EG) nr 45/2001 och beslut
nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

5 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och om upphéavande
av direktiv 95/46/EG (den allminna dataskyddsférordningen) (EUT L 119, 4.5.2016, s. 1).
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12.

13.

14.

15.

EDPB och EDPS ar medvetna om den pagaende lagstiftningsprocessen for forslaget och betonar att de
finns tillgangliga for medlagstiftarna for att ge ytterligare rad och rekommendationer under hela
denna process och sarskilt for att sakerstalla foljande: rattssdakerhet for fysiska personer, vederbérligt
skydd av personuppgifter foér registrerade i enlighet med EUF-férdraget, stadgan och
dataskyddslagstiftningen.

3 INLEDANDE OVERVAGANDEN

EDPB och EDPS erinrar om att dataskydd inte utgor ett hinder for att bekdmpa den radande
pandemin®. Dessutom kommer éverensstimmelse med dataskyddslagstiftningen att bidra till att
starka medborgarnas fortroende for den ram som skapas genom forslaget. Samtidigt foéreslar EDPB
och EDPS att kommissionen ska inta ett holistiskt och etiskt forhallningssatt till forslaget for att
kunna behandla alla fragor som ror skydd av integritet och personuppgifter och grundliggande
rattigheter i allmdnhet. Som tidigare betonats maste dessutom de allmdnna principerna om
effektivitet, nédvindighet” och proportionalitet® vara vigledande for alla dtgirder som vidtas av
medlemsstater eller EU-institutioner och som innebar behandling av personuppgifter for att bekampa
covid-19°.

Europeiska radet efterlyste i sitt uttalande av den 25 februari 2021 en gemensam strategi fér
vaccinationsintyg. Det vilkomnade ocksa antagandet av radets tva rekommendationer om resor inom
och till EU, enligt vilka restriktioner kan inféras i enlighet med principerna om proportionalitet och
icke-diskriminering och med beaktande av griansregionernas sarskilda situation™®.

EDPB och EDPS framhaller att en tydlig atskillnad bor géras mellan “vaccinationsintyg”, som motsvarar
det intyg som ges till en person som har fatt ett covid-19-vaccin, och begreppet “immunitetsintyg”. |
detta avseende noterar vi att det vid tidpunkten for utarbetandet av detta gemensamma yttrande
verkar finnas fa vetenskapliga beldgg for att det faktum att man har fatt covid-19-vaccin (eller har
tillfrisknat fran covid-19) ger immunitet och fér hur lange immuniteten varar. Darfor bor det digitala
grona intyget endast ses som ett kontrollerbart bevis pa en tidsstamplad faktisk medicinsk behandling
eller sjukdomshistoria som kommer att underlatta EU-medborgarnas fria rorlighet tack vare sitt
gemensamma format i alla medlemsstater. Vi varnar dock for att dra slutsatser om immunitet eller
smittsamhet, eftersom ett sammanstallt vetenskapligt yttrande dnnu inte har gjorts.

| linje med detta erinrar EDPB och EDPS om att Varldshalsoorganisationen (WHO) i Interim position
paper: considerations regarding proof of COVID-19 vaccination for international travellers av den 5

6 Se EDPB:s uttalande om behandling av personuppgifter i samband med utbrottet av covid-19. Antaget den 19
mars 2020.

7 Se Assessing the necessity of measures that limit the fundamental right to the protection of personal data: A
Toolkit, 11 april 2017.

8 Se EDPS, Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy
and to the protection of personal data, 19 december 2019.

9 Se Riktlinjer 4/2020 om anvéndning av lokaliseringsuppgifter och kontaktspdrningsverktyg i samband med
covid-19-utbrottet, punkt 4. Se dven EDPB:s uttalande av den 20 mars 2020 om behandling av personuppgifter i
samband med utbrottet av covid-19.

10 https://www.consilium.europa.eu/sv/press/press-releases/2021/02/25/statement-of-the-members-of-the-
european-council-on-covid-19-and-health-25-february-2021/.

Antaget ¢ & 6



16.

17.

18.

19.

februari 2021 konstaterade att nationella myndigheter och transportérer inte bér inféra krav pa
bevis pd vaccination mot covid-19 fér internationella resor som ett villkor fér utresa eller inresa,
eftersom det fortfarande finns viktiga okdnda faktorer om vaccinationens effektivitet néir det gdller att
minska smittspridningen (fetstil tillagd).

Inom ramen for de pagaende diskussionerna konstaterar EDPB och EDPS att det vid tidpunkten for
utfardandet av detta gemensamma yttrande finns olika asikter om den potentiella risken for
diskriminering till féljd av anvidndningen av vaccinationsintyg?. Férslaget ar inte begrdnsat till
vaccinationsintyg for att minska risken for diskriminering, men EDPB och EDPS understryker att det
saknas en konsekvenshedémning som atféljer forslaget, som skulle ge beldgg for effekterna av de
atgarder som antas och for effektiviteten i redan befintliga mindre inkrdktande atgarder.

Samtidigt medger EDPB och EDPS ocksa att den nuvarande krissituation som orsakats av covid-19-
pandemin har lett till verkliga och betydande risker, bade fér utévandet av ratten till fri rorlighet inom
medlemsstaterna och fér folkhdlsan pa grund av avsaknaden av en gemensam strategi for
interoperabla intyg. Som Europol har papekat finns det dessutom en hog risk for forfalskning och
olaglig férsaljning av falska intyg om covid-19-tester'>. Enligt férslaget ska det digitala gréna intyget
minska dessa risker genom att dokumentationen harmoniseras och ett antal relaterade
sdkerhetsatgarder antas. Man maste dven komma ihag att inférandet av det digitala grona intyget inte
kommer att undanréja risken for férfalskningar och att det darfor maste atfoljas av lampliga tekniska
och organisatoriska atgarder som skyddar mot manipulation och forfalskning av intygen.

Med beaktande av ovanstaende 6vervdganden medger EDPB och EDPS det berattigade malet med
forslaget att harmonisera dokumentationen om utfardande, kontroll och godtagande av det digitala
grona intyget inom EU i syfte att mojliggora fri rorlighet fér medborgare mellan EU:s medlemsstater.
Rekommendationerna nedan, som ar begransade till de bestammelser i forslaget som ar relevanta ur
dataskyddssynpunkt, ldmnas dock med reservation mot pagaende vetenskapliga, juridiska och
samhalleliga diskussioner.

EDPB och EDPS valkomnar att forslaget foreskriver ett digitalt gront intyg som syftar till att tacka de
olika forhallandena for EU-medborgare och lagliga tredjelandsmedborgare (vaccinerade, tillfrisknade
och testade), vilket gor det mojligt att uppfylla de alternativa krav som medlemsstaterna kan infora

11 https://www.who.int/news-room/articles-detail/interim-position-paper-considerations-regarding-proof-of-

covid-19-vaccination-for-international-travellers.

12.5e bland annat Ada Lovelace Institute, What place should COVID-19 vaccine passports have in society?, 17
februari 2021. Pa sida 2 anges att expertgruppen drog slutsatsen att vaccinationsstatus for narvarande inte ger
tydliga eller entydiga belagg for vilken risk for dverféring en person utsatter andra for. | avsaknad av detta kan
vaccinationsstatus inte utgora en stabil grund for riskbaserat beslutsfattande, och darfér ar det for narvarande
inte motiverat att infora ett digitalt pass."

Pa sida 4 anges foljaktligen att digitala pass inte bor inforas, eftersom sa mycket ar okant om covid-19, sarskilt
effekterna av olika vacciner (och vaccinationssystem) pa éverforingen, skyddets varaktighet och dessa effekters
generaliserbarhet.

Det ska dven noteras att vissa kommer att betrakta vaccinationspass som ett satt att 6ka friheten, men for dem
som saknar pass skulle de innebara ett fornekande av friheter som andra beviljas. Darfor bor motiveringarna
for att latta pa de nuvarande restriktionerna for vissa, och dven for att lata dem fortsatta att galla fér andra,
tydligt anges (s.3). Ett vaccinationspass enligt definitionen har bestar av tre saker: hilsoinformation
(vaccinationsstatus genom t.ex. ett intyg), identitetskontroll (koppling av innehavaren till intyget) och god-
kdannande i syfte att tillata eller blockera atgarder (ett pass). Vi noterar att var och en av dessa aspekter, som
ocksa ar relevanta ur dataskyddssynpunkt, inte ar tillrdckligt definierade i forslaget.

13 https://www.europol.europa.eu/early-warning-notification-illicit-sales-of-false-negative-covid-19-test-
certificates.
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21.

22.

23.

24,

for att undanréja de inskrankningar i utévandet av ratten till fri rérlighet som antagits for att bekdmpa
covid-19-pandemin. Samtidigt uppmanar EDPB och EDPS kommissionen att klargéra att medlems-
staterna bor godta alla tre typer av intyg. | annat fall skulle en tydlig diskriminering pa grundval av
halsouppgifter forekomma, vilket skulle leda till en krankning av de grundlaggande rattigheterna.

EDPB och EDPS framhaller ocksa att inforandet av det digitala grona intyget under alla omstandigheter
ocksd maste omfatta atgarder for att identifiera och minska de risker som kan uppsta till foljd av
anvandningen av ramen och utfardandet av det digitala grona intyget, inbegripet eventuella oavsikt-
liga sekundara anvandningar utan nagon lamplig rattslig grund som faststallts pa nationell niva, som
respekterar artiklarna 7 och 8 i stadgan och ar i full 6verensstimmelse med dataskyddsférordningen,
vilket kommer att forklaras narmare i nasta kapitel.

4 BEHOVET AV EN OVERGRIPANDE RATTSLIG RAM

Enligt artikel 52 i stadgan far begransningar av de rattigheter och friheter som erkanns i stadgan, “med
beaktande av proportionalitetsprincipen, endast géras om de ar nédvandiga och faktiskt svarar mot
mal av allmant samhallsintresse som erkédnns av unionen eller behovet av skydd for andra ménniskors
rattigheter och friheter”. | enlighet med detta bor man noggrant granska huruvida de atgarder som
infors genom férslaget foljer n6dvandighets- och proportionalitetsprinciperna. | synnerhet bér man
i forslaget uppna en réattvis balans mellan de mal av allmént intresse som efterstravas med det digitala
grona intyget och det personliga intresset av sjalvbestammande, liksom respekten for enskilda
personers grundlaggande ratt till integritet, uppgiftsskydd och icke-diskriminering samt andra
grundlaggande friheter sdsom rorelse- och uppehallsfrihet.

Kommissionen motiverar forslagets proportionalitet med att férslaget begransar behandlingen av
personuppgifter till vad som ar absolut ndodvandigt genom att endast inkludera en begransad
uppsattning personuppgifter i de intyg som ska utfardas (artikel 5 och bilagan till forslaget), genom att
foreskriva att de uppgifter som erhallits vid kontrollen av intygen inte ska lagras (artikel 9) och genom
att infora en ram som inte forutsatter att en central databas inrattas och uppratthalls. Dessutom
klargors det i forslaget att det digitala grona intyget och dess tillitsramverk kommer att vara tillfalliga,
eftersom det bor upphavas genom en delegerad akt av kommissionen nar covid-19-pandemin har
upphort (artikel 15.2 i forslaget) och med tanke pa att det fran och med den tidpunkten inte skulle
finnas nagon anledning att krava att medborgarna ska uppvisa hidlsodokumentation nar de utdvar sin
ratt till fri rorlighet.

EDPB och EDPS anser, med tanke pa arten av de ingrepp som sker genom de atgarder som foreslas i
forslaget, att all eventuell vidare anvandning av ramen och det digitala grona intyget pa grundval av
medlemsstaternas lagstiftning, forutom den som underlattar ratten till fri rorlighet mellan EU:s
medlemsstater, inte omfattas av forslaget* och féljaktligen inte av det gemensamma yttrandet fran
EDPB och EDPS.

EDPB och EDPS anser dock att om medlemsstaterna fortfarande dnskar genomfora det digitala grona
intyget pa grundval av nationell lagstiftning for nagon annan mojlig anvandning an det avsedda syftet
att underlatta den fria rorligheten mellan EU:s medlemsstater kan detta leda till oavsiktliga
konsekvenser och risker for EU-medborgarnas grundlaggande rattigheter. En utvidgning av
tilldmpningen av det digitala grona intyget till andra situationer for att latta pa de nuvarande

14 Se skl 37 i forslaget.

Antaget ¢ & 8



25.

26.

restriktionerna har redan foreslagits och medlemsstaterna kan planera att infoéra det som ett faktiskt
krav, t.ex. for att ga in i butiker, restauranger, klubbar, gudstjanstlokaler eller gym, eller anvanda det
i ndgot annat sammanhang, t.ex. i anstallningssammanhang. All sddan vidare anvidndning av det
digitala grona intyget och dess tillhérande ram enligt en nationell rattslig grund bor inte rattsligt eller
faktiskt leda till diskriminering pa grundval om man har vaccinerats (eller inte vaccinerats) mot eller
tillfrisknat fran covid-19. Av detta skal betonar EDPB och EDPS att all eventuell vidare anvindning av
ramen, det digitala grona intyget och relaterade personuppgifter pa medlemsstatsnivda maste ske
med respekt for artiklarna 7 och 8 i stadgan samt vara férenlig med dataskyddsforordningen,
inbegripet artikel 6.4 i denna ¥*. Detta innebidr att det behdvs en lamplig rattslig grund i
medlemsstaternas lagstiftning som ar forenlig med principerna om effektivitet, nédvandighet och
proportionalitet och som inbegriper kraftfulla och specifika skyddsatgarder som genomfors efter en
ordentlig konsekvensbeddmning, sarskilt fér att undvika all risk fér diskriminering® och fér att
forbjuda lagring av uppgifter i samband med kontrollférfarandet. Dessutom betonar EDPB och EDPS
att ett sadant system maste integreras i en 6vergripande hélso- och sjukvardspolitik. EDPB och EDPS
anser att en sadan rattslig grund i medlemsstaternas lagstiftning atminstone bor innehalla sarskilda
bestammelser som tydligt anger behandlingens omfattning, det specifika &ndamalet, de kategorier av
enheter som kan kontrollera intyget samt relevanta skyddsatgarder for att forhindra missbruk, med
beaktande av riskerna fér de registrerades rittigheter och friheter!”. S&som EU-domstolen klargjort &r
behovet av skyddsatgarder desto storre nar personuppgifter ar foremal for automatiserad behandling
och nar det handlar om skyddet av den sarskilda kategori av personuppgifter som ar kansliga
uppgifter®,

Eftersom den rattsliga grunden for vidare behandling kommer att bero pa behandlingens férenlighet
med den rattsliga grund som faststalls i dess huvudsakliga syfte pa EU-niva erinrar EDPB och EDPS om
vikten av att tydligt definiera syftet eller syftena med det digitala grona intyget i forslaget. Sdsom
faststallts av Europeiska unionens domstol (domstolen) (stora avdelningen) i domen om Digital Rights
Ireland av den 8 april 2014, sarskilt punkterna 61-62: Vidare innehaller inte direktivet de materiella
och formella villkoren for behdriga nationella myndigheters tillgang till uppgifterna och deras senare
anvandning. | artikel 4 [...], i vilken behdriga nationella myndigheters tillgang till uppgifterna regleras,
foreskrivs inte uttryckligen att tiligang till och senare anviandning av uppgifterna maste vara stringt
begransad till forebyggandet och avsléjandet av noggrant avgransade allvarliga brott [for
forordningens strikt definierade dndamal] [...]. | artikeln foreskrivs i stdllet endast att varje
medlemsstat ska faststalla de forfaranden som ska foljas och de villkor som ska vara uppfyllda for att
erhalla tillgang till lagrade uppgifter i enlighet med nédvéandighets- och proportionalitetskraven (fetstil
tillagd).

EDPB och EDPS anser att en detaljerad beskrivning av syftet eller syftena med den planerade atgarden
inte bara ar en forutsattning for bedémningen av proportionalitet, utan ocksa bidrar till att visa

15 Artikel 6.4 i dataskyddsférordningen tilldter behandling av personuppgifter fér andra andamal dn det andamal
for vilket personuppgifterna samlades in pa grundval av unionsratten eller medlemsstaternas nationella ratt som
utgor en nédvandig och proportionell atgard i ett demokratiskt samhaélle for att skydda de mal som avsesi artikel
23.1i dataskyddsforordningen.

16 EDPB och EDPS anser att medlemsstaterna sarskilt bor ta hansyn till risken fér diskriminering till féljd av olika
nivaer av tillgang till vaccin f6r manniskor i EU, tillgang till tester till Idga kostnader som alternativ till vaccination
osv.

17 Er ytterligare exempel pa skyddsatgirder, se EDPB, Guidelines 10/2020 on restrictions under Article 23 GDPR.
18 Europeiska unionens domstols dom i de férenade méalen C-511/18, C-512/18 och C-520/18, La Quadrature du
Net m.fl., av den 6 oktober 2020, ECLI:EU:C:2020:791, punkt 132.
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dverensstimmelse med det férsta kravet i artikel 52.1 i stadgan, dvs. lagstiftningens kvalitet®. | detta
avseende anser vi att forslaget battre skulle kunna definiera syftet med det digitala gréna intyget
och foreskriva en mekanism for 6vervakning av medlemsstaternas anvandning av intygen (som
bestar av de tre underintygen).

EDPB och EDPS framhaller att det digitala grona intyget inte bara kommer att innehalla den kansliga
information som avsldjas i sjdlva handlingen, utan aven kanslig information som kan harledas genom
slutledning. | detta avseende kan man till exempel, med tanke pa vaccinationsfasernas varierande
status i de olika medlemsstaterna och prioritetsordningen, latt dra slutsatsen att en ung person som
har vaccinerats nar andra i samma aldersgrupp inte har det har en egenskap som motiverar tidig
vaccination, t.ex. att han eller hon har nedsatt immunférsvar eller en kronisk sjukdom?.

Dessutom anser EDPB och EDPS att forslaget uttryckligen maste ange att tillgang till och
efterféljande anvandning av uppgifterna av medlemsstaterna nir pandemin har upphort inte ar
tillaten enligt forslaget och ge tydliga anvisningar i detta avseende (inbegripet en tydlig 6versyns- och
tidsbegransningsklausul for anvandningen av ramen och det digitala grona intyget samt deltagande
av vetenskapliga 6vervakningsorgan inom halso- och sjukvarden som avger formella utldtanden i
samband med anvandningen av intyg).

Slutligen anser EDPB och EDPS att skal 42 och artikel 15 i forslaget ocksa maste dndras for att utesluta
all framtida anvandning av det digitala grona intyget nar pandemin har upphoért och begransa
forslagets tillampningsomrade till den nuvarande covid-19-pandemin och SARS-CoV-2-viruset. | detta
avseende invander EDPB och EDPS mot den 6ppna dorr som foéreskrivs i artikel 15 i forslaget, enligt
vilken kommissionen genom en delegerad akt far forklara att forslaget ska fortsatta att tillampas i
framtiden om WHO utlyser ett internationellt hot mot manniskors héalsa i samband med “SARS-CoV-
2, en variant av detta, eller liknande infektionssjukdomar med epidemisk potential”. EDPB och EDPS
anser att det ar lampligt att stryka de understrukna orden i bestimmelsen for att folja principen om
dndamalsbegransning och begransa forslagets tillimpningsomrade till den radande covid-19-
pandemin och till syftet att underlatta den fria rorligheten for personer (som ska definieras narmare
och atféljas av skyddsatgarder, sasom anges i detta, om &dn inte uttémmande, gemensamma
yttrande) under den nuvarande situationen.

191 forslaget till yttrande av generaladvokat Paolo Mengozzi, ECLI:EU:C:2016:656, punkt 193, om férslaget till
avtal mellan Europeiska unionen och Kanada om o&verforing och behandling av passageraruppgifter anges
foljande: "Enligt Europadomstolens praxis innebar detta uttryck att bestammelsen i fraga ska vara tillgdnglig och
tillrackligt forutsebar, med andra ord att ordalydelsen ska vara tillrackligt tydlig, sa att alla kan forsta under
vilka omsténdigheter och pa vilka villkor den ger myndigheter befogenhet att tillimpa atgarder som paverkar
de rattigheter som skyddas genom Europakonventionen.” (fetstil tillagd).

Se dven punkt 6 i domare Koskelos samstammiga asikt, till vilken domare Felici anslo6t sig, i Europadomstolens
dom av den 24 januari 2019 i malet Catt mot Férenade kungariket, dar det anges att de allm&nna principerna i
dataskyddslagstiftningen, sasom de som kraver att de uppgifter som ska behandlas ska vara adekvata, relevanta
och inte for omfattande i forhallande till andamalet, férsvagas, kanske i en sadan utstrackning att de ar
praktiskt irrelevanta, ndr sjidlva andamalet inte har nagon meningsfull definition eller begrinsning (fetstil
tillagd).

20Se Cofone N. Ignacio, Containment Apps: Immunity Passports and Contact Tracing Surveillance, 16 januari
2021, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3767301.
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5 SARSKILDA DATASKYDDSRELATERADE KOMMENTARER

5.1 Allmanna kommentarer

For det forsta betonar EDPB och EDPS att detta forslag inte tillater — och inte far leda till — att nagon
typ av central databas for personuppgifter skapas pa EU-niva med hanvisning till inrdttandet av ramen
for digitala grona intyg.

| skal 14 och artiklarna 5.1 och 6.1 i férslaget anges att “[m]edlemsstaterna bor utfarda de intyg som
ingar i det digitala grona intyget automatiskt eller pa begaran [...]"”. | detta avseende rekommenderar
EDPB och EDPS att man i forslaget klargér huruvida det digitala grona intyget kommer att skapas
automatiskt, men endast tillhandahallas pa begéran av den registrerade, eller om det endast kommer
att utfardas pa begédran av den registrerade.

Dessutom anser EDPB och EDPS att det dr nodvandigt att intygen ar tillgdngliga i bade digitalt format
och pappersformat for att sdkerstdlla att alla medborgare inkluderas. Vi rekommenderar att
ordalydelsen i skal 14 och artikel 3.2 i forslaget starks i detta avseende.

EDPB och EDPS valkomnar att det i skal 15 i forslaget uttryckligen erkdnns att verensstimmelse med
EU:s dataskyddslagstiftning ar avgorande for gransoverskridande godtagande av de tre typer av intyg
som foreslas (dvs. vaccinationsintyg, testintyg och intyg om tillfrisknande). | skal 38 i forslaget anges
dessutom att ”[i] enlighet med principen om uppgiftsminimering bor intygen endast innehalla de
personuppgifter som ar nédvandiga for att underlatta utévandet av ratten till fri rorlighet inom
unionen under covid-19-pandemin”.

EDPB och EDPS konstaterar att artiklarna 6.1 c och 9.2 g i dataskyddsférordningen anges som rattslig
grund for behandling av personuppgifter for utfardande och kontroll av interoperabla intyg i skal 37 i
forslaget. EDPB och EDPS rekommenderar i detta avseende att dven den ovannamnda rattsliga
grunden eller, alternativt, en hanvisning till dverensstimmelse med dataskyddsforordningen infors i
forslagets huvudtext, bland annat i artikel 1 andra stycket och i artikel 8.2 b i forslaget.

| skdl 39 i forslaget anges att ”[v]id tillampningen av denna férordning far personuppgifter
overforas/utbytas dver granserna enbart i syfte att erhalla den information som kravs for att bekrafta
och verifiera innehavarens status i fraga om vaccination, testning eller tillfrisknande”. EDPB och EDPS
noterar att begreppet ”personuppgifter” bor specificeras ytterligare i fraga om interoperabilitet,
sarskilt genom att det i detta avseende anpassas till riktlinjerna om natverket for e-hdlsa. |
overensstammelse med principen om dataskydd som standard ska kontrollmetoder som inte kraver
overforing av personuppgifter anvandas som standard narhelst det ar tekniskt moijligt.

EDPB och EDPS noterar att skal 47 i forslaget maste anpassas for att aterspegla kommissionens
begdran om ett gemensamt samrad med EDPS och EDPB i enlighet med artikel 42.2 i
persondataskyddsforordningen.

EDPB och EDPS valkomnar att artikel 3.3 i forslaget gor det mojligt for medborgarna att kostnadsfritt
fa intyg och nya intyg om personuppgifterna i det digitala grona intyget inte ar, eller inte langre ar,
korrekta eller uppdaterade, eller om intyget inte langre ar tillgangligt for innehavaren. EDPB och EDPS
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39.

40.
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42.

43.

rekommenderar att det i denna bestimmelse klargors att intyget och dess dndringar ska utfardas pa
begaran av den registrerade.

Slutligen noterar EDPB och EDPS att den ytterligare definitionen av driftskompatibilitet i artikel 2.6 i
forslaget ar otydlig, eftersom de digitala gréna intygen bygger pa elDA-reglerna och det arbete som
utforts inom ISA2 (tidigare IDABC och ISA) avseende den europeiska interoperabilitetsramen.

5.2 Kategorier av personuppgifter

EDPB och EDPS noterar att det i bilaga | faststalls kategorier och datafalt for personuppgifter som ska
behandlas inom ramen for det digitala grona intyget. | detta avseende anser vi att motiveringen till
behovet av sadana sarskilda datafilt dr otydlig i férslaget. Dessutom anser EDPB och EDPS att
ytterligare forklaringar bér ges om huruvida alla kategorier av personuppgifter som anges i bilaga |
ocksa behover inlemmas i qr-koden for bade digitala intyg och pappersintyg. En strategi som stoder
olika Overgripande dataméangder och qr-koder kan forbattra uppgiftsminimeringen i olika
anvandningsfall. Nar det galler det digitala grona intygets effektivitet noterar vi dessutom att ”sista
giltighetsdag” for varje "intyg” inte anges (med undantag fér ”intyg om tillfrisknande”). Ur
dataskyddssynpunkt ar denna sista aspekt kopplad till att lagringstiden for uppgifterna inte
specificeras.

Mot bakgrund av dessa 6vervaganden, och mer specifikt nar det galler vaccinationsintyget, anser EDPB
och EDPS att forslaget i skdlen bor innehdlla ytterligare belagg for behovet av datafalt sasom
vaccinldkemedlet, innehavaren av godkannandet for forsaljning av vaccin eller vaccintillverkaren och
numret i en serie vaccinationer/doser som ska inga i intyget i syfte att underlatta utévandet av ratten
till fri rorlighet inom EU under covid-19-pandemin. Dessutom noterar vi att bristen pa harmonisering
i forslaget kan hindra malet att underlatta utdvandet av EU-medborgarnas ratt till fri rorlighet.

Vidare noterar EDPB och EDPS att kommissionen, i enlighet med artiklarna 5.2, 6.2, 7.1 och 7.2 i
forslaget, har befogenhet att anta delegerade akter genom att lagga till, andra eller ta bort datafalt
om kategorierna av personuppgifter i de tre typerna av intyg. Varje andring av datafalt kan leda till att
konsekvensbeddmningen blir ogiltig, vilket skulle krdva en ny bedémning av risken. | detta avseende
anser EDPB och EDPS att endast mer detaljerade datafdlt (underkategorier av uppgifter) som
omfattas av de redan definierade uppgiftskategorierna bor laggas till genom antagandet av
delegerade akter. EDPS (och i tillampliga fall EDPB) bér radfragas nar sadana delegerade akter
foreslas.

Slutligen noterar EDPB och EDPS, sasom redan namnts i samband med forslagets dandamals-
begransning, att punkt 3 ci bilagan som ett datafalt i intyget innehaller ”sjukdom eller smittdmne som
personen har tillfrisknat fran”. | detta avseende anser EDPB och EDPS, med tanke pa tillampnings-
omradet for utkastet till férslag och den covid-19-situation som vi for ndarvarande star infor, att den
sjukdom eller det smittimne som personen har tillfrisknat fran bor begransas till enbart covid-19,
inbegripet dess varianter.

5.3 Antagande av léampliga tekniska och organisatoriska integritets- och
sakerhetsatgarder inom ramen for forslaget

EDPB och EDPS noterar att forslaget, trots den kansliga karaktaren hos de personuppgifter som
kommer att ingd i det digitala grona intyget, oOverlater beslutet om de integritets- och
sdkerhetsatgarder och krav som det digitala grona intyget bor uppfylla till en genomforandeakt fran
kommissionen (artikel 8 i forslaget).
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EDPB och EDPS anser att det i forslaget bor anges att personuppgiftsansvariga och
personuppgiftsbitraden ska vidta lampliga tekniska och organisatoriska atgarder for att sakerstilla
en sdkerhetsniva som ar lamplig i forhallande till risken i samband med behandlingen, i enlighet med
artikel 32 i dataskyddsférordningen. Dessa atgarder bor till exempel omfatta inrattandet av for-
faranden for regelbunden testning, beddmning och utvardering av effektiviteten hos de integritets-
och sdkerhetsatgarder som antagits. Vi noterar dock att dessa atgarder ar utformade for att integrera
nodvandiga skyddsatgarder i behandlingen for att skydda de registrerades rattigheter. Ytterligare
specificering av de obligatoriska atgidrderna kan goras genom genomférandeakter som antas av
kommissionen i enlighet med artikel 8 i forslaget.

EDPB och EDPS erinrar om att lampliga tekniska och organisatoriska integritets- och sakerhets-
atgarder, som ndmns ovan, bor antas bade vid tidpunkten for faststallandet av behandlingsmetoderna
och vid tidpunkten fér sjalva behandlingen, i linje med principerna om inbyggt dataskydd och
dataskydd som standard enligt artikel 25 i dataskyddsférordningen.

Nar det galler kommissionens antagande av genomférandeakter som foreskriver ytterligare tekniska
specifikationer for de foreslagna typerna av intyg erinrar EDPB och EDPS om kommissionens skyldighet
att samrada med EDPS och EDPB (i tillampliga fall), i enlighet med artikel 42 i
persondataskyddsforordningen.

For att skapa Overensstimmelse med ordalydelsen i dataskyddsférordningen och med tanke pa
betydelsen av att anta lampliga tekniska och organisatoriska atgarder i samband med férslaget
foreslar EDPB och EDPS slutligen ocksa att orden ”och tekniska och organisatoriska atgarder” laggs till
i rubriken till artikel 8.

5.4 |dentifiering av personuppgiftsansvariga och personuppgiftsbitraden

EDPB och EDPS valkomnar att forslaget i viss man tjanar som utgangspunkt nar det galler att fortydliga
rollerna for personuppgiftsansvariga och personuppgiftsbitraden inom ramen for det digitala grona
intyget. | detta avseende noterar vi att enligt artikel 9.4 i forslaget ska de myndigheter som ansvarar
for att utfarda det digitala grona intyg som avses i artikel 3 betraktas som personuppgiftsansvariga i
den mening som avses i artikel 4.7 i dataskyddsférordningen. | artikel 8 g i forslaget foreskrivs
dessutom att kommissionen ska anta genomférandeakter med tekniska specifikationer och regler for
att fordela ansvaret mellan personuppgiftsansvariga och med avseende pa personuppgiftsbitraden.

Pa grund av det digitala grona intygets relevans i samband med utévandet av ratten till fri rorlighet,
och med beaktande av den mojliga anvandningen av intyget i flera medlemsstater (t.ex. vid resor
genom olika medlemsstater), rekommenderar EDPB och EDPS att det i forslaget anges att en
forteckning over alla enheter som forvantas fungera som personuppgiftsansvariga, personuppgifts-
bitraden och mottagare av uppgifterna i den medlemsstaten (féorutom de myndigheter som ansvarar
for att utfarda de intyg som fortecknas i artikel 9.4 i forslaget) ska offentliggéras. Detta kommer att
gora det mojligt for EU-medborgare som anvander det digitala grona intyget att kdnna till identiteten
pa den enhet som de kan vinda sig till for att utbva sina dataskyddsrattigheter enligt
dataskyddsforordningen, sarskilt ratten att fa klar och tydlig information om hur den registrerades
rattigheter kan utévas med avseende pa behandlingen av personuppgifter.

Slutligen rekommenderar EDBP och EDPS att man i férslaget klargér kommissionens roll i den mening
som avses i dataskyddslagstiftningen inom ramen for det tillitsramverk som garanterar
interoperabilitet mellan intygen.
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5.5 Oppenhet och de registrerades rittigheter

EDPB och EDPS valkomnar artikel 3.2 i forslaget, dar det klargors att uppgifterna i intygen ocksa ska
anges ”i en for manniskan lasbar form”. P4 grund av de berdrda uppgifternas kanslighet
rekommenderar EDPB och EDPS kommissionen att se till att insynen i férfarandena beskrivs tydligt sa
att medborgarna kan utdva sina rattigheter i fraga om uppgiftsskydd.

EDPB och EDPS valkomnar artikel 3.3 i forslaget dar det anges att “[ilnnehavaren ska ha ratt att begdra
att ett nytt intyg utfardas om personuppgifterna i intyget inte ar, eller inte langre ar, korrekta eller
uppdaterade [...]”, eftersom detta Overensstimmer med artiklarna 5.1 d och 16 i
dataskyddsforordningen.

5.6 Lagring av uppgifter

EDPB och EDPS valkomnar skal 40 i forslaget dar féljande anges: “Denna forordning skapar ingen
rittslig grund for situationer dar personuppgifter som har erhallits fran intyget lagras av
bestammelsemedlemsstaten eller de granséverskridande persontrafikféretag som enligt nationell
lagstiftning ar alagda att genomfora vissa folkhdlsoatgarder under covid-19-pandemin.” | artikel 9.3 i
forslaget anges det vidare uttryckligen att ”[d]e personuppgifter som behandlas for utfardande av de
intyg som avses i artikel 3, inbegripet utfardandet av ett nytt intyg, far inte lagras langre an vad som
ar ndodvandigt for andamalet och under inga omstdndigheter langre dn den period under vilken intygen
far anvandas for att utéva ratten till fri rorlighet”. Bada dessa ar forenliga med principen om
lagringsminimering i dataskyddsférordningen.

EDPB och EDPS erinrar om att de utfirdande myndigheternas lagring av personuppgifter boér
respektera de principer som faststalls i artikel 5.1 e i dataskyddsférordningen och att sarskilda
lagringsperioder for uppgifter uttryckligen bor definieras, om sa ar mojligt. Om detta inte dr moijligt
bor atminstone specifika kriterier som anvands for att faststalla en sadan lagringsperiod specificeras.
EDPB och EDPS anser att lagringsperioden i medlemsstaterna under alla omstandigheter inte bor
stracka sig langre an till slutet av covid-19-pandemin, i linje med artikel 15.2 i forslaget.

5.7 Internationella 6verforingar av uppgifter

o e

EDPB och EDPS noterar att det i skl 39 i forslaget anges att personuppgifter far ”6verforas/utbytas
Over granserna enbart i syfte att erhalla den information som kravs for att bekrafta och verifiera
innehavarens status i fraga om vaccination, testning eller tillfrisknande [...]”. | artikel 4.2 i férslaget
anges dessutom att tillitsramverket om moijligt ska ”sakerstalla driftskompatibilitet med tekniska
system som inrattats pa internationell nivad”. Pa grundval av denna formulering uppfattar EDPB och
EDPS det som att forslaget skulle mojliggéra potentiella internationella overféringar av
personuppgifter i vissa situationer vid genomférandet av det digitala grona intyget. EDPB och EDPS
anser att dessa internationella 6verforingar skulle kunna innebara en ytterligare risk for behandlingen
av personuppgifter, eftersom tredjelander skulle kunna ge de uppgifter som utbyts inom ramen for
det digitala grona intyget en sekundar anvandning. Darfér rekommenderar EDPB och EDPS att det
uttryckligen klargérs om och nar internationella 6verforingar av personuppgifter férvintas och
skyddsatgarder inlemmas i lagstiftningen for att sdkerstdlla att tredjeldander endast behandlar
personuppgifter som utbyts for de andamal som anges i forslaget.

Bryssel den 31 mars 2021
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