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Det Europziske Databeskyttelsesrad og Den Europaeiske Tilsynsfgrende for
Databeskyttelse har —

under henvisning til artikel 42, stk. 2, i forordning 2018/1725 af 23. oktober 2018 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger i Unionens institutioner, organer,
kontorer og agenturer og om fri udveksling af sddanne oplysninger og om ophavelse af forordning
(EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF,

under henvisning til E@S-aftalen, seerlig bilag XI og protokol 37, som aendret ved afggrelse
nr. 154/2018 truffet af Det Blandede E@S-Udvalg den 6. juli 2018, og

under henvisning til anmodningen om en falles udtalelse fra Den Europeiske Tilsynsfgrende for
Databeskyttelse og Det Europaeiske Databeskyttelsesrad af 17. marts 2021 om forslag til Europa-
Parlamentets og Radets forordning om en ramme for udstedelse, kontrol og godkendelse af
interoperable certifikater for vaccination, test og restitution med henblik pa at fremme den frie
bevagelighed under covid-19-pandemien (digitalt grgnt certifikat) —

VEDTAGET F@LGENDE FALLES UDTALELSE

1 BAGGRUNDEN FOR FORSLAGENE

Den 17. marts 2021 offentliggjorde Kommissionen forslaget til Europa-Parlamentets og Radets
forordning om en ramme for udstedelse, kontrol og godkendelse af interoperable certifikater for
vaccination, test og restitution med henblik pa at fremme den frie bevaegelighed under covid-19-
pandemien (digitalt grent certifikat) ("forslaget"). Forslaget og dets bilag vedtages i henhold til artikel
21, stk. 2, i traktaten om Den Europaeiske Unions funktionsmade ("TEUF"), ifglge hvilken enhver
unionsborger har ret til at feerdes og opholde sig frit pd medlemsstaternes omrédde® med de
begraensninger og pa de betingelser, der er fastsat i traktaterne og i gennemfgrelsesbestemmelserne
hertil.

Den 17. marts 2021 offentliggjorde Kommissionen ogsa forslaget til Europa-Parlamentets og Radets
forordning om en ramme for udstedelse, kontrol og godkendelse af interoperable certifikater for
vaccination, test og restitution for sa vidt angar tredjelandsstatsborgere, der lovligt bor eller
opholder sig pa medlemsstaternes omrade under covid-19-pandemien (digitalt grgnt certifikat) ("det
andet forslag"). Det andet forslag vedtages i henhold til artikel 77, stk. 2, litra c), i TEUF, i henhold til
hvilken Unionen skal udvikle politikker, der fastseetter betingelserne for tredjelandsstatsborgeres
muligheder for frit at rejse inden for Unionen.

Det Europaeiske Databeskyttelsesrad (Databeskyttelsesradet) og Den Europaeiske Tilsynsfgrende for
Databeskyttelse (EDPS) bemaerker, at forslagene har til formal at lette udgvelsen af retten til fri
bevaegelighed i EU under covid-19-pandemien ved at fastleegge en felles ramme for udstedelse,
kontrol og godkendelse af interoperable certifikater for vaccination, test og restitution under covid-
19 med titlen "digitalt grgnt certifikat".

! Henvisninger til "medlemsstater" i dette dokument skal forstds som henvisninger til "E@S-medlemsstater", og
henvisninger til "EU" skal forstds som henvisninger til "E@S".

Vedtaget s & § 4



| forslaget fastslas det, at medlemsstaterne for at begraense spredningen af virusset har truffet
forskellige foranstaltninger, hvoraf nogle har haft indvirkning pa unionsborgernes ret til at feerdes og
opholde sig frit pa medlemsstaternes omrade, bl.a. indrejserestriktioner eller krav om at ga i
karantaene for personer, der rejser pd tvaers af greenserne?. Det noteres ogsa, at mange medlemsstater
har ivaerksat eller agter at ivaerksaette initiativer med henblik pa udstedelse af
vaccinationscertifikater>.

Databeskyttelsesradet og EDPS bemazerker ogsa, at forslagene krzaever, at alle EU-medlemsstater
anvender rammen for det digitale grgnne certifikat og udsteder certifikater med henblik pa at
fremme den frie bevaegelighed i EU under covid-19-pandemien.

Den 17. marts 2021 anmodede Kommissionen om en falles udtalelse fra Databeskyttelsesradet og
EDPS p& grundlag af artikel 42, stk. 2, i forordning (EU) 2018/1725 ("EUDPR")* om forslaget og det
andet forslag (i det fglgende samlet benavnt "forslagene").

2 DEN FALLES UDTALELSES ANVENDELSESOMRADE

Forslagene er af sarlig betydning pa grund af deres store indvirkning pa beskyttelsen af fysiske
personers rettigheder og frihedsrettigheder i forbindelse med behandlingen af deres
personoplysninger. Anvendelsesomradet for denne fzelles udtalelse er begraenset til de aspekter af
forslagene, der vedrgrer beskyttelse af personoplysninger, som udggr et grundlaeggende aspekt af
forslagene.

Af klarhedshensyn, eftersom det andet forslag er begrenset til at sikre, at EU-medlemsstaterne
anvender reglerne i forslaget pa tredjelandsstatsborgere, som bor eller opholder sig lovligt pa deres
omrade og har ret til at rejse til andre medlemsstater i overensstemmelse med EU-retten, vil
Databeskyttelsesradet og EDPS fremszette sine henstillinger med fokus pa forslaget. Nar dette er sagt,
finder de generelle bemaerkninger og betragtninger i denne falles udtalelse fuldt ud anvendelse pa
begge forslag.

Databeskyttelsesradet og EDPS fremhaever ikke andre vigtige etiske og samfundsmaessige aspekter,
som forslaget kan have indvirkning pa med hensyn til overholdelsen af de grundlaeggende rettigheder,
og understreger, at det er afg@rende, at forslaget er konsekvent og ikke pa nogen made er i strid
med anvendelsen af den generelle forordning om databeskyttelse ("GDPR")®. Dette er ikke kun af
hensyn til retssikkerheden, men ogsa for at undga, at forslaget direkte eller indirekte bringer den
grundlaeggende ret til beskyttelse af personoplysninger i fare som fastsat i artikel 16 i TEUF og artikel
8 i Den Europaeiske Unions charter om grundlaeggende rettigheder ("chartret").

2 Se forslagets betragtning 3.

3 Se forslagets betragtning 8.

4 Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i Unionens institutioner, organer, kontorer og
agenturer og om fri udveksling af sddanne oplysninger og om ophavelse af forordning (EF) nr. 45/2001 og
afggrelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).

5 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om
ophaevelse af direktiv 95/46/EF (den generelle forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).
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11.

12.

13.

14,

| denne feelles udtalelse vil Databeskyttelsesradet og EDPS navnlig udpege de omrader, hvor forslaget
kraever yderligere tilpasning til EU's databeskyttelsesramme, ogsa med henblik pa at undga den
retsusikkerhed, der ville opsta, hvis disse ikke blev behandlet i den vedtagne lovgivning.

Databeskyttelsesradet og EDPS er opmeerksomme pa den igangveerende lovgivningsproces i
forbindelse med forslaget og understreger, at de er til radighed for medlovgiverne med henblik pa at
yde yderligere radgivning og anbefalinger gennem hele denne proces og navnlig sikre: retssikkerheden
for fysiske personer, behgrig beskyttelse af personoplysninger for registrerede i overensstemmelse
med TEUF, chartret og databeskyttelseslovgivningen.

3 INDLEDENDE OVERVEJELSER

Databeskyttelsesradet og EDPS minder om, at databeskyttelse ikke udggr en hindring for
bekaempelsen af den nuvaerende pandemi®. Desuden vil overholdelse af databeskyttelseslovgivningen
bidrage til at skabe tillid hos borgerne til den ramme, der skabes med forslaget. Samtidig foreslar
Databeskyttelsesradet og EDPS, at Kommissionen anlaegger en holistisk og etisk tilgang til forslaget
for at medtage alle spgrgsmal vedrgrende privatlivets fred og databeskyttelse og grundlaeggende
rettigheder generelt. Som tidligere understreget skal de generelle principper om effektivitet,
ngdvendighed’ og proportionalitet® desuden vaere retningsgivende for enhver foranstaltning fra
medlemsstaternes eller EU-institutionernes side, der indebzerer behandling af personoplysninger som
led i kampen mod covid-19°.

Det Europaiske Rad opfordrede i sin erklaering af 25. februar 2021 til en fzelles tilgang til
vaccinationsattester. Radet udtrykte ogsa tilfredshed med vedtagelsen af Radets to henstillinger om
rejser inden for og til EU, ifglge hvilke der kan indfgres restriktioner i overensstemmelse med
principperne om proportionalitet og ikkeforskelsbehandling og under hensyntagen til den szerlige
situation for greensesamfund®®.

Databeskyttelsesradet og EDPS understreger, at der bgr skelnes klart mellem "vaccinationscertifikat",
som svarer til den attest, der udstedes til en person, som har modtaget en covid-19-vaccine, og
udtrykket "immunitetscertifikat". | denne forbindelse bemaerker vi, at der pa tidspunktet for
udarbejdelsen af denne felles udtalelse synes at vaere begraenset videnskabelig dokumentation til
stgtte for, at det at have modtaget en covid-19-vaccine (eller vaere restitueret efter covid-19) giver
immunitet, og hvor laenge den varer. Det digitale grenne certifikat bgr derfor blot forstas som et
verificerbart bevis i en tidsstemplet faktuel medicinsk applikation eller historik, der vil lette EU-
borgernes frie bevaegelighed pa grund af det feelles format i alle medlemsstater. Vi er dog forsigtige

6 Se Databeskyttelsesrddets meddelelse om behandling af personoplysninger i forbindelse med COVID-19-
udbruddet. Vedtaget den 19. marts 2020.

7 Se Assessing the necessity of measures that limit the fundamental right to the protection of personal data: A
Toolkit, 11. april 2017.

8 Se EDPS' Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy
and to the protection of personal data, 19. december 2019.

9 Se Retningslinjer 04/2020 om brug af lokaliseringsdata og kontaktopsporingsredskaber i forbindelse med covid-
19-udbruddet, punkt 4. Se ogsa Databeskyttelsesradets meddelelse om behandling af personoplysninger i
forbindelse med COVID-19-udbruddet, 20. marts 2020.

10 https://www.consilium.europa.eu/da/press/press-releases/2021/02/25/statement-of-the-members-of-the-
european-council-on-covid-19-and-health-25-february-2021/.
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15.

16.

17.

18.

med at drage konklusioner om immunitet eller smitsomhed, da der endnu ikke foreligger en
konsolideret videnskabelig udtalelse.

| samme forbindelse minder Databeskyttelsesradet og EDPS om, at Verdenssundhedsorganisationen
("WHQ") i sit forelgbige positionspapir om betragtninger vedrgrende bevis for covid-19-vaccination
for internationale rejsende af 5. februar 2021 anfgrte, at [fremhaevelse tilfgjet] "(...) nationale
myndigheder og transportoperatgrer bgr ikke indfgre krav om bevis for covid-19-vaccination i
forbindelse med internationale rejser som en betingelse for afrejse eller indrejse, eftersom der stadig
er kritiske ubekendte faktorer vedrdrende vaccinationers effektivitet med hensyn til at reducere
smitte."

| forbindelse med de igangvaerende drgftelser anerkender Databeskyttelsesradet og EDPS, at der pa
tidspunktet for udstedelsen af denne felles udtalelse er divergerende opfattelser af den potentielle
risiko for forskelsbehandling som fglge af anvendelsen af vaccinationscertifikater?. Forslaget er
ganske vist ikke begraenset til vaccinationscertifikater for at mindske risikoen for forskelsbehandling,
men Databeskyttelsesradet og EDPS understreger, at der mangler en konsekvensanalyse til at
ledsage forslaget, som vil kunne dokumentere virkningen af de foranstaltninger, der vedtages, samt
effektiviteten af allerede eksisterende mindre indgribende foranstaltninger.

Samtidig anerkender Databeskyttelsesradet og EDPS ogs3, at den aktuelle ngdsituation forarsaget af
covid-19-pandemien har fgrt til reelle og vigtige risici, bade for udgvelsen af retten til fri bevaegelighed
i medlemsstaterne og for folkesundheden pa grund af manglen pa en faelles tilgang til interoperable
certifikater. Som anfgrt af Europol er der desuden en hgj risiko i forbindelse med forfalskning og
ulovligt salg af falske covid-19-testcertifikater®®. | overensstemmelse med forslaget skal det digitale
grenne certifikat afbgde disse risici ved at harmonisere dokumentationen og indfgre en raekke
sikkerhedsforanstaltninger i forbindelse hermed. Desuden ma det antages, at indfgrelsen af det
digitale gronne certifikat ikke vil fjerne risikoen for forfalskninger, og at det derfor skal ledsages af
passende tekniske og organisatoriske foranstaltninger til beskyttelse mod manipulation og
forfalskning af certifikaterne.

Under hensyntagen til ovenstaende betragtninger anerkender Databeskyttelsesradet og EDPS det
legitime mal med forslaget om at harmonisere dokumentationen vedrgrende udstedelse, kontrol og

11 https://www.who.int/news-room/articles-detail/interim-position-paper-considerations-regarding-proof-of-

covid-19-vaccination-for-international-travellers.

12.5e bl.a. Ada Lovelace Institute, What place should COVID-19 vaccine passports have in society?, 17.2.2021. P3
side 2: "Ekspertgruppen ndede frem til det synspunkt, at vaccinationsstatus pd nuvaerende tidspunkt ikke giver
klare eller afg@rende beviser for nogen enkeltpersoners smitterisiko over for andre. Uden dette kan det ikke vaere
et solidt grundlag for risikobaseret beslutningstagning, og det er derfor ikke i gjeblikket berettiget at indfgre et
digitalt pas."

Se derfor side 4: "Digitale pas bar ikke indfagres, ndr der er sG mange ukendte faktorer vedrgrende covid-19,
navnlig virkningen af forskellige vacciner (og vaccinationsordninger) pG smitte, beskyttelsens varighed, og om
disse virkninger kan generaliseres."

Bemaerk endvidere: "Selv om vaccinepas af nogle vil blive opfattet som en mdde at @gge friheden pd, ville de for
personer uden pas udggre en naegtelse af frihedsrettigheder, som andre indremmes. Derfor bgr begrundelserne
for bade lempelsen af de nuvaerende restriktioner for nogle og for deres viderefgrelse for andre formuleres klart"
(s. 3). "Et vaccinepas som defineret her bestdr af tre ting: sundhedsoplysninger (vaccinationsstatus gennem
f.eks. et certifikat), kontrol af identitet (forbindelse mellem indehaveren og certifikatet) og godkendelse med
henblik pa at tillade eller blokere handlinger (et adgangskort)." Vi bemarker, at hvert af disse aspekter, der
ogsa er relevante i databeskyttelsesmaessig henseende, ikke er tilstraekkeligt defineret i forslaget.

13 https://www.europol.europa.eu/early-warning-notification-illicit-sales-of-false-negative-covid-19-test-
certificates.
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20.

21.

22.

23.

godkendelse af det digitale grgnne certifikat i EU med henblik pa at muligggre fri bevaegelighed for
borgere mellem EU's medlemsstater. Nedenstaende henstillinger, der er begraenset til de
bestemmelser i forslaget, der er relevante ud fra et databeskyttelsesperspektiv, fremsaettes dog med
forbehold for igangveerende videnskabelige, juridiske og samfundsmaessige drgftelser.

Databeskyttelsesradet og EDPS hilser det velkommen, at forslaget indeholder bestemmelser om et
digitalt grent certifikat, der skal daekke de forskellige betingelser, som EU-borgere og lovligt
bosiddende tredjelandsborgere star over for (vaccinerede, restituerede og testede), og dermed gor
det muligt at opfylde de alternative krav, som medlemsstaterne kan fastssette for at fjerne de
begraensninger for udgvelsen af retten til fri beveegelighed, der er vedtaget for at bekaempe covid-19-
pandemien. Samtidig anmoder Databeskyttelsesradet og EDPS Kommissionen om at praecisere, at
medlemsstaterne bgr acceptere alle tre typer certifikater. Hvis dette ikke er tilfldet, vil der veere tale
om en klar forskelsbehandling pa grundlag af sundhedsoplysninger, hvilket vil fgre til en tilsidesaettelse
af de grundlzeeggende rettigheder.

Databeskyttelsesradet og EDPS understreger ogsa, at indfgrelsen af det digitale grgnne certifikat
under alle omstaendigheder ogsa skal omfatte foranstaltninger til at afdaekke og afbgde de risici, der
kan opsta som fglge af anvendelsen af rammen og udstedelsen af det digitale grgnne certifikat,
herunder mulige utilsigtede sekundeere anvendelser uden et egentligt retsgrundlag fastsat pa
nationalt plan, som overholder chartrets artikel 7 og 8 og er i fuld overensstemmelse med GDPR,
saledes som det vil blive forklaret naermere i naeste kapitel.

4 BEHOVET FOR EN OMFATTENDE RETLIG RAMME

Det hedder i chartrets artikel 52, at "[u]nder iagttagelse af proportionalitetsprincippet kan der kun
indfares begraensninger, sdfremt disse er ngdvendige og faktisk svarer til mal af almen interesse, der
er anerkendt af Unionen, eller et behov for beskyttelse af andres rettigheder og friheder." |
overensstemmelse hermed bgr overholdelsen af principperne om ngdvendighed og proportionalitet
ved de foranstaltninger, der indfgres med forslaget, analyseres ngje. Forslaget bgr navnlig sikre en
rimelig balance mellem de mal af almen interesse, der forfglges med det digitale grgnne certifikat, og
individets interesse i selvbestemmelse samt respekten for grundlaeggende rettigheder til privatlivets
fred, databeskyttelse og ikkeforskelsbehandling og andre grundlaeggende frihedsrettigheder sasom
retten til fri beveegelighed og ophold.

Kommissionen begrunder forslagets proportionalitet med det forhold, at sidstnaevnte begraenser
behandlingen af personoplysninger til det ngdvendige minimum, idet der kun medtages et begraenset
antal personoplysninger i de certifikater, der skal udstedes (artikel 5 i og bilaget til forslaget), idet det
fastseettes, at de personoplysninger, der indhentes ved kontrol af certifikaterne, ikke b@r opbevares
(artikel 9), og idet der etableres en ramme, som ikke kraever oprettelse og vedligeholdelse af en
central database. Desuden praciseres det i forslaget, at det digitale gr@gnne certifikat og dets
tillidsramme vil vaere af midlertidig karakter, eftersom det bgr suspenderes ved hjalp af en delegeret
retsakt fra Kommissionen, nar covid-19-pandemien er ophgrt (artikel 15, stk. 2, i forslaget), og
eftersom der fra dette tidspunkt ikke vil veere nogen begrundelse for, at borgerne skal fremlaegge
sundhedsdokumenter, nar de udgver deres ret til fri bevaegelighed.

Det Europaeiske Databeskyttelsesrad og EDPS er af den opfattelse, at i betragtning af karakteren af
indgrebet i de foranstaltninger, der foreslas i forslaget, falder enhver eventuel yderligere anvendelse
af rammen og det digitale grgnne certifikat pa grundlag af medlemsstaternes lovgivning, ud over den,
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24,

25.

der bestar i at fremme retten til fri bevaegelighed mellem EU-medlemsstaterne, uden for forslaget
og felgelig den feelles udtalelse fra Databeskyttelsesradet og EDPS.

Det Europaiske Databeskyttelsesrad og EDPS mener ikke desto mindre, at hvis medlemsstaterne
stadig s@ger at gennemfgre det digitale grenne certifikat pa grundlag af medlemsstaternes lovgivning
med henblik pa en eventuel videre anvendelse end det tilsigtede formal om at fremme den frie
bevaegelighed mellem EU's medlemsstater, kan dette fgre til utilsigtede konsekvenser og risici for EU-
borgernes grundlaeggende rettigheder. Faktisk er det allerede blevet foreslaet at udvide anvendelsen
af det digitale grgnne certifikat til andre situationer for at lette de nuvaerende restriktioner, og
medlemsstaterne kan overveje at indfgre det som et reelt krav, f.eks. for at ga ind i butikker,
restauranter, klubber, samlingssteder eller fitnesscentre eller anvende det i enhver sammenhang,
f.eks. beskaeftigelsessammenhaeng. En sadan yderligere anvendelse af det digitale grgnne certifikat
og den tilhgrende ramme i henhold til et nationalt retsgrundlag begr ikke retligt eller faktuelt fgre til
forskelsbehandling, alt efter om man er (eller ikke er) blevet vaccineret eller er restitueret efter covid-
19. Databeskyttelsesradet og EDPS fremhaever derfor, at enhver mulig yderligere anvendelse af
rammen, det digitale grgnne certifikat og personoplysninger i forbindelse hermed pa
medlemsstatsniveau skal overholde chartrets artikel 7 og 8 og skal vaere i overensstemmelse med
GDPR, herunder artikel 6, stk. 4'°. Dette indebaerer, at der er behov for et egentligt retsgrundlag i
medlemsstaternes lovgivning, som overholder principperne om effektivitet, ngdvendighed og
proportionalitet og omfatter staerke og specifikke garantier, der er gennemfgrt efter en grundig
konsekvensanalyse, navnlig for at undga enhver risiko for forskelsbehandling®® og for at forbyde
enhver opbevaring af personoplysninger i forbindelse med kontrollen. Databeskyttelsesradet og EDPS
understreger desuden, at et sadant system skal integreres i en samlet sundhedspolitik.
Databeskyttelsesradet og EDPS mener, at et sadant retsgrundlag i medlemsstaternes lovgivning som
minimum bgr indeholde specifikke bestemmelser, der klart afdaekker anvendelsesomradet og
omfanget af behandlingen, det specifikke formal med behandlingen, de kategorier af enheder, der
kan kontrollere certifikatet, samt de relevante garantier for at forhindre misbrug under hensyntagen
til risiciene for registreredes rettigheder og frihedsrettigheder!’. Som praciseret af EU-Domstolen er
ngdvendigheden af at rade over sadanne garantier sd meget desto st@rre, nar personoplysningerne
er undergivet en automatiseret behandling, og nar der er tale om beskyttelse af den szerlige kategori
af personoplysninger, som fglsomme oplysninger udggr®.

Da retsgrundlaget for enhver yderligere behandling vil afhaenge af, om det er foreneligt med det
retsgrundlag, der er fastsat i dets primaere formal pa EU-plan, minder Databeskyttelsesradet og EDPS
om betydningen af klart at definere formalet eller formalene med det digitale grgnne certifikat i
forslaget. Som fastsldet af Den Europaeiske Unions Domstol ("EU-Domstolen") (Store Afdeling) i
dommen i Digital Rights Ireland af 8. april 2014, navnlig praemis 61-62: "(...) Hvad angdr de kompetente
nationale myndigheders adgang til dataene og den efterfglgende anvendelse heraf indeholder direktiv

14 se forslagets betragtning 37.

15 Artikel 6, stk. 4, i GDPR tillader behandling af personoplysninger til et andet formal end dem, de er indsamlet
til pa grundlag af EU-retten eller medlemsstaternes nationale ret, som udggr en ngdvendig og forholdsmaessig
foranstaltning i et demokratisk samfund af hensyn til de mal, der er omhandlet i artikel 23, stk. 1, i GDPR.

16 Databeskyttelsesrddet og EDPS er af den opfattelse, at medlemsstaterne navnlig bgr tage hensyn til den risiko
for forskelsbehandling, der kan opsta som fglge af forskellige grader af tilgaengelighed af og adgang til vacciner
for enkeltpersoner i EU, adgang til testning til lave omkostninger som alternativ til vaccination osv.

17 Yderligere eksempler pa beskyttelsesforanstaltninger findes i Databeskyttelsesradets Guidelines 10/2020 on
restrictions under Article 23 GDPR.

18 Domstolens dom, La Quadrature du Net m.fl., forenede sager C-511/18, C-512/18 og C-520/18, 6. oktober
2020, ECLI:EU:C:2020:791, praemis 132.
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2006/24 desuden ingen materielle og processuelle betingelser herfor. (...) artikel 4, som regulerer disse
myndigheders adgang til de lagrede data, foreskriver ikke udtrykkeligt, at denne adgang og den
efterfalgende anvendelse af de omhandlede data skal vaere strengt begrznset til forebyggelse og
afslgring af preecist afgrensede strafbare handlinger [med hensyn til forordningen klart definerede
formdl] (...), men begraenser sig til at foreskrive, at hver medlemsstat fastsaetter den procedure, der
skal folges, og de betingelser, der skal veere opfyldt for at fG adgang til lagrede data, i
overensstemmelse med kravet om ngdvendighed og proportionalitet" [fremhzvelse tilfgjet].

Databeskyttelsesradet og EDPS mener, at en detaljeret beskrivelse af formalet eller formalene med
den pataenkte foranstaltning ikke blot er en forudsaetning for proportionalitetstesten, men ogsa
bidrager til at pavise overholdelse af det fgrste krav i chartrets artikel 52, stk. 1, dvs. lovgivhingens
kvalitet'®. | den forbindelse mener vi, at formalet med det gronne digitale certifikat kan defineres
bedre i forslaget, ligesom der kan indfgres en mekanisme til overvagning af medlemsstaternes
anvendelse af certifikatet (som bestar af de tre undercertifikater).

Databeskyttelsesradet og EDPS understreger, at det digitale grgnne certifikat ikke kun vil indeholde
de fglsomme oplysninger, der afslgres i selve dokumentet, men ogsa fglsomme oplysninger, der kan
udledes. | denne henseende kan det f.eks. i betragtning af vaccinationsfasernes varierende status i de
forskellige medlemsstater og prioriteringsraekkefglgen let udledes, at en ung person, der er blevet
vaccineret, mens andre i samme aldersgruppe ikke er, har et traek, der begrunder en tidlig vaccination,
som f.eks. at veere immunsvaekket eller have en kronisk sygdom?.

Desuden er Databeskyttelsesradet og EDPS af den opfattelse, at det i forslaget udtrykkeligt skal
fastsaettes, at medlemsstaternes adgang til og efterfglgende anvendelse af data, nar pandemien er
ophgrt, ikke er tilladt i henhold til forslaget, og at der skal gives klare anvisninger i denne henseende
(herunder en klar revisions- og udlgbsklausul for anvendelsen af rammen og det grgnne digitale
certifikat og inddragelse af videnskabelige overvagningsorganer inden for sundhedssektoren, der yder
formel radgivning i forbindelse med anvendelsen af certifikatet/certifikaterne).

Endelig mener Databeskyttelsesradet og EDPS, at betragtning 42 og artikel 15 i forslaget ogsa skal
andres for at udelukke enhver fremtidig anvendelse af det digitale grgnne certifikat, nar pandemien
er ophgrt, og begraense forslagets anvendelsesomrade til den nuveerende covid-19-pandemi og SARS-
CoV-2-virus. | den forbindelse modsaetter Databeskyttelsesradet og EDPS sig den abne dgr i forslagets
artikel 15, ifglge hvilken Kommissionen ved hjzlp af en delegeret retsakt kan erklzere, at forslaget skal

1% Som det fremgar af generaladvokat Mengozzis forslag til afggrelse, ECLI:EU:C:2016:656, praemis 193,
vedrgrende udkastet til aftale mellem Canada og Den Europaiske Union om overfgrsel og behandling af
passagerlisteoplysninger: "Det fglger af Menneskerettighedsdomstolens praksis, at dette udtryk i det vaesentlige
indebaerer et krav om, at den pagaeldende foranstaltning skal veere forstaelig og tilstraekkelig forudsigelig, dvs.
at den med andre ord skal have en ordlyd, der er tilstreekkelig klar til at give borgerne en tilstreekkelig
tilkendegivelse af de omsteendigheder og betingelser, under hvilke de offentlige myndigheder kan vedtage
foranstaltninger, der bergrer deres i henhold til EMRK beskyttede rettigheder" (fremhavelse tilfgjet).

Jf. i denne forbindelse ogsa Menneskerettighedsdomstolens dom af 24. januar 2019, Catt mod Det Forenede
Kongerige, praemis 6 i dommer Koskelo's samstemmende udtalelse, som dommer Felici har tilsluttet sig: "De
generelle principper i databeskyttelseslovgivningen, sdsom de principper, der kraever, at de oplysninger, som
skal behandles, skal vaere tilstraekkelige, relevante og ikke uforholdsmaessige i forhold til dette formal, udvandes,
eventuelt i et omfang, der ikke er relevant i praksis, hvor selve formalet efterlades uden nogen meningsfuld
definition eller begraensning" (fremhavelse tilfgjet).

20 Se Cofone N. Ignacio, "Containment Apps: Immunity Passports and Contact Tracing Surveillance", 16. januar
2021, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3767301.
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anvendes igen i fremtiden, hvis WHO erklaerer, at der er tale om folkesundhedsmaessig krisesituation
af international betydning med tilknytning til "SARS-CoV-2, en variant heraf eller lignende smitsomme
sygdomme med epidemisk potentiale." Databeskyttelsesradet og EDPS finder det hensigtsmaessigt at
udelade den understregede ordlyd af bestemmelsen for at overholde princippet om
formalsbegreensning og begraense forslagets anvendelsesomrade til den nuvaerende covid-19-
pandemi og til formalet om at fremme den frie bevaegelighed for personer (der skal defineres
yderligere og ledsages af garantier som specificeret i denne felles, men ikke udtgmmende
udtalelse) i den nuvaerende situation.

5 SPECIFIKKE BEMZRKNINGER VEDR@ORENDE DATABESKYTTELSE

5.1 Generelle bemeaerkninger:

For det fgrste fremhaever Databeskyttelsesradet og EDPS, at dette forslag ikke giver mulighed for —
og ikke ma fgre til — oprettelse af nogen form for central database for personoplysninger pa EU-plan
under paskud af oprettelsen af rammen for et digitalt grgnt certifikat.

| forslagets betragtning 14 og artikel 5, stk. 1, og artikel 6, stk. 1, fastseettes det, at "(...)
[m]edlemsstaterne bgr udstede de certifikater, der indgar i det digitale grgnne certifikat, automatisk
eller efter anmodning (...)". | den forbindelse anbefaler Databeskyttelsesradet og EDPS i forslaget at
praecisere, om det digitale grgnne certifikat vil blive oprettet automatisk, men kun efter anmodning
fra den registrerede, eller om det kun vil blive udstedt efter anmodning fra den registrerede.

Desuden mener Databeskyttelsesradet og EDPS, at certifikaterne ngdvendigvis bgr vazere
tilgaengelige i bade digitale og papirbaserede formater for at sikre, at alle borgere inddrages. Vi
anbefaler at styrke ordlyden af betragtning 14 og artikel 3, stk. 2, i forslaget i denne henseende.

Databeskyttelsesradet og EDPS hilser det velkommen, at det i forslagets betragtning 15 udtrykkeligt
anerkendes, at overensstemmelse med EU's databeskyttelseslovgivning er afggrende for, at de tre
typer certifikater, der foreslas (dvs. vaccinationscertifikat, testcertifikat og restitutionscertifikat), kan
blive godkendt i alle medlemsstater. Desuden hedder det i betragtning 38 i forslaget, at "[i]
overensstemmelse med princippet om dataminimering bgr certifikaterne kun indeholde de
personoplysninger, der er ngdvendige med henblik pa at lette udgvelsen af retten til fri bevaegelighed
inden for Unionen under covid-19-pandemien."

Databeskyttelsesradet og EDPS anerkender, at i betragtning 37 i forslaget udpeges artikel 6, stk. 1,
litra c), og artikel 9, stk. 2, litra g), i GDPR som retsgrundlag for behandling af personoplysninger og for
udstedelsen og kontrollen af de interoperable certifikater. Databeskyttelsesradet og EDPS anbefaler i
denne forbindelse ogsa at medtage ovennaevnte retsgrundlag eller alternativt en henvisning til
overholdelse af GDPR i forslagets hovedtekst, bl.a. i forslagets artikel 1, andet afsnit, og artikel 8, stk.
2, litra b).
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| forslagets betragtning 39 hedder det, at ""[m]ed henblik pG denne forordning kan personoplysninger
overfares/udveksles pd tveers af graenserne med det ene formdl at indhente de oplysninger, der er
ngdvendige for at bekrzaefte og kontrollere indehaverens vaccinations-, test- og restitutionsstatus."
Databeskyttelsesradet og EDPS bemaerker, at med hensyn til interoperabilitet bgr terminologien
"personoplysninger" praeciseres yderligere, navnlig ved at tilpasse den til retningslinjerne for e-
sundhedsnetvaerket i denne henseende. | overensstemmelse med databeskyttelse som standard skal
verifikationsteknikker, der ikke kraever videregivelse af personoplysninger, anvendes som standard,
nar det er teknisk muligt.

Databeskyttelsesradet og EDPS noterer sig, at forslagets betragtning 47 skal tilpasses for at afspejle
Kommissionens anmodning om en falles hgring af EDPS og Databeskyttelsesradet i
overensstemmelse med artikel 42, stk. 2, i EUDPR.

Databeskyttelsesradet og EDPS hilser det velkommen, at forslagets artikel 3, stk. 3, giver borgerne
mulighed for gratis at fa udstedt certifikater og nye certifikater, hvis personoplysningerne i det digitale
grgnne certifikat ikke er eller ikke laengere er korrekte eller ajourfgrte, eller hvis certifikatet ikke
lengere er tilgaengeligt for indehaveren. Databeskyttelsesradet og EDPS anbefaler, at det praeciseres
i denne bestemmelse, at certifikatet og aendringerne heraf udstedes efter anmodning fra den
registrerede.

Endelig bemaerker Databeskyttelsesradet og EDPS, at den yderligere definition af "interoperabilitet" i
forslagets artikel 2, stk. 6, mangler klarhed, for sa vidt som de digitale grenne certifikater er baseret
pa elDAS-reglerne og pa ISA2-arbejdet (tidligere IDABC og ISA) med den europaiske
interoperabilitetsramme.

5.2 Kategorier af personoplysninger

Databeskyttelsesradet og EDPS noterer sig, at bilag | indeholder de kategorier og datafelter for
personoplysninger, der skal behandles inden for rammerne af det digitale grgnne certifikat. | den
forbindelse mener vi ikke, at begrundelsen for behovet for sidanne specifikke datafelter er klart
defineret i forslaget. Desuden mener Databeskyttelsesradet og EDPS, at der bgr gives yderligere
oplysninger om, hvorvidt alle kategorier af personoplysninger i bilag | ogsa skal medtages i Quick
Response-koden (QR-koden) for bade digitale og papirbaserede certifikater. En tilgang, der
understgtter forskellige omfattende datasat og QR-koder, kan forbedre dataminimeringen i
forskellige anvendelsestilfaelde. Med hensyn til det digitale grenne certifikats effektivitet bemaerker vi
desuden, at "udlgbsdatoen" for hvert "certifikats" gyldighed ikke er angivet (bortset fra
"restitutionscertifikatet"). Dette sidste aspekt er af databeskyttelseshensyn knyttet til den manglende
praecisering af datalagringsperioderne.

| lyset af disse betragtninger og mere specifikt med hensyn til vaccinationscertifikatet mener
Databeskyttelsesradet og EDPS, at forslaget i betragtningerne bgr indeholde vyderligere
dokumentation for behovet for datafelter sdasom vaccinelegemidlet, indehaveren af
markedsfgringstilladelsen for vacciner eller producenten og antallet af vaccinationer/doser, der skal
medtages i certifikatet, med henblik pa at fremme udgvelsen af retten til fri bevaegelighed i EU under
covid-19-pandemien. Derudover bemaerker vi, at den manglende harmonisering i forslaget kan vaere
til hinder for malet om at lette udgvelsen af EU-borgernes ret til fri bevaegelighed.

Desuden noterer Databeskyttelsesradet og EDPS sig, at Kommissionen i overensstemmelse med
forslagets artikel 5, stk. 2, artikel 6, stk. 2, artikel 7, stk. 1, og artikel 7, stk. 2, har befgjelse til at vedtage
delegerede retsakter ved at tilfgje, eendre eller fjerne datafelter om kategorierne af personoplysninger
i de tre typer certifikater. Enhver sndring af datafelter kan ugyldigg@re konsekvensanalysen og
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dermed kraeve en revurdering af risikoen. | den forbindelse mener Databeskyttelsesradet og EDPS, at
kun mere detaljerede datafelter (underkategorier af personoplysninger), der falder ind under de
allerede definerede kategorier af oplysninger, bgr tilfgjes gennem vedtagelse af delegerede
retsakter. EDPS (og Databeskyttelsesradet, nar det er relevant) bgr hgres, nar sadanne delegerede
retsakter foreslas.

Endelig bemaerker Databeskyttelsesradet og EDPS, som allerede naevnt i forbindelse med forslagets
formalsbegraensning, at bilagets punkt 3, litra c), som et datafelt i certifikatet omfatter "sygdom eller
agens, som borgeren er kommet sig over". | denne forbindelse mener Databeskyttelsesradet og EDPS,
at den sygdom eller agens, som borgeren er kommet sig over, i betragtning af forslagets
anvendelsesomrade og covid-19-konteksten i gjeblikket kun bgr begraenses til covid-19, herunder
varianterne heraf.

5.3 Vedtagelse af passende tekniske og organisatoriske foranstaltninger til
beskyttelse af privatlivets fred og sikkerheden i forbindelse med forslaget

Databeskyttelsesradet og EDPS bemaerker, at forslaget pa trods af den fglsomme karakter af de
personoplysninger, der vil indga i det digitale grenne certifikat, tilleegger Kommissionen befgjelse til
at vedtage gennemfgrelsesretsakter (artikel 8 i forslaget) om foranstaltninger til beskyttelse af
privatlivets fred og sikkerheden og om de krav, som det digitale grgnne certifikat skal overholde.

Databeskyttelsesradet og EDPS mener, at det i forslaget bgr fastsaettes, at dataansvarlige og
databehandlere skal traeffe passende tekniske og organisatoriske foranstaltninger for at sikre et
sikkerhedsniveau, der er passende i forhold til risikoen ved behandlingen, i overensstemmelse med
artikel 32 i GDPR. Disse foranstaltninger bgr f.eks. omfatte indfgrelse af procedurer for regelmaessig
afprevning, vurdering og evaluering af effektiviteten af de vedtagne foranstaltninger til beskyttelse af
privatlivets fred og sikkerheden. Vi bemaerker, at disse foranstaltninger har til formal at integrere de
ngdvendige garantier i behandlingen for at beskytte de registreredes rettigheder. De obligatoriske
foranstaltninger kan praeciseres yderligere ved hj=lp af gennemfg@relsesretsakter vedtaget af
Kommissionen i overensstemmelse med forslagets artikel 8.

Databeskyttelsesradet og EDPS minder om, at vedtagelsen af passende tekniske og organisatoriske
foranstaltninger vedrgrende privatlivets fred og sikkerheden som naevnt ovenfor bgr traeffes bade pa
tidspunktet for fastleeggelse af midlerne til behandling og pa tidspunktet for selve behandlingen i
overensstemmelse med principperne om databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger som fastsat i artikel 25 i GDPR.

Med hensyn til Kommissionens vedtagelse af gennemfgrelsesretsakter, der fastsaetter yderligere
tekniske specifikationer for de foreslaede typer certifikater, minder Databeskyttelsesradet og EDPS
om Kommissionens forpligtelse til at hgre EDPS og Databeskyttelsesradet (hvor det er relevant) i
overensstemmelse med artikel 42 i EUDPR.

Endelig foreslar Databeskyttelsesradet og EDPS for at sikre overensstemmelse med ordlyden i GDPR
og pa grund af relevansen af vedtagelsen af passende tekniske og organisatoriske foranstaltninger i
forbindelse med forslaget ogsa at tilfgje "og tekniske og organisatoriske foranstaltninger" til
overskriften pa artikel 8.

5.4 ldentifikation af dataansvarlige og databehandlere

Databeskyttelsesradet og EDPS hilser det velkommen, at forslaget danner et vist udgangspunkt for at
praecisere den dataansvarliges og databehandlerens rolle i forbindelse med rammen for digitale
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gronne certifikater. | den forbindelse bemaerker vi, at de myndigheder, der er ansvarlige for
udstedelsen af det i artikel 3 omhandlede digitale grenne certifikat, i henhold til forslagets artikel 9,
stk. 4, skal betragtes som dataansvarlige i henhold til artikel 4, stk. 7, i GDPR. Desuden fastszettes det
i forslagets artikel 8, litra g), at Kommissionen skal vedtage gennemfgrelsesretsakter, der omfatter
tekniske specifikationer og regler for fordeling af ansvaret mellem dataansvarlige og for sa vidt angar
databehandlere.

Pa grund af relevansen af det digitale grgnne certifikat for udgvelsen af retten til fri bevaegelighed og
under hensyntagen til den mulige brug af certifikatet i flere medlemsstater (f.eks. ved rejser gennem
forskellige medlemsstater) anbefaler Databeskyttelsesradet og EDPS, at det i forslaget przeciseres,
at der offentligggres en liste over alle enheder, der forventes at fungere som dataansvarlige,
databehandlere og modtagere af oplysningerne i den pagaldende medlemsstat (ud over de
myndigheder, der er ansvarlige for udstedelse af de certifikater, som er anfgrt i artikel 9, stk. 4, i
forslaget). Dette vil ggre det muligt for EU-borgere, der ggr brug af det digitale grgnne certifikat, at
vide, hvilken enhed de kan henvende sig til for at udgve deres databeskyttelsesrettigheder i henhold
til GDPR, herunder navnlig retten til at modtage gennemsigtige oplysninger om, hvordan registreredes
rettigheder kan udgves med hensyn til behandling af personoplysninger.

Endelig anbefaler Databeskyttelsesradet og EDPS i forslaget at praecisere Kommissionens rolle som
omhandlet i databeskyttelseslovgivningen i forbindelse med den tillidsramme, der sikrer
interoperabilitet mellem certifikaterne.

5.5 Gennemsigtigched og den registreredes rettigheder

Databeskyttelsesradet og EDPS hilser artikel 3, stk. 2, i forslaget velkommen, hvori det preeciseres, at
"[o]plysningerne i certifikaterne skal desuden vises i et for mennesker laesbart format". Pa grund af de
pagaeldende oplysningers felsomhed anbefaler Databeskyttelsesradet og EDPS Kommissionen at sikre,
at gennemsigtigheden i processerne er klart skitseret, sidledes at borgerne kan udgve deres
databeskyttelsesrettigheder.

Databeskyttelsesradet og EDPS hilser artikel 3, stk. 3, i forslaget velkommen, hvoraf det fremgar, at
"[ilndehaveren har ret til at anmode om at fa udstedt et ny certifikat, hvis personoplysningerne i
certifikatet ikke er eller ikke leengere er korrekte eller ajourfarte (...)", da dette er i overensstemmelse
med artikel 5, stk. 1, litra d), og artikel 16 i GDPR.

5.6 Opbevaring af data

Databeskyttelsesradet og EDPS glaeder sig over betragtning 40 i forslaget, hvor det anfgres, at "[d]enne
forordning [ikke] danner retsgrundlag for, at personoplysninger, som er indhentet ved hjzlp af
certifikatet, kan lagres af bestemmelsesmedlemsstaten eller operatgrer af graenseoverskridende
passagertransport, som i henhold til national ret er forpligtede til at gennemfgre visse
folkesundhedsmaessige foranstaltninger under covid-19-pandemien", og artikel 9, stk. 3, i
forordningen, hvor det udtrykkeligt fastseettes, at [pJersonoplysninger, der behandles med henblik pa
udstedelse af de i artikel 3 omhandlede certifikater, herunder udstedelse af et nyt certifikat, [ikke ma
opbevares lengere, end hvad der er ngdvendigt af hensyn til formdlet, og under ingen
omstaendigheder laengere end den periode, inden for hvilken certifikaterne kan anvendes til at udgve
retten til fri bevaegelighed", da disse begge stemmer overens med princippet om
opbevaringsbegraensning i GDPR.

Databeskyttelsesradet og EDPS minder om, at de udstedende myndigheders opbevaring af
personoplysninger bgr overholde principperne i artikel 5, stk. 1, litra e), i GDPR, og at der om muligt
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bgr fastseettes specifikke opbevaringsperioder for data. Hvis dette ikke var muligt, bgr der i det
mindste angives specifikke kriterier, der anvendes til at fastsaette en sadan opbevaringsperiode.
Databeskyttelsesrddet og EDPS mener, at opbevaringsperioden i medlemsstaterne under alle
omstendigheder ikke bgr straekke sig ud over afslutningen af covid-19-pandemien i
overensstemmelse med forslagets artikel 15, stk. 2.

5.7 Internationale dataoverfgrsler

Databeskyttelsesradet og EDPS bemaeerker, at det fremgar af betragtning 39 i forslaget, at "(...)
personoplysninger [kan] overfgres/udveksles pad tveers af greenserne med det ene formdl at indhente
de oplysninger, der er ngdvendige for at bekrzefte og kontrollere indehaverens vaccinations-, test- og
restitutionsstatus (...)". Endvidere fastseettes det i forslagets artikel 4, stk. 2, at "[t]illidsrammen skal
sa vidt muligt sikre interoperabilitet med teknologiske systemer, der er oprettet pa internationalt
plan." Pa grundlag af denne ordlyd forstar Databeskyttelsesradet og EDPS, at forslaget vil abne dgren
for potentielle internationale overfgrsler af personoplysninger i visse situationer i forbindelse med
gennemfgrelsen af det digitale grgnne certifikat. Databeskyttelsesradet og EDPS mener, at disse
internationale overfgrsler kan indebaere en yderligere risiko for behandlingen af personoplysninger,
da tredjelande kan anvende de oplysninger, der udveksles inden for rammerne af det digitale grgnne
certifikat, sekundaert. Databeskyttelsesradet og EDPS anbefaler derfor, at det udtrykkeligt
praciseres, om og hvornar der forventes internationale overfgrsler af personoplysninger, og at
lovgivningen indeholder sikkerhedsforanstaltninger for at sikre, at tredjelande kun behandler de
personoplysninger, der udveksles til de formal, der er angivet i forslaget.

Bruxelles, den 31. marts 2021

Pa vegne af Det Europaeiske Databeskyttelsesrad Pa vegne af Den  Europaiske
Tilsynsfgrende for Databeskyttelse

Formand Den Europaeiske Tilsynsfgrende for
Databeskyttelse

(Andrea Jelinek) (Wojciech Wiewidérowski)

Vedtaget s & § 15



