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Europeiska dataskyddsstyrelsen har antagit féljande uttalande:

Inledande kommentarer och bakgrund till styrelsens uttalande

Europeiska dataskyddsstyrelsen (EDPB) och dataskyddsmyndigheterna inom EU fdéljer noga
utarbetandet av det andra tillaggsprotokollet till Budapestkonventionen och har regelbundet deltagit
vid de samrad som Europaradet anordnat, sasom den arliga Octopus-konferensen. | november 2019
offentliggjorde EDPB ocksa sitt senaste bidrag till samradet om ett utkast till ett andra
tilldggsprotokoll!, och uppgav att den stdr till férfogande fér ytterligare bidrag och efterlyste ett tidigt
och mer proaktivt deltagande fran dataskyddsmyndigheter vid utarbetandet av dessa sdrskilda
bestimmelser, i syfte att sdkerstilla bdsta mdéjliga férstdelse och 6vervdgande av
dataskyddsgarantier?.

Som en uppféljning av offentliggérandet av det nya utkastet till bestammelser i det andra
tilliggsprotokollet till Budapestkonventionen® vill EDPB darfér ater igen ldmna ett konstruktivt
expertbidrag for att sakerstalla att vederborlig hansyn tas till uppgiftsskyddet nar tillaggsprotokollet
utarbetas. Detta sarskilt med tanke pa att de moten vid vilka tillaggsprotokollet utarbetas inte ar

1 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention_en.pdf

2 EDPB vidhaller sina standpunkter och rekommendationer i detta tidigare bidrag och anser att det ir relevant
att upprepa huvudprinciper mot bakgrund av den senaste utvecklingen och det utkast till nya bestammelser
som offentliggjorts.

3 https://www.coe.int/en/web/cybercrime/-/towards-a-protocol-to-the-convention-on-cybercrime-additional-
stakeholder-consultations
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offentliga och att det inte fdreskrivs i konventionskommitténs uppdragsbeskrivning® att
dataskyddsmyndigheterna ska delta direkt i utarbetandet av protokollet.

EDPB anser vidare att ovanndmnda bestammelser sannolikt kommer att paverka de materiella och
processuella villkoren for tillgang till personuppgifter i EU, dven till foljd av begidranden fran
myndigheter i tredjeldnder, och saledes dven paverka pagaende diskussioner pa EU-niva och
relaterade lagstiftningsinitiativ som fér nirvarande behandlas av medlagstiftarna®. EDPB uppmanar
darfor kommissionen och Europaparlamentet samt EU-medlemsstaterna och de nationella
parlamenten att se till att de pagaende férhandlingarna granskas noggrant for att garantera att det
planerade andra tillaggsprotokollet 6verensstammer fullt ut med EU:s regelverk, sarskilt vad galler
skydd av personuppgifter.

EU:s dataskyddsmyndigheter har redan tidigare behandlat tillgang till personuppgifter i olika
jurisdiktioner i diverse standpunkter och yttranden. EDPB héanvisar an en gang till artikel 29-
arbetsgruppens kommentarer om fragan om direkt tillgang for tredjelanders brottsbekdampande
myndigheter till uppgifter som lagras i en annan jurisdiktion, sdsom foreslagits i utkastet till ett
tilliggsprotokoll till Budapestkonventionen om it-brottslighet®, samt dess uttalande om dataskydds-
och integritetsaspekter i samband med gransoéverskridande tillgang till elektroniska bevis’. Europeiska
datatillsynsmannen har avgett yttrande 3/2019 om mandatet for kommissionens deltagande i
forhandlingarna®, samt yttrande 7/2019 om férslag om europeiska utlimnandeorder och
bevarandeorder fér elektroniska bevis i straffrattsliga férfaranden®. Dessa bidrag bygger dven pé
EDPB:s yttrande nr23/2018 o6ver kommissionens forslag om europeiska utlamnandeorder och
bevarandeorder fér elektroniska bevis i straffrattsliga férfaranden™®.

EDPB &r fullt medveten om att det kan vara utmanade for rattsliga och brottsbekdmpande
myndigheter att stallas infor en "gransoverskridande situation” nar det galler tillgang till
personuppgifter som en del av sina utredningar och erkanner att det utgor ett legitimt mal att starka
det internationella samarbetet kring it-brottslighet och tillgang till information. Samtidigt erinrar EDPB
annu en gang om att skyddet av personuppgifter och rattssiakerheten maste garanteras och diarmed
bidra till malet att inga hallbara 6verenskommelser for utbyte av personuppgifter med tredjelander
for brottsbekdmpande dndamal som ar fullt férenliga med EU-fordragen och EU:s stadga om de
grundlaggande rattigheterna. Vidare anser EDPB att det ar av storsta vikt att tillaggsprotokollet
utarbetas inom ramen for Europaradets grundlaggande varderingar och principer, sarskilt manskliga
rattigheter och rattsstatsprincipen.

Nar det galler "gransoverskridande direkt tillgang till lagrade datauppgifter” i enlighet med artikel 32
b i Budapestkonventionen bekraftar EDPB sarskilt att personuppgiftsansvariga normalt sett endast kan
lamna ut uppgifter efter uppvisande av ett tillstand fran domstol, en arresteringsorder eller nagon

4 Uppdragsbeskrivning for utarbetandet av ett utkast till ett andra tilliggsprotokoll till Budapestkonventionen
om it-brottslighet, godkand vid konventionskommitténs 17:e plenarsammantrade den 8 juni 2017, (2017)3.

5 Detta géller sarskilt, men inte enbart, diskussionerna om kommissionens férslag om europeiska
utldmnandeorder och bevarandeorder for elektroniska bevis i straffrattsliga férfaranden.

6 Article 29 Working Party's comments on the issue of direct access by third countries' law enforcement
authorities to data stored in other jurisdiction, as proposed in the draft elements for an additional protocol to
the Budapest Convention on Cybercrime (inte dversatt till svenska), 5 december 2013.

7 WP29 statement on data protection and privacy aspects of cross-border access to electronic evidence (inte
oversatt till svenska), 29 november 2017.

8 Datatillsynsmannens yttrande 3/2019 om deltagande i férhandlingarna om ett andra tilliggsprotokoll till
konventionen mot it-brottslighet (Budapestkonventionen).

% Datatillsynsmannens yttrande 7/2019 om férslag om europeiska utlimnandeorder och bevarandeorder for
elektroniska bevis i straffrattsliga forfaranden.

10 EDPB:s yttrande nr 23/2018 antaget den 26 september 2018 éver kommissionens forslag om europeiska
utldmnandeorder och bevarandeorder for elektroniska bevis i straffrattsliga forfaranden.
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annan handling som motiverar behovet av att fa tillgang till uppgifterna. EDPB hanvisar till att
nationella brottsbekdampande myndigheter lagger fram den relevanta rattsliga grunden fér denna
tillgang i enlighet med sin nationella lagstiftning, genom vilken specificeras for vilket dndamal
uppgifterna kravs.

Eftersom Budapestkonventionen samt dess tillaggsprotokoll utgdér bindande internationella
instrument framhaller EDPB att, i enlighet med EU-domstolens rattspraxis, ”de skyldigheter som foljer
av ett internationellt avtal inte kan fa en sadan verkan att EGEfordragets konstitutionella principer
undergravs, bland vilka principen att samtliga gemenskapsrattsakter maste iaktta de grundlaggande
rattigheterna ingdr”!. Det ar darfér nédvandigt att EU:s férhandlingsparter ser till att bestimmelserna
i tillaggsprotokollet 6verensstimmer med EU:s regelverk pa dataskyddsomradet for att sakerstalla att
det ar forenligt med EU:s primar- och sekundarratt.

Med hénsyn till samradsforfarandets tidsram kommer detta bidrag fran EDPB i huvudsak att utgora
en prelimindar bedomning av féljande bestammelser i utkastet till ett andra tillaggsprotokoll till
Budapestkonventionen som inte har varit foremal for tidigare samrad med berorda parter:

o Gemensamma utredningsgrupper och gemensamma utredningar.
. Paskyndad utlamning av lagrade datauppgifter i en nédsituation.
o Begdran om information om registrering av domannamn.

Aterigen ar EDPB medveten om att sérskilda bestimmelser om skydd av personuppgifter fortfarande
diskuteras. EDPB ar tillganglig for ytterligare bidrag och efterlyser ett tidigt och mer proaktivt
deltagande fran dataskyddsmyndigheter vid utarbetandet av dessa sarskilda bestammelser, i syfte att
sakerstalla basta mojliga forstaelse och 6vervagande av dataskyddsgarantier.

Prelimindrt utkast till bestimmelser om gemensamma utredningsgrupper och gemensamma

utredningar (artikel 3), om begidran om information om registrering av domdnnamn (artikel 6) och

om paskyndad utldmning av lagrade datauppgifter i en nédsituation (artikel 7)

Efter sin preliminara bedomning rekommenderar EDPB en ytterligare granskning av féljande delar av
det prelimindra utkastet till bestammelser:

EDPB noterar att varken begaran om information om registrering av domannamn eller begdran om
paskyndad utlamning av lagrade datauppgifter i nédsituationer &r bindande och att skalen for att neka
att uppfylla begdran inte ar tydligt definierade, samtidigt som det ar oklart om det ar mojligt att
aberopa lagen i den anmodade konventionsstaten for att neka ett sddant samarbete, inbegripet skal
for avslag som anges i avtal om émsesidig rattslig hjalp!2. | detta avseende erinrar EDPB om att de
villkor enligt vilka leverantorer av elektroniska kommunikationstjanster eller den enhet som
tillhandahaller domannamnstjanster ar skyldiga att bevilja sadan tillgang maste foreskrivas i lag, for
att sakerstalla att behandlingen bygger pa en tydlig rattslig grund.

11 Se EU-domstolens dom i de férenade mélen C-402/05 P och C-415/05 P, Kadi/radet, ECLI:EU:C:2008:461,
punkt 285.
12| den foreslagna artikel 6.2 hinvisas exempelvis till rimliga villkor som féreskrivs i nationell lagstiftning.
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EDPB hanvisar dessutom till sitt tidigare bidrag for att &n en gang betona att den, utom i vederborligen
motiverade bradskande fall*3, och mot bakgrund av EU-domstolens rattspraxis'* anser att den typ av
anmodande myndigheter som kan framstalla en sadan begéran bor begransas till aklagare, rattsliga
myndigheter eller andra oberoende myndigheter. EDPB anser ocksa att det ar avgérande med ett
systematiskt deltagande fran rattsliga myndigheter i de anmodade parterna for att sakerstdlla en
effektiv kontroll huruvida ansdkningarna éverensstammer med konventionen och for att uppratthalla
tillampningen av principen om dubbel straffbarhet pa omradet for rattsligt samarbete.

| detta avseende erinrar EDPB om att syftet med principen om dubbel straffbarhet ar att ge en
ytterligare garanti for att en part inte kan forlita sig pa en annan parts bistand for att tillampa en
straffrattslig pafoljd som inte finns i den andra partens lagstiftning. En sadan skyddsmekanism
sakerstaller inte enbart respekten for enskildas rattigheter och ett korrekt forfarande inom ramen for
den planerade mekanismen for rattsligt samarbete, utan utgor aven en vasentlig garanti i forhallande
till de processuella villkoren for tillgang till deras personuppgifter. Sdsom redan framforts i tidigare
bidrag uppmanar EDPB konventionskommittén med avseende pa sdkerheten vid
uppgiftsbehandlingen att som en sarskild dataskyddsgaranti 6vervaga en mekanism foér att utan
drojsmal anmala personuppgiftsincidenter som skulle kunna medféra en allvarlig krankning av de
registrerades rattigheter och friheter. Personuppgiftsincidenter kan ha en rad betydande negativa
effekter for de berérda personerna.

Vad géller det preliminara utkastet till bestammelser om begdran om information om registrering av
doménnamn framhaller EDPB att sadan information omfattar personuppgifter och att samtliga
internationella instrument som innehaller materiella och processuella villkor for tillgang till sadana
uppgifter darfor maste vara forenliga med EU:s primar- och sekundarratt for de parter som &r
medlemmar i EU.

| frdga om det prelimindra utkastet till bestdmmelser om ”paskyndad utldmning av lagrade
datauppgifter i en nddsituation” (artikel 7) noterar EDPB att denna nya bestimmelse kan omfatta
direkt utlimnande av innehallsdata beroende pa hur den tillimpas av varje part. EDPB noterar dven
att den anmodade konventionsstaten kan krava att en korrekt begdran om 6msesidigt bistand lamnas
in efter det att uppgifterna har lamnats ut (artikel 7.5). | sistndmnda situation finns det dock inget
atagande fran parterna i det planerade protokollet att radera uppgifterna eller att inte anvdnda dem
som bevis om de anmodade myndigheterna pa grundval av den kompletterande information som
erhallits i den korrekta begdran om 6msesidigt bistand finner att villkoren for att limna ut uppgifterna
inte var uppfyllda. Nar de utlamnade uppgifterna val befinner sig i det anmodande landet forefaller
de rattsliga foljderna vara helt beroende av det landets nationella lagstiftning. Avsaknaden av
ataganden i protokollet innebar darfor en risk for att denna bestimmelse inte medfér nagot som helst
skydd nar det géller behandling av personuppgifter som redan har lamnats ut.

Slutligen hanvisar EDPB till kravet i artikel 52.1 i EU:s stadga om de grundlaggande rattigheterna?®,
enligt vilket eventuella begransningar av utévandet av de rattigheter och friheter som erkdnns i
stadgan omfattas av proportionalitetsprincipen och endast ar tillatna om de dr nédvandiga. Utkastet
till bestammelser i det planerade protokollet maste darfor uppfylla detta krav for att vara lagligt enligt
unionsratten. Detta géller bade personuppgifterna i begéran och i svaret pa en sadan begaran. Darfor
anser EDPB att ordalydelsen i utkastet till artikel 6.3 c och punkt 13 i utkastet till forklarande rapport

13 EDPB noterar att hdnvisningen hanfér sig till begreppet nddsituation i den mening som avses i punkt 1 i den
foreslagna bestammelsen om 6msesidigt bistand i nédsituationer och anser att det kan klargoras och definieras
ytterligare vilken omfattning sadana situationer kan anses ha.

14 Se EU-domstolens dom i de férenade mélen C-203/15 och C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:970,
punkt 120.

15 Se dven artikel 8.2 i Europakonventionen.
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som ror denna bestimmelse ar sarskilt problematisk, eftersom den ger intrycket att anmodande
tredjelander som ar parter i det planerade protokollet eventuellt inte ar skyldiga att folja
proportionalitetsprincipen nar de riktar framstéllningar till en EU-medlemsstat. Det framgar vidare
inte helt klart om det ar mojligt att aberopa proportionalitetsprincipen som skal for ett nekande enligt
dessa bestammelser.

Det ar dessutom oklart om parterna ar bundna av skyldigheterna att sakerstalla de villkor och garantier
som anges i artikel 15 i Budapestkonventionen inom ramen fér det planerade protokollet'®. EDPB
rekommenderar ett klargérande att skyldigheterna enligt artikel 15 i Budapestkonventionen dven
galler fullt ut inom ramen for detta granséverskridande samarbete.

Bestimmelser om dataskyddsgarantier

EDPB anser att det ar viktigt att den prelimindra text som offentliggjorts kompletteras med sarskilda
bestdmmelser om dataskyddsgarantier. Dessa ska sedan beddmas tillsammans med andra
bestammelser for att sakerstdlla att utkastet till tillaggsprotokoll omsatts i en hallbar
Ooverenskommelse for utbyte av personuppgifter med tredjeldnder for brottsbekdmpande dndamal i
full 6verensstammelse med EU-férdragen och stadgan om de grundldggande rattigheterna.

Det prelimindra utkastet till bestimmelser om begdran om information om registrering av
doméannamn och paskyndad utlamning av lagrade elektroniska uppgifter i en nédsituation kan redan
paverka skyddsnivan for personuppgifter, genom att det foreskrivs processuella villkor for tillgang till
personuppgifter, och kan ocksa behdva andras for att sdkerstilla genomférandet av lampliga
dataskyddsgarantier. | detta avseende vill EDPB dn en gang papeka att det dr nédvandigt att
dataskyddsgarantier tillaimpas vid allt utbyte av personuppgifter inom ramen fér det planerade
protokollet!, inbegripet i samband med éverforing av personuppgifter's,

EDPB anser att sarskilda bestammelser om dataskyddsgarantier maste aterspegla centrala principer
och i synnerhet laglighet, korrekthet och 6ppenhet, dndamalsbegransning, uppgiftsminimering,
lagringsbegransning, integritet och konfidentialitet. Dessutom vill EDPB framhalla vikten av att
sakerstalla grundlaggande individuella rattigheter (tillgang, rattelse, radering), med eventuella
inskrankningar som begrdnsas av proportionalitetsprincipen, och av effektiv rattslig provning for
registrerade vid 6vertradelser av dataskyddsgarantierna. Utdvandet av dessa rattigheter kraver ocksa
att den registrerade underrattas, atminstone sa snart detta inte langre dventyrar utredningen. Dessa
principer, rattigheter och skyldigheter 6verensstammer dven med Europarddets moderniserade
konvention om skydd fér enskilda vid behandling av personuppgifter (konvention 108+), som ocksa
har ratificerats av manga parter i Budapestkonventionen om it-brottslighet. | enlighet med konvention
108+ bor de tillampas pa alla myndigheter fran den anmodande parten som behandlar uppgifterna,
for att sakerstalla ett kontinuerligt skydd. EDPB hanvisar till sitt bidrag till det offentliga samradet
2019 fér nirmare uppgifter om EU:s krav i detta avseende®.

EDPB framhaller annu en gang vikten av att involvera dataskyddsmyndigheter vid utarbetandet av
tilldggsprotokollet och ar beredd att bidra och att bista konventionskommittén vid utarbetandet av
den prelimindra texten till bestimmelser om dataskyddsgarantier.

16 Se sirskilt artikel 6.4 inom parantes.

17 Enligt artikel 6.4 forefaller tillimpningen av garantierna samt av artikel 15 i konventionen vara begrinsad till
den information som lamnas ut och inte omfatta de personuppgifter som ingar i begaran.

18 Enligt punkt 9 i utkastet till férklarande rapport kan/bér sistnimnda bestimmelse endast tillimpas pa
overforing av personuppgifter i samband med de gemensamma utredningsgrupperna.
Bhttps://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention en.pdf
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For Europeiska dataskyddsstyrelsen
Ordférande

(Andrea Jelinek)
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