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Oswiadczenie nr 02/2021 w sprawie nowego projektu

przepisow drugiego protokotu dodatkowego do Konwencji
Rady Europy o cyberprzestepczosci (konwencja
budapesztenska)

Przyjete 2 lutego 2021 r.

Europejska Rada Ochrony Danych (EROD) przyjeta nastepujgce oswiadczenie:

Uwagi wstepne oraz kontekst oswiadczenia EROD

Europejska Rada Ochrony Danych (EROD) oraz unijne organy ochrony danych z uwagg obserwujg
rozwdéj prac nad drugim protokotem dodatkowym do konwencji budapesztenskiej iregularnie
uczestniczg w konsultacjach prowadzonych przez Rade Europy, takich jak doroczna ,konferencja
Octopus”. W listopadzie 2019 r. EROD opublikowata réwniez swdj najnowszy wktad do konsultacji nad
projektem drugiego protokotu dodatkowego?!, zaznaczajac, iz pozostaje ona ,,otwarta na dodatkowe
wktady” oraz zaapelowata o ,wczesne oraz bardziej aktywne zaangazowanie organéw ochrony danych
w przygotowanie przepiséw szczegétowych protokotu w celu zapewnienia optymalnego zrozumienia
oraz uwzglednienia zabezpieczeh w zakresie ochrony danych”2.

W zwigzku z opublikowaniem nowego projektu przepiséw drugiego protokotu dodatkowego do
konwencji budapeszteriskiej>* EROD pragnie ponownie zapewnié¢ ekspercki, konstruktywny wkfad,
majac na celu nalezyte uwzglednienie kwestii ochrony danych osobowych w procesie opracowywania
protokotu dodatkowego, biorgc pod uwage, ze spotkania poswiecone przygotowaniu protokotu
dodatkowego odbywajg sie na zamknietych posiedzeniach oraz ze w warunkach przygotowania

1 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention_en.pdf

2 EROD podtrzymuje stanowiska i zalecenia wyrazone w swoim poprzednim wktadzie oraz uwaza za istotne
przypomnienie kluczowych zasad w Swietle aktualnego stanu prac nad protokotem oraz opublikowanego
nowego projektu przepisow.

3 https://www.coe.int/en/web/cybercrime/-/towards-a-protocol-to-the-convention-on-cybercrime-additional-
stakeholder-consultations
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opracowanych przez T-CY* nie przewidziano bezposredniego zaangazowania organdw ochrony danych
W proces przygotowawczy.

Ponadto EROD uwaza, ze wspomniane wyzej przepisy mogg mie¢ wptyw na materialne i formalne
warunki dostepu do danych osobowych w UE, w tym dostepu udzielanego na wniosek organdéw
panstw trzecich, co jest zbiezne ztoczacymi sie dyskusjami na szczeblu UE oraz powigzanymi
inicjatywami ustawodawczymi analizowanymi obecnie przez wspdétprawodawcéw®. EROD apeluje
zatem do Komisji Europejskiej oraz Parlamentu Europejskiego, jak rowniez do panstw cztonkowskich
UE iparlamentdw narodowych, aby uwaznie monitorowaty toczgce sie negocjacje w celu
zagwarantowania catkowitej zgodnosci planowanego drugiego protokotu dodatkowego z dorobkiem
prawnym UE, zwtaszcza w zakresie ochrony danych osobowych.

Kwestia dostepu do danych osobowych pomiedzy jurysdykcjami byta juz w przesztosci poruszana przez
organy ochrony danych UE w réznych stanowiskach iopiniach na ten temat, ale EROD pragnie
ponownie przywota¢ uwagi Grupy Roboczej Art. 29 dotyczace bezposredniego dostepu organdw
$cigania panstw trzecich do danych przechowywanych przez inne panstwa, przedstawione w projekcie
fragmentéw protokotu dodatkowego do konwencji budapeszteriskiej o cyberprzestepczosci®, jak
rowniez oswiadczenie tej Grupy w sprawie aspektéw ochrony danych iprywatnosci zwigzanych
z transgranicznym dostepem do elektronicznego materiatu dowodowego’. Europejski Inspektor
Ochrony Danych (EIOD) wydat opinie 03/2019 w sprawie mandatu do udziatu Komisji w negocjacjach?,
jak réwniez opinie 7/2019 w sprawie wnioskdéw dotyczgcych europejskiego nakazu wydania dowodéw
i europejskiego nakazu zabezpieczenia dowoddéw dotyczgcych elektronicznego materiatu
dowodowego w sprawach karnych®. Wktfad ten opiera sie réwniez na opinii 23/2018 wydanej przez
EROD w sprawie wnioskéw Komisji dotyczacych europejskiego nakazu wydania dowoddw
i europejskiego nakazu zabezpieczenia dowoddéw dotyczgcych elektronicznego materiatu
dowodowego w sprawach karnych®®.

EROD jest w petni swiadoma, ze jezeli organy wymiaru sprawiedliwosci i organy Scigania majg do
czynienia w swoich dochodzeniach z ,sytuacjg transgraniczng” w kwestii dostepu do danych
osobowych, moze to stanowi¢ wyzwanie, atakze dostrzega zasadno$é¢ dazenia do poprawy

4 Warunki przygotowania projektu drugiego protokotu dodatkowego do konwencji budapeszteriskiej
o cyberprzestepczosci, przyjete na 17. posiedzeniu plenarnym komisji ds. Konwencji o cyberprzestepczosci dnia
8 czerwca 2017 r., T-CY (2017)3.

5 W szczegdlnosci dotyczy to dyskusji w sprawie wnioskéw Komisji dotyczacych europejskiego nakazu wydania
dowodow i europejskiego nakazu zabezpieczenia dowoddéw dotyczacych elektronicznego materiatu
dowodowego w sprawach karnych.

6 Uwagi Grupy Roboczej Art. 29 dotyczace kwestii bezposredniego dostepu organdw $cigania panstw trzecich do
danych przechowywanych w ramach jurysdykcji innego panstwa, zaproponowane w projekcie fragmentéw
protokotu dodatkowego do konwencji budapesztenskiej o cyberprzestepczosci, 5.12.2013 r.

7 Oéwiadczenie Grupy Roboczej Art. 29 w sprawie aspektéow ochrony danych iprywatnosci zwigzanych
z transgranicznym dostepem do elektronicznego materiatu dowodowego, 29 listopada 2017 r.

8 Opinia EIOD 3/2019 dotyczaca uczestnictwa w negocjacjach dotyczgcych drugiego protokotu dodatkowego do
budapesztenskiej konwencji o cyberprzestepczosci.

9 Opinia EIOD 7/2019 w sprawie wnioskéw dotyczacych europejskiego nakazu wydania dowoddw
i europejskiego nakazu zabezpieczenia dowoddow dotyczacych elektronicznego materiatu dowodowego
w sprawach karnych.

10 Opinia EROD 23/2018 przyjeta dnia 26 wrzeénia 2018 r. w sprawie wnioskdw Komisji dotyczgcych
europejskiego nakazu wydania dowoddw ieuropejskiego nakazu zabezpieczenia dowoddéw dotyczacych
elektronicznego materiatu dowodowego w sprawach karnych.
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miedzynarodowej wspotpracy w zakresie cyberprzestepczosci oraz dostepu do informacji.
Jednoczesnie EROD przypomina, ze nalezy zagwarantowac ochrone danych osobowych oraz pewnos¢
prawng, przyczyniajac sie tym samym do zapewnienia zrownowazonych warunkdow wymiany danych
osobowych z panstwami trzecimi do celéw egzekwowania prawa, ktére to warunki bytyby takze
w petni zgodne z Traktatami UE i Kartg praw podstawowych. Ponadto EROD uwaza za niezbedne, aby
prace nad protokotem dodatkowym odbywaty sie z poszanowaniem podstawowych wartosci i zasad
Rady Europy, a zwtaszcza praw cztowieka oraz praworzadnosci.

W odniesieniu do ,transgranicznego dostepu bezposredniego do przechowywanych danych
informatycznych”, zgodnie zart.32 lit. b konwencji budapesztenskiej, EROD podkresla
w szczegblnosci, ze administrator danych moze co do zasady ujawnia¢ dane tylko po uprzednim
przedstawieniu przez panstwowy organ scigania — zgodnie z jego prawem krajowym i ze wskazaniem,
do jakiego celu dane te sg wymagane — zezwolenia lub nakazu sgdowego, lub jakiegokolwiek
dokumentu uzasadniajgcego konieczno$é¢ uzyskania dostepu do danych iodnoszgcego sie do
odpowiedniej podstawy prawnej zezwalajacej na ten dostep.

Jako ze konwencja budapesztenska, jak rowniez wszystkie zawarte w niej protokoty dodatkowe
stanowig wigzgce instrumenty miedzynarodowe, EROD podkresla, ze zgodnie z orzecznictwem TSUE
»,Zobowigzania natozone umowa miedzynarodowa nie mogg skutkowaé naruszeniem zasad
konstytucyjnych traktatu WE, wsréd ktérych znajduje sie zasada, zgodnie z ktérg wszystkie akty
wspolnotowe powinny przestrzega¢ praw podstawowych, przy czym przestrzeganie to stanowi
przestanke ich zgodnosci z prawem”!!. Konieczne jest zatem, aby podmioty negocjujagce w imieniu UE
zapewnity zgodnos¢ przepisdw zawartych w protokole dodatkowym z dorobkiem unijnym w zakresie
ochrony danych w celu zapewnienia spdjnosci protokotu z unijnym prawem pierwotnym i wtérnym.

Biorgc pod uwage ramy czasowe procesu konsultacji, wktad EROD bedzie dotyczyt wstepnej oceny
nowego projektu przepisow drugiego protokotu konwencji budapesztenskiej, ktdry nie zostat
wczesniej poddany konsultacjom z zainteresowanymi stronami:

. wspdlne zespoty sledcze i wspdlne Sledztwa,

. niezwtoczne  ujawnienie  przechowywanych danych informatycznych  w sytuacji
nadzwyczajnej,

. whniosek o informacje na temat rejestracji nazw domen.

Jak juz wspomniano, EROD ma Swiadomos$é, ze specjalne przepisy dotyczgce ochrony danych
osobowych sg w dalszym ciggu w trakcie omawiania. EROD pozostaje do dyspozycji w kwestii dalszych
wktadéw iapeluje o wczesne oraz aktywniejsze zaangazowanie organéw ochrony danych
w przygotowanie wspomnianych przepisow szczegétowych w celu zapewnienia optymalnego
zrozumienia oraz uwzglednienia zabezpieczen w zakresie ochrony danych.

11 Zob. TSUE sprawy potgczone C-402/05 P i C-415/05 P, Kadi / Rada, ECLI:EU:C:2008:461, pkt 285.
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Wstepny projekt przepiséw dotyczacych wspdinych zespotéw sledczych i wspdlnych Sledztw (JITs)
(art. 3), wniosku o informacje na temat rejestracji nazw domen (art.6) oraz niezwtocznego

ujawniania przechowywanych danych informatycznych w sytuacji nadzwyczajnej (art. 7)

Na podstawie przeprowadzonej oceny wstepnej EROD zaleca dalszg analize wstepnego projektu
przepiséw w odniesieniu do nastepujgcych elementow.

EROD zauwaza, ze zaréwno wnioski o informacje na temat rejestracji nazw domen, jak i o niezwtoczne
ujawnianie przechowywanych danych informatycznych w sytuacjach nadzwyczajnych nie s3g
whioskami wigzgcymi, a podstawy do odmowy zrealizowania wniosku nie s3 Scisle okreslone, podczas
gdy mozliwos¢ powotania sie na prawo wezwanego panstwa strony w celu odmowy takiej wspdtpracy,
wtym podstawy odmowy okre$lone w traktatach o pomocy prawnej, sg réwniez niejasne®?
W odniesieniu do tego EROD przypomina, ze warunki, na jakich dostawcy ustug tgcznosci
elektronicznej lub podmiot dostarczajacy ustugi nazw domen majg udzielaé owego dostepu, musza
by¢ przewidziane ustawg, aby zapewni¢ oparcie przetwarzania danych na jasnych podstawach
prawnych.

Dodatkowo, EROD odnosi sie do swojego wczes$niejszego wktadu, aby ponownie poinformowag, ze
oprécz przypadkéw nalezycie stwierdzonej pilnej potrzeby,'® oraz, w $wietle orzecznictwa TSUE4,
EROD uwaza, 7e organy moggace sktadac tego rodzaju wniosek powinny ograniczac sie do: prokuratora,
organu wymiaru sprawiedliwosci lub innego niezaleznego organu. EROD uwaza réwniez, ze
systematyczne angazowanie organéw wymiaru sprawiedliwosci jako stron wezwanych jest niezbedne
do zapewnienia skutecznej kontroli zgodnosci wnioskow z konwencjg oraz do dalszego stosowania
zasady podwadjnej karalnosci czynu w dziedzinie wspdtpracy sgdowe;j.

W tej kwestii EROD przypomina jednak, ze zasada podwdjnej karalnosci czynu stuzy dodatkowemu
zabezpieczeniu tego, aby jedna ze stron nie mogta zdac sie na pomoc innej strony w zastosowaniu
sankcji karnej, ktora nie jest przewidziana w prawie tej drugiej strony. Oprdcz zapewnienia
poszanowania praw os6b fizycznych oraz sprawiedliwosci proceduralnej w ramach planowanego
mechanizmu wspodtpracy sadowej, takie zabezpieczenie dostarcza réwniez istotnej gwarancji
przestrzegania warunkow formalnych obowigzujgcych przy dostepie do danych osobowych tych osdb.
Jak zostato juz wspomniane w ramach poprzedniego wkiadu dotyczgcego kwestii bezpieczenstwa
przetwarzania danych, EROD zwraca sie do T-CY o rozwazenie, jako szczegdlnego zabezpieczenia w
zakresie ochrony danych, zastosowania mechanizmu bezzwtocznego powiadamiania o naruszeniach
ochrony danych, ktére mogg w powaznym stopniu ingerowac w prawa oraz wolnosci 0séb fizycznych,
ktorych te dane dotyczg. Naruszenia danych osobowych mogg bowiem wywotywac szereg istotnych,
negatywnych skutkow dla osdb fizycznych, ktérych te dane dotycza.

W odniesieniu do wstepnego projektu przepisow dotyczgcych wniosku o informacje na temat
rejestracji nazw domen EROD podkresla, ze informacje te zawierajg dane osobowe i w zwigzku z tym
wszelkie instrumenty miedzynarodowe okreslajgce materialne oraz formalne warunki dostepu do

12 projekt art. 6 ust. 2 odnosi sie na przyktad do ,,rozsgdnych warunkdéw przewidzianych w prawie krajowym”.
13 EROD zauwaza, ze pojecie sytuacji nadzwyczajnej wystepuje tu w rozumieniu ust. 1 projektu przepisu
dotyczagcego wzajemnej pomocy w sytuacjach nadzwyczajnych, oraz uwaza, ze zakres przedmiotowy takiej
sytuacji mogtby zostac¢ dookreslony i dopracowany.

14 Zob. TSUE sprawy potaczone C-203/15 i C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:970, pkt 120.
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takich danych muszg by¢ zgodne, w przypadku stron bedgcych cztonkami Unii Europejskiej, z unijnym
prawem pierwotnym i wtornym.

W kwestii wstepnego projektu przepisdw dotyczgcych , niezwtocznego ujawnienia przechowywanych
danych informatycznych w sytuacji nadzwyczajnej” (art. 7) EROD zauwaza, ze w zaleznosci od sposobu
zastosowania tego przepisu przez kazda ze stron moze sie on wigza¢ z bezposrednim ujawnianiem
danych dotyczacych tresci. EROD zauwaza réwniez, ze wezwane panstwo-strona moze wymagacé, po
ujawnieniu danych, zapewnienia wtasciwego wniosku o wzajemng pomoc (art. 7 ust. 5). W przypadku
tej drugiej kwestii strony planowanego protokotu nie sg jednak zobowigzane do usuwania danych czy
do nieuzywania ich jako dowodow, jesli na podstawie informacji uzupetniajgcych uzyskanych we
wiasciwym wniosku o wzajemng pomoc wezwane organy stwierdzg, ze warunki niezbedne do
ujawnienia danych nie zostaty spetnione. W rezultacie wydaje sie, ze skutki prawne ujawnienia
danych, gdy sg one juz dostepne dla panstwa wnioskujgcego, pozostajg catkowicie w gestii prawa
krajowego danego panstwa. Zatem brak zawarcia w protokole elementu zobowigzujgcego wigze sie
zryzykiem pozbawienia tego przepisu jakiegokolwiek skutku ochronnego w odniesieniu do
przetwarzania juz ujawnionych danych osobowych.

EROD podkresla ponadto wymdg wynikajacy z art. 52 ust. 1 Karty praw podstawowych UE®, zgodnie
z ktérym wszelkie ograniczenia w korzystaniu z praw i wolnosci uznanych w Karcie podlegajg zasadzie
proporcjonalnosci i mogg by¢ wprowadzone wytacznie wtedy, gdy sg niezbedne. Zatem projekt
przepiséw planowanego protokotu musi spetniaé ten wymag, aby by¢ zgodnym z prawem UE. Wymog
ten dotyczy zaréwno danych osobowych zawartych we wniosku, jak i w odpowiedzi na taki wniosek.
EROD jest zatem szczegdlnie zaniepokojona brzmieniem projektu art.6 ust.3 lit.c) oraz,
odnoszacego sie do tego przepisu, pkt 13. projektu sprawozdania wyjasniajacego, ktére wydajg sie
sugerowac, ze wnioskujgce panstwa trzecie bedace stronami planowanego protokotu moga nie by¢
zobowigzane do przestrzegania zasady proporcjonalnosci przy skfadaniu wnioskéw do panstwa
cztonkowskiego UE. Ponadto nie ma petnej jasnosci co do mozliwosci powotywania sie na zasade
proporcjonalnosci jako podstawe odmowy na podstawie tych przepisow.

Nie jest réwniez jasne, czy strony bylyby zwigzane zobowigzaniami do zapewnienia, w kontekscie
planowanego protokotu, warunkéw izabezpieczen  okreslonych wart. 15  konwencji
budapesztenskiej'®. EROD zaleca wyjasnienie, czy zobowigzania okreslone w art. 15 konwencji
budapesztenskiej majg petne zastosowanie rowniez w kontekscie omawianej wspétpracy
transgraniczne;j.

Przepisy dotyczace zabezpieczern w zakresie ochrony danych

EROD uwaza za niezbedne, aby upubliczniony tekst wstepny byt uzupetniony o specjalne przepisy
dotyczace zabezpieczen w zakresie ochrony danych, ktdre nastepnie nalezy oceni¢ wraz z innymi
przepisami, aby zapewni¢ przetozenie sie projektu protokotu dodatkowego na zréwnowazong
wymiane danych osobowych z panistwami trzecimi do celéw egzekwowania prawa, ktéra jest w petni
zgodna z Traktatami UE i Kartg praw podstawowych.

15 Zob. tez art. 8 ust. 2 europejskiej konwencji praw cztowieka.
16 7Zob. w szczegélnosci art. 6 ust. 4 w nawiasach.
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Wstepny projekt przepiséw dotyczgcych: wniosku o informacje na temat rejestracji nazw domen oraz
niezwtocznego ujawnienia przechowywanych danych informatycznych w sytuacji nadzwyczajnej na
skutek ustanowienia warunkéw formalnych dostepu do danych osobowych moze juz wptywaé na
stopien ochrony danych osobowych oraz moze réwniez wymaga¢ zmiany w celu zapewnienia
praktycznego zastosowania odpowiednich zabezpieczern w zakresie ochrony danych. W odniesieniu
do tego EROD pragnie ponownie podkresli¢ konieczno$¢ zastosowania zabezpieczen w zakresie
ochrony danych do wszelkiej wymiany danych osobowych w kontekscie planowanego protokotu?’,
w tym w odniesieniu do przekazywania danych osobowych®%,

EROD uwaza, 7e przepisy szczegétowe dotyczace zabezpieczen w zakresie ochrony danych muszg
odzwierciedla¢ kluczowe zasady, azwtaszcza: zgodno$¢ z prawem, rzetelno$é i przejrzystosé,
ograniczenie celu, minimalizacje danych, prawidtowos¢, ograniczenie przechowywania, integralnosé
i poufno$¢. EROD pragnie réwniez podkresli¢ znaczenie zapewnienia podstawowych praw
indywidualnych (prawa do: dostepu, sprostowania, usuniecia), przy jednoczesnym ograniczeniu
wszelkich restrykcji zasadg proporcjonalnosci, oraz znaczenie skutecznych $rodkéw zaskarzenia
dostepnych dla oséb, ktérych dane dotyczg, w przypadku naruszenia zabezpieczen w zakresie ochrony
danych. Przy wykonywaniu tych praw konieczne jest réwniez powiadomienie osoby, ktérej dane
dotyczg, w sytuacji gdy nie stanowi to juz zagrozenia dla przebiegu dochodzenia. Wspomniane zasady,
prawa i obowigzki sg rowniez zgodne ze zaktualizowang Konwencjg Rady Europy o ochronie oséb
w zwigzku z przetwarzaniem danych osobowych (Konwencja 108+), do ktdrej przystapito réwniez
wiele stron konwencji budapesztenskiej o cyberprzestepczosci. Zgodnie z Konwencjg 108+ zasady,
prawa iobowigzki powinny mieé¢ zastosowanie do wszystkich organow przetwarzajgcych dane
w ramach strony wnioskujgcej w celu zapewnienia ciggtosci ochrony. Szczegétowe informacje
dotyczace wymogow UE w tym zakresie znajduja sie we wktadzie EROD przygotowanym na potrzeby
konsultacji publicznych przeprowadzonych w 2019 r.*°

EROD ponownie podkresla znaczenie zaangazowania organow ochrony danych w proces
opracowania protokotu dodatkowego i wyraza swojq gotowos¢ do wniesienia wktadu i wsparcia T-
CY w przygotowaniu wstepnego tekstu przepisow dotyczgcych zabezpieczen w zakresie ochrony
danych.

W imieniu Europejskiej Rady Ochrony Danych
Przewodniczaca

(Andrea Jelinek)

17 Art. 6 ust. 4 wydaje sie ograniczaé stosowanie zabezpieczen, jak réwniez stosowanie art. 15 konwenc;ji tylko
do przypadkdw ujawniania informacji, z pominieciem przypadkdw ujawniania danych osobowych zawartych we
whniosku.

18 7godnie z pkt9 projektu sprawozdania wyjasniajagcego drugi ztych przepiséw moze/powinien mieé
zastosowanie tylko w przypadku przekazywania danych osobowych do wspdlnych zespotdw sledczych.
Bhttps://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention en.pdf
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