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Vastu voetud 2. veebruaril 2021

Euroopa Andmekaitsen6ukogu on votnud vastu jargmise avalduse.

Sissejuhatavad markused ja Euroopa Andmekaitsendukogu avalduse taust

Euroopa Andmekaitsendukogu ja ELi andmekaitseasutused jalgivad tadhelepanelikult Budapesti
konventsiooni teise lisaprotokolli valjato6tamist ning on osalenud korraparaselt Euroopa Noukogu
korraldatud konsultatsioonides, nditeks iga-aastasel konverentsil ,,Octopus Conference”. 2019. aasta
novembris avaldas Euroopa Andmekaitsendukogu oma viimase panuse konsultatsiooni teise
lisaprotokolli eelndu kohta?, markides, et on jatkuvalt ,kdttesaadav edasisteks panusteks”, ning kutsus
Ules ,kaasama andmekaitseasutusi varakult ja ennetavamalt nende erisidtete ettevalmistamisse, et
tagada andmekaitsemeetmete optimaalne mdistmine ja arvessevdtmine“2.

Budapesti konventsiooni teise lisaprotokolli uute sitete eelndu avaldamise® jarel soovib Euroopa
Andmekaitsendukogu seega veel kord anda asjatundliku ja konstruktiivse panuse tagamaks, et
andmekaitsekiisimusi voetakse lisaprotokolli tldises koostamisprotsessis nduetekohaselt arvesse,
arvestades et lisaprotokolli koostamisele plihendatud koosolekud toimuvad kinnistel istungitel ja
andmekaitseasutuste otsest kaasamist eelndu koostamise protsessi ei ole kiberkuritegevuse
konventsiooni komitee paddevuses* ette nihtud.

! https://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention_en.pdf

2 Euroopa Andmekaitsendukogu toetab eelmises panuses viljendatud seisukohti ja soovitusi ning peab
asjakohaseks korrata peamisi pShimotteid, vGttes arvesse viimaseid arenguid ja avaldatud uute satete
eelndusid.

3 https://www.coe.int/en/web/cybercrime/-/towards-a-protocol-to-the-convention-on-cybercrime-additional-
stakeholder-consultations

4 padevus valmistada ette Budapesti kiiberkuritegevuse konventsiooni teise lisaprotokolli eelndu, vastu véetud
kiberkuritegevuse konventsiooni komitee (T-CY) 17. taiskogul 8. juunil 2017, T-CY (2017)3.
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Lisaks on Euroopa Andmekaitsendukogu seisukohal, et eespool nimetatud sdtted md&jutavad muu
hulgas kolmandate riikide ametiasutuste taotluste tottu tdenaoliselt isikuandmetele juurdepaasu
sisulisi ja menetlustingimusi ELis ning avaldavad seega moju ka ELi tasandil toimuvatele aruteludele ja
seotud seadusandlikele algatustele, mida kaasseadusandjad praegu arutavad®. Seetdttu kutsub
Euroopa Andmekaitsendukogu Euroopa Komisjoni ja Euroopa Parlamenti ning ELi liikmesriike ja
lilkkmesriikide parlamente lles tagama kaimasolevate labiraakimiste hoolikas kontroll tagamaks, et
kavandatud teine lisaprotokoll oleks tdielikult kooskdlas ELi acquis’ga, eelkdige isikuandmete kaitse
valdkonnas.

ELi andmekaitseasutused on juba varem Kkasitlenud erinevates seisukohtades ja arvamustes
juurdepaasu eri jurisdiktsioonides salvestatud isikuandmetele ning Euroopa Andmekaitsendukogu
soovib taas meelde tuletada eelkdige artikli 29 t6é6rihma markusi seoses kolmandate riikide
Oiguskaitseasutuste otsese juurdepadsuga teises jurisdiktsioonis salvestatud andmetele, nagu on
kavandatud Budapesti kiiberkuritegevuse konventsiooni lisaprotokolli eelndus®, ning oma avaldust
andmekaitse ja eraelu puutumatuse aspektide kohta seoses piirililese juurdepdasuga elektroonilistele
tdenditele’. Euroopa Andmekaitseinspektor on esitanud arvamuse 03/2019 komisjoni
labiradkimisvolituste kohta® ning arvamuse 7/2019 ettepanekute kohta, mis késitlevad Euroopa
andmeesitamismaarust ja Euroopa andmesailitamismaarust elektrooniliste téendite hankimiseks
kriminaalasjades®. Need panused tuginevad ka Euroopa Andmekaitsendukogu arvamusele 23/2018
komisjoni ettepanekute kohta, mis kasitlevad Euroopa andmeesitamismadrust ja Euroopa
andmesailitamismaarust elektrooniliste tdendite hankimiseks kriminaalasjades?®.

Euroopa Andmekaitsendukogu on taiesti teadlik, et olukorrad, kus kohtu- ja Giguskaitseasutused
puutuvad uurimise kaigus kokku piiritilese olukorraga seoses juurdepadasuga isikuandmetele, vdivad
olla keerulised ning tunnistab Oiguspdrast eesmarki tdhustada rahvusvahelist koostdod
kiiberkuritegevuse ja teabele juurdepdasu valdkonnas. Samal ajal réhutab Euroopa
Andmekaitsendukogu veelkord, et tuleb tagada isikuandmete kaitse ja diguskindlus, aidates seega
kaasa eesmargile luua isikuandmete jagamiseks kolmandate riikidega G&iguskaitse eesmargil
jatkusuutlik kord, mis on taielikult kooskdlas ELi aluslepingute ja ELi pShiGiguste hartaga. Lisaks peab
Euroopa Andmekaitsendukogu oluliseks, et lisaprotokolli ettevalmistamisel lahtutaks Euroopa
Noukogu pohivaartustest ja pohimdtetest, eelkdige inimdigustest ja digusriigi pohimottest.

Seoses piirililese otsese juurdepadsuga salvestatud arvutiandmetele vastavalt Budapesti
konventsiooni artikli 32 punktile b kinnitab Euroopa Andmekaitsendukogu eelkdige, et vastutav
tootleja vbib andmeid avalikustada tksnes siis, kui talle on eelnevalt esitatud kohtulik luba/volitus vdi
maoni muu dokument, milles on péhjendatud andmetele juurdepaasu vajadust ja viidatud juurdepadasu

5> Eelkdige, kuid mitte ainult, arutelud komisjoni ettepanekute iile, mis kisitlevad Euroopa
andmeesitamismaarust ja Euroopa andmesailitamismaarust elektrooniliste tdendite hankimiseks
kriminaalasjades.

6 Artikli 29 toéériihma mirkused seoses kolmandate riikide diguskaitseasutuste otsese juurdepiisuga teises
jurisdiktsioonis salvestatud andmetele, nagu on kavandatud Budapesti klberkuritegevuse konventsiooni
lisaprotokolli eelndus, 5.12.2013.

7 Artikli 29 toérihma avaldus andmekaitse ja eraelu puutumatuse aspektide kohta seoses piirililese
juurdepaasuga elektroonilistele téenditele, 29.11.2017.

8 Euroopa Andmekaitseinspektori arvamus nr 3/2019, mis kisitleb osalemist labirdakimistel Budapesti
kiiberkuritegevuse konventsiooni teise lisaprotokolli {le.

9 Euroopa Andmekaitsendukogu arvamus 7/2019 ettepanekute kohta, mis ké&sitlevad Euroopa
andmeesitamismdaarust ja Euroopa andmesailitamismdarust elektrooniliste tdendite hankimiseks
kriminaalasjades.

10 Euroopa Andmekaitsendukogu 26. septembri 2018. aasta arvamus 23/2018 komisjoni ettepanekute kohta,
mis kasitlevad Euroopa andmeesitamismadrust ja Euroopa andmesdilitamismaarust elektrooniliste tdendite
hankimiseks kriminaalasjades.
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asjakohasele diguslikule alusele. Selle dokumendi peab olema viljastanud riigi diguskaitseasutus
vastavalt siseriiklikule digusele ning selles peab olema esitatud andmete kasutamise eesmark.

Kuna Budapesti konventsioon ja selle lisaprotokollid on siduvad rahvusvahelised digusaktid, réhutab
Euroopa Andmekaitsendukogu, et kooskdlas Euroopa Liidu Kohtu praktikaga ei saa ,rahvusvahelise
lepinguga kehtestatud kohustused [...] viia EU asutamislepingu konstitutsiooniliste p&himdtete
rikkumiseni, sealhulgas selle pohimotte rikkumiseni, mille kohaselt kdik ihenduse digusaktid peavad
austama pohidigusi, kusjuures see austamine on iiks nende seaduslikkuse tingimustest“!, Seet&ttu
on oluline, et ELi labirdadkimispooled tagaksid lisaprotokolli sdtete vastavuse ELi acquis’le andmekaitse
valdkonnas, et tagada nende kooskdla ELi esmaste ja teiseste digusaktidega.

Vottes arvesse  konsulteerimisprotsessi  ajakava, keskendutakse kdesolevas Euroopa
Andmekaitsendukogu panuses nende Budapesti konventsiooni teise lisaprotokolli uute satete
esialgsele hindamisele, mille Ule ei ole eelnevalt sidusrihmadega konsulteeritud:

. Uhised uurimisriihmad ja tGhisuurimised
. salvestatud arvutiandmete kiirendatud avaldamine erakorralistel juhtudel
. domeeninimede registreerimisteabe taotlemine

Euroopa Andmekaitsendukogu mdistab, et isikuandmete kaitset kasitlevaid erisatteid alles arutatakse.
Euroopa Andmekaitsendukogu on jatkuvalt valmis esitama uusi arvamusi ning kutsub Ules kaasama
andmekaitseasutusi varakult ja proaktiivsemalt nende erisdtete ettevalmistamisse, et tagada
andmekaitsemeetmete optimaalne mdistmine ja arvessevdotmine.

Esialgne eelndu satete kohta, mis kasitlevad iihiseid uurimisriihmi ja tihisuurimisi (artikkel 3),
domeeninimede registreerimisteabe taotlemist (artikkel 6) ja salvestatud arvutiandmete
kiirendatud avalikustamist erakorralistel juhtudel (artikkel 7)

Oma esialgse hinnangu pd&hjal soovitab Euroopa Andmekaitsendukogu taiendavalt uurida esialgset
satete eelndud seoses jargmiste elementidega.

Euroopa Andmekaitsendukogu margib, et nii domeeninimede registreerimisteabe taotlused kui ka
salvestatud arvutiandmete kiirendatud avalikustamine erakorralistel juhtudel on mittesiduvad
taotlused ja taotluse rahuldamisest keeldumise pdhjused ei ole selgelt maaratletud, samas kui
vOimalus tugineda taotluse saanud osalisriigi Gigusele selleks, et koostoost keelduda, sealhulgas
vastastikuse digusabi lepingus satestatud keeldumise p&hjustele, on samuti ebaselge!®. Euroopa
Andmekaitsendukogu tuletab sellega seoses meelde, et tingimused, mille alusel elektroonilise side
teenuste osutajad voi domeeninime teenuseid osutavad liksused peavad sellise juurdepadsu
vdimaldama, peavad olema seadusega ette nahtud, et t66tlemine pdhineks selgel diguslikul alusel.

Lisaks viitab Euroopa Andmekaitsendukogu oma varasemale arvamusele kinnitamaks, et valja arvatud
nduetekohaselt p&hjendatud kiireloomulistel juhtudel®® ja vbttes arvesse Euroopa Liidu Kohtu

11Vt Euroopa Liidu Kohtu otsus liidetud kohtuasjades C-402/05 P ja C-415/05 P: Kadi vs. ndukogu,
ECLI:EU:C:2008:461 — punkt 285.

12 Artikli 6 18ike 2 kavandis viidatakse naiteks ,siseriiklikus diguses satestatud mdistlikele tingimustele”.

13 Euroopa Andmekaitsendukogu mirgib, et erakorralise olukorra mdistele viidatakse erakorralist vastastikust
abi kasitlevate satete kavandi I6ike 1 tahenduses ning leiab, et sellise olukorra asjaolusid vdiks veelgi tapsustada
ja piiritleda.
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kohtupraktikat,'* peaks sellise taotluse esitamise digus olema vaid prokuréril, kohtuasutusel véi muul
sOltumatul asutusel. Euroopa Andmekaitsendukogu on samuti seisukohal, et oluline on
siistemaatiliselt kaasata taotluse saanud lepinguosalise diguskaitseasutused, et oleks tagatud taotluse
konventsioonile vastavuse tohus kontroll ja sailiks kahepoolse karistatavuse péhimotte kohaldamine.

Sellega seoses tuletab Euroopa Andmekaitsendukogu meelde, et kahepoolse karistatavuse pohimdtte
eesmark on pakkuda tdiendavat kaitset tagamaks, et lepinguosaline ei saa tugineda teise
lepinguosalise abile, et kohaldada kriminaalkaristust, mida kdnealuse teise lepinguosalise diguses ei
ole. Lisaks Uksikisikute Oiguste austamise ja nduetekohase menetluse tagamisele kavandatavas
Oigusalase koosto6 mehhanismis nahakse sellise kaitsemeetmega ette ka oluline tagatis, mis on
seotud menetlustingimustega juurdepaasuks nende isikuandmetele. Nagu eelmises vastuses juba
mainitud, kutsub Euroopa Andmekaitsendukogu seoses andmetootluse  turvalisusega
kiberkuritegevuse konventsiooni komiteed (les kaaluma konkreetse andmekaitsemeetmena
mehhanismi, mille abil teatada viivitamata isikuandmetega seotud rikkumistest, mis vdivad tdsiselt
kahjustada andmesubjekti Gigusi ja vabadusi. Isikuandmete kaitsega seotud rikkumised vdivad
Uksikisikuid tdepoolest vaga erineval viisil kahjulikult mdjutada.

Seoses domeeninimede registreerimisteabe taotlemist kasitlevate satete esialgse kavandiga rohutab
Euroopa Andmekaitsendukogu, et selline teave hdlmab isikuandmeid ning seetdttu peavad kdik
rahvusvahelised 0Oigusaktid, millega kehtestatakse sisulised ja menetlustingimused sellistele
andmetele juurdepadsuks, olema Euroopa Liidu liikkmesriikidest osaliste puhul kooskdlas ELi esmaste
ja teiseste digusaktidega.

Seoses esialgse eelnduga, mis kasitleb ,salvestatud arvutiandmete kiirendatud avalikustamist

|II

erakorralistel juhtudel” (artikkel 7), margib Euroopa Andmekaitsendukogu, et soltuvalt sellest, kuidas
kumbki pool seda kohaldab, vdib see uus sate hdlmata sisuandmete otsest avalikustamist. Euroopa
Andmekaitsendukogu margib samuti, et taotluse saanud osalisriik vGib parast andmete avalikustamist
nouda nduetekohase vastastikuse abi taotluse esitamist (artikli 7 16ige 5). Sellisel juhul ei ole aga
kavandatava protokolli osalised kohustatud andmeid kustutama vdi neid tdendina mitte kasutama,
kui taotluse saanud asutused jareldavad nduetekohase vastastikuse abi taotluse teel saadud tdiendava
teabe pd&hjal, et andmete avalikustamise tingimused ei olnud tdidetud. Seega naib, et avalikustatud
andmete diguslikud tagajarjed soltuvad niipea, kui taotluse esitanud riik on andmed saanud, taielikult
selle riigi siseriiklikust digusest. Kuna protokolli tasandil puudub Giguslik siduvus, siis kaasneb sellega

oht, et kdnealusel sattel ei ole mingit kaitsvat mdju juba avalikustatud isikuandmete to6tlemisele.

Ldpetuseks rdhutab Euroopa Andmekaitsendukogu Euroopa Liidu pdhidiguste harta®® artikli 52 I&ikes
1 satestatud nouet, mille kohaselt kdigi hartaga tunnustatud Oiguste ja vabaduste teostamise
piiramise puhul kehtib proportsionaalsuse p6himdte ning piiranguid v8ib seada ainult siis, kui need on
vajalikud. Seetdttu peavad kavandatava protokolli satted selleks, et need oleksid liidu diguse kohaselt
Oigusparased, sellele ndudele vastama. See puudutab nii taotluses sisalduvaid isikuandmeid kui ka
vastust sellisele taotlusele. Euroopa Andmekaitsendukogu on seetottu eriti mures artikli 6 16ike 3
punkti c sonastuse ja selle sittega seotud seletuskirja projekti 16ike 13 parast, mis ndivad viitavat
sellele, et kavandatava protokolli osaliseks olevad taotluse esitanud kolmandad riigid ei pruugi olla
kohustatud jargima proportsionaalsuse pohimaotet, kui nad esitavad taotluse ELi lilkmesriigile. Lisaks
ei ole taielikult selge, kas nende satete alusel on vdimalik tugineda keeldumise pdhjendamisel
proportsionaalsuse pohimottele.

14Vt Euroopa Liidu Kohtu otsus liidetud kohtuasjades C-203/15 P ja C-698/15, Tele2 Sverige AB,
ECLI:EU:C:2016:970 — punkt 120.
15Vt ka Euroopa inimdiguste konventsiooni artikli 8 18ige 2.
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Samuti ei ole selge, kas osalised on seotud kohustusega tagada kavandatava protokolli raames
Budapesti konventsiooni artiklis 15 sitestatud tingimused ja tagatised®. Euroopa
Andmekaitsendukogu soovitab tapsustada, et Budapesti konventsiooni artiklis 15 satestatud
kohustused kehtivad tadielikult ka sellise piirililese koostdo kontekstis.

Andmekaitsemeetmeid késitlevad séitted

Euroopa Andmekaitsendukogu peab oluliseks, et avalikustatud esialgset teksti tdiendataks
konkreetsete andmekaitsemeetmeid kasitlevate satetega, mida tuleb seejarel hinnata koos muude
satetega, et oleks kindel, et lisaprotokolli eelndu kujutab endast jatkusuutlikku korda isikuandmete
jagamiseks kolmandate riikidega Giguskaitse eesmarkidel, mis on taielikult kooskdlas ELi aluslepingute
ja pohidiguste hartaga.

Esialgne eelndu satete kohta, mis kasitlevad domeeninimede registreerimisteabe taotlemist ja
salvestatud arvutiandmete kiirendatud avalikustamist erakorralistel juhtudel, kehtestades
menetlustingimused isikuandmetele juurdepadsuks, voib juba mdjutada isikuandmete kaitse taset
ning seda vOib olla vaja muuta, et tagada asjakohaste andmekaitsemeetmete operatiivne
kohaldamine. Sellega seoses soovib Euroopa Andmekaitsendukogu veel kord juhtida tdhelepanu
vajadusele kohaldada andmekaitsemeetmeid igasuguse isikuandmete vahetamise suhtes
kavandatava protokolli raames,” sealhulgas isikuandmete edastamise suhtes?®.

Euroopa Andmekaitsendukogu on seisukohal, et andmekaitsemeetmeid kasitlevad erisatted peavad
kajastama peamisi p6himdotteid, eelkSige seaduslikkuse, digluse ja labipaistvuse, eesmargi piiritlemise,
vOimalikult vaheste andmete kogumise, tdpsuse, sdilitamise piirangu, terviklikkuse ja
konfidentsiaalsuse pdhimotteid. Samuti soovib Euroopa Andmekaitsendukogu réhutada, kui oluline
on tagada Uksikisiku pohidigused (juurdepdas, parandamine, kustutamine), kusjuures kdik piirangud
peavad olema pdhjendatud proportsionaalsuse pohimdttega, ning andmesubjektide t6hus diguskaitse
andmekaitsemeetmete rikkumise korral. Nende 0oiguste kasutamine nduab ka andmesubjekti
teavitamist, vahemalt siis, kui see uurimist enam ei ohusta. Need pohimdtted, digused ja kohustused
on samuti kooskdlas Euroopa NOukogu ajakohastatud konventsiooniga Uksikisikute kaitse kohta
isikuandmete automatiseeritud tdotlemisel (konventsioon 108+), millega on Uhinenud ka paljud
Budapesti kiberkuritegevuse konventsiooni osalised. Kooskdlas konventsiooniga 108+ tuleks neid
kohaldada kdigi andmeid tootlevate asutuste suhtes taotluse esitanud riigis, et tagada kaitse
jarjepidevus. Euroopa Andmekaitsendukogu viitab oma panusele 2019. aasta avalikus
konsultatsioonis, et saada tipsemat teavet ELi sellekohaste nduete kohta®.

Euroopa Andmekaitsendukogu kordab, kui oluline on kaasata andmekaitseasutused lisaprotokolli
koostamisse, ning on valmis andma oma panuse ja abistama kiiberkuritegevuse konventsiooni
komiteed andmekaitsemeetmeid kasitlevate satete esialgse teksti ettevalmistamisel.

Euroopa Andmekaitsendukogu nimel

16 vt eelkdige artikli 6 18ige 4 sulgudes.

17 Artikli 6 18ige 4 ndib piiravat kaitsemeetmete ja konventsiooni artikli 15 kohaldamist iiksnes avalikustatud
teabe, mitte taotluses sisalduvate isikuandmete suhtes.

18 Seletuskirja projekti I6ike 9 kohaselt v&ib/tuleks viimati nimetatud sitet kohaldada ainult isikuandmete
edastamise suhtes (ihiste uurimisriihmade raames.
Bhttps://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention en.pdf
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eesistuja

(Andrea Jelinek)
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