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Lausuma 3/2021 sdhkoisen viestinnan tietosuoja-

asetuksesta
Hyvaksytty 9. maaliskuuta 2021

Euroopan tietosuojaneuvosto on antanut seuraavan lausuman:

Euroopan tietosuojaneuvosto suhtautuu myonteisesti neuvoston hyvdaksymaan sovittuun
neuvotteluvaltuutukseen, joka koskee yksityisyyden ja luottamuksellisuuden suojaa sahkoisten
viestintdpalvelujen kadytdssa, jaljempana “neuvoston kanta”, ja pitda sitd myonteisena askeleena kohti
uutta sdhkoisen viestinndn tietosuoja-asetusta. On erittdin tarkeda, ettd EU:n vyleista
tietosuojakehystd tdydennetddn nopeasti yhdenmukaistetuilla sdhkoistda viestintda koskevilla
saannoilla.

Kuten useissa yhteyksissa on jo todettu?, sidhkéisen viestinnin tietosuoja-asetuksella ei missdan
tapauksessa saa heikentda nykyisen sdhkoisen viestinndn tietosuojadirektiivin tarjoamaa suojan
tasoa, vaan silla olisi taydennettava yleista tietosuoja-asetusta saatamalla kaikentyyppisen sahkdisen
viestinndn luottamuksellisuutta ja suojaa koskevista vahvoista lisdtakeista. Sdahkoisen viestinnan
tietosuoja-asetusta ei voida missdan tapauksessa kadyttda yleisen tietosuoja-asetuksen tosiasialliseen
muuttamiseen. Taltd osin neuvoston kanta herdttdad useita huolenaiheita, ja Euroopan
tietosuojaneuvosto haluaa tuoda esiin kysymyksia, joita olisi kdsiteltdva tulevissa neuvotteluissa.

Tama lausuma ei vaikuta ~mahdolliseen tulevaan yksityiskohtaisempaan Euroopan
tietosuojaneuvoston lausumaan tai lausuntoon lainsaatajien kannoista.

Huolenaiheet, jotka liittyvat sdahkoisen viestinnan tietojen kasittelyyn ja sailyttamiseen
lainvalvontaa ja kansallisen turvallisuuden turvaamista varten

Tietosuojaneuvosto toistaa 6 artiklan 1 kohdan dalakohdan ja 7 artiklan 4 kohdan osalta, etta
lainsdaadantdtoimenpiteissa, joissa sahkoisten viestintdpalvelujen tarjoajia vaaditaan sailyttdamaan
sahkoisen viestinnan tiedot, on noudatettava seuraavia vaatimuksia:

Euroopan unionin perusoikeuskirjan, jaliempéana ”perusoikeuskirja”, 7 ja 8 artikla
Euroopan unionin tuomioistuimen viimeisin oikeuskaytantd? seka
Euroopan ihmisoikeussopimuksen 8 artikla.

1 Ks. tdman lausuman liitteend oleva tdydellinen luettelo Euroopan tietosuojaneuvoston ja 29 artiklan mukaisen
tietosuojatyéryhman laatimista sahkoisen viestinnan tietosuojasdantdja koskevista asiakirjoista.
2 Euroopan unionin tuomioistuimen yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, asia C-623/17.



Tietosuojaneuvosto katsoo, ettd sahkdisen viestinnan tietosuoja-asetuksessa ei voida poiketa unionin
tuomioistuimen viimeisimmasta oikeuskaytannosta, jonka mukaan erityisesti perusoikeuskirjan 7, 8 ja
11 artiklaa seka 52 artiklan 1 kohtaa on tulkittava siten, ettd ne ovat esteend lainsdadanndllisille
toimenpiteille, joissa sdaddetddn ennakoivasti vilitys- ja  paikkatietojen yleisestd ja
kohdentamattomasti tapahtuvasta sdilyttamisesta. Nain ollen oikeusperustan tarjoaminen muulle
kuin kohdennetulle sdilyttamiselle lainvalvontaa ja kansallisen turvallisuuden turvaamista varten ei ole
perusoikeuskirjan mukaan sallittua, ja siihen olisi joka tapauksessa sovellettava tiukkoja ajallisia ja
kayttorajoituksia sekd tuomioistuimen tai rilppumattoman viranomaisen valvontaa.

Silta osin kuin kyse on palveluntarjoajien kasittelytoimien jattamisesta asetuksen soveltamisalan
ulkopuolelle, tietosuojaneuvosto katsoo, etta tdllainen poissulkeminen on vastoin johdonmukaisen
EU:n tietosuojakehyksen lahtokohtaa. Tietosuojaneuvosto korostaa, etta poissulkemisen tapauksessa
sovelletaan kuitenkin yleista tietosuoja-asetusta.

Sahkdisen viestinnan luottamuksellisuus edellyttad erityista suojaa (6, 6 a, 6 b ja 6 c artikla)
Viestinnan luottamuksellisuus on perusoikeuskirjan 7 artiklalla suojattu perusoikeus, joka on jo pantu
taytantoon sahkoisen viestinndn tietosuojadirektiivilla. Oikeutta luottamuksellisuuteen on
sovellettava kaikkeen sdhkoiseen viestintdaan riippumatta tavasta, jolla se lahetetdan lahettajalta
vastaanottajalle, ja siitd, ovatko tiedot paikallaan vai liikkeessa. Oikeudella on suojattava myods
kaikkien kayttdjien paatelaitteiden eheytta.

Euroopan tietosuojaneuvosto tukee tdysin ldhestymistapaa, joka perustuu yleisiin kieltoihin seka
suppeisiin, tarkkoihin ja selkeasti maariteltyihin (tarkoitukseen perustuviin) poikkeuksiin.

Euroopan tietosuojaneuvosto on kuitenkin huolissaan siitd, ettd jotkin neuvoston lisaamat
poikkeukset (erityisesti 6 artiklan 1 kohdan c alakohta, 6 b artiklan 1 kohdan e alakohta, 6 b artiklan
1 kohdan f alakohta ja 6 c artikla) nayttavat sallivan hyvin laajasti erilaista kasittelya, ja muistuttaa,
ettd nama poikkeukset on rajattava erityisiin ja selkeasti maariteltyihin tarkoituksiin. Nama
erityistarkoitukset olisi joka tapauksessa lueteltava tyhjentdvasti, jotta voidaan varmistaa
oikeusvarmuus ja mahdollisimman korkea suojan taso.

Lisdaksi 6 artiklan 1 kohdan b alakohdan, 6 artiklan 1 kohdan c alakohdan ja 6 artiklan 1 kohdan
d alakohdan mukaiset poikkeukset, jotka mahdollistavat pdasyn sahkoisen viestinndn tietoihin,
mukaan lukien viestien sisaltoon, verkon ja loppukayttdjien laitteiden turvallisuuden varmistamiseksi,
voisivat antaa sahkdisen viestintdapalvelun tarjoajalle tai sen kasittelijoille rajoittamattoman paasyn
kaikkien loppukayttdjien viestinndn sisaltoon. Koska tdma voisi heikentda loppukayttdjan oikeutta
luottamukselliseen ja yksityiseen viestintdaan, poikkeusten on oltava oikeasuhteisia ja niita olisi
kavennettava ainakin sen varmistamiseksi, ettd ne eivat johda sahkdisen viestinnan sisallon
jarjestelmalliseen seurantaan tai anna palveluntarjoajille tai henkilotietojen kasittelijoille
mahdollisuutta kiertaa salausta.

Lisaksi asetuksessa olisi korostettava anonymisoinnin merkitysta keskeisena suojatoimena, jota olisi
suosittava jarjestelmallisesti sahkdisen viestinnan tietojen kaytossa.

Vahvan ja ajantasaisen kehityksen mukaisen salauksen olisi oltava paasaanto, jolla varmistetaan
turvallinen, vapaa ja luotettava tiedonkulku kansalaisten, yritysten ja hallitusten valilla, ja se on
ratkaisevan tarkeda, jotta voidaan varmistaa yleisen tietosuoja-asetuksen turvallisuusvelvoitteen
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noudattaminen esimerkiksi terveystietojen osalta sekd tietoteknisten jarjestelmien suojaaminen,
uhkien kasvaessa. Padsta-paahan-salaus lahettdjalta vastaanottajalle on my6s ainoa tapa varmistaa
siirrettavien tietojen taysi suojaus. Kaikki mahdolliset pyrkimykset heikentaa salausta edes kansallisen
turvallisuuden kaltaisiin tarkoituksiin rikkoisivat kokonaan kyseiset suojamekanismit niiden
mahdollisen laittoman kdyton vuoksi. Salauksen on edelleen oltava standardoitua, vahvaa ja
tehokasta.3

Uudessa asetuksessa on pantava taytantdon vaatimus evasteitd ja vastaavia teknologioita
koskevasta suostumuksesta ja tarjottava palveluntarjoajille teknisia valineitd, joilla nama
voivat hankkia suostumuksen helposti (8 artikla®)

Tarve yksityisyyden suojaa koskevalle [dhestymistavalle ”“ota tai jata” -ratkaisujen osalta

On syyta muistaa, etta yleisen tietosuoja-asetuksen suostumusta koskevia saannoksia sovelletaan
my0s sdhkoisen viestinnan tietosuojasdantojen yhteydessa. Taman vuoksi tietosuojaneuvosto katsoo,
ettd tarve saada aidosti vapaaehtoinen suostumus estaisi palveluntarjoajia kdayttamasta kohtuuttomia
kaytantoja, kuten “ota tai jata” -ratkaisuja, joissa palveluihin ja toimintoihin padsyn edellytykseksi
asetetaan kayttdjan suostumus tietojen tallentamiseen tai pdasy kdyttdjan paatelaitteelle jo
tallennettuihin tietoihin (ns. ”cookie wall” -toiminnot).>

Euroopan tietosuojaneuvosto korostaa, ettd sahkoisen viestinnan tietosuoja-asetukseen on
sisdllytettava nimenomainen sdadannods taman kiellon vahvistamiseksi, jotta kdyttajat voivat sallia tai
hylata profiloinnin. Kayttdjille olisi nain ollen tarjottava samojen palveluntarjoajien tarjoamia
kohtuullisia vaihtoehtoja. Naita periaatteita olisi sovellettava tasapuolisesti kaikkiin palveluntarjoajiin
riippumatta niiden toimialasta tai nykyisesta liiketoimintamallista (ks. neuvoston kannan johdanto-
osan 21 aa kappale).

Yleisomittaus on rajoitettava yksityisyytta loukkaamattomiin kaytantoihin, jotka eivat todenndkoisesti
aiheuta kayttajien yksityisyyteen liittyvaa riskia

Neuvoston kannassa luodaan 29 artiklan mukaisen tietosuojatyoryhman ehdottama uusi poikkeus
yleisémittausta varten.® Neuvoston ehdottama yleisémittausta koskeva poikkeus on kuitenkin
muotoiltu lilan valjasti, ja se voisi johtaa liian laajaan tulkintaan siitd, mitd poikkeuksen
soveltamisalaan voi kuulua, ja siten alentaa loppukayttdjien paatelaitteiden suojan tasoa.

Sen vuoksi Euroopan tietosuojaneuvosto korostaa, ettd yleisomittausta koskeva poikkeus olisi
rajoitettava alhaisen tason analytiikkaan, joka on tarpeen kayttajan pyytaman palvelun suorituskyvyn
analysoimiseksi, ja ainoastaan tilastojen toimittamiseen palveluntarjoajalle ja etta palveluntarjoajan
tai henkilotietojen kasittelijoiden on otettava tama poikkeus kayttoon. Ndin ollen tama kasittelytoimi
ei voi yksindan tai yhdessa muiden seurantaratkaisujen kanssa johtaa siihen, etta palveluntarjoaja tai
muut rekisterinpitdjat erottelevat tai profiloivat kayttajia. Lisaksi yleisomittauspalvelun avulla ei pitaisi

3 Tietosuojatyéryhman lausunto salauksesta ja sen vaikutuksesta yksildiden suojeluun henkilétietojen kasittelyssa EU:ssa,
11. huhtikuuta 2018, saatavilla osoitteessa https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622229

4 Seka siihen liittyvat neuvoston kannan johdanto-osan kappaleet (20 aaaa ja 21 aa).

5 Kuten Euroopan tietosuojaneuvosto totesi sdhkodisen viestinnan tietosuoja-asetuksen tarkistuksesta 25. toukokuuta 2018
antamassaan lausunnossa, saatavilla osoitteessa

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement on eprivacy fi.pdf, ja asetuksen 2016/679 mukaista
suostumusta koskevien Euroopan tietosuojaneuvoston suuntaviivojen 5/2019 39 kohdassa, saatavilla osoitteessa
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 202005 consent_fi.pdf

6 Ks. my6s lausunto 4/2012 eviasteisiin liittyvda suostumusta koskevasta vapautuksesta (WP 194), s. 10-11. Saatavilla
osoitteessa https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194 fi.pdf
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voida keratd kayttdjiin liittyvid navigointitietoja eri verkkosivustoilla/sovelluksissa, ja siihen olisi
sisallyttava kayttajaystavallinen mekanismi, jolla voidaan estaa tiedonkeruu.

Tehokas tapa hankkia suostumus verkkosivustoja ja mobiilisovelluksia varten (4 a artikla)

Tietosuojaneuvosto katsoo, ettd sahkoisen viestinndn tietosuoja-asetuksella olisi parannettava
nykytilannetta palauttamalla maéardysvaltaa takaisin kayttdjille ja puuttumalla niin sanottuun
suostumusvasymykseen. Neuvoston kannan 4 a artiklassa olisi mentava pidemmalle ja velvoitettava
selaimia ja kadyttojarjestelmia ottamaan kayttoéon kayttajaystavallinen ja tehokas mekanismi, jonka
avulla rekisterinpitdjat voisivat saada suostumuksen, jotta voidaan luoda tasapuoliset
toimintaedellytykset kaikille toimijoille. Asetuksen soveltamisalaan olisi nimenomaisesti kuuluttava
myos selainten ja kayttojarjestelmien tarjoajat.

Yksityisyysasetuksissa olisi oletusarvoisesti sailytettava oikeus henkilotietojen suojaan ja kadyttajien
paatelaitteiden koskemattomuuteen ja helpotettava suostumuksen ilmaisemista ja peruuttamista
kaikkien osapuolten osalta helpolla, sitovalla ja taytantéonpanokelpoisella tavalla.

Mybhempi kasittely yhteensopivaa tarkoitusta varten (6 c artikla ja 8 artiklan 1 kohdan

g alakohta)

Niiden keskustelujen osalta, joita kdydaan parhaillaan evasteiden ja vastaavien teknologioiden avulla
kerdtyn sdhkoisen viestinndn metadatan/datan mydhemmastd  kéasittelystd, Euroopan
tietosuojaneuvosto toistaa tukevansa sdhkoisen viestinndn tietosuoja-asetuksen mukaista
ldhestymistapaa, jota Euroopan komissio alun perin ehdotti ja jota Euroopan parlamentti noudatti.
Tama lahestymistapa perustuu padsaantoiseen kieltoon seka suppeisiin poikkeuksiin ja suostumuksen
kayttéon. Myohempi kasittely yhteensopivaa tarkoitusta varten saattaa heikentda sahkoisen
viestinnan tietosuoja-asetuksen tarjoamaa suojaa erityisesti sdahkdisen viestinndn metatiedon
kasittelyssa, silla siina sallitaan kasittely mihin tahansa tarkoitukseen, jonka palveluntarjoaja katsoo
tayttdvan yhteensopivuuslausekkeen, vaikka lainsdatdja on selvasti pyrkinyt rajoittamaan niiden
kayton tiettyihin tarkoituksiin, silloin kun suostumusta ei ole annettu. Euroopan tietosuojaneuvosto
haluaa korostaa, ettd edelld mainittuja tietoja voidaan edelleen kasitelld ilman suostumusta ja
aiheuttamatta riskia kayttdjille sen jalkeen, kun ne on anonymisoitu.

Valvontaviranomaisten, Euroopan tietosuojaneuvoston ja yhteistydmekanismin tuleva rooli
(18-20 artikla)

Euroopan tietosuojaneuvosto muistuttaa, ettd tasapuolisten toimintaedellytysten takaamiseksi
digitaalisilla sisamarkkinoilla on olennaisen tarkeda varmistaa, ettd sahkodisen viestinnan tietosuoja-
asetuksen kaikkia tietojenkasittelya koskevia saannoksia tulkitaan ja valvotaan yhdenmukaisesti
kaikkialla EU:ssa.

Sahkoisen viestinnan tietosuoja-asetuksen mukaisten yksityisyyden suojaa koskevien saanndsten
valvonta olisi yleisen tietosuoja-asetuksen nojalla annettava toimivaltaisten valvontaviranomaisten
tehtavaksi yhdenmukaisuuden takaamiseksi

Euroopan tietosuojaneuvosto haluaa muistuttaa, ettd nykyisen sahkdisen viestinndn
tietosuojadirektiivin mukaisesti toimivaltaisten kansallisten viranomaisten ja tietosuojaviranomaisten
toimivallat ovat selkeasti yhteydessa toisiinsa. Tulevan sdhkoisen viestinnan tietosuoja-asetuksen
yksityisyyden suojaa koskevia sddannoksia ei pitdisi soveltaa yksindan, koska ne ovat sidoksissa
henkilotietojen kasittelyyn ja yleiseen tietosuoja-asetukseen.
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Henkilotietojen suojan korkean tason seka oikeusvarmuuden ja menettelyvarmuuden
yhteensovittamiseksi yleisen tietosuoja-asetuksen tadytantdéonpanosta vastaaville kansallisille
viranomaisille olisi ndin ollen annettava tehtavaksi valvoa myods henkil6tietojen kasittelya koskevan
tulevan sahkdisen viestinnan tietosuoja-asetuksen sadannoksia, kuten Euroopan komissio alun perin
ehdotti’.

Euroopan tietosuojaneuvosto panee merkille, ettd neuvoston kannasta on Euroopan komission
alkuperdisesta ehdotuksesta poiketen poistettu kaikki viittaukset yleisen tietosuoja-asetuksen
VIl luvussa sdadettyyn yhteistyo- ja yhdenmukaisuusmekanismiin. Edelld mainituista syista Euroopan
tietosuojaneuvosto toistaa, ettd ainoastaan yhdenmukaistamalla sdahkoisen viestinnan tietosuoja-
asetus kokonaisuudessaan yleisen tietosuoja-asetuksen yhteistyo- ja yhdenmukaisuuskehyksen
kanssa voidaan saavuttaa sahkdisen viestinnan tietosuoja-asetukselle asetetut tavoitteet, valttaa
hajanaisuutta asetuksen taytdntéonpanossa ja soveltamisessa sekd keventda taakkaa, joka
palveluntarjoajille  aiheutuisi, jos niiden olisi toimittava erikseen mahdollisesti yli
27 valvontaviranomaisen kanssa.

Jos kansallisten toimivaltaisten viranomaisten, jotka eivat ole Euroopan tietosuojaneuvoston jasenia,
olisi tehtdva yhteistyotd Euroopan tietosuojaneuvoston kanssa, kuten neuvoston kannassa talla
hetkella edellytetdaan, niiden valmiudet osallistua oikea-aikaisesti sahkdisen viestinnan tietosuoja-
asetuksen johdonmukaiseen soveltamiseen heikkenisivat sekd digitalouden ettd perusoikeuksien
suojelun kustannuksella.

Euroopan tietosuojaneuvoston puolesta
Puheenjohtaja

(Andrea Jelinek)

7 Euroopan komissio, ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiselaman kunnioittamisesta ja
henkilotietojen suojasta sahkoisessa viestinndssa ja direktiivin 2002/58/EY kumoamisesta (sahkdisen viestinndn tietosuoja-
asetus), 10. tammikuuta 2017, saatavilla osoitteessa https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX%3A52017PC0010, ja siihen liittyvd 29 artiklan mukaisen tietosuojatyéryhman lausunto,
saatavilla osoitteessa https://ec.europa.eu/newsroom/document.cfm?doc_id=44103
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LIITE: Luettelo Euroopan tietosuojaneuvoston ja 29 artiklan mukaisen tietosuojatyéryhman
laatimista aiemmista asiakirjoista

Lausunto 1/2009 ehdotuksista henkilotietojen kisittelystd ja yksityisyyden suojasta sahkoisen
viestinndn alalla annetun direktiivin 2002/58/EY muuttamiseksi (sdhkdisen viestinnan
tietosuojadirektiivi), saatavilla osoitteessa https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2009/wp159 fi.pdf.

Lausunto 4/2012 evasteisiin liittyvad suostumusta koskevasta vapautuksesta (WP 194),
saatavilla  osoitteessa  https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp194 fi.pdf.

Lausunto 3/2016 sihkdisen viestinnan tietosuojadirektiivin arvioinnista ja tarkistamisesta
(WP 240), saatavilla osoitteessa https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=645254.

Tietosuojatyoryhman lausunto ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi
yksityiselaman kunnioittamisesta ja henkilotietojen suojasta sdahkoisessa viestinndssa ja
direktiivin 2002/58/EY kumoamisesta (sdahkoéisen viestinnan tietosuoja-asetus), saatavilla
osoitteessa https://ec.europa.eu/newsroom/document.cfm?doc_id=44103.
Tietosuojatydoryhman lausunto salauksesta ja sen vaikutuksesta yksiléiden suojeluun
henkilotietojen kasittelyssa EU:ssa, Bryssel, 11.huhtikuuta 2018, saatavilla osoitteessa
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622229.

Euroopan tietosuojaneuvoston lausunto sahkoisen viestinndn tietosuoja- asetuksen
tarkistuksesta ja sen vaikutuksesta henkildiden yksityisyyden suojaan ja heidadn viestintansa
luottamuksellisuuteen, annettu 25. toukokuuta 2018, saatavilla osoitteessa
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement on eprivacy fi.pdf.
Euroopan tietosuojaneuvoston lausuma 3/2019 sahkdisen viestinnan tietosuoja-asetuksesta,

annettu 13. maaliskuuta 2019, saatavilla osoitteessa
https://edpb.europa.eu/sites/edpb/files/files/file1/201903 edpb statement eprivacyregula
tion_en.pdf.

Euroopan tietosuojaneuvoston lausuma sdhkoéisen viestinndn tietosuoja-asetuksesta seka
valvontaviranomaisten ja Euroopan tietosuojaneuvoston tulevasta roolista, annettu
19. marraskuuta 2020, saatavilla osoitteessa https://edpb.europa.eu/our-work-tools/our-
documents/statements/statement-eprivacy-regulation-and-future-role-supervisory fi.
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