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Lausuma 3/2021 sähköisen viestinnän tietosuoja-
asetuksesta

Hyväksytty 9. maaliskuuta 2021

Euroopan tietosuojaneuvosto on antanut seuraavan lausuman:

Euroopan tietosuojaneuvosto suhtautuu myönteisesti neuvoston hyväksymään sovittuun
neuvotteluvaltuutukseen, joka koskee yksityisyyden ja luottamuksellisuuden suojaa sähköisten
viestintäpalvelujen käytössä, jäljempänä ”neuvoston kanta”, ja pitää sitä myönteisenä askeleena kohti
uutta sähköisen viestinnän tietosuoja-asetusta. On erittäin tärkeää, että EU:n yleistä
tietosuojakehystä täydennetään nopeasti yhdenmukaistetuilla sähköistä viestintää koskevilla
säännöillä.

Kuten useissa yhteyksissä on jo todettu1, sähköisen viestinnän tietosuoja-asetuksella ei missään
tapauksessa saa heikentää nykyisen sähköisen viestinnän tietosuojadirektiivin tarjoamaa suojan
tasoa, vaan sillä olisi täydennettävä yleistä tietosuoja-asetusta säätämällä kaikentyyppisen sähköisen
viestinnän luottamuksellisuutta ja suojaa koskevista vahvoista lisätakeista. Sähköisen viestinnän
tietosuoja-asetusta ei voida missään tapauksessa käyttää yleisen tietosuoja-asetuksen tosiasialliseen
muuttamiseen. Tältä osin neuvoston kanta herättää useita huolenaiheita, ja Euroopan
tietosuojaneuvosto haluaa tuoda esiin kysymyksiä, joita olisi käsiteltävä tulevissa neuvotteluissa.

Tämä lausuma ei vaikuta mahdolliseen tulevaan yksityiskohtaisempaan Euroopan
tietosuojaneuvoston lausumaan tai lausuntoon lainsäätäjien kannoista.

Huolenaiheet, jotka liittyvät sähköisen viestinnän tietojen käsittelyyn ja säilyttämiseen
lainvalvontaa ja kansallisen turvallisuuden turvaamista varten
Tietosuojaneuvosto toistaa 6 artiklan 1 kohdan d alakohdan ja 7 artiklan 4 kohdan osalta, että
lainsäädäntötoimenpiteissä, joissa sähköisten viestintäpalvelujen tarjoajia vaaditaan säilyttämään
sähköisen viestinnän tiedot, on noudatettava seuraavia vaatimuksia:

 Euroopan unionin perusoikeuskirjan, jäljempänä ”perusoikeuskirja”, 7 ja 8 artikla
 Euroopan unionin tuomioistuimen viimeisin oikeuskäytäntö2 sekä
 Euroopan ihmisoikeussopimuksen 8 artikla.

1 Ks. tämän lausuman liitteenä oleva täydellinen luettelo Euroopan tietosuojaneuvoston ja 29 artiklan mukaisen
tietosuojatyöryhmän laatimista sähköisen viestinnän tietosuojasääntöjä koskevista asiakirjoista.
2 Euroopan unionin tuomioistuimen yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, asia C-623/17.
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Tietosuojaneuvosto katsoo, että sähköisen viestinnän tietosuoja-asetuksessa ei voida poiketa unionin
tuomioistuimen viimeisimmästä oikeuskäytännöstä, jonka mukaan erityisesti perusoikeuskirjan 7, 8 ja
11 artiklaa sekä 52 artiklan 1 kohtaa on tulkittava siten, että ne ovat esteenä lainsäädännöllisille
toimenpiteille, joissa säädetään ennakoivasti välitys- ja paikkatietojen yleisestä ja
kohdentamattomasti tapahtuvasta säilyttämisestä. Näin ollen oikeusperustan tarjoaminen muulle
kuin kohdennetulle säilyttämiselle lainvalvontaa ja kansallisen turvallisuuden turvaamista varten ei ole
perusoikeuskirjan mukaan sallittua, ja siihen olisi joka tapauksessa sovellettava tiukkoja ajallisia ja
käyttörajoituksia sekä tuomioistuimen tai riippumattoman viranomaisen valvontaa.

Siltä osin kuin kyse on palveluntarjoajien käsittelytoimien jättämisestä asetuksen soveltamisalan
ulkopuolelle, tietosuojaneuvosto katsoo, että tällainen poissulkeminen on vastoin johdonmukaisen
EU:n tietosuojakehyksen lähtökohtaa. Tietosuojaneuvosto korostaa, että poissulkemisen tapauksessa
sovelletaan kuitenkin yleistä tietosuoja-asetusta.

Sähköisen viestinnän luottamuksellisuus edellyttää erityistä suojaa (6, 6 a, 6 b ja 6 c artikla)
Viestinnän luottamuksellisuus on perusoikeuskirjan 7 artiklalla suojattu perusoikeus, joka on jo pantu
täytäntöön sähköisen viestinnän tietosuojadirektiivillä. Oikeutta luottamuksellisuuteen on
sovellettava kaikkeen sähköiseen viestintään riippumatta tavasta, jolla se lähetetään lähettäjältä
vastaanottajalle, ja siitä, ovatko tiedot paikallaan vai liikkeessä. Oikeudella on suojattava myös
kaikkien käyttäjien päätelaitteiden eheyttä.

Henkilötietojen käsittelyä koskevat yleiset kiellot ja suppeat poikkeukset

Euroopan tietosuojaneuvosto tukee täysin lähestymistapaa, joka perustuu yleisiin kieltoihin sekä
suppeisiin, tarkkoihin ja selkeästi määriteltyihin (tarkoitukseen perustuviin) poikkeuksiin.

Euroopan tietosuojaneuvosto on kuitenkin huolissaan siitä, että jotkin neuvoston lisäämät
poikkeukset (erityisesti 6 artiklan 1 kohdan c alakohta, 6 b artiklan 1 kohdan e alakohta, 6 b artiklan
1 kohdan f alakohta ja 6 c artikla) näyttävät sallivan hyvin laajasti erilaista käsittelyä, ja muistuttaa,
että nämä poikkeukset on rajattava erityisiin ja selkeästi määriteltyihin tarkoituksiin. Nämä
erityistarkoitukset olisi joka tapauksessa lueteltava tyhjentävästi, jotta voidaan varmistaa
oikeusvarmuus ja mahdollisimman korkea suojan taso.

Lisäksi 6 artiklan 1 kohdan b alakohdan, 6 artiklan 1 kohdan c alakohdan ja 6 artiklan 1 kohdan
d alakohdan mukaiset poikkeukset, jotka mahdollistavat pääsyn sähköisen viestinnän tietoihin,
mukaan lukien viestien sisältöön, verkon ja loppukäyttäjien laitteiden turvallisuuden varmistamiseksi,
voisivat antaa sähköisen viestintäpalvelun tarjoajalle tai sen käsittelijöille rajoittamattoman pääsyn
kaikkien loppukäyttäjien viestinnän sisältöön. Koska tämä voisi heikentää loppukäyttäjän oikeutta
luottamukselliseen ja yksityiseen viestintään, poikkeusten on oltava oikeasuhteisia ja niitä olisi
kavennettava ainakin sen varmistamiseksi, että ne eivät johda sähköisen viestinnän sisällön
järjestelmälliseen seurantaan tai anna palveluntarjoajille tai henkilötietojen käsittelijöille
mahdollisuutta kiertää salausta.

Lisäksi asetuksessa olisi korostettava anonymisoinnin merkitystä keskeisenä suojatoimena, jota olisi
suosittava järjestelmällisesti sähköisen viestinnän tietojen käytössä.

Vahvan ja luotettavan salauksen saatavuus on välttämätöntä nykyajan digitaalisessa maailmassa

Vahvan ja ajantasaisen kehityksen mukaisen salauksen olisi oltava pääsääntö, jolla varmistetaan
turvallinen, vapaa ja luotettava tiedonkulku kansalaisten, yritysten ja hallitusten välillä, ja se on
ratkaisevan tärkeää, jotta voidaan varmistaa yleisen tietosuoja-asetuksen turvallisuusvelvoitteen
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noudattaminen esimerkiksi terveystietojen osalta sekä tietoteknisten järjestelmien suojaaminen,
uhkien kasvaessa. Päästä-päähän-salaus lähettäjältä vastaanottajalle on myös ainoa tapa varmistaa
siirrettävien tietojen täysi suojaus. Kaikki mahdolliset pyrkimykset heikentää salausta edes kansallisen
turvallisuuden kaltaisiin tarkoituksiin rikkoisivat kokonaan kyseiset suojamekanismit niiden
mahdollisen laittoman käytön vuoksi. Salauksen on edelleen oltava standardoitua, vahvaa ja
tehokasta.3

Uudessa asetuksessa on pantava täytäntöön vaatimus evästeitä ja vastaavia teknologioita
koskevasta suostumuksesta ja tarjottava palveluntarjoajille teknisiä välineitä, joilla nämä
voivat hankkia suostumuksen helposti (8 artikla4)
Tarve yksityisyyden suojaa koskevalle lähestymistavalle ”ota tai jätä” -ratkaisujen osalta

On syytä muistaa, että yleisen tietosuoja-asetuksen suostumusta koskevia säännöksiä sovelletaan
myös sähköisen viestinnän tietosuojasääntöjen yhteydessä. Tämän vuoksi tietosuojaneuvosto katsoo,
että tarve saada aidosti vapaaehtoinen suostumus estäisi palveluntarjoajia käyttämästä kohtuuttomia
käytäntöjä, kuten ”ota tai jätä” -ratkaisuja, joissa palveluihin ja toimintoihin pääsyn edellytykseksi
asetetaan käyttäjän suostumus tietojen tallentamiseen tai pääsy käyttäjän päätelaitteelle jo
tallennettuihin tietoihin (ns. ”cookie wall” -toiminnot).5

Euroopan tietosuojaneuvosto korostaa, että sähköisen viestinnän tietosuoja-asetukseen on
sisällytettävä nimenomainen säännös tämän kiellon vahvistamiseksi, jotta käyttäjät voivat sallia tai
hylätä profiloinnin. Käyttäjille olisi näin ollen tarjottava samojen palveluntarjoajien tarjoamia
kohtuullisia vaihtoehtoja. Näitä periaatteita olisi sovellettava tasapuolisesti kaikkiin palveluntarjoajiin
riippumatta niiden toimialasta tai nykyisestä liiketoimintamallista (ks. neuvoston kannan johdanto-
osan 21 aa kappale).

Yleisömittaus on rajoitettava yksityisyyttä loukkaamattomiin käytäntöihin, jotka eivät todennäköisesti
aiheuta käyttäjien yksityisyyteen liittyvää riskiä

Neuvoston kannassa luodaan 29 artiklan mukaisen tietosuojatyöryhmän ehdottama uusi poikkeus
yleisömittausta varten.6 Neuvoston ehdottama yleisömittausta koskeva poikkeus on kuitenkin
muotoiltu liian väljästi, ja se voisi johtaa liian laajaan tulkintaan siitä, mitä poikkeuksen
soveltamisalaan voi kuulua, ja siten alentaa loppukäyttäjien päätelaitteiden suojan tasoa.

Sen vuoksi Euroopan tietosuojaneuvosto korostaa, että yleisömittausta koskeva poikkeus olisi
rajoitettava alhaisen tason analytiikkaan, joka on tarpeen käyttäjän pyytämän palvelun suorituskyvyn
analysoimiseksi, ja ainoastaan tilastojen toimittamiseen palveluntarjoajalle ja että palveluntarjoajan
tai henkilötietojen käsittelijöiden on otettava tämä poikkeus käyttöön. Näin ollen tämä käsittelytoimi
ei voi yksinään tai yhdessä muiden seurantaratkaisujen kanssa johtaa siihen, että palveluntarjoaja tai
muut rekisterinpitäjät erottelevat tai profiloivat käyttäjiä. Lisäksi yleisömittauspalvelun avulla ei pitäisi

3 Tietosuojatyöryhmän lausunto salauksesta ja sen vaikutuksesta yksilöiden suojeluun henkilötietojen käsittelyssä EU:ssa,
11. huhtikuuta 2018, saatavilla osoitteessa https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622229
4 Sekä siihen liittyvät neuvoston kannan johdanto-osan kappaleet (20 aaaa ja 21 aa).
5 Kuten Euroopan tietosuojaneuvosto totesi sähköisen viestinnän tietosuoja-asetuksen tarkistuksesta 25. toukokuuta 2018
antamassaan lausunnossa, saatavilla osoitteessa
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_statement_on_eprivacy_fi.pdf, ja asetuksen 2016/679 mukaista
suostumusta koskevien Euroopan tietosuojaneuvoston suuntaviivojen 5/2019 39 kohdassa, saatavilla osoitteessa
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_202005_consent_fi.pdf
6 Ks. myös lausunto 4/2012 evästeisiin liittyvää suostumusta koskevasta vapautuksesta (WP 194), s. 10–11. Saatavilla
osoitteessa https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194_fi.pdf
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voida kerätä käyttäjiin liittyviä navigointitietoja eri verkkosivustoilla/sovelluksissa, ja siihen olisi
sisällyttävä käyttäjäystävällinen mekanismi, jolla voidaan estää tiedonkeruu.

Tehokas tapa hankkia suostumus verkkosivustoja ja mobiilisovelluksia varten (4 a artikla)

Tietosuojaneuvosto katsoo, että sähköisen viestinnän tietosuoja-asetuksella olisi parannettava
nykytilannetta palauttamalla määräysvaltaa takaisin käyttäjille ja puuttumalla niin sanottuun
suostumusväsymykseen. Neuvoston kannan 4 a artiklassa olisi mentävä pidemmälle ja velvoitettava
selaimia ja käyttöjärjestelmiä ottamaan käyttöön käyttäjäystävällinen ja tehokas mekanismi, jonka
avulla rekisterinpitäjät voisivat saada suostumuksen, jotta voidaan luoda tasapuoliset
toimintaedellytykset kaikille toimijoille. Asetuksen soveltamisalaan olisi nimenomaisesti kuuluttava
myös selainten ja käyttöjärjestelmien tarjoajat.

Yksityisyysasetuksissa olisi oletusarvoisesti säilytettävä oikeus henkilötietojen suojaan ja käyttäjien
päätelaitteiden koskemattomuuteen ja helpotettava suostumuksen ilmaisemista ja peruuttamista
kaikkien osapuolten osalta helpolla, sitovalla ja täytäntöönpanokelpoisella tavalla.

Myöhempi käsittely yhteensopivaa tarkoitusta varten (6 c artikla ja 8 artiklan 1 kohdan
g alakohta)
Niiden keskustelujen osalta, joita käydään parhaillaan evästeiden ja vastaavien teknologioiden avulla
kerätyn sähköisen viestinnän metadatan/datan myöhemmästä käsittelystä, Euroopan
tietosuojaneuvosto toistaa tukevansa sähköisen viestinnän tietosuoja-asetuksen mukaista
lähestymistapaa, jota Euroopan komissio alun perin ehdotti ja jota Euroopan parlamentti noudatti.
Tämä lähestymistapa perustuu pääsääntöiseen kieltoon sekä suppeisiin poikkeuksiin ja suostumuksen
käyttöön. Myöhempi käsittely yhteensopivaa tarkoitusta varten saattaa heikentää sähköisen
viestinnän tietosuoja-asetuksen tarjoamaa suojaa erityisesti sähköisen viestinnän metatiedon
käsittelyssä, sillä siinä sallitaan käsittely mihin tahansa tarkoitukseen, jonka palveluntarjoaja katsoo
täyttävän yhteensopivuuslausekkeen, vaikka lainsäätäjä on selvästi pyrkinyt rajoittamaan niiden
käytön tiettyihin tarkoituksiin, silloin kun suostumusta ei ole annettu. Euroopan tietosuojaneuvosto
haluaa korostaa, että edellä mainittuja tietoja voidaan edelleen käsitellä ilman suostumusta ja
aiheuttamatta riskiä käyttäjille sen jälkeen, kun ne on anonymisoitu.

Valvontaviranomaisten, Euroopan tietosuojaneuvoston ja yhteistyömekanismin tuleva rooli
(18–20 artikla)
Euroopan tietosuojaneuvosto muistuttaa, että tasapuolisten toimintaedellytysten takaamiseksi
digitaalisilla sisämarkkinoilla on olennaisen tärkeää varmistaa, että sähköisen viestinnän tietosuoja-
asetuksen kaikkia tietojenkäsittelyä koskevia säännöksiä tulkitaan ja valvotaan yhdenmukaisesti
kaikkialla EU:ssa.

Sähköisen viestinnän tietosuoja-asetuksen mukaisten yksityisyyden suojaa koskevien säännösten
valvonta olisi yleisen tietosuoja-asetuksen nojalla annettava toimivaltaisten valvontaviranomaisten
tehtäväksi yhdenmukaisuuden takaamiseksi

Euroopan tietosuojaneuvosto haluaa muistuttaa, että nykyisen sähköisen viestinnän
tietosuojadirektiivin mukaisesti toimivaltaisten kansallisten viranomaisten ja tietosuojaviranomaisten
toimivallat ovat selkeästi yhteydessä toisiinsa. Tulevan sähköisen viestinnän tietosuoja-asetuksen
yksityisyyden suojaa koskevia säännöksiä ei pitäisi soveltaa yksinään, koska ne ovat sidoksissa
henkilötietojen käsittelyyn ja yleiseen tietosuoja-asetukseen.
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Henkilötietojen suojan korkean tason sekä oikeusvarmuuden ja menettelyvarmuuden
yhteensovittamiseksi yleisen tietosuoja-asetuksen täytäntöönpanosta vastaaville kansallisille
viranomaisille olisi näin ollen annettava tehtäväksi valvoa myös henkilötietojen käsittelyä koskevan
tulevan sähköisen viestinnän tietosuoja-asetuksen säännöksiä, kuten Euroopan komissio alun perin
ehdotti7.

Euroopan tietosuojaneuvosto panee merkille, että neuvoston kannasta on Euroopan komission
alkuperäisestä ehdotuksesta poiketen poistettu kaikki viittaukset yleisen tietosuoja-asetuksen
VII luvussa säädettyyn yhteistyö- ja yhdenmukaisuusmekanismiin. Edellä mainituista syistä Euroopan
tietosuojaneuvosto toistaa, että ainoastaan yhdenmukaistamalla sähköisen viestinnän tietosuoja-
asetus kokonaisuudessaan yleisen tietosuoja-asetuksen yhteistyö- ja yhdenmukaisuuskehyksen
kanssa voidaan saavuttaa sähköisen viestinnän tietosuoja-asetukselle asetetut tavoitteet, välttää
hajanaisuutta asetuksen täytäntöönpanossa ja soveltamisessa sekä keventää taakkaa, joka
palveluntarjoajille aiheutuisi, jos niiden olisi toimittava erikseen mahdollisesti yli
27 valvontaviranomaisen kanssa.

Jos kansallisten toimivaltaisten viranomaisten, jotka eivät ole Euroopan tietosuojaneuvoston jäseniä,
olisi tehtävä yhteistyötä Euroopan tietosuojaneuvoston kanssa, kuten neuvoston kannassa tällä
hetkellä edellytetään, niiden valmiudet osallistua oikea-aikaisesti sähköisen viestinnän tietosuoja-
asetuksen johdonmukaiseen soveltamiseen heikkenisivät sekä digitalouden että perusoikeuksien
suojelun kustannuksella.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Andrea Jelinek)

7 Euroopan komissio, ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiselämän kunnioittamisesta ja
henkilötietojen suojasta sähköisessä viestinnässä ja direktiivin 2002/58/EY kumoamisesta (sähköisen viestinnän tietosuoja-
asetus), 10. tammikuuta 2017, saatavilla osoitteessa https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX%3A52017PC0010, ja siihen liittyvä 29 artiklan mukaisen tietosuojatyöryhmän lausunto,
saatavilla osoitteessa https://ec.europa.eu/newsroom/document.cfm?doc_id=44103
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LIITE: Luettelo Euroopan tietosuojaneuvoston ja 29 artiklan mukaisen tietosuojatyöryhmän
laatimista aiemmista asiakirjoista

 Lausunto 1/2009 ehdotuksista henkilötietojen käsittelystä ja yksityisyyden suojasta sähköisen
viestinnän alalla annetun direktiivin 2002/58/EY muuttamiseksi (sähköisen viestinnän
tietosuojadirektiivi), saatavilla osoitteessa https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2009/wp159_fi.pdf.

 Lausunto 4/2012 evästeisiin liittyvää suostumusta koskevasta vapautuksesta (WP 194),
saatavilla osoitteessa https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp194_fi.pdf.

 Lausunto 3/2016 sähköisen viestinnän tietosuojadirektiivin arvioinnista ja tarkistamisesta
(WP 240), saatavilla osoitteessa https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=645254.

 Tietosuojatyöryhmän lausunto ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi
yksityiselämän kunnioittamisesta ja henkilötietojen suojasta sähköisessä viestinnässä ja
direktiivin 2002/58/EY kumoamisesta (sähköisen viestinnän tietosuoja-asetus), saatavilla
osoitteessa https://ec.europa.eu/newsroom/document.cfm?doc_id=44103.

 Tietosuojatyöryhmän lausunto salauksesta ja sen vaikutuksesta yksilöiden suojeluun
henkilötietojen käsittelyssä EU:ssa, Bryssel, 11. huhtikuuta 2018, saatavilla osoitteessa
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622229.

 Euroopan tietosuojaneuvoston lausunto sähköisen viestinnän tietosuoja- asetuksen
tarkistuksesta ja sen vaikutuksesta henkilöiden yksityisyyden suojaan ja heidän viestintänsä
luottamuksellisuuteen, annettu 25. toukokuuta 2018, saatavilla osoitteessa
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_statement_on_eprivacy_fi.pdf.

 Euroopan tietosuojaneuvoston lausuma 3/2019 sähköisen viestinnän tietosuoja-asetuksesta,
annettu 13. maaliskuuta 2019, saatavilla osoitteessa
https://edpb.europa.eu/sites/edpb/files/files/file1/201903_edpb_statement_eprivacyregula
tion_en.pdf.

 Euroopan tietosuojaneuvoston lausuma sähköisen viestinnän tietosuoja-asetuksesta sekä
valvontaviranomaisten ja Euroopan tietosuojaneuvoston tulevasta roolista, annettu
19. marraskuuta 2020, saatavilla osoitteessa https://edpb.europa.eu/our-work-tools/our-
documents/statements/statement-eprivacy-regulation-and-future-role-supervisory_fi.


