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Europejska Rada Ochrony Danych

uwzgledniajac art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,RODO”),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatgcznik Xl i protokét 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

a takze majagc na uwadze, co nastepuje:

(1) Ogdlne rozporzadzenie o ochronie danych przewiduje spdjny zestaw przepisow dotyczacych
przetwarzania danych osobowych w catej UE.

(2) Druga dyrektywa w sprawie ustug ptatniczych (dyrektywa Parlamentu Europejskiego i Rady (UE)
2015/2366 zdnia 25 listopada 2015r., zwana dalej ,,PSD2”) uchylono dyrektywe 2007/64/WE
i ustanowiono nowe przepisy majgce na celu zapewnienie pewnosci prawa konsumentom,
akceptantom i przedsiebiorstwom w faiicuchu ptatnosci oraz modernizacje ram prawnych dla rynku
ustug ptatniczych?. Paristwa cztonkowskie miaty dokonaé transpozycji PSD2 do prawa krajowego przed
dniem 13 stycznia 2018 r.

(3) Wazng cechg PSD2 jest wprowadzenie ram prawnych dla nowych ustug inicjowania ptatnosci i ustug
dostepu do informacji orachunku. PSD2 umozliwia dostawcom tych nowych ustug ptatniczych
uzyskanie dostepu do rachunkdéw ptatniczych osdb, ktérych dane dotyczg, w celu swiadczenia
wspomnianych ustug.

(4) Jezeli chodzi o ochrone danych, zgodnie z art. 94 ust. 1 PSD2 wszelkie przetwarzanie danych
osobowych, w tym przekazywanie informacji o przetwarzaniu, na potrzeby PSD2 odbywa sie zgodnie z
RODO? oraz z rozporzadzeniem (UE) 2018/1725.

(5) Motyw 89 PSD2 stanowi, ze w przypadku przetwarzania danych osobowych do celéw PSD2 nalezy
okresli¢ doktadny cel, przywotaé stosowng podstawe prawng, spetni¢ stosowne wymogi dotyczace
bezpieczenstwa ustanowione w RODO, a takze przestrzega¢ zasad koniecznosci, proporcjonalnosci,
ograniczenia celu oraz proporcjonalnego okresu zatrzymywania danych. Ponadto uwzglednienie
ochrony danych juz w fazie projektowania i domyslna ochrona danych powinny by¢ wbudowane we
wszystkie systemy przetwarzania danych opracowywane i uzywane w ramach PSD2%,

(6) Motyw 93 PSD2 stanowi, ze dostawcy S$wiadczacy ustuge inicjowania ptatnosci i dostawcy
Swiadczacy ustuge dostepu do informacji o rachunku, z jednej strony, oraz dostawca ustug ptatniczych
prowadzacy rachunek, z drugiej strony, powinni przestrzegaé niezbednych wymogdéw w zakresie

! Odniesienia do ,,panstw cztonkowskich” zawarte w niniejszym dokumencie nalezy rozumieé jako odniesienia do
»panstw cztonkowskich EOG”.

2 Motyw 6 PSD2.

3 W zwiagzku z tym, ze PSD2 powstata przed RODO, nadal zawiera odniesienia do dyrektywy 95/46/WE. Art. 94
RODO stanowi, ze odestania do uchylonej dyrektywy 95/46/EW nalezy traktowac jako odestania do RODO.

4 Motyw 89 PSD2.
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ochrony danych i bezpieczenistwa, ktére zostaty okreslone lub o ktérych mowa w niniejszej dyrektywie
lub ktére uwzgledniono w regulacyjnych standardach technicznych.

PRZYJELA NASTEPUJACE WYTYCZNE:

1. WPROWADZENIE

1. Druga dyrektywa w sprawie ustug ptatniczych (dalej jako: ,PSD2"”) wprowadzita szereg nowosci
w obszarze ustug ptatniczych. Chociaz stwarza ona nowe mozliwosci dla konsumentow i zwieksza
przejrzysto$¢ wtym obszarze, stosowanie PSD2 rodzi pewne pytania iobawy zwigzane
z koniecznoscig zachowania przez osoby, ktérych dane dotycza, petnej kontroli nad wtasnymi
danymi osobowymi. Ogdlne rozporzadzenie o ochronie danych (zwane dalej ,RODO”) ma
zastosowanie do przetwarzania danych osobowych, wtym do czynnosci przetwarzania
dokonywanych w kontekécie ustug ptatniczych, okre$lonych w PSD2°. W zwigzku ztym
administratorzy dziatajgcy w obszarze objetym PSD2 muszg zawsze zapewnia¢ zgodnosc
z wymogami RODO, w tym z zasadami ochrony danych okres$lonymi w art. 5 RODO, jak rowniez
z odpowiednimi przepisami dyrektywy o prywatnosci itgcznosci elektronicznej®. Chociaz PSD2’
oraz regulacyjne standardy techniczne dotyczace silnego uwierzytelniania klienta oraz wspdlnych
i bezpiecznych otwartych standardéw komunikacji (zwane dalej ,regulacyjnymi standardami
technicznymi”®) zawierajg okre$lone przepisy dotyczace ochrony ibezpieczeristwa danych,
pojawita sie niepewnos¢ co do interpretacji tych przepiséw, jak réwniez wzajemnych zaleznosci
miedzy ogdlnymi ramami ochrony danych a PSD2.

2. 5 lipca 2018 r. EROD wydata pismo dotyczgce PSD2, w ktérym udzielita wyjasnien w kwestiach
dotyczacych ochrony danych osobowych w zwigzku z t3 dyrektywa, w szczegélnosci w zakresie
przetwarzania danych osobowych nieumawiajgcych sie stron (tzw. danych milczacej strony) przez
dostawcow swiadczgcych ustuge dostepu do informacji o rachunku oraz dostawcéw swiadczacych
ustuge inicjowania pfatnosci, procedur dotyczacych wyrazania i wycofywania zgody, regulacyjnych
standardéw technicznych oraz wspdtpracy pomiedzy dostawcami ustug ptatniczych prowadzgcymi
rachunek w odniesieniu do s$rodkdw bezpieczendstwa. Zkolei prace przygotowawcze nad
niniejszymi wytycznymi obejmowaty zebranie uwag od zainteresowanych stron, zaréwno w formie
pisemnej, jak i podczas spotkania z zainteresowanymi stronami, w celu okreslenia najpilniejszych
wyzwan.

3. Niniejsze wytyczne stuzg zapewnieniu dalszych wskazéwek dotyczacych aspektéw ochrony danych
w kontekscie PSD2, w szczegdlnosci powigzan miedzy odpowiednimi przepisami RODO i PSD2.
Najwiekszy nacisk w wytycznych potozono na przetwarzanie danych osobowych przez dostawcéw

5 Art. 1 ust. 1 RODO.

6 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych iochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci
i tgcznosci elektronicznej); Dz.U. L 201 z 31.7.2002, s. 37.

7 Art. 94 PSD2 itp.

8 Rozporzadzenie delegowane Komisji (UE) 2018/389 z dnia 27 listopada 2017 r. uzupetniajace dyrektywe
Parlamentu Europejskiego i Rady (UE) 2015/2366 w odniesieniu do regulacyjnych standardéw technicznych
dotyczacych silnego uwierzytelniania klienta i wspdlnych i bezpiecznych otwartych standardéw komunikacji
(Tekst majacy znaczenie dla EOG.); C/2017/7782; Dz.U. L 69 z 13.3.2018, s. 23-43; dostepne pod adresem
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32018R0389&from=EN
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Swiadczacych ustuge dostepu do informacji o rachunku oraz dostawcéw $wiadczgcych ustuge
inicjowania ptatnosci. W zwigzku z tym niniejszy dokument dotyczy warunkdow udzielania dostepu
do informacji o rachunku ptatniczym przez dostawcéw ustug ptatniczych prowadzacych rachunek
oraz przetwarzania danych osobowych przez dostawcéw Swiadczacych ustuge inicjowania
ptatnosci i dostawcéw swiadczacych ustuge dostepu do informacji o rachunku, w tym wymogoéw
i Srodkdw ochronnych w odniesieniu do przetwarzania danych osobowych przez dostawcéw
Swiadczacych ustuge inicjowania ptatnosci idostawcéw $wiadczgcych ustuge dostepu do
informacji o rachunku w celach innych niz pierwotne cele, dla ktdérych zgromadzono dane,
w szczegblnosci gdy zgromadzono je w kontekscie $swiadczenia ustugi dostepu do informacji
o rachunku®. W niniejszym dokumencie odniesiono sie réwniez do odmiennych poje¢ wyraznej
zgody na podstawie PSD2 i RODO, przetwarzania ,danych milczacej strony”, przetwarzania
szczegblnych kategorii danych osobowych przez dostawcow s$wiadczgcych ustuge inicjowania
ptatnosci i dostawcow Swiadczacych ustuge dostepu do informacji o rachunku, stosowania
gtéwnych zasad ochrony danych okreslonych w RODO, w tym minimalizacji danych, przejrzystosci,
rozliczalnosci is$rodkow bezpieczenstwa. PSD2 obejmuje wielofunkcyjne obowigzki m.in.
w obszarze ochrony konsumentéw i prawa konkurencji. Rozwazania dotyczgce wspomnianych
dziedzin prawa wykraczajg poza zakres niniejszych wytycznych.

4, Aby utatwi¢ lekture wytycznych, ponizej podano gtéwne definicje stosowane w niniejszym
dokumencie.

1.1 Definicje
»,Dostawca $wiadczacy ustuge dostepu do informacji o rachunku” oznacza dostawce ustugi online
polegajgcej na dostarczaniu skonsolidowanych informacji na temat co najmniej jednego rachunku
pfatniczego posiadanego przez danego uzytkownika ustug ptatniczych uinnego dostawcy ustug
ptatniczych albo u wiecej niz jednego dostawcy ustug ptatniczych;

,dostawca ustug ptatniczych prowadzacy rachunek” oznacza dostawce ustug ptatniczych
zapewniajgcego i utrzymujgcego rachunek ptatniczy dla ptatnika;

»,minimalizacja danych” jest zasadg ochrony danych, zgodnie z ktérg dane osobowe muszg byc
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktdrych sg przetwarzane;

»ptatnik” oznacza osobe fizyczng lub prawng, ktdra jest posiadaczem rachunku ptatniczego i zezwala
na wykonanie zlecenia pfatniczego ztego rachunku ptatniczego, lub w przypadku gdy rachunek
ptatniczy nie istnieje — osobe fizyczng lub prawng, ktéra sktada zlecenie ptatnicze;

»odbiorca” oznacza osobe fizyczng lub prawng bedacg zamierzonym odbiorcy srodkéw pienieznych,
ktére sg przedmiotem transakcji ptatniczej;

»rachunek ptatniczy” oznacza rachunek prowadzony w imieniu co najmniej jednego uzytkownika ustug
ptatniczych, wykorzystywany do wykonywania transakcji ptatniczych;

»,dostawca $wiadczacy ustuge inicjowania ptatnosci” oznacza dostawce s$wiadczgcego ustuge
polegajagcg na zainicjowaniu zlecenia ptatniczego na wniosek uzytkownika ustug ptatniczych
w odniesieniu do rachunku ptatniczego posiadanego u innego dostawcy ustug ptatniczych;

% Ustuga dostepu do informacji o rachunku to ustuga online polegajagca na dostarczaniu skonsolidowanych
informacji na temat co najmniej jednego rachunku ptatniczego posiadanego przez danego uzytkownika ustug
ptatniczych u innego dostawcy ustug ptatniczych albo u wiecej niz jednego dostawcy ustug ptatniczych.
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,dostawca ustug pfatniczych” oznacza podmiot, o ktérym mowa w art. 1 ust. 1 PSD2°, lub osobe
fizyczng lub prawng korzystajaca ze zwolnienia na podstawie art. 32 lub 33 PSD2;

,uzytkownik ustug ptatniczych” oznacza osobe fizycznq lub prawnqg korzystajgcq z ustugi ptatniczej
w charakterze ptatnika, odbiorcy lub ptatnika i odbiorcy;

,dane osobowe” oznaczajq wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktorej dane dotyczq”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktorg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden bqdz kilka szczegdlnych czynnikdw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowgq lub spotfeczng tozsamosc osoby fizycznej;

»uwzglednianie ochrony danych w fazie projektowania” odnosi sie do $rodkéw technicznych
i organizacyjnych wbudowanych w produkt lub ustuge, zaprojektowanych w celu skutecznej realizacji
zasad ochrony danych oraz wtaczenia do procesu przetwarzania niezbednych zabezpieczen, tak by
spetni¢ wymogi RODO oraz chroni¢ prawa oséb, ktorych dane dotyczg;

»domysina ochrona danych” oznacza odpowiednie $rodki techniczne iorganizacyjne wdrozone
w ramach produktu lub ustugi, ktére stuzg zapewnieniu, aby domysinie przetwarzane byty wytacznie
te dane osobowe, ktére sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania;

»regulacyjny standard techniczny” oznacza rozporzadzenie delegowane Komisji (UE) 2018/389 z dnia
27 listopada 2017 r. uzupetniajgce dyrektywe (UE) 2015/2366 Parlamentu Europejskiego i Rady
w odniesieniu do regulacyjnych standardéw technicznych dotyczacych silnego uwierzytelniania klienta
i wspdlnych i bezpiecznych otwartych standardéw komunikacji;

»dostawcy ustug bedgcy osobami trzecimi” oznacza zaréwno dostawcédw Swiadczacych ustuge
inicjowania ptatnosci, jak i dostawcow swiadczacych ustuge dostepu do informacji o rachunku.

1.2 Ustugi, o ktérych mowa w PSD2
5. W PSD2 wprowadzono dwa nowe typy (dostawcow) ustug ptatniczych: dostawcow swiadczacych
ustuge inicjowania ptatnosci i dostawcéw swiadczacych ustuge dostepu do informacji o rachunku.
Zatgcznik | do PSD2 zawiera osiem ustug pfatniczych objetych tg dyrektywa.

10 Art. 1 ust. 1 PSD2 stanowi, ze dyrektywa ta ustanawia przepisy, zgodnie z ktérymi panstwa cztonkowskie
rozrdzniajg nastepujace kategorie dostawcdw ustug ptatniczych:

a) instytucje kredytowe zgodnie z definicjg w art. 4 ust. 1 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 575/2013 (1), w tym ich oddziaty w rozumieniu art. 4 ust. 1 pkt 17 tego rozporzadzenia, gdy takie oddziaty
znajduja sie w Unii, bez wzgledu na to, czy siedziby zarzadu tych oddziatéw znajdujg sie w Unii, czy — zgodnie
z art. 47 dyrektywy 2013/36/UE i prawem krajowym — poza Unig;

b) instytucje pienigdza elektronicznego w rozumieniu art. 2 pkt 1 dyrektywy 2009/110/WE, w tym — zgodnie
z art. 8 tej dyrektywy i prawem krajowym — ich oddziaty, gdy takie oddziaty znajdujg sie w Unii, a ich siedziby
zarzadu znajdujg sie poza Unig, o ile ustugi ptatnicze $wiadczone przez te oddziaty s zwigzane z emisjg pienigdza
elektronicznego;

c) instytucje Swiadczace zyro pocztowe, ktore sg na mocy prawa krajowego uprawnione do swiadczenia ustug
ptatniczych;

d) instytucje ptatnicze;

e) EBC i krajowe banki centralne, gdy nie dziatajg one w charakterze organdw ksztattujgcych polityke pieniezng
lub innych organdéw publicznych;

f) panstwa cztonkowskie lub ich wtadze regionalne lub lokalne, gdy nie dziatajg one w charakterze organdéw
publicznych.
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Dostawcy Swiadczacy ustuge inicjowania ptatnosci swiadczg ustugi polegajgce na inicjowaniu
zlecen ptatniczych na wniosek uzytkownika ustug ptatniczych w odniesieniu do rachunku
ptatniczego uzytkownika posiadanego uinnego dostawcy ustug pfatniczychl. Dostawca
Swiadczacy ustuge inicjowania ptatnosci moze zwréci¢ sie do dostawcy ustug ptatniczych
prowadzgcego rachunek (zazwyczaj banku) o zainicjowanie transakcji w imieniu uzytkownika ustug
ptatniczych. Uzytkownikiem (ustug ptatniczych) moze by¢ osoba fizyczna (osoba, ktérej dane
dotyczg) lub osoba prawna.

Dostawcy swiadczacy ustuge dostepu do informacji o rachunku $wiadczg ustuge online polegajgca
na dostarczaniu skonsolidowanych informacji na temat co najmniej jednego rachunku ptatniczego
posiadanego przez danego uzytkownika ustug ptatniczych uinnego dostawcy ustug ptatniczych
albo u wiecej niz jednego dostawcy ustug ptatniczych'?. Zgodnie z motywem 28 PSD2 uzytkownik
ustug ptatniczych ma mozliwo$¢ uzyskania w danym momencie natychmiastowego ogodlnego
obrazu swojej sytuacji finansowe;.

Jezeli chodzi o ustugi dostepu do informacji o rachunku, moze istnie¢ kilka réznych rodzajow
oferowanych ustug, z naciskiem na rézne funkcje icele. Na przyktad niektérzy dostawcy moga
oferowac¢ uzytkownikom ustugi, takie jak planowanie budzetu imonitorowanie wydatkow.
Przetwarzanie danych osobowych w kontekscie tych ustug podlega PSD2. Ustugi, ktére wigzg sie
z oceng zdolnosci kredytowej uzytkownika ustug ptatniczych, lub ustugi audytu Swiadczone
poprzez gromadzenie informacji za posrednictwem ustugi dostepu do informacji o rachunku, nie
wchodzg w zakres PSD2, azatem podlegaja RODO. Ponadto PSD2 nie obejmuje réwniez
rachunkéw innych niz rachunki ptatnicze (np. oszczednosciowych, inwestycyjnych). W kazdym
przypadku RODO stanowi obowigzujgce ramy prawne dla przetwarzania danych osobowych.

Przyktad 1:

HappyPayments to spdtka, ktdra oferuje ustuge online polegajgcg na udostepnianiu informacji o co
najmniej jednym rachunku ptatniczym za posrednictwem aplikacji mobilnej w celu monitorowania
finanséw (ustuga dostepu do informacji o rachunku). Dzieki tej ustudze uzytkownik ustug ptatniczych
moze natychmiast zobaczyc salda i ostatnie transakcje na co najmniej dwdch rachunkach ptatniczych
w réznych bankach. Na zyczenie uzytkownika ustug ptatniczych oferuje ona réwniez klasyfikacje
wydatkéw i dochoddw wedtug réznych typologii (wynagrodzenie, wypoczynek, energia, kredyt
hipoteczny itp.), pomagajac w ten sposéb uzytkownikowi ustug ptatniczych w zakresie planowania
finansowego. W ramach wspomnianej aplikacji HappyPayments oferuje réwniez ustuge inicjowania
ptatnosci bezposrednio ze wskazanych przez uzytkownika rachunkdéw ptatniczych (ustuga
inicjowania ptatnosci).

9,

1o,

Z myslg o swiadczeniu tych ustug w PSD2 uregulowano warunki prawne, na jakich dostawcy
Swiadczacy ustuge inicjowania ptatnosci i dostawcy $wiadczgcy ustuge dostepu do informacji
o rachunku mogg uzyskiwac¢ dostep do rachunkdéw ptatniczych w celu $wiadczenia ustugi na rzecz
uzytkownika ustug ptatniczych.

Art. 66 ust. 1i art. 67 ust. 1 PSD2 stanowig, ze uzytkownik ustug ptatniczych ma prawo dostepu do
ustug ptatniczych i ustug dostepu do informacji o rachunku oraz prawo do korzystania z tych ustug.
Oznacza to, ze uzytkownik ustug ptatniczych powinien zachowac catkowitg swobode w korzystaniu
z tego prawa i nie moze by¢ zmuszany do korzystania z niego.

11 Art. 4 pkt 15 PSD2.
12 Art. 4 pkt 16 PSD2.
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11.

12,

Dostep do rachunkéw pfatniczych ikorzystanie zinformacji o rachunkach ptatniczych
uregulowano czesciowo w art. 66 i 67 PSD2, zawierajgcych srodki ochronne odnoszace sie do
ochrony danych (osobowych). Art. 66 ust. 3 lit. f) PSD2 stanowi, ze dostawca Swiadczacy ustuge
inicjowania ptatnosci nie zgda od uzytkownika ustug ptatniczych zadnych danych innych niz dane
niezbedne do wykonania ustugi inicjowania ptatnosci, a art. 66 ust. 3 lit. g) tej dyrektywy stanowi,
ze dostawcy $wiadczgcy ustuge inicjowania ptatnosci nie uzywajg, nie uzyskujg ani nie przechowuja
zadnych danych do celéw innych niz do wykonania ustugi inicjowania ptatnosci wyraznie zleconej
przez ptatnika. Ponadto w art. 67 ust. 2 lit. d) PSD2 ograniczono dostep dostawcy $wiadczgcego
ustuge dostepu do informacji o rachunku do informacji dotyczacych wyznaczonych rachunkéw
ptatniczych i zwigzanych z nimi transakcji ptatniczych, podczas gdy art. 67 ust. 2 lit. f) tej dyrektywy
stanowi, ze dostawcy Swiadczacy ustuge dostepu do informacji orachunku nie uzywajg, nie
uzyskujg ani nie przechowujg zadnych danych do celéw innych niz do wykonania ustugi dostepu
do informacji orachunku wyraznie zleconej przez uzytkownika ustug ptatniczych, zgodnie
z przepisami o ochronie danych. W przepisach tych podkreslono, ze w kontekscie ustug dostepu
do informacji o rachunku dane osobowe mozna gromadzi¢ wytgcznie w konkretnych, wyraznych
i prawnie uzasadnionych celach. Dostawca Swiadczacy ustuge dostepu do informacji o rachunku
powinien zatem wyraZnie okresli¢ w umowie, do jakich konkretnych celéw bedg przetwarzane
dane osobowe dotyczgce informacji o rachunku w kontekscie $wiadczonej przez niego ustugi
dostepu do informacji o rachunku. Umowa powinna by¢ zgodna z prawem, rzetelna i przejrzysta,
jak okreslono wart.5 RODO, atakze zgodna zinnymi przepisami dotyczagcymi ochrony
konsumentow.

W zaleznosci od konkretnych okolicznosci dostawcy ustug ptatniczych mogg by¢ administratorami
lub podmiotami przetwarzajgcymi na podstawie RODO. W niniejszych  wytycznych
»administratorami” sg ci dostawcy ustug ptatniczych, ktérzy samodzielnie lub wspdlnie z innymi
okreslajg cele i sposoby przetwarzania danych osobowych. Wiecej wskazdwek na ten temat mozna
znalez¢ w Wytycznych EROD 7/2020 w sprawie poje¢ administratora i podmiotu przetwarzajgcego
na gruncie RODO.
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2

/GODNE Z PRAWEM PODSTAWY | DALSZE PRZETWARZANIE NA
PODSTAWIE PSD2

2.1 Zgodne z prawem podstawy przetwarzania

13,

Zgodnie z RODO administratorzy muszg mie¢ podstawe prawng, aby przetwarzaé¢ dane osobowe.
Art. 6 ust.1 RODO zawiera wyczerpujacy irestrykcyjny wykaz szesciu podstaw prawnych
przetwarzania danych osobowych zgodnie z RODO®. To do administratora nalezy okreslenie
odpowiedniej podstawy prawnej i zapewnienie spetnienia wszystkich warunkéw dla tej podstawy
prawnej. Okreslenie, ktéra podstawa jest wazna i najodpowiedniejsza w konkretnej sytuacji, zalezy
od okolicznosci, w jakich odbywa sie przetwarzanie, w tym od celu przetwarzania i relacji miedzy
administratorem a osobg, ktérej dane dotycza.

2.2 Art. 6 ust. 1lit. b RODO (przetwarzanie jest niezbedne do wykonania umowy)

14.

15,

Ustugi ptatnicze swiadczy sie na podstawie umowy pomiedzy uzytkownikiem ustug ptatniczych
a dostawcg ustug ptatniczych. Jak stwierdzono w motywie 87 PSD2, dyrektywa ta ,powinna
dotyczy¢ jedynie umownych zobowigzan ipodziatu odpowiedzialnosci miedzy uzytkownikiem
ustug ptatniczych a dostawcg ustug ptatniczych.” Zgodnie z RODO gtdwng podstawg prawng
przetwarzania danych osobowych w celu swiadczenia ustug ptatniczych jest art. 6 ust. 1 lit. b)
RODO, a wiec to, ze przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba,
ktorej dane dotyczg, lub do podjecia dziatan na Zzadanie osoby, ktérej dane dotycza, przed
zawarciem umowy.

Ustugi ptatnicze w ramach PSD2 zdefiniowano w zafgczniku | do tej dyrektywy. Swiadczenie tych
ustug w rozumieniu PSD2 jest wymogiem zawarcia umowy, w ktdérej strony majg dostep do danych
o rachunku ptatniczym uzytkownika ustug pfatniczych. Ponadto wspomniani dostawcy ustug
ptatniczych muszg byé¢ licencjonowanymi operatorami. W odniesieniu do ustug inicjowania
ptatnosci iustug dostepu do informacji o rachunku, o ktéorych mowa w PSD2, umowy mogg
zawieraé warunki stuzgce natozeniu rdwniez warunkdéw dotyczgcych ustug dodatkowych, ktérych
nie uregulowano w tej dyrektywie. W Wytycznych EROD 2/2019 w sprawie przetwarzania danych

13 7Zgodnie z art. 6 przetwarzanie danych osobowych jest zgodne z prawem, o ile ma zastosowanie co najmniej
jeden z ponizszych elementéw:

(a) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub
wiekszej liczbie okreslonych celdw;

(b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktdrej dane dotycza, lub
do podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed zawarciem umowy;

(c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze;

(d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg, lub innej
osoby fizycznej;

(e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

(f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych interesdw realizowanych
przez administratora lub przez strone trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny charakter
wobec tych interesdw majg interesy lub podstawowe prawa i wolnosci osoby, ktdrej dane dotyczg,
wymagajace ochrony danych osobowych, w szczegélnosci gdy osoba, ktérej dane dotyczg, jest
dzieckiem.
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osobowych na podstawie art. 6 ust. 1 lit. b) rozporzqdzenia w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(RODO) w kontekscie swiadczenia ustug online na rzecz osob, ktorych dane dotyczg, wyjasniono, ze
administratorzy muszg ocenic, jakie przetwarzanie danych osobowych jest obiektywnie niezbedne
do wykonania umowy. W wytycznych tych wskazano, ze uzasadnienie niezbednosci zalezy od
charakteru ustugi, wzajemnych intereséw ioczekiwain stron umowy, uzasadnienia zawarcia
umowy oraz istotnych elementéw umowy.

16, W wytycznych EROD 2/2019 wyjasniono rowniez, ze w swietle art. 7 ust. 4 RODO wprowadza sie
rozréznienie pomiedzy czynnosciami przetwarzania danych niezbednymi do wykonania umowy
a klauzulami uzalezniajgcymi $wiadczenie ustugi od dokonania pewnych czynnosci przetwarzania,
ktore w rzeczywistosci nie sg niezbedne do wykonania umowy. ,Niezbedne do wykonania”
wyraznie $wiadczy o tym, ze wymaga sie czego$ wiecej niz tylko klauzuli umownej'*. Administrator
powinien by¢ w stanie wykaza¢, w jaki sposéb gtéwny przedmiot konkretnej umowy zawartej
z 0sobg, ktérej dane dotycza, nie bedzie mdgt zostac faktycznie realizowany bez przetwarzania
danych osobowych. Samo odniesienie do przetwarzania danych lub wspomnienie o przetwarzaniu
danych w umowie nie jest wystarczajgce, aby takie przetwarzanie obja¢ zakresem stosowania
art. 6 ust. 1 lit. b) RODO.

17. Wart. 5 ust. 1 lit. b) RODO przewidziano zasade ograniczenia celu, zgodnie z ktdrg wymaga sie, aby
dane osobowe byty zbierane w konkretnych, wyraznych iprawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami. Oceniajac, czy art. 6 ust. 1 lit. b) stanowi
wtasciwg podstawe prawng w kontekscie ustugi (ptatniczej) online, nalezy uwzgledni¢ szczegdlne
zamierzenie, cel lub przeznaczenie tej ustugi®®. Cele przetwarzania nalezy jasno okresli¢
i powiadomié o nich osobe, ktérej dane dotyczg, zgodnie z obowigzkami administratora w zakresie
ograniczenia celu i przejrzystosci. Ocena tego, co jest ,niezbedne” obejmuje potgczong, opartg na
faktach ocene przetwarzania ,,w odniesieniu do zamierzonego celu oraz tego, czy przetwarzanie
jest mniej inwazyjne w poréwnaniu z innymi metodami osiggniecia tego samego celu”. Art. 6 ust. 1
lit. b) nie obejmuje przetwarzania, ktére jest przydatne, ale nie jest obiektywnie niezbedne do
wykonania ustugi objetej umowa lub podjecia odpowiednich dziatan na zgdanie osoby, ktérej dane
dotyczg, przed zawarciem umowy, nawet jezeli jest ono niezbedne do innych celéw biznesowych
administratora®®.

18. W wytycznych EROD 2/2019 wyjasniono, ze w umowie nie mozna w sposdb sztuczny rozszerzaé
kategorii danych osobowych ani rodzajéw operacji przetwarzania, ktére administrator musi
wykonaé w celu wykonania umowy w rozumieniu art. 6 ust. 1 lit. b)*’. Nawigzano w nich réwniez
do przypadkdw, w ktdrych moze powstawac koniecznos¢ zaakceptowania catosci umowy badz jej
odrzucenia przez osoby, ktdrych dane dotycza, ktére mogg byc¢ zainteresowane tylko jedng z ustug.
Moze to mie¢ miejsce, jezeli administrator zechce potgczy¢ kilka odrebnych ustug lub elementow
ustugi o réoznych podstawowych celach, cechach lub przestankach wramach jednej umowy.
W przypadku gdy umowa obejmuje kilka odrebnych ustug lub elementéw ustugi, ktére
w rzeczywistosci mozna wykonywac niezaleznie od siebie, zastosowanie art. 6 ust. 1 lit. b) nalezy
oceni¢ oddzielnie w kontekscie kazdej ztych ustug, uwzgledniajagc to, co jest obiektywnie

14 Wytyczne EROD 2/2019 w sprawie przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. b) RODO
w kontekscie Swiadczenia ustug online na rzecz oséb, ktérych dane dotyczg, s. 8.

15 Tamze.

16 Tamze, s. 7.

7 Tamze, s. 10.

Przyjete 11



19,

niezbedne do wykonania kazdej z poszczegdlnych ustug, ktérych aktywnie zazgdata osoba, ktorej
dane dotycza, lub w odniesieniu do ktérych dokonata rejestracji, by z nich korzystaé?®.

Zgodnie z przytoczonymi wytycznymi administratorzy muszg ocenic, co jest obiektywnie niezbedne
do wykonania umowy. Jezeli administratorzy nie mogg wykaza¢, ze przetwarzanie danych
osobowych dotyczacych rachunku ptatniczego jest obiektywnie niezbedne do $wiadczenia kazdej
ztych ustug zosobna, art.6 ust.1 lit.b) RODO nie stanowi waznej podstawy prawnej
przetwarzania. W takich przypadkach administrator powinien wzig¢ pod uwage inng podstawe
prawng przetwarzania.

2.3 Zapobieganie naduzyciom

20.

Art. 94 ust. 1 PSD2 stanowi, ze panstwa cztonkowskie zezwalajg na przetwarzanie danych
osobowych przez systemy ptatnosci i dostawcéw ustug ptatniczych, jezeli jest to niezbedne, aby
zagwarantowaé zapobieganie oszustwom ptatniczym, prowadzenie dochodzern wich sprawie
i wykrywanie ich. Prawnie uzasadnionym interesem dostawcy ustug ptatniczych, ktérego sprawa
dotyczy, moze by¢ przetwarzanie danych osobowych bezwzglednie niezbedne do zapobiegania
oszustwom, o ile charakteru nadrzednego nie majg interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotycza®®. Czynnosci przetwarzania w celu zapobiegania naduzyciom powinny
opierac sie na starannej ocenie poszczegdlnych przypadkdéw przez administratora zgodnie z zasada
rozliczalnosci. Ponadto, aby zapobiec naduzyciom, administratorzy mogg rowniez podlegac
szczegdlnym zobowigzaniom prawnym, ktére wymagajg przetwarzania danych osobowych.

2.4 Dalsze przetwarzanie (dostawcy swiadczgcy ustuge dostepu do informacji

2L

22,

23.

o rachunku i dostawcy swiadczgcy ustuge inicjowania ptatnosci)

W art. 6 ust. 4 RODO okreslono warunki przetwarzania danych osobowych w celu innym niz cel,
w ktdrym dane osobowe zostaty zebrane. Doktadniej rzecz ujmujac, takie dalsze przetwarzanie
moze sie odbywac, jesli opiera sie na prawie Unii lub prawie panstwa cztonkowskiego stanowigcych
w demokratycznym spoteczenstwie niezbedny i proporcjonalny Srodek stuzgcy zagwarantowaniu
celéw, o ktérych mowa w art. 23 ust. 1, w przypadku gdy osoba, ktérej dane dotyczg, wyrazita
zgode lub gdy przetwarzanie w celu innym niz cel, w ktérym zebrano dane osobowe, jest zgodne
z pierwotnym celem.

Nalezy starannie uwzglednic¢ art. 66 ust. 3 lit. g) iart. 67 ust. 2 lit. f) PSD2. Jak wspomniano
powyzej, art. 66 ust. 3 lit. g) PSD2 stanowi, ze dostawca $wiadczacy ustuge inicjowania ptatnosci
nie uzywa, nie uzyskuje ani nie przechowuje zadnych danych do celéw innych niz do wykonania
ustugi inicjowania ptatnosci wyraznie zleconej przez pfatnika. Art. 67 ust. 2 lit. f) PSD2 stanowi, ze
dostawca swiadczgcy ustuge dostepu do informacji o rachunku nie uzywa, nie uzyskuje ani nie
przechowuje zadnych danych do celéw innych niz do wykonania ustugi dostepu do informacji
o rachunku wyraznie zleconej przez uzytkownika ustug ptatniczych, zgodnie z przepisami
o ochronie danych.

W zwigzku z tym art. 66 ust. 3 lit. g) i art. 67 ust. 2 lit. f) PSD2 znacznie ograniczajg mozliwosci
przetwarzania w innym celu, co oznacza, ze przetwarzanie w innym celu jest niedozwolone, chyba
ze osoba, ktérej dane dotyczg, wyrazita zgode zgodnie z art. 6 ust. 1 lit. a) RODO lub przetwarzanie
przewidziano w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega administrator,
zgodnie z art. 6 ust. 4 RODO. Jezeli przetwarzanie w celu innym niz cel, w ktérym dane osobowe
zostaty zebrane, nie odbywa sie na podstawie zgody osoby, ktérej dane dotyczg, ani prawa Unii lub

18 Tamze, s. 11.
1% Motyw 47 RODO.
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prawa panstwa cztonkowskiego, ograniczenia okreslone w art. 66 ust. 3 lit. g) i art. 67 ust. 2 lit. f)
PSD2 wyraznie wskazujg, ze jakikolwiek inny cel nie jest zgodny z celem, w ktérym dane osobowe
zostaty pierwotnie zebrane. W oparciu o test zgodnosci, o ktérym mowa w art. 6 ust. 4 RODO, nie
mozna stwierdzi¢ podstawy prawnej przetwarzania danych.

24, Art. 6 ust. 4 RODO umozliwia dalsze przetwarzanie na podstawie prawa Unii lub prawa panstwa
cztonkowskiego. Na przyktad wszyscy dostawcy swiadczgcy ustuge inicjowania ptatnosci i dostawcy
Swiadczacy ustuge dostepu do informacji o rachunku sg podmiotami zobowigzanymi zgodnie
z art. 3 pkt 2 lit. a) dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/849 z dnia 20 maja
2015 r. w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub
finansowania terroryzmu (czwartej dyrektywy w sprawie przeciwdziatania praniu pieniedzy). Te
podmioty zobowigzane sg zatem zmuszone do stosowania Srodkdéw nalezytej starannosci wobec
klienta okreslonych w dyrektywie. Dane osobowe przetwarzane w zwigzku z ustugg objetg
zakresem PSD2 sg w zwigzku ztym przetwarzane dalej na podstawie co najmniej jednego
zobowigzania prawnego spoczywajgcego na dostawcy ustug®.

25. Jak wspomniano w pkt 20, z art. 6 ust. 4 RODO wynika, ze przetwarzanie w celu innym niz cel,
w ktdrym dane osobowe zostaty zebrane, moze opierac sie na zgodzie osoby, ktérej dane dotyczg,
jesli spetniono wszystkie warunki wyrazenia zgody okreslone w RODO. Jak okreslono powyzej,
administrator musi wykazaé, ze istnieje mozliwos¢ odmowy lub wycofania zgody bez
niekorzystnych konsekwencji (motyw 42 RODO).

2.5 Zgodna z prawem podstawa udzielenia dostepu do rachunku (dostawcy ustug
ptatniczych prowadzgcy rachunek)

2E. Jak wspomniano w pkt 10, uzytkownicy ustug ptatniczych mogg realizowaé prawo do korzystania
z ustug inicjowania ptatnosci i ustug dostepu do informacji o rachunku. Obowigzki natozone na
panstwa cztonkowskie w art. 66 ust. 1 i art. 67 ust. 1 PSD2 nalezy wdrozy¢ do prawa krajowego
w celu zagwarantowania skutecznego stosowania prawa uzytkownika ustug pfatniczych do
korzystania z wyzej wymienionych ustug pfatniczych. Skuteczne stosowanie takich praw nie bytoby
mozliwe bez istnienia spoczywajacego na dostawcy ustug ptatniczych prowadzgcym rachunek,
zazwyczaj banku, powigzanego obowigzku udzielenia dostawcy ustug ptatniczych dostepu do
rachunku, pod warunkiem ze spetnit on wszystkie wymogi niezbedne do uzyskania dostepu do
rachunku uzytkownika ustug ptatniczych. Ponadto art. 66 ust. 5 iart. 67 ust.4 PSD2 stanowig
wyraznie, ze s$wiadczenia ustug inicjowania ptatnosci oraz ustug dostepu do informacji o rachunku
nie mozna uzaleznia¢ od istnienia stosunku umownego pomiedzy dostawcg $wiadczgcym ustuge
inicjowania ptatnosci/dostawcy $wiadczgcym ustuge dostepu do informacji o rachunku a dostawca
ustug ptatniczych prowadzacym rachunek.

27. Przetwarzanie danych osobowych przez dostawce ustug ptatniczych prowadzacego rachunek
polegajgce na udostepnieniu danych osobowych na zgdanie dostawcy s$wiadczgcego ustuge
inicjowania ptatnosci i dostawcy Swiadczacego ustuge dostepu do informacji o rachunku w celu
Swiadczenia przez nich ustugi ptatniczej na rzecz uzytkownika ustug ptatniczych wynika
z obowigzku prawnego. Aby osiggngé cele okreslone w PSD2, dostawcy ustug pfatniczych
prowadzacy rachunek muszg dostarcza¢ dane osobowe na potrzeby ustug swiadczonych przez
dostawcow Swiadczacych ustuge inicjowania ptatnosci i dostawcéw swiadczgcych ustuge dostepu
do informacji o rachunku, co jest warunkiem koniecznym do Swiadczenia ustug przez tych

20 Nalezy zauwazy¢, ze doktadna analiza tego, czy dyrektywa w sprawie przeciwdziatania praniu pieniedzy
odpowiada normie okreslonej w art. 6 ust. 4 RODO, wykracza poza zakres niniejszego dokumentu.
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dostawcow, a tym samym zapewnienia praw przewidzianych w art. 66 ust. 1 i art. 67 ust. 1 PSD2.
W zwigzku z tym wtasciwg podstawg prawng w tym przypadku jest art. 6 ust. 1 lit. c) RODO.

2&. Poniewaz w RODO okreslono, ze przetwarzanie na podstawie obowigzku prawnego powinno by¢
wyraznie uregulowane prawem Unii lub prawem panstwa cztonkowskiego (zob. art. 6 ust. 3
RODO), obowigzek udzielenia dostepu przez dostawcdw ustug ptatniczych prowadzacych rachunek
powinien wynikaé z prawa krajowego transponujgcego PSD2.
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3 WYRAZNA ZGODA

3.1 Zgoda w rozumieniu RODO

249. Zgodnie z RODO zgoda stanowi jedng z szesciu podstaw prawnych zgodnosci przetwarzania danych
osobowych z prawem. Art. 4 ust. 11 RODO definiuje zgode jako ,dobrowolne, konkretne,
Swiadome ijednoznaczne okazanie woli, ktéorym osoba, ktérej dane dotyczg, w formie
oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych
jej danych osobowych”. Te cztery warunki, ,dobrowolne, konkretne, Swiadome i jednoznaczne”,
sg niezbedne dla waznosci zgody. Zgodnie ze sporzadzonymi przez EROD Wytycznymi 05/2020
dotyczacymi zgody na mocy rozporzadzenia 2016/679 zgoda moze by¢ wiasciwg, zgodng z prawem
podstawg wytgcznie wdwczas, gdy osobie, ktorej dane dotycza, zapewnia sie kontrole oraz
rzeczywistg mozliwos¢ wyboru w odniesieniu do przyjecia lub odrzucenia zaoferowanych
warunkéw lub odrzucenia ich bez niekorzystnych konsekwencji. Zwracajgc sie o zgode,
administrator ma obowigzek oceny, czy spetni wszystkie wymogi uzyskania waznej zgody. Zgoda
uzyskana w petnej zgodnosci z RODO jest narzedziem zapewniajgcym osobom, ktdrych dane
dotycza, kontrole nad tym, czy dotyczace ich dane osobowe bedg przetwarzane. W braku
zgodnosci zgody z RODO kontrola ze strony osoby, ktdrej dane dotyczg, staje sie ztudna, a zgoda
bedzie niewazng podstawg prawng przetwarzania, co spowoduje niezgodnos¢ z prawem czynnosci
przetwarzania?.

20. RODO zawiera réwniez dalsze zabezpieczenia opisane w art. 7, ktéry stanowi, ze administrator
musi by¢ w stanie wykazaé, ze w chwili przetwarzania danych dysponowat wazng zgodg. Ponadto
zapytanie o zgode musi zosta¢ przedstawione w sposéb pozwalajgcy wyraznie odrdzni¢ je od
pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem. Oprocz
tego osoba, ktdrej dane dotyczg, musi zosta¢ poinformowana o prawie do wycofania zgody
w dowolnym momencie, przy czym takie wycofanie zgody musi by¢ réwnie tatwe jak jej wyrazenie.

31. Zgodnie zart.9 RODO zgoda jest jednym zwyjgtkdw od ogdlnego zakazu przetwarzania
szczegolnych kategorii danych osobowych. W takim przypadku zgoda osoby, ktorej dane dotyczg,
musi byé jednak ,wyrazna”?.

32. Zgodnie ze sporzadzonymi przez EROD Wytycznymi 05/2020 dotyczgcymi zgody na mocy
rozporzadzenia 2016/679 wyrazna zgoda, o ktérej mowa w RODO, odnosi sie do sposobu
wyrazenia zgody przez osobe, ktérej dane dotyczg. Oznacza to, ze osoba, ktérej dane dotyczg,
powinna ztozy¢ w sposdb wyrazny oswiadczenie o wyrazeniu zgody na okreslony cel lub okreslone
cele przetwarzania. Oczywistym sposobem zapewnienia, aby zgoda byta wyraZzna, bytoby jej
wyrazne potwierdzenie w pisemnym oswiadczeniu. W stosownych przypadkach administrator
mogtby zapewnic¢ podpisanie pisemnego os$wiadczenia przez osobe, ktérej dane dotyczg, aby
rozwia¢ wszelkie mozliwe watpliwosci i zapobiec mozliwemu brakowi dowodéw w przysztosci.

23. W zadnym wypadku zgoda nie moze by¢ wywnioskowana z potencjalnie niejednoznacznych
oswiadczen lub dziatan. Administrator musi rowniez mie¢ Swiadomosé, ze zgody nie mozna uzyskac
w drodze tej samej czynnosci co zawarcie umowy czy zaakceptowanie ogdélnych warunkow ustugi.

3.2 Zgoda w rozumieniu PSD2

21 EROD, Wytyczne 05/2020 dotyczace zgody na mocy rozporzadzenia 2016/679, pkt 3.

22 7ob. takze opinia 15/2011 w sprawie definicji zgody (WP 187), s. 68, lub opinia 06/2014 w sprawie pojecia
uzasadnionych intereséw administratora danych zawartego w art. 7 dyrektywy 95/46/WE (WP 217),s.9, 10, 13
i14.
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24. EROD zauwaza, ze ramy prawne dotyczgce wyraznej zgody sg skomplikowane, poniewaz pojecie
»wyraznej zgody” znajduje sie zaréwno w PSD2, jak i w RODO. Nasuwa sie pytanie, czy , wyrazing
zgode”, o ktérej mowa w art. 94 ust. 2 PSD2, nalezy interpretowac w taki sam sposéb jak wyrazng
zgode na mocy RODO.

3.2.1 Wyrazna zgoda w rozumieniu art. 94 ust. 2 PSD2

25. PSD2 zawiera szereg szczegétowych zasad dotyczgcych przetwarzania danych osobowych,
w szczegblnosci w art. 94 ust. 1, ktéry stanowi, ze przetwarzanie danych osobowych na potrzeby
PSD2 musi odbywac sie zgodnie z unijnymi przepisami o ochronie danych. Ponadto art. 94 ust. 2
PSD2 stanowi, ze dostawcy ustug ptatniczych uzyskuja dostep jedynie do danych osobowych
niezbednych do swiadczenia swoich ustug ptatniczych, przetwarzajg te dane izatrzymuja je za
wyrazng zgodg uzytkownika ustug ptatniczych. Zgodnie z art. 33 ust. 2 PSD2 wymodg wyraznej zgody
uzytkownika ustug ptatniczych nie ma zastosowania do dostawcéw swiadczacych ustuge dostepu
do informacji o rachunku. W art. 67 ust. 2 lit. a) PSD2 przewiduje sie jednak koniecznos¢ uzyskania
wyraznej zgody na $wiadczenie ustugi przez dostawcdédw swiadczgcych ustuge dostepu do informacji
o rachunku.

26. Jak wspomniano powyzej, lista zgodnych z prawem podstaw przetwarzania na podstawie RODO
jest wyczerpujaca. Jak wspomniano w pkt 14, podstawg prawng przetwarzania danych osobowych
w celu $wiadczenia ustug ptatniczych jest zasadniczo art. 6 ust. 1 lit. b) RODO, a wiec to, ze
przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotyczg,
lub do podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed zawarciem umowy. Wynika
z tego, ze art. 94 ust. 2 PSD2 nie mozna uzna¢ za dodatkowg podstawe prawng przetwarzania
danych osobowych. EROD uwaza, ze w zwigzku z powyzszym ustep ten nalezy interpretowac
z jednej strony zgodnie z majgcymi zastosowanie ramami prawnymi ochrony danych, a z drugiej
strony w sposdb zachowujacy jego skutecznosc. Wyrazng zgode w rozumieniu art. 94 ust. 2 PSD2
nalezy zatem uznaé za dodatkowy wymag o charakterze umownym?? w odniesieniu do dostepu do
danych osobowych, a nastepnie ich przetwarzania i przechowywania na potrzeby $Swiadczenia
ustug ptatniczych, a zatem taka zgoda nie jest tozsama z (wyrazng) zgodg na podstawie RODO.

27. ,Wyrazna zgoda”, o ktérej mowa w art. 94 ust. 2 PSD2, jest zgodg umowng. Oznacza to, ze art. 94
ust. 2 PSD2 nalezy interpretowac w ten sposdb, ze zawierajgc umowe z dostawcg ustug ptatniczych
na podstawie tej dyrektywy, osoby, ktdorych dane dotyczg, muszg by¢ w petni swiadome
szczegdlnych kategorii danych osobowych, ktére bedg przetwarzane. Ponadto nalezy
poinformowac je o konkretnym celu (ustuga pfatnicza), w ktérym ich dane osobowe bedg
przetwarzane, i muszg one wyraznie zgodzic sie na te klauzule. Klauzule takie powinny wyraznie
odrdzniac¢ sie od pozostatych kwestii poruszanych w umowie, a osoba, ktérej dane dotycza,
musiaftaby wyraznie je zaakceptowac.

3&. Kluczowym elementem w kontekscie pojecia ,,wyraznej zgody” w rozumieniu art. 94 ust. 2 PSD2
jest uzyskanie dostepu do danych osobowych wcelu pdiniejszego przetwarzania
i przechowywania tych danych na potrzeby swiadczenia ustug ptatniczych. Oznacza to, ze dostawca
ustug ptatniczych?* nie przetwarza jeszcze danych osobowych, ale potrzebuje dostepu do danych
osobowych, ktére przetwarzano na odpowiedzialno$¢ innego administratora. Jesli uzytkownik
ustug ptatniczych zawiera umowe na przyktad z dostawcy s$wiadczacym ustuge inicjowania
ptatnosci, dostawca ten musi uzyskac dostep do danych osobowych uzytkownika ustug ptatniczych,
za ktérych przetwarzanie odpowiedzialny jest dostawca ustug ptatniczych prowadzacy rachunek.

23 pismo EROD w sprawie drugiej dyrektywy w sprawie ustug pfatniczych, 5 lipca 2018 r., s. 4.
24 Dotyczy to ustug 1-7 wymienionych w zatgczniku | do PSD2.
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Przedmiotem wyraznej zgody, o ktérej mowa w art. 94 ust. 2 PSD2, jest zezwolenie na uzyskanie
dostepu do tych danych osobowych w celu umozliwienia przetwarzania i przechowywania tych
danych osobowych, ktére sg niezbedne w celu Swiadczenia ustugi pfatniczej. W przypadku
wyrazenia wyraznej zgody przez osobe, ktérej dane dotyczg, dostawca ustug ptatniczych
prowadzacy rachunek zobowigzany jest do udzielenia dostepu do wskazanych danych osobowych.

349. Mimo ze zgoda, o ktdrej mowa w art. 94 ust. 2 PSD2, nie stanowi podstawy prawnej przetwarzania
danych osobowych, jest ona szczegdlnie zwigzana z danymi osobowymi i ochrong danych oraz
zapewnia przejrzysto$é i pewien stopien kontroli dla uzytkownika ustug ptatniczych?®. Chociaz
w PSD2 nie okreslono materialnych przestanek zgody, o ktérej mowa w art. 94 ust. 2 tej dyrektywy,
nalezy jg, jak stwierdzono powyzej, rozumiec zgodnie z majgcymi zastosowanie ramami prawnymi
ochrony danych oraz w sposéb pozwalajgcy zachowac jej skutecznosé.

40, W odniesieniu do informacji, ktére majg by¢ dostarczane przez administratoréw, i wymogu
przejrzystosci w Wytycznych Grupy Roboczej Art. 29 w sprawie przejrzystosci stwierdzono, ze
»[nlajwazniejszym aspektem zasady przejrzystosci, ktdrg okreslono we wspomnianych przepisach,
jest to, ze osoba, ktérej dane dotycza, powinna zawsze byé w stanie z wyprzedzeniem okresli¢
zakres i skutki przetwarzania i ze nie powinna zosta¢ pdzniej zaskoczona informacjg, w jaki sposob
wykorzystano jej dane osobowe”?®,

41. Ponadto zgodnie z zasadg ograniczenia celu dane osobowe muszg by¢ zbierane w konkretnych,
wyraznych i prawnie uzasadnionych celach (art. 5 ust. 1 lit. b) RODO). Jesli dane osobowe gromadzi
sie w wiecej niz jednym celu, ,administratorzy powinni unika¢ okreslania wytgcznie jednego
ogdlnego celu, aby uzasadnic rézne czynnosci dalszego przetwarzania, ktére w rzeczywistosci sg
tylko w niewielkim stopniu zwigzane z rzeczywistym pierwotnym celem”?’. EROD podkreslita,
ostatnio w kontekécie uméw dotyczacych ustug online, ryzyko zwigzane zzawieraniem
w umowach warunkdw ogdlnych przetwarzania i stwierdzita, ze cel zbierania danych musi by¢
jasno i konkretnie okreslony: powinien by¢ wystarczajgco szczegétowy, aby okresli¢, jaki rodzaj
przetwarzania danych jest objety okreslonym celem, a jaki nie jest, oraz aby umozliwi¢ ocene
zgodnosci z prawem i zastosowanie zabezpieczen ochrony danych?,

42. W kontekscie dodatkowego wymogu dotyczgcego wyraznej zgody zgodnie z art. 94 ust. 2 PSD2
oznacza to, ze administratorzy muszg udzieli¢ osobom, ktérych dane dotyczg, konkretnych
i wyraznych informacji o okreslonych przez administratora konkretnych celach, w ktérych ich dane
osobowe sg udostepniane, przetwarzane i zatrzymywane. Zgodnie z art. 94 ust. 2 PSD2, osoby,
ktorych dane dotyczg, muszg wyraznie zaakceptowac te konkretne cele.

43, Ponadto, jak wskazano w pkt 10 powyzej, EROD podkresla, ze uzytkownik ustug ptatniczych musi
mieé mozliwos¢ wyboru, czy chce korzysta¢ z danej ustugi czy nie, i nie moze by¢ do tego zmuszany.
Zgoda, o ktorej mowa w art. 94 ust. 2 PSD2, musi by¢ réwniez zgodg wyrazong dobrowolnie.

3.3 Podsumowanie

25 Art. 94 ust. 2 PSD2 wchodzi w zakres rozdziatu 4 ,,Ochrona danych”.

26 Wytyczne Grupy Roboczej Art. 29 w sprawie przejrzystosci na podstawie rozporzadzenia 2016/679, pkt 10
(przyjete w dniu 11 kwietnia 2018 r.) — zatwierdzone przez EROD.

27 Opinia Grupy Roboczej Art. 29 03/2013 w sprawie ograniczenia celu (WP203), s. 16.

28 Wytyczne 2/2019 w sprawie przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. b) rozporzadzenia
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych (RODO) w kontekscie swiadczenia ustug online na rzecz osdb, ktérych dane dotyczg,
pkt 16 (wersja do konsultacji publicznych) oraz opinia 03/2013 Grupy Roboczej Art. 29 w sprawie ograniczenia
celu (WP203), s. 15-16.
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44, Wyrazna zgoda w rozumieniu PSD2 rézni sie od (wyraznej) zgody w rozumieniu RODO. Wyrazna
zgoda na podstawie art. 94 ust. 2 PSD2 jest dodatkowym wymogiem o charakterze umownym. Jesli
dostawca ustug ptfatniczych potrzebuje dostepu do danych osobowych w celu $wiadczenia ustugi

ptatniczej, zgodnie zart.94 ust.2 PSD2 konieczna jest wyrazna zgoda uzytkownika ustug
ptatniczych.
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4

PRZETWARZANIE DANYCH MILCZACEJ STRONY

4.1 Dane milczacej strony

45,

Kwestig zwigzang z ochrong danych, ktéra wymaga starannego uwzglednienia, jest przetwarzanie
tak zwanych danych milczacej strony. W kontekscie niniejszego dokumentu dane milczacej strony
to dane osobowe osoby, ktorej dane dotyczg, ktdra nie jest uzytkownikiem okreslonego dostawcy
ustug ptfatniczych, ale ktdorej dane osobowe sg przetwarzane przez tego okreslonego dostawce
ustug ptatniczych w celu wykonania umowy miedzy dostawcg a uzytkownikiem ustug ptatniczych.
Dzieje sie tak na przyktad w przypadku, gdy uzytkownik ustug ptatniczych, osoba A, ktorej dane
dotyczg, korzysta z ustug dostawcy Swiadczgcego ustuge dostepu do informacji o rachunku,
a osoba B, ktérej dane dotyczg, dokonata serii transakcji ptatniczych na rachunek ptatniczy osoby
A, ktérej dane dotyczg. W tym przypadku osobe B, ktérej dane dotyczg, uwaza sie za , milczaca
strone”, a dane osobowe (takie jak numer rachunku osoby B, ktérej dane dotyczg, i kwota bedaca
przedmiotem tych transakcji) osoby B, ktérej dane dotyczg, uwaza sie za ,,dane milczacej strony”.

4.2 Prawnie uzasadniony interes administratora

4E.

47.

48.

W art.5 ust.1 lit. b) RODO zawarto wymodg, aby dane osobowe byty wytgcznie zbierane
w konkretnych, wyraznych i prawnie uzasadnionych celach i aby nie mozna byto przetwarzad ich
dalej w sposdb niezgodny z tymi celami. Ponadto w RODO wymaga sie, aby wszelkie przetwarzanie
danych osobowych byto zaréwno niezbedne, jak i proporcjonalne oraz zgodne z zasadami ochrony
danych, takimi jak zasada ograniczenia celu i zasada minimalizacji danych.

Przetwarzanie danych milczacej strony na podstawie RODO jest mozliwe, gdy przetwarzanie jest
niezbedne do celéw wynikajacych z prawnie uzasadnionych interesdéw realizowanych przez
administratora lub przez strone trzecig (art. 6 ust. 1 lit. f) RODO). Takie przetwarzanie moze miec
jednak miejsce jedynie wowczas, gdy wobec prawnie uzasadnionego interesu realizowanego przez
administratora ,nadrzednego charakteru nie majg interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotyczg, wymagajace ochrony danych osobowych”.

Podstawg prawng przetwarzania danych milczacej strony przez dostawcéw swiadczacych ustuge
inicjowania pfatnosci i dostawcow sSwiadczgcych ustuge dostepu do informacji o rachunku —
w kontekscie $wiadczenia ustug ptatniczych na podstawie PSD2 — moze by¢ zatem prawnie
uzasadniony interes administratora lub strony trzeciej, polegajagcy na wykonaniu umowy
z uzytkownikiem ustug ptatniczych. Koniecznos$¢ przetwarzania danych osobowych milczacej
strony jest ograniczona i ustalana na podstawie rozsgdnych oczekiwan tych oséb, ktérych dane
dotyczg. W kontekscie $wiadczenia ustug ptatniczych objetych PSD2 nalezy ustanowi¢ skuteczne
i odpowiednie srodki w celu zagwarantowania, ze interesy lub podstawowe prawa i wolnosci
milczacych stron beda miaty nadrzedny charakter, oraz w celu zapewnienia poszanowania
rozsgdnych oczekiwan oséb, ktérych dane dotycza, w odniesieniu do przetwarzania ich danych
osobowych. W tym wzgledzie administrator (dostawca Swiadczacy ustuge dostepu do informacji
o rachunku lub dostawca swiadczacy ustuge inicjowania ptatnosci) musi ustanowic¢ niezbedne
zabezpieczenia w zakresie przetwarzania danych w celu ochrony praw oséb, ktérych dane dotycza.
Obejmuje to $rodki techniczne zapewniajace, aby danych milczgcej strony nie przetwarzano w celu
innym niz cel, w ktérym dane osobowe zostaty pierwotnie zebrane przez dostawcow $wiadczacych
ustuge inicjowania ptatnosci i dostawcdw swiadczgcych ustuge dostepu do informacji o rachunku.
Jedli jest to wykonalne, nalezy réwniez zastosowac szyfrowanie lub inne techniki w celu osiggniecia
odpowiedniego poziomu bezpieczeristwa i minimalizacji danych.

4.3 Dalsze przetwarzanie danych osobowych milczgcej strony
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41, Jak stwierdzono w pkt 29, dane osobowe przetwarzane w zwigzku z ustugg pfatnicza uregulowang
w PSD2 mogltyby by¢ przetwarzane dalej na podstawie zobowigzan prawnych spoczywajgcych na
dostawcy ustug. Wspomniane zobowigzania prawne mogtyby dotyczy¢é danych osobowych
milczacej strony.

0. W odniesieniu do dalszego przetwarzania danych milczgcej strony na podstawie prawnie
uzasadnionego interesu EROD jest zdania, ze dane te nie mogg by¢ wykorzystywane w celu innym
niz cel, w ktérym dane osobowe zostaty zebrane, chyba ze odbywa sie to na podstawie prawa Unii
lub panstwa cztonkowskiego. Uzyskanie zgody milczacej strony jest niewykonalne z prawnego
punktu widzenia, poniewaz w celu uzyskania takiej zgody konieczne bytoby zbieranie lub
przetwarzanie danych osobowych milczgcej strony, dla ktérych to dziatan nie mozna znalezé
podstawy prawnej w art. 6 RODO. W oparciu o test zgodnosci, o ktérym mowa w art. 6 ust. 4
RODO, réwniez nie mozna stwierdzi¢ podstawy przetwarzania danych do innych celéw (np. dziatan
z zakresu marketingu bezposredniego). Prawa i wolnosci tych milczgcych stron bedgcych osobami,
ktorych dane dotyczg, nie bedg przestrzegane, jezeli nowy administrator wykorzysta dane
osobowe do innych celéw, biorgc pod uwage kontekst, w jakim zebrano dane osobowe,
w szczegblnosci: brak jakiegokolwiek zwigzku z osobami, ktérych dane dotyczg, bedacymi
milczacymi stronami®®; brak zwigzku pomiedzy jakimkolwiek innym celem a celem, w ktérym dane
osobowe zostaty pierwotnie zebrane (tj. fakt, ze dostawcy ustug ptatniczych potrzebujg danych
milczacej strony wytacznie w celu wykonania umowy z drugg umawiajacg sie strong); charakter
przedmiotowych danych osobowych®’, okoliczno$é, ze osoby, ktérych dane dotycza, nie majg
rozsgdnych przestanek, by spodziewal sie dalszego przetwarzania, lub nawet mogg nie by¢
Swiadome, ktéry administrator moze przetwarzaé ich dane osobowe, oraz biorgc pod uwage
ograniczenia prawne dotyczace przetwarzania okreslone w art. 66 ust. 3 lit. g) i w art. 67 ust. 2
lit. f) PSD2.

2 Motyw 87 PSD2 stanowi, ze dyrektywa ta dotyczy jedynie ,umownych zobowigzari ipodziatu
odpowiedzialnosci miedzy uzytkownikiem ustug ptatniczych a dostawcg ustug ptatniczych”. Dane milczacej strony
nie sg zatem objete zakresem PSD2.

30 Nalezy zachowaé szczegdlng ostroznosé przy przetwarzaniu finansowych danych osobowych, poniewaz
zgodnie z wytycznymi dotyczgcymi oceny skutkéw dla ochrony danych przetwarzanie to mozna uznac za
zwiekszajgce mozliwe ryzyko naruszenia praw i wolnosci oséb.
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5

PRZETWARZANIE SZCZEGOLNYCH KATEGORII DANYCH
OSOBOWYCH NA PODSTAWIE PSD2

5.1 Szczegdlne kategorie danych osobowych

tl.

t2.

Zgodnie zart.9 ust.1 RODO zabrania sie ,przetwarzania danych osobowych ujawniajgcych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopoglagdowe,
przynaleznosé¢ do zwigzkéw zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej tej osoby”.

Nalezy podkresli¢, ze w niektérych panstwach cztonkowskich ptatnosci elektroniczne sg juz
powszechne i wiele osdb preferuje je zamiast gotowki w codziennych transakcjach. Jednoczesénie
transakcje finansowe moga ujawniac¢ informacje szczegélnie chronione o konkretnej osobie, ktérej
danej dotycza, wtym informacje dotyczgce szczegdlnych kategorii danych osobowych. Na
przyktad, w zaleznosci od szczegétdw transakcji, na podstawie darowizn przekazywanych na rzecz
partii lub organizacji politycznych, kosciotéw lub parafii mogg zosta¢ ujawnione poglady polityczne
i przekonania religijne. Na podstawie potrgcania rocznej sktadki cztonkowskiej zrachunku
bankowego danej osoby moze zosta¢ ujawnione jej cztonkostwo w zwigzku zawodowym. Na
podstawie analizy rachunkéw optacanych przez osobe, ktorej dane dotyczg, na rzecz lekarza (np.
psychiatry) mogg by¢ zbierane dane osobowe dotyczace zdrowia. Ponadto informacje dotyczace
okreslonych zakupdw mogg ujawniac¢ informacje o seksualnosci osoby lub jej orientacji seksualnej.
Jak wynika z tych przyktadéw, kazida transakcja moze zawiera¢ szczegdlne kategorie danych
osobowych. Ponadto ustugi dostepu do informacji o rachunku mogg opierac sie na profilowaniu
zdefiniowanym w art. 4 pkt 4 RODO. Jak stwierdzono uprzednio w sporzgdzonych przez Grupe
Roboczg Art. 29 izatwierdzonych przez EROD Wytycznych w sprawie zautomatyzowanego
podejmowania decyzji windywidualnych przypadkach i profilowania do celéw rozporzadzenia
2016/679/UE, , [p]rofilowanie moze doprowadzi¢ do stworzenia danych szczegdlnej kategorii
wskutek ich wywnioskowania z danych, ktére same w sobie nie s3 danymi szczegdlnej kategorii,
ale ktére stajg sie nimi w momencie ich potaczenia zinnymi danymi”3l. Oznacza to, ze na
podstawie sumy transakcji finansowych mogg zosta¢ ujawnione rézne wzorce zachowan, ktére
mogg obejmowaé szczegdlne kategorie danych osobowych. Istnieje zatem duze
prawdopodobienstwo, ze dostawca ustug przetwarzajgcy informacje dotyczace transakcji
finansowych o0sdéb, ktorych dane dotycza, przetwarza réwniez szczegdlne kategorie danych
osobowych.

. W odniesieniu do terminu ,szczegélnie chronione dane dotyczgce ptatnosci” EROD zauwaza, co

nastepuje. Definicja szczegdlnie chronionych danych dotyczacych pfatnosci zawarta w PSD2 rézni
sie znaczgco od sposobu, w jaki termin ,,dane wrazliwe” jest powszechnie stosowany w kontekscie
RODO i (przepiséw dotyczacych) ochrony danych. Podczas gdy w PSD2 ,szczegdlnie chronione
dane dotyczgce ptatnosci” zdefiniowano jako , dane, w tym indywidualne dane uwierzytelniajgce,
ktore mogag by¢ wykorzystywane do dokonywania oszustw”, w RODO podkresla sie potrzebe
szczegblnej ochrony szczegdlnych kategorii danych osobowych, ktére — zgodnie z art. 9 RODO —
zracji swego charakteru sg szczegdlnie wrazliwe w $wietle podstawowych praw iwolnosci®2.
W zwigzku ztym zaleca sie co najmniej okreslenie, jakiego rodzaju dane osobowe bedg

31 Grupa Robocza ds. Ochrony Oséb Fizycznych w zakresie Przetwarzania Danych Osobowych, Wytyczne
w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach i profilowania

do celéw rozporzadzenia 2016/679/UE, WP251rev.01, s. 15.

32 Na przyktad w motywie 10 RODO szczegdlne kategorie danych osobowych okre$la sie jako , dane wrazliwe”.
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przetwarzane, oraz wskazanie kategorii tych danych. Najprawdopodobniej konieczne bedzie
przeprowadzenie oceny skutkéw dla ochrony danych zgodnie z art. 35 RODO, ktdra pomoze
w takiej identyfikacji. Wiecej wytycznych dotyczacych oceny skutkéw dla ochrony danych mozna
znalez¢ w sporzadzonych przez Grupe Roboczg Art. 29 Wytycznych dotyczgcych oceny skutkéw dla
ochrony danych oraz pomagajgcych ustali¢, czy przetwarzanie ,,moze powodowac wysokie ryzyko”
do celéw rozporzgdzenia 2016/679, zatwierdzone przez EROD.

5.2 Mozliwe wyjatki
E4. Zakaz zawarty wart. 9 RODO nie jest bezwzgledny. W szczegdlnosci, oile wyjagtki okreslone

a)

b)

Eh.

w art. 9 ust. 2 lit. b)-f) i h)—j) RODO wyraznie nie majg zastosowania do przetwarzania danych
osobowych w kontekscie PSD2, mozna rozwazy¢ dwa wyjatki przewidziane w art. 9 ust. 2 RODO:

Zakaz nie ma zastosowania w przypadku, gdy osoba, ktérej dane dotyczg, wyrazita wyrazng zgode
na przetwarzanie tych danych osobowych w jednym lub kilku konkretnych celach (art. 9 ust. 2
lit. a) RODO).

Zakaz nie ma zastosowania w przypadku, gdy przetwarzanie jest niezbedne ze wzgledéw
zwigzanych z waznym interesem publicznym, na podstawie prawa Unii lub prawa panistwa
cztonkowskiego, ktére sg proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do
ochrony danych iprzewidujg odpowiednie ikonkretne srodki ochrony praw podstawowych
i intereséw osoby, ktérej dane dotyczg (art. 9 ust. 2 lit. g) RODO).

Nalezy zauwazy¢, ze wykaz wyjatkdw przewidzianych w art. 9 ust. 2 RODO jest wyczerpujacy.
Dostawca ustug musi uznaé¢ mozliwos¢ wigczenia szczegdlnych kategorii danych osobowych do
danych osobowych przetwarzanych w celu Swiadczenia ustug objetych zakresem PSD2. Poniewaz
zakaz zawarty w art. 9 ust. 1 RODO ma zastosowanie do tych dostawcéw ustug, muszg oni upewnic
sie, ze w ich przypadku zastosowanie ma jeden z wyjatkdw przewidzianych w art. 9 ust. 2 RODO.
Nalezy podkresli¢, ze w przypadku gdy ustugodawca nie moze wykazaé, ze spetniono warunki
jednego z wyjatkdw, zakaz zawarty w art. 9 ust. 1 ma zastosowanie.

5.3 Wazny interes publiczny
LE. Ustugi pfatnicze mogg obejmowaé przetwarzanie szczegdlnych kategorii danych osobowych ze

wzgleddéw zwigzanych z waznym interesem publicznym, ale jedynie w przypadku, gdy spetniono
wszystkie warunki okreslone w art. 9 ust. 2 lit. g) RODO. Oznacza to, ze przetwarzanie szczegélnych
kategorii danych osobowych musi zosta¢ uregulowane w szczegélnym wyjatku od art. 9 ust. 1
RODO w prawie Unii lub panstwa cztonkowskiego. Przepis ten bedzie musiat uwzgledniaé
proporcjonalno$¢ w stosunku do zamierzonego celu przetwarzania oraz zawiera¢ odpowiednie
i konkretne $rodki ochrony praw podstawowych i intereséw osob, ktérych dane dotyczg. Ponadto
taki przepis na mocy prawa Unii lub prawa panstwa cztonkowskiego bedzie musiat respektowacd
istote prawa do ochrony danych. Co wiecej, nalezy réwniez wykazaé, ze przetwarzanie
szczegblnych kategorii danych jest niezbedne ze wzgledu na waziny interes publiczny, w tym
interesy o znaczeniu systemowym. Dopiero gdy wszystkie te warunki zostang w petni spetnione,
wyjatek ten bedzie mdégt miec zastosowanie do okreslonych rodzajéw ustug ptatniczych.

5.4 Wpyrazna zgoda
£7. W przypadkach, w ktorych wyjatek przewidziany w art. 9 ust. 2 lit. g) RODO nie ma zastosowania,

wydaje sie, ze uzyskanie wyraznej zgody zgodnie z warunkami waznej zgody okreslonymi w RODO
pozostaje jedynym mozliwym zgodnym z prawem wyjgtkiem w odniesieniu do przetwarzania
szczegblnych kategorii danych osobowych przez dostawcow ustug bedacych osobami trzecimi. W
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Wytycznych 05/2020 dotyczacych zgody na mocy rozporzadzenia 2016/679 EROD stwierdza sie*?,
ze ,,[w] art. 9 ust. 2 nie przewidziano, by charakter danych »niezbednych do wykonania umowy«
byt wyjatkiem od ogdlnego zakazu przetwarzania szczegdlnych kategorii danych. W zwigzku z tym
administratorzy i panstwa cztonkowskie, ktére znajdujg sie w takiej sytuacji, powinni zbadac
konkretne wyjatki przewidziane w art. 9 ust. 2 lit. b)—j)”. Jezeli dostawcy ustug opierajg sie na art. 9
ust. 2 lit. a) RODO, muszg upewnic sie, ze przed przystgpieniem do przetwarzania uzyskali wyrazng
zgode. Wyrazna zgoda, o ktérej mowa w art. 9 ust. 2 lit. a) RODO, musi spetnia¢ wszystkie wymogi
RODO.

5.5 Brak odpowiedniego wyjatku

LE. Jak zauwazono powyzej, gdy ustugodawca nie moze wykazac, ze spetniono warunki jednego
z wyjatkow, zakaz zawarty w art. 9 ust. 1 ma zastosowanie. W takim przypadku mozna wprowadzic¢
$rodki techniczne, aby zapobiec przetwarzaniu szczegdlnych kategorii danych osobowych, na
przyktad poprzez uniemozliwienie przetwarzania niektérych punktéw danych. W tym wzgledzie
dostawcy ustug ptatniczych mogg zbadac techniczne mozliwosci wytgczenia szczegdlnych kategorii
danych osobowych iumozliwienia wybranego dostepu, co zapobiegtoby przetwarzaniu
szczegblnych kategorii danych osobowych dotyczacych milczacych stron przez dostawcow ustug
bedacych osobami trzecimi.

33 EROD, Wytyczne 05/2020 dotyczace zgody ha mocy rozporzadzenia 2016/679, pkt 99.
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6

MINIMALIZACJA DANYCH, BEZPIECZENSTWO, PRZEJRZYSTOSC,
ROZLICZALNOSC | PROFILOWANIE

6.1 Minimalizacja danych i uwzglednianie ochrony danych w fazie projektowania

ta.

&0,

6l.

oraz domyslna ochrona danych

Zasada minimalizacji danych jest zapisana w art. 5 ust. 1 lit. ¢) RODO: , Dane osobowe muszg by¢
[...] adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg
przetwarzane”. Zasadniczo, zgodnie z zasadg minimalizacji danych, administratorzy nie powinni
przetwarzaé¢ wiecej danych osobowych niz jest to konieczne do osiggniecia danego celu. Jak
wskazano w rozdziale 2, ilo$¢ irodzaj danych osobowych niezbednych do $wiadczenia ustugi
ptatniczej okreéla sie na podstawie obiektywnego iwspdlnie uzgodnionego celu umowy3*,
Minimalizacja danych ma zastosowanie przy kazdym przetwarzaniu (np. przy kazdym zbieraniu
danych osobowych, dostepie do nich i ich zadaniu). W Wytycznych 4/2019 dotyczacych artykutu 25
Uwzglednianie ochrony danych w fazie projektowania oraz domyslna ochrony danych z EROD
stwierdza, ze ,podmioty przetwarzajgce i dostawcéw technologii réwniez uznaje sie za kluczowe
podmioty umozliwiajgce uwzglednianie ochrony danych w fazie projektowania oraz domysing
ochrone danych; powinni oni réwniez mie¢ swiadomo$¢, ze administratorzy sg zobowigzani do
przetwarzania danych osobowych wytgcznie za pomocg systemow itechnologii, ktére maja
wbudowany mechanizm ochrony danych”?®,

Art. 25 RODO zawiera obowigzki uwzgledniania ochrony danych w fazie projektowania oraz
domysinej ochrony danych. Obowigzki te majg szczegdlne znaczenie dla zasady minimalizacji
danych. Artykut ten stanowi, ze administratorzy — zaréwno przy okreslaniu sposobdéw
przetwarzania, jak i w czasie samego przetwarzania — wdrazajg odpowiednie Srodki techniczne
i organizacyjne, zaprojektowane w celu skutecznej realizacji zasad ochrony danych oraz w celu
nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi RODO oraz chronic¢
prawa o0sob, ktérych dane dotyczg. Administrator wdraza odpowiednie $rodki techniczne
i organizacyjne, aby domyslnie przetwarzane byty wytacznie te dane osobowe, ktére sg niezbedne
dla osiaggniecia kazdego konkretnego celu przetwarzania. Obowigzek ten odnosi sie do ilosci
zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich
dostepnosci. Srodki te moga obejmowac szyfrowanie, pseudonimizacje i inne $rodki techniczne.

W przypadku stosowania obowigzku wynikajgcego z art. 25 RODO elementami, ktdre nalezy
uwzglednic¢, sg stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst icele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia iwadze, jakie stwarza przetwarzanie. Dalsze wyjasnienia
dotyczace tego obowigzku znajdujg sie we wspomnianych wyzej Wytycznych EROD 4/2019
w sprawie uwzgledniania ochrony danych w fazie projektowania oraz domysinej ochrony danych
z art. 25.

6.2 Srodki minimalizacji danych

G2,

Dostawca ustug bedacy osobg trzecig uzyskujgcy dostep do danych rachunku pfatniczego w celu
Swiadczenia 7zgdanych ustug musi rowniez uwzglednia¢ zasade minimalizacji danych imusi
gromadzi¢ wytgcznie dane osobowe niezbedne do $wiadczenia konkretnych ustug ptatniczych,

34 EROD, Wytyczne 2/2019 w sprawie przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. b) RODO
w kontekscie Swiadczenia ustug online na rzecz oséb, ktérych dane dotyczg, pkt 32.

35 EROD, Wytyczne 4/2019 dotyczace artykutu 25 Uwzglednianie ochrony danych w fazie projektowania oraz
domysina ochrona danych, s. 29.
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o ktére zwrdcit sie uzytkownik ustug ptatniczych. Co do zasady, dostep do danych osobowych
powinien by¢ ograniczony do zakresu niezbednego do Swiadczenia ustug ptatniczych. Jak wykazano
w rozdziale 2, PSD2 naktada na dostawcéw ustug ptatniczych prowadzacych rachunek obowigzek
udostepniania informacji o uzytkowniku ustug ptatniczych na wniosek uzytkownika ustug
ptatniczych, gdy ten chce skorzystac z ustugi inicjowania ptatnosci lub ustugi dostepu do informaciji
o rachunku.

£3. W przypadku gdy nie wszystkie dane dotyczace rachunku ptatniczego sg niezbedne do wykonania
umowy, dostawca Swiadczacy ustuge dostepu do informacji o rachunku powinien dokonac wyboru
odpowiednich kategorii danych przed ich zgromadzeniem. Na przyktad kategorie danych, ktdre
mogg nie by¢ niezbedne, mogg obejmowal tozsamosé milczacej strony icharakterystyke
transakcji. Ponadto, o ile nie wymaga tego prawo panstwa cztonkowskiego lub prawo Unii, nie ma
potrzeby podawania IBAN rachunku bankowego milczacej strony.

&4. W tym wzgledzie mozna rozwazyé ewentualne zastosowanie srodkéw technicznych, ktoére
umozliwiajg dostawcom ustug bedacych osobami trzecimi wypetnianie ich obowigzku dotyczgcego
dostepu do jedynie tych danych osobowych i pobierania jedynie tych danych osobowych, ktére sg
niezbedne do $wiadczenia ich ustug, lub wspierajg dostawcow w wypetnianiu tego obowigzku,
w ramach wdrazania odpowiednich polityk ochrony danych, zgodnie z art. 24 ust. 2 RODO. W tym
wzgledzie EROD zaleca stosowanie narzedzi cyfrowych wcelu wspierania dostawcéw
Swiadczgcych ustuge dostepu do informacji o rachunku w wypetnianiu ich obowigzku gromadzenia
wytacznie tych danych osobowych, ktére sg niezbedne do celdw, do ktdrych sg one przetwarzane.
Na przyktad, gdy dostawca ustug nie potrzebuje charakterystyki transakcji (w polu opisu zapisow
transakcji) do $wiadczenia swoich ustug, cyfrowe narzedzie wyboru mogtoby funkcjonowac jako
srodek umozliwiajgcy dostawcom ustug bedacym osobami trzecimi wytaczenie tego pola
z ogdlnych operacji przetwarzania przez tych dostawcéw.

Przyktad 2:

HappyPayments, nasz dostawca ustug dostepu do informacji o rachunku z przyktadu 1, chce
zapewni¢, aby wramach jego ustug przetwarzane byty wytgcznie te dane osobowe dotyczgce
rachunku ptatniczego, ktérymi sg zainteresowani jego uzytkownicy. Uzyskanie dostepu do wiekszej
ilosci danych dotyczacych rachunku ptatniczego nie bytoby konieczne do swiadczenia ustugi.
W zwigzku z tym umozliwia uzytkownikom wybér konkretnych rodzajow informacji, ktérymi sg
zainteresowani.

Uzytkownik A chce mieé przeglad swoich wydatkéw z ostatnich dwdéch miesiecy. W zwigzku z tym
w odniesieniu do swoich dwdch rachunkéw bankowych prowadzonych przez dwéch rdznych
dostawcow ustug ptfatniczych prowadzacych rachunek prosi o podanie informacji o wszystkich
transakcjach z ostatnich dwdch miesiecy, ze wskazaniem kwoty transakcji, daty wykonania i nazwy
odbiorcy, a nastepnie zaznacza odpowiednie pola w interfejsie uzytkownika HappyPayments.

Nastepnie HappyPayments rozpoczyna procedure zgdania od odpowiednich dostawcow ustug
ptatniczych prowadzacych rachunek wytgcznie tych informacji, ktére odpowiadajg polom
zaznaczonym przez uzytkownika A i dotyczg wytgcznie okresu ostatnich dwéch miesiecy. Informacje,
takie jak ,tytut” przelewu lub nawet IBAN, nie s3 wymagane, poniewaz uzytkownik A nie prosit o nie.

Aby umozliwi¢ HappyPayments wywigzanie sie z obowigzkéw w zakresie minimalizacji danych,
dostawcy ustug pfatniczych prowadzacy rachunek pozwalajg HappyPayments na Zadanie
okreslonych pdl w danym przedziale czasowym.

65. W tym wzgledzie nalezy rdwniez zauwazyé, ze zgodnie z PSD2 dostawcy ustug ptatniczych
prowadzacy rachunek mogg zapewnia¢ dostep wytacznie do informacji o rachunku ptatniczym. Na
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mocy tej dyrektywy nie ma podstawy prawnej do zapewnienia dostepu do danych osobowych
zawartych na innych rachunkach, takich jak rachunki oszczednosciowe, hipoteczne Ilub
inwestycyjne. W zwigzku ztym zgodnie zPSD2 nalezy wdrozy¢ srodki techniczne w celu
zapewnienia, aby dostep byt ograniczony do niezbednych informacji o rachunku ptatniczym.

EEB. Oprdcz gromadzenia jak najmniejszej ilosci danych dostawca ustug musi réwniez wprowadzic¢
ograniczone okresy przechowywania danych. Dane osobowe nie powinny by¢ przechowywane
przez dostawce ustug przez okres dtuzszy niz jest to niezbedne w zwigzku z celami wskazanymi
przez uzytkownika ustug ptatniczych.

£7. Jezeli umowa pomiedzy osobg, ktdrej dane dotyczg, a dostawcg swiadczacym ustuge dostepu do
informacji o rachunku wymaga przekazania danych osobowych stronom trzecim, wéwczas mozna
przekazac¢ tylko te dane osobowe, ktore sg niezbedne do wykonania umowy. Nalezy rowniez
wyraznie poinformowac osoby, ktérych dane dotycza, o przekazaniu danych i o tym, jakie dane
osobowe majg byc¢ przekazane tej stronie trzecie;j.

6.3 Bezpieczenstwo
&&. EROD podkredlita juz, ze naruszenie finansowych danych osobowych ,ma wyrazny wptyw na
codzienne zycie 0sdb, ktérych dane dotyczg”, a jako przyktad podata ryzyko oszustw ptatniczych®.

&9. W przypadku naruszenia danych finansowych osoba, ktérej dane dotyczg, moze byé narazona na
znaczne ryzyko. W zaleznosci od informacji, ktére wyciekty, osoby, ktérych dane dotyczg, mogg by¢
narazone na ryzyko kradziezy tozsamosci, kradziezy srodkow znajdujgcych sie na ich rachunkach
i innych aktywow. Ponadto istnieje mozliwos¢, ze ujawnienie danych o transakcjach bedzie wigzato
sie ze znacznym zagrozeniem dla prywatnosci, poniewaz dane o transakcjach mogg zawierac
odniesienia do wszystkich aspektow zycia prywatnego osoby, ktérej dane dotyczg. Jednoczesnie
dane finansowe sg oczywiscie cenne dla przestepcdw, a zatem stanowig atrakcyjny cel.

70. Jako administratorzy dostawcy ustug ptatniczych sg zobowigzani do podjecia odpowiednich
srodkéw w celu ochrony danych osobowych osdb, ktérych dane dotyczg (art. 24 ust. 1 RODO). Im
wyzsze ryzyko zwigzane z czynnoscig przetwarzania realizowang przez administratora, tym wyzsze
standardy bezpieczenistwa nalezy stosowad. W zwigzku ztym, Ze przetwarzanie danych
finansowych wigze sie z wieloma powaznymi zagrozeniami, srodki bezpieczenstwa powinny by¢
odpowiednio wysokie.

71. Dostawcéw ustug nalezy objg¢ wysokimi standardami, wtym mechanizmami silnego
uwierzytelniania klienta oraz wysokimi standardami bezpieczeristwa sprzetu technicznego®.
Wazne sg rowniez inne procedury, takie jak weryfikacja podmiotéw przetwarzajgcych pod katem
standardéw bezpieczenstwa oraz wdrozenie procedur zapobiegajgcych nieuprawnionemu
dostepowi.

6.4 Przejrzystosc¢irozliczalnosc
72. Przejrzystosc i rozliczalnosé to dwie podstawowe zasady RODO.

73. W odniesieniu do przejrzystosci (art. 5 ust.1 lit.a) RODO) w art.12 RODO okreslono, ze
administratorzy podejmujg odpowiednie srodki, aby udzieli¢ wszelkich informacji, o ktérych mowa
w art. 131 14 RODO. Ponadto w artykule tym wymaga sie, aby w zwieztej, przejrzystej, zrozumiatej

36 Grupa Robocza Art. 29, Wytyczne dotyczgce oceny skutkdw dla ochrony danych oraz pomagajace ustali¢, czy
przetwarzanie ,moze powodowaé wysokie ryzyko” do celdw rozporzadzenia 2016/679, WP248 rev.01 -
zatwierdzone przez EROD.

37 Zob. regulacyjny standard techniczny.
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itatwo dostepnej formie udzieli¢ wszelkich informacji lub prowadzi¢ komunikacje w sprawie
przetwarzania danych osobowych. Informacji udziela sie jasnym i prostym jezykiem, na pismie lub
»W inny sposob, w tym w stosownych przypadkach — elektronicznie”. W Wytycznych w sprawie
przejrzystosci na podstawie rozporzgdzenia 2016/679 opracowanych przez Grupe Roboczg Art. 29
i zatwierdzonych przez EROD, przedstawiono konkretne wytyczne dotyczace zgodnosci z zasadg
przejrzystosci w srodowiskach cyfrowych.

Zgodnie z wyzej wspomnianymi wytycznymi w sprawie przejrzystosci na podstawie rozporzadzenia
2016/679 art.11 RODO nalezy interpretowaé jako sposéb egzekwowania rzeczywistej
minimalizacji danych pozostajacy bez uszczerbku dla wykonywania przez osoby, ktérych dane
dotycza, przystugujacych im praw, oraz ze nalezy umozliwi¢ wykonywanie praw osoby, ktérej dane
dotyczg, przy pomocy dodatkowych informacji dostarczonych przez te osobe. Mogg zaistniec
sytuacje, w ktérych administrator przetwarza dane osobowe, co nie wymaga identyfikacji osoby,
ktorej dane dotyczg (na przyktad w przypadku danych spseudonimizowanych). W takich
przypadkach istotny moze by¢ réwniez art. 11 ust. 1, poniewaz stanowi on, ze administrator nie
ma obowigzku zachowania, uzyskania ani przetworzenia dodatkowych informacji w celu
zidentyfikowania osoby, ktdrej dane dotyczg, wytgcznie po to, by zastosowac sie do RODO.

W przypadku ustug swiadczonych na mocy PSD2 art. 13 RODO ma zastosowanie do danych
osobowych zebranych od osoby, ktérej dane dotyczg, a art. 14 ma zastosowanie w przypadku, gdy
danych osobowych nie pozyskano od osoby, ktdrej dane dotycza.

W szczegdlnosci nalezy poinformowaé osobe, ktorej dane dotycza, o okresie, przez ktéry dane
osobowe bedg przechowywane, a gdy nie jest to mozliwe, o kryteriach ustalania tego okresu,
atakze, w stosownych przypadkach, o uzasadnionych interesach realizowanych przez
administratora lub ewentualng strone trzecig. Jezeli przetwarzanie danych odbywa sie na
podstawie zgody, o ktérej mowa w art. 6 ust. 1 lit. a) RODO, lub wyraznej zgody, o ktérej mowa
w art. 9 ust. 2 lit. a) RODO, nalezy poinformowac osobe, ktdrej dane dotyczg, o istnieniu prawa do
cofniecia zgody w dowolnym momencie.

Administrator udziela informacji osobie, ktdrej dane dotyczg, majgc na uwadze konkretne
okolicznosci przetwarzania danych osobowych. Jezeli dane osobowe majg by¢ stosowane do
komunikacji z osoba, ktérej dane dotycza*® — co prawdopodobnie bedzie miato miejsce
w przypadku dostawcow Swiadczgcych ustuge dostepu do informacji o rachunku — informacje
muszg zostaé udzielone najpdzniej przy pierwszej takiej komunikacji z osobg, ktérej dane dotycza.
Jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy, informacje muszg zosta¢ udzielone
najpdzniej przy ich pierwszym ujawnieniu.

W odniesieniu do ustug ptatniczych online we wspomnianych wytycznych wyjasniono, ze
administratorzy mogg przyja¢ warstwowe podejscie, jezeli chcg potaczyé réine metody w celu
zapewnienia przejrzystosci. Zaleca sie w szczegélnosci, aby korzystano z warstwowych oswiadczen
o ochronie prywatnos$ci/warstwowych informacji o polityce prywatnosci w celu odsytania do
réznych kategorii informacji, ktére nalezy podac osobie, ktérej dane dotyczg, zamiast wyswietlaé
na ekranie wszystkie te informacje w formie ciggtego tekstu, aby nie przyttoczy¢ uzytkownika
informacjami, a jednoczes$nie zapewnic skutecznos¢ informacji.

We wspomnianych wytycznych wyjasniono réwniez, ze administratorzy mogg postanowic, ze
zastosujg dodatkowe narzedzia w celu przekazania informacji poszczegdlnym osobom, ktorych
dane dotyczg, takie jak pulpity nawigacyjne prywatnosci. Pulpit nawigacyjny prywatnosci jest

38 Art. 14 ust. 3 lit. b) RODO.
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jednym punktem, z ktérego osoby, ktérych dane dotyczg, mogg przeglgdac informacje na temat
ochrony prywatnosci izarzadza¢ swoimi preferencjami w zakresie prywatnosci, zezwalajgc na
okreslone sposoby wykorzystania danych, ktére ich dotyczg, przez przedmiotowego
administratora albo uniemozliwiajac takie wykorzystanie®. Pulpit nawigacyjny prywatnosci
mogtby zapewnic przeglad dostawcéw ustug bedacych osobami trzecimi, ktérzy uzyskali wyrazng
zgode o0sbb, ktérych dane dotyczg, oraz mégtby réowniez oferowac odpowiednie informacje na
temat charakteru iilosci danych osobowych, do ktérych dostep uzyskali dostawcy ustug bedacy
osobami trzecimi. Dostawca ustug ptatniczych prowadzacy rachunek moze co do zasady oferowac
uzytkownikowi mozliwo$¢ wycofania okreslonej wyraznej zgody, o ktérej mowa w PSD2%, za
posrednictwem przegladu, co skutkowatoby odmowg dostepu do jego rachunkdéw ptatniczych
jednemu dostawcy ustug bedgcemu osobg trzecig lub wiekszej ich liczbie. Uzytkownik moze
rowniez zwrdcic sie do dostawcy ustug ptatniczych prowadzgcego rachunek o odmédwienie dostepu
do jego rachunku ptatniczego (rachunkoéw ptatniczych) jednemu konkretnemu dostawcy ustug
bedacemu osobg trzecig lub wiekszej ich liczbie*!, poniewaz uzytkownik ma prawo do
(nie)korzystania z ustugi dostepu do informacji o rachunku. Jezeli w celu udzielenia lub wycofania
wyraznej zgody stosuje sie pulpity nawigacyjne prywatnosci, powinny one by¢ zaprojektowane
i stosowane zgodnie z prawem, a w szczegdlnosci powinny one zapobiegac tworzeniu przeszkod
dla prawa dostawcow ustug bedacych osobami trzecimi do $wiadczenia ustug zgodnie z PSD2.
W tym wzgledzie izgodnie z obowigzujgcymi przepisami PSD2 dostawca ustug bedacy osoba
trzecig ma mozliwos¢ ponownego uzyskania wyraznej zgody od uzytkownika po jej wycofaniu.

80. Zasady rozliczalnosci wymagajg od administratora ustanowienia odpowiednich srodkéw
technicznych iorganizacyjnych w celu zapewnienia, aby przetwarzanie odbywato sie zgodnie z
RODO, w szczegdlnosci z gtdwnymi zasadami ochrony danych przewidzianymi wart.5 ust. 1,
a takze w celu umozliwienia wykazania, ze przetwarzanie jest zgodne z RODO. Srodki te powinny
uwzgledniaé charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci o0séb fizycznych, awrazie potrzeby muszg byé poddawane przegladowi
i aktualizowane®.

6.5 Profilowanie

81. Przetwarzanie danych osobowych przez dostawcow ustug ptatniczych moze wigzaé sie z
»profilowaniem”, o ktérym mowa w art. 4 pkt 4 RODO. Na przyktad dostawcy swiadczacy ustuge
dostepu do informacji o rachunku moga polega¢ na zautomatyzowanym przetwarzaniu danych
osobowych w celu oceny niektdorych czynnikdw osobowych osoby fizycznej. W zaleznosci od
specyfiki ustugi mozna by oceni¢ osobistg sytuacje finansowg osoby, ktérej dane dotycza. Ustugi
dostepu do informacji o rachunkach, ktére majg by¢ swiadczone na zgdanie uzytkownikow, moga
obejmowad szeroko zakrojong ocene danych dotyczgcych osobistych rachunkéw ptatniczych.

39 7godnie z Wytycznymi Grupy Roboczej Art. 29 w sprawie przejrzystosci na podstawie rozporzadzenia 2016/679
— zatwierdzonymi przez EROD — pulpity nawigacyjne prywatnosci sg szczegdlnie przydatne w przypadku
korzystania przez osoby, ktorych dane dotyczg, z tej samej ustugi na réznych urzadzeniach, poniewaz zapewniajg
im dostep do ich danych osobowych i kontrole nad tymi danymi bez wzgledu na sposdb korzystania z ustugi.
Umozliwienie osobom, ktérych dane dotycza, recznego dostosowania ustawien prywatnosci za posrednictwem
pulpitu nawigacyjnego prywatnosci moze rowniez utatwi¢ spersonalizowanie oswiadczenia o ochronie
prywatnosci / informacji o polityce prywatnosci poprzez uwzglednienie jedynie tych rodzajow przetwarzania,
ktére majg miejsce w przypadku danej osoby.

40 7ob. np. ,wyrazna zgoda”, o ktérej mowa w art. 67 ust. 2 lit. a) drugiej dyrektywy w sprawie ustug ptatniczych.
41 7ob. takze EBA/OP/2020/10, pkt 45.

42 Art. 5 ust. 2 i art. 24 RODO.
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Zachowanie administratora wobec osoby, ktérej dane dotyczg, musi by¢ réowniez przejrzyste
w kwestii istnienia zautomatyzowanego podejmowania decyzji, wtym profilowania. W tych
przypadkach administrator musi przedstawic istotne informacje o zasadach ich podejmowania,
a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktdrej
dane dotycza (art. 13 ust. 2 lit. f) i art. 14 ust. 2 lit. g) oraz motyw 60)*3. Podobnie, zgodnie z art. 15
RODO, osoba, ktérej dane dotyczg, ma prawo zazgda¢ od administratora informacji o istnieniu
zautomatyzowanego podejmowania decyzji, wtym o profilowaniu, informacji o zasadach ich
podejmowania i konsekwencjach dla osoby, ktérej dane dotyczg, oraz ma prawo uzyskac takie
informacje, atakze, w pewnych okolicznosciach, ma prawo do sprzeciwu wobec profilowania,
niezaleznie od tego, czy ma miejsce wylgcznie zautomatyzowane podejmowanie decyzji
w indywidualnych przypadkach w oparciu o profilowanie*.

Ponadto w tym kontekscie istotne jest réwniez prawo osoby, ktdrej dane dotyczg, by nie podlegaé
decyzji, ktéra opiera sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
i wywotuje wobec tej osoby skutki prawne lub w podobny sposdb istotnie na nig wptywa, zgodnie
z art. 22 RODO. Norma ta obejmuje réwniez, w pewnych okolicznosciach, koniecznosé¢ wdrozenia
przez administratoréw odpowiednich srodkéw ochrony praw osdb, ktérych dane dotyczg, takich
jak szczegdétowe informacje dla oséb, ktérych dane dotyczg, prawo do uzyskania interwencji
ludzkiej w procesie podejmowania decyzji oraz do wyrazenia wiasnego stanowiska i do
zakwestionowania tej decyzji. Jak stwierdzono rowniez w motywie 71 RODO, oznacza to m.in., ze
osoby, ktdrych dane dotyczg, majg prawo nie podlegac decyzji, takiej jak automatyczne odrzucenie
elektronicznego wniosku kredytowego bez interwencji ludzkiej*.

Zautomatyzowane podejmowanie decyzji, wtym profilowanie, w toku ktérego dochodzi do
przetwarzania szczegélnych kategorii danych osobowych, uznaje sie za dopuszczalne wytacznie
w przypadku tgcznego spetnienia warunkéw okreslonych w art. 22 ust. 4 RODO:

- istnieje mozliwos¢ zastosowania odstepstwa, o ktérym mowa w art. 22 ust. 2;

- oraz zastosowanie ma art. 9 ust. 2 lit. a) lub g) RODO. W obydwu przypadkach administrator
ustanawia odpowiednie Srodki zapewniajgce osobie, ktérej dane dotyczg, poszanowanie jej
praw i wolnos$ci oraz prawnie uzasadnionych intereséw?.

Nalezy réwniez przestrzega¢ wymogoéw dotyczgcych dalszego przetwarzania, jak okreslono
w niniejszych wytycznych. Wyjasnienia i instrukcje dotyczace zautomatyzowanego podejmowania
decyzji w indywidualnych przypadkach i profilowania podane przez Grupe Roboczg Art. 29
w zatwierdzonych przez EROD Wytycznych w sprawie zautomatyzowanego podejmowania decyzji
w indywidualnych przypadkach i profilowania do celéw rozporzadzenia 2016/679, s3 w petni
istotne w kontekscie ustug ptatniczych i dlatego nalezy je nalezycie rozwazyc.

W imieniu Europejskiej Rady Ochrony Danych

4 Wytyczne w sprawie przejrzystosci na podstawie rozporzadzenia 2016/679, GR 260 rev. 01 — zatwierdzone
przez EROD.

4 Wytyczne Grupy Roboczej Art. 29 w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych
przypadkach i profilowania do celéw rozporzadzenia 2016/679, WP251rev.01.

4> Motyw 71 RODO.

46 \Wytyczne Grupy Roboczej Art. 29, w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych
przypadkach i profilowania do celéw rozporzadzenia 2016/679, WP251rev.01, s. 24.
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