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Europski odbor za zastitu podataka,

uzimajudi u obzir ¢lanak 70. stavak 1. toc¢ku (e) Uredbe (EU) 2016/679 Europskog parlamenta i Vijeéa
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu ,GDPR”),

uzimajudi u obzir Sporazum o Europskom gospodarskom prostoru (EGP), posebno njegov Prilog XI. i
Protokol 37., kako su izmijenjeni Odlukom Zajednickog odbora EGP-a br. 154/2018 od
6. srpnja 2018.%,

uzimajudéi u obzir ¢lanke 12. i 22. svojeg poslovnika,

bududi da:
(1) GDPR-om se predvida dosljedan skup pravila za obradu osobnih podataka diljem EU-a.

(2) Drugom direktivom o platnim uslugama (Direktiva (EU) 2015/2366 Europskog parlamenta i Vijeca
od 23. prosinca 2015.) stavlja se izvan snage Direktiva 2007/64/EZ i predvidaju se nova pravila kako bi
se osigurala pravna sigurnost za potrosace, trgovce i trgovacka drustva u lancu placanja te
modernizirao pravni okvir za trZiste platnih usluga®. Drzave ¢lanice morale su prenijeti Drugu direktivu
o platnim uslugama u svoje nacionalno pravo prije 13. sijec¢nja 2018.

(3) Vaina je znacajka Druge direktive o platnim uslugama uvodenje pravnog okvira za nove usluge
iniciranja placanja i usluge pruzanja informacija o racunu. Drugom direktivom o platnim uslugama tim
se novim pruZateljima platnih usluga omoguduje pristup racunima za placanje ispitanika u svrhu
pruzanja navedenih usluga.

(4) U vezi sa zastitom podataka, u skladu s ¢lankom 94. stavkom 1. Druge direktive o platnim uslugama,
svaka obrada osobnih podataka, ukljuCujuci pruzanje informacija o obradi, za potrebe Druge direktive
o platnim uslugama provodi se u skladu s GDPR-om?® i Uredbom (EU) 2018/1725.

(5) U uvodnoj izjavi 89. Druge direktive o platnim uslugama navodi se sljedece: ako se osobni podaci
obraduju za potrebe Druge direktive o platnim uslugama, trebalo bi navesti to¢nu svrhu obrade,
primjenjivu pravnu osnovu, provesti relevantne sigurnosne zahtjeve utvrdene u GDPR-u te posStovati
nacela nuznosti, razmjernosti, ogranicenja svrhe i razmjernog razdoblja zadrZavanja podataka. Osim
toga, tehnicka i integrirana zastita podataka trebala bi se ugraditi u sve sustave za obradu podataka
koji se razvijaju i upotrebljavaju u okviru Druge direktive o platnim uslugama®.

(6) U uvodnoj izjavi 93. Druge direktive o platnim uslugama navodi se da bi pruzatelji usluga iniciranja
plac¢anja i pruzatelji usluga pruzanja informacija o racunu, s jedne strane, i pruzatelj platnih usluga koji
vodi racun, s druge strane, trebali poStovati potrebne zahtjeve za zastitu podataka i sigurnosne
zahtjeve koji su utvrdeni tom direktivom ili navedeni u njoj ili su ukljuceni u regulatorne tehnicke
standarde.

lUpuéivanja na ,drzave €lanice” u ovom dokumentu trebaju se tumacditi kao upudivanja na ,,drzave &lanice EGP-
a”.

2 Uvodna izjava 6. Druge direktive o plathim uslugama.

3 Bududéi da Druga direktiva o platnim uslugama prethodi GDPR-u, ona i dalje upuduje na Direktivu 95/46. U
¢lanku 94. GDPR-a navodi se da se upucivanja na Direktivu 95/46, koja je stavljena izvan snage, tumace kao
upudivanja na GDPR.

#Uvodna izjava 89., Druga direktiva o platnim uslugama.
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DONIO JE SLJEDECE SMJERNICE:

1. UVOD

1. Drugom direktivom o platnim uslugama uveden je niz novina u podrucju platnih usluga. lako se

njome stvaraju nove prilike za potrosace i povecava transparentnost u tom podrucju, zbog
primjene Druge direktive o platnim uslugama pojavljuju se odredena pitanja i dvojbe u pogledu
potrebe da ispitanici i dalje imaju potpunu kontrolu nad svojim osobnim podacima. GDPR se
primjenjuje na obradu osobnih podataka, uklju¢ujuéi aktivnosti obrade koje se provode u
kontekstu platnih usluga kako su definirane Drugom direktivom o platnim uslugama®. Stoga
voditelji obrade koji djeluju u podruc¢ju obuhva¢éenom Drugom direktivom o platnim uslugama
uvijek moraju osigurati uskladenost sa zahtjevima GDPR-a, ukljuCujuci nacela zastite podataka iz
¢lanka 5. GDPR-a, kao i relevantne odredbe Direktive o e-privatnosti®. Dok Druga direktiva o
platnim uslugama’ i regulatorni tehni¢ki standardi za pouzdanu autentifikaciju klijenta te
zajednicke i sigurne otvorene standarde komunikacije (dalje u tekstu ,,RTS”)® sadrZavaju odredene
odredbe koje se odnose na zaStitu i sigurnost podataka, pojavila se nesigurnost u pogledu
tumacenja tih odredaba te medudjelovanja opéeg okvira za zastitu podataka i Druge direktive o
platnim uslugama.

Europski odbor za zastitu podataka (EDPB) izdao je 5.srpnja2018. dopis u vezi s Drugom
direktivom o platnim uslugama, u kojem je pojasnio pitanja koja se odnose na zastitu osobnih
podataka u vezi s Drugom direktivom o platnim uslugama, posebno u pogledu obrade osobnih
podataka neugovornih stranaka (takozvani ,podaci tihe strane”) koju provode pruzatelji usluga
pruzanja informacija o racunu (dalje u tekstu ,AISP-i”) i pruZatelji usluga iniciranja plac¢anja (dalje
u tekstu ,,PISP-i”), postupaka u vezi s davanjem i povlacenjem suglasnosti, regulatornih tehnickih
standarda i suradnje izmedu pruzatelja platnih usluga koji vode racune (dalje u tekstu ,ASPSP-i”) u
odnosu na sigurnosne mjere. Pripremni rad na ovim Smjernicama obuhvaéao je prikupljanje
doprinosa dionika, i u pisanom obliku i na dogadaju za dionike, kako bi se utvrdili najhitniji izazovi.

Cilj je ovih Smjernica pruZiti dodatne upute o aspektima zastite podataka u kontekstu Druge
direktive o platnim uslugama, posebno u pogledu odnosa izmedu relevantnih odredaba GDPR-a i
Druge direktive o platnim uslugama. Glavni je naglasak ovih Smjernica na obradi osobnih podataka
koju provode AISP-i i PISP-i. Dokument se kao takav bavi uvjetima za odobrenje pristupa
informacijama o racunima za plaéanje koje daju ASPSP-i i za obradu osobnih podataka koju
provode PISP-i i AISP-i, ukljuCujuci zahtjeve i zastitu u vezi s obradom osobnih podataka koju
provode PISP-i i AISP-i u svrhe koje nisu prvotne svrhe za koje su podaci prikupljeni, posebno ako

5 Clanak 1. stavak 1. GDPR-a.

6 Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti
privatnosti u podrucju elektronic¢kih komunikacija (Direktiva o privatnosti i elektroni¢kim komunikacijama);
SLL 201, 31.7.2002., str. 37.—47.

7 Clanak 94. Direktive o platnim uslugama itd.

& Delegirana uredba Komisije (EU) 2018/389 od 27. studenoga 2017. o dopuni Direktive (EU) 2015/2366

Europskog parlamenta i Vijeca u pogledu regulatornih tehnickih standarda za pouzdanu autentifikaciju klijenta i

zajednicke i sigurne otvorene standarde komunikacije (tekst znacajan za EGP); C/2017/7782; SL L 69,
13.3.2018., str. 23.—43.; dostupno na https://eur-lex.europa.eu/legal-
content/HR/TXT/PDF/?uri=CELEX:32018R0389&from=HR
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su prikupljeni u kontekstu pruZanja usluge pruZanja informacija o ra¢unu®. Dokument se bavi i
razlicitim poimanjima izricite privole odnosno suglasnosti sadrzanima u Drugoj direktivi o platnim
uslugama i GDPR-u, obradom , podataka tihe strane”, obradom posebnih kategorija osobnih
podataka koju provode PISP-i i AISP-i te primjenom glavnih nacela zastite podataka utvrdenih
GDPR-om, ukljucujuéi smanjenje koli¢ine podataka, transparentnost, odgovornost i sigurnosne
mjere. Druga direktiva o platnim uslugama ukljucuje transverzalne odgovornosti u podrucjima,
medu ostalim, zastite potrosaca i prava trZiShog natjecanja. Razmatranja u pogledu tih podrucja
prava izvan su podrucja primjene ovih Smjernica.

4, Kako bi se olaksalo ¢itanje smjernica, u nastavku se navode glavne definicije koje se upotrebljavaju
u ovom dokumentu.

1.1. Definicije
»PruZatelj usluga pruzanja informacija o racunu” (,,AISP”) odnosi se na pruZatelja internetske usluge
pruzanja konsolidiranih informacija o jednomili viSe racuna za placanje koje korisnik platnih usluga ima
kod drugog pruZatelja platnih usluga ili kod vise pruzatelja platnih usluga.

»Pruzatelj platnih usluga koji vodi racun” (,,ASPSP”) odnosi se na pruzatelja platnih usluga koji platitelju
pruza i odrzava racun za plaéanje.

»Smanjenje koli¢ine podataka” nacelo je zastite podataka prema kojem su osobni podaci primjereni,
relevantni i ogranic¢eni na ono $to je nuzno u odnosu na svrhe u koje se obraduju.

»Platitelj” se odnosi na fizicku ili pravnu osobu koja ima racun za plaéanje i koja daje suglasnost za
izvrSenje naloga za plac¢anje s tog racuna za plaéanje ili, ako racun za pladanje ne postoji, fizicka ili
pravna osoba koja daje nalog za placanje.

»Primatelj pla¢anja” odnosi se na fizicku ili pravnu osobu koja je predvideni primatelj novéanih
sredstava koja su predmet platne transakcije.

»Racun za plac¢anje” znaci racun koji se vodi u ime jednog ili viSe korisnika platnih usluga i koji se koristi
za izvrSenje platnih transakcija.

»Pruzatelj usluge iniciranja placanja” (,PISP”) odnosi se na pruZatelja usluge iniciranja naloga za
plac¢anje na zahtjev korisnika platne usluge u vezi s racunom za placanje koji vodi drugi pruzatelj platnih
usluga.

,Pruzatelj platnih usluga” odnosi se na tijelo iz ¢lanka 1. stavka 1. Druge direktive o platnim uslugama'®
ili na fizi¢ku ili pravnu osobu kojoj je dopusteno izuzece na temelju ¢lanka 32. ili 33. Druge direktive o
platnim uslugama.

% Usluga pruZanja informacija o racunu internetska je usluga pruzanja konsolidiranih informacija o jednom ili
viSe racuna za plaéanje koje korisnik platnih usluga ima kod drugog pruzatelja platnih usluga ili kod vise
pruZatelja platnih usluga.

10U €lanku 1. stavku 1. Druge direktive o platnim uslugama navodi se da se Drugom direktivom o platnim
uslugama utvrduju pravila u skladu s kojima drzave clanice razlikuju sljedece kategorije pruzatelja platnih
usluga:

(a) kreditne institucije kako su definirane ¢lankom 4. stavkom 1. to¢kom 1. Uredbe (EU) br. 575/2013
Europskog parlamenta i Vijeca (1), uklju€ujuéi njihove podruzZnice u smislu ¢lanka 4. stavka 1. tocke 17. te
uredbe kada se te podruznice nalaze u Uniji, bez obzira na to nalaze li se sjedista tih podruznica unutar Unije ili,
u skladu s élankom 47. Direktive 2013/36/EU i nacionalnim pravom, izvan Unije
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»Korisnik platnih usluga” znaci fizicka ili pravna osoba koja koristi platnu uslugu u svojstvu platitelja,
primatelja plac¢anja, ili jednog i drugog.

,Osobni podaci” znadi svi podaci koji se odnose na pojedinca ciji je identitet utvrden ili se moZe utvrditi
(,ispitanik”); pojedinac ciji se identitet moze utvrditi jest osoba koja se moZe identificirati izravno ili
neizravno, osobito uz pomo¢ identifikatora kao $to su ime, identifikacijski broj, podaci o lokaciji, mrezni
identifikator ili uz pomoc¢ jednog ili vise ¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni,
ekonomski, kulturni ili socijalni identitet tog pojedinca.

»Tehnicka zastita podataka” odnosi se na tehnicke i organizacijske mjere ugradene u proizvod ili
uslugu, koje su osmisljene za ucinkovitu provedbu nacela zastite podataka i integriranja potrebne
zastite u obradu kako bi se ispunili zahtjevi GDPR-a i zastitila prava ispitanika.

»lntegrirana zastita podataka” odnosi se na odgovarajuce tehnicke i organizacijske mjere koje se
provode kod proizvoda ili usluge i kojima se osigurava da se automatski obraduju samo osobni podaci
koji su potrebni za svaku posebnu svrhu obrade.

,RTS” se odnosi na Delegiranu uredbu Komisije (EU) 2018/389 od 27. studenoga 2017. o dopuni
Direktive (EU) 2015/2366 Europskog parlamenta i Vije¢a u pogledu regulatornih tehnickih standarda
za pouzdanu autentifikaciju klijenta i zajednicke i sigurne otvorene standarde komunikacije.

»Trece strane koje su pruzatelji usluga” odnose se na PISP-e i AISP-e.

1.2. Usluge u skladu s Drugom direktivom o platnim uslugama
L. Drugom direktivom o platnim uslugama uvode se dvije nove vrste platnih usluga (pruzatelja
usluga): PISP-i i AISP-i. Prilog 1. Drugoj direktivi o platnim uslugama sadrzava osam platnih usluga
koje su obuhvacene Drugom direktivom o platnim uslugama.

&. PISP-i pruZaju usluge iniciranja naloga za placanje na zahtjev korisnika platnih usluga u vezi s
korisnikovim raéunom za pla¢anje kod drugog pruZatelja platnih usluga®!. PISP moZe od ASPSP-a
(obi¢no banke) zatraZiti iniciranje transakcije u ime korisnika platnih usluga. Korisnik (platne
usluge) moze biti fizicka osoba (ispitanik) ili pravna osoba.

7. AISP-i pruzaju internetske usluge konsolidiranih informacija o jednom ili vise racuna za pladanje
koje korisnik platnih usluga ima kod drugog pruzatelja platnih usluga ili kod vise pruzatelja platnih
usluga®?. U skladu s uvodnom izjavom 28. Druge direktive o platnim uslugama, korisnik platnih
usluga moze odmah u bilo kojem trenutku imati cjelovit uvid u svoju financijsku situaciju.

3. Kadjerije€ o uslugama pruzanja informacija o racunu, moglo bi se ponuditi nekoliko razli¢itih vrsta
usluga, s naglaskom na razlicitim znacajkama i svrhama. Na primjer, neki pruzatelji usluga mogu
korisnicima ponuditi usluge kao $to su planiranje proracuna i pracenje potro$nje. Obrada osobnih

(b) institucije za elektronicki novac u smislu ¢lanka 2. tocke 1. Direktive 2009/110/EZ, uklju¢ujudéi, u skladu s
¢lankom 8. te direktive i nacionalnim pravom, njihove podruznice kada se te podruznice nalaze u Uniji, a
njihova se sjediSta nalaze izvan Unije, u mjeri u kojoj su platne usluge koje te podruznice pruzaju povezane s
izdavanjem elektronic¢kog novca

(c) postanske Ziro-institucije koje u skladu s nacionalnim pravom imaju pravo pruzati platne usluge

(d) institucije za platni promet

(e) Europska sredisnja banka (ESB) i nacionalne sredisnje banke kada ne djeluju u svojstvu monetarnog tijela ili
drugog tijela javne vlasti

(f) drzave clanice ili njihove jedinice regionalne ili lokalne uprave kada ne djeluju u svojstvu tijela javne vlasti.
11 €lanak 4. stavak 15. Druge direktive o platnim uslugama.

12 Elanak 4. stavak 16. Druge direktive o platnim uslugama.
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podataka u kontekstu tih usluga obuhvacena je Drugom direktivom o platnim uslugama. Usluge
koje ukljuCuju procjene kreditne sposobnosti korisnika platnih usluga ili usluge revizije koje se
provode na temelju prikupljanja informacija uslugom pruzanja informacija o racunu nisu
obuhvacene podruéjem primjene Druge direktive o platnim uslugama i stoga su obuhvadene
GDPR-om. Nadalje, Drugom direktivom o platnim uslugama nisu obuhvaceni ni racuni koji nisu
racuni za placanje (npr. Stedni ili investicijski racuni). U svakom slucaju, GDPR je primjenjivi pravni
okvir za obradu osobnih podataka.

Primjer 1.:

HappyPayments je drustvo koje nudi internetsku uslugu koja se sastoji od pruzanja informacija o
jednom racunu za placanje ili vise njih s pomoc¢u mobilne aplikacije kako bi se osigurao financijski
nadzor (usluga pruzanja informacija o racunu). S pomocu ove usluge korisnik platnih usluga moze
na jednome mjestu vidjeti salda i nedavne transakcije na dvama racunima ili viSe racuna za plac¢anje
u razli¢itim bankama. Kada korisnik platnih usluga tako odluci, u okviru usluge nudi se i kategorizacija
troskova i prihoda prema razlicitim tipologijama (placa, slobodno vrijeme, energija, hipoteka itd.),
¢ime se korisniku platnih usluga pomaze u financijskom planiranju. U okviru te aplikacije
HappyPayments nudi i uslugu za iniciranje pla¢anja izravno s korisnikovih ra¢una odredenih za
plac¢anje (usluga iniciranja placanja).

9,

10,

11.

12,

Kako bi se pruzile te usluge, Drugom direktivom o platnim uslugama ureduju se pravni uvjeti pod
kojima PISP-i i AISP-i mogu pristupiti racunima za pla¢anje kako bi korisniku platnih usluga pruzili
uslugu.

Clankom 66. stavkom 1. i ¢lankom 67. stavkom 1. Druge direktive o platnim uslugama utvrduje se
da su koristenje platnih usluga i usluga pruzanja informacija o racunu te pristup tim uslugama prava
korisnika platnih usluga. To znaci da bi korisnik platnih usluga trebao ostati potpuno slobodan u
pogledu ostvarivanja tog prava i ne moze ga se prisiliti da iskoristi to pravo.

Pristup racunima za plaéanje i upotreba informacija o racunu za plaé¢anje djelomi¢no su uredeni
¢lancima 66. i 67. Druge direktive o platnim uslugama, koji sadrzavaju zastitne mjere u pogledu
zastite (osobnih) podataka. U ¢lanku 66. stavku 3. tocki (f) Druge direktive o platnim uslugama
navodi se da PISP ne smije od korisnika platnih usluga traZiti bilo koje druge podatke osim onih koji
su potrebni za pruzanje usluge iniciranja placanja, a ¢lankom 66. stavkom 3. to¢kom (g) Druge
direktive o platnim uslugama propisuje se da PISP-i ne smiju upotrebljavati podatke, pristupati im
ili ih pohranjivati u bilo koju drugu svrhu osim pruZanja usluge iniciranja plac¢anja kako je platitelj
izric¢ito zatraZio. Nadalje, ¢lankom 67. stavkom 2. tockom (d) Druge direktive o platnim uslugama
pristup koji imaju AISP-i ograni¢ava se na informacije s utvrdenih rauna za pla¢anje i s njima
povezane platne transakcije, dok se u ¢lanku 67. stavku 2. tocki (f) Druge direktive o platnim
uslugama navodi da AISP-i ne smiju upotrebljavati podatke, pristupati im niti ih pohranjivati u bilo
koju drugu svrhu osim obavljanja usluge pruZanja informacija o racunu koju je korisnik platnih
usluga izriCito zatraZio, u skladu s pravilima o zastiti podataka. U potonjem se naglasava da se, u
okviru usluga pruzanja informacija o racunu, osobni podaci mogu prikupljati samo u odredene,
izricite i zakonite svrhe. Stoga bi AISP u ugovoru trebao izri¢ito navesti u koje ¢e se odredene svrhe
osobni podaci povezani s informacijama o racunu obradivati u kontekstu usluge pruZanja
informacija o racunu. Ugovor bi trebao biti zakonit, poSten i transparentan u skladu s ¢lankom 5.
GDPR-a, kao i sukladan drugim zakonima o zastiti potrosaca.

Ovisno o odredenim okolnostima, pruzatelji platnih usluga mogu biti voditelji obrade podataka ili
izvrsitelji obrade podataka u skladu s GDPR-om. U ovim Smjernicama ,voditelji obrade” pruZatelji
su platnih usluga koji samiili zajedno s drugima odreduju svrhe i nacine obrade osobnih podataka.
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Vise informacija o tome nalazi se u Smjernicama EDPB-a 7/2020 o pojmovima voditelja i izvrsitelja
obrade u Opéoj uredbi o zastiti podataka (GDPR).
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2.

ZAKONITA OSNOVA | DALINJA OBRADA NA TEMELJU DRUGE
DIREKTIVE O PLATNIM USLUGAMA

2.1. Zakonita osnova za obradu

13,

U skladu s GDPR-om voditelji obrade moraju imati pravnu osnovu za obradu osobnih podataka.
Clanak 6. stavak 1. GDPR-a iscrpan je i ograni¢avajuci popis $est pravnih osnova za obradu osobnih
podataka u skladu s GDPR-om*3. Voditelj obrade mora definirati odgovarajuéu pravnu osnovu i
uvjeriti se da su ispunjeni svi uvjeti za tu pravnu osnovu. Odluka o tome koja je osnova u odredenoj
situaciji valjana i najprikladnija ovisi o okolnostima u kojima se obrada odvija, ukljucujuci svrhu
obrade i odnos izmedu voditelja obrade i ispitanika.

2.2. Clanak 6. stavak 1. to¢ka (b) GDPR-a (obrada je nuZna za izvravanje ugovora)

14,

15,

Platne usluge pruZaju se na ugovornoj osnovi izmedu korisnika platnih usluga i pruzatelja platnih
usluga. Kako je navedeno u uvodnoj izjavi 87. Druge direktive o platnim uslugama, ,[p]redmet ove
Direktive trebale bi biti samo ugovorne obveze i odgovornosti izmedu korisnika platnih usluga i
pruzatelja platnih usluga.” U smislu GDPR-a, glavna je pravna osnova za obradu osobnih podataka
radi pruZanja platnih usluga c¢lanak 6. stavak 1. tocka (b) GDPR-a, Sto znaci da je obrada nuzna za
izvrSenje ugovora u kojem je ispitanik stranka ili kako bi se poduzele radnje na zahtjev ispitanika
prije sklapanja ugovora.

Platne usluge u skladu s Drugom direktivom o platnim uslugama definirane su u Prilogu 1. Drugoj
direktivi o platnim uslugama. PruzZanje tih usluga kako je definirano Drugom direktivom o platnim
uslugama preduvjet je za sklapanje ugovora u kojem stranke imaju pristup podacima o ra¢unu za
plac¢anje korisnika platnih usluga. Ti pruzatelji platnih usluga moraju biti i ovlasteni operateri. U
odnosu na usluge iniciranja plac¢anja i usluge pruzanja informacija o racunu u skladu s Drugom
direktivom o platnim uslugama, ugovori mogu sadrzavati uvjete kojima se namecu i uvjeti za
dodatne usluge koje nisu uredene Drugom direktivom o platnim uslugama. U Smjernicama EDPB-
a 2/2019 o obradi osobnih podataka na temelju ¢lanka 6. stavka 1. tocke (b) Opée uredbe o zastiti
podataka u kontekstu pruzanja internetskih usluga ispitanicima jasno se navodi da voditelji obrade
moraju procijeniti koja je obrada osobnih podataka objektivno nuzna za izvrSenje ugovora. U tim
se smjernicama isti¢e da opravdanje nuznosti ovisi o prirodi usluge, zajednickim perspektivama i
ocekivanjima ugovornih stranaka, obrazloZenju ugovora i njegovim osnovnim elementima.

13 U skladu s &lankom 6. obrada je zakonita samo ako i u onoj mjeri u kojoj je ispunjeno najmanje jedno od
sliedecega:

(a) ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili viSe posebnih svrha

(b) obrada je nuzna za izvrsavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele radnje na
zahtjev ispitanika prije sklapanja ugovora

(c) obrada je nuzna radi postovanja pravnih obveza voditelja obrade
(d) obrada je nuzna kako bi se zastitili klju¢ni interesi ispitanika ili druge fizicke osobe

(e) obrada je nuZzna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti voditelja
obrade

(f) obrada je nuZzna za potrebe legitimnih interesa voditelja obrade ili tree strane, osim kada su od tih
interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih podataka,
osobito ako je ispitanik dijete.
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16,

17

18,

19,

U Smjernicama EDPB-a 2/2019 pojasnjava se i da se, s obzirom na ¢lanak 7. stavak 4. GDPR-a,
razlikuju aktivnosti obrade nuzne za izvrSenje ugovora i odredbe koje uslugu uvjetuju odredenim
aktivnostima obrade koje zapravo nisu nuzne za izvrSenje ugovora. Formulacijom ,nuZne za
izvrSenje” jasno se zahtijeva nesto viSe od ugovornog uvjeta'®. Voditelj obrade trebao bi modi
dokazati kako se glavni predmet odredenog ugovora s ispitanikom ne moze zapravo izvrsiti ako se
ne obavi odredena obrada predmetnih podataka. Samo upudivanje na obradu ili navodenje obrade
podataka u ugovoru nije dovoljno da bi se predmetna obrada obuhvatila podrucjem primjene
¢lanka 6. stavka 1. tocke (b) GDPR-a.

Clankom 5. stavkom 1. to¢kom (b) GDPR-a predvideno je nacelo ograni¢enja svrhe, kojim se
zahtijeva da se osobni podaci moraju prikupljati u posebne, izricite i zakonite svrhe te se dalje ne
smiju obradivati na nacin koji nije u skladu s tim svrhama. Pri procjeni je li ¢lanak 6. stavak 1.
tocka (b) odgovaraju¢a pravna osnova za internetsku (platnu) uslugu, trebalo bi uzeti u obzir
konkretnu svrhu, namjenu ili cilj usluge®®. Svrhe obrade moraju biti jasno navedene i priopéene
ispitaniku, u skladu s ograni¢enjem svrhe voditelja obrade i obvezama u pogledu transparentnosti.
Procjena onoga Sto je ,,nuzno” obuhvaéa kombiniranu procjenu obrade temeljenu na Cinjenicama
»Za Cilj kojem se teZi i je li to manje nametljivo u odnosu na druge mogucnosti za postizanje istog
cilja”. Clankom 6. stavkom 1. to¢kom (b) nije obuhvacena obrada koja je korisna, ali nije objektivno
nuzna za izvrsenje ugovorne usluge ili za poduzimanje odgovarajucih predugovornih koraka na
zahtjev ispitanika, ¢ak i ako je to nuZno za ostale poslovne svrhe voditelja obrade®®.

U Smjernicama EDPB-a 2/2019 pojasnjava se da se ugovorima ne mogu umjetno proSiriti kategorije
osobnih podataka ili vrsta aktivnosti obrade koje voditelj obrade mora provesti radi izvrsenja
ugovora u okviru znaéenja ¢lanka 6. stavka 1. toc¢ke (b)Y’. Te se smjernice bave i slu€ajevima u
kojima se ispitanike koji su moZda zainteresirani samo za jednu od usluga dovodi u situacije tipa
»uzmi ili ostavi”. To se mozZe dogoditi kada voditelj obrade Zeli spojiti nekoliko pojedinacnih usluga
ili elemenata usluge s razlic¢itim osnovnim svrhama, znacajkama ili obrazloZenjima u jedan ugovor.
Ako se ugovor sastoji od nekoliko pojedinac¢nih usluga ili elemenata usluge koji zaista mogu biti
razumno provedeni neovisno jedan o drugom, primjenjivost ¢lanka 6. stavka 1. tocke (b) trebala bi
se procjenjivati u kontekstu svake od tih usluga pojedinacno, gledajuci ono sto je objektivno nuzno
za izvravanje svake pojedinacne usluge koju je ispitanik aktivno zatraZio ili za koju se prijavio®,

U skladu s prethodno navedenim smjernicama, voditelji obrade moraju procijeniti sto je objektivno
nuzno za izvrsenje ugovora. Ako voditelji obrade ne mogu dokazati da je obrada osobnih podataka
o racunu za pla¢anje objektivno nuzna za pruzanje svake od tih usluga zasebno, ¢lanak 6. stavak 1.
tocka (b) GDPR-a nije valjana pravna osnova za obradu. U tim bi slu¢ajevima voditelj obrade trebao
razmotriti drugu pravnu osnovu za obradu.

2.3. Sprjecavanje prijevara

20,

U ¢lanku 94. stavku 1. Druge direktive o platnim uslugama navodi se da drzave clanice dopustaju
obradu osobnih podataka u platnim sustavima te pruzateljima platnih usluga kada je to potrebno
za zastitu sprjecavanja, istrazivanja i otkrivanja prijevara u platnom prometu. Obrada osobnih
podataka koja je strogo nuZna u svrhu sprjecavanja prijevare mogla bi predstavljati legitiman

14 Smjernice 2/2019 o obradi osobnih podataka na temelju ¢lanka 6. stavka 1. tocke (b) Opée uredbe o zastiti
podataka u kontekstu pruzanja internetskih usluga ispitanicima, EDPB, stranica 8.

15 Isto.

16 |sto, stranica 7.

17 |sto, stranica 10.

18 |sto, stranica 11.
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interes doti¢nog pruZatelja platnih usluga, pod uvjetom da takvi interesi nisu podredeni interesima
ili temeljnim pravima i slobodama ispitanika®®. Aktivnosti obrade u svrhu sprjecavanja prijevara
trebale bi se temeljiti na paZljivoj pojedinacnoj procjeni koju provodi voditelj obrade, u skladu s
nacelom odgovornosti. Osim toga, kako bi se sprijecile prijevare, voditelji obrade mogu podlijegati
i posebnim pravnim obvezama koje zahtijevaju obradu osobnih podataka.

2.4. Daljnja obrada (AISP i PISP)

21. Clankom 6. stavkom 4. GDPR-a utvrduju se uvjeti za obradu osobnih podataka u svrhu razli¢itu od
one za koju su osobni podaci prikupljeni. Konkretnije, takva daljnja obrada moze se odvijati ako se
temelji na pravu Unije ili drzave ¢lanice koje predstavlja nuznu i razmjernu mjeru u demokratskom
drustvu za zastitu ciljeva iz ¢lanka 23. stavka 1. ako je ispitanik dao svoju privolu ili ako je obrada u
svrhu razli¢itu od one za koju su osobni podaci prikupljeni u skladu s prvotnom svrhom.

22. Clanak 66. stavak 3. to¢ku (g) i ¢lanak 67. stavak 2. to¢ku (f) Druge direktive o platnim uslugama
treba paZljivo razmotriti. Kako je prethodno navedeno, u clanku 66. stavku 3. tocki (g) Druge
direktive o platnim uslugama navodi se da PISP ne smije upotrebljavati podatke, pristupati imiili ih
pohranjivati u bilo koju drugu svrhu osim pruzanja usluge iniciranja plac¢anja kako je platitelj izri¢ito
zatraZio. U c¢lanku 67. stavku 2. tocki (f) Druge direktive o platnim uslugama navodi se da AISP ne
upotrebljava podatke, ne pristupa im niti ih pohranjuje u bilo koju drugu svrhu osim obavljanja
usluge pruzanja informacija o racunu koju je korisnik platnih usluga izric¢ito zatrazio, u skladu s
pravilima o zastiti podataka.

23. Stoga se ¢lankom 66. stavkom 3. tockom (g) i ¢lankom 67. stavkom 2. tockom (f) Druge direktive o
platnim uslugama znatno ogranicavaju mogucnosti obrade u druge svrhe, sto znaci da obrada u
drugu svrhu nije dopustena, osim ako je ispitanik dao privolu u skladu s ¢lankom 6. stavkom 1.
tockom (a) GDPR-a ili ako je obrada propisana pravom Unije ili pravom drZave clanice kojem
voditelj obrade podlijeZe, u skladu s ¢lankom 6. stavkom 4. GDPR-a. Ako se obrada u svrhu razli¢itu
od one za koju su osobni podaci prikupljeni ne temelji na privoli ispitanika ili na pravu Unije ili
drzave Clanice, ogranienjima utvrdenima u ¢lanku 66. stavku 3. tocki (g) i ¢lanku 67. stavku 2.
tocki (f) Druge direktive o platnim uslugama jasno se utvrduje da bilo koja druga svrha nije u skladu
sa svrhom u koju se osobni podaci prvotno prikupljaju. Test kompatibilnosti iz ¢lanka 6. stavka 4.
GDPR-a ne moZe dovesti do pravne osnove za obradu.

24. Clankom 6. stavkom 4. GDPR-a omogucuje se daljnja obrada na temelju prava Unije ili prava drzave
¢lanice. Na primjer, svi su PISP-i i AISP-i obveznici u skladu s ¢lankom 3. stavkom 2. to¢kom (a)
Direktive (EU)2015/849 Europskog parlamenta i Vije¢a od 20. svibnja 2015. o sprecavanju
koriStenja financijskog sustava u svrhu pranja novca ili financiranja terorizma iz Direktive o borbi
protiv pranja novca. Stoga su ti obveznici obvezni primijeniti mjere dubinske analize stranke kako
je navedeno u Direktivi. Stoga se osobni podaci koji se obraduju u vezi s uslugom iz Druge direktive
o platnim uslugama dalje obraduju na temelju barem jedne pravne obveze pruZatelja usluga®.

25. Kako je navedeno u tocki 20., u ¢lanku 6. stavku 4. GDPR-a navodi se da bi se obrada u svrhu
razlicitu od svrhe u koju su osobni podaci prikupljeni mogla temeljiti na privoli ispitanika ako su
ispunjeni svi uvjeti za privolu iz GDPR-a. Kako je prethodno navedeno, voditelj obrade mora
dokazati da je privolu moguce odbiti ili povuéi bez posljedica (uvodna izjava 42. GDPR-a).

2.5. Zakonita osnova za odobravanje pristupa racunu (ASPSP-i)

% Uvodna izjava 47. GDPR-a.
20 Treba napomenuti da temeljito ispitivanje uskladenosti Direktive o borbi protiv pranja novca sa standardom
iz ¢lanka 6. stavka 4. GDPR-a nije obuhvaéeno podruc¢jem primjene ovog dokumenta.
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26,

27.

28.

Kako je navedeno u tocki 10., korisnici platnih usluga mogu ostvariti svoje pravo na koristenje
usluga iniciranja placanja i usluga pruZanja informacija o racunu. Obveze propisane za drzave
¢lanice u ¢lanku 66. stavku 1. i ¢lanku 67. stavku 1. Druge direktive o platnim uslugama trebale bi
se prenijeti u nacionalno pravo kako bi se zajamcila djelotvorna primjena prava korisnika platnih
usluga na koristenje prethodno navedenih platnih usluga. Ucinkovita primjena takvih prava ne bi
bila moguca bez postojanja odgovarajuce obveze ASPSP-a, obi¢no banke, da pruzatelju platnih
usluga odobri pristup racunu pod uvjetom da je ispunio sve zahtjeve za pristup racunu korisnika
platnih usluga. Nadalje, u ¢lanku 66. stavku 5. i ¢lanku 67. stavku 4. Druge direktive o platnim
uslugama jasno se navodi da pruzanje usluga iniciranja placanja i usluga pruzanja informacija o
racunu ne ovisi o postojanju ugovornog odnosa izmedu PISP-a/AISP-a i ASPSP-a.

Obrada osobnih podataka koju provodi ASPSP i koja se sastoji od odobravanja pristupa osobnim
podacima koji su zatraZzili PISP i AISP kako bi mogli izvrsiti svoju platnu uslugu prema korisniku
platnih usluga, temelji se na pravnoj obvezi. Kako bi se ostvarili ciljevi Druge direktive o platnim
uslugama, ASPSP-i moraju pruZati osobne podatke za usluge PISP-a i AISP-a, Sto je nuzan uvjet kako
bi PISP-i i AISP-i mogli pruZati svoje usluge i tako osigurati prava predvidena clankom 66.
stavkom 1. i ¢lankom 67. stavkom 1. Druge direktive o platnim uslugama. Stoga je pravna osnova
koja se u ovom slucaju primjenjuje ¢lanak 6. stavak 1. tocka (c) GDPR-a.

Buduci da je GDPR-om utvrdeno da bi obrada koja se temelji na pravnoj obvezi trebala biti jasno
utvrdena pravom Unije ili pravom drzave Clanice (vidjeti ¢lanak 6. stavak 3. GDPR-a), obveza
ASPSP-a da odobre pristup trebala bi proizlaziti iz nacionalnog prava u koje je prenesena Druga
direktiva o platnim uslugama.
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3.

IZRICITA PRIVOLA ODNOSNO SUGLASNOST

3.1. Privola u skladu s GDPR-om

29,

20

21,

32.

33.

Na temelju GDPR-a privola je jedna od Sest pravnih osnova za zakonitost obrade osobnih podataka.
U ¢lanku 4. stavku 11. GDPR-a privola se definira kao ,svako dobrovoljno, posebno, informirano i
nedvosmisleno izrazavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje
pristanak za obradu osobnih podataka koji se na njega odnose”. Ta Cetiri uvjeta — dobrovoljnost,
posebnost, informiranost i nedvosmislenost pristanka — klju¢na su za valjanost privole. U skladu sa
Smjernicama EDPB-a 5/2020 o privoli na temelju Uredbe 2016/679, privola moze biti primjerena
zakonita osnova samo ako ispitanik ima nadzor i istinski izbor u pogledu prihvacanja ponudenih
uvjeta ili njihova odbijanja bez sStetnih posljedica. Pri traZenju privole duznost je voditelja obrade
da procijeni hoce li biti ispunjeni svi zahtjevi za dobivanje valjane privole. Ako je dobivena u
potpunoj sukladnosti s GDPR-om, privola je alat kojim se ispitanicima omogucuje da odluce o tome
hoce li se njihovi osobni podaci obradivati. Ako to nije slu¢aj, nadzor ispitanika postaje iluzoran, a
privola ée biti nevaZeca pravna osnova za obradu, ¢ime aktivnost obrade postaje nezakonita?!.

GDPR sadrzava i dodatnu zastitu u ¢lanku 7. u kojem se navodi da voditelj obrade podataka mora
biti u moguénosti dokazati da je u trenutku obrade postojala valjana privola. Osim toga, zahtjev za
privolu mora se predoditi na nacin koji se jasno razlikuje od drugih pitanja, u razumljivom i lako
dostupnom obliku, na jasnom i jednostavhom jeziku. Nadalje, ispitanika se mora obavijestiti o
pravu na povlacenje privole u bilo kojem trenutku na jednako jednostavan nacin na koji je privolu
i dao.

U skladu s ¢lankom 9. GDPR-a privola je jedna od iznimaka od opce zabrane obrade posebnih
kategorija osobnih podataka. Medutim, u tom sluéaju privola ispitanika mora biti , izri¢ita”?2.

U skladu sa Smjernicama EDPB-a 5/2020 o privoli na temelju Uredbe 2016/679, izricita privola na
temelju GDPR-a odnosi se na ispitanikov nacin izrazavanja privole. To znaci da bi ispitanik trebao
dati izricitu izjavu o privoli za posebnu svrhu (posebne svrhe) obrade. Izric¢ita potvrda privole u
pisanoj izjavi bila bi oCigledan nacin da se osigura izri¢itost privole. Prema potrebi voditelj obrade
mozZe osigurati da ispitanik potpise pisanu izjavu kako bi se uklonile sve moguce sumnje i moguci
nedostatak dokaza u buduc¢nosti.

Privola se ni u kojem slucaju ne moze izvesti iz potencijalno dvosmislenih izjava ili radnji. Voditelj
obrade mora biti svjestan i toga da se privola ne moZe dobiti istim prijedlogom kao pristajanje na
ugovor ili prihvacanje opéih uvjeta usluge.

3.2. Suglasnost na temelju Druge direktive o platnim uslugama

34.

EDPB napominje da je pravni okvir u pogledu izricite privole odnosno suglasnosti sloZen jer Druga
direktiva o platnim uslugama i GDPR sadrZavaju pojam ,izri¢ite suglasnosti” odnosno ,izriCite
privole”. To dovodi do pitanja treba li , izricitu suglasnost” kako je navedena u ¢lanku 94. stavku 2.
Druge direktive o platnim uslugama tumaciti na isti nacin kao izricitu privolu iz GDPR-a.

3.2.1. lzric¢ita suglasnost na temelju ¢lanka 94. stavka 2. Druge direktive o platnim uslugama

35,

Druga direktiva o platnim uslugama sadrZzava niz posebnih pravila o obradi osobnih podataka,
posebno u ¢lanku 94. stavku 1., kojim se utvrduje da obrada osobnih podataka za potrebe Druge

21 Smjernice 5/2020 o privoli na temelju Uredbe 2016/679, EDPB, to¢ka 3.
22 vidjeti i Misljenje 15/2011 o definiciji pristanka, WP187, str. 6.=8., i/ili Mi3ljenje 6/2014 o pojmu zakonitih
interesa nadzornika podataka u skladu s ¢lankom 7. Direktive 95/46/EZ (WP217), str. 9., 10., 13.i 14.
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direktive o platnim uslugama mora biti u skladu s pravom EU-a o zastiti podataka. Nadalje,
¢lankom 94. stavkom 2. Druge direktive o platnim uslugama utvrduje se da pruzatelji platnih
usluga smiju pristupiti osobnim podacima, obradivati i zadrzavati osobne podatke potrebne za
pruzanje platnih usluga samo uz izricitu suglasnost korisnika platnih usluga. U skladu s ¢lankom 33.
stavkom 2. Druge direktive o platnim uslugama, taj zahtjev izriCite suglasnosti korisnika platnih
usluga ne primjenjuje se na AISP-e. Medutim, ¢lankom 67. stavkom 2. tockom (a) Druge direktive
o platnim uslugama i dalje se predvida izricita suglasnost AISP-a za pruzanje usluge.

2E. Kako je prethodno navedeno, popis zakonitih osnova za obradu u skladu s GDPR-om iscrpan je.
Kako je navedeno u tocki 14., pravna osnova za obradu osobnih podataka radi pruzanja platnih
usluga u nacelu je ¢lanak 6. stavak 1. tocka (b) GDPR-a, $to znaci da je obrada nuZna za izvrsenje
ugovora u kojem je ispitanik stranka ili za poduzimanje koraka koje ispitanik zahtijeva prije
sklapanja ugovora. Iz toga slijedi da se ¢lanak 94. stavak 2. Druge direktive o platnim uslugama ne
moze smatrati dodatnom pravnom osnovom za obradu osobnih podataka. S obzirom na prethodno
navedeno, EDPB smatra da se ova tocka treba tumacditi, s jedne strane, u skladu s primjenjivim
pravnim okvirom za zastitu podataka, a s druge strane tako da se saCuva njezin koristan ucinak.
Stoga bi izricitu suglasnost iz ¢lanka 94. stavka 2. Druge direktive o platnim uslugama trebalo
smatrati dodatnim zahtjevom ugovorne prirode? u pogledu pristupa osobnim podacima te njihove
naknadne obrade i pohrane u svrhu pruzanja platnih usluga te ona zato nije jednaka (izricitoj)
privoli iz GDPR-a.

27. ,lzricita suglasnost” iz ¢lanka 94. stavka 2. Druge direktive o platnim uslugama ugovorna je
suglasnost. To znaci da bi ¢lanak 94. stavak 2. Druge direktive o platnim uslugama trebalo tumaciti
na nacin da pri sklapanju ugovora s pruzateljem platnih usluga u skladu s Drugom direktivom o
platnim uslugama ispitanici moraju biti u potpunosti upoznati s odredenim kategorijama osobnih
podataka koji ¢e se obradivati. Nadalje, moraju biti upoznati s konkretnom svrhom (platne usluge)
u koju ¢e se njihovi osobni podaci obradivati i moraju se izricito sloZiti s tim klauzulama. Takve bi
se klauzule trebale jasno razlikovati od drugih pitanja kojima se bavi ugovor te bi ih ispitanik trebao
izricito prihvatiti.

3&. Kljucéni element pojma ,izricita suglasnost” na temelju Clanka 94. stavka 2. Druge direktive o
platnim uslugama stjecanje je pristupa osobnim podacima radi naknadne obrade i pohrane tih
podataka u svrhu pruZanja platnih usluga. To znaédi da pruZatelj platnih usluga®* jo3 ne obraduje
osobne podatke, ali mu je potreban pristup osobnim podacima koji su obradeni pod odgovornoscu
bilo kojeg drugog voditelja obrade. Ako korisnik platnih usluga sklopi ugovor s, primjerice,
pruzateljem usluga iniciranja placanja, taj pruzatelj mora dobiti pristup osobnim podacima
korisnika platnih usluga koji se obraduju pod odgovornos¢u pruzatelja platnih usluga koji vodi
racun. Cilj je izriCite suglasnosti iz ¢lanka 94. stavka 2. Druge direktive o platnim uslugama
dopustenje za dobivanje pristupa tim osobnim podacima, kako bi se moglo obradivati i pohranjivati
osobne podatke potrebne za pruzanje platne usluge. Ako je ispitanik dao izriCitu suglasnost,
pruzatelj platnih usluga koji vodi racun obvezan je omoguditi pristup navedenim osobnim
podacima.

34. lako suglasnost iz ¢lanka 94. stavka 2. Druge direktive o platnim uslugama nije pravna osnova za
obradu osobnih podataka, ta se suglasnost konkretno odnosi na osobne podatke i zastitu podataka
te se njome korisniku platnih usluga osigurava transparentnost i odredena razina kontrole?. lako

23 Dopis EDPB-a o Drugoj direktivi o platnim uslugama, 5. srpnja 2018., str. 4.
24 To se odnosi na usluge od 1. do 7. iz Priloga 1. Drugoj direktivi o platnim uslugama.
25 Clanak 94. stavak 2. Druge direktive o platnim uslugama obuhvacen je poglavljem 4. ,Zastita podataka”.
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se u Drugoj direktivi o platnim uslugama ne navode materijalni uvjeti za suglasnost iz njezina
¢lanka 94. stavka 2., trebalo bi je, kako je prethodno navedeno, tumaciti u skladu s primjenjivim
pravnim okvirom za zastitu podataka i na nacin kojim se cuva njegov koristan ucinak.

40. U pogledu informacija koje trebaju dostaviti voditelji obrade i zahtjeva transparentnosti, u
Smjernicama Radne skupine iz ¢lanka 29. o transparentnosti navodi se da je ,sredisnji [...] aspekt
nacela transparentnosti, koji je prikazan u tim odredbama, to da bi ispitanici trebali mo¢i unaprijed
utvrditi opseg i posljedice obrade podataka i kasnije ne bi trebali biti iznenadeni nacinima na koji
su hjihovi osobni podaci koristeni”?°.

41. Nadalje, kako se zahtijeva nacelom ogranicenja svrhe, osobni podaci moraju se prikupljati u
posebne, izri¢ite i zakonite svrhe (¢lanak 5. stavak 1. tocka (b) GDPR-a). Ako se osobni podaci
prikupljaju u vise od jedne svrhe ,voditelji obrade trebali bi izbjegavati utvrdivanje samo jedne
Siroke svrhe kako bi opravdali razli¢ite daljnje aktivnosti obrade koje su zapravo tek u maloj mjeri
povezane sa stvarnom prvotnom svrhom”?’. EDPB je nedavno, u kontekstu ugovora za internetske
usluge, skrenuo pozornost na rizik od ukljucivanja opéih uvjeta obrade u ugovore te je naveo da bi
se svrha prikupljanja trebala jasno i posebno utvrditi: trebala bi biti dovoljno detaljna kako bi se
utvrdilo koja vrsta obrade jest, a koja nije uklju¢ena u odredenu svrhu, te kako bi se omogudilo da
se uskladenost s pravom moZe ocijeniti, a mjere za zastitu podataka primijenitiZ.

42. Kada se razmatra u kontekstu dodatnog zahtjeva izricite suglasnosti u skladu s ¢lankom 94.
stavkom 2. Druge direktive o platnim uslugama, to podrazumijeva da voditelji obrade moraju
ispitanicima pruziti posebne i izri¢ite informacije o posebnim svrhama koje je utvrdio voditelj
obrade, u koje se njihovim osobnim podacima pristupa te u koje se oni obraduju i zadrZzavaju. U
skladu s ¢lankom 94. stavkom 2. Druge direktive o platnim uslugama, ispitanici moraju izricito
prihvatiti te posebne svrhe.

43, Osim toga, kao Sto je prethodno navedeno u tocki 10., EDPB istice da korisnik platnih usluga mora
moci odabrati hoce li koristiti uslugu ili ne i da ga se na to ne moZe prisiljavati. Stoga i suglasnost u
skladu s ¢lankom 94. stavkom 2. Druge direktive o platnim uslugama mora biti dobrovoljna.

3.3. Zakljucak
44, Izricita suglasnost iz Druge direktive o platnim uslugama razlikuje se od (izricite) privole iz GDPR-a.
Izric¢ita suglasnost iz ¢lanka 94. stavka 2. Druge direktive o platnim uslugama dodatni je zahtjev
ugovorne prirode. Kad pruzatelj platnih usluga treba pristup osobnim podacima radi pruzanja
platne usluge, potrebna je izriCita suglasnost korisnika platnih usluga u skladu s ¢lankom 94.
stavkom 2. Druge direktive o platnim uslugama.

26 Radna skupina iz &lanka 29., Smjernice o transparentnosti na temelju Uredbe 2016/679, to¢ka 10. (donesene
11. travnja 2018.) — odobrio EDPB.

27 Misljenje 3/2013 Radne skupine iz ¢lanka 29. o ograni¢avanju svrhe (WP203), str. 16.

28 Smjernice 2/2019 o obradi osobnih podataka na temelju ¢lanka 6. stavka 1. to¢ke (b) Opée uredbe o zastiti
podataka u kontekstu pruzanja internetskih usluga ispitanicima, tocka 16. (verzija javnog savjetovanja) i
Misljenje 3/2013 Radne skupine iz ¢lanka 29. o ogranicavanju svrhe (WP203), str. 15.-16.
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4.

OBRADA PODATAKA TIHIH STRANA

4.1. Podaci tihih strana

45,

Pitanje zastite podataka koje treba paZljivo razmotriti jest obrada takozvanih , podataka tihih
strana”. U kontekstu ovog dokumenta podaci tihih strana osobni su podaci koji se odnose na
ispitanika koji nije korisnik odredenog pruZatelja platnih usluga, ali Cije osobne podatke taj
odredeni pruzatelj platnih usluga obraduje radi izvrSenja ugovora izmedu pruzatelja i korisnika
platnih usluga. To je, na primjer, slu¢aj kada korisnik platnih usluga, ispitanik A, koristi usluge nekog
AISP-a, a ispitanik B proveo je niz platnih transakcija na racun za placanje ispitanika A. U tom se
slucaju ispitanik B smatra ,tihom stranom”, a osobni podaci (kao $to su broj racuna ispitanika B i
novcani iznos koji je bio uklju¢en u te transakcije) koji se odnose na ispitanika B smatraju se
»podacima tihe strane”.

4.2. Legitimniinteres voditelja obrade

4E.

47.

48,

Clankom 5. stavkom 1. to¢kom (b) GDPR-a zahtijeva se da se osobni podaci prikupljaju u posebne,
izricite i zakonite svrhe te se dalje ne smiju obradivati na nacin koji nije u skladu s tim svrhama.
Nadalje, GDPR-om se propisuje da svaka obrada osobnih podataka mora biti nuzna i razmjerna te
u skladu s nacelima zasStite podataka, kao Sto su nacela ogranicenja svrhe i smanjenja koli¢ine
podataka.

GDPR-om se moZe omoguciti obrada podataka tihe strane ako je ta obrada nuzna za potrebe
legitimnih interesa voditelja obrade ili treée strane (¢lanak 6. stavak 1. tocka (f) GDPR-a). Medutim,
takva obrada ne moZe se provoditi ako su od legitimnog interesa voditelja obrade ,jaci interesi ili
temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih podataka”.

Zakonita osnova za obradu podataka tihe strane koju provode PISP-i i AISP-i, u kontekstu pruzanja
platnih usluga u skladu s Drugom direktivom o platnim uslugama, mogla bi stoga biti legitiman
interes voditelja obrade ili trece strane za izvrSenje ugovora s korisnikom platnih usluga. Potreba
za obradom osobnih podataka tihe strane ogranicena je i ovisi o razumnim ocekivanjima tih
ispitanika. U kontekstu pruzanja platnih usluga obuhvaéenih Drugom direktivom o platnim
uslugama potrebno je uspostaviti u¢inkovite i odgovaraju¢e mjere kako bi se osiguralo da interesi
ili temeljna prava i slobode tihih strana ne budu nadvladani te da se poStuju razumna ocekivanja
tih ispitanika u pogledu obrade njihovih osobnih podataka. U tom pogledu voditelj obrade (AISP ili
PISP) mora uspostaviti potrebne zastithe mjere za obradu kako bi se zastitila prava ispitanika. To
ukljuéuje tehnicke mjere kojima se osigurava da se podaci tihe strane ne obraduju u svrhu koja nije
ona u koju su osobne podatke prvotno prikupili PISP-i i AISP-i. Ako je izvedivo, trebalo bi primijeniti
i enkripciju ili druge tehnike kako bi se postigla odgovarajuca razina sigurnosti i smanjenja kolicine
podataka.

4.3. Daljnja obrada osobnih podataka tihe strane

41,

=118

Kako je navedeno u tocki 29., osobni podaci koji se obraduju u vezi s platnom uslugom koja je
uredena Drugom direktivom o platnim uslugama mogli bi se dalje obradivati na temelju pravnih
obveza pruzatelja usluga. Te pravne obveze mogle bi se odnositi na osobne podatke tihe strane.

Kad je rijeC o daljnjoj obradi podataka tihe strane na temelju legitimnog interesa, EDPB smatra da
se ti podaci ne mogu upotrebljavati u drugu svrhu osim one za koju su prikupljeni, na temelju prava
EU-a ili prava drZave clanice. Privola tihe strane nije pravno izvediva jer bi se za njezino dobivanje
morali prikupljati ili obradivati osobni podaci tihe strane, za $to se ne moZe pronadci pravna osnova
na temelju ¢lanka 6. GDPR-a. Ni test uskladenosti iz ¢lanka 6. stavka 4. GDPR-a ne moze biti osnova
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za obradu u druge svrhe (npr. aktivnosti izravnog marketinga). Prava i slobode tih ispitanika koji su
tihe strane nece se postovati ako novi voditelj obrade podataka upotrebljava osobne podatke u
druge svrhe, uzimajuc¢i u obzir kontekst u kojem su osobni podaci prikupljeni, a posebno
nepostojanje bilo kakve veze s ispitanicima koji su tihe strane?; nepostojanje bilo kakve veze
izmedu bilo koje druge svrhe i svrhe u koju su osobni podaci prvotno prikupljeni (tj. ¢injenica da
pruzatelji platnih usluga trebaju podatke tihe strane samo za izvrSenje ugovora s drugom
ugovornom strankom); prirodu odnosnih osobnih podataka®, ¢&injenicu da ispitanici nisu u
poloZaju da razumno ocekuju daljnju obradu ili ¢ak da znaju koji voditelj obrade moZzda obraduje
njihove osobne podatke i s obzirom na pravna ogranicenja obrade utvrdena u ¢lanku 66. stavku 3.
tocki (g) i ¢lanku 67. stavku 2. tocki (f) Druge direktive o platnim uslugama.

2% U uvodnoj izjavi 87. Druge direktive o platnim uslugama navodi se da se ona odnosi samo na ,,ugovorne
obveze i odgovornosti izmedu korisnika platnih usluga i pruzatelja platnih usluga”. Podaci tihe strane stoga nisu
obuhvaéeni podrucjem primjene Druge direktive o platnim uslugama.

30 poseban oprez potreban je kod obrade osobnih financijskih podataka jer se moze smatrati da se obradom
povecava mogudi rizik za prava i slobode pojedinaca, u skladu sa Smjernicama o procjeni ucinka na zastitu
podataka.
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5. OBRADA POSEBNIH KATEGORIJA OSOBNIH PODATAKA U SKLADU S
DRUGOM DIREKTIVOM O PLATNIM USLUGAMA

5.1. Posebne kategorije osobnih podataka
t1. Clankom 9. stavkom 1. GDPR-a zabranjuje se obrada , 0sobnih podataka koji otkrivaju rasno ili
etnicko podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu te
obrada genetskih podataka, biometrijskih podataka u svrhu jedinstvene identifikacije pojedinca,
podataka koji se odnose na zdravlje ili podataka o spolnom Zivotu ili seksualnoj orijentaciji
pojedinca”.

E2. Potrebno je naglasiti da su u nekim drzavama ¢lanicama elektronic¢ka placanja ve¢ sveprisutna te
da im mnogi ljudi u svojim svakodnevnim transakcijama daju prednost pred gotovinom. Istodobno
se financijskim transakcijama mogu otkriti osjetljive informacije o ispitaniku, uklju€ujuéi one koje
se odnose na posebne kategorije osobnih podataka. Na primjer, ovisno o pojedinostima
transakcije, politicka misljenja i vjerska uvjerenja mogu se otkriti preko donacija politickim
strankama ili organizacijama, crkvama ili Zupama. Clanstvo u sindikatu moZe se otkriti naplatom
godisnje ¢lanarine s bankovnog racuna osobe. Osobni podaci o zdravlju mogu se prikupiti analizom
troskova lijecenja koje ispitanik plaéa medicinskom struénjaku (na primjer psihijatru). Naposljetku,
informacijama o odredenim kupovinama mogu se otkriti informacije o seksualnom Zivotu ili
spolnoj orijentaciji osobe. Kao Sto ovi primjeri pokazuju, ¢ak i pojedinacne transakcije mogu
sadrzavati posebne kategorije osobnih podataka. Osim toga, usluge pruzanja informacija o racunu
mogle bi se oslanjati na izradu profila kako je definirano ¢lankom 4. stavkom 4. GDPR-a. Kako je
prethodno navedeno u Smjernicama Radne skupine iz ¢lanka29. o automatiziranom
pojedinaénom donosenju odluka i izradi profila za potrebe Uredbe 2016/679, kako ih je potvrdio
EDPB, ,izradom profila mogu se izraditi podaci iz posebne kategorije izvodenjem zakljucaka iz
podataka koji sami po sebi nisu podaci iz posebne kategorije, no to postaju kad ih se kombinira s
drugim podacima.”?! To znadi da se pregledom svih financijskih transakcija mogu otkriti razli¢ite
vrste obrazaca ponaSanja, Sto moZe ukljucivati posebne kategorije osobnih podataka. Stoga
postoji velika vjerojatnost da pruZatelj usluga koji obraduje informacije o financijskim
transakcijama ispitanika obraduje i posebne kategorije osobnih podataka.

E3. U pogledu pojma ,osjetljivi podaci o plaéanju” EDPB napominje sljedeée. Definicija osjetljivih
podataka o pla¢anju u Drugoj direktivi o platnim uslugama znatno se razlikuje od nacina na koji se
pojam ,osjetljivi osobni podaci” obi¢no upotrebljava u kontekstu GDPR-a i (prava) o zastiti
podataka. Ako se u Drugoj direktivi o platnim uslugama ,,osjetljivi podaci o pla¢anju” definiraju kao
»podaci, ukljucujuéi personalizirane sigurnosne podatke, koji se mogu koristiti za izvrSenje
prijevare”, GDPR-om se naglasava potreba za specificnom zastitom posebnih kategorija osobnih
podataka koje su prema ¢lanku 9. GDPR-a po svojoj prirodi osobito osjetljive u pogledu temeljnih
prava i sloboda, kao $to su posebne kategorije osobnih podataka®. U tom se pogledu preporuéuje
barem mapiranje i precizno kategoriziranje vrsta osobnih podataka koji ¢e se obradivati.
Najvjerojatnije ¢e biti potrebna procjena ucinka na zastitu podataka u skladu s ¢lankom 35. GDPR-
a, Sto ¢e pomodi u mapiranju. Vise uputa o procjeni uc¢inka na zastitu podataka moZze se pronadi u
Smjernicama Radne Skupine iz ¢lanka 29. o procjeni udinka na zastitu podataka i utvrdivanje mogu
li postupci obrade ,vjerojatno prouzroditi visok rizik” u smislu Uredbe 2016/679, kako ih je

31 Radna skupina iz ¢lanka 29., Smjernice o automatiziranom pojedinaénom donosenju odluka i izradi profila
za potrebe Uredbe 2016/679, WP251 rev.01, str. 15.
32 Na primjer, u uvodnoj izjavi 10. GDPR-a posebne kategorije osobnih podataka nazivaju se , osjetljivi podaci”.
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potvrdio EDPB.

5.2. Moguca odstupanja
E4. Zabrana iz ¢lanka 9. GDPR-a nije apsolutna. Konkretno, buduci da odstupanja iz ¢lanka 9. stavka 2.
tocaka od (b) do (f) i od (h) do (j) GDPR-a ocito nisu primjenjiva na obradu osobnih podataka u
kontekstu Druge direktive o platnim uslugama, mogla bi se razmotriti sljede¢a dva odstupanja iz

¢lanka 9. stavka 2. GDPR-a:

a] Zabrana se ne primjenjuje ako je ispitanik dao izri¢itu privolu za obradu tih osobnih podataka za
jednu ili viSe odredenih svrha (¢lanak 9. stavak 2. tocka (a) GDPR-a).

] Zabrana se ne primjenjuje ako je obrada nuzna za potrebe znadajnoga javnog interesa na temelju
prava Unije ili prava drzave clanice koje je razmjerno Zeljenom cilju te kojim se poStuje bit prava
na zastitu podataka i osiguravaju prikladne i posebne mjere za zastitu temeljnih prava i interesa
ispitanika (¢lanak 9. stavak 2. tocka (g) GDPR-a).

£5. Treba istaknuti da je popis odstupanja iz ¢lanka 9. stavka 2. GDPR-a iscrpan. Pruzatelj usluga mora
priznati mogucnost ukljucivanja posebnih kategorija osobnih podataka u osobne podatke koji se
obraduju radi pruzanja bilo koje usluge obuhvacene Drugom direktivom o platnim uslugama.
Buducdi da se zabrana iz ¢lanka 9. stavka 1. GDPR-a primjenjuje na te pruZatelje usluga, oni moraju
osigurati da se na njih primjenjuje jedna od iznimaka iz ¢lanka 9. stavka 2. GDPR-a. Treba naglasiti
da se zabrana iz ¢lanka 9. stavka 1. primjenjuje ako pruZatelj usluga ne moze dokazati da je
ispunjeno jedno od odstupanja.

5.3. Znacajan javni interes

LE. Platnim uslugama mogu se obradivati posebne kategorije osobnih podataka zbog znacajnoga
javnog interesa, ali samo ako su ispunjeni svi uvjeti iz clanka 9. stavka 2. tocke (g) GDPR-a. To znaci
da se obrada posebnih kategorija osobnih podataka mora rjesavati posebnim odstupanjem od
¢lanka 9. stavka 1. GDPR-a u pravu Unije ili pravu drzave €lanice. Ta odredba morat ée se baviti
proporcionalno$¢u u odnosu na Zeljeni cilj obrade te sadrzavati odgovarajuce i posebne mjere za
zastitu temeljnih prava i interesa ispitanika. Nadalje, tom odredbom iz prava Unije ili prava drzave
¢lanice morat ée se postovati bit prava na zastitu podataka. Naposljetku, mora se dokazati da je
obrada posebnih kategorija podataka nuzna i zbog znacajnog javnog interesa, ukljucujuéi interese
od sistemske vaZnosti. To se odstupanje moZze primijeniti na odredene vrste platnih usluga samo
ako su svi ti uvjeti u potpunosti ispunjeni.

5.4. lzricita privola

L7. U slucajevima kada se ne primjenjuje odstupanje iz ¢lanka 9. stavka 2. tocke (g) GDPR-a, Cini se da
je dobivanje izricite privole u skladu s uvjetima za valjanu privolu iz GDPR-a jedino moguce zakonito
odstupanje na temelju kojeg treée strane koje su pruzatelji usluga mogu obradivati posebne
kategorije osobnih podataka. U Smjernicama EDPB-a 5/2020 o privoli na temelju Uredbe 2016/679
navodi se® sljedece: ,U ¢&lanku 9. stavku 2., kao iznimka od opée zabrane obrade posebnih
kategorija podataka ne navodi se tekst ,nuzna za izvrSenje ugovora’. Stoga bi voditelji obrade i
drzave clanice u tom slucaju trebali istraziti posebne iznimke navedene u clanku 9. stavku 2.
tockama od (b) do (j).” Ako se pruzatelji usluga oslanjaju na ¢lanak 9. stavak 2. toc¢ku (a) GDPR-a,
prije nego Sto zapocnu s obradom moraju biti sigurni da su dobili izri¢itu privolu. Izricita privola iz
¢lanka 9. stavka 2. tocke (a) GDPR-a mora zadovoljavati sve zahtjeve iz GDPR-a.

33 Smjernice 5/2020 o privoli na temelju Uredbe 2016/679, EDPB, to¢ka 99.
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5.5. Nema odgovarajuceg odstupanija

EE. Kako je prethodno navedeno, ako pruzZatelj usluga ne mozZe dokazati da je ispunjeno jedno od
odstupanja, primjenjuje se zabrana iz ¢lanka 9. stavka 1. U tom bi se slu¢aju mogle uvesti tehnicke
mjere za sprjeCavanje obrade posebnih kategorija osobnih podataka, primjerice sprjecavanjem
obrade odredenih to¢aka podataka. U tom pogledu pruZatelji platnih usluga mogu istraZiti tehnicke
mogucénosti isklju¢ivanja posebnih kategorija osobnih podataka i omoguciti odabrani pristup kojim
bi se tred¢im stranama koje su pruzatelji usluga onemogucila obrada posebnih kategorija osobnih
podataka povezanih s tihim stranama.
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6.

SMANJENJE KOLICINE PODATAKA, SIGURNOST,
TRANSPARENTNOST, ODGOVORNOST | [ZRADA PROFILA

6.1. Smanjenje koli¢ine podataka i tehnicka i integrirana zastita podataka

to.

&0,

&1,

Nacelo smanjenja koli¢ine podataka sadrzano je u ¢lanku 5. stavku 1. tocki (c) GDPR-a: ,, Osobni
podaci moraju biti [...] primjereni, relevantni i ograniceni na ono sto je nuzno u odnosu na svrhe u
koje se obraduju”. U osnovi, u skladu s nacelom smanjenja koli¢ine podataka, voditelji obrade ne
bi smjeli obradivati viSe osobnih podataka nego sto je potrebno za ostvarivanje konkretne svrhe o
kojoj je rijec. Kako je istaknuto u poglavlju 2., iznos i vrsta osobnih podataka potrebnih za pruzanje
platne usluge odredeni su objektivnom ugovornom svrhom o kojoj postoji obostrano
razumijevanje3*. Smanjenje koli¢ine podataka primjenjivo je na svaku obradu (npr. svako
prikupljanje osobnih podataka ili pristup njima te zahtjev za osobne podatke). U Smjernicama
EDPB-a 4/2019 o tehnickoj i integriranoj zastiti podataka na temelju ¢lanka 25. navodi se da su
»izvrsitelji obrade i pruzatelji tehnoloskih usluga prepoznati i kao kljuéni pokretaci tehnicke i
integrirane zastite podataka te bi trebali biti svjesni i da voditelji obrade moraju obradivati osobne
podatke samo sa sustavima i tehnologijama koji imaju ugradenu zastitu podataka”®.

Clanak 25. GDPR-a sadriava obveze primjene tehnicke i integrirane zastite podataka. Te su obveze
od posebne vaZznosti za nacelo smanjenja koli¢ine podataka. Tim se ¢lankom utvrduje da voditelji
obrade u trenutku odredivanja sredstava obrade i u trenutku same obrade provode odgovarajuée
tehnic¢ke i organizacijske mjere osmisljene za ucinkovitu provedbu nacela zastite podataka i
integraciju potrebnih zastitnih mjera u obradu kako bi se ispunili zahtjevi GDPR-a i zastitila prava
ispitanika. Voditelj obrade provodi odgovarajuce tehnicke i organizacijske mjere kojima se
osigurava da se integriranim nacinom obraduju samo osobni podaci koji su nuzni za svaku posebnu
svrhu obrade. Ta se obveza primjenjuje na koli¢inu prikupljenih osobnih podataka, opseg njihove
obrade, razdoblje pohrane i njihovu dostupnost. Te mjere mogu ukljucivati enkripciju,
pseudonimizaciju i druge tehni¢ke mjere.

Pri primjeni obveze iz ¢lanka 25. GDPR-a elementi koje je potrebno uzeti u obzir odnose se na
najnovija dostignuca, trosak provedbe te prirodu, opseg, kontekst i svrhe obrade, kao i rizike
razli¢itih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca koji proizlaze iz obrade.
Dodatna pojasnjenja te obveze navedena su u prethodno navedenim Smjernicama EDPB-a 4/2019
o tehnickoj i integriranoj zastiti podataka na temelju ¢lanka 25.

6.2. Mjere za smanjenje kolicine podataka

G2,

Treca strana koja je pruzatelj usluga, a koja pristupa podacima o ra¢unima za plac¢anje radi pruzanja
trazenih usluga, mora uzeti u obzir i nacelo smanjenja koli¢ine podataka i prikupljati samo one
osobne podatke koji su potrebni za pruzanje odredenih platnih usluga koje je zatrazio korisnik
platnih usluga. U nacelu bi pristup osobnim podacima trebao biti ograni¢en na ono $to je nuzno za
pruzanje platnih usluga. Kao sSto je prikazano u poglavlju 2., Drugom direktivom o platnim
uslugama od ASPSP-a se zahtijeva da na zahtjev korisnika platnih usluga dijele informacije o
korisniku platnih usluga kada korisnik platnih usluga Zeli koristiti uslugu iniciranja placanja ili uslugu
pruzanja informacija o racunu.

34 Smjernice 2/2019 o obradi osobnih podataka na temelju &lanka 6. stavka 1. to¢ke (b) GDPR-a u kontekstu
pruzanja internetskih usluga ispitanicima, tocka 32.
35 Smjernice 4/2019 o tehnickoj i integriranoj zastiti podataka iz ¢lanka 25., str. 29.
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£32. Ako za pruzanje ugovora nisu potrebni svi podaci o ra¢unu za plac¢anje, AISP bi prije prikupljanja
podataka trebao odabrati relevantne kategorije podataka. Primjerice, kategorije podataka koje
mozda nisu potrebne mogu obuhvacdati identitet tihe strane i obiljeZja transakcije. Osim toga, ako
to ne zahtijeva pravo drZave Clanice ili EU-a, moZda nece biti potrebno prikazivati IBAN bankovnog
racuna tihe strane.

&4. U tom bi se pogledu, u skladu s ¢lankom 24. stavkom 2. GDPR-a, mogla razmotriti moguca primjena
tehnic¢kih mjera kojima se tre¢im stranama koje su pruzatelji usluga omogucuje ispunjavanje
obveze pristupa i preuzimanja samo osobnih podataka potrebnih za pruzanje njihovih usluga ili im
se utome pruza podrska, kao dio provedbe odgovarajudih politika zastite podataka. U tom pogledu
EDPB preporucuje upotrebu digitalnih alata kako bi se AISP-ima pruZila podrska u ispunjavanju
obveze da prikupljaju samo osobne podatke koji su nuzni za svrhe u koje se obraduju. Na primjer,
ako pruzatelju usluga za pruZanje usluge nisu potrebne znacajke transakcije (u polju za opis
evidencije o transakcijama), alat za digitalni odabir mogao bi tre¢im stranama koje su pruzatelji
usluga sluziti kao sredstvo za iskljucivanje tog polja iz ukupnih postupaka obrade koje provodi ta
treca strana.

Primjer 2.:

HappyPayments, nas pruzZatelj usluga pruzanja informacija o racunu iz primjera 1., Zeli osigurati da
obraduje samo osobne podatke o racunu za pladanje za koje su njegovi korisnici zainteresirani.
TrazZenje pristupa ve¢em broju podataka o racunima za placanje ne bi bilo potrebno za pruZanje
usluge. Stoga omogucuje korisnicima da odaberu posebne vrste informacija za koje su zainteresirani.

Korisnik A Zeli pregled svoje potrosnje za posljednja dva mjeseca. Stoga za svoja dva bankovna
racuna koja vode dva razli¢ita ASPSP-a trazi informacije o svim transakcijama u posljednja dva
mjeseca, iznos transakcije, datum izvrSenja i ime primatelja te oznacuje odgovarajuéa polja na
korisnickom sucelju aplikacije HappyPayments.

HappyPayments zatim pocinje od dotic¢nih ASPSP-a traziti samo informacije koje odgovaraju poljima

koja je odredio korisnik A i samo za razdoblje od posljednja dva mjeseca. Informacije kao Sto su
,priopcavanje” prijenosa, pa ¢ak ni IBAN, nisu zatraZzene jer ih korisnik A nije traZio.

Kako bi se drustvu HappyPayments omogudilo da ispuni svoje obveze smanjenja koli¢ine podataka,
ASPSP-i omogucuju mu da za niz datuma zatraZi posebna polja.

£5. U tom pogledu treba napomenuti i da je u skladu s Drugom direktivom o platnim uslugama ASPSP-
ima dopusteno samo omoguditi pristup informacijama o racunu za plac¢anje. U Drugoj direktivi o
platnim uslugama ne postoji pravna osnova za omogudivanje pristupa osobnim podacima koje
sadrZzavaju drugi racuni, kao $to su Stedni racuni, hipoteke ili investicijski rac¢uni. U skladu s time,
na temelju Druge direktive o platnim uslugama moraju se provesti tehnicke mjere kako bi se
osiguralo da pristup bude ogranicen na potrebne informacije o racunu za placanje.

&E. Osim prikupljanja sto je moguce manje podataka, pruZatelj usluga mora primjenjivati i ogranicenje
razdoblja zadrZavanja. Pruzatelj usluga ne bi trebao pohranjivati osobne podatke dulje nego sto je
to potrebno s obzirom na svrhe u koje je korisnik platnih usluga to zatrazio.

&7. Ako ugovor izmedu ispitanika i AISP-a zahtijeva prijenos osobnih podataka tre¢im stranama, tada
se mogu prenijeti samo oni osobni podaci koji su potrebni za izvrSenje ugovora. Ispitanike bi
trebalo i posebno obavijestiti o prijenosu i osobnim podacima koji ¢e se prenijeti toj trecoj strani.

6.3. Sigurnost

Doneseno 23



&8,

69,

70,

71,

EDPB je vec naglasio da povreda osobnih financijskih podataka ,ocito podrazumijeva ozbiljne
udinke na svakodnevni Zivot ispitanika” i kao primjer navodi rizik od prijevare u plathom prometu®,

Ako se povreda podataka odnosi na financijske podatke, ispitanik moZe biti izloZen znatnim
rizicima. Ovisno o informacijama koje procure u javnost, ispitanici mogu biti izloZeni riziku od krade
identiteta, sredstava na svojim racunima i druge imovine. Nadalje, postoji mogucnost da je
izloZzenost podataka o transakcijama povezana sa znatnim rizicima za privatnost jer podaci o
transakcijama mogu sadrzavati upudivanja na sve aspekte privatnog Zivota ispitanika. Istodobno,
financijski podaci ocito su vrijedni kriminalcima, stoga su i atraktivna meta.

Kao voditelji obrade pruzatelji platnih usluga obvezni su poduzeti odgovarajuée mjere za zastitu
osobnih podataka ispitanika (¢lanak 24. stavak 1. GDPR-a). Sto su vedi rizici povezani s aktivno$éu
obrade koju provodi voditelj obrade, to su visi sigurnosni standardi koje je potrebno primijeniti.
Buduci da je obrada financijskih podataka povezana s nizom ozbiljnih rizika, sigurnosne mjere
trebale bi biti odgovarajuce visoke.

Pruzatelji usluga trebali bi ispunjavati visoke standarde, ukljuCujuc¢i pouzdane mehanizme
autentifikacije klijenta i visoke sigurnosne standarde za tehni¢ku opremu®’. VaZni su i drugi
postupci, kao Sto je provjera sigurnosnih standarda izvrsitelja obrade i provedba postupaka protiv
neovlastenog pristupa.

6.4. Transparentnost i odgovornost

72,

73,

74,

75,

76,

Transparentnost i odgovornost dva su temeljna nac¢ela GDPR-a.

Kad je rijec o transparentnosti (¢lanak 5. stavak 1. toc¢ka (a) GDPR-a), u ¢lanku 12. GDPR-a navodi
se da voditelji obrade poduzimaju odgovarajuée mjere za pruzanje svih informacija iz ¢lanaka 13. i
14. GDPR-a. Nadalje, njime se zahtijeva da informacije ili komunikacije o obradi osobnih podataka
budu saZete, transparentne, razumljive i lako dostupne. Informacije moraju biti na jasnom i
jednostavnom jeziku te u pisanom obliku ,,ili drugim sredstvima, medu ostalim, ako je prikladno,
elektronickim putem”. Smjernicama Radne skupine iz ¢lanka 29. o transparentnosti na temelju
Uredbe 2016/679, kako ih je odobrio EDPB, daju se posebne upute za uskladenost s nacelom
transparentnosti u digitalnim okruZenjima.

U skladu s prethodno navedenim Smjernicama o transparentnosti na temelju Uredbe 2016/679,
¢lanak 11. GDPR-a trebalo bi tumaciti kao nacin provedbe istinskog smanjenja koli¢ine podataka
bez ometanja ostvarivanja prava ispitanika te bi ostvarivanje prava ispitanika trebalo omoguditi uz
pomo¢ dodatnih informacija koje pruza ispitanik. Mogu nastati situacije u kojima voditelj obrade
podataka obraduje osobne podatke za koje nije potrebna identifikacija ispitanika (na primjer sa
pseudonimiziranim podacima). U takvim bi slucajevima mogao biti relevantan i ¢lanak 11. stavak 1.
jer se u njemu navodi da voditelj obrade nije obvezan zadrzavati, stjecati ili obradivati dodatne
informacije radi identificiranja ispitanika samo u svrhu postovanja GDPR-a.

Na usluge iz Druge direktive o platnim uslugama primjenjuje se ¢lanak 13. GDPR-a za osobne
podatke prikupljene od ispitanika, a ¢lanak 14. primjenjuje se ako osobni podaci nisu dobiveni od
ispitanika.

Konkretno, ispitanika se mora obavijestiti o razdoblju u kojem ¢ée osobni podaci biti pohranjeniili,
ako to nije moguce, o kriterijima koriStenima za odredivanje tog razdoblja te, ako je primjenjivo, o

36 Smjernice Radne skupine iz &lanka 29. o procjeni u¢inka na zastitu podataka i utvrdivanju vjerojatnosti da ée
obrada ,prouzroditi visok rizik” u smislu Uredbe 2016/679, WP248 rev.01 — odobrio EDPB.
37 Vidjeti Delegiranu uredbu Komisije (EU) 2018/389.
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legitimnim interesima voditelja obrade ili moguce treée strane. Ako se obrada temelji na privoli iz
¢lanka 6. stavka 1. tocke (a) GDPR-a ili izricitoj privoli iz ¢lanka 9. stavka 2. tocke (a) GDPR-a,
ispitanika se mora obavijestiti o tome da ima pravo na povlacenje privole u bilo koje vrijeme.

77. Voditelj obrade pruza informacije ispitaniku, uzimajuéi u obzir posebne okolnosti u kojima se
osobni podaci obraduju. Ako ée se osobni podaci upotrebljavati za komunikaciju s ispitanikom3,
Sto ce vjerojatno biti slucaj kod AISP-a, informacije se moraju pruZiti najkasnije u trenutku prvog
priopéavanja tom ispitaniku. Ako se osobni podaci otkrivaju drugom primatelju, informacije se
moraju dostaviti najkasnije prilikom prvog otkrivanja osobnih podataka.

78. Kad je rijec o uslugama plac¢anja na internetu, u prethodno navedenim smjernicama pojasnjava se
da voditelji obrade podataka mogu slijediti slojeviti pristup ako odluce upotrebljavati kombinaciju
metoda za osiguravanje transparentnosti. Posebno se preporucuje da se slojevite izjave/obavijesti
o privatnosti upotrebljavaju za pruZzanje poveznica na razne kategorije informacija koje se moraju
pruzati ispitaniku, umjesto da se sve te informacije prikazuju u jednoj obavijesti na ekranu, kako bi
se izbjeglo umaranje zbog prekomjernih informacija i istodobno osigurala ucinkovitost informacija.

749. U prethodno navedenim smjernicama pojasnjava se i da voditelji obrade mogu odabrati i primjenu
dodatnih alata za transparentnost kojima se pojedina¢nom ispitaniku pruzaju informacije, poput
nadzornih ploca za privatnost. Nadzorna ploca za privatnost jedinstvena je tocka na kojoj ispitanici
mogu pregledavati ,informacije o privatnosti” i upravljati svojim postavkama privatnosti tako da
dopustaju ili sprjecavaju odredeni nacin upotrebljavanja svojih podataka u okviru predmetne
usluge®. Nadzornom plo¢om za privatnost mogao bi se ponuditi pregled trecih stana koje su
pruzatelji usluga, a koje su dobile izri¢itu suglasnost ispitanika. Mogle bi se ponuditi i relevantne
informacije o prirodi i koli¢ini osobnih podataka kojima su pristupili ti pruzatelji usluga. U nacelu,
ASPSP mozZe korisniku ponuditi moguénost povladenja izri¢ite suglasnosti®® na temelju Druge
direktive o platnim uslugama putem pregleda, Sto bi dovelo do uskracivanja pristupa jedne ili vise
trecih strana koje su pruzatelji usluga njihovim racunima za plac¢anja. Korisnik moze zatraZiti i od
ASPSP-a da jednoj ili vise odredenih trecih strana koje su pruzatelji usluga®* uskrati pristup
njegovim racunima za plac¢anje jer korisnik ima pravo (ne) koristiti uslugu pruzanja informacija o
racunu. Ako se za davanje ili povlacenje izriCite suglasnosti upotrebljavaju nadzorne ploce za
privatnost, one bi trebale biti osmisljene i primijenjene u skladu sa zakonom, a posebno bi trebale
sprje€avati nastanak prepreka za trece strane koje su pruzatelji usluga u pogledu njihova prava na
pruzanje usluga u skladu s Drugom direktivom o platnim uslugama. U tom pogledu i u skladu s
primjenjivim odredbama Druge direktive o platnim uslugama, treca strana koja je pruzatelj usluga
ima mogucnost od korisnika ponovno dobiti izri¢itu suglasnost nakon Sto je ta suglasnost
povucena.

80. U skladu s nacelima odgovornosti voditelj obrade mora utvrditi odgovarajuée tehnicke i
organizacijske mjere kako bi osigurao i mogao dokazati da se obrada provodi u skladu s GDPR-om,

38 Clanak 14. stavak 3. to¢ka (b) GDPR-a.

39 U skladu sa Smjernicama Radne skupine iz élanka 29. o transparentnosti na temelju Uredbe 2016/679, koje je
odobrio EDPB, nadzorne ploce za zastitu privatnosti osobito su korisne ako ispitanici koriste istu uslugu na nizu
razlic¢itih uredaja jer im je time omogucden pristup njihovim osobnim podacima i nadzor nad njima neovisno o
nacinu koristenja usluge. Ako se ispitanicima omogudi da ru¢no prilagodavaju svoje postavke privatnosti preko
nadzorne ploce za privatnost, moZe se olaks$ati i personalizacija izjave/obavijesti o privatnosti tako da ona
odrazava samo one vrste obrade koje se provode za tog konkretnog ispitanika.

40 vidjeti, na primjer, ,izri¢itu suglasnost” iz €lanka 67. stavka 2. to¢ke (a) Druge direktive o platnim uslugama.

41 Vidjeti i EBA/OP/2020/10, to¢ka 45.
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posebno s glavnim nacelima zastite podataka iz ¢lanka 5. stavka 1. Kod tih bi se mjera trebali uzeti
u obzir priroda, opseg, kontekst i svrhe obrade te rizik za prava i slobode pojedinaca te ih prema
potrebi treba preispitati i aZurirati*2.

6.5. lzrada profila

81.

82.

83.

84.

8.

Obrada osobnih podataka koju provode pruzatelji platnih usluga moze podrazumijevati ,izradu
profila” kako je navedeno u ¢lanku 4. stavku 4. GDPR-a. Na primjer, AISP-i bi se mogli oslanjati na
automatiziranu obradu osobnih podataka kako bi ocijenili odredene osobne aspekte povezane s
fizickom osobom. Mogla bi se ocjenjivati osobna financijska situacija ispitanika, ovisno o
specificnostima usluge. Usluge pruzanja informacija o racunu koje se pruZaju na zahtjev korisnika
mogu obuhvacati opseznu procjenu osobnih podataka o racunu za placanja.

Voditelj obrade mora biti transparentan prema ispitaniku i u pogledu postojanja automatiziranog
donosenja odluka, ukljuCujuci izradu profila. U tim slucajevima voditelj obrade mora pruziti
smislene informacije i o tome o kojoj je logici rijec, kao i vaznost te predvidene posljedice takve
obrade za ispitanika (Clanak 13. stavak 2. tocka (f), ¢lanak 14. stavak 2. tocka (g) i uvodna
izjava 60.)®. Isto tako, na temelju ¢&lanka 15. GDPR-a ispitanik ima pravo od voditelja obrade
zatraZiti i dobiti informacije o postojanju automatiziranog donosenja odluka, Sto ukljucuje izradu
profila, o tome o kojoj je logici rijeC i posljedicama za ispitanika te, u odredenim okolnostima, o
pravu na prigovor na izradu profila, neovisno o tome provodi li se automatizirano pojedinacno
donosenje odluka isklju¢ivo na temelju izrade profila*.

Nadalje, u tom je kontekstu relevantno i pravo ispitanika da se na njega ne odnosi odluka koja se
temelji iskljucivo na automatiziranoj obradi, ukljucujuci izradu profila, koja proizvodi pravne ucinke
koji se na njega odnose ili na slican nacin znacajno na njega utjecu, kako je predvideno ¢lankom 22.
GDPR-a. Ta norma ukljucuje, u odredenim okolnostima, i potrebu da voditelji obrade podataka
provedu odgovarajuce mjere za zaStitu prava ispitanika, kao $to su davanje odredenih informacija
ispitaniku te pravo na ljudsku intervenciju u donosenju odluka, izraZzavanje vlastitog stajalista i
osporavanje odluke. Kako je navedeno i u uvodnoj izjavi 71. GDPR-a, to znaci, medu ostalim, da
ispitanici imaju pravo na to da se na njih ne odnosi odluka, poput automatskog odbijanja zahtjeva
za kredit putem interneta bez ikakve ljudske intervencije®.

Automatizirano donosenje odluka, ukljucujuci izradu profila, koje uklju¢uje posebne kategorije
osobnih podataka, dopusta se samo pod kumulativnim uvjetima iz ¢lanka 22. stavka 4. GDPR-a:

- postoji primjenjiva iznimka iz ¢lanka 22. stavka 2.

- i primjenjuje se clanak 9. stavak 2. tocka (a) ili (g) GDPR-a. U oba slucaja voditelj obrade
uspostavlja odgovarajuée mjere za zastitu prava i sloboda te legitimnih interesa ispitanika®.

Trebalo bi poStovati i zahtjeve za daljnju obradu, kako je navedeno u ovim Smjernicama.
Pojasnjenja i upute o automatiziranom pojedinacnom donosenju odluka i izradi profila navedeni u
Smjernicama Radne skupine iz ¢lanka 29. o automatiziranom pojedinacnom donosenju odluka i

42 Clanak 5. stavak 2. i ¢lanak 24. GDPR-a.

43 Smjernice o transparentnosti na temelju Uredbe 2016/679, WP260 rev.01 — odobrio EDPB.

44 Smjernice Radne skupine iz élanka 29. o automatiziranom pojedinaénom donosenju odluka i izradi profila za
potrebe Uredbe 2016/679, WP251 rev.01.

4> Uvodna izjava 71. GDPR-a.

46 Smjernice Radne skupine iz élanka 29. o automatiziranom pojedinaénom donosenju odluka i izradi profila za
potrebe Uredbe 2016/679, WP251 rev.01, stranica 24.
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izradi profila za potrebe Uredbe 2016/679, kako ih je odobrio EDPB, u potpunosti su relevantni u
kontekstu platnih usluga te bi ih stoga trebalo propisno razmotriti.

Za Europski odbor za zastitu podataka

Predsjednica

(Andrea Jelinek)

Doneseno 27



