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Europeiska dataskyddsstyrelsen har antagit dessa rekommendationer

med beaktande av artikel 51.1 b i Europarlamentets och radets direktiv (EU) 2016/680 av den 27 april
2016 om skydd for fysiska personer med avseende pa behodriga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagféra brott eller verkstilla
straffrattsliga pafdljder, och det fria flodet av sddana uppgifter och om upphévande av radets
rambeslut 2008/977/RIF%, och

med beaktande av artiklarna 12 och 22 i arbetsordningen.

HARIGENOM REKOMMENDERAS FOLJIANDE

1. INLEDNING

1. Artikel 29-arbetsgruppen har offentliggjort ett arbetsdokument? om referensramen for adekvat
skyddsniva inom ramen fér den allmdnna dataskyddsférordningen (dataskyddsférordningen)3.
Europeiska dataskyddsstyrelsen (EDPB) godkdnde detta arbetsdokument vid sitt forsta
plenarsammantrade.

2. Sasom angesi forklaring nr 21 som fogats till Lissabonfordraget kan det visa sig bli n6dvandigt med
sarskilda regler om skydd av personuppgifter och om fri rorlighet for sadana uppgifter pa
omradena for straffrattsligt samarbete och polissamarbete, pa grundval av artikel 16 i fordraget
om Europeiska unionens funktionssatt (EUF-fordraget), pa grund av de sarskilda férhallanden som
géller pa dessa omraden.

3. Mot denna bakgrund har EU-lagstiftaren antagit direktiv (EU) 2016/680 (direktivet om
uppgiftsskydd vid brottsbekdmpning) som faststéller sarskilda bestammelser om behandling av
personuppgifter som utfors av behoériga myndigheter i syfte att férebygga, férhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrattsliga pafoljder, inklusive att skydda mot samt
forebygga och férhindra hot mot den allmanna sikerheten.

4. | detta direktiv faststélls de grunder pa vilka 6verféring av personuppgifter till ett tredjeland eller
en internationell organisation &r tilldten i detta sammanhang. En av grunderna for en sadan
overfoéring ar ett beslut fran kommissionen att tredjelandet eller den internationella
organisationen i fraga sakerstaller en adekvat skyddsniva.

5. Arbetsdokument WP254.rev01 om referensramen for adekvat skyddsniva har till syfte att vagleda
kommissionen om skyddsnivaer for personuppgifter i tredjeldander och internationella

LEUT L 119, 4.5.20186, s. 89.

2 WP254.rev01 som antogs av artikel 29-arbetsgruppen den 28 november 2017, senast reviderat och antaget den
6 februari 2018. Det uppdaterar kapitel | i arbetsdokumentet Overféring av personuppgifter till tredje land:
tilldmpning av artiklarna 25 och 26 i EU:s dataskyddsdirektiv, WP12 som artikel 29-arbetsgruppen antog den 24
juli 1998.

3 Europaparlamentets och radets férordning (EU) 2016/679 av den 26 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande
av direktiv 95/46/EG (allman dataskyddsfoérordning) (EUT L 119, 4.5.2016, s. 1).
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10.

organisationer inom ramen for dataskyddsférordningen, medan detta dokument syftar till att ge
liknande vagledning inom ramen for direktivet om uppgiftsskydd vid brottsbekampning. | detta
sammanhang faststéller det de grundprinciper for dataskydd som maste finnas i ett tredjelands
eller en internationell organisations rattsliga ram for att vasentlig likvardighet ska uppnas med
EU:s rattsliga ramar inom tillimpningsomradet for direktivet om uppgiftsskydd vid
brottsbekdmpning (t.ex. vid behandling av personuppgifter fran behériga myndigheter i syfte att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga paféljder).
Darutover kan dokumentet fungera som vagledning for tredjelander och internationella
organisationer som &r intresserade av att uppna en adekvat skyddsniva.

Fokus i detta dokument ligger enbart pa beslut om adekvat skyddsniva. Dessa utgérs av
genomforandeakter fran kommissionen enligt artikel 36.3 i direktivet om uppgiftsskydd vid
brottsbekampning.

BEGREPPET ADEKVAT SKYDDSNIVA

| direktivet om uppgiftsskydd vid brottsbekdampning faststdlls bestammelser for overforing av
personuppgifter till tredjeldander och internationella organisationer i den utstrackning sadana
overféringar omfattas av dess tillampningsomrade. Bestdmmelserna om internationella
overforingar av personuppgifter foreskrivs i kapitel V i direktivet, sarskilt i artiklarna 35—-39.

Enligt artikel 36 i direktivet far personuppgifter 6verforas till ett tredjeland eller en internationell
organisation om tredjelandet, ett territorium eller en eller flera specificerade sektorer inom
tredjelandet eller den internationella organisationen sikerstaller en adekvat skyddsniva. Det
framgar av EU-domstolens rattspraxis* att denna artikel ska ldsas mot bakgrund av artikel 35 i
direktivet om uppgiftsskydd vid brottsbekdmpning, med rubriken Allmanna principer for
overforingar av personuppgifter. Dar foreskrivs att “[a]lla bestammelser [i kapitel V i direktivet]
ska tillampas for att sdkerstdlla att den skyddsniva for fysiska personer som sakerstalls genom
detta direktiv inte undergravs”.

Om kommissionen har beslutat att en sadan adekvat skyddsniva ar sdkerstalld far personuppgifter
overforas till detta tredjeland eller territorium eller denna sektor eller internationella organisation
utan att det kravs nagot sarskilt tillstand, utom nadr en annan medlemsstat fran vilken uppgifterna
insamlades maste ge tillstand till dverforingen sasom féreskrivs i artiklarna 35 och 36 och skal 66 i
direktivet om uppgiftsskydd vid brottsbekdmpning. Detta paverkar inte skyldigheten foér
myndigheter i berérda medlemsstater att folja de nationella bestammelser som har antagits i
enlighet med direktiv (EU) 2016/680.

EU-domstolen har vidareutvecklat begreppet “adekvat skyddsniva” som fanns med redan i direktiv
95/46° och i radets rambeslut 2008/977/RIF®, i detta sammanhang och nyligen inom ramen for
dataskyddsférordningen.

4 Mal C-311/18, Data Protection Commissioner/Facebook Ireland Ltd och Maximillian Schrems, 16 juli 2020,
ECLI:EU:C:2020:559, punkt 92 (Schrems II).

° Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter, EGT L 281, 23.11.1995,
s. 31

6 Radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas inom
ramen for polissamarbete och straffréttsligt samarbete, EUT L 350, 30.12.2008, s. 60.
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11.

12.

13.

14.

3.

15.

EU-domstolen har specificerat att medan skyddsnivan i tredjelandet maste vara vasentligen
likvardig med den som garanteras inom EU galler att “de medel som detta tredjeland anvander for
att sakerstalla en sadan skyddsniva kan skilja sig fran dem som anvands inom unionen”, men att
"dessa medel dock [maste] visa sig i praktiken kunna sdkerstélla ett skydd som &r vasentligen
likvardigt”’. Darfér maste standarden for adekvat skyddsniva inte punkt for punkt efterlikna EU-
lagstiftningen utan ska faststalla de grundlaggande och avgoérande kraven i denna lagstiftning.

| detta sammanhang har domstolen dven klargjort att ett beslut om adekvat skyddsniva fran
kommissionen inte bor innehalla nagot konstaterande betraffande forekomsten i tredjelandet av
regler som detta land antagit och som syftar till att begrdansa eventuella ingrepp i de
grundldggande rattigheterna for personer vilkas personuppgifter 6verfors fran unionen till detta
tredjeland, ingrepp som offentliga organ kan vara tilldtna att géra nar de gors i ett legitimt syfte,
sasom nationell sdkerhet?.

Syftet med kommissionens beslut om adekvat skyddsniva ar att formellt bekrafta, med bindande
verkan fér medlemsstaterna®, inbegripet deras behoériga dataskyddsmyndigheter®®, att
skyddsnivan for personuppgifter i ett tredjeland eller en internationell organisation ar vasentligen
likvardig med skyddsnivan for personuppgifter i EU. Tredjelandet bor erbjuda garantier som
sakerstaller en tillfredsstallande skyddsniva, som i huvudsak motsvarar den som sakerstélls inom
unionen, i synnerhet nar uppgifter behandlas inom en eller flera specifika sektorer'?.

Adekvat skyddsniva kan uppnas genom en kombination av rattigheter for de registrerade och
skyldigheter for de som behandlar personuppgifter, eller som utévar kontroll 6ver sadan
behandling, och 6vervakning av oberoende organ. Bestimmelser om skydd av personuppgifter ar
dock endast effektiva om de ar verkstallbara och f6ljs i praktiken. Det ar darfor nédvandigt att inte
bara se till innehallet i bestammelserna for 6verféring av personuppgifter till ett tredjeland eller
en internationell organisation utan ocksa till de mekanismer som har inrattats for att sdkerstélla
att dessa bestammelser ar verkningsfulla. Effektiva verkstallighetsmekanismer ar av avgorande
betydelse for att fa effektiva bestammelser om skydd av personuppgifter®?.

FORFARANDEN GALLANDE BEDOMNINGAR OM ADEKVAT
SKYDDSNIVA INOM RAMEN FOR DIREKTIVET OM UPPGIFTSSKYDD
VID BROTTSBEKAMPNING

For att EDPB ska kunna fullgora sin uppgift att lamna rad till kommissionen enligt artikel 51.1 g i
direktivet om uppgiftsskydd vid brottsbekdampning ska den erhalla all relevant dokumentation,

7 Mal C-362/14, Maximillian Schrems/Data Protection Commissioner, 6 oktober 2015, ECLI:EU:C:2015:650,
punkterna 73 och 74 (Schrems I).

8 Schrems I, punkt 88.

% Artikel 288 i EUF-fordraget.

10 Schrems I, punkt 52.

11 Skal 67 i direktivet om uppgiftsskydd vid brottsbekampning.

12 Schrems 1, punkterna 72-74 och EU-domstolens yttrande 1/15 om forslaget till avtal mellan Kanada och
Europeiska unionen, 26 juli 2017, ECLI:EU:C:2017:592 (yttrande 1/15), punkt 134: ”Réitten till skydd av
personuppgifter kraver bland annat att den héga niva for skydd av grundlaggande fri- och rattigheter som féljer
av unionsratten vidmakthalls vid dverforing av personuppgifter fran unionen till ett tredjeland. Aven om de medel
som detta tredjeland anvander for att sakerstalla en sddan skyddsniva kan skilja sig fran dem som anvands inom
unionen for att sakerstilla iakttagandet av de krav som féljer av unionsratten maste dessa medel dock visa sig i
praktiken kunna sékerstélla ett skydd som ar vdsentligen likvardigt med det skydd som garanteras inom unionen.”
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inklusive relevant korrespondens och de bedémningar som gjorts av kommissionen. Det ar absolut
nodvandigt att alla relevanta dokument 6verfors till EDPB i tillrdckligt god tid och dversatts till
engelska for att mojliggdra val underbyggda och givande diskussioner innan ett slutgiltigt beslut
om adekvat skyddsniva antas. | de fall da den rattsliga ramen ar komplex bor eventuella rapporter
som tagits fram om skyddsnivan for uppgifter i tredjelandet eller den internationella
organisationen innefattas. Under alla omstdandigheter ska informationen som l|dmnas av
kommissionen vara uttdbmmande och goéra det mojligt for EDPB att géra en beddmning av
kommissionens analys av skyddsnivan for personuppgifter i tredjelandet eller i den internationella
organisationen.

16. EDPB ska avge ett yttrande om kommissionens bedémningar inom utsatt tid och identifiera
eventuella brister i den rattsliga ramen for adekvat skyddsniva samt vid behov lamna eventuella
rekommendationer.

17. Enligt artikel 36.4 i direktivet om uppgiftsskydd vid brottsbekdmpning dr kommissionen skyldig att
fortlopande 6vervaka utveckling som kan paverka hur beslut om adekvat skyddsniva fungerar.

18. | artikel 36.3 i direktivet faststélls att en regelbunden 6versyn maste utféras minst vart fjarde ar.
Detta ska dock betraktas som en generell tidsram som maste anpassas for varje tredjeland eller
internationell organisation som omfattas av ett beslut om adekvat skyddsniva. Beroende pa de
specifika omstandigheter som rader kan det kravas att oversynen utfors med tatare intervall.
Dessutom kan incidenter eller annan information om eller andringar i den rattsliga ramen for
tredjelandet eller den internationella organisationen i fraga vara grund for att utféra en dversyn
tidigare an planerat. Det forefaller daven lampligt att ha en forsta 6versyn av ett helt nytt beslut om
adekvat skyddsniva relativt tidigt, och att sedan gradvis justera Gversynsintervallen utifran
resultatet.

19. Med tanke pa uppdraget att avge ett yttrande till kommissionen huruvida ett tredjeland, ett
territorium eller en eller flera specificerade sektorer i tredjelandet eller en internationell
organisation inte langre sdkerstéller en adekvat skyddsniva, maste EDPB, inom utsatt tid, erhalla
meningsfull information om 6vervakningen av den relevanta utvecklingen i tredjelandet eller den
internationella organisationen fran kommissionen. Av den anledningen boér EDPB hallas
underrattad om eventuella 6versynsprocesser och éversynsuppdrag i tredjelandet eller gallande
den internationella organisationen. EDPB rekommenderar att den bjuds in att delta i dessa
Oversynsprocesser och dversynsuppdrag, sasom foreskrivs i beslutet om skélden for skydd av
privatlivet (Privacy Shield) och beslutet om adekvat skyddsniva betrdffande Japan.

20. Det ska dven noteras att kommissionen enligt artikel 36.5 i direktivet om uppgiftsskydd vid
brottsbekdmpning har behérighet att dra tillbaka, dndra eller upphdva befintliga beslut om
adekvat skyddsniva nér ett tredjeland eller en internationell organisation inte langre sdkerstaller
en adekvat skyddsniva. EDPB &r involverad i forfarandet for att dra tillbaka, dndra eller upphava
beslut, genom att dess yttrande ska inhdamtas enligt artikel 51.1 g i direktivet.

21. Vidare bor tillsynsmyndigheterna, utan att det paverkar aklagarmyndigheternas befogenheter,
ocksa ha befogenhet att upplysa de rattsliga myndigheterna om 6vertradelser av detta direktiv
eller inleda rattsliga forfaranden®3, Det framgar framfor allt av EU-domstolens dom i malet
Schrems | att dataskyddsmyndigheter ska kunna inleda rattsliga forfaranden vid nationella

13 Se artikel 47.5 i direktivet om uppgiftsskydd samt skl 82 i namnda direktiv.
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domstolar om de finner att en persons ansprak gentemot ett beslut om adekvat skyddsniva ar
valgrundat!®. Denna bedémning bekriftades i domen i malet Schrems 111>,

4. EU:S STANDARDER FOR ADEKVAT SKYDDSNIVA VID
POLISSAMARBETE OCH STRAFFRATTSLIGT SAMARBETE

22. | materiellt hdanseende bor beslut om adekvat skyddsniva inriktas pa en saval teoretisk som
praktiskt bedomning av den befintliga lagstiftningen i det aktuella tredjelandet som helhet mot
bakgrund av de bedémningskriterier som foreskrivs i artikel 36 i direktivet om uppgiftsskydd vid
brottsbekdmpning. Ett tredjelands eller en internationell organisations system maste innehalla
foljande grundlaggande allmanna principer for skydd av personuppgifter och férfarande- och
verkstallandemekanismer.

23. | artikel 36.2 i direktivet faststalls de element som kommissionen ska beakta vid bedémningen av
om en adekvat skyddsniva foreligger i ett tredjeland eller en internationell organisation.

24. Kommissionen ska i synnerhet beakta rattsstatsprincipen, respekten for de manskliga
rattigheterna och grundlaggande friheterna®®, relevant lagstiftning, liksom tillimpningen av sadan
lagstiftning, effektiva och verkstallbara rattigheter for registrerade och effektiv administrativ och
rattslig provning for de registrerade vars personuppgifter overfors, huruvida det finns en eller flera
effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet och vilka internationella
ataganden tredjelandet eller den internationella organisationen har gjort.

25. Det star saledes klart att en analys av vad som ar en adekvat skyddsniva endast blir meningsfull
om den beaktar foljande tva grundldggande element: innehallet i de gillande bestdmmelserna och
instrumenten for att sdkerstdlla att dessa tillimpas pa ett effektivt satt. Det ligger pa
kommissionens ansvar att regelbundet kontrollera att de bestammelser som finns ar effektiva i
praktiken.

26. Sjalva kdrnan vad géller allmanna principer for skydd av personuppgifter och krav i fraga om
forfarande- och verkstallandemekanismer, som kan ses som ett minimikrav for att skyddet ska

14 Se schrems 1, punkt 65: ”Det ankommer hirvidlag pd den nationella lagstiftaren att foreskriva rittsmedel som
gor det mojligt for den nationella tillsynsmyndigheten att vid nationella domstolar géra géllande de invandningar
som den anser att det finns fog for, sa att nationella domstolar, for det fall att de delar myndighetens tvivel
angdende kommissionsheslutets giltighet, kan hanskjuta en begaran om forhandsavgérande for att prova detta
besluts giltighet.”

15 Se Schrems II, punkt 120: ”Aven nir det foreligger ett kommissionsbeslut om adekvat skyddsniva ska den
behdriga nationella tillsynsmyndigheten — till vilken en person har ingett klagomal angdende skyddet for sina fri-
och rattigheter med avseende pa behandlingen av personuppgifter som rér honom eller henne — kunna gora en
fullstandigt oberoende prévning av huruvida 6verféringen av uppgifterna uppfyller de krav som uppstéalls i
dataskyddsforordningen och, i forekommande fall, inleda ett forfarande vid nationella domstolar i syfte att dessa
domstolar, om de delar myndighetens tvivel angaende giltigheten av beslutet om adekvat skydd, ska kunna
héanskjuta en begéran om férhandsavgoérande for att fa beslutets giltighet provad.”

16 Vid bedémningen av tredjelandets rattsliga ram ska mojligheten att dodsstraff eller nagon form av grym och
omansklig behandling alaggs pa grundval av uppgifter som dverforts fran EU beaktas. Om det foreskrivs ett sadant
straff eller en sadan behandling i tredjelandets lagstiftning bor det finnas ytterligare garantier i tredjelandets
rattsliga ram for att sakerstélla att uppgifter som overforts fran EU inte anvands for att begéra, meddela eller
verkstélla ett dodsstraff eller nagon annan form av grym och oménsklig behandling (t.ex. ett internationellt avtal
som alagger villkor for 6verforingen, ett atagande fran tredjelandet att inte lagga dodsstraff eller ndgon annan
form av grym och oméansklig behandling pa grundval av uppgifter som éverforts fran EU eller ett moratorium for
dddsstraff).
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vara adekvat, erhalls fran EU:s stadga om de grundlaggande rattigheterna (stadgan) och direktivet
om uppgiftsskydd vid brottsbekdampning. Allmdnna bestammelser om uppgiftsskydd och
integritetsskydd i tredjelandet ar inte tillrackliga. Tvartom maste specifika bestimmelser som
konkret behandlar ratten till uppgiftsskydd inom omradet for brottsbekdmpning ingad i
tredjelandets eller den internationella organisationens rattsliga ram. Tredjelandet bor erbjuda
garantier som sdkerstaller en tillfredsstéllande skyddsniva, som i huvudsak motsvarar den som
sdkerstalls inom unionen. Dessa bestdimmelser maste vara verkstallbara.

27. Vidare fann EU-domstolen med avseende pa proportionalitetsprincipen?’, i forhallande till
medlemsstaternas lagstiftning, att fragan huruvida en begrdnsning av ratten till integritet och
dataskydd kan vara motiverad maste bedomas dels genom att bedéma hur allvarligt det ingrepp
dr som en sadan begransning medfor?s, dels genom att kontrollera att betydelsen av det mal av
allmant samhallsintresse som efterstrdvas med denna begrédnsning star i proportion till hur
allvarligt ingreppet &r°.

28. Enligt EU-domstolens rattspraxis maste en rattslig grund som gor ingreppet i de grundlaggande
rattigheterna majligt — for att uppfylla kraven enligt proportionalitetsprincipen — i sig definiera
rackvidden av begrdnsningen i utévandet av den aktuella rittigheten?. Undantag fran och
inskrankningar i skyddet av personuppgifter ska begransas till vad som &r strikt nddvandigt?. For
att uppfylla detta krav maste den aktuella lagstiftning som innebér ett ingrepp innehalla tydliga
och precisa bestammelser som reglerar rackvidden och tillimpningen av den aktuella atgédrden
och faststalla minimikrav, sa att de personer vilkas uppgifter har éverforts har tillrdckliga garantier
som mojliggor ett effektivt skydd av deras personuppgifter mot riskerna fér missbruk.
"Lagstiftningen maste i synnerhet precisera under vilka omstandigheter och pa vilka villkor en
atgérd for behandling av personuppgifter far vidtas, vilket sakerstaller att ingreppet begransas till
vad som ar strikt nédvandigt. Nodvandigheten av sadana garantier ar av an storre betydelse nar
personuppgifterna ar féremal for automatisk behandling”?2.

29. EDPB har antagit rekommendationer som identifierar nddvandiga garantier som aterspeglar
rattspraxis fran EU-domstolen och Europadomstolen inom omradet for 6vervakning som
aterfinns i tredjelandets lagstiftning vid bedémningen av ingrepp fran sadana
overvakningsatgarder fran tredjeldnder i registrerades rattigheter om uppgifterna overfors till
detta tredjeland enligt dataskyddsférordningen?3. For att bedéma huruvida villkoren i artikel 36.2
i direktivet om uppgiftsskydd vid brottsbekdmpning ar uppfyllda anser EDPB att de garantier som
foreskrivs i dessa rekommendationer ska beaktas vid bedomningen huruvida ett tredjeland har
en adekvat skyddsniva enligt direktivet inom omradet for dvervakning, med hansyn till ytterligare
sarskilda villkor inom 6vervakningsomradet i detta sammanhang.

7 Artikel 52.1 i stadgan.

18 Domstolen noterade till exempel att ”det ingrepp som en insamling i realtid av uppgifter som gor det méjligt att
lokalisera en terminalutrustning innebdr ar synnerligen allvarligt, eftersom dessa uppgifter gor det mojligt for
behoriga nationella myndigheter att exakt och varaktigt bevaka mobiltelefonanvéndarnas forflyttningar ...”
(forenade malen C-511/18, C-512/18 och C-520/18, La Quadrature du Net m.fl, 6 oktober 2020,
ECLI:EU:C:2020:791, punkt 187 och dar angiven réttspraxis).

19 L a Quadrature du Net m.fl., punkt 131.

20 Schrems 11, punkt 180.

2L Schrems |1, punkt 176 och dér angiven rattspraxis.

22 Schrems |1, punkt 176 och dér angiven rattspraxis.

23 EDPB:s rekommendationer 02/2020 om europeiska nodvéndiga garantier for Gvervakningsatgarder, antagna
den 10 november 2020.
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30.

31.

32.

33.

| forhallande till kravet i artikel 36.2 b bor tredjelandet inte bara sidkerstalla att 6vervakningen av
uppgiftsskyddet ar effektiv och oberoende, utan dven sérja fér mekanismer foér samarbete med
medlemsstaternas dataskyddsmyndigheter?.

Vad giller kravet i artikel 36.2 c ska, utéver de internationella ataganden som tredjelandet eller
den internationella organisationen har ingatt, dven skyldigheter som foljer av tredjelandets eller
den internationella organisationens deltagande i multilaterala eller regionala system beaktas,
sarskilt rorande skydd av personuppgifter, samt genomférandet av dessa skyldigheter, och
framfor allt tredjelandets anslutning till andra internationella avtal om dataskydd, t.ex.
Europaradets konvention av den 28 januari 1981 om skydd for fysiska personer vid automatiserad
databehandling av personuppgifter och dess tillaggsprotokoll (konvention 1082> och dess
moderniserade version, konvention 108+). Dessutom kan aven tredjelandets iakttagande av
principer som faststélls i internationella dokument sdsom Europaradets Practical Guide on the use
of personal data in the police sector: how to protect personal data while combatting crime
beaktas.

Genom ett beslut om adekvat skyddsniva bor sdkerstallas att det utlandska systemet som helhet
tillhandahaller den skyddsniva som kravs, inbegripet for uppgifter som 6verfors till detta land,
genom de sammantagna rattigheter som foreligger nar det galler integritet och uppgiftsskydd och
deras effektiva genomforande, tillsyn och verkstallighet. Sdsom EU-domstolen har framhallit i
domen i malet Schrems Il, ska den hoga skyddsnivan dven sidkerstallas medan uppgifter 6verfors
till ett tredjeland?®.

Slutligen bér kommissionen vid antagandet av ett beslut om adekvat skyddsniva som endast berér
ett territorium eller en specificerad sektor i ett tredjeland ta hansyn till tydliga och objektiva
kriterier, sasom att hanvisa till specifik behandling och tillampningsomradet for tillampliga
rattsliga standarder och géllande lagstiftning i det tredjelandet?’.

A.  Allmanna principer och skyddsatgarder
a) Begrepp
34. Grundlaggande begrepp rérande skydd av personuppgifter bor vara definierade. Dessa begrepp

behover inte exakt aterspegla terminologin i direktivet om uppgiftsskydd vid brottsbekampning,
men de bor avspegla och O&verensstimma med de begrepp som anvands i EU:s
dataskyddslagstiftning. Till exempel innehaller direktivet féljande viktiga begrepp:
"personuppgifter”, "behandling av personuppgifter”, "behoriga myndigheter”,
"personuppgiftsansvarig”, ”“personuppgiftsbitrade”, “mottagare”, “kansliga uppgifter”,
"korrekthet”, “profilering”, "inbyggt dataskydd och dataskydd som standard”,
"tillsynsmyndighet” och ”pseudonymisering”.

b) Laglig och korrekt behandling av personuppgifter (artikel 4 — skal 26)

35.

Enligt artikel 8.2 i stadgan ska personuppgifter bland annat behandlas “fér bestdmda dndamal
och pa grundval av den berdrda personens samtycke eller nagon annan legitim och lagenlig

24 5kal 67 i direktivet om uppgiftsskydd vid brottsbekampning.
%5 Skal 68 i direktivet om uppgiftsskydd vid brottsbekdmpning.
2% Se punkt 93.

27 Skal 67 i direktivet om uppgiftsskydd vid brottsbekampning.
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grund”?8. | samband med brottsbekdmpning ska det emellertid noteras att fullgérandet av
uppgifterna att férebygga, férhindra, utreda, avsléja eller lagféra brott som myndigheterna alagts
genom lag ger dem behorighet att krava eller forelagga fysiska personer att folja framstallningar
som gors. | sddana situationer ska den registrerades samtycke inte utgora rattslig grund for de
behoériga myndigheternas behandling av personuppgifter?.

36. Denna rattsliga grund bor innehalla tydliga och precisa bestimmelser som reglerar rackvidden
och tillampningen av den aktuella behandlingen av personuppgifter samt faststaller minimikrav3.
Vidare har EU-domstolen erinrat om att ”lagstiftning ska vara rattsligt bindande enligt nationell
ratt”3l,

37. For att vara laglig ska uppgiftsbehandlingen3? vara nédvandig for att en behérig myndighet ska
kunna utfora en uppgift i syfte att férebygga, forhindra, utreda, avsl6ja eller lagféra brott eller
verkstalla straffrattsliga pafoljder, i vilket dven ingar att skydda mot samt férebygga och forhindra
hot mot den allminna sdkerheten33, Syftet ska foreskrivas i nationell ratt.

38. Personuppgifter ska behandlas pa ett korrekt satt. Uppgiftsskyddsprincipen om korrekt
behandling ar ett begrepp som ér skilt fran ratten till en opartisk domstol enligt definitionen i
artikel 47 i stadgan och ratten till en rattvis rattegang enligt definitionen i artikel 6 i den
europeiska konventionen om skydd for de manskliga rattigheterna och de grundlaggande
frineterna (Europakonventionen)3*.

c) Principen om dandamalsbegransning (artikel 4)

39. De specifika &ndamal som personuppgifterna behandlas for bor vara tydliga och legitima och ha
bestamts vid den tidpunkt da personuppgifterna samlades in%.

40. Uppgifter ska behandlas for ett sarskilt, uttryckligt angivet och berattigat andamal i syfte att
forebygga, forhindra, utreda, avsléja eller lagf6ra brott eller verkstalla straffrattsliga pafoljder3e,

28 Se Schrems 11, punkt 173.

2 T skill 35 i direktivet om uppgiftsskydd vid brottsbekimpning anges dven foljande: ”Om den registrerade 4r
skyldig att fullgora en rattslig forpliktelse har den registrerade inte nagon genuin och fri valmajlighet, och saledes
&r det inte mojligt att betrakta den registrerades reaktion som en frivillig viljeyttring. Detta bor inte hindra
medlemsstaterna fran att i lag faststalla att den registrerade far tillata behandling av sina personuppgifter vid
tillampning av detta direktiv, sasom DNA-testning inom ramen for brottsutredningar eller dvervakning av var den
registrerade befinner sig med elektronisk fotboja for verkstéllighet av straffrittsliga pafoljder”.

30 Se Schrems 11, punkterna 175 och 180 och yttrande 1/15, punkt 139 och dér angiven rattspraxis.

31 Se mél C-623/17, Privacy International/Secretary of State for Foreign and Commonwealth Affairs m.fl, 6
oktober 2020, ECLI:EU:C:2020:790, punkt 68. Det ska dven papekas att EU-domstolen i den franska versionen
av domen anvinder ordet “réglementation”, vilket omfattar mer &dn enbart nationella lagar.

%2 Behandling av personuppgifter som helt eller delvis foretas pa automatisk vag samt annan behandling an
automatisk av sddana personuppgifter som ingdr i eller ar avsedda att ingd i ett register.

33 Med behorig myndighet avses en offentlig myndighet som &r behérig for sddana &ndamal eller annat organ eller
annan enhet som genom lag har anfortrotts myndighetsutévning for sddana andamal.

34 Skal 26 i direktivet om uppgiftsskydd vid brottsbekampning.

35 Skal 26 i direktivet om uppgiftsskydd vid brottsbekampning.

3 Detta omfattar “polisverksamhet dir man inte pa forhand vet om det intriiffade utgdr ett brott eller inte. Sidan
verksamhet kan ocksa innefatta myndighetsutévning genom vidtagande av tvangsatgérder vid demonstrationer,
strre idrottsevenemang och upplopp. Denna verksamhet omfattar ocksa uppratthallande av lag och ordning som
en uppgift som anfortros at polisen eller andra brottsbekampande myndigheter nér det ar nodvandigt for att skydda
mot samt forebygga och forhindra hot mot den allménna sdkerheten och mot i lag skyddade grundldggande
allméinna intressen som kan leda till ett brott” (skél 12 i direktivet om uppgiftsskydd vid brottsbekdmpning). Den
ska skiljas fran verksamhet som ror nationell sakerhet eller verksamhet som omfattas av del V kapitel 2 i fordraget
om Europeiska unionen (EU-fordraget) (skal 14 i direktivet om uppgiftsskydd vid brottsbekdmpning).
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inklusive att skydda mot eller forebygga hot mot den allmanna sakerheten inom det tredje landet.
De far darefter anvandas for samma dndamal om det inte ar oférenligt med det ursprungliga
syftet med behandlingen (t.ex. fér parallella verkstallighetsforfaranden eller arkivering av allmant
intresse eller vetenskaplig, statistisk eller historisk anvdandning i sddana syften) och bor omfattas
av lampliga skyddsatgarder for de registrerades rattigheter och friheter. Om samma eller en
annan personuppgiftsansvarig (behorig myndighet®) behandlar personuppgifter i syfte att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga pafoljder
som inte ar det dndamal for vilket uppgifterna samlades in, bér behandlingen vara tillaten,
forutsatt att behandlingen har godkants i enlighet med tillampliga rattsliga bestimmelser och ar
nodvandig och star i proportion till det andra andamalet3®. Det ska dven beaktas om det finns en
mekanism for att informera de relevanta medlemsstaternas behoriga myndigheter om sadan
ytterligare behandling®. Det &r vidare viktigt att den skyddsniva som fysiska personer garanteras
inom unionen genom direktivet inte undergravs nar personuppgifter éverfors fran tredjelandet
till personuppgiftsansvariga eller personuppgiftsbitraden i samma tredjeland®.

d) Sarskilda villkor for ytterligare behandling fér andra andamal (artikel 9)

41. Vad géller ytterligare behandling eller utlamnande av uppgifter som 6verforts fran EU fér andra
dndamal an brottsbekdmpning, sdsom nationell sdkerhet, kravs det att den dven foreskrivs i lag
samt dr ndédvandig och proportionerlig. Det ska dven beaktas om det finns en mekanism for att
informera de relevanta medlemsstaternas behodriga myndigheter om sadan vytterligare
behandling*!. Aven har giller att uppgifterna, sa snart de behandlas ytterligare eller lamnas ut,
ska atnjuta samma skyddsniva som nar de ursprungligen behandlades av den mottagande
behoriga myndigheten.

e) Principen om uppgiftsminimering

42. Uppgifterna vara adekvata, relevanta och inte mer omfattande an vad som kravs for de andamal
for vilka de behandlas. Tillampning av krav pa inbyggt dataskydd och dataskydd som standard,
sasom begransade inmatningsfalt (strukturerad kommunikation) eller automatiska och icke-
automatiska kvalitetskontroller ska sarskilt beaktas.

f) Principen om uppgifternas korrekthet

43. Uppgifterna ska vara korrekta och, nar s3 ar nodvandigt, hallas aktuella. Principen om att
uppgifter ska vara korrekta bor emellertid tillampas med hansyn till den typ av behandling det ar
fraga om och syftet med denna. Sarskilt i domstolsférfaranden baseras utsagor som innehaller
personuppgifter pa fysiska personers subjektiva uppfattning, och kan inte alltid verifieras.
Foljaktligen bor inte korrekthetskravet rora korrektheten i en utsaga, utan endast det faktum att
en viss utsaga har gjorts*2.

37 Se fotnot 33.

38 gkal 29 i direktivet om uppgiftsskydd vid brottsbekampning.

39 Sadana mekanismer kan exempelvis utgoras av 6msesidigt avtalade hanteringskoder, en anméalningsskyldighet
enligt ett internationellt instrument, inbegripet eventuella automatiska meddelanden, eller andra liknande atgarder
for insyn.

40 Skal 64 i direktivet om uppgiftsskydd vid brottsbekdmpning.

41 Se fotnot 39.

42 Skal 30 i direktivet om uppgiftsskydd vid brottsbekampning.
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44,

Det bor sdakerstallas att personuppgifter som ar felaktiga, ofullstandiga eller inaktuella inte
overfors eller gors tillgdngliga®® samt att forfaranden foreskrivs for att korrigera eller radera
felaktiga uppgifter. | synnerhet ska man ta hansyn till eventuella system for att klassificera den
information som behandlas med avseende pa hur tillforlitlig kallan ar samt pa vilken niva fakta
verifieras*,

g) Principen om lagring av uppgifter

45.

Uppgifter ska inte bevaras under langre tid dn vad som kravs for de dandamal for vilka de
behandlas. Lampliga mekanismer bor inféras for radering av personuppgifter. Dessa kan besta av
en bestamd tidsperiod eller en periodisk 6versyn av behovet av att lagra personuppgifter (eller
en kombination av bada med en bestamd maximal tidsperiod och en periodisk 6versyn med
regelbundna mellanrum)?®. Lampliga skyddsatgarder (t.ex. betraffande atkomst) bor inrattas for
personuppgifter som lagras under langre perioder, for arkivandamal av allmant intresse eller for
vetenskapliga, statistiska eller historiska &ndamal)?®.

h) Principen om sdkerhet och konfidentialitet (artikel 29, skilen 28 och 71)

46.

47.

Varje enhet som behandlar personuppgifter ska se till att uppgifterna behandlas pa ett satt som
sakerstaller personuppgifternas sakerhet, inbegripet genom att forhindra obehorigt tilltrade till,
eller obehorig anvandning av, personuppgifter och den utrustning som anvands for behandlingen.
Detta omfattar skydd mot och lampliga atgarder for att hantera otillaten behandling samt forlust,
forstoring eller skada genom olyckshdandelse, med anvdndning av lampliga tekniska eller
organisatoriska atgarder. Vid faststallandet av sdkerhetsnivan ska den senaste utvecklingen,
genomforandekostnaderna och behandlingens art, omfattning, ssmmanhang och andamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter
beaktas.

Det ska sdkerstdllas att kommunikationskanalerna ar sdkra mellan de myndigheter i
medlemsstaterna som overfér personuppgifterna och mottagande myndigheter i tredje stater.

i) Oppenhetsprincipen (artikel 13, skilen 26, 39, 42, 43, 44, 46)

48.

49.

50.

Fysiska personer bor géras medvetna om risker, regler, skyddsatgarder och rattigheter i samband
med behandlingen av personuppgifter och om hur de kan utova sina rattigheter med avseende
pa behandlingen?.

Enskilda ska erhalla information om alla centrala delar av behandlingen av deras personuppgifter.
Denna information ska vara lattatkomlig och lattbegriplig, pa ett klart och tydligt sprak.
Informationen ska ange dandamalet med behandlingen, den personuppgiftsansvariges identitet,
individens rattigheter*® och 6vrig information som kravs for att sikerstélla en rattvis behandling.

Det kan férekomma vissa undantag fran denna ratt till information. Sadana begransningar ska
emellertid grundas pa lagstiftningsatgarder och vara nédvandiga och proportionerliga for att
undvika att officiella eller rattsliga utredningar, undersékningar eller forfaranden hindras, for att

43 Skal 32 i direktivet om uppgiftsskydd vid brottsbekampning.

4 T .ex. 4x4-nat for tillforlitlighetsbeddmningar och hanteringskoder.

4 Artikel 5 i direktivet om uppgiftsskydd vid brottshekdmpning.

46 Skal 26 i direktivet om uppgiftsskydd vid brottsbekdmpning.

47 Skal 26 i direktivet om uppgiftsskydd vid brottsbekdampning.

48 Bade de konkreta rattigheterna (ratt till tillgéng, till rattelse etc.) och ratt till provning.
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undvika menlig inverkan pa forebyggande, forhindrande, utredning, upptackt eller lagféring av
brott eller verkstallighet av straffrattsliga pafoljder, for att skydda allman eller nationell sédkerhet
eller for att skydda andra personers rattigheter och friheter sa lange en sadan partiell eller
fullstdndig begransning utgor en nédvandig och proportionell dtgard i ett demokratiskt samhalle
med vederborlig hansyn tagen till den berérda fysiska personens grundlaggande rattigheter och
berattigade intressen. Sadana begransningar bor dven beaktas och bedémas med hansyn till
mojligheten att lamna in ett klagomal till en tillsynsmyndighet eller begara rattslig prévning. | vart
fall kravs det att alla eventuella begransningar ska vara tillfalliga och inte allmant utformade samt
bygga pa liknande villkor, sdkerhetsatgarder och begransningar som de som krévs enligt stadgan
och Europakonventionen, sdsom de tolkas i EU-domstolens, respektive Europadomstolens,
rattspraxis, sarskilt vad galler karnan i dessa rattigheter och friheter.

j) Réatten till tillgang, rattelse och radering (artiklarna 14 och 16)

51.

52.

53.

Den registrerade ska ha ratt att av den personuppgiftsansvarige fa bekraftelse av huruvida
uppgifter som ror honom eller henne behandlas och i sa fall fa tillgang till sina uppgifter. Denna
ratt ska atminstone innehalla viss information om behandlingen, sasom andamalen med
behandlingen och dess rattsliga grund, ratten att lamna in klagomal till tillsynsmyndigheten eller
de kategorier av personuppgifter som behandlingen géller®. Detta ar sarskilt viktigt om 6ppenhet
ska uppnas genom ett allméant tillkdnnagivande (t.ex. information pa myndighetens webbplats).

Den registrerade ska ha ratt att fa sina uppgifter rattade av de skal som anges, till exempel nar
det visas att de ar felaktiga eller ofullstandiga. Den registrerade ska dven ha ratt att fa sina

uppgifter raderade, till exempel nar behandlingen inte langre ar nodvandig eller ar olaglig.

Utdvandet av dessa rattigheter ska inte vara alltfor betungande for den registrerade.

k) Begransningar av de registrerades rattigheter

54.

Mojliga begransningar av dessa rattigheter kan foreligga for att undvika att hindra officiella eller
rattsliga utredningar, undersdkningar eller forfaranden, undvika menlig inverkan pa
forebyggande, forhindrande, utredning, upptéackt eller lagforing av brott eller verkstallighet av
straffrattsliga pafoljder, skydd for allméan eller nationell sdkerhet eller skydd for andra personers
rattigheter och friheter, sa lange en sadan partiell eller fullstindig begransning utgor en
nodvandig och proportionell atgard i ett demokratiskt samhalle med hansyn tagen till den
berorda fysiska personens grundlaggande rattigheter och berdttigade intressen. Sadana
begransningar bor dven beaktas och bedémas med héansyn till mojligheten att lamna in ett
klagomal till en tillsynsmyndighet eller begara rattslig provning.

1) Begrdnsningar av vidare 6verforing av personuppgifter (artikel 35, skdlen 64—65)

55.

Den skyddsniva som foreskrivs i unionen for fysiska personer vars uppgifter éverfors far inte
undergravas genom vidare overforing av personuppgifter fran den ursprungliga mottagaren till
ett annat tredjeland eller en annan internationell organisation. Darfor ska saddana vidare
overforingar endast vara tillatna om den skyddsnivd som féreskrivs enligt unionsratten
vidmakthalls*®. | synnerhet ska den ytterligare mottagaren (dvs. mottagaren av den vidare
overféringen) vara en behorig brottsbekdmpande myndighet®! och sadana vidare 6verféringar av

49 Artikel 14 i direktivet om uppgiftsskydd vid brottsbekdmpning.
50 Se aven yttrande 1/15.
%1 Se fotnot 33.
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56.

uppgifter far endast genomféras for begransade och specifika andamal och sa lange som det finns
en rattslig grund fér denna behandling.

Det ska daven beaktas om det finns en mekanism for att informera de relevanta medlemsstaternas
behoriga myndigheter om sadan vidare oOverféring av uppgifter och genom vilken de kan
godkdnna 6verforingen. Ansvaret bor ligga pa den ursprungliga mottagaren av de uppgifter som
overforts fran EU och denne ska kunna bevisa att medlemsstatens relevanta
konkurrensmyndighet har godkint den vidare dverféringen®? och att lampliga sdkerhetsatgarder
foreskrivs for vidare overforingar av uppgifter i avsaknad av ett beslut om adekvat skyddsniva
betriffande det tredjeland till vilket uppgifterna ska 6verféras vidare®3,

m) Ansvarsprincipen (artikel 4.4)

57.

Den personuppgiftsansvarige ska ansvara for, och kunna visa efterlevnad av, de
dataskyddsprinciper som aterfinns i artikel 4 i direktivet om uppgiftsskydd vid brottsbekdmpning.

52 Det ska i detta sammanhang beaktas huruvida det foreligger en skyldighet eller ett atagande att genomfora
relevanta hanteringskoder som faststéllts av den dverférande medlemsstatens myndigheter.

53 Ovannamnda krav paverkar inte de sarskilda villkor for vidare dverforingar till ett land med adekvat skyddsniva
som foreskrivs enligt direktivet om uppgiftsskydd vid brottsbek&mpning (artikel 35.1 ¢ och e).
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B. Exempel pa ytterligare principer som ska tillampas for specifika typer av
behandlingar

a) Sarskilda kategorier av uppgifter (artikel 10 och skal 37)

58. Specifika skyddsatgarder bor vidtas nar “sarskilda kategorier av uppgifter” ar inblandade>* for att
hantera de sarskilda risker som omfattas®. Dessa kategorier bor aterspegla dem som anges i
artikel 10 i direktivet om uppgiftsskydd vid brottsbekdmpning. Behandling av sarskilda kategorier
av uppgifter ska darfor vara foremal for sarskilda sikerhetsatgarder och endast vara tillaten nar
det ar absolut nédvandigt under vissa omstdndigheter, exempelvis for att skydda intressen som
ar av grundlaggande betydelse for en enskild person.

b) Automatiserat beslutsfattande och profilering (artikel 11 och skal 38)

59. Beslut som enbart baseras pa automatisk behandling (automatiserat individuellt
beslutsfattande), inklusive profilering, som far negativa rattsliga foljder for eller i betydande grad
paverkar den registrerade, bér endast 4ga rum under vissa villkor som faststélls i tredjelandets
rattsliga ramar®®.

60. Inom Europeiska unionens ramar omfattar sadana villkor bland annat skild information till den
registrerade samt ratt till personlig kontakt med den personuppgiftsansvarige, sarskilt for
framforande av egna synpunkter, ratt att erhalla en forklaring for det beslut som fattats efter
sadan bedémning och ratt att 6verklaga beslutet.

61. Lagstiftningen fran tredjeland ska under alla omstdndigheter foreskriva nodvandiga
sakerhetsatgarder for den registrerades rattigheter och friheter. | detta avseende bor dven
forekomsten av en mekanism fér att informera den relevanta medlemsstatens behériga
myndigheter om eventuell vidare behandling, exempelvis om de 6verforda uppgifterna anvands
for omfattande profilering, beaktas.

c) Inbyggt dataskydd och dataskydd som standard (artikel 20)

62. Vid bedémningen huruvida adekvat skyddsnivd foreligger, ska det uppmarksammas om
personuppgiftsansvariga ar skyldiga att anta interna strategier och vidta atgarder, som foéljer
principerna om inbyggt dataskydd och dataskydd som standard med beaktande av den senaste
utvecklingen, genomférandekostnader och behandlingens art, omfattning, sammanhang och
dndamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter, bade vid faststéllandet av vilka medel behandlingen utférs med och vid
sjdlva behandlingen, vidta ldampliga tekniska och organisatoriska atgarder, sdsom
pseudonymisering, vilka ar utformade for ett effektivt genomforande av dataskyddsprinciper,
sasom uppgiftsminimering, och for integrering av de nodvandiga skyddsatgarderna i
behandlingen.

4 Dessa sirskilda kategorier kallas dven for “kinsliga uppgifter” i skél 37 i direktivet om uppgiftsskydd vid
brottsbekdmpning.

% Sadana ytterligare sakerhetsatgarder kan t.ex. utgéra sarskilda sdkerhetsatgarder, begransad atkomst for
personal, begransningar av ytterligare behandling, automatiserat beslutsfattande, vidare delning och vidare
6verforingar.

% Yttrande 1/15, punkt 173.
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C. Forfarande- och verkstallandemekanismer

63.

Aven om de medel som tredjelandet anvinder for att sikerstilla en adekvat skyddsniva kan skilja
sig fran de som anvinds inom EU>’, maste f6ljande element finnas med for att ett system ska
kunna rdaknas som forenligt med unionens:

a) Oberoende behdorig tillsynsmyndighet (artikel 36.2 b och 36.3 och skél 67)

64. Det ska finnas en eller flera oberoende tillsynsmyndigheter som har till uppgift att sdkerstalla och

kontrollera att bestimmelserna om uppgiftsskydd och integritetsskydd efterlevs i tredjelandet.
Tillsynsmyndigheten ska utféra sina uppgifter och utéva sina befogenheter pa ett fullstandigt
oberoende och opartiskt satt, och varken efterfraga eller ta emot nagra instruktioner.
Tillsynsmyndigheten ska i detta sammanhang ha tillrdckliga verkstallande befogenheter for att pa
ett effektivt satt sakerstdlla att ratten till uppgiftsskydd efterlevs och framja medvetenhet.
Tillsynsmyndighetens personal och budget ska dven tas under beaktande. Dessutom ska
tillsynsmyndigheten ha mojlighet att pa eget initiativ utféra utredningar. Den ska dven ha i uppgift
att bista och ge rad till registrerade vid deras utévande av sina rattigheter (se daven punkt c nedan).
| beslut om adekvat skyddsniva bor, i tillampliga fall, denna tillsynsmyndighet eller dessa
tillsynsmyndigheter identifieras tillsammans med de samarbetsmekanismer med
medlemsstaternas tillsynsmyndigheter som finns for att kontrollera att bestdmmelserna om
dataskydd efterlevs.

b) Effektivt genomforande av dataskyddsbestammelser

65.

66.

Systemet for skydd av personuppgifter i ett tredjeland ska sakerstalla att personuppgiftsansvariga
och de som behandlar personuppgifter pa deras véagnar i hog grad ar medvetna om de
skyldigheter, uppgifter och ansvarsomraden de omfattas av, samt att de registrerade kanner till
sina rattigheter och de medel de har for att utéva dem. Tillgang till effektiva och avskrdackande
sanktioner kan spela en viktig roll for att sakerstalla respekten for bestimmelserna, vilket dven
giller system for direktkontroll fran myndigheters, revisorers eller oberoende
dataskyddstjanstemans sida.

De rattsliga ramarna for skydd av personuppgifter i ett tredjeland ska stadlla som krav att
personuppgiftsansvariga eller de som behandlar personuppgifter pa deras vagnar efterlever
ramarna och att de ska kunna styrka denna efterlevnad, i synnerhet for den behoriga
tillsynsmyndigheten. Sadana atgarder bor omfatta forande av register eller loggfiler for
personuppgiftsbehandling som sparas under en lamplig tidsperiod. Till exempel kan de dven
omfatta konsekvensbeddmningar avseende dataskydd, utnamning av ett dataskyddsombud eller
inbyggt dataskydd och dataskydd som standard.

c) Systemet fér skydd av personuppgifter ska underldtta utévandet av registrerades rattigheter
(artiklarna 12, 17 och 46 i direktivet om uppgiftsskydd vid brottsbekdmpning)

67.

De rattsliga ramarna for skydd av personuppgifter i ett tredjeland bor alagga
personuppgiftsansvariga att underlatta utévandet av sadana rattigheter fran registrerade till vilka
hanvisas i avsnitt A j) ovan och foreskriva att dess tillsynsmyndighet pa begaran ska informera
registrerade om utévandet av deras rattigheter®®.

57 Schrems |, punkt 74.
%8 Registrerades rattigheter kan utdvas antingen direkt eller indirekt.
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d) Systemet for skydd av personuppgifter ska tillhandahalla lampliga provningsmekanismer

68.

69.

70.

71.

72.

Aven om det fér narvarande inte finns ndgon rattspraxis som rér frdgan huruvida ett tredjelands
rattssystem har en adekvat skyddsniva enligt direktivet om uppgiftsskydd vid brottsbekampning,
har EU-domstolen tolkat den grundldggande ratten till effektivt rattsligt skydd i artikel 47 i
stadgan. Enligt artikel 47 forsta stycket i stadgan krdvs det att var och en vars unionsrattsligt
garanterade fri- och rattigheter har krankts har ratt till ett effektivt rattsmedel infér en domstol®®,
med beaktande av de villkor som foreskrivs i denna artikel.

Enligt EU-domstolens fasta rattspraxis ar sjalva mojligheten till effektiv domstolsprovning i syfte
att sakerstalla iakttagandet av unionsratten en grundforutsattning for en rattsstat. En lagstiftning
i vilken det inte foreskrivs nagon mojlighet for enskilda att anvdnda rattsmedel for att erhalla
tillgang till, ratta eller radera personuppgifter som ror dem, respekterar inte det vasentliga
innehallet i den grundlaggande ratten till effektivt domstolsskydd, vilken ar stadfast i artikel 47 i
stadgan®.

Den enskilde ska kunna vidta rattsliga atgarder for att havda sina rattigheter pa ett snabbt och
effektivt satt, och utan orimliga kostnader, liksom for att sdkerstdlla att bestdmmelserna
efterlevs.

For att detta ska bli mojligt maste det finnas kontrollmekanismer som tillater oberoende
utredning av klagomal och gor det mojligt att i praktiken upptacka och bestraffa eventuella
overtradelser av ratten till uppgiftsskydd och respekt for privatlivet.

Om bestammelserna inte efterlevs ska registrerade vars personuppgifter overfors till tredjelandet
likasa tillforsakras effektiv administrativ och rattslig provning i tredjelandet, daribland for
ersattning for skador som orsakats av den olagliga behandlingen av hans eller hennes
personuppgifter. Detta ar en nyckelfraga som kraver ett system med oberoende skiljedom sa att
ersattningar kan betalas ut och sanktioner utkravas nar detta ar motiverat.

%9 EU-domstolen anser att ett effektivt rattsligt skydd inte enbart kan sékerstallas genom domstol, utan &ven genom
ett organ som ger garantier som dr vasentligen likvardiga med dem som kravs enligt artikel 47 i stadgan (se
Schrems 1, punkt 197). Detta kan sérskilt vara relevant nar det géller internationella organisationer.

80 Schrems |1, punkterna 187 och 194 och dér angiven réttspraxis.
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