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II-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra |-Artikolu 51(1)(b) tad-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill
tas-27 ta’ April 2016 dwar il-protezzjoni ta’ persuni fizici fir-rigward tal-ipprocessar ta’ data personali
mill-awtoritajiet kompetenti ghall-finijiet tal-prevenzjoni, I-investigazzjoni, is-sejbien jew il-
prosekuzzjoni ta’ reati kriminali jew l-ezekuzzjoni ta’ pieni kriminali, u dwar il-moviment liberu ta’ tali
data, u li thassar id-Dec¢izjoni Qafas tal-Kunsill 2008/977/GAl%,

Wara li kkunsidra |-Artikolu 12 u I-Artikolu 22 tar-Regoli ta’ Procedura tieghu,

ADOTTA R-RAKKOMANDAZZJONUIET LI GEJIN

1. INTRODUZZIONI

1. [ll-Grupp ta’ Hidma tal-Artikolu 29 (Working Party Article 29, WP29) ippubblika dokument ta’
hidma? dwar ir-referenzjal tal-adegwatezza fil-qafas tar-Regolament Generali dwar il-Protezzjoni
tad-Data (General Data Protection Regulation, GDPR)3. Dan id-dokument ta’ hidma kien approvat
mill-Bord Ewropew ghall-Protezzjoni tad-Data (European Data Protection Board, EDPB) fl-ewwel
plenarja tieghu.

2. Kif iddikjarat fid-Dikjarazzjoni Nru 21 mehmuza mat-Trattat ta’ Lisbona, jistghu jkunu mehtiega
regoli specifi¢i dwar il-protezzjoni tad-data personali u I-moviment liberu ta’ din id-data fl-ogsma
tal-kooperazzjoni gudizzjarja f'materji kriminali u I-kooperazzjoni tal-pulizija fuq il-bazi tal-Artikolu
16 tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea (TFUE) minhabba n-natura specifika ta’
dawn l-ogsma.

3. Fuqdinil-bazi, il-legizlatur tal-UE adotta d-Direttiva (UE) 2016/680 (id-Direttiva dwar |-Infurzar tal-
Ligi, minn hawn ’il quddiem I-“LED” (Law Enforcement Directive)) li tistipula r-regoli specifici fir-
rigward tal-ipprocessar tad-data personali mill-awtoritajiet kompetenti ghall-finijiet tal-
prevenzjoni, I-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew |-ezekuzzjoni
ta’ pieni kriminali, inkluza s-salvagwardja kontra I-prevenzjoni ta’ theddid ghas-sigurta pubblika.

4. L-LED tiddetermina r-ragunijiet li jippermettu t-trasferiment tad-data personali lil pajjiz terz jew
organizzazzjoni internazzjonali f'dan il-kuntest. Wahda mir-ragunijiet ghal tali trasferiment hija
decizjoni mill-Kkummissjoni Ewropea li |-pajjiz terz jew |-organizzazzjoni internazzjonali inkwistjoni
jizguraw livell adegwat ta’ protezzjoni.

1 GU L 119, 4.5.2016, p. 89.

2 \Wp254.rev01 adottat mill-WP 29 fit-28 ta’ Novembru 2017 kif rivedut I-ahhar u adottat fis-6 ta’ Frar 2018. Dan
jaggorna 1-Kapitolu | tad-Dokument ta’ Hidma “Transfers of personal data to third countries: Applying Articles
25 and 26 of the EU data protection directive”, WP12, adottat mid-WP29 fl-24 ta’ Lulju 1998.

3 Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ April 2016 dwar il-
protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data,
u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-Data), GU L 119, 4.5.2016, p. 1.
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10.

Jekk id-dokument ta’ hidma Wp254.rev01l dwar ir-referenzjali tal-adegwatezza ghandu I-ghan li
jipprovdi gwida lill-kummissjoni Ewropea dwar il-livell ta’ protezzjoni tad-data f'pajjizi terzi u
f'organizzazzjonijiet internazzjonali fil-gafas tal-GDPR, id-dokument prezenti jimmira li jipprovdi
gwida simili fil-gqafas tal-LED. F'dan il-kuntest jistabbilixxi I-principji ewlenin tal-protezzjoni tad-
data lijridu jkunu prezenti f'qafas legali ta’ pajjiz terz jew ta’ organizzazzjoni internazzjonali sabiex
tigi zgurata ekwivalenza essenzjali mal-gafas tal-UE fl-ambitu tal-LED (jigifieri ghall-ipprocessar
tad-data personali mill-awtoritajiet kompetenti ghall-finijiet tal-prevenzjoni, l-investigazzjoni, is-
sejbien jew il-prosekuzzjoni ta’ reati kriminali jew |-ezekuzzjoni ta’ pieni kriminali). Barra minn
hekk, dan jista’ jaghti gwida lill-pajjizi terzi u lill-organizzazzjonijiet internazzjonali li ghandhom
interess jiksbu I-adegwatezza.

Dan id-dokument jiffoka biss fug decizjonijiet ta’ adegwatezza. Dawn huma atti ta’
implimentazzjoni tal-Kummissjoni Ewropea skont I-Artikolu 36(3) tal-LED.

KUNCETT TAL-ADEGWATEZZA

L-LED tistabbilixxi r-regoli ghat-trasferiment ta’ data personali lil pajjizi terzi u organizzazzjonijiet
internazzjonali sa fejn dawn it-trasferimenti jkunu jagghu fil-kamp ta’ applikazzjoni taghha. Ir-
regoli dwar it-trasferimenti internazzjonali tad-data personali huma stipulati fil-Kapitolu V tal-LED,
b’mod partikolari fl-Artikoli 35 sa 39 tieghu.

Skont I-Artikolu 36 tal-LED, it-trasferimenti ta’ data lejn pajjiz terz jew organizzazzjoni
internazzjonali jistghu jsehhu jekk pajjiz terz, territorju jew settur specifikat wiehed jew aktar
f'pajjiz terz jew organizzazzjoni internazzjonali jizguraw livell adegwat ta’ protezzjoni. Mill-
gurisprudenza tal-Qorti tal-Gustizzja tal-Unjoni Ewropea (QGUE)* jirrizulta li din id-dispozizzjoni
trid tinqara fid-dawl tal-Artikolu 35 tal-LED, intitolat “Principji generali ghat-trasferimenti tad-data
personali”, li jistipula li “d-dispozizzjonijiet kollha [fil-Kapitolu V tal-LED] ghandhom jigu applikati
sabiex jigi zgurat li I-livell ta’ protezzjoni tal-persuni fizici zgurat permezz ta’ din id-Direttiva ma
jiddghajjifx”.

Jekk il-Kummissjoni Ewropea tkun iddecidiet li dan il-livell ta’ protezzjoni jkun Zzgurat, it-
trasferimenti tad-data personali lejn dak il-pajjiz terz, it-territorju, is-settur jew dik I-
organizzazzjoni internazzjonali jista’ jsehh minghajr il-htiega li tinkiseb xi awtorizzazzjoni specifika,
hlief jekk Stat Membru iehor li minghandu tkun inkisbet id-data jrid jaghti |-awtorizzazzjoni tieghu
ghat-trasferiment, kif previst fl-Artikoli 35 u 36 u |-Premessa 66 tal-LED. Dan hu minghajr
pregudizzju ghall-htiega li l-ipprocessar ta’ data mill-awtoritajiet tal-Istat Membru kkoncernat ikun
jikkonforma mad-dispozizzjonijiet nazzjonali adottati skont id-Direttiva (UE) 2016/680.

Dan il-kuncett ta’ “livell adegwat ta’ protezzjoni” li kien diga jezisti fil-gafas tad-Direttiva 95/46° u
tad-Decizjoni Qafas tal-Kunsill 2008/977/GAI® kompla jigi zviluppat mill-QGUE f'dan il-kuntest u,
recentement, fil-gafas tal-GDPR.

* II-Kawza C-311/18, Data Protection Commissioner vs Facebook Ireland Ltd u Maximillian Schrems, is-16 ta’
Lulju 2020, ECLI:EU:C:2020:559, il-punt 92 (Schrems II).

5 |d-Direttiva tal-Parlament Ewropew u tal-Kunsill 95/46/KE tal-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’
individwi fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ dik id-data, GU L 281,
23.11.1995, p. 31.

6 |d-De¢izjoni Qafas tal-Kunsill 2008/977/GALI tas-27 ta’ Novembru 2008 dwar il-protezzjoni ta’ data personali
pprocessata fil-gafas tal-kooperazzjoni tal-pulizija u dik gudizzjarja f'materji kriminali, GU L 350, 30.12.2008, p.

60.
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11. Kif specifikat mill-QGUE, filwaqt li I-livell ta’ protezzjoni fil-pajjiz terz irid ikun essenzjalment
ekwivalenti ghal dak garantit fl-UE, “il-mezzi li dan il-pajjiz terz juza, f'dan ir-rigward, sabiex jizgura
tali livell ta’ protezzjoni jistghu jkunu differenti minn dawk implementati fi hdan I-Unjoni” imma
“dawn il-mezzi ghandhom madankollu jkunu, fil-prattika, effettivi”’. Ghalhekk, |-istandard tal-
adegwatezza ma jirrikjedix li tigi riflessa b’mod preciz il-legizlazzjoni tal-UE, izda li jigu stabbiliti r-
rekwiziti essenzjali u principali ta’ dik il-legizlazzjoni.

12. F'dan il-kuntest, il-qorti ¢carat ukoll li decizjoni ta’ adegwatezza tal-Kummissjoni ma ghandhiex
tinkludi konstatazzjoni dwar I-ezistenza, fil-pajjiz terz, ta’ regoli adottati minn dan il-pajjiz intizi li
jillimitaw l-eventwali ndhil fid-drittijiet fundamentali tal-persuni li d-data taghhom tigi ttrasferita
mill-Unjoni Ewropea lejn dan il-pajjiz terz, indhil li I-entitajiet pubblici ta’ dak il-pajjiz ikollhom I-
awtorizzazzjoni iwettqu meta jfittxu objettivi legittimi, bhas-sigurta nazzjonali®.

13. L-iskop tad-decizjonijiet ta’ adegwatezza mill-Kummissjoni Ewropea huwa li tikkonferma b’mod
formali, b’effetti vinkolanti fuq I-Istati Membri® inkluzi |-awtoritajiet kompetenti taghhom tal-
protezzjoni tad-data®®, li I-livell tal-protezzjoni tad-data f'pajjiz terz jew organizzazzjoni
internazzjonali huwa sostanzjalment ekwivalenti ghal-livell tal-protezzjoni tad-data fl-Unjoni
Ewropea. ll-pajjiz terz ghandu joffri garanziji li jizguraw livell adegwat ta’ protezzjoni essenzjalment
ekwivalenti ghal dak zgurat fl-Unjoni, b’mod partikolari meta d-data tkun ipprocessata f'settur
specifiku wiehed jew aktar?l.

14. L-adegwatezza tista’ tinkiseb permezz ta’ tahlita ta’ drittijiet ghas-suggetti tad-data u obbligi fuq
dawk li jipprocessaw id-data, jew li jezercitaw kontroll fug dan |-ipprocessar u supervizjoni minn
korpi indipendenti. Madankollu, ir-regoli dwar il-protezzjoni tad-data huma effettivi biss jekk
ikunu infurzabbli u jigu segwiti fil-prattika. Ghalhekk, jehtieg li mhux biss jigi kkunsidrat il-kontenut
tar-regoli applikabbli ghal data personali li tintbaghat lil pajjiz terz jew organizzazzjoni
internazzjonali, izda ghandha tigi kkunsidrata wkoll is-sistema li hemm fis-sehh sabiex tigi zgurata
l-effettivita ta’ dawn ir-regoli. Mekkanizmi ta’ infurzar effi¢jenti huma importanti hafna ghall-
effettivita tar-regoli dwar il-protezzjoni tad-data*?.

3. ASPETTI PROCEDURALI GHAL KONSTATAZZJONUJIET TAL-
ADEGWATEZZA SKONT L-LED

15. Biex jissodisfa I-kompitu tieghu li jaghti pariri lill-Kkummissjoni Ewropea skont I-Artikolu 51(1)(g)
tal-LED, I-EDPB ghandu jircievi d-dokumentazzjoni rilevanti kollha, inkluzi korrispondenza rilevanti
u s-sejbiet li tkun ghamlet il-Kkummissjoni Ewropea. Hu assolutament mehtieg |li d-dokumenti

7 Il-Kawza C-362/14, Maximillian Schrems vs Data Protection Commission, is-6 ta’ Ottubru 2015,
ECLI:EU:C:2015:650, il-punti 73 u 74 (Schrems I).

8 Schrems 1, il-punt 88.

% L-Artikolu 288 TFUE.

10 Schrems 1, il-punt 52.

1 1l-premessa 67 tal-LED.

12 Schrems |, il-punti 72—74 u 1-Opinjoni 1/15 tal-QGUE, dwar l-abbozz tal-ftehim bejn il-Kanada u I-Unjoni
Ewropea, is-26 ta’ Lulju 2017, ECLI:EU:C:2017:592 (Opinjoni 1/15), il-punt 134: “Dan id-dritt ghall-protezzjoni
tad-data personali jezigi, b’mod partikolari, li tigi zgurata 1-kontinwita tal-livell gholi ta’ protezzjoni tal-libertajiet
u tad-drittijiet fundamentali moghti mid-dritt tal-Unjoni fil-kaz ta’ trasferiment ta’ data personali mill-Unjoni lejn
pajjiz terz. Ghalkemm il-mezzi intizi li jiggarantixxu tali livell ta’ protezzjoni jistghu jkunu differenti minn dawk
implementati fi hdan 1-Unjoni sabiex tigi ggarantita 1-0sservanza tar-rekwiziti li jirrizultaw mid-dritt tal-Unjoni,
dawn il-mezzi ghandhom madankollu, fil-prattika, jirrizultaw 1i jkunu effettivi sabiex jizguraw protezzjoni
essenzjalment ekwivalenti ghal dik iggarantita fi hdan 1-Unjoni.”
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rilevanti kollha jintbaghtu kmieni bizzejjed lill-EDPB u jigu tradotti bl-Ingliz biex ikunu jistghu jsiru
diskussjonijiet infurmati u utli gqabel I-adozzjoni finali tad-decizjonijiet ta’ adegwatezza. Fejn il-
gafas legali jkun kumpless, dan ghandu jinkludi kwalunkwe rapport li jkun thejja dwar il-livell tal-
protezzjoni tad-data tal-pajjiz terz jew tal-organizzazzjoni rilevanti. Fi kwalunkwe kaz, |-
informazzjoni li tinghata mill-Kkummissjoni Ewropea ghandha tkun ezawrjenti u tqieghed lill-EDPB
f'pozizzjoni li jaghmel valutazzjoni tal-analizi mwettqa mill-Kummissjoni dwar il-livell tal-
protezzjoni tad-data fil-pajjiz terz jew fl-organizzazzjoni internazzjonali.

16. L-EDPB se jaghti opinjoni dwar is-sejbiet tal-Kummissjoni Ewropea f'hin xieraq u jidentifika n-
nuqqasijiet fil-qafas tal-adegwatezza, jekk ikun hemm, u jipprovdi rakkomandazzjonijiet possibbli
fejn ikun mehtieg.

17. Skont I-Artikolu 36(4) tal-LED, huwa f’idejn il-Kummissjoni Ewropea li — fuq bazi kontinwa —
timmonitorja l-izviluppi li jistghu jaffettwaw il-funzjonament ta’ decizjoni ta’ adegwatezza.

18. L-Artikolu 36(3) tal-LED jipprevedi li ghandu jsir riezami perjodiku mill-ingas kull erba’ snin.
Madankollu, dan huwa perjodu ta’ Zzmien generali li jrid jigi aggustat ghal kull pajjiz terz jew
organizzazzjoni internazzjonali b’decizjoni ta’ adegwatezza. Skont ic-cirkostanzi partikolari
prezenti, jista’ jkun mehtieg ciklu ta’ revizjoni igsar. Barra minn hekk, incidenti jew informazzjoni
ohra dwar il-qgafas legali fil-pajjiz terz jew fl-organizzazzjoni internazzjonali inkwistjoni jew bidliet
fih jistghu jwasslu ghall-htiega li jsir riezami gabel iz-zmien. Jidher ukoll li huwa xieraq li I-ewwel
revizjoni ta’ decizjoni kompletament gdida dwar |-adegwatezza ssir pjuttost malajr u ¢-¢iklu tar-
revizjoni jigi aggustat gradwalment skont I-ezitu.

19. Minhabba I-kompitu li I-Kummissjoni Ewropea tinghata opinjoni dwar jekk il-pajjiz terz, territorju
jew settur specifikat wiehed jew aktar f'dan il-pajjiz terz jew organizzazzjoniinternazzjonali ghadux
jizgura livell adegwat ta’ protezzjoni, I-EDPB, fi Zmien xieraq, irid jircievi informazzjoni sinifikanti
dwar il-monitoragg tal-izviluppi ricenti f'dak il-pajjiz terz jew I-organizzazzjoni internazzjonali mill-
Kummissjoni tal-UE. Ghaldagstant, I-EDPB ghandu jinzamm infurmat dwar kwalunkwe process ta’
riezami u missjoni ta’ riezami fil-pajjiz terz jew fl-organizzazzjoni internazzjonali. L-EDPB
jirrakkomanda li jigi mistieden biex jippartecipa f'dawn il-processi u |I-missjonijiet ta’ riezami, kif
kien previst fid-decizjoni dwar it-Tarka tal-Privatezza u kif hu previst fid-decizjoni ta’ adegwatezza
dwar il-Gappun.

20. Ghandu jigi nnutat ukoll li, skont I-Artikolu 36(5) tal-LED, il-Kummissjoni Ewropea ghandha s-
setgha, jekk il-pajjiz terz jew l-organizzazzjoni internazzjonali ma jibqghux jizguraw livell adegwat
ta’ protezzjoni, li thassar, temenda jew tissospendi decizjonijiet ezistenti ta’ adegwatezza. II-
procedura ghat-thassir, ghall-emendar jew ghas-sospensjoni tinvolvi [-EDPB billi tintalab I-opinjoni
tieghu f'konformita mal-Artikolu 51(1)(g) tal-LED.

21. Barra minn hekk, minghajr pregudizzju ghas-setghat tal-awtoritajiet ta’ prosekuzzjoni, I-
awtoritajiet supervizorji ghandu jkollhom ukoll is-setgha li jressqu ksur ta’ din id-Direttiva quddiem
l-awtoritajiet gudizzjarji jew jiehdu sehem fi pro¢edimenti legali®. Mis-sentenza tal-QGUE fil-
Kawza Schrems | jirrizulta b’'mod partikolari li -awtoritajiet ghall-protezzjoni tad-data jridu jkunu
jistghu jinvolvu ruhhom fi procedimenti legali quddiem il-grati nazzjonali jekk isibu li pretensjoni

13 Ara I-Artikolu 47(5) tal-LED u I-Premessa 82 taghha.

Verzjoni 1 adottata



minn persuna kontra decizjoni ta’ adegwatezza tkun gustifikatals. Is-sentenza Schrems Il
ikkonfermat din il-valutazzjoni®.

4. STANDARDS TAL-UE GHALL-ADEGWATEZZA FIL-KOOPERAZZJONI
TAL-PULIZIJA U L-KOOPERAZZJONI GUDIZZJARJA F’MATERJI
KRIMINALI

22. Essenzjalment, id-decizjonijiet ta’ adegwatezza ghandhom jiffukaw fuq il-valutazzjoni tal-
legizlazzjoni ezistenti tal-pajjiz terz ikkoncernat b’'mod shih, fit-teorija u fil-prattika, fid-dawl tal-
kriterji ta’ valutazzjoni stabbiliti fl-Artikolu 36 tal-LED. Is-sistema ta’ pajjiz terz jew ta’
organizzazzjoni internazzjonali ghandha tinkludi I-principji u I-mekkanizmi generali, procedurali u
tal-infurzar li gejjin b’rabta mal-protezzjoni tad-data:

23. L-Artikolu 36(2) tal-LED jistabbilixxi li I-elementi li I-Kummissjoni Ewropea ghandha tqgis meta tkun
ged tivvaluta l-adegwatezza tal-livell ta’ protezzjoni f'pajjiz terz jew forganizzazzjoni
internazzjonali.

24. B’'mod partikolari, il-kummissjoni ghandha tikkunsidra l-istat tad-dritt, ir-rispett ghad-drittijiet tal-
bniedem u tal-libertajiet fundamentali'é, il-legizlazzjoni rilevanti, kif ukoll I-implimentazzjoni ta’ tali
legizlazzjoni, id-drittijiet effettivi u infurzabbli tas-suggetti tad-data u rimedju amministrattiv u
gudizzjarju effettiv ghas-suggetti tad-data li d-data personali taghhom tigi trasferita, I-ezistenza u
[-funzjonament effettiv ta’ awtorita ta’ supervizjoni indipendenti wahda jew aktar u l-impenji
internazzjonali li I-pajjiz terz jew l-organizzazzjoni internazzjonali jkunu dahlu fihom.

25. Ghalhekk, huwa ¢ar li kwalunkwe analizi sinifikanti ta’ protezzjoni adegwata ghandha tinvolvi zewg
elementi bazici: il-kontenut tar-regoli applikabbli u I-mezzi biex tigi zgurata I-implimentazzjoni
effettiva taghhom fil-prattika. Huwa f’idejn il-Kummissjoni Ewropea li - fuq bazi regolari - tivverifika
li r-regoli li jkun hemm fis-sehh ikunu effettivi fil-prattika.

26. ll-qofol tal-principji generali u tar-rekwiziti pro¢edurali u tal-infurzar b’rabta mal-protezzjoni tad-
data, li jistghu jitgiesu bhala rekwizit minimu biex il-protezzjoni tkun adegwata, jirrizultaw mill-

14 Ara Schrems I, il-punt 65: “F’dan ir-rigward, huwa I-legizlatur nazzjonali li ghandu jipprevedi rimed;ji sabiex 1-
awtorita nazzjonali ta’ supervizjoni kkoncernata tkun tista’ tinvoka 1-ilmenti li hija tgis fondati quddiem il-grati
nazzjonali sabiex dawn ikunu jistghu jressqu, fil-kaz li jkollhom l-istess dubji bhal dawk ta’ din 1-awtorita dwar
il-validita tad-decizjoni tal-Kummissjoni, talba ghal dec¢izjoni preliminari ghall-finijiet tal-ezami tal-validita tal-
imsemmija dec¢izjoni.”

15 Ara Schrems Il, il-punt 120: “Anki fil-prezenza ta’ de¢izjoni ta’ adegwatezza tal-Kummissjoni, l-awtorita
supervizorja nazzjonali kompetenti, adita minn persuna b’ilment dwar il-protezzjoni tad-drittijiet taghha u tal-
libertajiet taghha fir-rigward ta’ pprocessar ta’ data personali li tikkonc¢ernaha, ghandha tkun tista’ tezamina,
b’indipendenza shiha, jekk it-trasferiment ta’ din id-data josservax ir-rekwiziti stabbiliti mill-GDPR u, jekk ikun
il-kaz, ghandha tkun tista’ tipprezenta rikors quddiem il-grati nazzjonali sabiex dawn jaghmlu, jekk jikkondividu
d-dubji ta’ din 1-awtorita dwar il-validita tad-decizjoni ta’ adegwatezza, rinviju ghal decizjoni preliminari sabiex
tigi ezaminata din il-validita”.

16 Fil-valutazzjoni tal-gafas legali tal-pajjiz terz ghandha titqies il-possibbilta li tigi imposta piena tal-mewt jew Xi
forma ta’ trattament krudili jew inuman minhabba d-data trasferita mill-UE. Fil-fatt, jekk fil-ligi tal-pajjiz terz
ikunu previsti tali piena jew trattament, fil-gafas legali tal-pajjiz terz irid ikun hemm salvagwardji addizzjonali
biex jigi zgurat li d-data trasferita mill-UE ma tintuzax biex tintalab, tinghata jew tigi ezegwita piena tal-mewt
jew kwalunkwe forma ta’ trattament krudili jew inuman (ez. ftehim internazzjonali li jimponi kundizzjonijiet fuq
it-trasferiment, impenn mill-pajjiz terz li ma jimponix piena tal-mewt jew kwalunkwe forma ta’ trattament krudili
u inuman fugq il-bazi tad-data trasferita mill-UE jew moratorju tal-piena tal-mewt).
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27.

28.

29.

30.

Karta tad-Drittijiet Fundamentali tal-UE (il-Karta) u mil-LED. Id-dispozizzjonijiet generali rigward il-
protezzjoni tad-data u l-privatezza fil-pajjiz terz mhumiex suffi¢jenti. Ghall-kuntrarju ta’ dan,
dispozizzjonijiet specifici li jindirizzaw b’'mod konkret id-dritt tal-protezzjoni tad-data fil-qasam tal-
infurzar tal-ligi jridu jigu inkluzi fil-gafas legali tal-pajjiz terz jew tal-organizzazzjoni internazzjonali.
II-pajjiz terz ghandu joffri garanziji li jizguraw livell adegwat ta’ protezzjoni essenzjalment
ekwivalenti ghal dak zgurat fl-Unjoni. Dawn id-dispozizzjonijiet ghandhom ikunu infurzabbli.

Barra minn hekk, rigward il-principju tal-proporzjonalital’ I-QGUE kkonstatat, b’rabta mal-ligijiet
tal-Istati Membri, li I-kwistjoni tal-gustifikazzjoni ta’ limitazzjoni tad-drittijiet tal-privatezza u tal-
protezzjoni tad-data trid tigi vvalutata, minn naha wahda, billi titkejjel in-natura serja tal-indhil li
ggib maghha din il-limitazzjoni*® u billi jigi vverifikat li l-importanza tal-objettiv ta’ interess
pubbliku mfittex b’dik il-limitazzjoni jkun proporzjonat ghal dik in-natura serja, min-naha I-ohra®°.

Skont il-gurisprudenza tal-QGUE, sabiex tissodisfa r-rekwiziti tal-principju tal-proporzjonalita, bazi
guridika li tippermetti l-indhil fid-drittijiet fundamentali trid hi stess tiddefinixxi I-ambitu tal-
limitazzjoni fuq l-ezercizzju tad-dritt ikkoncernat?®. Id-derogi u |-limitazzjonijiet fuq il-protezzjoni
ta’ data personali jridu japplikaw sa fejn dan ikun strettament necessarju biss?. Sabiex tissodisfa
dan ir-rekwizit, minbarra li tistipula regoli ¢ari u precizi li jirregolaw |-ambitu u I-applikazzjoni tal-
mizura inkwistjoni, il-legizlazzjoni kkonéernata trid timponi salvagwardji minimi biex il-persuni li
d-data taghhom tkun giet ittrasferita jkollhom garanziji suffi¢jenti biex jipprotegu b’mod effettiv
id-data personali taghhom kontra r-riskju ta’ abbuz. “B’mod partikolari, hija ghandha tindika
f'liema cirkustanzi u taht liema kundizzjonijiet tista’ tittiehed mizura li tipprevedi |-ipprocessar ta’
tali data, u b’hekk ghandha tiggarantixxi li |-indhil ikun limitat ghal dak li jkun strettament
necessarju. ll-htiega li jigu previsti tali salvagwardji tkun iktar u iktar importanti meta d-data
personali tkun suggetta ghal ipprocessar awtomatizzat”?2.

L-EDPB adotta Rakkomandazzjonijiet li jidentifikaw garanziji essenzjali li jirriflettu I-gurisprudenza
tal-QGUE u tal-Qorti Ewropea tad-Drittijiet tal-Bniedem (QEDB) fil-qasam tas-sorveljanza i
ghandhom jinstabu fil-ligi tal-pajjiz terz meta jigi vvalutat |-indhil tal-mizuri ta’ sorveljanza ta’
pajjizi terzi fid-drittijiet tas-suggetti tad-data jekk id-data tigi trasferita lil dak il-pajjiz terz fil-gafas
tal-GDPR?3. Sabiex jigi vvalutat jekk il-kundizzjonijiet tal-Artikolu 36(2)(a) tal-LED humiex
issodisfati, I-EDPB jikkunsidra li I-garanziji stabbiliti f'dawn ir-Rakkomandazzjonijiet iridu jitgiesu
meta tigi vvalutata l-adegwatezza ta’ pajjiz terz fil-qafas tal-LED fil-qasam tas-sorveljanza, b’kont
mehud ta’ kundizzjonijiet specifi¢i addizzjonali fil-qasam tas-sorveljanza f'dan il-kuntest.

B’rabta mar-rekwizit tal-Artikolu 36(2)(b), il-pajjiz terz mhux biss ghandu jizgura supervizjoni
indipendenti u effettiva tal-protezzjoni tad-data imma jipprevedi wkoll mekkanizmi ta’
kooperazzjoni mal-awtoritajiet tal-protezzjoni tad-data tal-Istati Membri?*.

7 L-Artikolu 52(1) tal-Karta.

18 1l-gorti nnotat perezempju li “l-indhil i jirrizulta mill-gbir f*hin reali ta’ data li tippermetti li jigi lokalizzat
taghmir terminali jidher partikolarment serju, peress li din id-data tipprovdi lill-awtoritajiet nazzjonali kompetenti
I-mezz ta’ traccar preciz u permanenti tal-moviment tal-utenti ta’ telefons cellulari” (Kawzi maghquda C-511/18,
C-512/18 u C-520/18, La Quadrature du Net et, is-6 ta’ Ottubru 2020, ECLI:EU:C:2020:791, il-punt 187, inkluza
I-gurisprudenza ccitata).

19 La Quadrature du Net et, il-punt 131.

20 Schrems 11, il-punt 180.

2L Schrems |1, il-punt 176, inkluza 1-gurisprudenza ¢éitata.

22 Schrems |1, il-punt 176, inkluza 1-gurisprudenza ¢éitata.

2 Ir-Rakkomandazzjonijiet tal-EDPB 02/2020 dwar il-Garanziji Essenzjali Ewropej ghal mizuri ta’ sorveljanza,
adottati fl-10 ta’ Novembru 2020.

24 |1-premessa 67 tal-LED.
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31.

32.

33.

B’rabta mar-rekwizit tal-Artikolu 36(2)(c), apparti I-impeniji internazzjonali li jkunu dahlu ghalihom
il-pajjiz terz jew l|-organizzazzjoni internazzjonali, ghandhom jigu kkunsidrati wkoll I-obbligi li
jirrizultaw mill-partecipazzjoni tal-pajjiz terz jew tal-organizzazzjoni internazzjonali f'sistemi
multilaterali jew regjonali, b’mod partikolari fir-rigward tal-protezzjoni tad-data personali, kif
ukoll I-implimentazzjoni ta’ dawn I-obbligi, b’'mod partikolari I-adezjoni tal-pajjiz terz fi ftehimiet
internazzjonali ohra dwar il-protezzjoni tad-data, ez. il-Konvenzjoni tal-Kunsill tal-Ewropa tat-28
ta’ Jannar 1981 dwar il-Protezzjoni tal-Individwi fir-rigward tal-Processar Awtomatiku tad-Data
Personali u |-Protokoll Addizzjonali taghha (il-Konvenzjoni 1082 u |-verzjoni modernizzata taghha,
il-Konvenzjoni 108+). Tista’ titgies ukoll il-konformita tal-pajjiz terz mal-principji minquxa
f'dokumenti internazzjonali bhall-Practical Guide on the use of personal data in the police sector:
how to protect personal data while combatting crime tal-Kunsill tal-Ewropa.

Decizjoni ta’ adegwatezza ghandha tizgura li permezz tas-sustanza tad-drittijiet tal-privatezza u
tal-protezzjoni tad-data u I-implimentazzjoni, is-supervizjoni u l-infurzar effettivi taghhom, is-
sistema barranija fl-intier taghha tipprovdi I-livell mehtieg ta’ protezzjoni, inkluz ghad-data fi
tranzitu lejn dan il-pajjiz terz. Kif enfasizzat mill-QGUE fis-sentenza Schrems II, il-livell gholi ta’
protezzjoni moghti ghandu jigi zgurat ukoll waqt li d-data tkun ged tigi trasferita lejn pajjiz terz?®.

Finalment, meta tadotta decizjoni ta’ adegwatezza li tikkoncerna biss territorju jew settur
specifiku f'pajjiz terz, il-Kkummissjoni Ewropea ghandha tqis kriterji ¢ari u oggettivi, bhal riferiment
ghall-attivitajiet tal-ipprocessar specifici jew l-ambitu tal-istandards legali applikabbli u I-
legizlazzjoni fis-sehh fil-pajjiz terz?’.

A.  Principji generali u salvagwardji
a) Kuncetti
34. Ghandhom jezistu kuncetti bazi¢i dwar il-protezzjoni tad-data. Dawn m’ghandhomx ghalfejn

jirriflettu t-terminologija tal-LED, izda ghandhom jirriflettu u jkunu konsistenti mal-kuncetti
inkorporati fil-ligi dwar il-protezzjoni tad-data Ewropea. Bhala ezempju, I-LED tinkludi I-kuncetti
importanti li gejjin: “data personali”, “ipprocessar ta’ data personali”, “awtoritajiet kompetenti”,
“kontrollur tad-data”, “ricevitur”, “data sensittiva”, “precizjoni”, “tfassil tal-profi protezzjoni
tad-data b’mod intenzjonat u b’'mod awtomatiku”, “awtorita supervizorja” u

“psewdonimizzazzjoni”.

IM “«
’

b) Legalita u gustizzja tal-ipprocessar ta’ data personali (Artikolu 4 - Premessa 26)

35.

Skont I-Artikolu 8(2) tal-Karta, id-data personali ghandha fost I-ohrajn tigi proc¢essata “ghal finijiet
determinati u abbazi tal-kunsens tal-persuna kkoncernata jew fuq bazi ohra legittima stabbilita
mil-ligi”?8. Madankollu, fil-kuntest tal-infurzar tal-ligi, ghandu jigi nnutat li t-twettiq tal-kompiti ta’
prevenzjoni, investigazzjoni, sejbien jew prosekuzzjoni ta’ reati kriminali istituzzjonalment
konferiti bil-ligi lill-awtoritajiet kompetenti jippermettilhom li jirrikjedu jew li jordnaw lil persuni
fizici jikkonformaw mat-talbiet maghmula. F’kaz bhal dan, il-kunsens tas-suggett tad-data

25 |1-premessa 68 tal-LED.

% Ara l-punt 93.

27 |I-premessa 67 tal-LED.

28 Ara Schrems I, il-punt 173.
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m’ghandux jipprovdi raguni legali ghall-ipproc¢essar ta’ data personali mill-awtoritajiet
kompetenti?®,

36. Dinil-bazi guridika ghandha tistipula regoli ¢ari u precizi li jirregolaw I-ambitu u I-applikazzjoni tal-
attivitajiet rilevanti tal-ipprocessar tad-data u jimponu salvagwardji minimi3°. Barra minn hekk, il-
QGUE fakkret li “I-legizlazzjoni ghandha tkun legalment vinkolanti fid-dritt intern”3Z,

37. Sabiex ikun legittimu, I-ipprocessar ta’ data®? ghandu jkun mehtieg ghat-twettiq ta’ kompitu minn
awtorita kompetenti ghall-finijiet tal-prevenzjoni, |I-investigazzjoni, is-sejbien jew il-prosekuzzjoni
ta’ reati kriminali jew I-ezekuzzjoni ta’ pieni kriminali, inkluzi s-salvagwardji kontra t-theddid ghas-
sigurta pubblika u I-prevenzjoni tieghu33. Dawn I|-ghanijiet ghandhom jigu pprovduti fil-ligi
nazzjonali.

38. Id-data personali ghandha tigi pprocessata b’mod gust. ll-principju tal-protezzjoni tad-data ta’
pprocessar gust huwa nozzjoni distinta mid-dritt ta’ process gust kif definit fl-Artikolu 47 tal-Karta
u fl-Artikolu 6 tal-Konvenzjoni Ewropea ghall-Protezzjoni tad-Drittijiet tal-Bniedem u tal-
Libertajiet Fundamentali (KEDB)3%.

c) ll-prin¢ipju tal-limitazzjoni tal-iskop (I-Artikolu 4)

39. L-iskopijiet specifici li ghalihom tigi pproéessata d-data personali ghandhom ikunu espliciti u
legittimi u stabbiliti fil-mument meta tingabar id-data®®.

40. Id-data ghandha tigi pprocessata ghal skop specifikat, espli¢itu u legittimu fil-gafas tal-finijiet tal-
prevenzjoni, tal-investigazzjoni, tas-sejbien jew tal-prosekuzzjoni ta’ reati kriminali jew I-
ezekuzzjoni ta’ pieni kriminali®®, inkluz is-salvagwardjar kontra t-theddid ghas-sigurta pubblika u
I-prevenzjoni tieghu fil-pajjiz terz u sussegwentement tintuza ghal xi wiehed minn dawn il-finijiet
sa fejn dan ma jkunx inkompatibbli mal-fini originali tal-ipprocessar (ez. ghal procedimenti ta’

29 [I-Premessa 35 tal-LED tghid ukoll li “[f]ejn is-suggett tad-data jintalab ikun konformi ma’ obbligu legali, is-
suggett tad-data ma jkollux ghazla genwina u libera, u b’hekk ir-reazzjoni tas-suggett tad-data ma tkunx tista’ tigi
kkunsidrata bhala indikazzjoni moghtija liberament tax-xewgqa tieghu. Dan ma ghandux jipprekludi lill-Istati
Membri milli jipprovdu bil-ligi 1i s-suggett tad-data jista’ jagbel mal-ipprocessar tad-data personali tieghu ghall-
finijiet ta’ din id-Direttiva, bhal testijiet tad-DNA f’investigazzjonijiet kriminali jew il-monitoragg tal-post tieghu
jew taghha b’tikketti elettronici ghall-ezekuzzjoni ta’ pieni kriminali”.

30 Ara Schrems 11, il-punti 175 u 180 u I-Opinjoni 1/15, il-punt 139 u I-gurisprudenza ¢¢éitata.

31 Ara |I-Kawza C-623/17, Privacy International vs Secretary of State for Foreign and Commonwealth Affairs et,
is-6 ta’ Ottubru 2020, ECLLI:EU:C:2020:790, il-punt 68. Ghandu jkun ¢ar ukoll li fil-verzjoni Franciza tas-
sentenza, il-QGUE tuza l-kelma “réglementation” li hija usa’ u ma tkoprix biss I-atti tal-Parlament.

32 |_-ipprocessar ta’ data personali mwettaq kompletament jew parzjalment b’'mezzi awtomatizzati, u l-ipprocessar
mhux b’mezzi awtomatizzati ta’ data personali 1i taghmel parti minn sistema ta’ arkivjar jew 1i tkun intenzjonata
biex taghmel parti minn sistema ta’ arkivjar.

33 L-awtoritajiet kompetenti huma kwalunkwe awtorita pubblika kompetenti fir-rigward ta’ dawn 1-ghanijiet jew
kwalunkwe korp iehor jew entita ohra fdati bil-ligi biex jezercitaw awtorita pubblika jew setghat pubblic¢i ghal
dawn |-ghanijiet.

34 II-premessa 26 tal-LED.

35 II-premessa 26 tal-LED.

% Dan jinkludi “attivitajiet tal-pulizija minghajr gharfien prec¢edenti jekk in¢ident hux reat kriminali jew le. Tali
attivitajiet jistghu jinkludu wkoll l-ezer¢izzju ta’ awtorita billi jiehdu mizuri koer¢ittivi bhal attivitajiet tal-pulizija
waqt dimostrazzjonijiet, avvenimenti sportivi kbar u rvellijiet. Huma jinkludu wkoll iz-zamma tal-ordni pubbliku
bhala kompitu konferit fuq il-pulizija jew fuq awtoritajiet tal-infurzar tal-ligi ohra fejn tkun mehtiega ghas-
salvagwardja kontra u l-prevenzjoni ta’ theddid ghas-sigurta pubblika u ghall-interessi fundamentali tas-socjeta
protetti mil-ligi, li jistghu jwasslu ghal reat kriminali” (il-Premessa 12 tal-LED). Ghandha ssir distinzjoni minn
skop tas-sigurta nazzjonali jew minn attivitajiet li jaqghu fl-ambitu tal-Kapitolu 2 tat-Titolu V tat-Trattat dwar I-
Unjoni Ewropea (TUE) (il-premessa 14 tal-LED).
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infurzar paralleli jew arkivjar fl-interess pubbliku, uzu xjentifiku, statistiku jew storiku ghal dawn
il-finijiet) u soggett ghal salvagwardji xierqa ghad-drittijiet u ghal-libertajiet tas-suggetti tad-data.
Jekk id-data personali tigi pprocessata mill-istess kontrollur (awtorita kompetenti®’) jew wiehed
iehor ghall-iskop tal-prevenzjoni, tal-investigazzjoni, tas-sejbien jew tal-prosekuzzjoni ta’ reati
kriminali jew tal-ezekuzzjoni ta’ pieni kriminali ghajr dawk li tkun ingabret ghalihom, dan I-
ipprocessar ghandu jkun permess bil-kundizzjoni li tali pprocessar ikun awtorizzat f’konformita
mad-dispozizzjonijiet legali applikabbli u jkun mehtieg ghal dak I-iskop I-iehor u jkun
proporzjonat3®, Ghandha titgies ukoll I-ezistenza ta’ mekkanizmu biex jigu informati l-awtoritajiet
kompetenti tal-Istati Membri rilevanti dwar l-ipprocessar ulterjuri tad-data®. Barra minn hekk, fi
m’ghandux ikun imminat, lanqas fil-kazijiet fejn id-data personali tigi trazmessa mill-pajjiz terz lil
kontrolluri jew processuri fl-istess pajjiz terz*.

d) Kundizzjonijiet specifici ghall-ipprocessar ulterjuri ghal skopijiet ohra (I-Artikolu 9)

41.

F'dak li ghandu x’jagsam mal-ipprocessar ulterjuri jew mal-komunikazzjoni ta’ data trasferita mill-
UE ghal skopijiet ohra ghajr skopijiet tal-infurzar tal-ligi, perezempju skopijiet tas-sigurta
nazzjonali, din ghandha tkun ipprovduta wkoll bil-ligi, tkun mehtiega u proporzjonata. Ghandha
titgies ukoll I-ezistenza ta’ mekkanizmu biex jigu informati |-awtoritajiet kompetenti tal-Istati
Membri rilevanti dwar |-ipprocessar ulterjuri tad-data®'. L-istess hawnhekk, ladarba pprocessata
b’mod ulterjuri jew zvelata, id-data ghandha tgawdi mill-istess livell ta’ protezzjoni bhal meta tkun
giet ipprocessata inizjalment mill-awtorita kompetenti.

e) Principju tal-minimizzazzjoni tad-data

42.

Id-data ghandha tkun adegwata, relevanti u mhux eccessiva b’rabta mal-iskopijiet li ghalihom tigi
pprocessata. B’'mod partikolari |-applikazzjoni tar-rekwiziti tal-protezzjoni tad-data b’mod
intenzjonat u b’mod awtomatiku, bhal kampijiet tad-data limitati (komunikazzjonijiet strutturati)
jew kontrolli tal-kwalita awtomatizzati u mhux awtomatizzati ghandha titgies.

f) Principju tal-precizjoni tad-data

43,

44,

Id-data ghandha tkun preciza u, fejn mehtieg, tinzamm aggornata. Minkejja dan, il-principju tal-
precizjoni tad-data ghandu jigi applikat filwaqt li jitgiesu n-natura u l-objettiv tal-ipprocessar
ikkoncernat. B’'mod partikolari fi proceduri gudizzjarji, id-dikjarazzjonijiet li jkun fihom data
verifikabbli. Konsegwentement, ir-rekwizit tal-precizjoni ma ghandux jirrigwarda I-precizjoni ta’
dikjarazzjoni izda sempliciment il-fatt li tkun saret dikjarazzjoni specifika*?.

Ghandu jigi zgurat li d-data personali li ma tkunx preciza, kompluta jew li ma tkunx ghadha
aggornata ma tigix trazmessa u ma tkunx disponibbli** u i jkunu previsti proceduri ghall-
korrezzjoni jew ghat-thassir ta’ data impreciza. B'mod partikolari ghandha titgies kwalunkwe

37 Ara n-nota 33 fqiegh il-pagna.

38 1l-premessa 29 tal-LED.

3% Mekkanizmu bhal dan jista’ jikkonsisti perezempju minn kodi¢ijiet ta’ trattament maqbula b’mod re¢iproku,
obbligu ta’ notifika fil-qafas ta’ strument internazzjonali, inkluzi notifiki awtomatizzati possibbli, jew mizuri ta’
trasparenza simili ohra.

40 11-premessa 64 tal-LED.

41 Ara n-nota 39 f°giegh il-pagna.

42 11-premessa 30 tal-LED.

43 11-premessa 32 tal-LED.
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sistema ta’ klassifikazzjoni tal-informazzjoni pprocessata, fir-rigward tal-affidabbilta tas-sors u fir-
rigward tal-livell tal-verifika tal-fatti**.

g) Principju taz-zamma ta’ data

45. Id-data ghandha tinzamm ghal mhux aktar minn kemm hu mehtieg ghall-finijiet li ghalihom tigi
pprocessata. Ghandhom jigu stabbiliti mekkanizmi xierqa ghat-thassir tad-data personali; jista’
jkun perjodu fiss jew riezami perjodiku tal-htiega ghall-hazna ta’ data personali (jew
kombinazzjoni tat-tnejn li huma: perjodu fiss massimu u riezami perjodiku f'¢erti intervalli)*. I1d-
data personali mahzuna ghal perjodi itwal ghall-arkivjar fl-interess pubbliku, ghal uzu xjentifiku,
statistiku jew storiku ghandha tkun soggetta ghal salvagward;ji xierqa (ez. rigward l-access)?®.

h) Prin¢ipju tas-sigurta u tal-kunfidenzjalita (I-Artikolu 29, il-Premessi 28 u 71)

46. Kull entita li tipprocessa d-data personali ghandha tizgura li d-data tigi pprocessata b’'mod li
jizgura s-sigurta tad-data personali inkluz bil-prevenzjoni ta’ access jew uzu mhux awtorizzat tad-
data personali u tat-taghmir uzat ghall-ipprocessar. Dan jinkludi |-protezzjoni kontra |-ipprocessar
illegali kif ukoll it-telf accidentali, il-qerda jew il-hsara, bl-uzu ta’ mizuri teknici u organizzattivi
xierqa. Waqt id-determinazzjoni tal-livell tas-sigurta ghandhom jitgiesu l-oghla livell ta’ zvilupp
tekniku, il-kostijiet ghall-implimentazzjoni u n-natura, l-ambitu, il-kuntest u l-iskopijiet tal-
ipprocessar kif ukoll ir-riskju bi probabbilta u natura severa differenti ghad-drittijiet u ghal-
libertajiet tal-persuni fiziéi.

47. Ghandhom ikunu Zzgurati kanali siguri ta’ komunikazzjoni bejn I-awtoritajiet tal-Istati Memobri i
jittrasferixxu d-data personali u l-awtoritajiet tal-pajjizi terzi li jircevuha.

i) Principju tat-trasparenza (l-Artikolu 13, il-Premessi 26, 39, 42, 43, 44, 46)

48. Il-persuni fizici ghandhom isiru konxji tar-riskji, tar-regoli, tas-salvagwardji u tad-drittijiet b’rabta
mal-ipprocessar ta’ data personali taghhom u kif ghandhom jezercitaw id-drittijiet taghhom
b’rabta mal-ipprocessar®’.

49. L-individwi ghandhom jinghataw informazzjoni fuq I-elementi ewlenin kollha tal-ipprocessar tad-
data personali taghhom. Din I-informazzjoni ghandha tkun facilment accessibbli u tinftiehem
facilment, bl-uzu ta’ lingwagg ¢ar u sempliéi. Din I-informazzjoni ghandha tinkludi I-iskop tal-
ipprocessar, I-identita tal-kontrollur tad-data, id-drittijiet li jkunu gew maghmula disponibbli
lilhom*® u informazzjoni ohra sa fejn din tkun mehtiega sabiex tigi zgurata |-gustizzja.

50. lJistghu jezistu xi eécezzjonijiet ghal dan id-dritt ghall-informazzjoni. Madankollu, limitazzjoni
ghandha tkun permessa b’mizura legizlattiva u tkun mehtiega u proporzjonata biex jigi evitat li
jigu ostakolati inkjesti, investigazzjonijiet jew proceduri ufficjali jew legali, biex jigi evitat il-
pregudizzju tal-prevenzjoni, tal-investigazzjoni, tas-sejbien jew tal-prosekuzzjoni ta’ reati
kriminali jew tal-ezekuzzjoni ta’ piena kriminali, biex tigi protetta s-sigurta pubblika jew is-sigurta
nazzjonali, jew biex jigu protetti d-drittijiet u |-libertajiet ta’ haddiehor, dment li tali restrizzjoni
parzjali jew shiha tikkostitwixxi mizura mehtiega u proporzjonata f'soc¢jeta demokratika b’kont
debitu tad-drittijiet fundamentali u I-interessi legittimi tal-persuna fizika kkoncernata. Dawn ir-

4 Perezempju 1-grilji 4x4 grilji ghall-valutazzjonijiet tal-affidabbilta u ghall-kodi¢ijiet ta’ trattament.

5 L-Artikolu 5 tal-LED.

46 11-premessa 26 tal-LED.

47 11-premessa 26 tal-LED.

8 Kemm id-drittijiet sostantivi (id-dritt ta’ access, ghar-rettifikazzjoni e¢¢.) kif ukoll id-dritt ghal rimedju.
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restrizzjonijiet ghandhom ukoll jigu kkunsidrati u vvalutati b’kont mehud tal-possibbilta li jitressaq
ilment quddiem awtorita supervizorja jew li jintalab rimedju legali. F'kull kaz, kwalunkwe
restrizzjoni possibbli ghandha tkun temporanja u mhux generali u ghandha tkun akkumpanjata
minn kundizzjonijiet, salvagwardji u limitazzjonijiet simili ghal dawk mehtiega skont il-Karta u |-
KEDB, kif interpretati fil-gurisprudenza tal-QGUE u tal-QEDB rispettivament, u b’mod partikolari
tirrispetta |-essenza ta’ dawn id-drittijiet u I-libertajiet.

j) Dritt ta’ access, ta’ rettifika u thassir (I-Artikoli 14 u 16)

51.

52.

53.

Is-suggett tad-data ghandu jkollu d-dritt li jikseb konferma dwar jekk hux ged isehh ipprocessar
ta’ data li jikkoncerna lilu u, jekk dan ikun il-kaz, ikollu aé¢éess ghad-data tieghu. Dan id-dritt
ghandu jinkludi mill-inqas ¢erta informazzjoni dwar l-ipprocessar, bhall-iskopijiet u I-bazi guridika
tal-ipprocessar, id-dritt li jressaqg ilment quddiem |-awtorita supervizorja jew il-kategoriji tad-data
personali kkoncernati®®. Dan huwa partikolarment importanti f'’kaz li t-trasparenza tinkiseb
permezz ta’ awviz generali (ez. informazzjoni fuq is-sit web tal-awtorita).

Is-suggett tad-data ghandu jkollu d-dritt li jikseb rettifika tad-data tieghu ghal ragunijiet
specifikati, perezempju meta jidher li ma tkunx preciza jew tkun inkompleta. Is-suggett tad-data
ghandu jkollu wkoll id-dritt |i d-data tieghu tithassar meta perezempju l-ipprocessar taghha ma
jkunx ghadu mehtieg jew ikun illegali.

L-ezercizzju ta’ dawk id-drittijiet m’ghandux ikun ta’ piz zejjed ghas-suggett tad-data.

k) Restrizzjonijiet ghad-drittijiet tas-suggetti tad-data

54.

Jista’ jkun hemm restrizzjonijiet ghal dawn id-drittijiet biex jigi evitat li jigu ostakolati inkjesti,
investigazzjonijiet jew proceduri uffi¢jali jew legali, biex jigi evitat il-pregudizzju tal-prevenzjoni,
tal-investigazzjoni, tas-sejbien jew tal-prosekuzzjoni ta’ reati kriminali jew tal-ezekuzzjoni ta’
piena kriminali, biex tigi protetta s-sigurta pubblika jew is-sigurta nazzjonali, jew biex jigu protetti
d-drittijiet u I-libertajiet ta’ haddiehor, dment li tali restrizzjoni parzjali jew shiha tikkostitwixxi
mizura mehtiega u proporzjonata f'so¢jeta demokratika b’kont debitu tad-drittijiet fundamentali
u l-interessi legittimi tal-persuna fizika kkonéernata. Dawn ir-restrizzjonijiet ghandhom ukoll jigu
kkunsidrati u vvalutati b’kont mehud tal-possibbilta i jitressaq ilment quddiem awtorita
supervizorja jew li jintalab rimedju gudizzjarju.

I) Restrizzjoni fuq trasferimenti ulterjuri (I-Artikolu 35, il-Premessi 64—65)

55.

56.

It-trasferimenti ulterjuri tad-data personali mir-ricevitur inizjali lejn pajjiz terz jew organizzazzjoni
internazzjonali ma ghandhomx jimminaw il-livell tal-protezzjoni previst fl-Unjoni ghall-persuni
fizici li d-data taghhom tigi trasferita. Ghalhekk, dawn it-trasferimenti ulterjuri ta’ data ghandhom
ikunu permessi biss fejn tkun zgurata I-kontinwita tal-livell ta’ protezzjoni moghti fid-dritt tal-
Unjoni*®. B’'mod partikolari, ir-ricevitur ulterjuri (jigifieri r-ricevitur tat-trasferiment ulterjuri)
ghandu jkun awtorita kompetenti ghall-finijiet tal-infurzar tal-ligi®* u dawn it-trasferimenti
ulterjuri ta’ data jistghu jsiru biss ghal finijiet limitati u specifikati u sakemm ikun hemm raguni
legali ghal dak I-ipprocessar.

L-ezistenza ta’ mekkanizmu ghall-awtoritajiet kompetenti tal-Istat Membru rilevanti biex ikunu
informati u jawtorizzaw dan it-trasferiment ulterjuri ta’ data ghandha titgies ukoll. Ir-ricevitur

49 L-Artikolu 14 tal-LED.
50 Ara wkoll I-Opinjoni 1/15.
°1 Ara n-nota 33 fqiegh il-pagna.
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inizjali tad-data trasferita mill-UE ghandu jkun responsabbli u jkun jista’ jaghti prova li I-awtorita
kompetenti rilevanti tal-Istat Membru tkun awtorizzat it-trasferiment ulterjuri®? u li huma
pprovduti salvagwardji xierqa ghat-trasferimenti ulterjuri ta’ data jekk ma jkunx hemm decizjoni
ta’ adegwatezza dwar il-pajjiz terz fejn id-data tigi trasferita b’mod ulterjuri®3,

m) Principju tal-akkontabilita (I-Artikolu 4(4))

57. ll-kontrollur ghandu jkun responsabbli ghall-konformita mal-principji tal-protezzjoni tad-data li
jinsabu fl-Artikolu 4 tal-LED u juri li din tinzamm.

52 F°dan il-kuntest, l-ezistenza ta’ obbligu jew impenn biex jigu implimentati kodic¢ijiet ta’ trattament rilevanti
definiti mill-awtoritajiet tal-Istati Membri li jittrasferixxu ghandha titqies.

53 Ir-rekwiziti ta> hawn fuq huma minghajr pregudizzju ghall-kundizzjonijiet specifici ghat-trasferimenti ulterjuri
lejn pajjiz adegwat stabbiliti fil-qafas tal-LED (I-Artikolu 35(1)(c) u I-Artikolu 35(1)(e)).
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B. Ezempji ta’ principji addizzjonali li ghandhom jigu applikati ghal tipi specifici tal-
ipprocessar

a) Kategoriji specjali ta’ data (I-Artikolu 10 u I-Premessa 37)

58.

Ghandhom jezistu salvagwardji specifici fejn ikunu involuti kategoriji specjali ta’ data®*, i
jindirizzaw ir-riskji specifici involuti®>. Dawn il-kategoriji ghandhom jirriflettu dawk inkorporati fl-
Artikolu 10 tal-LED. Ghaldagstant, l-ipprocessar ta’ kategoriji specjali ta’ data ghandu jkun soggett
ghal salvagwardji specifici u jkun permess biss meta mehtieg strettament skont certi
kundizzjonijiet, perezempju biex jigi protett I-interess vitali ta’ individwu.

b) Tehid ta’ decizjonijiet awtomatizzat u tfassil ta’ profili (I-Artikolu 11 u I-Premessa 38)

59.

60.

61.

Decizjonijiet ibbazati biss fuq ipprocessar awtomatizzat (tehid ta’ decizjonijiet individwali
awtomatizzat), inkluz it-tfassil ta’ profili, li jipproducéi effetti legali avversi jew jaffettwa b’'mod
sinifikanti s-suggett tad-data, ghandhom isiru biss taht certi kundizzjonijiet stabbiliti fil-qafas
legali tal-pajjiz terz°®.

Fil-gafas tal-Unjoni Ewropea, dawn il-kundizzjonijiet jinkludu, perezempju, I-ghoti ta’
informazzjoni specifika tas-suggett tad-data u d-dritt li dan jikseb intervent uman min-naha tal-
kontrollur, partikolarment biex jesprimi I-fehma tieghu, biex jinghata spjegazzjoni tad-decizjoni li
tkun intlahget wara tali valutazzjoni jew biex jikkontesta d-decizjoni.

Fi kwalunkwe kaz, il-ligi tal-pajjiz terz ghandha tipprovdi s-salvagwardji mehtiega ghad-drittijiet u
ghal-libertajiet tas-suggett tad-data. F'dan ir-rigward, |-ezistenza ta’ mekkanizmu biex jigu
informati l-awtoritajiet kompetenti tal-Istat Membru rilevanti dwar l|-ipprocessar ulterjuri bhall-
uzu tad-data trasferita ghat-tfassil ta’ profili fug skala kbira, ghandha titgies ukoll.

c) Protezzjoni tad-data b’mod intenzjonat u b’mod awtomatiku (I-Artikolu 20)

62.

Fil-valutazzjoni tal-adegwatezza, ghandha tinghata attenzjoni ghall-ezistenza ta’ obbligu ghall-
kontrolluri biex jadottaw politiki interni u jimplimentaw mizuri li jaderixxu mal-principji tal-
protezzjoni tad-data b’mod intenzjonat u b’mod awtomatiku, b’kont mehud tal-oghla livell ta’
zvilupp tekniku, tal-kost tal-implimentazzjoni u tan-natura, tal-ambitu, tal-kuntest u tal-iskopijiet
tal-ipprocessar, kif ukoll tar-riskji bi probabbilta u severita differenti ghad-drittijiet u ghal-
libertajiet tal-persuni fizi¢i b’rizultat tal-ipprocessar, kemm fil-mument tad-determinazzjoni tal-
mezzi ghall-ipprocessar kif ukoll fil-mument tal-ipprocessar stess, biex jadottaw mizuri teknici u
organizzattivi xierqa, bhall-psewdonimizzazzjoni, li huma mfassla ghall-implimentazzjoni tal-
principji tal-protezzjoni tad-data, bhall-minimizzazzjoni tad-data, b’mod effettiv u ghall-
integrazzjoni tas-salvagwardji mehtiega fl-ipprocessar.

% Dawn il-kategoriji spe¢jali huma maghrufa wkoll bhala “data sensittiva” fil-Premessa 37 tal-LED.

%5 Dawn is-salvagwardji addizzjonali jistghu jkunu ez. mizuri ta’ sigurta specifici, drittijiet ta’ access limitati ghall-
persunal, restrizzjonijiet fir-rigward ta’ pprocessar ulterjuri, it-tehid ta’ de¢izjonijiet awtomatizzat, il-kondivizjoni
ulterjuri jew trasferimenti ulterjuri.

5 |_-Opinjoni 1/15, il-punt 173.
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C. Mekkanizmi procedurali u tal-infurzar

63. Minkejja li I-mezzi li bihom il-pajjiz terz ikollu rikors bil-ghan li jizgura livell adegwat ta’ protezzjoni
jista’ jvarja minn dawk imhaddma fl-Unjoni Ewropea®’, sistema konsistenti ma’ dik Ewropea trid
tigi kkaratterizzata mill-ezistenza tal-elementi li gejjin:

a) Awtorita ta’ supervizjoni indipendenti kompetenti (I-Artikolu 36(2)(b) u I-Artikolu 36(3) u I-
Premessa 67)

64. Ghandha tezisti awtorita ta’ supervizjoni indipendenti wahda jew aktar, inkarigata biex tizgura u
tinforza I-konformita mad-dispozizzjonijiet tal-protezzjoni tad-data u tal-privatezza fil-pajjiz terz.
L-awtorita supervizorja ghandha tagixxi b’indipendenza u b’'imparzjalita kompleta meta twettaq
id-dmirijiet taghha u tezercita s-setghat taghha, u meta taghmel dan la se tfittex u langas mhi se
taccetta struzzjonijiet. F'dak il-kuntest, l-awtorita supervizorja ghandu jkollha s-setghat tal-
infurzar adegwati kollha biex tizgura b’'mod effettiv il-konformita mad-drittijiet tal-protezzjoni
tad-data u tippromwovi s-sensibilizzazzjoni. Ghandha tinghata wkoll kunsiderazzjoni lill-persunal
u lill-bagit tal-awtorita ta’ supervizjoni. L-awtorita ta’ supervizjoni ghandha tkun tista’ wkoll
twettaq investigazzjonijiet bl-inizjattiva taghha stess. Ghandu jkollha wkoll il-kompitu li tassisti u
taghti pariri lis-suggetti tad-data fl-ezercizzju tad-drittijiet taghhom (ara wkoll il-punt ¢ hawn
taht). Jekk ikun applikabbli, id-decizjonijiet ta’ adegwatezza ghandhom jidentifikaw |-
awtorita/ijiet supervizorja/i u I-mekkanizmi ta’ kooperazzjoni mal-awtoritajiet supervizorji tal-
Istati Membri ghall-infurzar tar-regoli dwar il-protezzjoni tad-data.

b) Implimentazzjoni effettiva tar-regoli dwar il-protezzjoni tad-data

65. lIs-sistema ta’ pajjiz terz ghandha tizgura grad gholi ta’ sensibilizzazzjoni bejn il-kontrolluri tad-
data u dawk li jipprocessaw id-data personali fisimhom tal-obbligi, il-kompiti u r-
responsabbiltajiet taghhom, u bejn is-suggetti tad-data tad-drittijiet taghhom u |-mezzi biex
jezercitawhom. L-ezistenza ta’ sanzjonijiet effettivi u disswazivi jista’ jkollha parti importanti biex
tigi garantita l-osservanza tar-regoli, kif jista’ jkollhom ukoll sehem importanti sistemi ta’ verifika
diretta minn awtoritajiet, awdituri, jew inkella uffi¢jali indipendenti ta’ protezzjoni tad-data.

66. Qafas tal-protezzjoni tad-data ta’ pajjiz terz ghandu jobbliga lill-kontrolluri tad-data jew lil dawk
li jipprocessaw id-data personali f'isimhom biex jikkonformaw mieghu u jkunu jistghu juru din il-
konformita b’mod partikolari lill-awtorita ta’ supervizjoni kompetenti. Dawn il-mizuri ghandhom
jinkludu z-zamma ta’ rekords jew log fajls tal-attivitajiet tal-ipprocessar tad-data ghal perjodu ta’
Zmien xieraq. Jistghu jinkludu wkoll perezempju valutazzjonijiet tal-impatt fuq il-protezzjoni tad-
data, il-hatra ta’ uffi¢jal tal-protezzjoni tad-data jew il-protezzjoni tad-data b’'mod intenzjonat u
b’mod awtomatiku.

c) Is-sistema tal-protezzjoni tad-data ghandha tiffacilita I-ezercitar tad-drittijiet tas-suggett tad-data
(I-Artikoli 12, 17 u 46 tal-LED)

67. Qafas tal-protezzjoni tad-data tal-pajjiz terz ghandu jobbliga lill-kontrolluri tad-data biex
jiffacilitaw |-ezercitar tad-drittijiet tas-suggett tad-data msemmija fit-Tagsima A(j) hawn fuq u
jipprevedi li I-awtorita supervizorja, wara talba, tinforma lil kwalunkwe suggett tad-data dwar I-
ezercitar tad-drittijiet tieghu®®.

57 Schrems I, il-punt 74.
58 |_-ezercitar tad-drittijiet tas-suggetti tad-data jista’ jkun dirett jew indirett.
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d) Is-sistema tal-protezzjoni tad-data ghandha tipprovdi mekkanizmi xierga ta’ rimedju

68.

69.

70.

71.

72.

Ghalkemm attwalment m’hemmx gurisprudenza b’rabta mal-adegwatezza ta’ sistema legali ta’
pajjiz terz fil-qafas tal-LED, il-QGUE interpretat id-dritt fundamentali ghal protezzjoni gudizzjarja
effettiva kif minqux fl-Artikolu 47 tal-Karta. L-ewwel paragrafu tal-Artikolu 47 tal-Karta jezigi li kull
persuna li d-drittijiet u |-libertajiet taghha ggarantiti mid-dritt tal-Unjoni jigu miksura, ikollha d-
dritt ghal rimedju effettiv quddiem gorti®® skont il-kundizzjonijiet stipulati f'dak I-Artikolu.

Skont il-gurisprudenza stabbilita tal-QGUE, il-proprju ezistenza ta’ stharrig gudizzjarju effettiv
imfassal biex jizgura I-konformita mad-dispozizzjonijiet tad-dritt tal-UE hija inerenti fl-ezistenza
tal-istat tad-dritt. Ghalhekk, kwalunkwe legizlazzjoni li ma tipprevedix il-possibbilta li individwu
jfittex rimedju legali biex ikollu access ghal data personali relatata mieghu, jew jikseb ir-rettifika
jew it-thassir ta’ tali data, ma tkunx tirrispetta I-essenza tad-dritt fundamentali ghal protezzjoni
gudizzjarja effettiva, kif minqux fl-Artikolu 47 tal-Karta®®.

L-individwu ghandu jkun jista’ jsegwi rimedji legali biex jinforza d-drittijiet tieghu/taghha b’mod
rapidu u effettiv, u minghajr spiza projbittiva, kif ukoll biex jizgura konformita.

Biex jaghmel dan, irid ikun hemm fis-sehh mekkanizmi ta’ supervizjoni li jippermettu
investigazzjoni indipendenti tal-ilmenti u li jaghmluha possibbli li kwalunkwe ksur tad-dritt ghall-
protezzjoni tad-data u tar-rispett ghall-hajja privata jigi identifikat u kkastigat fil-prattika.

Fejn ma jkunx hemm konformita mar-regoli, is-suggett tad-data li d-data personali tieghu tkun
ged tigi trasferita lejn pajjiz terz ghandu jinghata wkoll rimedju amministrattiv u gudizzjarju
effettiv fil-pajjiz terz, inkluz ghal kumpens ghal hsarat bhala rizultat tal-ipproc¢essar illegali tad-
data personali tieghu/taghha. Dan huwa element ¢entrali li jrid jinvolvi sistema ta’ aggudikazzjoni
jew arbitragg indipendenti li tippermetti li jithallsu kumpens u sanzjonijiet imposti fejn ikun
xieraq.

% 11-QGUE tgqis li protezzjoni gudizzjarja effettiva tista’ ma tigix Zgurata biss minn qorti, imma anki minn korp li
joffri garanziji essenzjalment ekwivalenti ghal dawk mehtiega mill-Artikolu 47 tal-Karta (ara Schrems 11, il-punt
197). Dan jista’ jkun rilevanti b’mod partikolari ghall-organizzazzjonijiet internazzjonali.

8 Schrems I1, il-punti 187 u 194, inkluza I-gurisprudenza ¢¢itata.
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