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Europski odbor za zastitu podataka,

uzimajudi u obzir ¢lanak 51. stavak 1. tocku (b) Direktive (EU) 2016/680 Europskog parlamenta i Vijeca
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka od strane nadleznih tijela
u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Okvirne odluke Vije¢a 2008/977/PUP?,

uzimajudéi u obzir ¢lanke 12. i 22. svojeg poslovnika,

DONIO JE SLJEDECE PREPORUKE:

1. UVOD

1. Radna skupina iz ¢lanka 29. (RS29) objavila je radni referentni dokument? o primjerenosti u skladu
s Opc¢om uredbom o zastiti podataka (GDPR)3. Taj radni dokument podrzao je Europski odbor za
zastitu podataka na svojoj prvoj plenarnoj sjednici.

2. Kako je navedeno u lzjavi br. 21 priloZzenoj Ugovoru iz Lisabona, posebna pravila o zastiti osobnih
podataka i slobodnom kretanju takvih podataka u podrucjima pravosudne suradnje u kaznenim
predmetima i policijske suradnje na temelju ¢lanka 16. Ugovora o funkcioniranju Europske unije
mogu se pokazati potrebnima zbog posebne naravi tih podrucja.

3. Natoj je osnovi zakonodavac EU-a donio Direktivu (EU) 2016/680 (Direktivu o zastiti podataka pri
izvrSavanju zakonodavstva, dalje u tekstu ,Direktiva o zastiti podataka”) kojom se utvrduju
posebna pravila u vezi s obradom osobnih podataka od strane nadleznih tijela u svrhe spre€avanja,
istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija, uklju€ujuéi zastitu
od prijetnji javnoj sigurnosti.

4. U Direktivi o zastiti podataka utvrduju se razlozi na osnovi kojih se moze omoguditi prijenos
osobnih podataka tre¢oj zemlji ili medunarodnoj organizaciji u tom kontekstu. Jedan od razloga za
takav prijenos jest odluka Europske komisije da predmetna treéa zemlja ili medunarodna
organizacija mora osigurati odgovarajucu razinu zastite.

5. Dok se radnim referentnim dokumentom o primjerenosti WP254.rev01 nastoje pruzZiti smjernice
Europskoj komisiji o razini zastite podataka u tre¢im zemljama i medunarodnim organizacijama u
skladu s Opéom uredbom o zastiti podataka, ovim se dokumentom nastoje pruZiti slicne smjernice
u skladu s Direktivom o zastiti podataka. U njemu se u tom kontekstu utvrduju temeljna nacela
zaStite podataka koja moraju postojati u pravnom okviru treée zemlje ili medunarodne

1SL L 119, 4.5.2016., str. 89.

2 WP254.rev01 koji je 28. studenoga 2017. donijela Radna skupina iz ¢lanka 29. kako je posljednji put revidiran
i donesen 6. veljace 2018. Njime se azurira poglavlje I. radnog dokumenta ,,Prijenosi osobnih podataka tre¢im
zemljama: Primjena ¢lanaka 25. 1 26. Direktive EU-a o zastiti podataka”, RS12, koji je 24. srpnja 1998. donijela
Radna skupina iz ¢lanka 29.

3 Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 26. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opéa
uredba o zastiti podataka (GDPR)), SL L 119, 4.5.2016., str. 1.
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organizacije kako bi se osigurala bitna ekvivalentnost s okvirom EU-a u podrucju primjene Direktive
o zastiti podataka (tj. za obradu osobnih podataka od strane nadleznih tijela u svrhe sprecavanja,
istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija). Osim toga, mozZe
posluZiti kao vodi¢ tre¢im zemljama i medunarodnim organizacijama koje su zainteresirane za
postizanje primjerenosti.

6. Ovaj je dokument usmjeren isklju¢ivo na odluke o primjerenosti. One su provedbeni akti Europske
komisije u skladu s ¢lankom 36. stavkom 3. Direktive o zastiti podataka.

2. POJAM PRIMJERENOSTI

7. Direktivom o zastiti podataka utvrduju se pravila za prijenos osobnih podataka tre¢im zemljama i
medunarodnim organizacijama u mjeri u kojoj su takvi prijenosi obuhvaéeni njezinim podrucjem
primjene. Pravila o medunarodnim prijenosima osobnih podataka utvrdena su u poglavlju V.
Direktive o zastiti podataka, a posebno u njezinim ¢lancima od 35. do 39.

8. U skladu s ¢lankom 36. Direktive o zastiti podataka, prijenosi podataka u treéu zemlju ili
medunarodnu organizaciju moguci su ako treca zemlja, podrucjeili jedan ili viSe odredenih sektora
unutar trece zemlje ili medunarodna organizacija osigurava primjerenu razinu zastite. Iz sudske
prakse Suda Europske unije’ proizlazi da se ta odredba mora tumaditi u vezi s élankom 35. Direktive
o zastiti podataka, koji se naziva ,,Opc¢a nacela za prijenose osobnih podataka” i odreduje da ,,[s]ve
odredbe [iz poglavlja V. Direktive o zastiti podataka] primjenjuju se kako bi se osiguralo da se ne
ugrozi razina zastite pojedinaca osigurana ovom Direktivom”.

9. Ako Europska komisija odluci da je takva primjerena razina zasStite osigurana, mogudi su prijenosi
osobnih podataka u tu tre¢u zemlju, podrucje, sektor ili medunarodnu organizaciju, bez posebnog
odobrenja, osim ako druga drzava ¢lanica iz koje su podaci dobiveni mora dati svoje odobrenje za
prijenos kako je propisano ¢lancima 35. i 36. te uvodnom izjavom 66. Direktive o zastiti podataka.
Time se ne dovodi u pitanje potreba da tijela doti¢nih drzava ¢lanica moraju obradivati podatke u
skladu s nacionalnim odredbama donesenima na temelju Direktive (EU) 2016/680.

10. Taj pojam ,primjerene razine zastite” koji je veé postojao u Direktivi 95/46° i Okvirnoj odluci Vijeca
2008/977/PUP® Sud EU-a dodatno je razradio u tom kontekstu, a nedavno u okviru Opée uredbe
o0 zastiti podataka.

11. Kako je naveo Sud EU-a, dok razina zastite u treéoj zemlji mora biti bitno ekvivalentna onoj zastiti
koja se jam¢i u EU-u, ,pravna sredstva kojima se koristi tre¢a zemlja za osiguranje takve razine
zastite mogu [se] razlikovati od onih koja se provode u Uniji”, ali ,ta se sredstva ipak moraju u
praksi pokazati djelotvornima”’. Stoga se standardom primjerenosti ne zahtijeva da se
zakonodavstvo EU-a preslika tocku po tocku, nego da se uvedu bitni, odnosno osnovni, zahtjevi
tog zakonodavstva.

4 Predmet C-311/18, Data Protection Commissioner protiv Facebook Ireland Limited i Maximillian Schrems,
16. srpnja 2020., ECLI:EU:C:2020:559, t. 92. (Schrems I1.).

5 Direktiva 95/46/EZ Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom protoku takvih podataka, SL L 281, 23.11.1995., str. 31.

& Okvirna odluka Vije¢a 2008/977/PUP od 27. studenoga 2008. o zastiti osobnih podataka obradenih u okviru
policijske i pravosudne suradnje u kaznenim stvarima, SL L 350, 30.12.2008., str. 60.

" Predmet C-362/14, Maximillian Schrems protiv Data Protection Commissioner, 6. listopada 2015.,
ECLI:EU:C:2015:650, t. 73. i 74. (Schrems 1.).
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12.

13.

14.

15.

16.

U tom kontekstu Sud je takoder pojasnio da bi odluka Komisije o primjerenosti trebala sadrzavati
utvrdenje o postojanju drzavnih pravila treée zemlje za ograni¢avanje mogucih mijesSanja u
temeljna prava osoba Ciji se podaci prenose iz Europske unije u tu tre¢u zemlju, mijeSanja koja su
drzavna tijela te zemlje ovlastena provoditi kada slijede legitimne ciljeve kao Sto je to nacionalna
sigurnost8.

Svrha je odluka Komisije o primjerenosti sluzbeno potvrditi, uz obvezuju¢e ucinke za drzave
¢lanice®, ukljucujudi njihova nadlezna tijela za zastitu podataka??, da je razina zastite podataka u
trecoj zemlji ili medunarodnoj organizaciji bitno ekvivalentna razini zastite podataka u Europskoj
uniji. Tre¢a bi zemlja trebala ponuditi jamstva kojima se osigurava primjerena razina zastite, u
osnovi istovjetna onoj koja je osigurana u Uniji, osobito ako se podaci obraduju u jednom ili vise
posebnih sektora.!!

Primjerenost se moze ostvariti kombinacijom prava ispitanika i obveza onih koji obraduju podatke
ili onih koji izvrsavaju kontrolu nad obradom i nadzorom koji provode neovisna tijela. Medutim,
pravila o zastiti podataka djelotvorna su samo ako su provediva i ako se slijede u praksi. Stoga je
nuzno razmotriti sadrzaj pravila primjenjivih na osobne podatke koji se prenose trecoj zemlji ili
medunarodnoj organizaciji, ali i sustav koji je uspostavljen radi osiguravanja djelotvornosti takvih
pravila. U¢inkoviti mehanizmi provedbe iznimno su vaZni za djelotvornost pravila o zastiti
podataka.'?

POSTUPOVNI ASPEKTI ZAKLJUCAKA O PRIMJERENOSTI U SKLADU
S DIREKTIVOM O ZASTITI PODATAKA

Kako bi ispunio svoju zadac¢u u pogledu savjetovanja Europske komisije u skladu s ¢lankom 51.
stavkom 1. tockom (g) Direktive o zastiti podataka, Europski odbor za zastitu podataka trebao bi
zaprimiti svu relevantnu dokumentaciju, uklju¢ujuéi relevantnu korespondenciju i nalaze Europske
komisije. Prijeko je potrebno da se svi relevantni dokumenti prevedu na engleski i Europskom
odboru za zastitu podataka dostave dovoljno rano kako bi se prije kona¢nog donosenja odluka o
primjerenosti mogle odrzati korisne rasprave utemeljene na informacijama. U slucaju sloZzenog
pravnog okvira trebalo bi ukljuéiti sva izvjes¢a o razini zaStite podataka u trecoj zemlji ili
medunarodnoj organizaciji. Informacije koje dostavlja Europska komisija trebale bi u svakom
slucaju biti iscrpne i Europski odbor za zastitu podataka trebao bi zahvaljujuéi njima modi ocijeniti
analizu Komisije u pogledu razine zaStite podataka u trec¢oj zemlji ili medunarodnoj organizaciji.

Europski odbor za zastitu podataka pravodobno ée dostaviti misljenje o nalazima Europske
komisije, u kojem ¢e utvrditi moguée nedostatke okvira primjerenosti te, prema potrebi, dati
moguce preporuke.

8 Schrems 1., t. 88.

® Clanak 288. UFEU-a.

0'Schrems 1., t. 52.

11 Uvodna izjava 67. Direktive o zastiti podataka.

2 Schrems 1., t. 72. — 74. i Misljenje Suda EU-a 1/15 o Prijedlogu sporazuma izmedu Kanade i Europske unije,
26. srpnja 2017., ECLLLEU:C:2017:592 (Mi§ljenje 1/15), t. 134.: ,, To pravo na za$titu osobnih podataka zahtijeva,
medu ostalim, kontinuitet visoke razine zastite temeljnih prava i sloboda predvidenih pravom Unije u slucaju
prijenosa osobnih podataka iz Unije u tre¢u zemlju. Iako se sredstva za osiguranje takve razine zastite mogu
razlikovati od onih koja se provode u Uniji kao jamstvo postovanja zahtjeva koji proizlaze iz prava Unije, ona se
u praksi ipak moraju pokazati djelotvornima za osiguranje bitno ekvivalentne zastite poput one koja se jam¢i u
okviru Unije”.
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17.

18.

19.

20.

21.

U skladu s clankom 36. stavkom 4. Direktive o zastiti podataka, Europska komisija mora
kontinuirano pratiti razvoj dogadaja koji bi mogli utjecati na djelovanje odluka o primjerenosti.

Clankom 36. stavkom 3. Direktive o zastiti podataka propisuje se da se periodi¢no preispitivanje
provodi najmanje svake Cetiri godine. Tu je, naime, rije¢ o opéenitom vremenskom okviru koji se
mora prilagoditi svakoj treéoj zemlji ili medunarodnoj organizaciji za koju se izdaje odluka o
primjerenosti. Ovisno o postojanju posebnih okolnosti moZe se odobriti kraci ciklus preispitivanja.
Osim toga, neocekivani dogadaji ili druge informacije o pravnom okviru predmetne trece zemlje ili
medunarodne organizacije ili promjene tog pravnog okvira mogu dovesti do potrebe za ranijim
preispitivanjem. Ujedno se c¢ini prikladnim da se prvo preispitivanje potpuno nove odluke o
primjerenosti provede relativno rano i da se ciklus preispitivanja postupno prilagodava ovisno o
ishodu.

S obzirom na njegovu zadacu da Europskoj komisiji dostavi misljenje o tome jesu li tre¢a zemlja,
podrucje ili jedan ili viSe odredenih sektora unutar te tre¢e zemlje ili medunarodna organizacija
prestali osiguravati primjerenu razinu zastite, Europski odbor za zastitu podataka mora
pravodobno primiti smislene informacije povezane s Komisijinim praéenjem relevantnog razvoja
dogadaja u toj trecoj zemlji ili medunarodnoj organizaciji. Stoga bi Europski odbor za zastitu
podataka trebalo redovito obavjescivati o svim postupcima preispitivanja i misijama preispitivanja
u trecoj zemlji ili medunarodnoj organizaciji. Europski odbor za zastitu podataka preporucuje da
ga se pozove na sudjelovanje u tim postupcima i misijama preispitivanja, kako je bilo predvideno
u odluci o sustavu zastite privatnosti i kako je predvideno u odluci o primjerenosti koja se odnosi
na Japan.

Treba napomenuti i da Europska komisija, u skladu s ¢lankom 36. stavkom 5. Direktive o zastiti
podataka, ima ovlasti staviti izvan snage, izmijeniti ili suspendirati postojece odluke o
primjerenosti ako tre¢a zemlja ili medunarodna organizacija vise ne osigurava primjerenu razinu
zastite. Europski odbor za zastitu podataka sudjeluje u postupku stavljanja izvan snage, izmjene ili
suspenzije jer se u skladu s ¢lankom 51. stavkom 1. tockom (g) Direktive o zastiti podataka mora
zatraziti njegovo misljenje.

Nadalje, ne dovodedi u pitanje ovlasti tijela kaznenog progona, nadzorna tijela takoder bi trebala
imati ovlast za obavjeséivanje pravosudnih tijela o krSenjima ove Direktive ili za sudjelovanje u
pravnim postupcima??. 1z presude Suda EU-a u predmetu Schrems I. posebno proizlazi da tijela za
zastitu podataka moraju moci sudjelovati u pravnom postupku pred nacionalnim sudovima ako
smatraju da je zahtjev neke osobe protiv odluke o primjerenosti osnovan.'* Presudom u predmetu
Schrems Il. potvrdena je ta procjena.®

13 Vidjeti €lanak 47. stavak 5. Direktive o zastiti podataka i njezinu uvodnu izjavu 82.

14 Vidjeti predmet Schrems 1., t.65.: ,,U tom je pogledu nacionalni zakonodavac duzan predvidjeti pravna sredstva
koja neovisnom nadzornom tijelu omogucavaju isticanje prigovora pred nacionalnim sudovima koje smatra
osnovanima, kako bi ti sudovi mogli, u slu¢aju da dijele sumnje tog tijela u vezi s valjanos¢u Komisijine odluke,
uputiti zahtjev za prethodnu odluku radi ispitivanja valjanosti te odluke.”

15 Vidjeti predmet Schrems Il., t. 120.: ,,[...] ¢ak i kada postoji Komisijina odluka o primjerenosti, nadlezno
nacionalno nadzorno tijelo, kojem je osoba podnijela prituzbu u vezi sa zastitom svojih prava i sloboda u odnosu
na obradu osobnih podataka koji se na nju odnose, mora biti u moguénosti potpuno neovisno ispitati postuje li
prijenos tih podataka zahtjeve iz GDPR-a i, prema potrebi, pokrenuti postupak pred nacionalnim sudovima kako
bi potonji, ako dijele sumnje tog tijela u valjanost odluke o primjerenosti, uputili zahtjev za prethodnu odluku u
svrhu ispitivanja te valjanosti [...]”.
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4. STANDARDI EU-A ZA PRIMJERENOST U POLICIJSKOJ |
PRAVOSUDNOJ SURADNIJI U KAZNENIM STVARIMA

22. Kad je rije¢ o sadrzaju, u odlukama o primjerenosti trebalo bi se usredotociti na procjenu
postojeceg zakonodavstva trece zemlje u cjelini, u teoriji i praksi, s obzirom na kriterije za procjenu
utvrdene u clanku 36. Direktive o zaStiti podataka. Sustav koji postoji u trecoj zemlji ili
medunarodnoj organizaciji mora sadrzavati sljedeéa osnovna opca, postupovna i provedbena
nacela i mehanizme zastite podataka.

23. Clankom 36. stavkom 2. Direktive o zastiti podataka utvrdeni su elementi koje Europska komisija
uzima u obazir pri procjeni primjerenosti razine zastite u tre¢oj zemlji i medunarodnoj organizaciji.

24. Konkretno, Komisija uzima u obzir vladavinu prava, poStovanje ljudskih prava i temeljnih sloboda?®,
relevantno zakonodavstvo te provedbu takvog zakonodavstva, djelotvorna i provediva prava
ispitanika te djelotvornu administrativnu i sudsku zastitu ispitanika ciji se osobni podaci prenose,
postojanje i djelotvorno funkcioniranje jednog neovisnog nadzornog tijela ili vise njih i
medunarodne obveze koje je trec¢a zemlja ili medunarodna organizacija preuzela.

25. Stoga je jasno da se svaka smislena analiza primjerene zastite mora sastojati od dva osnovna
elementa: sadrzaja primjenjivih pravila i sredstava za osiguravanje njihove djelotvorne provedbe
u praksi. Europska komisija duzna je redovito provjeravati jesu li postojeca pravila djelotvorna u
praksi.

26. Srz opcih nacela te postupovnih i provedbenih zahtjeva u pogledu zastite podataka, koji se mogu
promatrati kao minimalan uvjet da bi zastita bila primjerena, proizlazi iz Povelje Europske unije o
temeljnim pravima (Povelja) i Direktive o zastiti podataka. Opce odredbe koje se odnose na zastitu
podataka i privatnost u tre¢oj zemlji nisu dostatne. Naprotiv, u pravni okvir trece zemlje ili
medunarodne organizacije moraju biti uklju¢ene posebne odredbe koje se konkretno odnose na
pravo na zastitu podataka u podrucju izvrSavanja zakonodavstva. Treéa bi zemlja trebala ponuditi
jamstva kojima se osigurava primjerena razina zastite, u osnovi istovjetna onoj koja je osigurana u
Uniji. Te odredbe moraju biti provedive.

27. Nadalje, u pogledu nacela proporcionalnosti'’, Sud EU-a presudio je da u pogledu zakona drzava
¢lanica mogucnost da se opravda ograni¢enje prava na privatnost i zastitu podataka treba, s jedne
strane, ocijeniti tako da se odmijeri ozbiljnost zadiranja takvog ograni¢enja® i, s druge strane,

16 Pri procjeni pravnog okvira treée zemlje trebalo bi uzeti u obzir moguénost izricanja smrtne kazne ili bilo kojeg
oblika okrutnog i ne¢ovje¢nog postupanja na temelju podataka prenesenih iz EU-a. Konkretno, ako je takva kazna
ili postupanje predvideno pravom tre¢e zemlje, trebalo bi pronadi dodatne zastitne mjere u pravnom okviru trece
zemlje kako bi se osiguralo da se podaci preneseni iz EU-a ne upotrebljavaju za trazenje, izricanje ili izvrSenje
smrtne kazne ili bilo kakvog oblika okrutnog i necovje¢nog postupanja (npr. medunarodni sporazum kojim se
odreduju uvjeti za prijenos, obveza tree zemlje da neée izre¢i smrtnu kaznu ili upotrijebiti bilo kakav oblik
okrutnog i ne¢ovje¢nog postupanja na temelju podataka prenesenih iz EU-a, ili moratorij na izvr§avanje smrtne
kazne).

17 Clanak 52. stavak 1. Povelje.

18 Sud je, na primjer, primijetio da ,,za zadiranje, koje podrazumijeva prikupljanje podataka u stvarnom vremenu
koji omogucuju odredivanje lokacije terminalne opreme, proizlazi da je osobito ozbiljno jer se tim podacima daje
nacionalnim nadleznim tijelima precizno i trajno sredstvo za pracenje kretanja korisnika prijenosnih telefona [...]”
(spojeni predmeti C-511/18, C-512/18 i C-520/18, La Quadrature du Net i drugi, 6. listopada 2020.,
ECLI:EU:C:2020:791, t. 187., ukljucuju¢i navedenu sudsku praksu).
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28.

29.

30.

31.

32.

provjeri da je vaZnost cilja od opceg interesa koji se nastoji postici tim ogranicenjem povezana s
tom ozbiljnoséu?®.

Prema sudskoj praksi Suda EU-a, pravna osnova kojom se dopusta zadiranje u temeljna prava
mora, u skladu s nacelom proporcionalnosti, definirati doseg ograni¢enja ostvarivanja doti¢nog
prava®’. Odstupanja od zastite osobnih podataka i njezina ograni¢enja moraju biti u granicama
onog $to je strogo nuzno?l. Kako bi se ispunio taj zahtjev, osim predvidanja jasnih i preciznih
pravila kojima se ureduju doseg i primjena predmetne mjere, predmetnim propisom moraju se
naloziti minimalne zastitne mjere, tako da osobe Ciji su podaci preneseni raspolazu dostatnim
jamstvima koja omogucuju djelotvornu zastitu njihovih osobnih podataka od rizika zlouporabe. U
njemu se mora osobito navesti u kojim se okolnostima i pod kojim uvjetima moZe donijeti mjera
kojom se predvida obrada takvih podataka, na taj nacin osiguravaju¢i da zadiranje bude
ograni¢eno na ono S$to je strogo nuzno. NuZnost posjedovanja takvih jamstava jos je znacajnija
kad su osobni podaci podvrgnuti automatskoj obradi?2.

Europski odbor za zastitu podataka donio je preporuke kojima se utvrduju klju¢na jamstva koja
odrazavaju sudsku praksu Suda EU-a i Europskog suda za ljudska prava (ESLJP) u podrucju nadzora
i koja treba pronadi u pravu treée zemlje pri procjeni zadiranja takvih nadzornih mjera trec¢e zemlje
u prava ispitanika u slucaju prijenosa podataka u tu tre¢u zemlju u skladu s Opéom uredbom o
zastiti podataka.?®> Da bi se procijenilo jesu li ispunjeni uvjeti iz ¢lanka 36. stavka 2. tocke (a)
Direktive o zastiti podataka, Europski odbor za zastitu podataka smatra da se jamstva utvrdena u
tim preporukama moraju uzeti u obzir pri procjeni primjerenosti tre¢e zemlje u skladu s
Direktivom o zastiti podataka u podruéju nadzora, imajuci na umu dodatne posebne uvjete u
podrucju nadzora u tom kontekstu.

U pogledu zahtjeva iz ¢lanka 36. stavka 2. tocke (b), treca zemlja ne bi trebala samo osigurati
ucinkovit neovisan nadzor zastite podataka, nego i mehanizme suradnje s tijelima drzava c¢lanica
za zastitu podataka.?*

U pogledu zahtjeva iz ¢lanka 36. stavka 2. tocke (c), osim medunarodnih obveza koje su treca
zemlja ili medunarodna organizacija preuzele, takoder bi trebalo uzeti u obzir obveze koje
proizlaze iz sudjelovanja trece zemlje ili medunarodne organizacije u multilateralnim ili
regionalnim sustavima, posebno u odnosu na zastitu osobnih podataka, kao i provedbu tih
obveza. Posebno bi trebalo uzeti u obzir pristupanje treée zemlje drugim medunarodnim
sporazumima o zastiti podataka, npr. Konvenciji Vije¢a Europe od 28. sijeCnja 1981. o zastiti
pojedinaca vezanoj uz automatsku obradu osobnih podataka te njezinu Dodatnom protokolu
(Konvenciji 108% i njezinoj azuriranoj verziji, Konvenciji 108+). Osim toga, u obzir se moze uzeti i
uskladenost tre¢e zemlje s nacelima sadrZanima u medunarodnim dokumentima kao Sto je
Prakti¢ni vodi¢ Vijeéa Europe o upotrebi osobnih podataka u sektoru policije — Kako zastititi
osobne podatke u borbi protiv kriminala (Practical Guide on the use of personal data in the police
sector: how to protect personal data while combatting crime).

Odlukom o primjerenosti trebalo bi se osigurati da strani sustav u cjelini putem sadrzaja prava na
privatnost i zastitu podataka te u okviru njihove ucinkovite provedbe, nadzora i izvrSenja pruza

9 La Quadrature du Net i drugi, t. 131.

20 predmet Schrems I1., t. 180.

2L predmet Schrems 11, t. 176, ukljuéujuéi navedenu sudsku praksu.

22 predmet Schrems 11., t. 176, ukljuéujué¢i navedenu sudsku praksu.

23 Preporuke Europskog odbora za zastitu podataka 02/2020 o europskim temeljnim jamstvima za mjere nadzora,
donesene 10. studenoga 2020.

24 Uvodna izjava 67. Direktive o zastiti podataka.

% Uvodna izjava 68. Direktive o zastiti podataka.
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potrebnu razinu zastite, ukljucujuéi za podatke u tranzitu u tu trecu zemlju. Kako je Sud EU-a
istaknuo u presudi u predmetu Schrems Il., visoka razina zastite osobnih podataka treba se
osigurati i pri prijenosu tih podataka u tre¢u zemlju.?®

33. Konacno, pri donosenju odluke o primjerenosti samo u vezi s podrucjem ili posebnim sektorom u
treéoj zemlji, Europska komisija trebala bi uzeti u obzir jasne i objektivne kriterije, kao Sto su
upucivanje na specificne aktivnosti obrade ili podrucje primjene mjerodavnih zakonskih
standarda i zakonodavstva koji su na snazi u tre¢oj zeml;ji.?’

A. Opca nacela i zastitne mjere
a) Pojmovi

34. Trebali bi postojati osnovni pojmovi u vezi sa zaStitom podataka. Ne moraju biti istovjetni
terminologiji iz Direktive o zastiti podataka, ali trebali bi odraZavati pojmove sadrZane u
europskom pravu o zastiti podataka i biti uskladeni s njima. Na primjer, u Direktivi o zastiti
podataka javljaju se sljedeéi vazni pojmovi: ,0sobni podaci”, ,obrada osobnih podataka”,
»,hadleZna tijela”, ,voditelj obrade podataka”, ,izvrsitelj obrade podataka”, ,primatelj”, ,osjetljivi
podaci”, ,,to¢nost”, ,izrada profila”, ,tehnicka i integrirana zastita podataka”, ,nadzorno tijelo” i
»pseudonimizacija”.

b) Obrada osobnih podataka — zakonita i postena (¢lanak 4. i uvodna izjava 26.)

35. U skladu s ¢lankom 8. stavkom 2. Povelje osobni podaci trebali bi se, medu ostalim, obradivati ,,u
utvrdene svrhe i na temelju suglasnosti osobe o kojoj je rijec, ili na nekoj drugoj legitimnoj osnovi
utvrdenoj zakonom” .22 Medutim, u kontekstu izvrSavanja zakonodavstva, treba napomenuti da
obavljanje zadada sprecavanja, istrazivanja, otkrivanja ili kaznenog progona kaznenih djela
institucionalno zakonom dodijeljenih nadleznim tijelima omogucuje tim tijelima da od pojedinaca
smiju zatraziti da ispune zahtjeve ili to im narediti. U takvom slucaju privola ispitanika ne bi smjela
biti pravna osnova za obradu osobnih podataka od strane nadleznih tijela.?*

36. Tom sudskom praksom trebala bi se predvidjeti jasna i precizna pravila kojima se ureduju doseg i
primjena relevantnih aktivnosti obrade podataka i odreduju i nalazu minimalni zahtjevi.3® Osim
toga, Sud EU-a podsjetio je da , [propis] mora biti zakonski obvezujué u unutarnjem pravu”.3?

37. Da bi bila zakonita, obrada podataka3? treba biti nuzna za izvrSavanje zadace koju obavlja
nadlezno tijelo u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja

% Vidjeti t. 93.

27 Uvodna izjava 67. Direktive o zatiti podataka.

28 Vidjeti predmet Schrems I1., t. 173.

2 U uvodnoj izjavi 35. Direktive o zastiti podataka navodi se i da ,,[a]ko ispitanik mora ispuniti pravnu obvezu,
on nema pravi i slobodan izbor, stoga se reakcija ispitanika ne bi mogla smatrati dovoljno slobodnim izrazom
njegovih Zelja. To ne bi smjelo sprije€iti drzave ¢lanice da zakonski predvide da ispitanik moze pristati na obradu
svojih osobnih podataka za potrebe iz ove Direktive, poput DNK testiranja u kaznenim istragama ili pra¢enja svoje
lokacije pomocu elektronickih oznaka za izvrSavanje kaznenih sankcija.”

30 Vidijeti predmet Schrems 11., t. 175 i 180 te Misljenje 1/15, t. 139. i navedenu sudsku praksu.

31 Vidjeti predmet C-623/17, Privacy International protiv Secretary of State for Foreign and Commonwealth
Affairs i dr., 6. listopada 2020., ECLI:EU:C:2020:790, t. 68. — Treba napomenuti i da u presudi na francuskom
jeziku Sud EU-a koristi rije¢ réglementation, koja je Sira i ne obuhvaca samo akte Parlamenta.

32 Obrada osobnih podataka koja se u cijelosti ili djelomi¢no obavlja automatizirano te neautomatizirana obrada
osobnih podataka koji ¢ine dio sustava pohrane ili su namijenjeni tomu da budu dio sustava pohrane.
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kaznenih sankcija, ukljucujuéi zastitu od prijetnji javnoj sigurnosti i njihovo sprecavanje.? Te svrhe
trebalo bi predvidjeti u nacionalnom pravu.

38. Osobni podaci moraju se posteno obradivati. Nacelo zastite podataka u pogledu postene obrade
odvojeno je od pojma prava na posteno sudenje, kako je utvrdeno u clanku 47. Povelje i u
¢lanku 6. Europske konvencije za zastitu ljudskih prava i temeljnih sloboda.3*

c) Nacelo ogranic¢avanja svrhe (¢lanak 4.)

39. Posebne svrhe obrade osobnih podataka osobito bi trebale biti izricite i legitimne te utvrdene u
trenutku prikupljanja osobnih podataka.3®

40. Podaci bi se trebali obradivati u posebne, izriCite i zakonite svrhe u okviru svrha sprecavanja,
istrage, otkrivanja ili progona kaznenih djela ili izvr$avanja kaznenih sankcija3®, ukljucujudi zastitu
od prijetnji javnoj sigurnosti unutar tre¢e zemlje i njihovo sprecavanje, te potom upotrebljavati u
bilo koju od tih svrha ako to nije protivno izvornoj svrsi obrade (npr. za paralelne postupke
izvrSenja ili u svrhe arhiviranja u javhom interesu, u znanstvene, statisticke ili povijesne svrhe) i
podlozno odgovarajuéim zastitnim mjerama u pogledu prava i sloboda ispitanika. Ako osobne
podatke obraduje isti ili drugi voditelj obrade (nadzorno tijelo®”) u svrhu sprecavanja, istrage,
otkrivanja ili progona kaznenih djela ili izvrsavanja kaznenih sankcija za koje nisu prikupljeni, takva
bi obrada trebala biti dopustena pod uvjetom da je takva obrada odobrena u skladu s primjenjivim
pravnim odredbama te da je nuzna za tu drugu svrhu i razmjerna toj drugoj svrsi®. Trebalo bi uzeti
u obzir i postojanje mehanizma za obavjeséivanje relevantnih nadleznih tijela drZzava ¢lanica o
takvoj daljnjoj obradi podataka.?® Nadalje, u svakom slu¢aju ne bi trebalo narusiti razinu zastite
pojedinaca koju u Uniji pruza Direktiva o zastiti podataka, ukljucujuci u onim slué¢ajevima u kojima
se osobni podaci iz treée zemlje prenose voditeljima obrade ili izvrSiteljima obrade u istoj treéoj
zemlji.®®

d) Posebni uvjeti za daljnju obradu u druge svrhe (¢lanak 9.)
41. Za daljnju obradu ili otkrivanje podataka prenesenih iz EU-a u druge svrhe osim za potrebe

izvrSavanja zakonodavstva, kao $to su potrebe nacionalne sigurnosti, takoder bi trebalo zakonom
propisati da trebaju biti nuzni i proporcionalni. Trebalo bi uzeti u obzir i postojanje mehanizma za

33 Nadlezna tijela su svako javno tijelo nadlezno za te svrhe ili bilo koje drugo tijelo ili subjekt kojemu je zakonom
povjereno izvrSavanje javnih ovlasti u te svrhe.

3 Uvodna izjava 26. Direktive o zastiti podataka.

35 Uvodna izjava 26. Direktive o zastiti podataka.

3 Ukljucuje ,,policijske aktivnosti bez prethodnog znanja o tome je li incident kazneno djelo. Takve aktivnosti
mogu obuhvacati i izvrSavanje ovlasti uporabom mjera prisile poput policijskih aktivnosti na prosvjedima, velikim
sportskim dogadanjima ili u neredima. One takoder ukljucuju odrzavanje zakona i reda, kao zadace dodijeljene
policiji ili drugim tijelima za izvrSavanje zakonodavstva ako je potrebna zastita od prijetnji javnoj sigurnosti i
njihovo sprecavanje te prijetnji temeljnim interesima drustva zasticenima zakonom, §to moze dovesti do kaznenog
djela.” (uvodna izjava 12. Direktive o zastiti podataka). To treba razlikovati od svrhe u vezi s nacionalnom
sigurnosti ili od djelatnosti obuhvacenih glavom V. poglavljem 2. Ugovora o Europskoj uniji (UEU) (uvodna
izjava 14. Direktive o zastiti podataka).

37 Vidjeti biljesku 33.

38 Uvodna izjava 29. Direktive o zastiti podataka.

3 Takav mehanizam mogli bi biti, na primjer, uzajamno dogovorene oznake za postupanje, obveza obavjeséivanja
u okviru medunarodnog instrumenta, uklju¢uju¢i moguée automatske obavijesti, ili druge sliéne mjere
transparentnosti.

40 Uvodna izjava 64. Direktive 0 zastiti podataka.
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obavjescivanje relevantnih nadleznih tijela drzava ¢lanica o takvoj daljnjoj obradi podataka.** | u
tom sluc¢aju, nakon daljnje obrade ili otkrivanja podaci bi trebali imati istu razinu zastite kao kad
ih je prvotno obradilo nadlezno tijelo koje ih je zaprimilo.

e) Nacelo smanjenja kolic¢ine podataka

42.

Podaci bi trebali biti primjereni, relevantni i ne preopsezni u odnosu na svrhu u koju se obraduju.
Konkretno, trebalo bi uzeti u obzir primjenu tehnicke i integrirane zastite podataka, kao Sto su
ograniCena ulazna polja (strukturirana komunikacija) ili automatizirane i neautomatizirane
provjere kvalitete.

f) Nacelo tocnosti podataka

43.

44,

Podaci bi trebali biti toc¢ni i, prema potrebi, azurirani. Medutim, nacelo to¢nosti podataka trebalo
bi primijeniti uzimajuci u obzir prirodu i svrhu predmetne obrade. Izjave koje sadrZavaju osobne
podatke temelje se, osobito u sudskim postupcima, na subjektivnoj percepciji pojedinaca i ne
mogu se uvijek provijeriti. Stoga se zahtjev za to¢noscu ne bi trebao odnositi na to¢nost izjave, vec
samo na ¢injenicu da je odredena izjava dana.*?

Trebalo bi osigurati da se osobni podaci koji su neto¢ni, nepotpuni ili viSe nisu azurni ne prenose
i ne stavljaju na raspolaganje® te da se predvide postupci za ispravljanje ili brisanje neto¢nih
podataka. Konkretno, trebalo bi uzeti u obzir svaki sustav klasifikacije obradenih informacija, u
pogledu pouzdanosti izvora i razine provjere ¢injenica®.

g) Nacelo zadrzavanja podataka

45.

Podaci se ne bi trebali cuvati dulje nego Sto je potrebno za svrhe u koje se obraduju. Trebalo bi
uspostaviti odgovaraju¢e mehanizme za brisanje osobnih podataka; to moze biti odredeno
razdoblje ili periodi¢no preispitivanje potrebe za pohranom osobnih podataka (ili njihova
kombinacija: odredeno najdulje razdoblje i periodi¢no preispitivanje u odredenim vremenskim
razmacima).*> Na osobne podatke koji se pohranjuju na dulja razdoblja u svrhe arhiviranja u
javnom interesu, u znanstvene, statisticke ili povijesne svrhe, trebale bi se primjenjivati
odgovarajuce zastitne mjere (npr. u pogledu pristupa)*®.

h) Nacelo sigurnosti i povjerljivosti (¢Clanak 29., uvodne izjave 28.i71.)

46.

Svaki subjekt koji obraduje osobne podatke trebao bi osigurati da se podaci obraduju na nacin
kojim se jamci sigurnost osobnih podataka, uklju¢ujuéi sprecavanjem neovlastenog pristupa
osobnim podacima i opremi za obradu ili njihove neovlastene uporabe. To ukljucuje zastitu od
nezakonite obrade i od slu¢ajnog gubitka, unistenja ili oStecenja te odgovarajuce mjere za
rieSavanje tih problema primjenom odgovarajuc¢ih tehnickih i organizacijskih mjera. Pri
utvrdivanju razine sigurnosti trebalo bi uzeti u obzir najnovija dostignuéa i troSkove provedbe te
prirodu, opseg, kontekst i svrhe obrade, kao i rizik razli¢ite vjerojatnosti i ozbiljnosti za prava i
slobode pojedinaca.

41 Vidieti biljesku 39,

42 Uvodna izjava 30. Direktive o zastiti podataka.

43 Uvodna izjava 32. Direktive o zastiti podataka.

4 Npr. mreZe 4x4 za procjene pouzdanosti i oznake za postupanje.
%5 Clanak 5. Direktive o zastiti podatka.

%6 Uvodna izjava 26. Direktive o zastiti podataka.
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47.

Trebalo bi osigurati sigurne kanale komunikacije izmedu tijela drZava clanica koja prenose osobne
podatke i tijela trecih drzava koja ih primaju.

i) Nacelo transparentnosti (¢lanak 13., uvodne izjave 26., 39.,42., 43.,44.i46.)

48.

49.

50.

Pojedince bi trebalo upoznati s rizicima, pravilima, zastitnim mjerama i pravima u vezi s obradom
njihovih osobnih podataka i na¢inom ostvarivanja njihovih prava u vezi s obradom.*’

Pojedincima bi trebalo staviti na raspolaganje informacije o svim glavnim elementima obrade
njihovih osobnih podataka. Te informacije trebale bi biti lako dostupne i lako razumljive, a jezik
jasan i jednostavan. Trebale bi ukljucivati svrhu obrade, identitet voditelja obrade podataka,
prava na raspolaganju®® i ostale informacije, ako je to potrebno za osiguranje postene obrade.

Mogu postojati neke iznimke od tog prava na informacije. Medutim, takvo bi ogranicenje trebalo
dopustiti zakonodavnom mjerom te bi ono trebalo biti nuzno i razmjerno kako bi se izbjeglo
ometanje sluzbenih ili pravnih ispitivanja, istraga ili postupaka te dovodenje u pitanje
spreCavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija, kako bi
se zastitila javna ili nacionalna sigurnost ili zastitila prava i slobode drugih, dok god takvo
djelomicno ili potpuno ogranicavanje Cini neophodnu i proporcionalnu mjeru u demokratskom
drustvu uz duZno postovanje temeljnih prava i legitimnih interesa doti¢nog pojedinca. Takva
ogranicenja takoder bi trebalo razmotriti i procijeniti uzimajuéi u obzir mogucénost podnosenja
prituzbe nadzornom tijelu ili traZzenja pravnog lijeka. U svakom slu¢aju, sva moguéa ogranienja
trebala bi biti privremena i ne bi trebala biti opéa te bi trebala biti uredena uvjetima, zastitnim
mjerama i ograni¢enjima slicnima onima koji se zahtijevaju u skladu s Poveljom i Europskom
konvencijom za zastitu ljudskih prava i temeljnih sloboda, kako se tumace u sudskoj praksi Suda
EU-a odnosno Europskog suda za ljudska prava, a posebno bi trebala posStovati srz tih prava i
sloboda.

j) Pravo na pristup, ispravak i brisanje (¢lanci 14. i 16.)

51.

52.

53.

Ispitanik bi trebao imati pravo dobiti potvrdu o tome provodi li se neka obrada podataka koja se
odnosi na njega te bi, ako je tako, trebao imati pristup svojim podacima. To pravo trebalo bi
obuhvacati barem odredene informacije o obradi, kao $to su svrha i pravna osnova obrade, pravo
na podnoSenje prituzbe nadzornom tijelu ili kategorije osobnih podataka o kojima je rije¢*. To je
posebno vazno u slucaju da se transparentnost postize opéom obavijesti (npr. informacije na
internetskim stranicama nadleZnog tijela).

Ispitanik bi trebao imati pravo na ispravak svojih podataka iz odredenih razloga, na primjer ako
se pokaze da su netocni ili nepotpuni. Ispitanik bi trebao imati pravo i na brisanje svojih podataka

ako obrada, na primjer, viSe nije potrebnaili je nezakonita.

IskoriStavanje tih prava ne bi trebalo biti pretjerano sloZeno za ispitanika.

k) Ogranicenja prava ispitanika

54.

Mogu postojati ogranicenja tih prava kako bi se izbjeglo ometanje sluzbenih ili pravnih ispitivanja,
istraga ili postupaka te dovodenje u pitanje sprecavanja, istrage, otkrivanja ili progona kaznenih
djela ili izvrSavanja kaznenih sankcija, kako bi se zastitila javna ili nacionalna sigurnost ili zastitila

47 Uvodna izjava 26. Direktive o zastiti podataka.
“8 | materijalna prava (pravo na pristup, ispravak itd.) i pravo na pravnu zatitu.
49 Clanak 14. Direktive o zastiti podatka.
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prava i slobode drugih, dok god takvo djelomicno ili potpuno ograni¢avanje Cini neophodnu i
proporcionalnu mjeru u demokratskom drustvu uz duzno postovanje temeljnih prava i legitimnih
interesa doti¢nog pojedinca. Takva ogranienja takoder bi trebalo razmotriti i procijeniti uzimajudi
u obzir moguénost podnosenja prituzbe nadzornom tijelu ili trazenja pravnog lijeka.

1) Ogranicenja daljnjeg prijenosa (Clanak 35., uvodne izjave 64. — 65.)

55.

56.

Daljnji prijenosi osobnih podataka od strane prvotnog primatelja u neku drugu treé¢u zemlju ili
medunarodnu organizaciju ne smiju ugroziti razinu zastite fizickih osoba Ciji se podaci prenose,
osiguranu u Uniji. Stoga bi takvi daljnji prijenosi podataka trebali biti dopusteni samo ako je
osiguran kontinuitet razine zastite zajamcéene pravom EU-a.>® Konkretno, daljnji primatelj (tj.
primatelj daljnjeg prijenosa) trebalo bi biti nadlezno tijelo za potrebe izvr$avanja zakonodavstva®?,
a takvi daljnji prijenosi podataka mogu se obavljati samo u ogranicene i posebne svrhe i pod
uvjetom da postoji pravna osnova za takvu obradu.

Trebalo bi uzeti u obzir i postojanje mehanizma za obavjeséivanje relevantnih nadleznih tijela
drzava ¢lanica koja bi odobravala takve daljnje prijenose. Prvotni primatelj podataka prenesenih
iz EU-a trebao bi biti odgovoran i trebao bi moéi dokazati da je relevantno nadlezno tijelo drzave
¢lanice odobrilo daljnji prijenos® te da su osigurane odgovarajuce zastitne mjere za daljnje
prijenose podataka u slu¢aju nepostojanja odluke o primjerenosti u pogledu tre¢e zemlje u koju
bi se podaci dalje prenosili®3.

m) Nacelo odgovornosti (Clanak 4. stavak 4.)

57.

Voditelj obrade trebao bi biti odgovoran za uskladenost s nacelima zastite podataka iz ¢lanka 4.
Direktive o zastiti podataka te bi trebao moci dokazati njihovu uskladenost.

%0 Vidjeti i Misljenje 1/15.

°1 Vidjeti biljesku 33.

52 U tom kontekstu trebalo bi uzeti u obzir postojanje obveze da se uvedu relevantne oznake za postupanje koje su
definirala tijela drzava ¢lanica.

53 Navedenim zahtjevima ne dovode se u pitanje posebni uvjeti za daljnje prijenose u odgovarajué¢u zemlju
utvrdeni u skladu s Direktivom o zastiti podataka (¢lanak 35. stavak 1. tocke (c) i (e)).
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B. Primjeri dodatnih nacela koja se primjenjuju na odredene oblike obrade

a) Posebne kategorije podataka (¢lanak 10. i uvodna izjava 37.)

58. Trebale bi postojati posebne zastitne mjere ako su obuhvaéene , posebne kategorije podataka”>*
koje se odnose na posebne rizike.>® Te bi kategorije trebale odgovarati kategorijama iz ¢lanka 10.
Direktive o zaStiti podataka. Na obradu posebnih kategorija podataka trebale bi se stoga
primjenjivati posebne zastitne mjere te bi ona trebala biti dopustena samo ako je to nuzno
potrebno pod odredenim uvjetima, na primjer radi zastite vitalnog interesa pojedinca.

b) Automatizirano donosenje odluka i izrada profila (¢lanak 11. i uvodna izjava 38.)

59. Odluke koje se temelje iskljuivo na automatiziranoj obradi (automatizirano pojedinacno
donosenje odluka), ukljuc¢ujuci izradu profila, te koje proizvode Stetne pravne udinke ili znatno
utjecu na ispitanika mogu se dopustiti samo pod odredenim uvjetima utvrdenima u pravnom
okviru trece zemlje.>®

60. U okviru Europske unije takvi uvjeti uklju¢uju, na primjer, pruzanje posebnih informacija ispitaniku
i pravo na izravnu ljudsku intervenciju voditelja obrade, posebno pravo na izraZavanje vlastitog
stajalista, dobivanje objasnjenja odluke donesene nakon takve procjene i osporavanje te odluke.

61. Zakonodavstvom treée zemlje trebale bi se u svakom slucaju predvidjeti potrebne zastitne mjere
za prava i slobode ispitanika. U tom pogledu trebalo bi uzeti u obzir i postojanje mehanizma za
obavjescivanje relevantnih nadleznih tijela drzave clanice o svakoj daljnjoj obradi kao sto je
upotreba prenesenih podataka za izradu profila velikih razmjera.

c) Tehnicka i integrirana zastita podataka (¢lanak 20.)

62. Pri procjeni primjerenosti trebalo bi obratiti pozornost na postojanje obveze voditelja obrade da
donose unutarnje politike i provode mjere koje su u skladu s nacelima tehnicke i integrirane
zastite podataka, uzimajuci u obzir najnovija dostignuca i troSkove provedbe te prirodu, opseg,
kontekst i svrhe obrade, kao i rizike razlic¢ite vjerojatnosti i ozbiljnosti za prava i slobode
pojedinaca koji proizlaze iz obrade podataka, i u vrijeme odredivanja sredstava obrade i u vrijeme
same obrade, te da provode odgovaraju¢e tehnicke i organizacijske mjere, poput
pseudonimizacije, za omogucivanje ucinkovite primjene nacela zastite podataka, kao Sto je
smanjenje koli¢ine podataka, i ukljucenje zastitnih mjera u obradu.

4 U uvodnoj izjavi 37. takve posebne kategorije nazivaju se ,,0sjetljivim podacima”.

% Takve dodatne zastitne mjere mogle bi biti npr. posebne sigurnosne mjere, ograni¢ena prava pristupa za osoblje
i ogranicenja u pogledu daljnje obrade, automatiziranog donosenja odluka, daljnjeg dijeljenja ili daljnjih prijenosa.
% Misljenje 1/15, t. 173.
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C. Postupovni i provedbeni mehanizmi

63. lako se pravna sredstva kojima se koristi tre¢a zemlja za osiguravanje primjerene razine zastite
mogu razlikovati od onih koja se provode u Europskoj uniji®’, sustav koji je uskladen s europskim
mora sadrZavati elemente u nastavku.

a) NadleZno neovisno nadzorno tijelo (¢lanak 36. stavak 2. tocka (b), ¢lanak 36. stavak 3. i uvodna
izjava 67.)

64. U treéoj bi zemlji trebalo postojati najmanje jedno neovisno nadzorno tijelo ¢ija je zadada
osiguravanje i provedba postovanja odredbi o zastiti podataka i privatnosti. Nadzorno tijelo
djeluje potpuno neovisno i nepristrano u obavljanju svojih duznosti i izvrSavanju svojih ovlasti, a
pritom ne traZi i ne prihvada upute. Nadzorno tijelo u tom bi kontekstu trebalo imati sve
odgovarajuée provedbene ovlasti radi djelotvornog osiguravanja uskladenosti s pravima na
zastitu podataka i promicanja informiranosti. Trebalo bi isto tako uzeti u obzir osoblje i proracun
nadzornog tijela. Nadzorno tijelo ujedno treba modi provoditi istrage na vlastitu inicijativu.
Trebalo bi biti zaduZeno i za pruzanje pomaoci ispitanicima i njihovo savjetovanje u ostvarivanju
njihovih prava (vidjeti i tocku c¢) u nastavku). U odlukama o primjerenosti trebalo bi, ako je
primjenjivo, utvrditi nadzorno tijelo ili tijela i mehanizme suradnje s nadzornim tijelima drzava
¢lanica radi provedbe pravila o zastiti podataka.

b) Djelotvorna provedba pravila o zastiti podataka

65. U okviru sustava trece zemlje trebao bi se osigurati visok stupanj informiranosti voditelja obrade
podataka i onih koji u njihovo ime obraduju osobne podatke o njihovim obvezama, zada¢ama i
odgovornostima te informiranosti ispitanika o njihovim pravima i nadinima ostvarivanja tih prava.
Postojanje ucinkovitih i odvraéajudih sankcija moze imati vaznu ulogu u osiguravanju postovanja
pravila, a to se mozZe postici i sustavima izravne provjere koju provode nadlezna tijela, revizori ili
neovisni sluzbenici za zastitu podataka.

66. Okvirom za zastitu podataka tre¢e zemlje trebalo bi obvezati voditelje obrade podataka i one koji
u njihovo ime obraduju osobne podatke da se s njim usklade i da mogu dokazati da su s njim
uskladeni, posebno nadleznom nadzornom tijelu. Takve mjere trebale bi ukljuivati vodenje
evidencije ili datoteka zapisnika o aktivnostima obrade tijekom odgovarajuéeg vremenskog
razdoblja. Mogu ukljucivati i, na primjer, procjene ucinka na zastitu podataka, imenovanje
sluzbenika za zastitu podataka ili tehnic¢ku i integriranu zastitu podataka.

c) Sustav zastite podataka mora olaksati ostvarivanje prava ispitanika (¢lanci 12., 17. i 46. Direktive
o zastiti podataka)

67. Okvirom za zastitu podataka treée zemlje trebalo bi obvezati voditelje obrade podataka da
olaksaju ostvarivanje prava ispitanika iz odjeljka A. tocke j) te osigurati da njezino nadzorno tijelo,
na zahtjev, obavijesti sve ispitanike o ostvarivanju njihovih prava®2.

d) Sustav zastite podataka mora osigurati odgovaraju¢e mehanizme pravne zastite

68. lako trenutacno ne postoji sudska praksa u pogledu primjerenosti pravnog sustava trece zemlje u
skladu s Direktivom o zastiti podataka, Sud EU-a tumacio je temeljno pravo na djelotvornu sudsku

" Predmet Schrems 1., t. 74.
%8 Ostvarivanje prava ispitanika moze biti izravno ili neizravno.
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69.

70.

71.

72.

zastitu kako je utvrdeno u ¢lanku 47. Povelje. U prvom stavku ¢lanka 47. Povelje propisuje se da
svatko kome su povrijedena prava i slobode koji su zajamceni pravom Unije ima pravo na
djelotvoran pravni lijek pred sudom®, u skladu s uvjetima utvrdenima tim ¢lankom.

Prema ustaljenoj sudskoj praksi Suda EU-a, samo postojanje djelotvornog sudskog nadzora radi
osiguranja postovanja Unijinih pravnih odredaba svojstveno je postojanju pravne drzave. Tako
propis koji pojedincima ne pruza nikakvu moguénost koristenja pravnim sredstvima radi pristupa
osobnim podacima koji se na njih odnose, ili radi ispravka ili brisanja takvih podataka, ne postuje
bitan sadrzaj temeljnog prava na djelotvornu sudsku zastitu, kao Sto je to propisano u ¢lanku 47.
Povelje®®.

Pojedinac bi trebao modi koristiti pravne lijekove kako bi brzo i djelotvorno ostvario svoja prava,
i to bez prevelikih troskova, ali i kako bi se osigurala uskladenost.

Da bi to mogao uciniti, moraju postojati mehanizmi nadzora kojima se omogucéava neovisno
istrazivanje prituzbi i mogucnost da se sva krSenja prava na zastitu podataka i prava na
postovanje privatnog Zivota utvrde i kazne u praksi.

Ako se pravila ne postuju, ispitaniku Ciji se osobni podaci prenose u tre¢u zemlju trebalo bi i u
trecoj zemlji pruziti djelotvornu upravnu i sudsku zastitu, ukljuujuéi naknadu Stete nastale kao
rezultat nezakonite obrade njegovih osobnih podataka. Rijec¢ je o kljuénom aspektu za koji je
karakteristi¢an sustav neovisnog sudskog odlucivanja ili arbitraze kojim se, prema potrebi,
omogucava pladanje naknade i odredivanje kazni.

% Sud EU-a smatra da djelotvornu sudsku zastitu osim suda moZe osigurati i tijelo koje pruza zatitne mjere bitno
ekvivalentne onima koje se zahtijevaju ¢lankom 47. Povelje (vidjeti predmet Schrems I1., t. 197.). To bi moglo
biti posebno vazno za medunarodne organizacije.

8 Predmet Schrems I1., t. 187. i 194., uklju¢ujuéi navedenu sudsku praksu.
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