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Euroopa Andmekaitsendukogu

Véttes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiivi (EL) 2016/680 (mis
kasitleb flitsiliste isikute kaitset seoses padevates asutustes isikuandmete to6tlemisega siilitegude
tokestamise, uurimise, avastamise ja nende eest vastutusele vétmise vGi kriminaalkaristuste taitmisele
pooramise eesmargil ning selliste andmete vaba liikumist ning millega tunnistatakse kehtetuks
ndukogu raamotsus 2008/977/JSK)* artikli 51 18ike 1 punkti b,

vOttes arvesse oma kodukorra artiklit 12 ja artiklit 22,

ON VASTU VOTNUD KAESOLEVAD SOOVITUSED

1. SISSEJUHATUS

1. Artikli29 alusel asutatud andmekaitse to6rihm (WP29) on avaldanud toéddokumendi?
isikuandmete kaitse tGldmaaruse kohase piisavuse vdrdlusaluse kohta3. T66dokumendi kinnitas
Euroopa Andmekaitsendukogu (EDPB) oma esimesel taiskogul.

2. Nagu on 6eldud Lissaboni lepingule lisatud deklaratsioonis nr 21, véivad kriminaalasjades tehtava
Oigusalase koostdo ja politseikoosto6 valdkonnas nende valdkondade erilise laadi tottu osutuda
vajalikuks Euroopa Liidu toimimise lepingu artikli 16 kohased erieeskirjad, mis kasitlevad
Uksikisikute kaitset isikuandmete t66tlemisel ja selliste andmete vaba liikumist.

3. Sellel alusel véttis ELi seadusandja vastu direktiivi (EL) 2016/680 (edaspidi , diguskaitsedirektiiv”),
millega satestatakse erinormid seoses padevates asutustes isikuandmete to66tlemisega siilitegude
tokestamise, uurimise, avastamise ja nende eest vastutusele votmise voi kriminaalkaristuste
tiitmisele p6dramise, sealhulgas avalikku julgeolekut dhvardavate ohtude eest kaitsmise ja
nende ennetamise eesmargil.

4. Oiguskaitsedirektiivis maaratakse kindlaks alused, mis vdimaldavad selles kontekstis edastada
isikuandmeid kolmandasse riiki v8i rahvusvahelisele organisatsioonile. Uks sellise edastamise alus
on Euroopa Komisjoni otsus, et kolmas riik voi rahvusvaheline organisatsioon tagab isikuandmete
kaitse piisava taseme.

5. Kui piisavuse vordlusalust kasitleva téodokumendi WP254.rev01 eesmark on anda Euroopa
Komisjonile juhiseid isikuandmete kaitse taseme kohta kolmandates riikides ja rahvusvahelistes
organisatsioonides seoses isikuandmete kaitse Gldmaarusega, siis kdesoleva dokumendi eesmark
on anda samasuguseid juhiseid seoses Oiguskaitsedirektiiviga. Selles kontekstis kehtestatakse

TELT L 119, 4.5.2016, Ik 89.

2 WP254.rev01, mille WP29 véttis vastu 28. novembril 2017, viimati muudetud ja muudatused vastu voetud
6. veebruaril 2018. Selles ajakohastatakse té6dokumendi | peatiikki ,,Isikuandmete edastamine kolmandatesse
riikidesse: ELi andmekaitsedirektiivi artiklite 25 ja 26 kohaldamine*, WP 12, mille WP29 véttis vastu 24. juulil
1998.

3 Euroopa Parlamendi ja ndukogu 26. aprilli 2016. aasta maarus (EL) 2016/679 fuilsiliste isikute kaitse kohta
isikuandmete toGtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tldméaarus) (ELT L 119, 4.5.2016, Ik 1).
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10.

11.

dokumendiga kesksed isikuandmete kaitse pdhimotted, mis peavad olema kolmandas riigis voi
rahvusvahelise organisatsiooni Gigusraamistikus olemas, et tagada sisuline samavaarsus ELi
raamistikuga Oiguskaitsedirektiivi kohaldamisalas (st isikuandmete to6tlemiseks padevates
asutustes siilitegude tokestamise, uurimise, avastamise, nende eest vastutusele votmise voi
kriminaalkaristuste taitmisele po6ramise eesmargil). Lisaks voib dokument anda juhiseid piisavuse
saavutamisest huvitatud kolmandatele riikidele ja rahvusvahelistele organisatsioonidele.

Kdesolevas dokumendis keskendutakse (iksnes piisavusega seotud otsustele. Need on Euroopa
Komisjoni rakendusaktid vastavalt diguskaitsedirektiivi artikli 36 |Gikele 3.

PIISAVUSE MOISTE

Oiguskaitsedirektiiviga on kehtestatud eeskirjad, mis reguleerivad isikuandmete edastamist
kolmandatesse riikidesse ja rahvusvahelistele organisatsioonidele ulatuses, mis kuulub selle
direktiivi kohaldamisalasse. Isikuandmete rahvusvahelise edastamise eeskirjad on satestatud
oiguskaitsedirektiivi V peatiikis, eelkdige selle artiklites 35-39.

Oiguskaitsedirektiivi artikli 36 kohaselt v&ib isikuandmeid kolmandale riigile v&i rahvusvahelisele
organisatsioonile edastada, kui kolmas riik v6i asjaomase kolmanda riigi territoorium voi
asjaomase kolmanda riigi (ks voi mitu kindlaksmaaratud sektorit vOi rahvusvaheline
organisatsioon tagab isikuandmete kaitse piisava taseme. Euroopa Liidu Kohtu (edaspidi ,Euroopa
Kohtu“) praktikast* ldhtuvalt tuleb seda satet télgendada koostoimes diguskaitsedirektiivi
artikliga 35 (,Isikuandmete edastamise Uldp&himotted”), milles satestatakse, et ,koiki
[Giguskaitsedirektiivi V peatliki] satteid kohaldatakse selleks, et tagada fiilsiliste isikute kaitse
kdesoleva direktiiviga ette ndhtud tasemel”.

Kui Euroopa Komisjon on otsustanud, et selline isikuandmete kaitse tase on tagatud, voib
isikuandmeid edastada sellele kolmandale riigile, territooriumile, sektorile voi rahvusvahelisele
organisatsioonile ilma eriloata, valja arvatud juhul, kui muu liikmesriik, kust andmed saadi, peab
andma edastamiseks loa, nagu on satestatud Oiguskaitsedirektiivi artiklites 35 ja 36 ning
pohjenduses 66. See ei mdjuta vajadust toodelda isikuandmeid asjaomaste liikmesriikide
asutustes, et tdita direktiivi (EL) 2016/680 kohaselt vastu vdetud riiklikke satteid.

Euroopa Kohus on isikuandmete kaitse piisava taseme mdistet, mis oli olemas juba direktiivis
95/46° ja ndukogu raamotsuses 2008/977/1SK,® arendanud edasi nii selles kontekstis kui hiljuti ka
isikuandmete kaitse tUldmaaruses.

Nagu Euroopa Kohus osutas, peab kolmanda riigi isikuandmete kaitse tase olema sisuliselt
samavaarne sellega, mis on tagatud ELis, ,kuigi vahendid sellise kaitsetaseme saavutamiseks
voivad olla erinevad nendest, mida liidus rakendatakse”, aga seejuures ,peavad need vahendid
siiski praktikas osutuma tdhusaks“’. Seega ei pea kaitse taseme piisavuse saavutamiseks

4 Kohtuasi C-311/18, Data Protection Commissioner vs. Facebook Ireland Ltd ja Maximillian Schrems, 16. juuli
2020, ECLI:EU:C:2020:559, punkt 92 (Schrems I1).

5 Euroopa Parlamendi ja ndukogu 24.oktoobri 1995. aasta direktiiv 95/46/EU iiksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise kohta (EUT L 281, 23.11.1995, Ik 31).

5 Noukogu 27. novembri 2008. aasta raamotsus 2008/977/JSK kriminaalasjades tehtava politsei- ja digusalase
koostd6 raames tdodeldavate isikuandmete kaitse kohta (ELT L 350, 30.12.2008, Ik 60).

7

Kohtuasi C-362/14, Maximillian Schrems vs. Data Protection Commissioner, 6. oktoober 2015,

ECLI:EU:C:2015:650, punktid 73 ja 74 (Schrems I).
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12.

13.

14.

15.

kopeerima punkt-punktilt ELi digusakte, vaid tuleb kehtestada asjaomaste Oigusaktide kdige
olulisemad nduded.

Sellega seoses selgitas kohus ka seda, et komisjoni piisavusotsus peaks sisaldama mingeid jareldusi
selle kohta, et kolmandas riigis on riigi tasandil olemas Gigusnorme, mille eesmark on piirata
vOimalikke sekkumisi nende isikute pdohidigustesse, kelle andmeid edastatakse liidust
kolmandasse riiki, kusjuures neid sekkumisi on selle riigi asutustel /lubatud toime panna, kui nad
taotlevad digusparaseid eesmarke, nagu riiklik julgeolek?.

Euroopa Komisjoni piisavusotsuste eesmark on liikkmesriikidele,® sealhulgas nende p&devatele
andmekaitseasutustelel® siduval viisil ametlikult kinnitada, et andmekaitse tase kolmandas riigis
vOi rahvusvahelises organisatsioonis on sisuliselt samavdarne andmekaitse tasemega Euroopa
Liidus. Kolmas riik peaks votma kohustuse tagada piisav kaitse tase, mis sisuliselt vastab liidus
tagatava kaitse tasemele, eelkdige juhul, kui andmeid toodeldakse (hes vdi mitmes
kindlaksmaaratud sektoris®.

Piisavust on voimalik saavutada, kui omavahel kombineeritakse andmesubjektide Gigused ja
andmete tootlejate voi todtlemist kontrollivate isikute kohustused ning sdltumatute asutuste
jarelevalve. Samas on andmekaitse-eeskirjad tulemuslikud vaid siis, kui on véimalik tagada nende
tditmine ja kui neist praktikas kinni peetakse. Seet6ttu on kolmandasse riiki vi rahvusvahelisele
organisatsioonile edastatavate isikuandmete suhtes kohaldatavate normide sisu kérval vaja
vaadelda ka slisteemi, mis on sisse seatud nende normide tulemuslikkuse tagamiseks.
Andmekaitse-eeskirjade tulemuslikkuse seisukohast on véga oluline, et olemas oleksid tdhusad
mehhanismid nende eeskirjade taitmise tagamiseks'?.

OIGUSKAITSEDIREKTIIVI KOHASED KAITSE PIISAVUSE OTSUSTE
MENETLUSLIKUD ASPEKTID

Et Euroopa Andmekaitsendukogu saaks tdita oma Ulesannet ndustada Euroopa Komisjoni
kooskdlas diguskaitsedirektiivi artikli 51 16ike 1 punktiga g, tuleks andmekaitsendukogule anda
asjakohased dokumendid, sealhulgas asjakohane kirjavahetus ja Euroopa Komisjoni jareldused.
On (limalt vajalik, et kdik dokumendid edastatakse andmekaitsendukogule piisavalt varakult ja
tolgitakse inglise keelde, et voimaldada enne piisavusotsuste 16plikku vastuvotmist teavitatud ja
kasulikke arutelusid. Kui digusraamistik on keeruline, peaksid nende dokumentide hulka kuuluma
ka kdik kolmanda riigi voi rahvusvahelise organisatsiooni andmekaitse taseme kohta koostatud
aruanded. Euroopa Komisjoni esitatav teave peab igal juhul olema pdhjalik ning vdimaldama
Euroopa Andmekaitsendukogul hinnata komisjoni tehtud anallilisi andmekaitse taseme kohta
kolmandas riigis vdi rahvusvahelises organisatsioonis.

8 Schrems I, punkt 88.

9 ELi toimimise lepingu artikkel 288

10 Schrems I, punkt 52.

11 Qiguskaitsedirektiivi pdhjendus 67.

12 Schrems |, punktid 72-74, ja Euroopa Kohtu 26. juuli 2017 aasta arvamus 1/15 Kanada ja Euroopa Liidu
vahelise lepingu projekti kohta, ECLI:EU:C:2017:592 (arvamus 1/15), punkt 134: , Oigus isikuandmete kaitsele
nduab eelkdige, et liidu Biguses ette ndhtud pdhivabaduste ja -Biguste jarjepidev kbrgetasemeline kaitse tagataks
isikuandmete edastamisel liidust kolmandasse riiki. Kuigi vahendid sellise kaitsetaseme saavutamiseks vivad
olla erinevad nendest, mida liidus rakendatakse liidu digusest tulenevate nuete jargimise tagamiseks, peavad need
vahendid siiski praktikas osutuma tShusaks, et tagada liidus kehtiva kaitsega sisuliselt samavédrne kaitse.
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16. Euroopa Andmekaitsendukogu esitab digeaegselt arvamuse Euroopa Komisjoni jarelduste kohta,
teeb kindlaks andmekaitse piisavuse tagamise raamistikus esinevad voimalikud puudused ja
vajaduse korral annab v&imalikke soovitusi.

17. Vastavalt diguskaitsedirektiivi artikli 36 Idikele 4 on Euroopa Komisjoni lilesanne pidevalt jalgida
suundumusi, mis véivad mdjutada kaitse piisavuse otsuse toimimist.

18. Oiguskaitsedirektiivi artikli 36 I8ikes 3 on sitestatud, et korrapirane labivaatamine peab toimuma
vahemalt nelja aasta tagant. See on siiski tldine ajakava, mida tuleb kohandada iga kolmanda riigi
vOi rahvusvahelise organisatsiooni puhul, kelle kohta on tehtud kaitse piisavuse otsus. Soltuvalt
konkreetsetest asjaoludest voib ette ndha liihema labivaatamise tsiikli. Ka vahejuhtumid v6i muu
teave asjaomase kolmanda riigi vGi rahvusvahelise organisatsiooni Gigusraamistiku voi sellesse
tehtud muudatuste kohta vdivad kaasa tuua vajaduse vaadata kdnealune otsus labi ettendhtust
varem. Samuti tundub olevat asjakohane vaadata taiesti uus kaitse piisavuse otsus esimest korda

labi vordlemisi ruttu ja soltuvalt labivaatamise tulemusest labivaatamise tsuklit jark-jargult
kohandada.

19. Seoses Euroopa Andmekaitsendukogu (ilesandega esitada Euroopa Komisjonile arvamus, kas
kolmandas riigis, kolmanda riigi territooriumil v&i kolmanda riigi (ihes vOi mitmes
kindlaksmaaratud sektoris voi rahvusvahelises organisatsioonis ei ole enam tagatud isikuandmete
kaitse piisav tase, peab andmekaitsendukogu saama Euroopa Komisjonilt asjaomase kolmanda
riigi voi rahvusvahelise organisatsiooni vastavate suundumuste jalgimise kohta Gigeaegselt sisulist
teavet. Seega tuleb andmekaitsendukogu alati hoida kursis otsuse labivaatamise protsessiga ja
kolmandasse riiki vGi rahvusvahelisse organisatsiooni tehtavate kontrollkdikudega. Euroopa
Andmekaitsendukogu soovitab, et teda kutsutaks nendes ldbivaatamisprotsessides ja
missioonides osalema, nagu oli ette nahtud Privacy Shieldi kasitlevas otsuses ning on ette nahtud
Jaapanit puudutavates piisavusotsustes.

20. Markida tuleks ka seda, et kui kolmas riik vi rahvusvaheline organisatsioon ei taga enam piisavat
kaitsetaset, on Euroopa Komisjonil vastavalt Giguskaitsedirektiivi artikli 36 |Gikele 5 volitus kehtiv
kaitse piisavuse otsus kehtetuks tunnistada, seda muuta vOi peatada selle kehtivus.
Andmekaitsendukogu osaleb kehtetuks tunnistamise, muutmise vOi peatamise menetluses
sellega, et vastavalt diguskaitsedirektiivi artikli 51 16ike 1 punktile g kiisitakse tema arvamust.

21. Lisaks, ilma et see md&jutaks stldistuse ettevalmistamise eest vastutava asutuse volitusi, peaksid
jarelevalveasutused olema ka volitatud tegema kdesoleva direktiivi rikkumised teatavaks
digusasutustele v&i osalema kohtumenetluses's. Eeskitt tuleneb see Euroopa Kohtu otsusest
kohtuasjas Schrems |, et andmekaitseasutusel peab olema véimalik osaleda kohtumenetlustes
siseriiklikes kohtutes, kui see asutus peab pdhjendatuks selle isiku esitatud vaiteid piisavusotsuse
kohta'®. Seda hinnangut kinnitati ka otsusega kohtuasjas Schrems 1115,

13 vt Biguskaitsedirektiivi artikli 47 16ige 5 ja p6hjendus 82.

14\t Schrems 1, punkt 65: ,,Sellega seoses on liikmesriigi seadusandja kohustatud ette nagema diguskaitsevahendid,
mis vBimaldavad jarelevalveasutusel esitada siseriiklikes kohtutes véiteid, mida ta peab pdhjendatuks, selleks et
kohtud juhul, kui neil on komisjoni otsuse kehtivuse suhtes samasugused kahtlused, esitaksid eelotsusetaotluse
konealuse otsuse kehtivuse analiiiisimiseks®.

15Vt Schrems II, punkt 120: ,,Seega peab isegi juhul, kui komisjon on teinud otsuse kaitse piisavuse kohta,
liikmesriigi padeval jarelevalveasutusel, kellele isik on esitanud kaebuse oma diguste ja vabaduste kaitseks seoses
tema isikuandmete to6tlemisega, olema vdimalik téiesti sGltumatult analliisida, kas nende andmete edastamine
vastab isikuandmete kaitse tUldmé&drusega kehtestatud nduetele, ja vajaduse korral pddrduda riigisisesesse
kohtusse, selleks et kohus esitaks juhul, kui tal on komisjoni otsuse kehtivuse suhtes samasugused kahtlused,
eelotsusetaotluse kdnealuse otsuse kehtivuse analiiiisimiseks®.
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22,

23.

24,

25.

26.

27.

ELI PIISAVUSSTANDARDID POLITSEI- JA OIGUSALASE KOOSTOO
PUHUL

Sisu poolelt tuleks piisavusotsustes keskenduda asjaomase kolmanda riigi olemasolevate
Oigusaktide hindamisele tervikuna nii teoorias kui ka praktikas, pidades silmas Giguskaitsedirektiivi
artiklis 36 satestatud hindamiskriteeriume. Kolmanda riigi vOi rahvusvahelise organisatsiooni
siisteem peab sisaldama jargmisi peamisi andmekaitse Uld-, menetlus- ja jdustamispdhimotteid
ning -mehhanisme.

Oiguskaitsedirektiivi artikli 36 I18ikes 2 on kindlaks méaaratud asjaolud, mida Euroopa Komisjon
vOtab arvesse, kui ta hindab, kas kaitse tase kolmandas riigis vOi rahvusvahelises organisatsioonis
on piisav.

Eelkdige vOtab komisjon arvesse 0Oigusriigi pohimodtet ning inimdiguste ja podhivabaduste
austamist,'® asjaomaseid digusakte ning ka nende digusaktide rakendamist, tdhusaid ja kohtulikult
kaitstavaid andmesubjekti Gigusi ning téhusat haldus- ja Giguskaitset nende andmesubjektide
puhul, kelle isikuandmeid edastatakse, (ihe v6i mitme s6ltumatu jarelevalveasutuse olemasolu ja
tulemuslikku toimimist ning kolmanda riigi voi rahvusvahelise organisatsiooni vdetud
rahvusvahelisi kohustusi.

Seepérast on selge, et tkskdik milline kaitse piisavuse sisuline anallilis peab sisaldama kaht
pohielementi: kohaldatavate normide sisu ja vahendid, millega tagatakse nende tulemuslik
rakendamine praktikas. Euroopa Komisjoni tilesanne on korraparaselt kontrollida, kas kehtestatud
normid ka praktikas toimivad.

Peamised andmekaitse Uldpdhimdtted ning menetlus- ja joustamisnduded, mida vdib pidada
noutavaks miinimumiks, et kaitse oleks piisav, on tuletatud ELi po&hidiguste hartast ja
diguskaitsedirektiivist. Uldised sitted isikuandmete kaitse ja eraelu puutumatuse kohta
kolmandas riigis ei ole piisavad. Vastupidi, kolmanda riigi vdi rahvusvahelise organisatsiooni
Oigusraamistik peab sisaldama erisatteid, milles kasitletakse konkreetselt Gigust isikuandmete
kaitsele diguskaitse valdkonnas. Kolmas riik peaks votma kohustuse tagada piisav kaitse tase, mis
sisuliselt vastab liidus tagatava kaitse tasemele. Need sitted peavad olema jéustatavad.

Lisaks leidis Euroopa Kohus seoses proportsionaalsuse pdhimdttega,'’ et kisimust, kas eraelu
puutumatuse ja andmete kaitse diguse piiramine on digustatud, tuleb Uhelt poolt hinnata sellise
piiranguga kaasneva riive raskust kaaludes'® ja teiselt poolt kontrollides, et selle piiranguga
taotletava uldisele huvile vastava eesmirgi olulisus on selle raskusastmega vastavuses®®.

16 Kolmanda riigi Gigusraamistiku hindamisel tuleks votta arvesse voimalust, et ELilt edastatud andmete p&hjal
vdidakse méaéarata surmanuhtlus v8i rakendada mis tahes vormis julma ja ebainimlikku kohtlemist. Kui kolmanda
riigi iguses nahakse tdepoolest ette selline karistus v8i kohtlemine, tuleks kolmanda riigi igusraamistikust leida
taiendavad kaitsemeetmed, tagamaks, et EList edastatavaid andmeid ei kasutata surmanuhtluse v8i mis tahes
vormis julma ja ebainimliku kohtlemise taotlemiseks ja madramiseks (nt rahvusvaheline leping, millega
kehtestatakse edastamistingimused, kolmanda riigi vdetud kohustus EL.ilt edastatud andmete p&hjal mitte maérata
surmanuhtlust vdi rakendada mis tahes vormis julma ja ebainimlikku kohtlemist v8i surmanuhtluse moratoorium).
17 Harta artikli 52 16ige 1.

18 Niiteks mirkis kohus, et ,,]dppseadme asukoha kindlakstegemist vGimaldavate andmete reaalajas kogumisega
kaasnev riive néib eriti raske, kuna need andmed annavad pé&devatele riigisisestele asutustele vdimaluse tapselt ja
alaliselt jalgida mobiiltelefonide kasutajate liikumist (...) (liidetud kohtuasjad C-511/18, C-512/18 ja C-520/18,
La Quadrature du Net jt, 6. oktoober 2020, ECLI:EU:C:2020:791, punkt 187, sh viidatud kohtupraktika).

19 |_a Quadrature du Net jt, punkt 131.
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28.

29.

30.

31.

32.

Euroopa Kohtu praktika kohaselt peab pdohidiguste riivet vdimaldav &iguslik alus
proportsionaalsuse péhimattele vastamiseks ise maaratlema, kui ulatuslikult tohib asjaomase
diguse teostamist piirata?. Isikuandmete kaitse erandeid ja piiranguid tuleb kohaldada tksnes
rangelt vajalikus ulatuses?'. Selle ndude tditmiseks tuleb asjaomastes 6Gigusaktides lisaks
kdnealuse meetme rakendamise ulatust reguleerivate selgete ja tapsete reeglite satestamisele
kehtestada ka minimaalsed kaitsemeetmed, et inimestel, kelle isikuandmeid edastatakse, oleksid
piisavad tagatised nende isikuandmete tohusaks kaitsmiseks kuritarvitamise ohu eest.
,Tapsemalt peab Oigusaktis olema margitud, millistel asjaoludel ja tingimustel véib nende
andmete to6tlemist hdlmava meetme votta, tagades seeldbi, et riive piirdub rangelt vajalikuga.
Niisuguste tagatiste olemasolu on veel vajalikum siis, kui isikuandmeid toodeldakse
automaatselt“??,

Andmekaitsendukogu on vétnud vastu soovitused, mis maaratlevad Euroopa Kohtu ja Euroopa
Inimdiguste Kohtu praktikat kajastavad olulised jalgimise valdkonna tagatised, mis peavad
kolmanda riigi Giguses olema, kui hinnatakse selle riigi jalgimismeetmeid andmesubjektide
Oiguste riive suhtes, kui sellesse riiki edastatakse isikuandmete kaitse Uldmaaruse alusel
andmeid?3. Selleks et hinnata, kas direktiivi artikli 36 16ike 2 punkti a tingimused on tiidetud, tuleb
andmekaitsendukogu arvates votta arvesse neis soovitustes satestatud tagatisi, kui hinnatakse
kolmanda riigi piisavuse vastavust Oiguskaitsedirektiivile jalgimise valdkonnas, pidades Uhtlasi
silmas jalgimise valdkonna eritingimusi.

Seoses artikli 36 1Gike 2 punkti b ndudega peaks kolmas riik mitte ainult tagama andmete kaitse
téhusa ja sOltumatu jarelevalve, vaid ka nagema ette liikkmesriikide andmekaitseasutustega
tehtava koost66 mehhanismid?4.

Seoses artikli 36 16ike 2 punkti ¢ nGudega peaks komisjon lisaks kolmanda riigi voi rahvusvahelise
organisatsiooni rahvusvahelistele kohustustele vGtma arvesse ka kohustusi, mis tulenevad
kolmanda riigi voi rahvusvahelise organisatsiooni osalemisest mitmepoolsetes vdi piirkondlikes
sisteemides, eelkdige seoses isikuandmete kaitsega, samuti selliste kohustuste rakendamist;
eelkdige tuleks arvesse votta kolmanda riigi Ghinemist Euroopa Noukogu 28. jaanuari 1981. aasta
isikuandmete automatiseeritud tootlemisel isiku kaitse konventsiooni ja selle lisaprotokolliga
(konventsioon 108%° ja selle ajakohastatud versioon, konventsioon 108+). Arvestada tuleks
kolmanda riigi vastavust rahvusvahelistes dokumentides, nagu naiteks Euroopa NO&ukogu
praktilistes juhistes satestatud pShimdstetele isikuandmete kasutamise kohta politseisektoris:
kuidas kaitsta isikuandmeid kuritegevuse vastu voitlemisel.

Piisavusotsus peaks tagama, et privaatsusdiguste sisu ja andmekaitse diguste, nende tdhusa
rakendamise, jarelevalve ja joustamise kaudu tagab kogu kolmanda riigi slisteem noutava
isikuandmete kaitse taseme, sealhulgas andmetele, mis on teel sellesse riiki. Nagu Euroopa Kohus
on otsuses Schrems Il réhutanud, tuleks kindlustada isikuandmete korgetasemelise kaitse
jarjepidevus ka andmete edastamise korral kolmandasse riiki?.

20 Schrems 11, punkt 180.

2L Schrems |1, punkt 176, sh viidatud kohtupraktika.

22 5chrems |1, punkt 176, sh viidatud kohtupraktika.

2 Andmekaitsendukogu soovitused 02/2020 Euroopa oluliste tagatiste kohta jalgimismeetmete kontekstis, vastu
vBetud 10. novembril 2020.

24 Qiguskaitsedirektiivi pdhjendus 67.

25 Biguskaitsedirektiivi pshjendus 68.

% \/t punkt 93.
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33. Viimaks, kui vastu vOetakse kaitse piisavuse otsus lksnes kolmanda riigi territooriumi voi
kindlaksmaaratud sektori kohta, peaks Euroopa Komisjon votma arvesse selgeid ja objektiivseid
kriteeriume, viidates naiteks konkreetsetele isikuandmete tootlemise toimingutele voi
kohaldatavate digusnormide kohaldamisalale ning kolmandas riigis kehtivatele digusaktidele?’.

A. Uldpdhim&tted ja kaitsemeetmed
a) Moisted

34. Rakendada tuleks peamisi andmekaitsemdisted. Need ei pea tapselt vastama
Oiguskaitsedirektiivis  kasutatud terminoloogiale, kuid peaksid kajastama Euroopa
andmekaitsediguses sitestatud moisteid ja olema nendega kooskdlas. Oiguskaitsedirektiiv
sisaldab naiteks jargmisi olulisi mdisteid: ,isikuandmed”, ,isikuandmete tootlemine”, ,padev
asutus”, ,vastutav tootleja“, ,volitatud tootleja“, , vastuvotja“, , delikaatsed andmed”, ,Gigsus”,
»profiilianaltis”, ,106imitud ja vaikimisi andmekaitse”, ,jarelevalveasutus” ja
»pseudoniimiseerimine”.

b) Isikuandmete to6tlemise seaduslikkus ja diglus (artikkel 4 — p&hjendus 26)

35. Harta artikli 8 106ike 2 kohaselt tuleb isikuandmeid to6delda muu hulgas ,kindlaksmaaratud
eesmarkidel ja asjaomase isiku ndusolekul vdi muul seaduses ettendhtud diguslikul alusel“?,
Oiguskaitse kontekstis tuleb aga markida, et pddevatele asutustele institutsiooniliselt siilitegude
tokestamise, uurimise, avastamise ja nende eest vastutusele votmise eesmargil seadusega antud
Ulesande tditmine annab neile diguse nduda vdi kohustada, et flilisilised isikud vastaksid esitatud
taotlustele. Sellisel juhul ei tohiks andmesubjekti ndusolek olla padevate asutuste jaoks
isikuandmete t66tlemise diguslik alus?°.

36. See Oiguslik alus peaks satestama selged ja tapsed reeglid, mis reguleerivad asjaomaste
andmeto66tlustoimingute ulatust ja kohaldamist ning kehtestavad miinimumnduded3®. Lisaks
tuletas Euroopa Kohus meelde, et ,8igusakt peab olema riigisiseses diguses diguslikult siduv“3?.

37. Selleks et andmetootlus oleks seaduslik,3? peaks see olema vajalik stititegude t&kestamise,
uurimise, avastamise ja nende eest vastutusele votmise v&i kriminaalkaristuste taitmisele
podramise, sealhulgas avalikku julgeolekut &hvardavate ohtude eest kaitsmise (lesande

27 Biguskaitsedirektiivi pdhjendus 67.

28\t Schrems 11, punkt 173.

2 Oiguskaitsedirektiivi pohjenduses 35 deldakse ka, et ,,[kJui andmesubjektilt ndutakse juriidilise kohustuse
taitmist, puudub andmesubjektil tdeline ja vaba valikuvdimalus ning seetbttu ei saa andmesubjekti reaktsiooni
kasitada vabatahtliku tahteavaldusena. See ei tohiks takistada liikmesriikidel digusaktidega ette nédha, et
andmesubjekt v8ib ndustuda oma isikuandmete kéesoleva direktiivi eesmarkidel toimuva té6tlemisega, nagu
kriminaaluurimises tehtavad DNA testid v&i tema asukoha jalgimine elektrooniliste margiste abil
kriminaalkaristuste tditmisele po6ramiseks®.

30Vt Schrems 11, punktid 175 ja 180 ning arvamus 1/15, punkt 139, ja seal viidatud kohtupraktika.

31Vt kohtuasi C-623/17, Privacy International vs. Secretary of State for Foreign and Commonwealth Affairs jt, 6.
oktoober 2020, ECLI:EU:C:2020:790, punkt 68. Samuti peaks olema selge, et kohtuotsuse prantsuskeelses
versioonis kasutab Euroopa Kohus sdna ,,réglementation, mis on laiema tdhendusega kui iiksnes parlamendi
aktid.

%2 |sikuandmete taielikult v8i osaliselt automatiseeritud toGtlemine ja isikuandmete automatiseerimata toétlemine,
kui isikuandmed kuuluvad andmete kogumisse v8i kui need kavatsetakse andmete kogumisse kanda.
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taitmiseks, millega tegeleb padev asutus®*. Need eesmargid peaksid olema satestatud riigi
oiguses.

38. Isikuandmeid toodeldakse Oiglaselt. Andmekaitses kehtiv Giglase tootlemise pohimdte on
maaratletud harta artiklis 47 ja Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni
(,Euroopa inimdiguste konventsioon®) artiklis 6 Giglase kohtumenetluse digusest eraldiseisva
p&himdttena*.

c) Eesmargi piiramise pohimaote (artikkel 4)

39. Isikuandmete t6otlemise konkreetsed eesmargid, mis tuleks kindlaks mdaarata isikuandmete
kogumise ajal, peaksid olema selged ja digusparased3®.

40. Andmeid tuleks toodelda tdpselt ja selgelt kindlaksmaaratud ning Oiguspéarastel eesmarkidel
siltegude tokestamise, uurimise, avastamise ja nende eest vastutusele votmise vGi
kriminaalkaristuste tditmisele pédramise,® sealhulgas avalikku julgeolekut dhvardavate ohtude
eest kaitsmise ja nende ennetamise eesmargil kolmandas riigis, ning edaspidi kasutada mis tahes
sellisel eesmargil, kuivord see ei ole vastuolus tdotlemise esialgse eesmargiga (nt paralleelseks
Oiguskaitsemenetluseks voi avalikes huvides arhiveerimise eesmargil voi teaduslikuks,
statistiliseks voi ajalooliseks kasutamiseks), ja kohaldada andmesubjekti Giguste ja vabaduste
suhtes asjakohaseid kaitsemeetmeid. Kui isikuandmeid t66tleb sama voi erinev vastutav to6tleja
(padev asutus®’) siilitegude tdkestamise, uurimise, avastamise ja nende eest vastutusele vétmise
vOi kriminaalkaristuste taitmisele pééramise eesmargil, mis on nende kogumise eesmargist
erinev, peaks selline t66tlemine olema lubatud tingimusel, et see on asjaomaste digusnormide
kohaselt lubatud ning nimetatud teise eesmargi saavutamiseks vajalik ja proportsionaalne32.
Samuti tuleks arvesse votta mehhanismi olemasolu, millega liikkmesriikide paddevaid asutusi
teavitatakse isikuandmete sellisest edasisest t66tlemisest®. Lisaks ei tohiks thelgi juhul
kahjustada Giguskaitsedirektiiviga tagatud fuusiliste isikute kaitse taset liidus, sealhulgas juhtudel,
kui kolmandast riigist saadud isikuandmed saadetakse edasi vastutavatele tootlejatele voi
volitatud t66tlejatele samas kolmandas riigis*°.

d) Eritingimused edasiseks tootlemiseks muudel eesmarkidel (artikkel 9)

41. Seoses EList edastatud andmete tdiendava t66tlemise voi avalikustamisega muudel eesmarkidel
kui oiguskaitse, nditeks riigi julgeoleku eesmarkidel, peaks see samuti olema Gigusega satestatud,

33 padevad asutused on mis tahes avaliku sektori asutused, mis on selleks eesmargiks padevad, vdi mis tahes muu
organ vdi tksus, millele on seadusega tehtud (ilesandeks teostada avalikku v6imu ning antud selleks volitused.

3 Oiguskaitsedirektiivi pshjendus 26.

3 Oiguskaitsedirektiivi pdhjendus 26.

3 See sisaldab ,,politsei toiminguid juhul, kui eelnevalt pole teada, kas tegemist on siiiiteoga. Selline tegevus vdib
hdlmata ka avaliku v6imu teostamist sunnimeetmete vtmisega, naiteks politsei tegevus demonstratsioonidel,
suurtel spordiliritustel ja massirahutustel. Selline tegevus hdlmab ka avaliku korra séilitamist, mis on politseile véi
muule diguskaitseasutusele antud lilesanne, et vajaduse korral kaitsta avalikku julgeolekut ja seadusega kaitstavaid
uhiskonna pdhihuve selliste ohtude eest ja hoida &ra selliste ohtude teke avalikule julgeolekule ja seadusega
kaitstavatele iihiskonna pohihuvidele, mis vodivad viia siiliteo toimepanemiseni® (diguskaitsedirektiivi
pdhjendus 12). Seda tuleb eristada riigi julgeoleku eesmaérgist vdi tegevustest, mis kuuluvad Euroopa Liidu
lepingu V jaotise 2. peatiiki kohaldamisalasse (8iguskaitsedirektiivi pGhjendus 14).

37 vt allmarkus 33.

38 Qiguskaitsedirektiivi pdhjendus 29.

39 Selline mehhanism vdib naiteks olla vastastikku kokkulepitud menetluskoodid, rahvusvahelise lepingu kohane
teatamiskohustus, sealhulgas voimalikud automaatteated vdi muud sarnased l&bipaistvusmeetmed.

40 Biguskaitsedirektiivi pshjendus 64.
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vajalik ja proportsionaalne. Samuti tuleks arvesse votta selliste mehhanismide olemasolu, millega
liikmesriikide padevaid asutusi teavitatakse isikuandmete sellisest edasisest toGtlemisest®!. Ka
peaks olema edasiselt t6ddeldud voi avalikustatud andmete kaitsetase sama nagu siis, kui
vastuvottev padev asutus neid esialgu t6otles.

e) Voimalikult vaheste andmete kogumine

42.

Andmed peaksid olema piisavad ja asjakohased ning nad ei tohi olla to6tlemise eesmarke silmas
pidades Ulemaarased. Eelkdige tuleks arvesse votta [8imitud ja vaikimisi andmekaitse
kohaldamise ndudeid, nagu piiratud sisestusvaljad (struktureeritud side) voi automatiseeritud voi
automatiseerimata kvaliteedikontrollid.

f) Andmete Gigsuse p6himote

43,

44,

Andmed peaksid olema Giged ja vajaduse korral ajakohastatud. Vottes arvesse to6tlemise laadi ja
eesmarki, tuleks sellegipoolest kohaldada andmete &igsuse pohimotet. Eelkdige
kohtumenetluses antakse isikuandmeid sisaldavaid Utlusi, mis pohinevad flUsiliste isikute
subjektiivsel ettekujutusel toimunust ning mida ei saa alati kontrollida. Seet&ttu ei tohiks digsuse
ndue puudutada tunnistuse digsust, vaid tksnes tdsiasja, et konkreetne tunnistus on antud*?.

Tuleks tagada, et isikuandmeid, mis on ebadiged, mittetaielikud voi mis ei ole enam ajakohased,
ei edastata ega tehta kattesaadavaks,”® ning et ebadigete andmete parandamiseks voi
kustutamiseks on ette nahtud menetlused. Eeskatt tuleks toodeldud andmete mis tahes
liigitussiisteemi puhul arvesse vétta allika usaldusvadarsust ja faktide kontrollimise taset*.

g) Andmete sdilitamise pohimote

45.

Isikuandmeid ei tohiks sailitada kauem, kui see on vajalik nende t66tlemise eesmargi taitmiseks.
Isikuandmete kustutamiseks tuleks kehtestada asjakohased mehhanismid; see vdib olla
kindlaksmaaratud ajavahemik vdi isikuandmete sadilitamise vajaduse korrapdrane labivaatamine
(v0i molema kombinatsioon: kindlaksmaaratud maksimaalne ajavahemik ja korraparane
labivaatamine teatud aja jarel)*. Isikuandmetele, mida siilitatakse pikema aja jooksul avalikes
huvides arhiveerimise eesmargil voi teaduslikuks, statistiliseks vdi ajalooliseks kasutamiseks,
tuleks kehtestada asjakohased kaitsemeetmed (nt seoses juurdepidsuga)?®.

h) Turvalisuse ja konfidentsiaalsuse pohimote (artikkel 29, pohjendused 28 ja 71)

46.

Iga isikuandmeid to6tlev Uksus peaks kindlustama, et andmeid téddeldakse viisil, millega on
tagatud andmete turvalisus, sealhulgas tuleb valtida isikuandmetele ning nende tootlemiseks
kasutatavatele seadmetele loata juurdepdasu voi nende loata kasutamist. See sisaldab kaitset
loata vOi ebaseadusliku to6tlemise eest ning juhusliku kadumise, havimise voi kahjustumise eest;
selleks kasutatakse asjakohaseid tehnilisi voi korralduslikke meetmeid. Turvalisuse taseme
valjaselgitamisel tuleks votta arvesse teaduse ja tehnoloogia viimast arengut ja rakendamise
kulusid ning isikuandmete to6tlemise laadi, ulatust, konteksti ja eesmarke, samuti erineva
tGendosuse ja suurusega ohtusid flisiliste isikute Gigustele ja vabadustele.

41Vt allmérkus 39.

42 Qiguskaitsedirektiivi pdhjendus 30.

43 Qiguskaitsedirektiivi pdhjendus 32.

4 Nt 4x4 vorgustik usaldusvaarsuse hindamiseks ja to6tlemiskoodid.
%5 Oiguskaitsedirektiivi artikkel 5.

%6 Oiguskaitsedirektiivi pshjendus 26.
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47.

Tagada tuleks turvalised sidekanalid andmeid edastavate liikkmesriikide asutuste ja kolmandate
riikide vastuvotvate asutuste vahel.

i) Labipaistvuse pohimote (artikkel 13, pohjendused 26, 39, 42, 43, 44, 46)

48.

49.

50.

Flasilisi isikuid tuleks teavitada nende isikuandmete t66tlemisega seotud ohtudest, normidest,
kaitsemeetmetest ja Sigustest ning sellest, kuidas nad saavad isikuandmete tootlemisega seoses
oma digusi kasutada®’.

Inimestele tuleks kattesaadavaks teha teave nende isikuandmete tootlemise koigi
pohielementide kohta. See teave peaks olema kergesti juurdepdasetav ja kergesti mdistetav,
selges ja lihtsas sdnastuses. Selline teave peaks hdlmama t66tlemise eesmarki, vastutava tootleja
nime, asjaomase isiku 8igusi*® ja muud Gigluse tagamiseks vajalikku teavet.

Selle teabe saamise diguse puhul vdib esineda mdningaid erandeid. Selline piiramine aga peaks
olema lubatud seadusandliku meetmega ning olema vajalik ja proportsionaalne ametlike voi
Oiguslike paringute, uurimiste voi menetluste takistamise valtimiseks, siltegude tSkestamise,
uurimise, avastamise vOi nende eest vastutusele votmise voi kriminaalkaristuste tditmisele
pooramise kahjustamise valtimiseks ning avaliku julgeoleku vdi riigi julgeoleku kaitsmiseks voi
teiste isikute Oiguste ja vabaduste kaitsmiseks, kuni selline osaline voi taielik piiramine on
asjaomase fllsilise isiku po&hidigusi ja Oigustatud huve nduetekohaselt arvestades
demokraatlikus Ghiskonnas vajalik ja proportsionaalne meede. Samuti tuleks selliseid piiranguid
kaaluda ja hinnata, vottes arvesse voimalust esitada kaebus jarelevalveasutusele voi kasutada
oiguskaitsevahendit. Igal juhul peaks mis tahes vdimalik piirang olema ajutine ja mitte lauspiirang
ning kuuluma samalaadsete tingimuste, kaitsemeetmete ja piirangute raamistikku, mida
noutakse hartaga ja Euroopa inimdiguste konventsiooniga, nagu neid tdlgendavad Euroopa Kohus
ja Euroopa Inimdiguste Kohus oma praktikas, ning eelkdige tuleb seejuures austada nende diguste
ja vabaduste pdhiolemust.

j) Oigus paiseda juurde, parandada ja kustutada (artiklid 14 ja 16)

51.

52.

53.

Andmesubjektil peaks olema Gigus saada kinnitus selle kohta, kas teda kasitlevaid isikuandmeid
toodeldakse voi mitte, ning nende téotlemise korral tutvuda enda isikuandmetega. See digus
peaks sisaldama vahemalt kindlat teavet to6tlemise kohta, naiteks to6tlemise eesmark ja diguslik
alus, digus esitada jarelevalveasutusele kaebus vdi asjaomaste isikuandmete liigid*. Eriti oluline
on see juhul, kui labipaistvus saavutatakse lldise teatega (nt teave ametiasutuse kodulehel).

Andmesubjektil peaks olema digus taotleda kindlatel pdhjustel oma isikuandmete parandamist,
naiteks kui need osutuvad ebadigeks voi ebataielikuks. Samuti peaks andmesubjektil olema digus
nduda oma isikuandmete kustutamist, naiteks kui nende t66tlemine ei ole enam vajalik v4i on
ebaseaduslik.

Nende diguste kasutamine ei tohiks olla andmesubjektile liiga koormav.

k) Andmesubjekti 6iguste piirangud

47 Qiguskaitsedirektiivi pdhjendus 26.
48 Nii sisulised digused (Gigus paaseda juurde, parandada jne) kui ka igus diguskaitsele.
49 Oiguskaitsedirektiivi artikkel 14.
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54.

Nende diguste voimalik piiramine vdib esineda ametlike voi diguslike paringute, uurimiste voi
menetluste takistamise valtimiseks, stilitegude tkestamise, uurimise, avastamise voi nende eest
vastutusele votmise voi kriminaalkaristuste taitmisele pééramise kahjustamise valtimiseks ning
avaliku julgeoleku voi riigi julgeoleku kaitsmiseks voi teiste isikute Oiguste ja vabaduste
kaitsmiseks, kuni selline taielik vdi osaline piiramine on asjaomase flilsilise isiku pohidigusi ja
Oigustatud huve nouetekohaselt arvestades demokraatlikus Uhiskonnas vajalik ja
proportsionaalne meede. Samuti tuleks selliseid piiranguid kaaluda ja hinnata, vGttes arvesse
vOGimalust esitada kaebus jarelevalveasutusele vGi kasutada Giguskaitsevahendit.

1) Edasisaatmise piirangud (artikkel 35, péhjendused 64—65)

55.

56.

Kui algne vastuvdtja saadab isikuandmeid edasi muusse kolmandasse riiki voi muule
rahvusvahelisele organisatsioonile, ei tohi see kahjustada kaitsetaset, mis on tagatud liidus neile
fldsilistele isikutele, kelle isikuandmeid edastatakse. Seetdttu peaks andmete selline
edasisaatmine olema lubatud tksnes juhul, kui on kindlustatud liidu Oigusega tagatud
kaitsetaseme jarjepidevus™. Eelkdige peaks edasine vastuvétja (st edasisaatmise vastuvotja)
olema pddev asutus OGiguskaitse eesmargil®? ning sellised andmete edasisaatmised v&ivad
toimuda Uksnes piiratud ja kindlaksmaaratud eesmarkidel ning kui selliseks to6tlemiseks on
oiguslik alus.

Samuti tuleb arvesse vdtta mehhanismi olemasolu, mille kaudu asjaomase liikmesriigi padevaid
asutusi isikuandmete sellisest edasisaatmisest teavitada ja anda selleks luba. EList edastatud
andmete algne vastuvotja peaks olema vastutav ja suuteline tdendama, et lilkkmesriigi asjaomane
padev asutus on edasisaatmist lubanud®? ning kui selle kolmanda riigi kohta, kuhu andmed edasi
saadetakse, ei ole kaitse piisavuse otsust vastu vbetud, on andmete edasisaatmise kohta
kehtestatud asjakohased kaitsemeetmed®3,

m) Vastutamise pohimote (artikli 4 16ige 4)

57.

Vastutav tootleja peaks vastutama Oiguskaitsedirektiivi artiklis 4 esitatud
andmekaitsepdhimotete taitmise eest ja olema vdimeline nende taitmist tdendama.

%0Vt ka arvamus 1/15.

°1 vt allmarkus 33.

%2 Sellega seoses tuleks vdtta arvesse, kas on kehtestatud kohustus rakendada edastavate liikmesriikide
ametiasutuste maaratud asjaomaseid todtlemiskoode.

53 Eespool esitatud nduded ei piira eritingimusi, mis on satestatud Giguskaitsedirektiivis edasisaatmisele piisava
kaitsetasemega riiki (artikli 35 16ike 1 punktid c ja e).
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B. Naited taiendavatest pohimdtetest, mida tuleb kohaldada eri tootlemisliikide puhul

a) Andmete eriliigid (artikkel 10 ja pdhjendus 37)

58.

Isikuandmete eriliikide>* tootlemisel tuleks kohaldada konkreetseid kaitsemeetmeid, mis on
suunatud teatud kaasnevatele riskidele®>. Need liigid peaksid kajastama &iguskaitsedirektiivi
artiklis 10 satestatut. Isikuandmete eriliikide tootlemise suhtes tuleks seega kohaldada
konkreetseid kaitsemeetmeid ning see peaks olema lubatud Uksnes juhul, kui see on teatud
tingimustel rangelt vajalik, naiteks isiku eluliste huvide kaitsmiseks.

b) Automatiseeritud t66tlusel pohinevate otsuste tegemine ja profiilianaliiiis (artikkel 11 ja
pohjendus 38)

59.

60.

61.

Otsuseid, mis p&hinevad Uksnes automaatsel isikuandmete tootlemisel (automatiseeritud
tootlusel pohinevate (iksikotsuste tegemine), sealhulgas profiilianalldsil, ja millel on
andmesubjekti puudutavad negatiivsed OGiguslikud tagajarjed voi mis teda markimisvaarselt
mojutavad, peaks tegema Uksnes teatavatel kolmanda riigi Oigusraamistikus kehtestatud
tingimustel®®.

Euroopa Liidu raamistikus sisaldavad naiteks need tingimused andmesubjektile konkreetse teabe
andmist ja digust otsesele isiklikule kontaktile vastutava tootlejaga, eelkdige Gigust vdljendada
oma seisukohta, Gigust saada selgitust otsuse kohta, mis tehti parast sellist hindamist, ja Gigust
otsust vaidlustada.

Kolmanda riigi Oiguses peaksid andmesubjekti diguste ja vabaduste kohta olema igal juhul
satestatud vajalikud kaitsemeetmed. Sellega seoses tuleks arvesse votta ka sellise mehhanismi
olemasolu, mille kaudu teavitatakse asjaomase liikmesriigi padevaid asutusi tdiendavast
tootlemisest, nditeks edastatud isikuandmete kasutamisest ulatuslikuks profiilianaltusiks.

c) Loimitud andmekaitse ja vaikimisi andmekaitse (artikkel 20)

62.

Piisavuse hindamisel tuleks tahelepanu pdorata sellele, kas vastutaval to6tlejal on kohustus votta
vastu sise-eeskirjad ja votta meetmeid, mis jargivad eelkdige 16imitud andmekaitse ja vaikimisi
andmekaitse pohimatteid, rakendades teaduse ja tehnoloogia viimast arengut ja rakendamise
kulusid ning isikuandmete to6tlemise laadi, ulatust, konteksti ja eesméarke, samuti isikuandmete
tootlemisest tulenevaid flisiliste isikute digusi ja vabadusi ahvardavaid erineva tdendosuse ja
suurusega ohtusid arvesse vottes nii isikuandmete to6tlemisvahendite kindlaksmaaramisel kui ka
isikuandmete tootlemise ajal asjakohaseid tehnilisi ja korralduslikke meetmeid, nagu
pseudoniimiseerimine, mis on vajalikud andmekaitsepohimétete (nagu voimalikult vaheste
andmete kogumine) tdhusaks rakendamiseks ja vajalike kaitsemeetmete |Gimimiseks
isikuandmete to6tlemisse.

54 Tuntud ka kui ,,delikaatsed andmed*, millele on osutatud diguskaitsedirektiivi pdhjenduses 37.

55

Sellised téiendavad kaitsemeetmed v0ivad olla nt konkreetsed turvameetmed, tO6tajate piiratud

juurdepéasudigus, taiendava toodtlemise, automatiseeritud otsuste tegemise, edasijagamise vOi edasisaatmise
piirangud.
56 Arvamus 1/15, punkt 173.
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C. Menetlus- ja joustamismehhanismid

63. Kuigi vahendid, mida kolmas riik piisava kaitsetaseme saavutamiseks kasutab, voivad olla
erinevad nendest, mida liidus rakendatakse,®” peavad Euroopa slsteemiga kooskdlas oleval
sisteemil olema jargmised elemendid:

a) Padev soltumatu jarelevalveasutus (artikli 36 18ike 2 punkt b ja artikli 36 I8ige 3 ning p&hjendus 67)

64. Kolmandas riigis peaks olema olemas tks voi mitu sdltumatut jarelevalveasutust, kelle ilesanne
on tagada andmekaitse ja eraelu puutumatuse satete jargimine ning nendest kinnipidamine.
Jarelevalveasutus peab tegutsema oma Ulesannete taitmisel ja volituste kasutamisel taiesti
sbltumatult ja erapooletult ega tohi kelleltki kiisida ega vOtta vastu juhiseid. Sellega seoses
peaksid jarelevalveasutusel olema piisavad joustamisvolitused, et tulemuslikult tagada
andmekaitsediguste jargimine ja suurendada teadlikkust. Tahelepanu tuleks poorata ka
jarelevalveasutuse tootajatele ja eelarvele. Samuti peab jarelevalveasutus olema vdimeline
korraldama omal algatusel uurimisi. Jarelevalveasutuse Ulesandeks peaks olema aidata ja
noustada andmesubjekte nende Giguste teostamisel (vt ka punkt c allpool). Asjakohasel juhul
tuleks  piisavusotsustes maaratleda andmekaitsenormide  joustamisega  tegelev(ad)
jarelevalveasutus(ed) ning koostodmehhanismid liikkmesriikide jarelevalveasutustega.

b) Andmekaitsenormide tohus rakendamine

65. Kolmanda riigi slisteem peaks tagama vastutavate t66tlejate ja nende nimel andmeid t66tlevate
isikute suure teadlikkuse oma kohustustest, lilesannetest ja vastutusest ning andmesubjektide
suure teadlikkuse oma Gigustest ja nende teostamise vahenditest. Eeskirjade tditmise tagamisel
vOib olla oluline roll tdhusatel ja heidutavatel karistustel, nagu ka ametiasutuste, audiitorite voi
s6ltumatute andmekaitseametnike teostatava otsese kontrolli stisteemidel.

66. Kolmanda riigi andmekaitseraamistik peaks kohustama vastutavaid too6tlejaid v6i nende nimel
isikuandmeid tootlevaid isikuid andmekaitseraamistikust kinni pidama ja tagama, et nad on
vOGimelised normide jargimist eelkdige padevale jarelevalveasutusele tdendama. Nende
meetmete hulgas peaks olema isikuandmete to6tlemise toimingute registri voi logifailide
pidamine asjakohase ajavahemiku jooksul. Need vdivad sisaldada nditeks ka andmekaitsealaseid
mojuhinnanguid, andmekaitseametniku madramist vai 16imitud ja vaikimisi andmekaitset.

c) Andmekaitsesiisteem peab holbustama andmesubjekti diguste teostamist (Siguskaitsedirektiivi
artiklid 12, 17 ning 46)

67. Kolmanda riigi andmekaitseraamistik peaks kohustama vastutavaid t6o6tlejaid holbustama
andmesubjektide Giguste teostamist, millele osutati eespool A jao punktis j, ning satestama, et
vastava taotluse korral annab jarelevalveasutus mis tahes andmesubjektile teavet tema diguste
teostamise kohta®®.

d) Andmekaitsesiisteemiga tuleb tagada asjakohane Giguskaitsemehhanism

68. Kuigi praegu puudub kohtupraktika kolmanda riigi Gigusstisteemi Giguskaitsedirektiivile vastava
piisavuse kohta, on Euroopa Kohus tdlgendanud harta artiklis 47 satestatud pohidigust tdhusale
Oiguskaitsevahendile kohtus. Harta artikli 47 esimeses 10igus satestatakse, et igatihel, kelle liidu

57 Schrems |, punkt 74.
%8 Andmesubjektide Giguste teostamine vdib olla nii otsene kui ka kaudne.
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69.

70.

71.

72.

Oigusega tagatud digusi vOi vabadusi rikutakse, on selles artiklis kehtestatud tingimuste kohaselt
digus téhusale diguskaitsevahendile kohtus®°.

Euroopa Kohtu véljakujunenud kohtupraktika kohaselt on tShusa kohtuliku kontrolli olemasolu,
mille eesmark on tagada liidu digusnormide jargimine, juba iseenesest digusriigi olemuslik tunnus.
Seega ei jargi Oigusakt, milles ei ole digussubjektile ette ndahtud mingit voimalust kasutada
Oiguskaitsevahendeid, et tutvuda teda puudutavate isikuandmetega voi lasta neisse parandusi
teha vOi neid kustutada, harta artiklis 47 satestatud pohidiguse tGhusale kohtulikule kaitsele
pohisisu®.

Uksikisikul peaks olema v&imalik kasutada diguskaitsevahendeid, et teostada oma digusi kiiresti
ja tulemuslikult, ilma tokestavate kuludeta, ja tagada normide taitmine.

Selleks peavad olema sisse seatud jarelevalvemehhanismid, mis véimaldavad soltumatult
kaebusi uurida ning teha kindlaks isikuandmete kaitse ja eraelu austamise Oiguse mis tahes
rikkumine ja selle eest karistada.

Juhuks kui normidest kinni ei peeta, tuleks andmesubijektile, kelle isikuandmeid kolmandasse riiki
edastatakse, ette ndha ka tohus haldus- ja diguskaitse kolmandas riigis, sealhulgas hivitis tema
isikuandmete ebaseadusliku to6tlemisega tekitatud kahju eest. See on oluline element, mis peab
sisaldama vaidluste s6ltumatu lahendamise voi vahekohtu siisteemi, mis voimaldab maksta
hivitist vOi maarata karistuse, kui see on asjakohane.

%% Euroopa Kohtu arvamuse kohaselt saab t6husat Giguskaitset lisaks kohtule tagada ka organ, kes pakub harta
artiklis 47 ette néhtuga sisuliselt samavaérseid kaitsemeetmeid (vt Schrems II, punkt 197). See vdib olla
asjakohane eelkdige rahvusvaheliste organisatsioonide puhul.

80 Schrems |1, punktid 187 ja 194, sh viidatud kohtupraktika.
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