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El Comité Europeo de Proteccion de Datos

Visto el articulo 51, apartado 1, letra b), de la Directiva (UE) 2016/680 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas en lo que respecta al

tratamiento de datos personales por parte de las autoridades competentes para fines de prevencion,

investigacion, deteccidn o enjuiciamiento de infracciones penales o de ejecucidn de sanciones penales,

y a la libre circulacién de dichos datos y por la que se deroga la Decisién Marco 2008/977/JAl del
Consejo?,

Vistos los articulos 12 y 22 de su Reglamento interno,

HA ADOPTADO LAS PRESENTES RECOMENDACIONES:

1.

INTRODUCCION

El Grupo de Trabajo del Articulo 29 (GT29) ha publicado un documento de trabajo? relativo a las
referencias sobre adecuacién con arreglo al Reglamento general de proteccidn de datos (RGPD)3.
Este documento de trabajo fue aprobado por el Comité Europeo de Proteccidon de Datos (CEPD)
en su primera sesioén plenaria.

Como se indica en la Declaracion n.2 21 aneja al Tratado de Lisboa, podrian requerirse normas
especificas para la proteccidn de datos de caracter personal y la libre circulacion de dichos datos
en los ambitos de la cooperacidn judicial en materia penal y de la cooperacién policial que se basen
en el articulo 16 del Tratado de Funcionamiento de la Unién Europea (TFUE), en razén de la
naturaleza especifica de dichos dmbitos.

Sobre esta base, el legislador de la UE aprobd la Directiva (UE) 2016/680 (Directiva sobre
proteccién de datos en el ambito penal, en adelante «la Directiva») que establece las normas
relativas a la proteccidn de las personas fisicas en lo que respecta al tratamiento de los datos
personales por parte de las autoridades competentes, con fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales,
incluidas la proteccion y la prevencidn frente a las amenazas contra la seguridad publica.

Esta Directiva determina los motivos por los que se permite la transferencia de datos personales
a un tercer pais 0 a una organizacion internacional en este contexto. Uno de los motivos para dicha
transferencia es la decisién de la Comisidn Europea de que el tercer pais u organizacion
internacional en cuestiéon garantizan un nivel de proteccién adecuado.

1 DO L 119 de 4.5.20186, p. 89.

2 WP254.rev01 adoptado por el GT29 el 28 de noviembre de 2017, revisado por ultima vez y adoptado el 6 de
febrero de 2018. Actualiza el capitulo I del documento de trabajo «Transferencias de datos personales a terceros
paises: aplicacion de los articulos 25 y 26 de la Directiva sobre proteccion de datos de la UE» (WP12), adoptado
por el GT29 el 24 de julio de 1998.

3 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos), DO L 119
de 4.5.2016, p. 1.
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5. Mientras que el documento de trabajo WP254.rev01 relativo a las referencias sobre adecuacion
pretende ofrecer orientacién a la Comisién Europea sobre el nivel de proteccién de los datos en
terceros paises y organizaciones internacionales en virtud del RGPD, el presente documento tiene
como objetivo proporcionar una orientacién similar en virtud de la Directiva. En este contexto,
establece los principios basicos de la proteccidn de datos que deben estar presentes en el marco
juridico de un tercer pais o de una organizacién internacional a fin de garantizar una equivalencia
esencial con el marco de la UE dentro del ambito de aplicacion de la Directiva (es decir, para el
tratamiento de datos personales por parte de las autoridades competentes con fines de
prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucién de
sanciones penales). Ademas, puede orientar a terceros paises y organizaciones internacionales
interesados en obtener adecuacion.

6. El presente documento se centra Unicamente en las decisiones de adecuacion, que son actos de
ejecucion de la Comisién Europea de acuerdo con el articulo 36, apartado 3, de la Directiva sobre
protecciéon de datos en el ambito penal.

2. CONCEPTO DE ADECUACION

7. La Directiva sobre proteccién de datos en el dmbito penal establece las normas para la
transferencia de datos personales a terceros paises y organizaciones internacionales en la medida
en que dichas transferencias entren en su ambito de aplicaciéon. Las normas relativas a las
transferencias internacionales de datos personales se establecen en el capitulo V de la Directiva,
en particular en sus articulos 35 a 39.

8. De conformidad con el articulo 36 de la Directiva, puede realizarse una transferencia de datos
personales a un tercer pais u organizacion internacional si el tercer pais, territorio o uno o varios
sectores especificos de ese tercer pais, o la organizacién internacional de que se trate garantizan
un nivel de proteccién adecuado. Se desprende de la jurisprudencia del Tribunal de Justicia de la
Unidn Europea (TJUE)* que esta disposicidn, debe leerse a la luz del articulo 35 de la Directiva,
titulado «Principios generales de las transferencias de datos personales», que establece que
«todas las disposiciones [del capitulo V de la Directiva] se aplicaran a fin de garantizar que no se
menoscabe el nivel de proteccion de las personas fisicas que garantiza esta Directiva».

9. Cuando la Comision Europea haya decidido que dicho nivel de proteccion esta garantizado, podran
realizarse las transferencias de datos personales a ese tercer pais, territorio, sector u organizacion
internacional, sin necesidad de obtener ninguna autorizacién especifica, excepto cuando otro
Estado miembro del que se obtuvieron los datos tenga que dar su autorizacion a la transferencia,
tal y como se establece en los articulos 35 y 36 y en el considerando 66 de la Directiva. Esto se
entiende sin perjuicio de la necesidad de que las autoridades de los Estados miembros afectados
traten los datos de conformidad con las disposiciones nacionales adoptadas en virtud de la
Directiva (UE) 2016/680.

4 Asunto C-311/18, Data Protection Commissioner/Facebook Ireland Limited y Maximillian Schrems, 16 de julio
de 2020, ECLI:EU:C:2020:559, apartado 92 (Schrems II).
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10. Este concepto de «nivel de proteccidon adecuado», que ya existia en la Directiva 95/46/CE° y en la
Decisién Marco 2008/977/JAl del Consejo®, ha sido desarrollado por el TIUE en este contexto v,
recientemente, en el marco del RGPD.

11. Tal y como especifica el TIUE, si bien el nivel de proteccion en el tercer pais debe ser
sustancialmente equivalente al garantizado en la UE, «los medios de los que se sirva ese tercer
pais para garantizar ese nivel de proteccidn pueden ser diferentes de los aplicados en la Unidn»,
pero dichos medios «deben ser eficaces en la practica»’. Por tanto, el objetivo del requisito de
adecuacién no es reflejar punto por punto la legislacidon europea, sino establecer los requisitos
esenciales y basicos de dicha legislacion.

12. En este contexto, el Tribunal también aclaré que una decisién de adecuacién de la Comision debe
contener alguna constatacidn sobre la existencia en el tercer pais de reglas estatales destinadas a
limitar las posibles injerencias en los derechos fundamentales de las personas cuyos datos se
transfieran desde la Unién Europea a dicho tercer pais, injerencias que estuvieran autorizadas a
llevar a cabo entidades estatales de ese pais cuando persigan fines legitimos, como la seguridad
nacional®.

13. La finalidad de las decisiones de adecuacién de la Comisidon Europea es confirmar formalmente
con efectos vinculantes para los Estados miembros®, también para sus autoridades competentes
de proteccién de datos'?, que el nivel de proteccién de datos existente en un tercer pais u
organizacion internacional es sustancialmente equivalente al nivel de proteccién de datos en la
Unién Europea. El tercer pais en cuestién debe ofrecer garantias que aseguren un nivel de
proteccién adecuado que sea esencialmente equivalente al garantizado en la Unidn, en particular
cuando los datos se sometan a tratamiento en uno o varios sectores especificos!?.

14. Se puede lograr la adecuacién a través de una combinacion de derechos para los interesados y
obligaciones para aquellos que realizan el tratamiento de los datos, o que ejercen control sobre
dicho tratamiento, y la supervisién por parte de organismos independientes. No obstante, las
normas de proteccion de datos solo resultan efectivas si son exigibles y se siguen en la practica.
Por tanto, se debe tener en cuenta no solo el contenido de las normas aplicables a los datos
personales transferidos a un tercer pais u organizacion internacional, sino también el sistema
existente para garantizar la efectividad de dichas normas. Unos mecanismos de aplicacidon
eficientes son de vital importancia para la efectividad de las normas de proteccion de datos'?.

5 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos,
DO L 281 de 23.11.1995, p. 31.

% Decision Marco 2008/977/JAl, de 27 de noviembre de 2008, relativa a la proteccion de datos personales tratados
en el marco de la cooperacion policial y judicial en materia penal, DO L 350 de 30.12.2008, p. 60.

7 Asunto C-362/14, Maximillian Schrems/Data Protection Commissioner, 6 de octubre de 2015,

ECLI:EU:C:2015:650, apartados 73y 74 (Schrems 1).

8 Schrems I, apartado 88.

® Articulo 288 del TFUE.

10 Schrems 1, apartado 52.

1 Considerando 67 de la Directiva sobre proteccion de datos en el ambito penal.

12 Schrems |, apartados 72 a 74 y Dictamen 1/15 del TJUE, sobre el proyecto de acuerdo entre Canada y la Union
Europea, 26 de julio de 2017, ECLI:EU:C:2017:592 (Dictamen 1/15), apartado 134: «Este derecho a la proteccion
de los datos de caracter personal exige, en concreto, que en caso de transferencia de tales datos desde la Union a
un pais tercero, quede garantizada la continuidad del elevado nivel de proteccion de los derechos y libertades
fundamentales conferido por el Derecho de la Unién. Aunque los medios encaminados a garantizar tal nivel de
proteccion puedan ser diferentes de los aplicados en la Unidn para garantizar el cumplimiento de las exigencias
derivadas del Derecho de la Unién, tales medios deben ser eficaces en la préctica para asegurar una proteccion
sustancialmente equivalente a la garantizada en la Union».
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3. ASPECTOS PROCEDIMENTALES PARA LAS DECISIONES DE
ADECUACION EN VIRTUD DE LA DIRECTIVA SOBRE PROTECCION
DE DATOS EN EL AMBITO PENAL

15. Para que el Comité Europeo de Proteccion de Datos (CEPD) cumpla su funcién de asesorar a la
Comisidn Europea segun el articulo 51, apartado 1, letra g) de la Directiva, este debe recibir la
documentacion oportuna, incluida la correspondencia pertinente y las conclusiones de la
Comisidon Europea. Es absolutamente necesario que todos los documentos pertinentes se
transmitan al CEPD con suficiente antelacién y se traduzcan al inglés para permitir debates
informados y utiles antes de la adopcidn final de las decisiones de adecuacién. Cuando el marco
juridico sea complejo, se debe incluir cualquier informe elaborado sobre el nivel de proteccidn de
datos del tercer pais u organizacidn internacional. En cualquier caso, la informacién ofrecida por
la Comisidn Europea debe ser exhaustiva y colocar al CEPD en una posicién que le permita evaluar
el andlisis llevado a cabo por la Comisién Europea sobre el nivel de proteccién de datos en el tercer
pais u organizacién internacional.

16. ElI CEPD ofrecera un dictamen sobre las conclusiones de la Comisidn Europea a su debido tiempo
y, en caso de existir, identificara insuficiencias en el marco de adecuacién y ofrecerd posibles
recomendaciones, cuando proceda.

17. Segun el articulo 36, apartado 4, de la Directiva es responsabilidad de la Comisién Europea
supervisar de manera continuada los acontecimientos que puedan afectar al funcionamiento de
las decisiones de adecuacion.

18. El articulo 36, apartado 3, de la Directiva prevé realizar una revisiéon periddica, al menos cada
cuatro afios. No obstante, este es un plazo general que debe ser ajustado para cada tercer pais u
organizacion internacional con una decisién de adecuacién. Dependiendo de las circunstancias
particulares existentes, se puede justificar un ciclo de revisién mas corto. Ademas, puede que sea
necesario llevar a cabo una revision antes de lo previsto debido a incidentes u otras informaciones
sobre el marco juridico del tercer pais u organizacién internacional en cuestidon o a cambios en
este. Asimismo, parece adecuado realizar una primera revisién de una decision completamente
nueva lo antes posible y ajustar gradualmente el ciclo de revision dependiendo del resultado.

19. Debido al mandato de facilitar a la Comisién Europea un dictamen sobre si el tercer pais, territorio
0 uno o varios sectores especificos de ese tercer pais, o la organizacidn internacional ya no pueden
garantizar un nivel de proteccién adecuado, el CEPD debe recibir a su debido tiempo informacion
significativa sobre la supervision de los acontecimientos pertinentes en dicho tercer pais u
organizacidn internacional por parte de la Comisién Europea. Por tanto, se debe mantener
informado al CEPD acerca de cualquier proceso o misidon de revisién en el tercer pais u
organizacion internacional. El CEPD recomienda que se le invite a participar en estos procesos y
misiones de revisién, tal como estaba previsto en la decisién sobre el Escudo de la privacidad y
estd previsto en la decisidon de adecuacion relativa a Japon.

20. También hay que tener en cuenta que, segun el articulo 36, apartado 5, de la Directiva, la Comision
Europea esta facultada para derogar, modificar o suspender las decisiones de adecuacién
existentes cuando el tercer pais u organizacion internacional haya dejado de garantizar un nivel
de proteccién adecuado El procedimiento para derogar, modificar o suspender implica al CEPD, al
solicitar su dictamen de conformidad con el articulo 51, apartado 1, letra g), de la Directiva.
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21. Asimismo, sin perjuicio de las atribuciones del ministerio fiscal, las autoridades de control deben
tener también competencia para poner en conocimiento de las autoridades judiciales las
infracciones de dicha Directiva o capacidad para litigar'®. De la sentencia Schrems | del TJUE se
deriva, en particular, que las autoridades de proteccidon de datos deben tener capacidad para
comparecer en juicio ante los dérganos jurisdiccionales nacionales si consideran fundadas las
alegaciones expuestas por una persona contra una decisién de adecuacién'®. La sentencia en el
asunto Schrems Il confirmd esta apreciacion?®®.

4. NORMAS DE LA UE PARA LA ADECUACION DE LA COOPERACION
POLICIAL Y JUDICIAL EN MATERIA PENAL

22. En cuanto al fondo, las decisiones de adecuacidn deben centrarse en la evaluacién de la legislacion
vigente del tercer pais en cuestidon en su conjunto, en la teoria y en la practica, a la luz de los
criterios de evaluacidn establecidos en el articulo 36 de la Directiva. El sistema de un tercer pais u
organizacidn internacional debe incluir los siguientes principios y mecanismos bdsicos de
proteccién de datos de caracter general, de procedimiento y de ejecucion:

23. El articulo 36, apartado 2, de la Directiva establece los elementos que tendra en cuenta la
Comision Europea a la hora de evaluar la adecuacién del nivel de proteccion en un tercer pais u
organizacion internacional.

24. En particular, la Comisién tendra en cuenta el Estado de Derecho, el respeto de los derechos
humanosy las libertades fundamentales?®, la legislacion pertinente, asi como la aplicacion de dicha
legislacion, los derechos efectivos y exigibles de los interesados y un derecho de recurso
administrativo y judicial de los interesados cuyos datos personales son transferidos, la existencia
y el funcionamiento efectivo de una o varias autoridades de control independientes, asi como los
compromisos internacionales asumidos por el tercer pais u organizacién internacional.

25. Por tanto, queda claro que cualquier analisis significativo de la proteccion adecuada debe incluir
dos elementos basicos: el contenido de las normas aplicables y los medios para garantizar su

13 véanse el articulo 47, apartado 5, de la Directiva y su considerando 82.

14 véase Schrems 1, apartado 65: «A ese efecto, corresponde al legislador nacional prever las vias de accion que
permitan a la autoridad nacional de control exponer las alegaciones que juzgue fundadas ante los tribunales
nacionales, para que éstos, si concuerdan en las dudas de esa autoridad sobre la validez de la decision de la
Comision, planteen al Tribunal de Justicia una cuestion prejudicial sobre la validez de ésta.

15 Véase Schrems Il, apartado 120: «[I]ncluso habiendo adoptado la Comisién una decision de adecuacion, la
autoridad nacional de control competente, a la que una persona haya presentado una reclamacion para proteger
sus derechos y libertades frente al tratamiento de datos personales que la conciernen, debe poder apreciar con toda
independencia si la transferencia de esos datos cumple las exigencias establecidas por el RGPD vy, en su caso,
interponer un recurso ante los tribunales nacionales, para que estos, si concuerdan en las dudas de esa autoridad
sobre la validez de la decision de adecuacion, planteen al Tribunal de Justicia una cuestion prejudicial sobre esta
validez».

16 Al evaluar el marco juridico del tercer pais, debe tenerse en cuenta la posibilidad de que se imponga la pena de
muerte o cualquier forma de trato cruel e inhumano sobre la base de los datos transferidos desde la UE. De hecho,
en caso de que dicha pena o trato esté previsto en la legislacion del tercer pais, deberan encontrarse salvaguardias
adicionales en el marco juridico del tercer pais para garantizar que los datos transferidos desde la UE no se utilicen
para solicitar, dictar o ejecutar una pena de muerte o cualquier forma de trato cruel e inhumano (por ejemplo, un
acuerdo internacional que imponga condiciones a la transferencia, un compromiso por parte del tercer pais de no
imponer la pena de muerte o cualquier forma de trato cruel e inhumano sobre la base de los datos transferidos
desde la UE o una moratoria de la pena de muerte).
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26.

27.

28.

29.

aplicacion efectiva en la practica. Es responsabilidad de la Comision Europea verificar (de manera
periddica) que las normas en vigor son efectivas en la practica.

El nucleo de los principios generales y los requisitos relativos al procedimiento y ejecucion de la
protecciéon de datos, que se pueden considerar como el requisito minimo para que la proteccion
sea adecuada, se deriva de la Carta de los Derechos Fundamentales de la Unién Europea (en
adelante, «la Carta») y del RGPD. Las disposiciones generales relativas a la proteccion de datos y
la privacidad en el tercer pais no son suficientes. Por el contrario, deben incluirse en el marco
juridico del tercer pais u organizacion internacional disposiciones especificas que aborden en
concreto el derecho a la proteccién de los datos en el ambito de la aplicacion de la ley. El tercer
pais debe ofrecer garantias que aseguren un nivel de proteccidon adecuado que sea esencialmente
equivalente al garantizado en la Unidn. Estas disposiciones deben tener fuerza ejecutiva.

Por otra parte, en relacidon con el principio de proporcionalidad’, el TIUE ha declarado, en
relacidn con la legislacion de los Estados miembros, que la cuestion de si se justifica una limitacion
de los derechos a la intimidad y a la proteccion de datos debe apreciarse, por una parte,
determinando la gravedad de la injerencia que supone esa limitacion®® y, por otra parte,
comprobando que la importancia del objetivo de interés general perseguido por dicha limitacién
guarde relacién con tal gravedad®®.

Segun la jurisprudencia del TIUE, una base legal que permita injerencias en los derechos
fundamentales, para cumplir el principio de proporcionalidad, debe definir ella misma el alcance
de la limitacién del ejercicio del derecho de que se trate?°. Las excepciones a la proteccion de
datos personales y las limitaciones de esa proteccién no deben exceder de lo estrictamente
necesario?l. A fin de cumplir este requisito, la normativa ademas de establecer reglas claras y
precisas que regulen el alcance y la aplicacion de la medida en cuestion, debe imponer unas
exigencias minimas, de modo que las personas cuyos datos se hayan transferido dispongan de
garantias suficientes que permitan proteger de manera eficaz sus datos de caracter personal
contra los riesgos de abuso. «En particular, dicha normativa debera indicar en qué circunstancias
y con arreglo a qué requisitos puede adoptarse una medida que contemple el tratamiento de
tales datos, garantizando asi que la injerencia se limite a lo estrictamente necesario. La necesidad
de disponer de tales garantias reviste especial importancia cuando los datos personales se
someten a un tratamiento automatizado»?2.

El CEPD ha adoptado recomendaciones que indican las garantias esenciales que reflejan la
jurisprudencia del TIUE y del Tribunal Europeo de Derechos Humanos (TEDH) en el ambito de la
vigilancia que deben encontrarse en la legislacion del tercer pais al evaluar las injerencias de
dichas medidas de vigilancia con los derechos de los interesados en caso de que los datos se
transfieran a ese tercer pais en virtud del RGPD%. Para evaluar si se cumplen las condiciones del
articulo 36, apartado 2, letra a), de la Directiva sobre proteccién de datos en el ambito penal, el

7 Articulo 52, apartado 1, de la Carta.

18 El tribunal sefiald, por ejemplo, que «la injerencia que supone la recopilacion en tiempo real de los datos que
permiten localizar un equipo terminal parece especialmente grave, pues estos datos facilitan a las autoridades
nacionales competentes un método de seguimiento preciso y continuo de los desplazamientos de los usuarios de
los teléfonos méviles [...]» (asuntos acumulados C-511/18, C-512/18 y C-520/18, La Quadrature du Net y otros,
6 de octubre de 2020, ECLI:EU:C:2020:791, apartado 187, incluida la jurisprudencia citada).

19 L a Quadrature du Net y otros, apartado 131.

20 Schrems 11, apartado 180.

2L Schrems 11, apartado 176, incluida la jurisprudencia citada.

22 Schrems 11, apartado 176, incluida la jurisprudencia citada.

23 Recomendaciones 02/2020 del CEPD sobre las garantias esenciales europeas para medidas de vigilancia,
adoptadas el 10 de noviembre de 2020.
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30.

31

32.

33.

A.

CEPD considera que hay que tener en cuenta las garantias establecidas en estas
Recomendaciones a la hora de evaluar la adecuacién de un tercer pais en virtud de dicha Directiva
en el dmbito de la vigilancia, teniendo en cuenta otras condiciones especificas en dicho dmbito
en este contexto.

En relacion con el requisito del articulo 36, apartado 2, letra b), el tercer pais no solo debe
garantizar la supervision eficaz e independiente de la proteccion de datos, sino también
establecer mecanismos de cooperacion con las autoridades de proteccion de datos de los Estados
miembros?*,

En relacidn con el requisito contemplado en el articulo 36, apartado 2, letra c¢), ademas de los
compromisos internacionales asumidos por el tercer pais o la organizacién internacional, también
deben tenerse en cuenta las obligaciones que deriven de la participacion de estos en sistemas
multilaterales o regionales, en particular en relacién con la proteccion de datos personales, vy el
cumplimiento de las citadas obligaciones, en particular la adhesién del tercer pais a otros
acuerdos internacionales sobre proteccidon de datos, por ejemplo, debe tenerse en cuenta el
Convenio del Consejo de Europa, de 28 de enero de 1981, para la proteccién de las personas con
respecto al tratamiento automatizado de datos personales y su Protocolo adicional (Convenio
108% y su version actualizada, Convenio 108+). También se puede tener en cuenta el
cumplimiento por parte del tercer pais de los principios consagrados en documentos
internacionales como la Guia practica sobre el uso de datos de caracter personal en el sector
policial del Consejo de Europa sobre cémo proteger los datos personales al mismo tiempo que se
lucha contra la delincuencia.

Una decisidon de adecuacién debe garantizar que, mediante el contenido de los derechos de
privacidad y proteccion de datos y su aplicacién, supervisién y cumplimiento efectivos, el sistema
extranjero en su conjunto ofrece el nivel de proteccién requerido, incluso para los datos en
transito hacia este tercer pais. Tal y como subrayé el TIUE en la sentencia Schrems I, el alto nivel
de proteccion ofrecido debe garantizarse también cuando se produzca una transferencia de datos
personales a un pais tercero?®.

Por ultimo, en la adopciéon de una decisién de adecuacion con respecto a un territorio o un sector
especifico de un tercer pais, la Comisidon Europea debe tener en cuenta criterios claros y objetivos,
como las actividades de tratamiento concretas y el alcance de las normas juridicas aplicables y la
legislacion vigente en el tercer pais?’.

Principios generales y garantias

a) Conceptos

34.

Deben existir conceptos basicos sobre proteccién de datos. Estos no deben imitar la terminologia
de la Directiva sobre proteccion de datos en el &mbito penal, pero deben reflejar los conceptos
consagrados en la legislacién europea en materia de proteccion de datos y ser coherentes con
ellos. A modo de ejemplo, la Directiva incluye los siguientes conceptos importantes: «datos
personales», «tratamiento de datos personales», «autoridades competentes», «responsable del
tratamiento», «encargado del tratamiento», «destinatario», «datos sensibles», «exactitud»,

24 Considerando 67 de la Directiva sobre proteccion de datos en el ambito penal.
5 Considerando 68 de la Directiva sobre proteccion de datos en el ambito penal.
%6 \/éase el apartado 93.

27 Considerando 67 de la Directiva sobre proteccion de datos en el ambito penal.
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«elaboraciéon de perfiles», «protecciéon de datos desde el disefio y por defecto», «autoridad de
control» y «seudonimizacion».

b) Tratamiento de datos personales licito y leal (Articulo 4 y Considerando 26)

35. De acuerdo con el articulo 8, apartado 2, de la Carta, los datos de caracter personal se tratardn,
entre otras cosas, «para fines concretos y sobre la base del consentimiento de la persona afectada
o en virtud de otro fundamento legitimo previsto por la ley»?8, Sin embargo, en el marco de la
aplicacion de las leyes, cabe sefialar que el ejercicio de las funciones de prevencidn, investigacion,
deteccion o enjuiciamiento de infracciones penales que la legislacion atribuye institucionalmente
a las autoridades competentes permite a estas exigir u ordenar a las personas fisicas que atiendan
a las solicitudes que se les dirijan. En este caso, el consentimiento del interesado no constituye
un fundamento juridico para el tratamiento de los datos personales por las autoridades
competentes?.

36. Esta base legal debe establecer reglas claras y precisas que regulen el alcance y la aplicacién de
las actividades de tratamiento de datos pertinentes e impongan unas exigencias minimas3°,
Ademds, el TJUE recordd que «[d]icha normativa debe ser legalmente imperativa en Derecho
interno»3L,

37. Para que sea licito, el tratamiento de datos personales3? debe ser necesario para el desempefio
de una funcién de interés publico llevada a cabo por una autoridad competente con fines de
prevencion, investigacion, deteccidn o enjuiciamiento de infracciones penales o de ejecucién de
sanciones penales, incluidas la proteccién y la prevencion frente a las amenazas para la seguridad
publica®. Estos fines deben estar previstos en la legislacidon nacional.

38. Los datos personales se tratardn de forma leal. El principio de tratamiento leal es un concepto
distinto del derecho a un «juicio imparcial», segin se define en el articulo 47 de la Carta y en el
articulo 6 del Convenio Europeo para la Proteccidn de los Derechos Humanos y de las Libertades
Fundamentales (CEDH)34.

c) El principio de limitacidn de la finalidad (Articulo 4)

28 \éase Schrems Il, apartado 173.

2 El considerando 35 de la Directiva también establece que «[cJuando se exige al interesado que cumpla una
obligacidn juridica, este no goza de verdadera libertad de eleccion, por lo que no puede considerarse que su
respuesta constituya una manifestacion libre de su voluntad. Ello no debe ser 6bice para que los Estados miembros
establezcan en su legislacién la posibilidad de que el interesado pueda aceptar el tratamiento de sus datos
personales a los efectos de la presente Directiva, por ejemplo, para la realizacién de pruebas de ADN en las
investigaciones penales o el control del paradero del interesado mediante dispositivos electronicos para la
ejecucidn de sanciones penales».

30 \éase Schrems Il, apartados 175 y 180 y el Dictamen 1/15, apartado 139 vy la jurisprudencia citada.

31 véase el asunto C-623/17, Privacy International/Secretary of State for Foreign and Commonwealth Affairs y
otros, 6 de octubre de 2020, ECLI:EU:C:2020:790, apartado 68. También debe quedar claro que en la version
francesa de la sentencia, el TJUE utiliza el término réglementation, que no solo abarca los actos del Parlamento.
32 Tratamiento total o parcialmente automatizado de datos personales, y tratamiento no automatizado de datos
personales contenidos o destinados a ser incluidos en un fichero.

33 Se entiende por autoridades competentes toda autoridad publica competente a estos efectos o cualquier otro
organismo o entidad a la que la ley encomiende el ejercicio de la autoridad publica y de los poderes publicos a
estos efectos.

34 Considerando 26 de la Directiva sobre proteccion de datos en el ambito penal.
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39. Los fines especificos a los que obedezca el tratamiento de los datos personales deben ser
explicitos y legitimos, y deben determinarse en el momento de la recopilaciéon de los datos
personales®.

40. Los datos deben tratarse con fines determinados, explicitos y legitimos, con fines de prevencién,
investigacion, deteccién o enjuiciamiento de infracciones penales o de ejecuciéon de sanciones
penales®, incluidas la proteccidn y la prevencion frente a las amenazas contra la seguridad publica
en el pais tercero, y deben utilizarse posteriormente para cualquiera de estos fines en la medida
en que no sean incompatibles con la finalidad original del tratamiento (por ejemplo, para
procedimientos paralelos de aplicacidn de la ley o para el archivo en el interés publico, el uso
cientifico, estadistico o histdérico para dichos fines) y con sujecion a las salvaguardias adecuadas
para los derechos y libertades de los interesados. Si el mismo u otro responsable del tratamiento
(autoridad competente®’) trata datos personales con fines de prevencidn, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales distintos
de los fines para los que los datos fueron recopilados, dicho tratamiento debe permitirse con la
condicidon de que esté autorizado con arreglo a la legislacion aplicable y sea necesario y
proporcionado para dicho otro fin3®. También debe tenerse en cuenta la existencia de un
mecanismo para informar a las autoridades competentes de los Estados miembros pertinentes
de dicho tratamiento de datos ulterior®. Ademas, en cualquier caso, el nivel de proteccién de las
personas fisicas previsto en la Unidn por la Directiva no debe verse menoscabado, incluso en
aquellos casos en los que los datos personales se transmiten desde el tercer pais a responsables
o encargados del tratamiento en el mismo tercer pais®.

d) Condiciones especificas para el tratamiento ulterior con otros fines (Articulo 9)

41. En cuanto al tratamiento ulterior o la comunicacién de los datos transferidos desde la UE con
fines distintos a los de aplicacidon de la ley, por ejemplo, por razones de seguridad nacional,
también deben estar previstos por la ley, ser necesarios y proporcionados. También debe tenerse
en cuenta la existencia de un mecanismo para informar a las autoridades competentes de los
Estados miembros pertinentes de dicho tratamiento de datos ulterior®'. También en este caso,
una vez han sido objeto de tratamiento ulterior o se han comunicado, los datos deben gozar del
mismo nivel de proteccién que cuando fueron tratados inicialmente por la autoridad competente
receptora.

3 Considerando 26 de la Directiva sobre proteccion de datos en el ambito penal.

% Incluye las «las actuaciones policiales en las que no hay constancia de si un incidente es 0 no constitutivo de
infraccion penal. También pueden incluir el ejercicio de la autoridad mediante medidas coercitivas, como es el
caso de las actuaciones policiales en manifestaciones, grandes acontecimientos deportivos y disturbios. Entre
dichas actividades también figura el mantenimiento del orden publico, como labor encomendada a la policia o, en
su caso, a otras fuerzas y cuerpos de seguridad con fines de proteccion y prevencion frente a las amenazas para la
seguridad publica y para los intereses publicos fundamentales juridicamente protegidos que puedan ser
constitutivas de infracciones penales» (Considerando 12 de la Directiva sobre proteccion de datos en el ambito
penal). Debe distinguirse de un propésito de seguridad nacional o de las actividades incluidas en el &mbito de
aplicacidn del titulo V, capitulo 2, del Tratado de la Unién Europea (TUE) (considerando 14 de la Directiva).
37Véase la nota a pie de pagina 33.

38 Considerando 29 de la Directiva sobre proteccion de datos en el ambito penal.

39 Este mecanismo podria consistir, por ejemplo, en codigos de tratamiento mutuamente acordados, una obligacion
de notificacion en virtud de un instrumento internacional, incluidas posibles notificaciones automatizadas, u otras
medidas de transparencia similares.

40 Considerando 64 de la Directiva sobre proteccion de datos en el ambito penal.

41 Véase la nota a pie de pagina 39.
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e) El principio de minimizacidn de los datos

42.

Los datos deberan ser adecuados, pertinentes y no excesivos con respecto a los fines para los que
se traten. En particular, debe tenerse en cuenta la aplicacidn de los requisitos de proteccién de
los datos desde el disefio y por defecto, como los campos de entrada limitados (comunicaciones
estructuradas) o los controles de calidad automatizados y no automatizados.

f) El principio de exactitud de los datos

43,

44,

Los datos deberan ser precisos y, en caso necesario, se mantendran actualizados. No obstante, el
principio de exactitud de los datos debe aplicarse teniendo presente el caracter y finalidad del
tratamiento correspondiente. En particular en los procedimientos judiciales, las declaraciones
gue contienen datos personales se basan en la percepcidn subjetiva de las personas fisicas y no
siempre son verificables. En consecuencia, el requisito de exactitud no debe relacionarse con la
exactitud de una afirmacidn, sino exclusivamente con el hecho de que se ha formulado una
afirmacion concreta“?,

Debe garantizarse que los datos personales que sean inexactos, incompletos o que no estén
actualizados no se transmitan ni estén disponibles* y que se prevean procedimientos para
corregir o eliminar los datos inexactos. En particular, deben tenerse en cuenta los sistemas de
clasificacion de la informacién tratada, en cuanto a la fiabilidad de la fuente y al nivel de
verificacion de los hechos*.

g) El principio de retencion de los datos

45.

Los datos deben almacenarse durante un periodo no superior al necesario para los fines para los
que se tratan. Deben establecerse mecanismos adecuados para la supresidon de los datos
personales; puede ser un periodo fijo o una revisidn periddica de la necesidad de conservacion
de los datos personales (o una combinacién de ambos): un periodo maximo fijo y una revisién
periddica a determinados intervalos)*. Los datos personales almacenados durante periodos mas
largos para su archivo en interés publico o para su uso cientifico, estadistico o histérico deben
estar sujetos a las salvaguardias adecuadas (por ejemplo, en lo que respecta al acceso)*.

h) El principio de seguridad y confidencialidad (Articulo 29, considerandos 28 y 71)

46.

Toda entidad que trate datos personales debe asegurarse de que los datos personales son
tratados de modo que se garantice un nivel adecuado de seguridad y confidencialidad, en
particular impidiendo el acceso sin autorizacion a dichos datos o el uso no autorizado de los
mismos y del equipo utilizado en el tratamiento. Esto incluye la proteccién contra el tratamiento
no autorizado o ilicito y contra su pérdida, destrucciéon o dafio accidentales, mediante la
aplicacion de medidas técnicas u organizativas adecuadas. A la hora de determinar el nivel de
seguridad, deben tenerse en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como el riesgo de probabilidad
y gravedad variables para los derechos y libertades de las personas fisicas.

42 Considerando 30 de la Directiva sobre proteccion de datos en el ambito penal.

43 Considerando 32 de la Directiva sobre proteccion de datos en el ambito penal.

4 por ejemplo, rejillas 4x4 para evaluaciones de fiabilidad y codigos de tratamiento.
4 Articulo 5 de la Directiva.

46 Considerando 26 de la Directiva sobre proteccion de datos en el ambito penal.
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47.

Deben garantizarse canales seguros de comunicacidon entre las autoridades de los Estados
miembros que transfieren los datos personales y las autoridades receptoras de terceros Estados.

i) El principio de transparencia (Articulo 13, considerandos 26, 39, 42, 43, 44, 46)

48.

49.

50.

Debe informarse a las personas fisicas de los riesgos, reglas, salvaguardias y derechos aplicables
en relacion con el tratamiento de sus datos personales, asi como del modo de hacer valer sus
derechos en relacion con dicho tratamiento?’.

Debe ponerse a disposicion de las personas la informacidn sobre todos los elementos principales
del tratamiento de sus datos personales. Esta informacion debe ser facilmente accesible y facil de
entender, para lo que debe emplearse un lenguaje claro y sencillo. Dicha informacién debe incluir
los fines del tratamiento, la identidad del responsable, los derechos a su disposicion®® y otra
informacion en la medida en que esto sea necesario para garantizar la lealtad.

Pueden existir algunas excepciones a este derecho de informacion. No obstante, dicha limitacién
debe estar permitida por una medida legislativa y ser necesaria y proporcionada para evitar que
se obstaculicen indagaciones, investigaciones o procedimientos oficiales o judiciales, para no
perjudicar la prevencion, investigacion, deteccidn o enjuiciamiento de infracciones penales o la
ejecucion de sanciones penales, proteger la seguridad publica o la seguridad nacional o
salvaguardar los derechos y las libertades de terceros, siempre y cuando dicha restriccion parcial
o completa constituya una medida necesaria y proporcional en una sociedad democratica,
teniendo debidamente en cuenta los derechos fundamentales y los intereses legitimos de la
persona fisica afectada. Estas restricciones también deben considerarse y evaluarse teniendo en
cuenta la posibilidad de presentar una reclamacidn ante la autoridad de control y de interponer
un recurso judicial. En cualquier caso, cualquier posible restriccion debe ser temporal y no
general, y debe estar limitada por condiciones, salvaguardias y limitaciones similares a las exigidas
por la Carta y el CEDH, segun los ha interpretado la jurisprudencia del Tribunal de Justicia y del
Tribunal Europeo de Derechos Humanos, respectivamente, y, en particular, respetar la esencia
de esos derechos y libertades.

j) Derecho de acceso, rectificacion y supresion (Articulos 14 y 16)

51.

52.

53.

El interesado debe tener derecho a obtener confirmacién de si se estan tratando o no datos
personales que le conciernen y, en ese caso, tener acceso a sus datos. Este derecho debe incluir
al menos cierta informacién sobre el tratamiento, como los fines y la base juridica del
tratamiento, el derecho a presentar una reclamacion ante la autoridad de control o las categorias
de datos personales de que se trate®. Esto es especialmente importante en el caso de que la
transparencia se consiga mediante una notificacidn general (por ejemplo, informacion en el sitio
web de la autoridad).

El interesado debe tener derecho a obtener la rectificacion de sus datos por razones especificas,
por ejemplo, cuando se demuestre que son inexactos o incompletos. El interesado también debe
tener derecho a la supresion de sus datos cuando, por ejemplo, su tratamiento ya no sea
necesario o sea ilicito.

El ejercicio de estos derechos no debe ser excesivamente complicado para el interesado.

47 Considerando 26 de la Directiva sobre proteccion de datos en el ambito penal.
48 Tanto los derechos sustantivos (derecho de acceso, de rectificacion, etc.) como el derecho de reparacion.
49 Articulo 14 de la Directiva.
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k) Restricciones de los derechos de los interesados

54. Podrian existir posibles restricciones a estos derechos para evitar que se obstaculicen
indagaciones, investigaciones o procedimientos oficiales o judiciales, para no perjudicar la
prevencion, investigacion, deteccién o enjuiciamiento de infracciones penales o la ejecucion de
sanciones penales, proteger la seguridad publica o la seguridad nacional o salvaguardar los
derechos vy las libertades de terceros, siempre y cuando dicha restriccion parcial o completa
constituya una medida necesaria y proporcional en una sociedad democratica, teniendo
debidamente en cuenta los derechos fundamentales y los intereses legitimos de la persona fisica
afectada. Estas restricciones también deben considerarse y evaluarse teniendo en cuenta la
posibilidad de presentar una reclamacion ante la autoridad de control y de interponer un recurso
judicial.

1) Restriccion de las transferencias ulteriores (Articulo 35, considerandos 64-65)

55. Las transferencias ulteriores de datos personales por parte del destinatario inicial a otro tercer
pais u organizacion internacional no deben socavar el nivel de proteccidn, previsto en la Union,
de las personas fisicas cuyos datos se transfieren. Por lo tanto, estas transferencias de datos solo
deben permitirse cuando se garantice la continuidad del nivel de proteccién que ofrece el
Derecho de la UE®. En particular, el destinatario ulterior (es decir, el destinatario de la
transferencia ulterior) debe ser una autoridad competente a efectos de aplicacion de la ley®! y
dichas transferencias ulteriores de datos solo pueden tener lugar para fines limitados vy
especificos y siempre que exista un fundamento juridico para ese tratamiento.

56. También debe tenerse en cuenta la existencia de un mecanismo para que las autoridades
competentes del Estado miembro en cuestién sean informadas y autoricen dicha transferencia
de datos. El destinatario inicial de los datos transferidos desde la UE debe ser responsable y poder
demostrar que la autoridad competente pertinente del Estado miembro ha autorizado la
transferencia ulterior> y que se ofrecen las garantias adecuadas para las transferencias ulteriores
de datos en ausencia de una decisién de adecuacion relativa al tercer pais al que se transferirian
los datos®3.

m) Principio de responsabilidad proactiva (Articulo 4, apartado 4)

57. El responsable del tratamiento sera responsable y capaz de demostrar el cumplimiento de los
principios de proteccion de datos que figuran en el articulo 4 de la Directiva.

%0 Véase también el Dictamen 1/15.

51 Véase la nota a pie de pagina 33.

52 En este contexto, debe tenerse en cuenta la existencia de una obligacion o un compromiso de aplicar los cédigos
de tratamiento pertinentes definidos por las autoridades de los Estados miembros que realizan la transferencia.

53 Los requisitos anteriores se entienden sin perjuicio de las condiciones especificas para las transferencias
ulteriores a un pais adecuado establecidas en la Directiva [articulo 35, apartado 1, letras c) y €)].
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B. Ejemplos de principios adicionales que deben aplicarse a tipos especificos de
tratamiento

a) Categorias especiales de datos (Articulo 10 y considerando 37)

58. Deben existir garantias especificas cuando se trate de «categorias especiales de datos»>*, que
aborden los riesgos especificos que conlleva®®. Estas categorias deben reflejar las consagradas en
el articulo 10 de la Directiva. Por lo tanto, el tratamiento de categorias especiales de datos debe
estar sujeto a garantias especificas y solo se permitird cuando sea estrictamente necesario en
determinadas condiciones, por ejemplo, para proteger el interés vital de una persona.

b) Decisiones automatizadas y elaboracion de perfiles (Articulo 11 y considerando 38)

59. Las decisiones basadas Unicamente en el tratamiento automatizado (decisiones individuales
automatizadas), incluida la elaboracion de perfiles, que producen efectos legales adversos o que
afectan considerablemente al interesado, solo se pueden adoptar en determinadas condiciones
establecidas en el marco juridico del tercer pais®®.

60. En el marco de la Unién Europea, estas condiciones incluyen, por ejemplo, informar de forma
especifica al interesado, asi como el derecho a la intervencién humana por parte del responsable
del tratamiento, en particular para que el interesado pueda expresar su punto de vista, obtener
una explicacién de la decisién adoptada tras dicha evaluacion, o ejercer su derecho a impugnar la
decision.

61. En cualquier caso, el Derecho del tercer pais debe establecer las garantias necesarias para los
derechos vy libertades del interesado. A este respecto, también debe tenerse en cuenta la
existencia de un mecanismo para informar a las autoridades competentes del Estado miembro
correspondiente de cualquier tratamiento ulterior, como el uso de los datos transferidos para la
elaboracion de perfiles a gran escala.

c) Proteccion de datos desde el disefio y por defecto (Articulo 20)

62. Alahora de evaluar la adecuacion, debe prestarse atencién a la existencia de la obligacion de que
los responsables del tratamiento adopten politicas internas y apliquen medidas que respeten, en
particular, los principios de la proteccién de datos desde el diseiio y de la proteccién de datos por
defecto, teniendo en cuenta el estado de la técnica y el coste de la aplicacidn, y la naturaleza, el
ambito, el contexto y los fines del tratamiento, asi como los riesgos de diversa probabilidad y
gravedad para los derechos y libertades de las personas fisicas planteados por el tratamiento,
tanto en el momento de determinar los medios para el tratamiento como en el momento del
propio tratamiento, y que adopten las medidas técnicas y organizativas apropiadas, como por
ejemplo la seudonimizacién, concebidas para aplicar los principios de proteccién de datos, como
por ejemplo la minimizacidn de datos, de forma efectiva y para integrar las garantias necesarias
en el tratamiento.

% Estas categorias especiales también se llaman «datos sensibles» en el considerando 37 de la Directiva.

% Estas garantias adicionales podrian ser, por ejemplo, medidas de seguridad especificas, derechos de acceso
limitados para el personal, restricciones en cuanto al tratamiento ulterior, las decisiones automatizadas, el
intercambio o las transferencias ulteriores.

% Dictamen 1/15, apartado 173.
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C. Mecanismos relativos al procedimiento y la ejecucion

63. Aunque los medios a los que recurra el tercer pais para el objetivo de garantizar un nivel de
proteccién adecuado puedan diferir de los empleados en la Unién Europea®’, un sistema
coherente con el europeo debe caracterizarse por la existencia de los siguientes elementos:

a) Autoridad de control independiente competente [Articulo 36, apartado 2, letra b), y apartado 3, y
considerando 67]

64. Deben existir una o mas autoridades de control independientes, encargadas de supervisar,
garantizar y hacer cumplir las disposiciones de proteccion de datos y privacidad en el tercer pais.
La autoridad de control debera actuar con completa independencia e imparcialidad al
desempenfar sus obligaciones y ejercer sus poderes y, al hacerlo, no solicitard ni aceptard
instrucciones. En dicho contexto, la autoridad de control dispondra de todos los poderes
ejecutivos adecuados para garantizar el cumplimiento de los derechos de proteccion de datos y
promover la sensibilizacion. Asimismo, se debe tener en cuenta el personal y presupuesto de la
autoridad de control. Esta también podra llevar a cabo investigaciones por iniciativa propia.
También debe encargarse de asistir y asesorar a los interesados en el ejercicio de sus derechos
[véase también el punto c) infra]. Las decisiones de adecuacién deben determinar, en su caso, la
autoridad o autoridades de control y los mecanismos de cooperacién con las autoridades de
control de los Estados miembros para hacer cumplir las normas de proteccién de datos.

b) Aplicaciéon efectiva de las normas de proteccién de datos

65. El sistema del tercer pais debe garantizar un elevado grado de sensibilizaciéon entre los
responsables del tratamiento y aquellos que llevan a cabo el tratamiento de datos personales en
su nombre respecto a sus obligaciones, tareas y responsabilidades, y entre los interesados
respecto a sus derechos y los medios para ejercerlos. La existencia de sanciones efectivas y
disuasorias puede desempefar un papel importante a la hora de asegurar el respeto de las
normas, como, por supuesto, lo pueden hacer los sistemas de verificacion directa por parte de
autoridades, auditores y responsables independientes de la proteccién de datos.

66. El marco de proteccién de datos de un tercer pais debe obligar a los encargados del tratamiento
o a aquellos que realizan el tratamiento de datos en su nombre a cumplirlo y a poder demostrar
dicho cumplimiento en particular ante la autoridad de control competente. Dichas medidas
deben incluir la llevanza de registros o archivos de registro de las actividades de tratamiento de
datos durante un periodo de tiempo adecuado. También pueden incluir, por ejemplo,
evaluaciones de impacto de la proteccidn de datos, la designacién de un delegado de proteccion
de datos o la proteccion de datos desde el disefio y por defecto.

c) El sistema de proteccion de datos facilitara el ejercicio de los derechos del interesado (Articulos 12,
17 y 46 de la Directiva)

67. Elmarco de proteccidn de datos de un tercer pais debe obligar a los responsables del tratamiento
a facilitar el ejercicio de los derechos de los interesados a los que se refiere la letra j) de la seccidn
A, y disponer que su autoridad de control, previa solicitud, informe a los interesados sobre el
ejercicio de sus derechos®®.

57 Schrems |, apartado 74.
%8 E| ejercicio de los derechos de los interesados puede ser directo o indirecto.
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d) El sistema de proteccion de datos proporcionara mecanismos de reparacion adecuados

68. Aunque actualmente no existe jurisprudencia en relacion con la adecuacion del sistema juridico
de un tercer pais en virtud de la Directiva sobre proteccién de datos en el ambito penal, el TIUE
ha interpretado el derecho fundamental a la tutela judicial efectiva consagrado en el articulo 47
de la Carta. El primer apartado del articulo 47 de la Carta establece que toda persona cuyos
derechos y libertades garantizados por el Derecho de la Unidn hayan sido violados tiene derecho
a la tutela judicial efectiva® respetando las condiciones establecidas en dicho articulo.

69. Segun reiterada jurisprudencia, la existencia misma de un control jurisdiccional efectivo para
garantizar el cumplimiento de las disposiciones del Derecho de la Unidn es inherente a la
existencia de un Estado de Derecho. Asi, una normativa que no prevé posibilidad alguna de que
el justiciable ejerza acciones en Derecho para acceder a los datos personales que le conciernen o
para obtener su rectificacion o supresion no respeta el contenido esencial del derecho
fundamental a la tutela judicial efectiva que reconoce el articulo 47 de la Carta®®.

70. Una persona debe poder interponer un recurso judicial para hacer valer sus derechos de forma
rapida y efectiva, y sin costes prohibitivos, asi como para garantizar su cumplimiento.

71. Para tal fin, deben aplicarse mecanismos de supervision que permitan la investigacion
independiente de reclamaciones y que posibiliten que las infracciones del derecho a la
proteccion de datos y respeto por la vida privada sean identificadas y castigadas en la préctica.

72. Cuando no se cumplan las normas, también se ofreceran al interesado cuyos datos se transfieren
al tercer pais mecanismos efectivos de reclamacion administrativa y judicial en el tercer pais,
incluida la indemnizacidon por dafios como resultado del tratamiento ilicito de sus datos
personales. Este es un elemento basico que debe contemplar un sistema de adjudicacion o
arbitraje independiente que permita pagar indemnizaciones e imponer sanciones cuando
proceda.

% El TJUE considera que la tutela judicial efectiva no solo la puede garantizar un érgano jurisdiccional, sino
también un organismo que ofrezca garantias sustancialmente equivalentes a las exigidas en el articulo 47 de la
Carta (véase Schrems Il, apartado 197). Esto podria ser pertinente en particular para las organizaciones
internacionales.

80 Schrems 11, apartados 187 y 194, incluida la jurisprudencia citada.
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