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Europski odbor za zastitu podataka

uzimajuéi u obzir ¢lanak 63., ¢lanak 64. stavak 1. tocku (c) te stavke od 3. do 8. i ¢lanak 43. stavak 3.
Uredbe 2016/679/EU Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezis
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (dalje u tekstu ,,Opcéa uredba o zastiti podataka”),

uzimajuéi u obzir Sporazum o EGP-u, a posebno njegov Prilog XI. i Protokol 37., kako su izmijenjeni
Odlukom Zajedni¢kog odbora EGP-a br. 154/2018 od 6. srpnja 2018.,*

uzimajudi u obzir ¢lanak 10. i ¢lanak 22. svojeg Poslovnika od 25. svibnja 2018.,
bududi da:

(1) Glavna je uloga Odbora osigurati dosljednu primjenu Uredbe 2016/679 (dalje u tekstu ,,GDPR”) u
¢itavom Europskom gospodarskom prostoru. U skladu s ¢lankom 64. stavkom 1. GDPR-a, Odbor daje
misljenje kada nadzorno tijelo namjerava odobriti zahtjeve za akreditaciju certifikacijskih tijela u
skladu s ¢lankom 43. Cilj je ovog misljenja stvoriti uskladeni pristup u pogledu zahtjeva koje ¢e
nadzorno tijelo za zastitu podataka ili nacionalno akreditacijsko tijelo primijeniti prilikom akreditacije
certifikacijskog tijela. lako Opca uredba o zastiti podataka ne propisuje jedinstven skup zahtjeva za
akreditaciju, tom se uredbom promice dosljednost. Odbor u svojim misljenjima nastoji postici ovaj cilj,
kao prvo poti¢uéi nadzorna tijela da sastave svoje zahtjeve za akreditaciju slijedeéi strukturu iz
Priloga 1. Smjernicama 4/2018 Europskog odbora za zastitu podataka o akreditaciji certifikacijskih
tijela, a kao drugo analizirajuéi ih uz pomo¢ predloska Europskog odbora za zastitu podataka koji
omogucuje usporedbu zahtjeva (na temelju norme ISO 17065 i smjernicama Europskog odbora za
zastitu podataka o akreditaciji certifikacijskih tijela).

(2) U vezi s ¢clankom 43. Opce uredbe o zastiti podataka, nadleZzna nadzorna tijela donose zahtjeve za
akreditaciju. No, ona moraju primijeniti mehanizam konzistentnosti kako bi se omogudilo stvaranje
povjerenja u mehanizam certifikacije, posebno odredivanjem zahtjeva visoke razine.

(3) lako su zahtjevi za akreditaciju podloZni mehanizmu konzistentnosti, to ne znaci da bi zahtjevi
trebali biti jednaki. NadleZzna nadzorna tijela imaju diskrecijsku slobodu s obzirom na nacionalni ili
regionalni kontekst i trebaju uzeti u obzir lokalno zakonodavstvo. Cilj misljenja Europskog odbora za
zastitu podataka nije posti¢i jedinstveni skup zahtjeva na razini EU-a, vel izbjeéi znacajne
nedosljednosti koje mogu utjecati, primjerice, na povjerenje u neovisnost ili stru¢nost akreditiranih
certifikacijskih tijela.

(4) ,Smjernice 4/2018 o akreditaciji certifikacijskih tijela temeljem ¢lanka 43. Opce uredbe o zastiti
podataka (2016/679)” (dalje u tekstu ,Smjernice”) i ,,Smjernice 1/2018 o certifikaciji i utvrdivanju
kriterija certifikacije u skladu s ¢lancima 42.i43. Uredbe 2016/679” sluZit ¢e kao nit vodilja u kontekstu
mehanizma konzistentnosti.

(5) Ako drzava clanica propisuje da certifikacijska tijela mora akreditirati nadzorno tijelo, nadzorno
tijelo treba utvrditi zahtjeve za akreditaciju, ukljucujudi, ali ne ogranic¢avajudi se na, zahtjeve navedene

1 Upuéivanja na ,Uniju” u ovom miljenju trebaju se tumaditi kao upuéivanja na ,EGP”.
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u ¢lanku 43. stavku 2. U usporedbi s obvezama koje se odnose na akreditaciju certifikacijskih tijela koju
provode nacionalna akreditacijska tijela, u ¢lanku 43. pruza se manje informacija o zahtjevima za
akreditaciju kad nadzorno tijelo samostalno provodi akreditaciju. Kako bi se pridonijelo uskladenom
pristupu akreditaciji, zahtjevi za akreditaciju koje primjenjuje nadzorno tijelo trebali bi se temeljiti na
normi ISO/IEC 17065 i trebali bi se nadopuniti dodatnim zahtjevima koje odreduje nadzorno tijelo u
skladu s ¢lankom 43. stavkom 1. tockom (b). Europski odbor za zastitu podataka napominje da se u
¢lanku 43. stavku 2. to¢kama od (a) do (e) uzimaju u obzir i navode zahtjevi iz norme I1SO 17065, ¢ime
¢e se pridonijeti dosljednosti.?

(6) Misljenje Europskog odbora za zastitu podataka donosi se na temelju ¢lanka 64. stavka 1. tocke (c)
i stavaka 3.1 8. Opce uredbe o zastiti podataka zajedno s ¢lankom 10. stavkom 2. Poslovnika Europskog
odbora za zastitu podataka u roku od osam tjedana od prvog radnog dana nakon sSto predsjednik i
nadlezno nadzorno tijelo odluce da je dokumentacija cjelovita. Kada predsjednik donese odluku, taj
se rok moze produljiti za dodatnih Sest tjedana, uzimajudéi u obzir sloZenost predmeta.

DONIO JE SLUIEDECE MISLJENJE:

1 SAZETAK CINJENICA

Njemacka nadzorna tijela na razini drZzave i saveznih pokrajina podnijela su svoj nacrt zahtjeva za
akreditaciju na temelju ¢lanka 43. stavka 1. tocke (b) Europskom odboru za zastitu podataka. Smatra
se da je dokumentacija bila cjelovita 13. veljace 2020. Njemacko nacionalno akreditacijsko tijelo,
DAKKS, provest ée akreditaciju certifikacijskih tijela za certificiranje na temelju kriterija za certifikaciju
iz Opce uredbe o zastiti podataka. To znaci da ¢e za akreditaciju certifikacijskih tijela nacionalno
akreditacijsko tijelo upotrebljavati normu ISO 17065 i dodatne zahtjeve koje odreduju njemacka
nadzorna tijela, nakon sto ih njemacka nadzorna tijela odobre, na temelju misljenja Odbora o nacrtu
zahtjeva.

U skladu s ¢lankom 10. stavkom 2. Poslovnika Odbora, zbog sloZenosti pitanja predsjednica Odbora
odlucila je produljiti prvotni rok za usvajanje misljenja od osam tjedana za jos Sest tjedana.

2 PROCIENA

2.1 Opce obrazloZenje Europskog odbora za zastitu podataka o podnesenom nacrtu
odluke

Svrha je ovog misljenja procijeniti zahtjeve za akreditaciju koje je utvrdilo nadzorno tijelo, s obzirom
na normu ISO 17065 ili potpuni skup zahtjeva, u svrhu dopustanja nacionalnom akreditacijskom tijelu
ili nadzornom tijelu, kako je utvrdeno u ¢lanku 43. stavku 1. GDPR-a, da akreditira certifikacijsko tijelo
odgovorno za izdavanje i obnavljanje certifikata u skladu s ¢lankom 42. GDPR-a. Time se ne dovode u
pitanje zadatci i ovlasti nadleznog nadzornog tijela. U ovom konkretnom slucaju Odbor napominje da

2 Smjernice 4/2018 o akreditaciji certifikacijskih tijela u skladu s &lankom 43. Opée uredbe o zastiti podataka,
tocka 39. Dostupno na: https://edpb.europa.eu/our-work-tools/our-documents/retningslinjer/guidelines-
42018-accreditation-certification-bodies_en
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su njemacka nadzorna tijela odludila zatraziti zajednicku akreditaciju od strane svojeg nacionalnog
akreditacijskog tijela DAkkS-a i nadleznog nadzornog tijela, radi izdavanja akreditacije, odredivsi
dodatne zahtjeve u skladu sa Smjernicama, koje bi trebalo primijeniti prilikom izdavanja akreditacije.

Ova procjena dodatnih zahtjeva za akreditaciju njemackih nadzornih tijela usmjerena je na ispitivanje
izmjena (dodavanja ili brisanja) u odnosu na Smjernice, a posebno njihov Prilog 1. Nadalje, misljenje
Europskog odbora za zastitu podataka usredotoceno je i na sve aspekte koji mogu utjecati na dosljedan
pristup u akreditaciji certifikacijskih tijela.

Treba napomenuti da je cilj Smjernica o akreditaciji certifikacijskih tijela pruZiti pomo¢ nadzornim
tijelima tijekom odredivanja zahtjeva za akreditaciju. Prilog Smjernicama ne predstavlja akreditacijske
zahtjeve kao takve. Stoga, nadzorna tijela trebaju definirati zahtjeve za akreditaciju za certifikacijska
tijela na nacin koji omogucuje njihovu prakti¢nu i dosljednu primjenu kako to zahtijeva kontekst
nadzornih tijela.

Odbor je svjestan Cinjenice da, uzimajuéi u obzir njihovu stru¢nost, nacionalnim akreditacijskim
tijelima i nadleznim nadzornim tijelima, prema potrebi, treba pruziti odredenu slobodu prilikom
definiranja odredenih posebnih odredbi unutar primjenjivih zahtjeva za akreditaciju. Medutim, Odbor
smatra potrebnim naglasiti da, ako se uvedu bilo kakvi dodatni zahtjevi, oni trebaju biti odredeni na
nacin koji omogucava njihovu prakti¢nu, dosljednu primjenu i preispitivanje prema potrebi.

Odbor napominje da norme ISO, posebice norma ISO 17065, podlijezu pravima intelektualnog
vlasniStva te stoga u ovom Misljenju nece biti upucivanja na tekst povezanog dokumenta. Shodno
tomu, Odbor je odludio upudivati, gdje je to potrebno, na odredene dijelove norme ISO, bez
reproduciranja njezina teksta.

Konacno, Odbor je obavio svoju procjenu u skladu sa strukturom predvidenom u Prilogu 1.
Smjernicama (dalje u tekstu ,,Prilog”). Ako ovo Misljenje ne sadrzi oCitovanje o odredenom odjeljku
nacrta zahtjeva za akreditaciju njemackih nadzornih tijela, to znaci da Odbor nema primjedbe i ne trazi
od njemackih nadzornih tijela da poduzmu daljnje korake.

Ovo Misljenje ne sadrZi oCitovanja o stavkama koje su podnijela njemacka nadzorna tijela, a koje su
izvan podrucja primjene ¢lanka 43. stavka 2. Opée uredbe o zastiti podataka, kao $to su upucivanja na
nacionalno zakonodavstvo. Unato¢ tomu, Odbor napominje da nacionalno zakonodavstvo treba biti u
skladu s Opéom uredbom o zastiti podataka gdje je to potrebno.

2.2 Glavne tocke za procjenu (¢lanak 43. stavak 2. GDPR-a i Prilog 1. Smjernicama
Europskog odbora za zastitu podataka) o tome je li zahtjevima za akreditaciju
predvidena dosljedna procjena sljededeg:

1) obuhvadanje svih kljuénih podrucja, kako su istaknuta u Prilogu Smjernicama, i
razmatranje svakog odstupanja od Priloga

2) neovisnost certifikacijskog tijela
3) sukobi interesa certifikacijskog tijela

4) struénost certifikacijskog tijela
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5) primjerene zaStitne mjere kojima se osigurava da certifikacijsko tijelo prikladno
primjenjuje kriterije GDPR-a za certifikaciju

6) postupci za izdavanje, periodi¢no preispitivanje i povlacenje certificiranja u skladu s
GDPR-om i

7) transparentno postupanje s prituzbama na krsenja certifikacije.

Uzimajudéi u obzir da:

a. u clanku 43. stavku 2. GDPR-a navodi se popis podrucja akreditacije koja certifikacijsko tijelo
mora obuhvatiti da bi dobilo akreditaciju;

b. u ¢lanku 43. stavku 3. GDPR-a navodi se da zahtjeve za akreditaciju certifikacijskih tijela mora
odobriti nadlezno nadzorno tijelo;

c. uclanku 57. stavku 1. tockama (p) i (q) GDPR-a odreduje se da nadleZzno nadzorno tijelo mora
sastaviti i objaviti zahtjeve za akreditaciju certifikacijskih tijela i moZe odluciti samostalno
provesti akreditaciju certifikacijskih tijela;

d. uclanku 64. stavku 1. tocki (c) GDPR-a navodi se da Odbor daje misljenje kada nadzorno tijelo
namjerava odobriti zahtjeve za akreditaciju certifikacijskog tijela u skladu s c¢lankom 43.
stavkom 3.;

e. ako akreditaciju provodi nacionalno akreditacijsko tijelo u skladu s normom ISO/IEC
17065/2012, moraju se primijeniti i dodatni zahtjevi koje je utvrdilo nadlezno nadzorno tijelo;

f. u Prilogu 1. Smjernicama o akreditaciji certifikacije predvideni su predloZeni zahtjevi koje
nadzorno tijelo za zastitu podataka mora izraditi i koji se primjenjuju kada nacionalno tijelo za
akreditaciju akreditira certifikacijsko tijelo;

Odbor donosi sljedeée misljenje:
2.2.1 UVOD

Odbor priznaje cinjenicu da uvjeti suradnje kojima se ureduje odnos izmedu nacionalnog
akreditacijskog tijela i njegova nadzornog tijela za zaStitu podataka nisu sami po sebi zahtjev za
akreditaciju certifikacijskih tijela. Medutim, radi potpunosti i transparentnosti, Odbor smatra da ti
uvjeti suradnje, ako postoje, moraju biti objavljeni u formatu koji nadzorno tijelo smatra
odgovarajuéim.

2.2.2 POJMOVI| DEFINICUE

Odbor primjeéuje da su u poglavlju 3. (,Definicije”) nacrta zahtjeva za akreditaciju njemackih
nadzornih tijela odredene dopustene vrste programa certificiranja te je navedeno da moraju
ispunjavati zahtjeve norme DIN EN ISO/IEC 17065. U tom pogledu trebalo bi istaknuti da je u
¢lancima 5.1. i 5.2. Smjernica Europskog odbora za zastitu podataka ve¢ sveobuhvatno navedeno Sto
se moze certificirati u skladu s Opéom uredbom o zastiti podataka. Stoga Odbor potvrduje da namjera
njemackih nadzornih tijela nije ograniciti ono Sto je navedeno u Smjernicama i da se tvrdnje sadrzane
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u poglavlju 3. nacrta zahtjeva za akreditaciju njemackih nadzornih tijela trebaju smatrati primjenjivima
u kontekstu tih zahtjeva za akreditaciju.

2.2.3 OPCE NAPOMENE

Odbor primjecuje da se u odjeljku o ,,opéim napomenama“ nacrta zahtjeva za akreditaciju njemackih
nadzornih tijela navodi ,odobravanje (eng. authorization)” kriterija za certifikaciju od strane
Europskog odbora za zastitu podataka ,,u skladu s ¢lankom 63. i ¢lankom 64. stavkom 1. to¢kom (c)
Opce uredbe o zastiti podataka”. Odbor napominje da Opéom uredbom o zastiti podataka nije
propisana nadleznost Europskog odbora za zastitu podataka da ,,odobrava (eng. authorise)” kriterije
za certifikaciju. Medutim, u skladu s prethodnim ¢lancima, Europski odbor za zastitu podataka moze
odobriti (eng. approve) kriterije za certifikaciju. Stoga Odbor preporucuje njemackim nadzornim
tijelima da izbriSu upucivanje na ,odobravanje (eng. authorisation) od strane Europskog odbora za
zastitu podataka” kako bi nacrt bio u skladu s tekstom Opce uredbe o zastiti podataka.

2.2.4 OPCl ZAHTJEVI ZA AKREDITACIU (poglavlje 4. nacrta zahtjeva za akreditaciju)

Kad je rije¢ o zahtjevu u pogledu pravne odgovornosti (€lanak 4.1. nacrta zahtjeva za akreditaciju
njemackih nadzornih tijela), Odbor primjecuje da, u popratnom dokumentu, njemacka nadzorna tijela
pojasnjavaju da se od certifikacijskog tijela ocekuje da ima uspostavljene aZurne postupke te stoga
nema potrebe za dodavanjem daljnjih zahtjeva u tom pogledu. Medutim, Odbor smatra da ocekivanje
ne obvezuje certifikacijska tijela da imaju uspostavljene takve postupke. Kako je utvrdeno u
¢lanku 4.1.1. Priloga Smjernicama, certifikacijska tijela moraju imati uspostavljene azurne postupke
kojima se dokazuje uskladenost s pravnim odgovornostima utvrdenima u uvjetima akreditacije.
Stovise, certifikacijsko tijelo mora mo¢i podnijeti dokaz o postupcima i mjerama uskladenim s Opéom
uredbom o zastiti podataka, posebno za upravljanje i postupanje s osobnim podacima organizacije
klijenata u okviru certifikacijskog postupka. Stoga, Odbor preporucuje njemackim nadzornim tijelima
da izmijene nacrt zahtjeva kako bi ga uskladili sa Smjernicama.

Kad je rije¢ o pododjeljku 4.1.2.2. nacrta zahtjeva za akreditaciju njemackih nadzornih tijela
(,,sporazum o certificiranju”), Odbor primjecuje da nacrt zahtjeva za akreditaciju njemackih nadzornih
tijela ne ukljucuje obvezu omogucavanja potpune transparentnosti nadleznom nadzornom tijelu u
pogledu certifikacijskog postupka, medu ostalim ugovorno povjerljivih pitanja. Osim toga, ne postoji
upucivanje na obvezu podnositelja zahtjeva da certifikacijskom tijelu pruZi pristup svojim aktivnostima
obrade osobnih podataka. Stoga, Odbor preporucuje njemackim nadzornim tijelima da ukljuce
prethodno navedene obveze u svoj nacrt.

Odbor primjecuje da izri¢ito upucivanje na zadatke i ovlasti nadleznog nadzornog tijela (treca alineja
u ¢lanku 4.1.2. Priloga) nije uklju¢eno u pododjeljak 4.1.2.2. nacrta zahtjeva za akreditaciju njemackih
nadzornih tijela. Odbor smatra da bi to upucivanje trebalo dodati u nacrt zahtjeva te stoga preporucuje
njemackim nadzornim tijelima da u skladu s tim izmijene nacrt.

Nadalje, nacrt zahtjeva za akreditaciju njemackih nadzornih tijela u pogledu sporazuma o certificiranju
ne ukljucuje obvezu omogucavanja certifikacijskom tijelu da otkrije sve podatke potrebne za davanje
certifikata u skladu s ¢lankom 42. stavkom 8. i clankom 43. stavkom 5. Opce uredbe o zastiti podataka
(sedma alineja u ¢lanku 4.1.2. Priloga). lako je ta obveza uklju¢ena u odjeljak o upravljanju postupcima
nacrta zahtjeva za akreditaciju njemackih nadzornih tijela, Odbor smatra da bi ona trebala biti dio
sporazuma o certificiranju, kako bi se ojacao njezin obvezujuéi ucinak. Pritom, Odbor preporucuje
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njemackim nadzornim tijelima da ukljuce prethodno navedenu obvezu kao dio elemenata sporazuma
o certificiranju.

Prema Prilogu, podnositelj zahtjeva mora obavijestiti certifikacijsko tijelo o zna¢ajnim promjenama
svoje stvarne ili pravne situacije i svojih proizvoda, postupaka i usluga na koje se odnosi certifikacija
(deseta alineja u ¢lanku 4.1.2. Priloga). Medutim, u nacrtu zahtjeva za akreditaciju njemackih
nadzornih tijela, Sesta alineja pododjeljka 4.1.2.2. sadrzi jedino obvezu obavjeStavanja certifikacijskog
tijela o znacajnim promjenama stvarnih ili pravnih okolnosti, ali u njoj se ne spominju izricito proizvodi,
postupci i usluge. Odbor preporucuje njemackim nadzornim tijelima da ukljuce takvo upucivanje, u
skladu s Prilogom.

Kad je rije¢ o pododjeljku 4.2.7. nacrta zahtjeva za akreditaciju njemackih nadzornih tijela
(,postupanje s nepristranoséu”), Odbor preporucuje ojacavanje kriterija primjenjivih na certifikacijska
tijela koja pripadaju zasebnom pravnom subjektu ili kojima upravlja zasebni pravni subjekt tako da se
uzme u obzir Cinjenica da svaka vrsta ekonomskog odnosa izmedu certifikacijskog tijela i pravnog
subjekta, ovisno o njegovim znacajkama, moZe utjecati na nepristranost njegovih aktivnosti
certificiranja.

Kad je rijec o ¢lanku 4.6. nacrta zahtjeva za akreditaciju njemackih nadzornih tijela (,,podatci dostupni
javnosti”), Odbor primjeéuje da ne postoji upucivanje na objavu svih verzija odobrenih kriterija i
certifikacijskih postupaka. Stoga, Odbor potice njemacka nadzorna tijela da izmijene nacrt zahtjeva za
akreditaciju kako bi se izri¢ito navelo da objava uklju€uje sve verzije odobrenih kriterija i certifikacijskih
postupaka. Osim toga, Odbor primjeéuje da je u drugom stavku ¢lanka 4.6. navedeno da se ,,programi
certificiranja koje koristi certifikacijsko tijelo odobreni kriteriji u skladu s ¢lankom 42. stavkom 5. Opce
uredbe o zastiti podataka u kojima je navedeno odobreno trajanje primjene trebaju opcenito objaviti.”
Kako bi se izbjegla svaka nejasnoca, Odbor potice njemacka nadzorna tijela da izbrisu rijec ,,opc¢enito”
i dodaju ,,i” izmedu izraza ,certifikacijsko tijelo” i ,,odobreni kriteriji”.

2.2.5 ZAHTIJEVI KOJI SE TICU RESURSA (poglavlje 6. nacrta zahtjeva za akreditaciju)

Kad je rije¢ o zahtjevima struc¢nosti i konkretno pododjeljku 6.1.2.1. nacrta zahtjeva za akreditaciju
njemackih nadzornih tijela (,kompetencija osoblja”), Odbor primjecuje da za potrebno znanje u
navedenim podrucjima nije navedeno da znanje mora biti relevantno i primjereno. Kako bi se osigurala
dosljednost s razinom strucnosti propisanom u Prilogu, Odbor preporucuje njemackim nadzornim
tijelima da usklade tekst sa Smjernicama tako da propiSu da znanje mora biti relevantno i primjereno.

Nadalje, Odbor primjecuje da zahtjevi za osoblje s tehnickom stru¢noséu odgovorno za donosenje
odluka uklju¢uju najmanje sedam godina strucnog iskustva ili pet godina stru¢nog iskustva u podrucju
tehnicke zaStite podataka, ovisno o njihovoj razini obrazovanja, dok bi osoblje odgovorno za
ocjenjivanje trebalo imati Cetiri godine stru¢nog iskustva ili dvije godine stru¢nog iskustva u podrucju
tehnicke zastite podataka i iskustva u postupku ispitivanja, ovisno o njihovoj razini obrazovanja. Slicno
tome, osoblje pravne struke koje donosi odluke mora imati najmanje pet godina stru¢nog iskustva u
podrucju prava o zastiti podataka, dok osobe nadlezne za ocjenjivanje moraju imati najmanje dvije
godine iskustva u podrucju prava o zastiti podataka i postupcima revizije. Odbor primjecuje da se
znatno razlikuje traZzeni najmanji broj godina stru¢nog iskustva izmedu osoblja nadleznog za
odlucivanje i osoblja nadleznog za ocjenjivanje. U tom pogledu, Odbor smatra da bi zahtjeve u pogledu
kompetencija za procjenitelje i donositelje odluka trebalo prilagoditi uzimajudéi u obzir razlicite zadatke
koje obavljaju, a ne broj godina strué¢nog iskustva. Odbor smatra da bi procjenitelji trebali imati viSe
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23.

24,

25.

26.

27.

28.

specijalisti¢ke struc¢nosti i stru¢nog iskustva u tehnic¢kim postupcima (npr. revizijama i certifikacijama),

dok bi donositelji odluka trebali imati opcenitiju i sveobuhvatniju strucnost te stru¢no iskustvo u zastiti
podataka. S obzirom na to, Odbor potice njemacka nadzorna tijela da stave veci naglasak na razlicita
materijalna znanja i/ili iskustva procjenitelja i donositelja odluka te da smanje razlike u trazenim
godinama iskustva.

Osim toga, Odbor smatra da bi znanje o sustavima upravljanja relevantnim za podrucje certificiranja
trebalo prosiriti na normu ISO/IEC 27701:2019 — Sigurnosne tehnike — ProSirenje na norme ISO/IEC
27001 i ISO/IEC 27002 za upravljanje informacijama o privatnosti — Preporuke i smjernice, te potice
njemacka nadzorna tijela da ukljuce takvo upucivanje.

Konacno, kad je rije€ o zahtjevima u pogledu obrazovanja tehni¢kog osoblja, Odbor smatra da je popis
predmeta vec¢ prilagoden tehnickoj strucnosti propisanoj u Prilogu. Stoga, Odbor potice njemacka
nadzorna tijela daizbriSu upudivanje na ,,prirodne znanosti“ s popisa predmeta u pogledu sveuciliSnog
obrazovanja tehnickog osoblja.

2.2.6 POSTUPOVNI ZAHTJEVI (poglavlje 7. nacrta zahtjeva za akreditaciju)

Odbor primjecuje da poglavlje 7. nacrta zahtjeva za akreditaciju njemackih nadzornih tijela sadrzi
nekoliko upudivanja na izraz , njegovi kriteriji“ (primjerice, u ¢lancima 7.4., 7.6., 7.11. i 7.13.). Kako bi
se izbjegla svaka nejasnoca, Odbor potice njemacka nadzorna tijela da pojasne znacenje tog izraza,
primjerice, dodavanjem objasnjenja u Prilogu 1. (Pojmovnik).

Kad je rije¢ o c¢lanku 7.1. nacrta zahtjeva za akreditaciju njemackih nadzornih tijela (,opce
informacije”), Odbor primjecuje da ne postoji izriito upucivanje na obvezu certifikacijskog tijela da
postuje dodatne zahtjeve. lako bi se iz teksta nacrta zahtjeva moglo zakljuciti da postoji takva obveza,
Odbor smatra da bi trebalo ukljuciti izricito upucivanje na prethodno navedenu obvezu. Stoga, Odbor
preporucuje njemackim nadzornim tijelima da izmijene nacrt u skladu s tim.

Odbor primjecuje da nacrt dodatnih zahtjeva za akreditaciju njemackih nadzornih tijela ne sadrzi
nikakvo upudivanje na primjenu odobrenog Europskog pecata za zaStitu podataka, u skladu s
¢lankom 7.1.2. Priloga. Odbor smatra da bi trebalo ukljuditi to upuéivanje, posebice s obzirom na to
da moZe biti potrebno provesti akreditaciju certifikacijskog tijela koje dodjeljuje Europske pecate za
zadtitu podataka u svakoj drzavi ¢lanici u kojoj certifikacijsko tijelo ima poslovni nastan.® Stoga, Odbor
preporucuje njemackim nadzornim tijelima da ukljuce gore navedeno upucivanje. Primjerice, u nacrtu
zahtjeva moglo bi se navesti sljedeée: ,Nadlezno tijelo obavjeStava se prije nego Sto certifikacijsko
tijelo pocne primjenjivati odobreni Europski pecat za zaStitu podataka u novoj drzavi clanici iz
pomocénog ureda”.

Odbor primjecuje da je u ¢lanku 7.2. (,,zahtjev”) nacrtom zahtjeva za akreditaciju njemackih nadzornih
tijela predvidena situacija u kojoj se izvrsitelji obrade podataka koriste za provodenje postupaka
obrade osobnih podataka, u skladu s Prilogom Smjernicama. Medutim, Odbor napominje da, kada se
koriste izvrsitelji obrade, zahtjev treba sadrzavati odgovarajuéi ugovor(e) s voditeljem/izvrsiteljem
obrade, kako je navedeno u Prilogu. Stoga, Odbor preporucuje njemackim nadzornim tijelima da tekst
usklade sa smjernicama dodavanjem upudivanja na ugovor(e) s voditeljem/izvrsiteljem obrade.

3 U tom pogledu, vidjeti Smjernice 1/2018, stavak 44.
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29.

30.

31.

32.

33.

34.

Stovide, Odbor poti¢e njemacka nadzorna tijela da razmotre je li u tom slu€aju potrebno navesti
upucivanje na zajednicke voditelje obrade i njihove posebne dogovore.

Odbor primjeéuje da je u clanku 7.2. nacrta zahtjeva za akreditaciju njemackih nadzornih tijela
navedeno da ,voditelj i izvrsitelj obrade imaju pravo podnijeti zahtjev za dodjelu certifikata”.
Mogucnost da izvrsitelji obrade podnesu zahtjev za dodjelu certifikata ovisit ée o konkretnom
programu certificiranja. Stoga, kako bi se izbjegle nejasnoce, Odbor poti¢e njemacka nadzorna tijela
da izbrisu prethodno navedeno upudivanje ili da pojasne da ¢e moguénost da se izvrsiteljima obrade
dodijeli certifikat ovisiti o opsegu programa certificiranja.

Kad je rije¢ o clanku 7.3. nacrta zahtjeva za akreditaciju njemackih nadzornih tijela (,zahtjevi za
ocjenjivanje”), Odbor primjecuje da je u nacrtu zahtjeva za akreditaciju njemackih nadzornih tijela
navedeno: ,planirane metode ocjenjivanja utvrdene su ugovorom [...]”. Kako bi bilo jasno da je rije¢ o
zahtjevu, Odbor poti¢e njemacka nadzorna tijela da ponovno izrade nacrt prvog stavka kako bi
pojasnila da metode ocjenjivanja moraju biti uklju¢ene u sporazum o certificiranju, odnosno da
ponovno izrade nacrt zahtjeva tako da glasi: ,planirane metode ocjenjivanja moraju biti utvrdene
ugovorom [...]”. Osim toga, Odbor poti¢e njemacka nadzorna tijela da zamijene upudivanje na
¢lanak 7.3.1. toc¢ku b norme I1SO 17065 ¢lankom 7.3. norme 17065 kako bi uskladila tekst s Prilogom.
Nadalje, Odbor primjecuje da se u Cetvrtom stavku upucuje na primjerene tehnicke i pravne
kompetencije. Radi jasnoc¢e, Odbor potice njemacka nadzorna tijela da dodaju tekst ,u podrucju
zastite osobnih podataka”.

Odbor primjecuje da ¢lanak 7.4. nacrta zahtjeva za akreditaciju njemackih nadzornih tijela (,metode
ocjenjivanja”) ne sadrZi obvezu certifikacijskog tijela da opiSe dostatne metode ocjenjivanja za
procjenu uskladenosti postup(a)ka obrade s kriterijima za certifikaciju. Odbor preporucuje njemackim
nadzornim tijelima da izmijene nacrt zahtjeva kako bi ukljucila takvo upudivanje. Primjerice, moglo bi
se dodati sljedece: , Certifikacijsko tijelo osigurava da su mehanizmima koji se koriste za davanje
certifikata opisane dostatne metode ocjenjivanja za procjenu uskladenosti postup(a)ka obrade s
kriterijima za certifikaciju”. Stovise, kad je rije¢ o prvom podrudju koje metode ocjenjivanja moraju
obuhvacati, Odbor smatra da se nuznost i razmjernost moraju, po potrebi, procijeniti i u odnosu na
predmetne ispitanike. Kona¢no, Odbor primjecuje da ne postoji upucivanje na dokumentiranje
metoda i zakljucaka. Stoga, Odbor poti¢e njemacka nadzorna tijela da izmijene nacrt i izri¢ito ukljuce
takva upudivanja.

Kad je rijeC o postojeéim certifikatima (¢lanak 7.4. nacrta zahtjeva za akreditaciju njemackih nadzornih
tijela), Odbor smatra da Cetvrta alineja na stranici 13 uzrokuje nejasnoce jer nije jasno koja je veza
izmedu razdoblja valjanosti trenutacnih i prethodnih certifikata ni kako se medusobno uklapaju. Osim
toga, ne Cini se izvedivim dovoditi u pitanje valjanost certifikata koji je prethodno izdalo drugo
akreditirano certifikacijsko tijelo. Ukratko, bilo bi korisno u tom stavku pojasniti odnos medu razli¢itim
navedenim elementima. Odbor preporucuje njemackim nadzornim tijelima da izmijene nacrt
konkretno pojasnjavajuci da trajanje valjanosti certifikata o sukladnosti s Opéom uredbom o zastiti
podataka ne smije biti uvjetovano valjano$éu drugih vrsta certifikata.

Kad je rije¢ o ¢lanku 7.5. (,vrednovanje”) nacrta zahtjeva za akreditaciju njemackih nadzornih tijela,
Odbor potice njemacka nadzorna tijela da promijene naziv ¢lanka u ,,preispitivanje”.

Kad je rije¢ o promjenama koje utjeCu na certificiranje (¢lanak 7.10. nacrta zahtjeva za akreditaciju
njemackih nadzornih tijela), Odbor primjeéuje da je u nacrtu zahtjeva za akreditaciju njemackih
nadzornih tijela utvrdeno sljedece: ,klijent se pravodobno obavjeStava o promjenama zakonskog
okvira koje na njega utjecu”. Imajuéi na umu potrebu za oCuvanjem nepristranosti certifikacijskog
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35.

36.

37.

38.

39.

tijela, Odbor poti¢e njemacka nadzorna tijela da preoblikuju tu recenicu kako bi bilo jasno da se
klijentu, pravodobno, pruzaju opcée informacije o promjenama koje mogu na njega utjecati. Osim toga,
kako bi se osiguralo jasno razumijevanje onoga Sto se podrazumijeva pod ,odlukama Europskog
odbora za zastitu podataka”, Odbor potic¢e njemacka nadzorna tijela da pojasne to upuéivanje. Primjer
bi mogao biti upudivanje na ,, dokumente koje je donio Europski odbor za zastitu podataka”.

Odbor primjeéuje da clanak 7.11. nacrta zahtjeva za akreditaciju njemackih nadzornih tijela
(,prestanak, ogranicenje, obustava ili povlacenje certifikata”) ne sadrzi obvezu certifikacijskog tijela
da prihvati odluke i naredbe njemackih nadzornih tijela o povlacenju ili neizdavanju certifikata nekom
podnositelju ako zahtjevi za certifikaciju nisu ispunjeni ili viSe nisu ispunjeni. Stoga Odbor preporucuje
njemackim nadzornim tijelima da ukljuce takvu obvezu. Stovise, Odbor poti¢e njemacka nadzorna
tijela da zamijene rije¢ ,ograni¢enje” rije¢ju ,smanjenje” u nazivu ¢lanka, u skladu s Prilogom
Smjernicama.

2.2.7 DALINJI DODATNI ZAHTIEVI

Kad je rije¢ o pododjeljku 8.11.3. nacrta zahtjeva za akreditaciju njemackih nadzornih tijela
(,upravljanje prituzbama”), Odbor potice njemacka nadzorna tijela da zamijene upucivanje na
,opravdane prituzbe” upucivanjem na , obrazloZene prituzbe” kako bi se osigurala veca jasnoca.

3 ZAKLJUCCI/PREPORUKE

Nacrt zahtjeva za akreditaciju njemackih nadzornih tijela na razini drzave i saveznih pokrajina moze
dovesti do nedosljedne provedbe akreditacije certifikacijskih tijela, te je potrebno unijeti sljedeée
izmjene:

U pogledu ,,opcih napomena”, Odbor preporucuje da njemacka nadzorna tijela:

1) izbrisu upudivanje na ,odobravanje (eng. authorisation) od strane Europskog odbora
za zastitu podataka” kako bi nacrt bio u skladu s tekstom Opée uredbe o zastiti
podataka.

U pogledu ,,opcih zahtjeva za akreditaciju”, Odbor preporucuje da njemacka nadzorna tijela:

1) izmijene zahtjeve u pogledu pravne odgovornosti (pododijeljak 4.1.) kako bi ih uskladili
sa smjernicama

2) izmijene pododjeljak 4.1.2.2. kako bi se, u sporazum o certificiranju, ukljucila obveza
omogucavanja potpune transparentnosti njemackim nadzornim tijelima u pogledu
certifikacijskog postupka i obveza pruZzanja -certifikacijskom tijelu pristupa
podnositeljevim aktivnostima obrade osobnih podataka

3) ukljuce izricito upudivanje, u pododjeljak 4.1.2.2., na zadatke i ovlasti nadleznog
nadzornog tijela, u skladu s Prilogom

4) ukljuce, kao jedan od elemenata sporazuma o certificiranju, obvezu omogucavanja
certifikacijskom tijelu da otkrije sve podatke potrebne za davanje certifikata u skladu
s ¢lankom 42. stavkom 8. i ¢lankom 43. stavkom 5. Opce uredbe o zastiti podataka
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40.

41.

42.

43.

44,

5) ukljuce izric¢ito upucivanje na ,proizvode, postupke i usluge na koje se odnosi
certifikacija” u Sestoj alineji pododjeljka 4.1.2.2.

6) ojacaju, u pododjeljku 4.2.7., kriterije primjenjive na certifikacijska tijela koja
pripadaju zasebnom pravnom subjektu ili kojima upravlja zasebni pravni subjekt tako
da se uzme u obzir Cinjenica da svaka vrsta ekonomskog odnosa izmedu
certifikacijskog tijela i pravnog subjekta, ovisno o njegovim znacajkama, moZze utjecati
na nepristranost njegovih aktivnosti certificiranja.

Kad je rijec o ,,zahtjevima u pogledu resursa”, Odbor preporucuje da njemacka nadzorna tijela:

1) usklade tekst pododjeljka 6.1.2.1. sa smjernicama tako da propisu da znanje mora biti
relevantno i primjereno.

U pogledu ,,postupovnih zahtjeva”, Odbor preporucuje da njemacka nadzorna tijela:

1) izmijene ¢lanak 7.1. tako da sadrZi izri¢ito upucivanje na obvezu certifikacijskog tijela
da postuje dodatne zahtjeve

2) ukljuce upudivanje na primjenu Europskog pecata za zastitu podataka

3) usklade tekst u ¢lanku 7.2. sa smjernicama dodavanjem upucivanja na ugovor(e) s
voditeljem/izvrsiteljem obrade

4) uklju¢e u clanak 7.4. obvezu certifikacijskog tijela da opiSe dostatne metode
ocjenjivanja za procjenu uskladenosti postup(a)ka obrade s kriterijima za certifikaciju

5) pojasne u ¢lanku 7.4. da trajanje valjanosti certifikata o sukladnosti s Opéom uredbom
o zastiti podataka ne smije biti uvjetovano valjanos¢u drugih vrsta certifikata

6) ukljuée u clanak 7.11. obvezu certifikacijskog tijela da prihvati odluke i naredbe
njemackih nadzornih tijela o povlaceniju ili neizdavanju certifikata nekom podnositelju
ako zahtjevi za certifikaciju viSe nisu ispunjeni.

4 ZAVRSNE NAPOMENE

Ovo je misljenje upu¢eno njemackim nadzornim tijelima na razini drzave i saveznih pokrajina i bit ¢e
objavljeno u skladu s ¢lankom 64. stavkom 5. tockom (b) Opce uredbe o zastiti podataka.

U skladu s ¢lankom 64. stavcima 7. i 8. Opce uredbe o zastiti podataka, njemacka nadlezna tijela duzna
su priopciti Predsjednici elektronickim putem u roku od dva tjedna od primitka misljenja hoce li
izmijeniti svoj nacrt odluke ili ¢e ga zadrzati. U istom su roku duZna dostaviti izmijenjeni nacrt odluke
ili, ako se ne namjeravaju pridrzavati misljenja Odbora, dostaviti odgovarajuce razloge zbog kojih se
ne namjeravaju pridrzavati ovog misljenja, u cijelosti ili u dijelu.

Njemacka nadzorna tijela duzna su priopciti kona¢nu odluku Odboru radi uklju¢ivanja u evidenciju
odluka koje podlijezu mehanizmu konzistentnosti, u skladu s ¢lankom 70. stavkom 1. tockom (y) Opce
uredbe o zastiti podataka.
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Za Europski odbor za zastitu podataka

Predsjednica

(Andrea Jelinek)
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