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Det Europaiske Databeskyttelsesrad har —

under henvisning til artikel 70, stk.1, litrae), i Europa-Parlamentets og Radets forordning
2016/679/EU af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
("databeskyttelsesforordningen")

under henvisning til E@S-aftalen, saerligt dennes bilag XI og protokol 37, som sendret ved Det Blandede
E@S-Udvalgs afggrelse nr. 154/2018 af 6. juli 2018

under henvisning til artikel 12 og artikel 22 i procesreglementet —

VEDTAGET FOLGENDE RETNINGSLINJER:

Resumé

| en stadig mere digital verden har overholdelse af kravene til databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger en vigtig rolle med hensyn til at fremme privatlivets fred
og databeskyttelse i samfundet. Det er derfor vaesentligt, at dataansvarlige tager dette ansvar alvorligt
og gennemfgrer databeskyttelsesforordningens forpligtelser  ved udformning af
behandlingsaktiviteterne.

Retningslinjerne giver generel vedledning om forpligtelsen til at sikre databeskyttelse gennem design
og  databeskyttelse = gennem  standardindstillinger som  fastlagt i  artikel25 i
databeskyttelsesforordningen. Databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger er en forpligtelse for alle dataansvarlige, uanset behandlingens omfang og
kompleksitet. Den dataansvarlige ma have indsigt i databeskyttelsesprincipperne og den registreredes
rettigheder og frihedsrettigheder for at kunne opfylde kravene til databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger.

Den centrale forpligtelse er at gennemfgre passende foranstaltninger og forngdne garantier, der sikrer
effektiv implementering af databeskyttelsesprincipperne og dermed registreredes rettigheder og
frihedsrettigheder gennem design og gennem standardindstillinger. Artikel 25 fastslar, at bade design-
og standardelementer bgr tages i betragtning. Disse elementer vil blive uddybet naermere i disse
retningslinjer.

| artikel 25, stk. 1, fastslas det, at de dataansvarlige pa et tidligt tidspunkt bgr overveje at anvende
databeskyttelse gennem design og databeskyttelse gennem standardindstillinger, nar de planlaegger
en ny behandling. De dataansvarlige skal gennemfgre databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger bade inden behandlingen og Igbende under
behandlingen ved regelmaessigt at gennemga effektiviteten af de valgte foranstaltninger og garantier.
Databeskyttelse gennem design og databeskyttelse gennem standardindstillinger finder ogsa
anvendelse pa eksisterende systemer, der behandler personoplysninger.

Retningslinjerne indeholder desuden en vejledning i, hvordan databeskyttelsesprincipperne i artikel 5
implementeres effektivt, opstiller vigtige design- og standardelementer og giver praktiske eksempler.
Den dataansvarlige bgr tage i betragtning, om de pataenkte foranstaltninger er hensigtsmaessige i
forbindelse med den pageeldende behandling.
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Det Europaeiske Databeskyttelsesrad udsteder desuden anbefalinger for, hvordan dataansvarlige,
databehandlere og producenter kan samarbejde om at opna databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger. Det tilskynder de dataansvarlige i industrien, hos
databehandlerne og hos producenterne til at anvende databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger som et middel til at opnd en konkurrencefordel i
markedsfgringen af deres produkter over for dataansvarlige og registrerede. Det tilskynder desuden
alle dataansvarlige til at anvende certificeringer og adfaerdskodekser.

1 ANVENDELSESOMRADE

Retningslinjerne fokuserer pa dataansvarliges gennemfgrelse af databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger pa baggrund af forpligtelsen i artikel 25 i
databeskyttelsesforordningen.! Andre aktgrer — sdledes databehandlere og producenter af produkter,
tjenesteydelser og applikationer, der ikke direkte er omfattet af artikel 25 (herefter benavnt
"producenter") — kan ogsa taenkes at finde disse retningslinjer nyttige til at udforme produkter og
tjenester, som er i overensstemmelse med databeskyttelsesforordningen, og som giver dataansvarlige
mulighed for at opfylde deres databeskyttelsesforpligtelser.?  Betragtning 78 i
databeskyttelsesforordningen tilfgjer, at der i forbindelse med offentlige udbud bgr tages hensyn til
databeskyttelse gennem design og databeskyttelse gennem standardindstillinger. Selvom alle
dataansvarlige har pligt til at integrere databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger i deres behandlingsaktiviteter, fremmer denne bestemmelse vedtagelsen af
principperne, hvor offentlige forvaltninger bgr ga forud med et godt eksempel De dataansvarlige er
ansvarlige for at opfylde deres forpligtelser til databeskyttelse gennem design og databeskyttelse
gennem standardindstillinger for den behandling, der foretages af de databehandlere og
underkontraherede databehandlere. Dette bgr de tage i betragtning, nar de indgdr kontrakter med
disse parter.

Kravet i artikel 25 er, at datasvarlige skal have databeskyttelse integreret i behandlingen af
personoplysninger og som standardindstilling, og dette galder i hele behandlingscyklussen.
Databeskyttelse gennem design og databeskyttelse gennem standardindstillinger er ogsa et krav til
behandlingssystemer, der fandtes fgr databeskyttelsesforordningen tradte i kraft. Dataansvarlige skal
konsekvent ajourfgre behandlingen i overensstemmelse med databeskyttelsesforordningen.
Yderligere oplysninger om, hvordan man bibeholder et eksisterende system i overensstemmelse med
databeskyttelsesforordningen, findes i underkapitel 2.1.4 i disse retningslinjer. Bestemmelsens
centrale del er at sikre tilstraekkelig og effektiv databeskyttelse bade gennem design og gennem
standardindstillinger. Det vil sige, at dataansvarlige bgr kunne pavise, at de i behandlingen anvender
tilstreekkelige foranstaltninger og garantier, der sikrer, at databeskyttelsesprincipperne og de
registreredes rettigheder og frihedsrettigheder rent faktisk gennemfgres.

! De heri fastlagte fortolkninger finder tilsvarende anvendelse pa artikel 20 i direktiv (EU) 2016/680 og

artikel 27 i forordning 2018/1725.

2Dette er klart fastlagt i betragtning 78 i databeskyttelsesforordningen: "Ndr producenter af produkter,
tjenester og applikationer udvikler, designer, udveelger og bruger applikationer, tjenester og produkter, der er
baseret pd behandling af personoplysninger eller behandler personoplysninger, for at udfdgre deres opgaver, bgr
de tilskyndes til at tage hgjde for retten til databeskyttelse i forbindelse med udvikling og design af sddanne
produkter, tjenester og applikationer og til under behgrig hensyntagen til "det aktuelle tekniske niveau" at
s@rge for, at de dataansvarlige og databehandlerne er i stand til at opfylde deres databeskyttelsesforpligtelser."
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Kapitel 2 i retningslinjerne er fokuseret pa en fortolkning af kravene i artikel 25 og undersgger de
retlige forpligtelser, som bestemmelsen indfgrer. Kapitel 3 giver eksempler pa anvendelse af
databeskyttelse gennem design og databeskyttelse gennem standardindstillinger i forbindelse med
specifikke databeskyttelsesprincipper.

Retningslinjerne omhandler i kapitel 4 muligheden for at fastleegge en certificeringsmekanisme til at
pavise overholdelse af artikel 25, og i kapitel 5 hvordan artiklen kan handhaeves af tilsynsmyndigheder.
Endelig indeholder retningslinjerne supplerende anbefalinger til interessenterne om vellykket
gennemfgrelse af databeskyttelse gennem design og databeskyttelse gennem standardindstillinger.
Det Europaiske Databeskyttelsesrad erkender udfordringerne for sma og mellemstore virksomheder
("SMV'er") med fuldt ud at opfylde kravene til databeskyttelse gennem design og databeskyttelse
gennem standardindstillinger og giver supplerende anbefalinger saerligt til SMV'er i kapitel 6.

2 ANALYSE AF ARTIKEL 25, STK. 1 OG 2 — DATABESKYTTELSE
GENNEM DESIGN OG DATABESKYTTELSE GENNEM
STANDARDINDSTILLINGER

Formalet med dette kapitel er at udforske og vejlede om kravene til henholdsvis databeskyttelse
gennem design i artikel 25, stk. 1, og databeskyttelse gennem standardindstillinger i artikel 25, stk. 2,
i databeskyttelsesforordningen. Databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger er komplementare begreber, der gensidigt styrker hinanden. Registrerede har
sterre fordel af databeskyttelse gennem standardindstillinger, hvis der sidelgbende anvendes
databeskyttelse gennem design — og omvendt.

Databeskyttelse gennem design og databeskyttelse gennem standardindstillinger er et krav til alle
dataansvarlige, bade i mindre og i multinationale virksomheder. Derfor kan det veere mere eller mindre
komplekst at gennemfgre databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger, alt efter den enkelte behandlingsaktivitet. Uanset virksomhedens stgrrelse vil
det dog i alle tilfelde vaere en fordel for den dataansvarlige og den registrerede at gennemfgre
databeskyttelse gennem design og databeskyttelse gennem standardindstillinger.

2.1 Artikel 25, stk. 1: Databeskyttelse gennem design

2.1.1 Den dataansvarliges forpligtelse til at gennemfgre forngdne tekniske og
organisatoriske foranstaltninger og forngdne garantier i databehandlingen

I henhold til artikel 25, stk. 1, skal den dataansvarlige gennemfgre passende tekniske og organisatoriske
foranstaltninger, der er designet med henblik pa at implementere databeskyttelsesprincipperne, og
integrere de forngdne garantier i behandlingen for at opfylde kravene og beskytte registreredes
rettigheder. Bade passende foranstaltninger og forngdne garantier skal beskytte registreredes
rettigheder og sikre, at beskyttelsen af deres personoplysninger er integreret i behandlingen.

Tekniske og organisatoriske foranstaltninger og forngdne garantier kan tolkes i bred forstand som en
metode eller et middel, som en dataansvarlig kan benytte i behandlingen. Passende betyder, at
foranstaltningerne og de forngdne garantier bgr vaere egnede til at na det tilsigtede mal, dvs. de skal

Vedtaget 6



10.

11.

12.

13.

14.

effektivt implementere databeskyttelsesprincipperne?. Kravet om, at de er passende, er derfor teet
knyttet til kravet om effektivitet.

En teknisk eller organisatorisk foranstaltning og garanti kan vaere alt fra avancerede tekniske Igsninger
til grunduddannelse af personale. Alt efter sammenhangen og de risici, der er knyttet til den
pagaeldende behandling, kan det f.eks. vaere at pseudonymisere personoplysninger®, opbevare
personoplysninger i et struktureret, almindeligt anvendt maskinlaesbart format, der giver de
registrerede mulighed for at gribe ind i behandlingen, give information om opbevaring af
personoplysninger, have systemer til at afslgre skadelig software, uddanne ansatte i grundlaeggende
"cyberhygiejne", etablere systemer til at beskytte privatlivets fred og informationssikkerhed, forpligte
databehandlere kontraktligt til at anvende specifikke metoder til dataminimering osv.

For at fastleegge passende foranstaltninger kan det vaere til hjeelp at henholde sig til standarder, bedste
praksis og adfaerdskodekser, som er anerkendt af organisationer og andre organer, der repraesenterer
kategorier af dataansvarlige. Den dataansvarlige skal dog efterprgve, at foranstaltningerne er
passende i forhold til den pagaeldende databehandling.

2.1.2 Databeskyttelsesprincipperne i artikel 5 (det fglgende benaevnt "principperne") er
designet med henblik pa effektivt at implementere databeskyttelsesprincipper og
beskytte registreredes rettigheder og frihedsrettigheder

Databeskyttelsesprincipperne anfgres i artikel 5 (herefter kaldet "principperne").De registreredes
rettigheder og friheder er fysiske personers grundleeggende rettigheder, navnlig deres ret til
beskyttelse af personoplysninger, som i artikel 1, stk. 2, angives som formalet med
databeskyttelsesforordningen (herefter kaldet "rettighederne")®. Den praecise formulering af
principperne findes i EU's charter om grundlaeggende rettigheder. Det er afggrende, at den
dataansvarlige har indsigt i betydningen af principperne og rettighederne som grundlag for den
beskyttelse, der gives i databeskyttelsesforordningen, navnlig forpligtelsen til databeskyttelse gennem
design og databeskyttelse gennem standardindstillinger.

Ved gennemfgrelse af de passende tekniske og organisatoriske foranstaltninger bgr foranstaltningerne
og garantierne udformes med henblik pa reelt at implementere hvert af de naevnte principper og den
resulterende beskyttelse af rettigheder.

Opnaelse af effektivitet

Effektivitet er kernen i begrebet databeskyttelse gennem design. Kravet om at implementere
principperne effektivt betyder, at de dataansvarlige skal gennemfgre de forngdne foranstaltninger og
garantier for at beskytte principperne med henblik pd at sikre registreredes rettigheder. Hver
gennemfgrt foranstaltning bgr frembringe de forventede resultater af den databehandling, som den
dataansvarlige pataenker at foretage. Denne bemaerkning har to konsekvenser.

For det fgrste betyder den, at artikel 25 ikke kraever gennemfgrelse af specifikke tekniske og
organisatoriske foranstaltninger, men derimod, at de valgte foranstaltninger og garantier bgr veere
specifikke for implementeringen af databeskyttelsesprincipperne i den pagaldende behandling. |
denne forbindelse bgr foranstaltningerne og garantierne vaere udformet, sa de er robuste, og den
dataansvarlige bgr kunne gennemfgre yderligere foranstaltninger for at tilpasse omfanget af en gget

3 "Effektivitet" er omhandlet nedenfor i underkapitel 2.1.2.
4 Som defineret i artikel 4, stk. 5, i databeskyttelsesforordningen.
> Se betragtning 4 i databeskyttelsesforordningen.
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15.

16.

17.

18.

risiko®. Hvorvidt foranstaltninger er effektive, vil derfor afhange af sammenhangen for den
pagaeldende databehandling og en vurdering af visse elementer, der bgr tages i betragtning, nar man
fastleegger hjeelpemidlerne til behandlingen. Disse elementer vil blive taget op i underkapitel 2.1.3
nedenfor.

Desuden bgr de dataansvarlige kunne pavise, at principperne er blevet fastholdt.

De gennemfgrte foranstaltninger og garantier bgr have den gnskede virkning i form af databeskyttelse,
og den dataansvarlige bgr have dokumentation for de gennemfgrte tekniske og organisatoriske
foranstaltninger.” Til dette formal kan den dataansvarlige fastleegge passende centrale
praestationsindikatorer (KPI'er) til at pavise effektiviteten. En central praestationsindikator er en malbar
veerdi, der vaelges af den dataansvarlige og viser, hvor effektivt den dataansvarlige opfylder sin
malseetning om databeskyttelse. Centrale preaestationsindikatorer kan veere kvantitative, f.eks.
procentdel falske positive eller falske negative resultater, reduktion af antal, og reduktion af
responstid, nar registrerede udgver deres rettigheder, eller de kan vaere kvalitative, f.eks. evaluering
af preestationer, brug af klassificeringsskalaer eller ekspertvurderinger. | stedet for centrale
praestationsindikatorer kan de dataansvarlige teenkes at kunne pavise effektiv implementering af
principperne ved at angive rationalet for deres vurdering af effektiviteten af de valgte foranstaltninger
og garantier.

2.1.3 Elementer, som skal tages i betragtning

Artikel 25, stk. 1, angiver de elementer, som den dataansvarlige skal tage i betragtning ved fastlaeggelse
af foranstaltningerne for en given databehandlingsaktivitet. | det fglgende vejleder vi i, hvordan disse
elementer finder anvendelse i designprocessen, herunder design af standardindstillingerne. Alle disse
elementer bidrager til at fastsla, om en foranstaltning er egnet til effektivt at implementere
principperne. Disse elementer er saledes i sig selv ikke et mal, men faktorer, der skal medregnes i
forbindelse med opfyldelse af malsaetningen.

2.1.3.1 '"det aktuelle tekniske niveau"

Begrebet "det aktuelle tekniske niveau" finder anvendelse i forskellig geldende EU-ret, f.eks.
vedrgrende miljgbeskyttelse og produktsikkerhed. | databeskyttelsesforordningen omtales "det

6 "De grundlaeggende principper, der gelder for dataansvarlige (dvs. legitimitet, dataminimering,

formalsbegraensning, gennemsigtighed, dataintegritet og datangjagtighed), bgr forblive de samme, uanset
databehandlingen og risiciene for de registrerede. Det har dog altid vaeret en integrerende del af anvendelsen af
disse principper at tage behgrigt hensyn til karakteren og omfanget af en sddan databehandling. | deres vaesen
er principperne saledes skalerbare." Artikel 29-arbejdsgruppen. "Statement on the role of a risk-based approach
in data protection legal frameworks" (redeggrelse for en risikobaseret tilgang til retsgrundlaget for
databeskyttelse). WP 218, 30. maj 2014, s.3. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp218 en.pdf

7 Se betragtning 74 og 78.
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19.

20.

21.

22.

23.

24,

aktuelle tekniske niveau"® foruden i artikel 32 i forbindelse med sikkerhedsforanstaltninger®® ogsa i

artikel 25. Dette benchmark udvides dermed til alle tekniske og organisatoriske foranstaltninger, som
er integreret i databehandlingen.

| forbindelse med artikel 25 forpligter omtalen af "det aktuelle tekniske niveau" dataansvarlige til at
tage hensyn til eksisterende teknologiske fremskridt, der er pa markedet, nar de fastlaegger passende
tekniske og organisatoriske foranstaltninger. Dataansvarlige skal have viden om og vaere ajour med
teknologiske fremskridt, hvordan teknologi kan frembyde databeskyttelsesrisici og nye muligheder for
behandlingsaktiviteten, og hvordan man gennemfgrer de foranstaltninger og garantier, som sikrer
effektivimplementering af principperne og registreredes rettigheder pa baggrund af eendringerne i det
teknologiske landskab.

"Det aktuelle tekniske niveau" er et dynamisk begreb, der ikke kan fastleegges pa et givet tidspunkt,
men som til stadighed bgr evalueres i forbindelse med teknologiske fremskridt. | lyset af teknologiske
fremskridt kan en dataansvarlig teenkes at konkludere, at en foranstaltning, som engang resulterede i
et passende beskyttelsesniveau, ikke leengere ggr det. Undladelse af at holde sig ajour med de
teknologiske forandringer ville derfor kunne fgre til manglende overholdelse af artikel 25.

Kriteriet "det aktuelle tekniske niveau" geelder ikke kun for teknologiske foranstaltninger, men ogsa
for organisatoriske. Manglende passende organisatoriske foranstaltninger kan saenke eller helt
undergrave effektiviteten af en valgt teknologi. Som eksempel pa organisatoriske foranstaltninger kan
naevnes indfgrelse af interne politikker, up-to-date uddannelse i teknologi, sikkerhed og
databeskyttelse, og politikker for IT-sikkerhedsforvaltning og -styring.

Eksisterende anerkendte rammer, standarder, certificeringer, adfeerdskodekser osv. pa forskellige
omrader kan vaere med til at angive "det aktuelle tekniske niveau" inden for det pageeldende
anvendelsesomrade. Nar sadanne standarder findes og sikrer en hgj grad af beskyttelse af den
registrerede i overensstemmelse med — eller ud over — lovkrav, bgr de dataansvarlige tage dem i
betragtning ved udformning og gennemfgrelse af foranstaltninger til databeskyttelse.

2.1.3.2  "omkostninger til iveerksaettelse"

Den dataansvarlige kan tage hensyn til omkostningerne til ivaerksaettelse, nar han vaelger og anvender
passende tekniske og organisatoriske foranstaltninger og forngdne garantier, der reelt implementerer
principperne for beskyttelse af registreredes rettigheder. Omkostninger vil i denne sammenhaeng sige
ressourcer i almindelighed, herunder tid og menneskelige ressourcer.

Ombkostningselementet indebaerer ikke, at den dataansvarlige behgver bruge uforholdsmaessigt
mange ressourcer, nar der findes andre, mindre ressourcekraevende, men effektive foranstaltninger.

8 Se den tyske forbundsforfatningsdomstols afggrelse "Kalkar" i 1978
https://germanlawarchive.iuscomp.org/?p=67, som kan vaere grundlag for en metodologi til objektiv definition
af begrebet. Pa denne baggrund kan "det aktuelle tekniske niveau" fastslas at ligge mellem det teknologiske
niveau for den "eksisterende videnskabelig viden og forskning" og de mere veletablerede "almindeligt
anerkendte teknologiske normer". "Det aktuelle tekniske niveau" kan derfor fastleegges at veere det
teknologiske niveau for en markedsfgrt tjeneste eller teknologi eller et produkt, som mest effektivt opfylder de
udpegede malsztninger.

% https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security

10 www.teletrust.de/en/publikationen/broschueren/state-of-the-art-in-it-security/
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Omkostninger til ivaerkszettelse er imidlertid en faktor, der skal tages i betragtning ved gennemfgrelse
af databeskyttelse gennem design, men ikke som en grund til at undlade at gennemfgre dem.

De valgte foranstaltninger skal saledes sikre, at den databehandling, der pateenkes af den
dataansvarlige, ikke behandler personoplysninger i strid med principperne, uanset omkostningerne.
Dataansvarlige bgr veere i stand til at styre de samlede omkostninger for effektivt at implementere alle
principperne og dermed beskytte rettighederne.

2.1.3.3  "behandlingens karakter, omfang, sammenhaeng og formal"

Dataansvarlige skal tage hensyn til behandlingens karakter, omfang, sammenhang og formal, nar de
fastlaegger de forngdne foranstaltninger.

Disse faktorer bgr fortolkes svarende til deres rolle i andre bestemmelser i
databeskyttelsesforordningen, sasom artikel 24, 32 og 35, med henblik pa at integrere
databeskyttelsesprincipperne i behandlingen.

Kort sagt kan begrebet karakter forstds som de iboende !! karakteristika for behandlingen. Med
omfang menes behandlingens udstraeekning og dakningsomrade. Sammenhaeng vedrgrer de
omstandigheder ved behandlingen, der kan pavirke den registreredes forventninger, mens malet er
formalene med behandlingen.

2.1.3.4  'risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frinedsrettigheder"

Databeskyttelsesforordningen benytter en sammenhangende risikobaseret tilgang i mange af sine
bestemmelser i artikel 24, 25, 32 og 35 med henblik pa at fastlaeegge tekniske og organisatoriske
foranstaltninger til at beskytte enkeltpersoner og deres personoplysninger og overholde kravene i
databeskyttelsesforordningen. De aktiver, der skal beskyttes, er altid de samme (enkeltpersoner via
beskyttelse af deres personoplysninger) mod de samme risici (over for enkeltpersoners rettigheder og
frihedsrettigheder), og der tages hensyn til de samme betingelser (behandlingens karakter, omfang,
sammenhang og formal).

Nar de dataansvarlige foretager risikoanalysen med henblik pa overholdelse af artikel 25, skal de
identificere de risici for de registreredes rettigheder, som en overtraedelse af principperne udggr, og
fastleegge deres sandsynlighed og alvor med henblik pa at gennemfgre foranstaltninger til effektivt at
afbgde de identificerede risici. Systematisk og grundig evaluering af behandlingen er afggrende ved
risikovurderinger. For eksempel vurderer en dataansvarlig de seerlige risici, der er forbundet med
manglende frit afgivet samtykke, hvilket udggr en overtraedelse af lovlighedskriteriet i forbindelse med
behandlingen af personoplysninger om bgrn og unge under 18 ar som en sarbar gruppe, medmindre
der er andre retlige grunde. Den dataansvarlige gennemfgrer passende foranstaltninger til at handtere
og effektivt afbgde de identificerede risici, der er knyttet til denne gruppe af registrerede.

"EDPB Guidelines on Data Protection Impact Assessment (DPIA)" 12 (Databeskyttelsesradets
retningslinjer for konsekvensanalyse vedrgrende databeskyttelse (DPIA)) er rettet mod at vurdere, om

11 Som eksempel kan naevnes szerlige kategorier af personoplysninger, automatisk beslutningstagning, ulige
magtforhold, uforudsigelig behandling, vanskeligheder for den registrerede med at udgve sine rettighederne
mv.

12 Artikel 29-Gruppen: "Retningslinjer for konsekvensanalyse vedrgrende databeskyttelse (DPIA) og
bestemmelse af, om behandlingen "sandsynligvis indebarer en hgj risiko" i henhold til forordning (EU)
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en behandlingsaktivitet ma forventes at medfgre hgj risiko for den registrerede eller ej, og giver ogsa
vejledning om, hvordan man vurderer databeskyttelsesrisici, og hvordan man foretager en
risikovurdering for databeskyttelse. Disse retningslinjer kan desuden vaere nyttige ved risikovurdering
i henhold til alle ovennavnte artikler, herunder artikel 25.

Den risikobaserede tilgang udelukker ikke brugen af basislinjer, bedste praksis og standarder. Disse
kan udggre et praktisk saet veerktgj, som dataansvarlige kan bruge til at imgdega lignende risici i
tilsvarende situationer (behandlingens karakter, omfang, sammenhaeng og formal). Ikke desto mindre
gelder forpligtelsen i artikel 25 (samt artikel24, 32 og 35, stk.7, litrac), i
databeskyttelsesforordningen) stadig om at tage hensyn til "risiciene af varierende sandsynlighed og
alvor for fysiske personers rettigheder og frihedsrettigheder, som behandlingen indebaerer" Selvom
dataansvarlige stgtter sig til de naevnte veerktgjer, skal de derfor altid foretage en vurdering af
databeskyttelsesrisici for behandlingsaktiviteten i det enkelte tilfselde og efterprgve effektiviteten af
de pataenkte passende foranstaltninger og garantier. | sa fald kan det desuden veere ngdvendigt at
foretage en konsekvensanalyse vedrgrende databeskyttelse (DPIA) eller ajourfgre en eksisterende
DPIA.

2.1.4 Tidsaspektet
2.1.4.1 Pa tidspunktet for fastlaeggelse af midlerne til behandling

Databeskyttelse gennem design skal gennemfgres "pa tidspunktet for fastlaeggelse af midlerne til
behandling".

"Midlerne til behandling" speender fra de generelle til de detaljerede designelementer i behandlingen,
saledes arkitektur, procedurer, protokoller, layout og udseende.

Med "tidspunktet for fastlaeggelse af metoderne til behandling" menes det tidsrum, hvor den
dataansvarlige beslutter, hvordan behandlingen skal forega, og hvordan den vil finde sted, og de
mekanismer, der vil blive anvendt til at foretage behandlingen. Det er under denne beslutningsproces,
at den dataansvarlige skal vurdere de passende foranstaltninger og garantier til effektivt at
implementere principperne og registreredes rettigheder i behandlingen, og tage hensyn til elementer
som det aktuelle tekniske niveau, omkostninger til iveerkseettelse, karakter, omfang, sammenhang,
formal og risici. Dette indbefatter tidspunktet for udbud og gennemfgrelse for
databehandlingssoftware, -hardware og -tjenesteydelser.

Det er ngdvendigt at tage hensyn til databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger tidligt for at fa en vellykket implementering af principperne om registreredes
rettigheder og at beskytte dem. Ogsa ud fra et cost-benefit-perspektiv er det i de dataansvarliges
interesse tidligst muligt at tage hensyn til databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger, da det kan veere udfordrende og bekosteligt at @ndre planer, der allerede
foreligger, og behandlingsaktiviteter, som allerede er udformet.

2.1.4.2  Pa tidspunktet for selve behandlingen (vedligeholdelse og revision af databeskyttelseskrav)

Nar behandlingen er pabegyndt, er den dataansvarlige fortsat forpligtet til at bibeholde
databeskyttelse gennem design og databeskyttelse gennem standardindstillinger, dvs. fortsat effektivt
at implementere principperne for at beskytte rettighederne, holde sig ajour med den seneste

2016/679.". WP 248 rev.01, 4. oktober 2017. ec.europa.eu/newsroom/document.cfm?doc id=47711 —
godkendt af Databeskyttelsesradet

Vedtaget 11


http://ec.europa.eu/newsroom/document.cfm?doc_id=47711

38.

39.

40.

41.

42.

43.

udvikling, revurdere risikoniveauet osv. Behandlingsprocessernes karakter, omfang, ssmmenhang og
risiko kan @&ndre sigi lgbet af behandlingen; derfor skal den datasvarlige foretage en fornyet vurdering
af sin databehandling ud fra regelmaessig gennemgang og vurdering af effektiviteten af de valgte
foranstaltninger og garantier.

Ogsa for eksisterende systemer geelder forpligtelsen til at vedligeholde, revidere og om ngdvendigt
ajourfgre behandlingen. Eksisterende systemer, der er udformet inden ikrafttreedelsen af
databeskyttelsesforordningen, skal derfor gennemgas og vedligeholdes for at sikre, at der
gennemfgres foranstaltninger og garantier, som effektivt implementerer principperne og
registreredes rettigheder som beskrevet i disse retningslinjer.

Denne forpligtelse galder ogsa al behandling, der udfgres af databehandlere. Databehandleres
aktiviteter bgr regelmaessigt gennemgas og vurderes af de dataansvarlige for at sikre, at de giver
mulighed for til stadighed at overholde principperne, og at de giver den dataansvarlige mulighed for
at overholde sine forpligtelser i denne henseende.

2.2 Artikel 25, stk. 2: Databeskyttelse gennem standardindstillinger:

2.2.1 Som standard behandles kun personoplysninger, der er ngdvendige for hvert specifikt
formal med behandlingen.

Med en "standardindstilling" som den saedvanligvis defineres inden for datalogien, menes den allerede
eksisterende eller forudvalgte veerdi af en konfigurerbar indstilling, der tildeles en softwareapplikation,
et computerprogram eller en enhed. Sadanne indstillinger kaldes ogsa "forudindstillinger" eller
"fabriksindstillinger", navnlig for elektroniske anordninger.

Med udtrykket "som standard" ved behandling af personoplysninger menes saledes at veelge
konfigurationsveerdier eller databehandlingsmetoder, som er fastlagt eller foreskrevet i et
behandlingssystem, f.eks. en softwareapplikation, -tjeneste eller -anordning, eller en manuel
behandlingsprocedure, der bergrer mangden af indsamlede personoplysninger, omfanget af deres
behandling, deres opbevaringsperiode og deres tilgeengelighed.

Den dataansvarlige bgr vaelge og sta til ansvar for at gennemfgre forudindstillinger og valgmuligheder
pa an sadan made at, der som standard kun foretages behandling, der er strengt ngdvendig for at
opfylde det fastlagte lovlige formal. Her bgr dataansvarlige stgtte sig til deres vurdering af
behandlingens ngdvendighed med hensyn til retsgrundlaget i artikel 6, stk.1. Det vil sige, at
dataansvarlige ikke automatisk ma indsamle flere oplysninger end ngdvendigt, de ma ikke behandle
de indsamlede oplysninger mere, end hvad der er ngdvendigt til deres formal med dem, og de ma
heller ikke opbevare oplysningerne leengere end ngdvendigt. Det grundlaeggende krav er, at
databeskyttelse er integreret i behandlingen som standard.

Den dataansvarlige skal pa forhand fastlaegge, hvilke specificerede, klart angivne legitime formal
personoplysningerne indsamles og behandles til.}* Foranstaltningerne skal som standard veere
passende til at sikre, at der kun behandles personoplysninger, der er ngdvendige til hvert specifikt
formal med behandlingen. Databeskyttelsesradets "Guidelines to assess necessity and proportionality
of measures that limit the right to data protection of personal data" (retningslinjer for vurdering af

3 Artikel 5, stk. 1, litra b), c), d) og e), i databeskyttelsesforordningen
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49.

ngdvendigheden og proportionaliteten af foranstaltninger, som begranser retten til databeskyttelse),
kan veere nyttige til at afggre, hvilke data der skal behandles for at opfylde et givet formal.24 1 16

Hvis den dataansvarlige benytter tredjepartssoftware eller kommercielt software, bgr den
dataansvarlige foretage en risikovurdering af produktet og sgrge for at funktioner, som ikke
understgttes af retsgrundlaget eller ikke er forenelige med de tilsigtede formal med behandlingen,
deaktiveres.

De samme overvejelser ggr sig geeldende for organisatoriske foranstaltninger, der stgtter
behandlingsaktiviteter. De skal indledningsvist veere designet til kun at behandle den minimale
mangde personoplysninger, som er ngdvendig til de specifikke aktiviteter. Dette bgr iseer overvejes
ved tildeling af dataadgang til personale med forskellige roller og forskellige adgangsbehov.

Passende "tekniske og organisatoriske foranstaltninger" betyder i forbindelse med databeskyttelse
gennem standardindstillinger det samme som diskuteret i ovenstaende underkapitel 2.1.1, men finder
specifikt anvendelse pa princippet om dataminimering.

Den naevnte forpligtelse til kun at behandle personoplysninger, som er ngdvendige til hvert specifikt
formal, geelder for fglgende elementer:

2.2.2 Dimensionerne af pligten til dataminimering

Artikel 25, stk. 2, angiver dimensionerne af den obligatoriske dataminimering ved standardbehandling
ved at anfgre, at forpligtelsen gaelder maengden af indsamlede personoplysninger og omfanget af
deres behandling, opbevaringsperiode og tilgeengelighed.

2.2.2.1 "den maengde personoplysninger, der indsamles"

Dataansvarlige bgr bade tage hensyn til mangden af personoplysninger samt de typer af, kategorier
af og detaljeringsgrader for personoplysninger, der kraeves til behandlingsformal.. Deres designvalg
bgr tage hensyn til de @ggede risici for principperne integritet, fortrolighed, dataminimering og
opbevaringsbegraensning ved indsamling af store mangder detaljerede personoplysninger og
sammenligne dem med den risikoreduktion, der opnas ved at indsamle faerre eller mindre detaljerede
oplysninger om registrerede. Under alle omstaendigheder ma standardindstillingen ikke omfatte
indsamling af personoplysninger, som ikke er ngdvendige til det konkrete behandlingsformal. Med
andre ord ma der ikke indsamles overskydende personoplysninger, hvis visse kategorier af
personoplysninger er ungdvendige, eller hvis der ikke behgves detaljerede oplysninger, fordi det er
tilstraekkeligt med mindre granulaere data.

14 EDPS. "Guidelines on assessing the necessity and proportionality of measures that limit the right to data
protection” (retningslinjer for vurdering af ngdvendigheden og proportionaliteten af foranstaltninger, som
begraenser retten til databeskyttelse). 25. februar 2019. edps.europa.eu/sites/edp/files/publication/19-02-
25 proportionality guidelines en.pdf

15 Se ogsa Den Europaiske Tilsynsf@rende for Databeskyttelse (EDPS). "Assessing the necessity of measures
that limit the fundamental right to the protection of personal data:" (vurdering af ngdvendigheden af
foranstaltninger, der begraenser den grundlaeggende ret til beskyttelse af personoplysninger): A Toolkit” (et saet
vaerktgjer) https://edps.europa.eu/data-protection/our-work/publications/papers/necessity-toolkit_en

18 For flere oplysninger om ngdvendighed, se Artikel 29-Gruppen: "Udtalelse 6/2014 om den dataansvarliges
legitime interesser som omhandlet i artikel 7 i direktiv 95/46/EF". WP 217, 9. april 2014.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 da.pdf
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Samme standardkrav gzelder for tjenester, der er uafhaengige af, hvilken platform eller anordning, der
anvendes: Der ma kun indsamles de personoplysninger, der er ngdvendige til det givne formal.

2.2.2.2 "omfanget af deres behandling"

Behandlingsaktiviteter!’ for personoplysninger skal begranses til det, der er ngdvendigt. Mange
behandlingsaktiviteter kan bidrage til et behandlingsformal. Det forhold, at visse personoplysninger er
ngdvendige for at opfylde et formal, betyder dog ikke, at der kan foretages databehandling af enhver
art eller sa ofte som muligt. Dataansvarlige b@r ogsa passe pa ikke at udvide graenserne for "forenelige
formal" (artikel 6, stk. 4) og veere opmaerksomme pa, hvilken behandling der vil veere inden for, hvad
de registrerede med rimelighed forventer.

2.2.2.3 "deres opbevaringsperiode"

Indsamlede personoplysninger ma ikke opbevares, hvis de ikke er ngdvendige for behandlingen, og
der ikke er noget andet foreneligt formal og retsgrundlag i henhold til artikel 6, stk. 4. Enhver
opbevaring af oplysninger bgr kunne begrundes objektivt som ngdvendig af den dataansvarlige i
overensstemmelse med ansvarlighedsprincippet.

Den dataansvarlige skal begranse opbevaringsperioden til, hvad der er ngdvendigt til formalet.
Personoplysninger skal som standard slettes eller anonymiseres, hvis de ikke leengere behgves til
databehandlingen. Opbevaringsperioden vil derfor afheenge af formalet med den pageldende
behandling. Denne forpligtelse er direkte forbundet med princippet om opbevaringsbegraensning i
artikel 5, stk. 1, litra e), og den skal gennemfgres som standardindstilling — dvs. den dataansvarlige bgr
have integreret systematiske sletnings- eller anonymiseringsprocedurer i behandlingen.

Anonymisering'® af personoplysninger er et alternativ til sletning, forudsat at der tages hensyn til alle
relevante elementer i sammenhaengen, og at risicienes sandsynlighed og alvor, inklusive risikoen for
identifikation p& ny, regelmaessigt vurderes.?®.

2.2.2.4 'deres tilgeengelighed"

Den dataansvarlige bgr begraense, hvem der har adgang til personoplysninger, og hvilken form for
adgang, pa baggrund af en vurdering af ngdvendighed, og bgr desuden sikre sig, at
personoplysningerne faktisk er tilgeengelige for dem, som har brug for dem, nar det er ngdvendigt,
f.eks. i ngdsituationer. Adgangskontrol bgr overholdes for hele datastrgmmen under behandlingen.

Artikel 25, stk. 2, fastslar yderligere, at personoplysninger ikke ma ggres tilgaengelige for et ubegraenset
antal fysiske personer uden den pageldendes indgriben. Den dataansvarlige skal som
standardindstilling begraense tilgaengeligheden og give den registrerede mulighed for at gribe ind,

17 1fglge artikel 4, stk. 2, i databeskyttelsesforordningen omfatter dette indsamling, registrering, organisering,
strukturering, opbevaring, tilpasning eller andring, genfinding, sggning, brug, videregivelse ved transmission,
formidling eller enhver anden form for overladelse, sammenstilling eller samkgring, begraensning, sletning eller
tilintetggrelse.

18 Artikel 29-Gruppen: "Udtalelse 05/2014 om anonymiseringsteknikker". WP 216, 10. april 2014.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 da.pdf
19 Se artikel 4, stk. 1, i databeskyttelsesforordningen, betragtning 26 i databeskyttelsesforordningen og

Artikel 29-Gruppens "udtalelse 05/2014 om anonymiseringsteknikker". Se ogsa underafsnittet
"opbevaringsbegraensning" i kapitel 3 i dette dokument, der omhandler ngdvendigheden af, at den
dataansvarlige sikrer effektiviteten af den/de gennemfgrte anonymiseringsteknik(ker).
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inden personoplysninger om den registrerede offentligggres eller pa anden made ggres tilgaengelige
for et ubegraenset antal fysiske personer.

At ggre personoplysninger tilgeengelige for et ubegraenset antal personer kan fgre til endnu stgrre
udbredelse af oplysningerne end oprindeligt pataenkt. Dette er seerlig relevant i forbindelse med
internettet og sggemaskiner. Derfor bgr dataansvarlige som standard give registrerede mulighed for
at gribe ind, fgr personoplysninger ggres tilgeengelige pa det dbne internet. Szerligt for bgrn og sarbare
grupper er dette vigtigt.

Afhaengigt af retsgrundlaget for behandlingen kan muligheden for at gribe ind vaere forskellig alt efter
baggrunden for behandlingen. F.eks. kan man anmode om samtykke til at ggre personoplysningerne
offentligt tilgaengelige, eller man kan have privatlivsindstillinger, der giver de registrerede mulighed
for selv at styre offentlighedens adgang.

Selv om personoplysninger ggres offentligt tilgaengelige med den registreredes tilladelse og viden,
betyder det ikke, at andre dataansvarlige med adgang til personoplysningerne frit selv kan behandle
dem til egne formal — de skal have deres eget retsgrundlag.?°

3 IMPLEMENTERING AF DATABESKYTTELSESPRINCIPPERNE |
BEHANDLINGEN AF PERSONOPLYSNINGER MED BRUG AF
DATABESKYTTELSE GENNEM DESIGN OG DATABESKYTTELSE
GENNEM STANDARDINDSTILLINGER

| alle faser af udformningen af behandlingsaktiviteterne — herunder indkgb, udbud, outsourcing,
udvikling, stette, vedligeholdelse, testning, opbevaring, sletning mv. — bgr den dataansvarlige tage
hensyn til og overveje de forskellige elementer i databeskyttelse gennem design og databeskyttelse
gennem standardindstillinger. Dette illustreres af eksemplerne i dette kapitel i sammenhaeng med

implementeringen af principperne.?! 22 23

Dataansvarlige skal implementere principperne for opnaelse af databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger. Disse principper omfatter gennemsigtighed, lovlighed,
rimelighed, formalsbegraensning, dataminimering, ngjagtighed, opbevaringsbegraensning, integritet
og fortrolighed samt ansvarlighed. Principperne er beskrevet i artikel 5 og betragtning 39 i
databeskyttelsesforordningen. For at fa fuldsteendig indsigt i, hvordan man gennemfgrer
databeskyttelse gennem design og databeskyttelse gennem standardindstillinger er det vigtigt at
forsta betydningen af de enkelte principper.

| forbindelse med eksemplerne pa, hvordan databeskyttelse gennem design og databeskyttelse
gennem standardindstillinger kan gennemfgres, har vi for hvert princip opstillet lister over
hovedelementerne i databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger. Eksemplerne fremhaver det pagseldende specifikke databeskyttelsesprincip og

20 Jf, sagen Satakunnan Markkinapérssi Oy og Satamedia Oy mod Finland nr. 931/13

2! Flere eksempler kan findes hos de norske databeskyttelsesmyndigheder: "Software Development with Data
Protection by Design and by Default" (softwareudvikling med databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger). 28. november 2017 www.datatilsynet.no/en/about-
privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-design-and-by-default/?id=7729

22 https://www.cnil.fr/en/cnil-publishes-gdpr-guide-developers

3 https://www.aepd.es/sites/default/files/2019-12/guia-privacidad-desde-diseno _en.pdf
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kan ogsa overlappe med andre neert beslaegtede principper. Det Europaiske Databeskyttelsesrad
understreger, at fglgende hovedelementer og eksempler hverken er udtgmmende eller bindende,
men er taenkt som vejledende elementer for hvert princip. Dataansvarlige skal vurdere, hvordan de
sikrer overholdelse af principperne i forbindelse med den pageeldende konkrete behandling.

Dette afsnit er fokuseret pa implementeringen af principperne, men den dataansvarlige bgr desuden
gennemfgre passende og effektive mader at beskytte registreredes rettigheder pa, ogsa i henhold til
kapitel lll i databeskyttelsesforordningen, nar dette ikke allerede er fastlagt i principperne.

Ansvarlighedsprincippet er overordnet: Det fastslar, at den dataansvarlige har ansvar for at veelge de
ngdvendige tekniske og organisatoriske foranstaltninger.

3.1 Gennemsigtighed?*

Den dataansvarlige skal fra starten af klart og abent angive over for den registrerede, hvordan han vil
indsamle, bruge og dele personoplysninger. Gennemsigtighed drejer sig om, at registrerede far
mulighed for at seette sig ind i deres rettigheder i artikel 15 til 22 og om ngdvendigt ggre brug af dem.
Princippet er integreret i artikel 12, 13, 14 og 34. Foranstaltninger og garantier, som er indfgrt for at
stgtte gennemsigtighedsprincippet, bgr ogsa stgtte gennemfagrelsen af disse artikler.

Blandt de vigtigste design- og standardelementer vedrgrende gennemsigtighedsprincippet kan veaere:

e Klarhed - Information skal affattes pa et klart og enkelt sprog og veere kortfattet og forstaelig.

e Semantik — Kommunikationen bgr have klar betydning for malgruppen.

e Tilgengelighed — Informationen skal veere lettilgaengelig for den registrerede.

e Sammenhang — Information bgr gives pa det relevante tidspunkt og i en passende form.

e Relevans — Information bgr veere relevant og anvendelig for den pageeldende registrerede.

e Universelt design — Information skal veere tilgeengelig for alle registrerede og anvende
maskinlaesbare sprog for at fremme og automatisere laesbarhed og klarhed.

e Forstaelighed — Registrerede bgr have rimelig indsigt i, hvad de kan forvente af behandlingen
af deres personoplysninger, navnlig nar de registrerede er bgrn eller andre sarbare grupper.

e Mange kanaler — Information bgr gives gennem mange forskellige kanaler og medier, ikke kun
tekstmedier, for at informationen faktisk skal na frem til den registrerede.

e Information pa flere forskellige niveauer — Informationen bgr gives pa flere niveauer, sa den
ophaever modsaetningen mellem fuldsteendighed og indsigt og tager hgjde for rimelige
forventninger hos de registrerede.

Eksempel?®

En dataansvarlig er ved at udforme en politik for databeskyttelse pa sit websted for at opfylde
gennemsigtighedskravene. Privatlivspolitikken bgr ikke indeholde en masse information, som er
vanskelig at saette sig ind i og forsta for den gennemsnitlige registrerede. Den skal vaere affattet klart
og kortfattet, sa det er let for brugere af webstedet at fa indsigt i, hvordan deres personoplysninger

24 En uddybet forklaring af begrebet gennemsigtighed er givet i Artikel 29-Gruppens: "Guidelines on
transparency under Regulation 2016/679" (retningslinjer for gennemsigtighed i henhold til forordning
2016/679). WP 260 rev.01, 11. april 2018.
ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51025 — godkendt af
Databeskyttelsesradet

% Den franske databeskyttelsesmyndighed har offentliggjort flere eksempler, der illustrerer bedste praksis for
at informere brugerne, foruden andre principper om gennemsigtighed: https://design.cnil.fr/en/
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behandles. Den dataansvarlige giver derfor information pa flere forskellige niveauer og fremhaver
hovedpunkterne. Mere detaljerede oplysninger ggres let tilgeengelige. Der er rullemenuer og links til
andre sider for at udvide forklaringen af de forskellige emner og begreber, der anvendes i politikken.
Den dataansvarlige sgrger desuden for, at informationen gives ad flere kanaler og indeholder videoklip
for at forklare hovedpunkterne i den skriftlige information. Synergi mellem de forskellige websider er
afggrende for, at den flerstrengede tilgang ikke skaber mere forvirring, men mindsker den.

Det bgr ikke vaere vanskeligt for registrerede at fa adgang til privatlivspolitikken. Politikken for
databeskyttelse gg@res saledes tilgaengelig og synlig pa alle interne websider pa det pageeldende
websted, sa den registrerede altid kun er et klik fra informationen. Den information, der gives,
udformes desuden i overensstemmelse med bedste praksis og standarder for universelt design, sa den
er tilgeengelig for alle.

Derudover bgr den ngdvendige information gives i den rette sammenhzang og pa et passende
tidspunkt. Da den dataansvarlige foretager mange behandlingsaktiviteter ved hjzlp af data indsamlet
pa webstedet, er en generel fortrolighedspolitik alene pa webstedet ikke tilstraekkelig til, at den
dataansvarlige opfylder gennemsigtighedskravene. Den dataansvarlige udformer derfor en
informationsstrgm, der forsyner den registrerede med relevant information i passende
sammenhange, f.eks. med sma uddrag af information eller pop-op-vinduer. Nar den registrerede
bliver bedt om at indtaste personoplysninger, kan den dataansvarlige f.eks. oplyse den registrerede
om, hvordan personoplysningerne vil blive behandlet, og hvorfor de er ngdvendige til behandlingen.

3.2 Lovlighed

Den dataansvarlige skal fastleegge et gyldigt retsgrundlag for behandlingen af personoplysninger.
Foranstaltningerne og garantierne bgr stgtte kravet om at sikre, at hele processens livscyklus er i
overensstemmelse med det relevante retsgrundlag for behandlingen.

De vigtigste elementer af design- og standardindstillinger med henblik pa lovlighed kan veere:
e Relevans — Behandlingen skal vaere omfattet af det korrekte retsgrundlag.

e Differentiering?® — Retsgrundlaget skal veere differentieret for de enkelte
behandlingsaktiviteter.
e Specificeret formal — Det passende retsgrundlag skal have klar sammenhaeng med

behandlingens specifikke formal.?’

e Ngdvendighed — Behandlingen skal vaere ubetinget ngdvendig, for at formalet er lovligt.

e Selvstaendighed — Den registrerede bgr tildeles sa megen selvsteendighed som muligt
vedrgrende kontrollen over personoplysninger inden for rammerne af retsgrundlaget.

e Opnéelse af samtykke — samtykket skal vaere frivilligt, specifikt, informeret og utvetydigt.? Der
bor laegges saerlig vaegt pa bgrns og unges evne til at give informeret samtykke.

e Tilbagetrakning af samtykke — Hvis samtykke er retsgrundlaget, bgr behandlingen ggre det let
at traekke samtykket tilbage. Samtykket skal veere lige sa let at treekke tilbage som at give.

% Databeskyttelsesradet: "Retningslinjer 2/2019 for behandling af personoplysninger i henhold til artikel 6,
stk. 1, litra b), i GDPR i forbindelse med leveringen af onlinetjenester til registrerede" version 2.0, 8. oktober
2019. https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-

adopted after public consultation da.pdf

27 Se afsnittet om formalsbegraensning nedenfor.

28 Se "Guidelines 05/2020 on consent under Regulation 2016/679" (retningslinje 05/2020 om samtykke i
henhold til forordning (EF) nr. 2016/679). https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-052020-consent-under-regulation-2016679_da
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Ellers er den dataansvarliges samtykkemekanisme ikke i overensstemmelse med
databeskyttelsesforordningen.?

e Interesseafvejning — Nar retsgrundlaget er legitime interesser, skal den dataansvarlige
foretage en vaegtet afvejning af interesser med saerlig vaegt pa den skaeve magtbalance, navnlig
for bgrn under 18 ar og andre sarbare grupper. Der skal vaere foranstaltninger og garantier for
at afbgde de negative virkninger for de registrerede.

e Forhandsbestemmelse — Retsgrundlaget skal veere fastlagt, inden databehandlingen finder
sted.

e Ophgr — Hvis retsgrundlaget ikke lzengere finder anvendelse, skal ogsa behandlingen ophgre.

e Tilpasning — I tilfeelde af en gyldig eendring af retsgrundlaget for behandlingen skal den aktuelle
behandling tilpasses efter det nye retsgrundlag.>°

o Tildeling af ansvar — Hvis der skal vaere felles dataansvar, skal parterne fordele deres
respektive ansvarsomrader i forhold til den registrerede pa en klar og gennemsigtig made, og
de skal udforme foranstaltningerne for behandlingen i overensstemmelse med denne
fordeling.

Eksempel

En bank har til hensigt at tilbyde en tjenesteydelse for at styrke effektiviteten af behandlingen af
laneansggninger. Ideen bag tjenesteydelsen er, at banken med kundens tilladelse skal kunne indhente
oplysninger om kunden direkte fra skattemyndighederne. Med dette eksempel er der ikke taget stilling
til behandling af personoplysninger fra andre kilder.

Personoplysninger om den registreredes finansielle situation er ngdvendige for at tage skridt til at
indgd en l&nekontrakt pa den registreredes anmodning.3! Det anses imidlertid ikke for ngdvendigt at
indsamle personoplysninger direkte fra skattemyndighederne, da kunden kan indga en kontrakt ved
selv at give oplysningerne fra skattemyndighederne. Banken kan have en legitim interesse i at
modtage dokumentation direkte fra skattemyndighederne, f.eks. for at sikre effektiv lanebehandling,
men en sadan direkte adgang for banker til ansggeres personoplysninger medfgrer risiko i forbindelse
med brug eller potentielt misbrug af adgangsrettighederne.

Nar den dataansvarlige implementerer princippet om lovlighed, vil han indse, at han ikke i denne
sammenhang kan benytte "ngdvendigt for kontrakten" som grundlag for den del af behandlingen, der
bestar i at indsamle personoplysninger direkte fra skattemyndighederne. Denne seerlige behandling
udger en risiko for, at den registrerede bliver mindre inddraget i behandlingen af sine oplysninger og
er desuden en relevant faktor i vurderingen af selve behandlingens lovlighed. Banken konkluderer, at
denne del af behandlingen er ngdt til at have hjemmel i et andet retsgrundlag. | den dataansvarliges
hjemstat giver de nationale love banken mulighed for at indsamle oplysninger direkte fra
skattemyndighederne mod forudgaende samtykke fra den registrerede.

Banken laegger derfor oplysninger om behandlingen pa onlineansggningsplatformen pa en made, der
gor det let for registrerede at forsta, hvilken behandling der er obligatorisk, og hvilken der er valgfri.

29 Se "Guidelines 05/2020 on consent under Regulation 2016/679" (retningslinje 05/2020 om samtykke i
henhold til forordning 2016/679), s. 24. https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-052020-consent-under-regulation-2016679 da

30 Hvis det oprindelige retsgrundlag er samtykke, se "Guidelines 05/2020 on consent under Regulation
2016/679" (retningslinje 05/2020 om samtykke i henhold til forordning (EF) nr. 2016/679).
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-
regulation-2016679 da

31 Se artikel 6, stk. 1, litra b), i databeskyttelsesforordningen
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Som standard tillader valgmulighederne for behandling ikke at indhente oplysninger direkte fra andre
kilder end den registrerede, og muligheden for at valge direkte indhentning af informationer
praesenteres pa en made, der ikke afholder den registrerede i at afsta. Ethvert samtykke til at indsamle
oplysninger direkte fra andre dataansvarlige er midlertidig ret til indsigt i bestemte informationer.

Ethvert afgivet samtykke behandles elektronisk pa en dokumenterbar made, og registrerede far let
mulighed for at kontrollere, hvad de har afgivet samtykke til, og til at traekke samtykket tilbage.

Den dataansvarlige har vurderet disse krav til databeskyttelse gennem design og databeskyttelse
gennem standardindstillinger pa forhand og har medtaget alle disse kriterier i dennes kravspecifikation
for udbuddet til anskaffelse af platformen. Den dataansvarlige er opmaerksom p3, at hvis denne ikke
inkluderer kravene til databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger i udbuddet, kan det enten veere for sent eller meget dyrt at gennemfgre
databeskyttelse bagefter.

3.3 Rimelighed

Ifglge det overordnede rimelighedsprincip ma personoplysninger ikke behandles pa en made, som er
urimeligt skadelig, ulovligt diskriminerende, uventet eller vildledende for den registrerede.
Foranstaltninger og garantier, som implementerer rimelighedsprincippet, stgtter ogsa registreredes
rettigheder og frihedsrettigheder, navnlig retten til information (gennemsigtighed), retten til at gribe
ind (adgang, sletning, dataportabilitet og berigtigelse) og retten til at begraense behandlingen (retten
til ikke at blive underlagt automatiske enkeltafggrelser, og til ikke-diskrimination af registrerede under
sadanne processer).

Blandt de vigtigste design- og standardelementer vedrgrende rimelighed kan veere:

e Autonomi — de registrerede bgr have stgrst mulig autonomi til at afggre, hvordan deres
personoplysninger skal anvendes, i hvilket omfang og pa hvilke vilkar.

e Interaktion — Registrerede skal have mulighed for at kommunikere og til at udgve deres
rettigheder vedrgrende de personoplysninger, den dataansvarlige behandler.

e Forventning — Behandlingen bgr svare til de registreredes rimelige forventninger.

e |kke-diskrimination — Den dataansvarlige ma ikke diskriminere registrerede urimeligt.

e |kke-udnyttelse — Den dataansvarlige ma ikke udnytte registreredes behov eller sarbarheder.

e Valgfrihed for forbrugerne — Den dataansvarlige ma ikke "fastlase" sine brugere urimeligt. Nar
en tjenesteydelse, der behandler personoplysninger, er omfattet af ejendomsrettigheder, kan
den oprette et "lock-in" til tjenesteydelsen. Hvis det sveekker de registreredes mulighed for at
udgve deres ret til dataportabilitet i henhold til artikel 20, kan dette eventuelt anses for at
veere urimeligt.

e Magtbalance — Et ligeligt magtforhold bgr vaere en hovedmalsatning for relationen mellem
den dataansvarlige og den registrerede. Ulige magtforhold bgr undgds. Nar dette ikke er
muligt, b@r det tages til efterretning og tages hgjde for med passende modforanstaltninger.

e Dataansvarlige bgr ikke flytte virksomhedens risici over pa de registrerede.

e |kke-vildledende - Oplysninger og valgmuligheder vedrgrende databehandling bgr
fremlaegges objektivt og neutralt, sa man undgar vildledende eller manipulerende
formuleringer og design.

e Respekt af rettigheder — Den dataansvarlige skal respektere de registreredes grundleeggende
rettigheder, gennemfgre passende foranstaltninger og garantier, og ikke overtreede disse
rettigheder, medmindre det udtrykkeligt er begrundet i lovgivningen.
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e Etik — Den dataansvarlige bgr vaere opmaerksom pa behandlingens bredere konsekvenser for
enkeltpersoners rettigheder og vaerdighed.

e Sandfaerdighed — De dataansvarlige skal stille oplysninger til radighed om, hvordan de
behandler personoplysninger. De bgr handle pa den made, som de har erklaeret, og ikke
vildlede de registrerede.

e Menneskelig indgriben — Den dataansvarlige skal integrere kvalificeret menneskelig indgriben,
som er i stand til at udbedre afvigelser, som maskiner kan danne i forhold til retten til ikke at
vaere underlagt automatiske individuelle afggrelser som angivet i artikel 22..3?

e Rimelige algoritmer — Regelmaessigt vurdere, om algoritmerne virker i overensstemmelse med
formalene, og tilpasse algoritmerne, sa de afbgder systemiske fejl og sikrer rimelighed i
behandlingen. Registrerede bgr oplyses om, hvordan den behandling af personoplysninger
foregar, som er baseret pa algoritmer, der analyserer eller opstiller forudsigelser om dem —
sasom arbejdsindsats, gkonomisk situation, helbred, personlige praeferencer, palidelighed
eller adfaerd, geografisk placering og geografiske bevaegelser.33

Eksempel 1

En dataansvarlig driver en sggemaskine, der primzert behandler brugergenererede personoplysninger.
Den dataansvarlige drager fordel af at have store maengder personoplysninger og at vaere i stand til at
benytte disse personoplysninger til malrettede reklamer. Den dataansvarlige gnsker derfor at pavirke
de registrerede til at tillade mere omfattende indsamling og brug af deres personoplysninger. Der skal
indhentes samtykke ved at forelaegge valgmulighederne for behandlingen for den registrerede.

Ved at implementere princippet om rimelighed, hvor der tages hensyn til behandlingens karakter,
omfang, sammenhaeng og formal, indser den dataansvarlige, at denne ikke ma foreleegge
valgmulighederne pa en made, som presser den registrerede i retning af at tillade, at den
dataansvarlige indsamler flere personoplysninger end hvis valgmulighederne blev praesenteret pa en
ligeveerdig og neutral made. Det vil sige, at den dataansvarlige ikke ma fremlaegge
behandlingsmulighederne pa en made, som ggr det sveert for de registrerede at afsta fra at dele deres
oplysninger eller ggr det vanskeligt for dem at tilpasse deres databeskyttelsesindstillinger og begraense
behandlingen. Dette er eksempler pa uheldige mgnstre, som strider mod anden i artikel 25.
Standardindstillingerne for behandlingen bgr ikke vaere for invasive, og valget af videre behandling bgr
forelaegges pa en made, der ikke presser den registrerede til at give sit samtykke. Derfor fremleegger
den dataansvarlige valget mellem at samtykke eller ej som to ligevaerdige alternativer, og redeggr ngje
for konsekvenserne af hvert valg for den registrerede.

Eksempel 2

En anden dataansvarlig behandler personoplysninger til levering af en streamingtjeneste, hvor
brugerne kan valge mellem et almindeligt abonnement af standardkvalitet og et

32 Se "Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation
2016/679" (retningslinjer for automatiserede enkeltafggrelser og profilering med henblik pa forordning nr.
2016/679), https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=49826

33 Se betragtning 71 i databeskyttelsesforordningen.
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premiumabonnement af hgjere kvalitet. Som en del af premiumabonnementet far abonnenter
prioriteret kundeservice.

Af hensyn til rimelighedsprincippet ma den prioriterede kundeservice til premiumabonnenter ikke
diskriminere almindelige abonnenters adgang til at udgve deres rettigheder i henhold til
databeskyttelsesforordningens artikel 12. Dette betyder, at selvom premiumabonnenter far
prioriteret service, ma denne prioritering ikke resultere i, at der undlades passende foranstaltninger til
at imgdekomme anmodninger fra almindelige abonnenter uden ungdig forsinkelse og under alle
omstaendigheder senest en maned efter modtagelse af anmodningerne.

Prioriterede kunder kan betale for bedre service, men alle registrerede skal have lige og ikke-
diskriminerende muligheder for at handhaeve deres rettigheder og frihedsrettigheder som fastlagt i
artikel 12.

3.4 Formalsbegraensning*

Den dataansvarlige skal indsamle oplysninger til specificerede, udtrykkelige og legitime formal og ma
ikke viderebehandle oplysninger pd en made, som er uforenelig med de formal, de er indsamlet til.>*
Behandlingens design bgr derfor udformes efter, hvad der er ngdvendigt for at opfylde formalene.
Hvis der skal foretages yderligere behandling, skal den dataansvarlige fgrst sikre sig, at formalene med
denne behandling er forenelige med de oprindelige, og designe behandlingen tilsvarende. Om et nyt
formal er foreneligt eller ej, skal vurderes ud fra kriterierne i artikel 6, stk. 4.

Hovedelementerne i design- og standardindstillinger for formalsbegraensning kan vaere:

e Forudbestemmelse — De legitime formal skal fastlaegges, inden behandlingen designes.

e Specificitet — Formalene skal specificeres, og skal udtrykkeligt angive, hvorfor der behandles
personoplysninger.

e Formalsorienteret — Behandlingens formal bgr vaere vejledende for behandlingens design og
fastleegge graenser for behandlingen.

e Ngdvendighed — Formalet er bestemmende for, hvilke personoplysninger der er ngdvendige
til behandlingen.

e Forenelighed — Nye formal skal veere forenelige med det oprindelige formal, som
oplysningerne blev indsamlet til, og vejledende for relevante designeendringer.

e Begraensning af yderligere behandling — Den dataansvarlige bgr ikke tilslutte datasaet eller
foretage yderligere behandling til nye, uforenelige formal.

e Begransninger for videreanvendelse — Den dataansvarlige bgr benytte tekniske
foranstaltninger, herunder hashing og kryptering, til at begreense muligheden for at aendre
formalet med personoplysninger. Den dataansvarlige b@gr ogsa anvende organisatoriske
foranstaltninger, sasom politikker og kontraktlige forpligtelser, som begraenser
videreanvendelsen af personoplysninger.

34 Artikel 29-Gruppen har givet vejledning om, hvordan man skal opfatte princippet om formalsbegraensning i
henhold til direktiv 95/46/EF. Selvom udtalelsen ikke er vedtaget af Databeskyttelsesradet, kan den alligevel
veere relevant, da princippets ordlyd er den samme som i databeskyttelsesforordningen. Artikel 29-Gruppens
udtalelse 03/2013 om formalsbegraensning, WP 203, 2. april 2013. ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203 en.pdf

35 Artikel 5, stk. 1, litra b), i databeskyttelsesforordningen.
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e Gennemgang — Den dataansvarlige bgr regelmaessigt gennemga, om behandlingen er
ngdvendig til de formal, oplysningerne er indsamlet til, og afprgve designet i forhold til
formalsbegransningen.

Eksempel

Den dataansvarlige behandler personoplysninger om sine kunder. Behandlingens formal er at opfylde
en kontrakt, dvs. at vaere i stand til at levere varer til den korrekte adresse og indhente betaling. De
personoplysninger, som opbevares, er kgbshistorik, navn, adresse, e-mailadresse og telefonnummer.

Den dataansvarlige overvejer at anskaffe et (CRM-) produkt, der samler alle kundeoplysninger pa ét
sted, dvs. markedsfgring og kundeservice. Med produktet kan man opbevare alle telefonopkald,
aktiviteter, dokumenter, e-mails og markedsfgringskampagner og saledes fa et helhedsoverblik over
kunden. Desuden analyserer CRM automatisk kundernes kgbekraft ved hjaelp af offentligt tilgaengelige
oplysninger. Formalet med analysen er at malrette reklameaktiviteterne bedre. Disse aktiviteter er
ikke en del af det oprindelige lovlige formal med behandlingen.

For at vaere i overensstemmelse med princippet om formalsbegraensning skal den dataansvarlige
kreeve, at produktets leverandgr kortleegger de forskellige behandlingsaktiviteter med
personoplysninger og de formal, der er relevante for den dataansvarlige.

Efter at have fdet resultaterne af kortlaegningen vurderer den dataansvarlige, om det nye
markedsfgringsformal og det patankte reklameformal er forenelige med de oprindelige formal, der
blev fastlagt ved indsamlingen af oplysningerne, og om der er tilstraekkeligt retsgrundlag for den
pagaeldende behandling. Hvis vurderingen ikke er positiv, ma den dataansvarlige ikke anvende de
pageldende funktioner. | stedet kan den dataansvarlige vaelge at give afkald pa vurderingen og
simpelthen ikke ggre brug af de beskrevne funktioner i produktet.

3.5 Dataminimering

Der ma kun behandles personoplysninger, som er passende, relevante og begreenset til, hvad der er
ngdvendigt til formalet.3® Derfor skal den dataansvarlige pad forhdnd afggre, hvilke funktioner og
parametre i behandlingssystemerne og deres stpttefunktioner, der er tilladte. Dataminimering
underbygger og realiserer ngdvendighedsprincippet. Ved den videre behandling bgr den
dataansvarlige med mellemrum tage stilling til, om behandlede personoplysninger stadig er passende,
relevante og ngdvendige, eller om oplysningerne skal slettes eller anonymiseres.

Dataansvarlige bgr som det fgrste vurdere, om de overhovedet har brug for at behandle
personoplysninger til deres relevante formal. Den dataansvarlige bgr efterprgve, om de relevante
formal kan opfyldes ved at behandle faerre personoplysninger eller have mindre detaljerede eller
aggregerede personoplysninger, eller helt uden at behandle personoplysninger®. En sddan
efterprgvning bgr finde sted inden behandlingen, men kan ogsa finde sted pa ethvert tidspunkt under
behandlingen. Dette er ogsa i overensstemmelse med artikel 11.

36 Artikel 5, stk. 1, litra c), i databeskyttelsesforordningen.
37| betragtning 39 i databeskyttelsesforordningen hedder det: "... personoplysninger bgr kun behandles, hvis
formalet med behandlingen ikke med rimelighed kan opfyldes pa anden vis."
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Minimering kan ogsa henvise til graden af identificering. Hvis behandlingens formal ikke kraever, at det
endelige st oplysninger henviser til en identificeret eller identificerbar enkeltperson (som til statistik),
men dette er tilfeeldet for den indledende behandling (f.eks. inden aggregering af oplysningerne), skal
den dataansvarlige anonymisere personoplysningerne, sa snart der ikke laengere behgves
identificering. Hvis identificering fortsat er ngdvendig til brug for andre behandlingsaktiviteter, bgr
personoplysningerne pseudonymiseres for at mindske risiciene for de registreredes rettigheder.

Hovedelementerne for minimering i design- og standardindstillinger kan omfatte:

e Undgaelse af oplysninger — Helt at undga at behandle personoplysninger, nar dette er muligt
til det pagaeldende formal.

e Begransning — Begraensning af maengden af indsamlede personoplysninger til, hvad der er
ngdvendigt til formalet.

e Adgangsbegraensning — Udformning af databehandlingen pa en made, sa feerrest mulige
personer behgver adgang til personoplysninger for at udfgre deres opgaver, og begraensning
af adgangen i overensstemmelse med det.

e Relevans — Personoplysninger bgr vaere relevante for den pagaldende behandling, og dette
bgr den dataansvarlige kunne pavise.

e Ngdvendighed — Hver kategori af personoplysningerne bgr veere ngdvendig til det angivne
formal og bar kun behandles, hvis formalet ikke kan opfyldes pa anden made.

e Aggregering — Brug aggregerede oplysninger, nar det er muligt.

e Pseudonymisering — Personoplysninger skal pseudonymiseres, nar det ikke laengere er
ngdvendigt at have direkte identificerbare personoplysninger, og identifikationsnggler skal
opbevares separat.

e Anonymisering og sletning — Nar personoplysninger ikke — eller ikke leengere — er ngdvendige
til formalet, skal de anonymiseres eller slettes.

e Datastrgm — Datastrgmmen bgr ggres sa effektiv, at der ikke oprettes flere kopier end
ngdvendigt.

o "Det aktuelle tekniske niveau" — Den dataansvarlige bgr anvende egnede tidssvarende
teknologier til at undga eller minimere data.

Eksempel 1

En boghandel vil gge sine indteegter ved at seelge bgger online. Boghandlens ejer vil oprette en
standardformular til bestillingsprocessen. For at sikre, at kunderne giver alle de ngdvendige
oplysninger, ggr boghandlens ejer alle formularens felter obligatoriske (alle felter skal udfyldes for at
man kan afgive bestillingen). Webbutikkens ejer benytter indledningsvis en standardkontaktformular,
som beder om kundens fgdselsdato, telefonnummer og privatadresse. lkke alle felterne i formularen
er imidlertid ngdvendige for at kgbe bgger og fa dem leveret. | dette tilfeelde er den registreredes
fedselsdato og telefonnummer ikke ngdvendig for kgbet, hvis denne forudbetaler for produktet. Det
vil sige, at disse felter ikke ma veere obligatoriske i webformularen for at kunne bestille produktet,
medmindre den dataansvarlige klart kan pavise, at felterne pa anden made er ngdvendige, og hvorfor.
Derudover er der situationer, hvor adressen er ungdvendig. F.eks. kan kunden ved bestilling af en e-
bog downloade den direkte til sin enhed.

Webbutikkens ejer beslutter derfor at oprette to webformularer: én til bestilling af bgger med et felt
til kundens adresse, og én til bestilling af e-bgger uden felt til kundens adresse
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Eksempel 2

Et offentligt transportselskab @gnsker at indsamle statistiske oplysninger baseret pa de rejsendes ruter.
Dette er nyttigt til at traeffe fornuftige valg om aendringer af planer for offentlig transport og korrekte
togruter. Passagererne skal scanne billetten i en laeser hver gang de gar ind i eller ud af et
transportmiddel. Efter at have foretaget en risikovurdering vedrgrende passagerers rettigheder og
frihedsrettigheder i forbindelse med indsamling af oplysninger om passagerers rejseruter fastslar den
dataansvarlige, at man ud fra den enkelte rute kan identificere passagerer ved hjalp af billettens
identifikationskode under omsteendigheder, hvor de bor eller arbejder i tyndtbefolkede omrade. Den
dataansvarlige undlader derfor at opbevare billettens identifikationskode, da den ikke er ngdvendig
for at optimere fartplanerne for offentlig transport og togruter. Nar rejsen er forbi, opbevarer den
dataansvarlige kun de enkelte rejseruter, sa han ikke er i stand til at identificere rejser knyttet til en
enkelt billet, men kun bibeholder oplysninger om separate rejseruter.

Hvis der er risiko for at identificere en person udelukkende ud fra vedkommendes rute med offentlig
transport, foretager den dataansvarlige statistiske tiltag til at mindske risikoen, sdsom at fjerne rutens
start- og slutpunkt.

Eksempel 3

En kurérvirksomhed vil vurdere effektiviteten af sine leverancer ud fra leveringstider, planlagt
arbejdsbelastning og braendstofforbrug. For at opfylde dette mal er kurérvirksomheden ngdt til at
behandle en raekke personoplysninger om bade ansatte (chauffgrer) og kunder (adresser, forsendelser
til levering, mv.). Denne behandlingsaktivitet medfgrer risici bade vedrgrende overvagning af ansatte
— hvilket kraever serlige retlige garantier — og sporing af kundernes vaner ud fra kendskab til
leverancerne over tid. Disse risici kan vaesentligt mindskes med passende pseudonymisering af
medarbejdere og kunder. Hvis pseudonymiseringsnggler hyppigt udskiftes, og makroomrader
benyttes i stedet for detaljerede adresser, sa kan man forfglge en effektiv dataminimering, og den
dataansvarlige kan udelukkende fokusere pa leveringsprocessen og ressourceoptimering uden at
overtrade graenserne for adfaerdsovervagning af enkeltpersoner (kunder eller medarbejdere).

Eksempel 4

Et hospital indsamler data om sine patienter i et hospitalsinformationssystem (en elektronisk
patientjournal). Hospitalets personale behgver adgang til patientjournalerne for at registrere deres
afggrelser om pleje og behandling af patienterne og for at dokumentere alle diagnosemaessige og
plejerelaterede og behandlingsmaessige tiltag. Som standard gives kun adgang til de medlemmer af
det laegelige personale, der behandler den pagsldende patient pa den specialafdeling, som
vedkommende er tilknyttet. Hvis man involverer andre afdelinger eller diagnosticeringsenheder i
behandlingen, udvider man gruppen af personer med adgang til patientens journal. Nar patienten er
udskrevet, og epikrisen er skrevet, reduceres adgangen til en lille gruppe medarbejdere pa hver
specialafdeling, som efter samtykke fra patienten besvarer anmodninger om laegelige oplysninger eller
samrad fra andre ydere af medicinske tjenester.
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3.6 Ngjagtighed

Personoplysninger skal veere korrekte og ajourfgrt, og der skal tages ethvert rimeligt skridt til, at
personoplysninger straks slettes eller berigtiges, hvis de er ukorrekte med hensyn til de formal, de
behandles til.3®

Kravene bgr ses i relation til risiciene og konsekvenserne forbundet med den faktiske anvendelse af
oplysningerne. Ukorrekte personoplysninger kan udggre en risiko for registreredes rettigheder og
frihedsrettigheder, f.eks. hvis de fgrer til fejldiagnose eller til fejlagtig angivelse af behandling i en
protokol, eller nar et ukorrekt billede af personen kan fgre til fejlafggrelser enten manuelt, ved brug
af automatisk beslutningstagning eller med kunstig intelligens.

Blandt de vigtigste design- og standardelementer vedrgrende ngjagtighed kan veere:

e Datakilde — Datakilder bgr vaere palidelige med hensyn til dataenes ngjagtighed.

e Grad af ngjagtighed — Hvert element af personoplysningerne bgr vaere sa ngjagtigt som
ngdvendigt til de angivne formal.

e Malbart korrekt — Mindskelse i antal falske positive/negative resultater, f.eks. skaevheder i
automatiserede afggrelser og kunstig intelligens.

e Verifikation — Ud fra personoplysningernes karakter og under hensyn til, hvor ofte de kan
2ndre sig, bgr den dataansvarlige verificere oplysningernes korrekthed i forhold til den
registrerede. Dette bgr ske inden behandlingen og pa forskellige behandlingsstadier (f.eks.
vedrgrende alderskrav).

e Sletning/berigtigelse — Den dataansvarlige skal straks slette eller berigtige urigtige oplysninger.
Den dataansvarlige skal navnlig fremme dette, nar de registrerede er eller var bgrn og senere
gnsker at fjerne sddanne personoplysninger.®

e Undgaelse af akkumulerede fejl — Dataansvarlige bgr mindske virkningen af en akkumuleret
fejl i behandlingskaeden.

e Adgang — Registrerede bgr informeres om og have faktisk adgang til personoplysninger i
overensstemmelse med databeskyttelsesforordningens artikel 12 til 15 for at kontrollere
deres ngjagtighed og berigtige dem efter behov.

e Vedvarende ngjagtighed — Personoplysninger bgr vaere ngjagtige i alle faser af behandlingen,
og der bgr foretages kontrol af deres ngjagtighed ved kritiske trin.

e Ajourfgring — Personoplysninger skal ajourfgres, hvis det er ngdvendigt til formalet.

e Datadesign — brug teknologisk og organisatorisk design for at mindske ungjagtighed, f.eks.
kortfattede forudbestemte valg fremfor fritekstfelter

Eksempel 1

Et forsikringsselskab gnsker at anvende kunstig intelligens (Al) til at profilere kgbere af forsikringer og
anvende det som grundlag for sine afggrelser ved beregning af forsikringsrisikoen. Nar selskabet afggr,
hvordan Al-lgsninger bgr udvikles, fastleegger det, hvordan betalingen skal ske, og skal derfor tage
hensyn til databeskyttelse gennem design, nar det vaelger en Al-applikation fra en forhandler, og nar
det afggr, hvordan Igsningerne skal programmeres.

De dataansvarlige bgr rade over ngjagtige oplysninger, nar de afggr, hvordan Al-lgsningerne skal
programmeres, sa der kan opnas preaecise resultater. De dataansvarlige bgr derfor sikre, at de
oplysninger, som bruges til at programmere lgsningerne er korrekte.

38 Artikel 5, stk. 1, litra d), i databeskyttelsesforordningen.
39 Jf. betragtning 65.
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Forudsat at de har et gyldigt retsgrundlag for at programmere Al-lgsningerne ved hjalp af
personoplysninger fra en stor pulje af eksisterende kunder, vaelger de dataansvarlige en kundepulje,
som er repraesentativ for befolkningen, for at undga skaevhed.

Kundeoplysningerne indsamles derefter fra det pagaldende datahandteringssystem, herunder
oplysninger om forsikringstypen, f.eks. sundhedsforsikring, boligforsikring, rejseforsikring osv., samt
data fra offentlige registre, som den dataansvarlige har lovlig adgang til. Alle oplysninger
pseudonymiseres, inden de overfgres til systemet, som skal oplaere modellen for kunstig intelligens.

For at sikre at de oplysninger, som bruges til Al-oplaering, er sa ngjagtige som muligt, indsamler den
dataansvarlige kun oplysninger fra kilder med korrekte og ajourfgrte oplysninger.

Forsikringsselskabet tester, om Al'en er palidelig og giver ikke-diskriminerende resultater, bade under
sin udvikling, og til slut inden produktet frigives. Nar Al'en er feerdigoplaert og driftsklar, anvender
forsikringsselskabet resultaterne til at understgtte vurderingerne af forsikringsrisici — dog uden at
forlade sig alene pa kunstig intelligens — til at afggre, om der skal ydes en forsikring, medmindre
afggrelsen treeffes i overensstemmelse med undtagelserne i artikel 22, stk.2, i
databeskyttelsesforordningen.

Forsikringsselskabet vil desuden regelmaessigt gennemga resultaterne fra Al'en for at fastholde
palideligheden og om ngdvendigt justere algoritmen.

Eksempel 2

Den dataansvarlige er en sundhedsinstitution, som sgger metoder til at sikre integriteten og
ngjagtigheden af personoplysningerne i sine patientregistre.

| situationer, hvor to personer ankommer til institutionen samtidig og modtager samme behandling,
er der risiko for at forveksle dem, hvis de kun kan skelnes pa navnet. For at sikre ngjagtighed behgver
den dataansvarlige en unik identifikator for hver person, dvs. flere oplysninger end bare navnet.

Institutionen anvender flere systemer, som indeholder personoplysninger om patienterne, og skal
sikre, at oplysningerne om patienten er korrekte, ngjagtige og konsekvente i alle systemerne pa
ethvert tidspunkt. Institutionen har konstateret flere risici, som kan opsta, hvis der a&endres oplysninger
i ét system men ikke i de andre.

Den dataansvarlige beslutter at mindske risikoen ved hjelp af en hashing-teknik, der kan sikre
integriteten af oplysningerne i behandlingsjournalen. Der oprettes kryptografiske tidsstempler til
behandlingsjournalerne og den tilknyttede patient, sa eventuelle andringer kan konstateres,
samkgres og om ngdvendigt spores.

3.7 Opbevaringsbegraensning

Den dataansvarlige skal sikre, at personoplysninger opbevares i en form, der ikke tillader identifikation
af registrerede leengere, end hvad der er ngdvendigt til det formal, personoplysningerne behandles
til. 20

40 Artikel 5, stk. 1, litra c), i databeskyttelsesforordningen.
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Det er ubetinget ngdvendigt, at den dataansvarlige ngjagtigt ved, hvilke personoplysninger
virksomheden behandler, og hvorfor. Behandlingens formal skal veere det afggrende kriterium for,
hvor laenge personoplysninger opbevares.

Foranstaltninger og garantier, der implementerer princippet om opbevaringsbegraensning, skal
supplere de registreredes rettigheder og frihedsrettigheder, navnlig retten til sletning og retten til at
gere indsigelse.

Blandt hovedelementerne i design- og standardindstillinger for opbevaringsbegraensning kan veere:

e Sletning og anonymisering — den dataansvarlige bgr have klare interne procedurer og
funktioner for sletning og/eller anonymisering.

e Effektiviteten af anonymisering/sletning — Den dataansvarlige skal sgrge for, at det ikke er
muligt at genidentificere anonymiserede oplysninger eller gendanne slettede oplysninger, og
bar efterprgve, om det er muligt.

e Automatisering — Sletning af visse personoplysninger bgr automatiseres.

e Kriterier for opbevaring — Den dataansvarlige skal fastleegge, hvilke oplysninger og hvilken
opbevaringsperiode, der behgves til formalet.

e Begrundelse — den dataansvarlige skal kunne begrunde, hvorfor opbevaringsperioden er
ngdvendig til det pageldende formal og de pagaldende personoplysninger, og skal kunne
oplyse begrundelsen og retsgrundlaget for opbevaringsperioden.

e Handhavelse af politikker for opbevaring — Den dataansvarlige bgr handhaeve interne
opbevaringspolitikker og foretage tests af, om organisationen fgrer sine politikker ud i praksis.

e Sikkerhedskopier/logfiler — Dataansvarlige skal bestemme, hvilke personoplysninger og
hvilken opbevaringsvarighed der er ngdvendig for sikkerhedskopier og logfiler.

e Datastrgm — Dataansvarlige bgr vaere opmaerksomme pa stremmen af personoplysninger og
opbevaringen af kopier deraf, og bgr sgge at begreense den "midlertidige" opbevaring af dem.

Eksempel

Den dataansvarlige indsamler personoplysninger med det formal at administrere et medlemskab for
den registrerede. Personoplysningerne skal slettes, nar medlemskabet ophgrer, og der ikke er
retsgrundlag for fortsat at opbevare oplysningerne.

Den dataansvarlige opstiller fgrst en intern procedure for opbevaring og sletning af oplysninger. |
henhold til denne procedure skal medarbejderne manuelt slette personoplysninger, nar
opbevaringsperioden er slut. Medarbejderen fglger proceduren for regelmaessigt at slette og korrigere
oplysninger fra alle enheder, sikkerhedskopier, logfiler, e-mails og andre relevante opbevaringsmedier.

For at ggre sletningen mere effektiv og mindre fejlbehaftet gennemfgrer den dataansvarlige i stedet
et system, der sletter oplysningerne automatisk, palideligt og mere regelmaessigt. Systemet
konfigureres til at fglge den givne procedure for sletning af oplysninger, som derefter gennemfgres
med regelmaessige forudbestemte intervaller for at fjerne personoplysninger fra alle virksomhedens
opbevaringsmedier. Den dataansvarlige gennemgar og tester regelmaessigt opbevaringsproceduren og
sikrer, at den er i overensstemmelse med den ajourfgrte opbevaringspolitik.

3.8 Integritet og fortrolighed

Princippet integritet og fortrolighed inkluderer beskyttelse mod uautoriseret eller ulovlig behandling
og mod haendeligt tab, tilintetggrelse eller beskadigelse, og ved hjelp af passende tekniske eller
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organisatoriske foranstaltninger. Sikkerheden af personoplysninger kraever passende foranstaltninger,
der er udformet til at forhindre og handtere databrud, garantere korrekt udfgrelse af
databehandlingsopgaver, overensstemmelse med de gvrige principper, og fremme af effektiv udgvelse
af enkeltpersoners rettigheder

Betragtning 78 fastslar, at en af foranstaltningerne til databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger kan besta i at ggre det muligt for den dataansvarlige at
"tilvejebringe og forbedre sikkerhedselementer”. Sammen med andre foranstaltninger til
databeskyttelse gennem design og databeskyttelse gennem standardindstillinger antyder
betragtning 78, at de dataansvarlige er ansvarlige for Igbende at vurdere, om der til enhver tid
benyttes passende behandlingsmidler, og vurdere, om de valgte foranstaltninger faktisk modvirker de
eksisterende sarbarheder. Dataansvarlige bgr desuden regelmaessigt gennemga de foranstaltninger til
informationssikkerhed, der omgiver og beskytter personoplysningerne, og proceduren for handtering
af databrud.

Blandt de vigtigste design- og standardelementer i integritet og fortrolighed kan veere:

e Et system til at forvalte informationssikkerhed (ISMS) — Hav et operativt middel til at forvalte
politikker og procedurer for informationssikkerhed.

e Risikoanalyse — Vurder risiciene over for sikkerheden af personoplysninger ved at tage hensyn
til virkningen pa enkeltpersoners rettigheder, og im@gdega konstaterede risici. Inden for
risikovurdering at udvikle og opretholde en omfattende, systematisk og realistisk
"trusselsmodellering" og en analyse af angrebsfladen af den designede software for at
reducere angrebsvektorer og mulighederne for at udnytte svage punkter og sarbarheder.

o Sikkerhed gennem design — Tag hensyn til sikkerhedskrav tidligst muligt i systemets
udformning og udvikling, integrer relevante tests Ipbende, og udfgr dem.

e Vedligeholdelse — Gennemga og test regelmaessigt software, hardware, systemer og tjenester
osv. for at afdeekke sarbarheder i de systemer, der ligger til grund for behandlingen.

e Styring af adgangskontrol — Der bgr kun vaere adgang for bemyndiget personale, som behgver
adgang til de personoplysninger, der er ngdvendige for deres behandlingsopgaver, og den
dataansvarlige bgr skelne mellem adgangsrettighederne for bemyndiget personale.

o Adgangsbegraensning (ansatte) — Tilretteleeg databehandlingen, sa at kun et minimalt
antal personer behgver adgang til personoplysninger for at udfgre deres
arbejdsopgaver, og begraens adgangen tilsvarende.

o Adgangsbegraensning (indhold) — For hver behandling, begrans adgangen til de
attributter for hvert datasaet, der er ngdvendige for at udfgre den pagaeldende
operation. Begraens desuden adgangen til data vedrgrende de registrerede, som hgrer
under den pagaldende medarbejders ansvarsomrade.

o Opdeling af adgang — Udform databehandlingen pa en sddan made, at ingen behgver
fuldstaendig adgang til alle data, der er indsamlet om en registreret, endnu mindre alle
personoplysninger om en given kategori af registrerede.

e Sikre overfgrsler — Overfgrsler bgr veere sikret mod uautoriseret adgang og utilsigtede
2&ndringer.

o Sikker opbevaring — Opbevarede data bgr veere sikret mod uautoriseret adgang og
uautoriserede @ndringer. Der bgr vaere procedurer til at vurdere risikoen ved central eller
decentral opbevaring, og hvilke kategorier af personoplysninger, de gelder for. Nogle
oplysninger kan behgve flere sikkerhedsforanstaltninger end andre.

e Pseudonymisering —  Personoplysninger og sikkerhedskopier/logfiler bgr som
sikkerhedsforanstaltning pseudonymiseres for at minimere risiciene for databrud, f.eks. ved
hjeelp af hashing eller kryptering.
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e Sikkerhedskopier/logfiler — Sgrg for at fgre sikkerhedskopier og logfiler i det omfang, det er
ngdvendigt for informationssikkerheden. Brug revisionssporing og haendelsesovervagning som
rutinemaessig sikkerhedskontrol. Disse skal vaere beskyttet mod uautoriseret og utilsigtet
adgang og &ndring, og regelmaessigt gennemgas, og haendelser bgr straks handteres.

e Katastrofeberedskab/driftskontinuitet — Opfyld kravene om katastrofeberedskab og
driftskontinuitet til genoprettelse af personoplysninger efter stgrre haendelser.

e Beskyttelse i henhold til risiko — Alle kategorier af personoplysninger bgr vaere beskyttet med
foranstaltninger, der er tilstraekkelige i forhold til risikoen for sikkerhedsbrud. Data, der
indebaerer saerlige risici, bér om muligt holdes adskilt fra resten af personoplysningerne.

e Handtering af sikkerhedshaendelser — Hav rutiner, procedurer og ressourcer til at afslgre,
handtere, demme op for og indberette brud pa datasikkerheden og laer af dem.

e Handelseshandtering — Den dataansvarlige bgr have indfgrt procedurer til handtering af brud
og haendelser for at ggre behandlingssystemet mere robust. Hertil hgrer
underretningsprocedurer, saledes. handtering af anmeldelser (til tilsynsmyndigheden) og
oplysninger (til registrerede).

Eksempel

En dataansvarlig gnsker at uddrage store maengder personoplysninger fra en medicinsk database, der
indeholder elektroniske (patient)journaler, til en szerlig databaseserver i virksomheden for at behandle
de uddragne data med henblik pa kvalitetssikring. Virksomheden har vurderet, at overfgrsel af
uddragene til en server, som er tilgaengelig for alle virksomhedens medarbejdere, ma forventes at
medfgre stor risiko for de registreredes rettigheder og frihedsrettigheder. Der er kun én afdeling i
virksomheden, som behgver at behandle uddrag af patientoplysninger. Den dataansvarlige beslutter
derfor at begraense adgangen til den dedikerede server til ansatte i den pagaeldende afdeling. For
yderligere at mindske risikoen vil oplysningerne blive pseudonymiseret, inden de overfgres.

For at regulere adgangen og afbgde mulige skader som fglge af malware beslutter virksomheden at
segregere netveerket og etablere adgangskontrol til serveren. Derudover opretter virksomheden et
system til sikkerhedsovervagning og et system til afslgring og forhindring af indtraengen, som isoleres
fra rutinemaessig brug. Der etableres et automatisk revisionssystem til at overvage adgang og
a&ndringer. Systemet genererer herudfra alarmer og automatiske advarsler, nar der er konfigureret
visse haendelser i forhold til anvendelsen. Den dataansvarlige sikrer, at brugere kun har adgang ud fra
"need-to-know"-princippet og har det tilbgrlige adgangsniveau. Uhensigtsmaessig brug kan opdages
hurtigt og let.

Nogle af uddragene skal sammenholdes med nye uddrag og kraeves derfor opbevaret i tre maneder.
Den dataansvarlige beslutter at indlaese disse i separate databaser pa samme server og anvende bade
gennemsigtig kryptering og kryptering pa kolonneniveau til at opbevare dem. Nggler til dekryptering
af kolonnedata opbevares i seerlige sikkerhedsmoduler, som kun kan anvendes af autoriseret
personale, men ikke kan hentes ud.

Handtering af kommende handelser ggr systemet mere robust og palideligt. Den dataansvarlige ved,
at der begr integreres effektive forebyggende foranstaltninger og garantier i alle nuveerende og
fremtidige aktiviteter med behandling af personoplysninger, og at dette kan medvirke til at forhindre
lignende databrud i fremtiden.

Den dataansvarlige fastlaegger disse sikkerhedsforanstaltninger bade for at sikre ngjagtighed,
integritet og fortrolighed, og for at forhindre spredning af malware fra cyberangreb og ggre Igsningen
robust. At have robuste sikkerhedsforanstaltninger bidrager til at styrke tilliden hos de registrerede.
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3.9 Ansvarlighed®

Princippet om ansvarlighed fastslar, at den dataansvarlige er ansvarlig for, at alle ovennaevnte
principper overholdes, og kan pavise det.

Den dataansvarlige skal kunne pavise, at principperne er overholdt. Til dette kan den dataansvarlige
pavise virkningerne af de foranstaltninger, der er truffet for at beskytte de registreredes rettigheder,
og hvorfor foranstaltningerne anses for at vaere hensigtsmaessige og effektive. Herunder kan han for
eksempel pavise, hvorfor en foranstaltning er passende til at sikre princippet om effektivt at begraense
opbevaring

For at kunne varetage ansvaret for at behandle personoplysninger bgr den dataansvarlige bade have
tilstraekkelig viden og kapacitet til at gennemf@gre databeskyttelse. Dette indebaerer, at den
dataansvarlige har indsigt i databeskyttelsesforpligtelserne i henhold til databeskyttelsesforordningen
og er i stand til at opfylde dem.

4 ARTIKEL 25, STK. 3, CERTIFICERING

I henhold til artikel 25, stk. 3, kan certificering i henhold til artikel 42 anvendes til at pavise overholdelse
med databeskyttelse gennem design og databeskyttelse gennem standardindstillinger. Omvendt kan
dokumenter, der paviser overensstemmelse med databeskyttelse gennem design og databeskyttelse
gennem standardindstillinger, ogsa veere nyttige i en certificeringsproces. Dette betyder, at nar en
dataansvarlig eller databehandler er certificeret i henhold til artikel 42, skal tilsynsmyndighederne tage
dette i betragtning i deres vurdering af overholdelsen af databeskyttelsesforordningen, navnlig hvad
angar databeskyttelse gennem design og databeskyttelse gennem standardindstillinger.

Nar den behandling, der foretages af en dataansvarlig eller databehandler, er certificeret i henhold til
artikel 42, er det designprocesserne, der bidrager til at pavise overholdelsen af artikel 25, stk. 1 og
stk. 2, dvs. processen til at fastleegge midlerne til behandling, og de forvaltningsmaessige, tekniske og
organisatoriske foranstaltninger til at implementere databeskyttelsesprincipperne. Kriterierne for
certificering af databeskyttelsen fastleegges af certificeringsorganerne eller af ejerne af
certificeringsordningerne, og godkendes derefter af den kompetente tilsynsmyndighed eller af Det
Europeaeiske Databeskyttelsesrad. For yderligere oplysninger om certificeringsmekanismer henvises til
Det Europaeiske Databeskyttelsesrads retningslinjer om certificering®? og til anden relevant vejledning,
som er offentliggjort pa Det Europeeiske Databeskyttelsesrads websted.

Selv i tilfeelde, hvor en behandling er tildelt en certificering i henhold til artikel 42, er det stadig den
dataansvarliges ansvar Igbende at overviage og forbedre overholdelsen af kriterierne for
databeskyttelse gennem design og databeskyttelse gennem standardindstillinger i artikel 25.

5 HANDHAVELSE AF ARTIKEL 25 OG KONSEKVENSERNE HERAF

Tilsynsmyndigheder kan vurdere overholdelsen af artikel 25 i henhold til procedurerne i artikel 58. De
korrigerende befgjelser er angivet i artikel 58, stk. 2, og omfatter udstedelse af advarsler, udtalelse af

41 Se betragtning 74, hvor dataansvarlige forpligtes til at godtggre, at deres foranstaltninger er effektive.

42 Databeskyttelsesradet: "Retningslinjer 1/2018 vedrgrende certificering og identifikation af
certificeringskriterier i overensstemmelse med artikel 42 og 43 i forordningen" Version 3.0, 4. juni 2019.
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 201801 v3.0 certificationcriteria annex2

_da.pdf

Vedtaget 30


https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201801_v3.0_certificationcriteria_annex2_da.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201801_v3.0_certificationcriteria_annex2_da.pdf

93.

94.

95.

96.

kritik, udstedelse af pabud om at overholde registreredes rettigheder, begraensninger for eller forbud
mod behandling, administrative bgder osv.

Databeskyttelse gennem design og databeskyttelse gennem standardindstillinger er desuden med til
at fastlaegge stgrrelsen af gkonomiske sanktioner for overtraedelser af databeskyttelsesforordningen,
jf. artikel 83, stk. 4.43 44

6 HENSTILLINGER

Databehandlere og producenter anerkendes desuden som vigtige katalysatorer for databeskyttelse
gennem design og databeskyttelse gennem standardindstillinger, skgnt dette ikke er direkte
omhandlet i artikel 25. De bgr imidlertid veere opmaerksomme pa, at dataansvarlige kun ma behandle
personoplysninger med systemer og teknologier, der har integreret databeskyttelse.

Ved databehandling pa vegne af dataansvarlige eller levering af lgsninger til dataansvarlige bgr
databehandlere og producenter udnytte deres ekspertise til at opbygge tillid hos deres kunder, ogsa
SMV'er, og vejlede dem i at designe/anskaffe lgsninger, som integrerer databeskyttelse i
behandlingen. Dette betyder igen , at produkter og tjenester bgr vaere udformet, sa de stgtter de
dataansvarliges behov.

Ved gennemfgrelse af artikel 25 bgr man have for gje, at den primaere designmalsaetning er effektivt
at implementere principperne og beskytte registreredes rettigheder i behandlingen. For at lette og
styrke brugen af databeskyttelse gennem design og databeskyttelse gennem standardindstillinger
retter vi fglgende henstillinger til dataansvarlige, producenter og databehandlere:

e Dataansvarlige bgr vaere opmarksomme pa databeskyttelse lige fra de indledende

planlaegningsfaser af en behandlingsaktivitet, ogsa inden hjalpemidlerne til behandling er
fastlagt.

e Nar den dataansvarlige har en databeskyttelsesansvarlig (DPO), opfordrer
Databeskyttelsesradet den databeskyttelsesansvarlige til aktivt at integrere databeskyttelse
gennem design og databeskyttelse gennem standardindstillinger i indkgbs- og
udviklingsprocedurerne og i hele behandlingscyklussen.

e En behandlingsoperation kan blive certificeret. Muligheden for at fa en behandlingsaktivitet
certificeret giver den dataansvarlige merveaerdi, nar han vealger behandlingssoftware,
hardware, tjenester og systemer fra producenter eller databehandlere. Producenter bgr
derfor spge at padvise databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger i livscyklussen af deres udvikling af en behandlingslgsning. En certificering
kan ogsa veaere vejledende for de registrerede i valget mellem forskellige produkter og
tjenesteydelser. At kunne fa en proces certificeret kan vaere en konkurrencefordel for bade
producenter, databehandlere og dataansvarlige og styrker desuden de registreredes tillid til
behandlingen af deres personoplysninger. Hvis der ikke er mulighed for certificering, bgr
dataansvarlige sgge at fa andre garantier for, at producenter og tjenesteleverandgrer

43 Artikel 83, stk. 2, litra d), i databeskyttelsesforordningen fastsaetter, at ved paleeggelse af bgder for
overtraedelse af databeskyttelsesforordningen skal der tages "behgrigt hensyn" til "den dataansvarliges eller
databehandlerens grad af ansvar under hensyntagen til tekniske og organisatoriske foranstaltninger, som de
har gennemfgrt i henhold til artikel 25 og 32".

44 Mere information om bgder findes i Artikel 29-Gruppen: Retningslinjer vedrgrende anvendelse og
fastsaettelse af administrative bgder i overensstemmelse med forordning (EU) 2016/679). WP 253, 3. oktober
2017. ec.europa.eu/newsroom/just/document.cfm?doc_id=47889 — godkendt af Databeskyttelsesradet
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overholder kravene om databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger.

e Dataansvarlige, databehandlere og producenter bgr tage hensyn til deres forpligtelser til at
give bgrn under 18 ar og andre sarbare grupper sarlig beskyttelse ved databeskyttelse
gennem design og databeskyttelse gennem standardindstillinger.

e Producenter og databehandlere bgr sgge at fremme gennemfgrelsen af databeskyttelse
gennem design og databeskyttelse gennem standardindstillinger for at stgtte den
dataansvarliges mulighed for at overholde forpligtelserne i henhold til artikel 25. Derimod bgr
dataansvarlige ikke veelge producenter eller databehandlere, som ikke tiloyder systemer, der
giver den dataansvarlige mulighed for at overholde artikel 25 eller stgtter ham i det, da
dataansvarlige vil blive holdt til ansvar for manglende gennemfgrelse af artiklen.

e Producenter og databehandlere bgr aktivt tage del i at sikre, at kriterierne for "det aktuelle
tekniske niveau" opfyldes, og bgr underrette dataansvarlige om enhver andring af "det
aktuelle tekniske niveau", som kan have betydning for de foranstaltninger, de har indfgrt.
Dataansvarlige bgr indszette dette krav som en kontraktbestemmelse for at sikre, at de bliver
holdt ajour.

e Det Europeaeiske Databeskyttelsesrad anbefaler de dataansvarlige at kreeve, at producenter og
databehandlere paviser, hvordan deres hardware, software, tjenester og systemer gor det
muligt for den dataansvarlige at opfylde kravene om ansvarlighed i overensstemmelse med
databeskyttelse gennem design og databeskyttelse gennem standardindstillinger, f.eks. ved at
anvende centrale praestationsindikatorer til at pavise effektiviteten af foranstaltningerne og
garantierne til implementering af principperne og rettighederne.

e Databeskyttelsesradet understreger ngdvendigheden af at benytte en harmoniseret tilgang til
effektivt at implementere principper og rettigheder. Tilsynet opfordrer sammenslutninger og
organer, som udarbejder adfaerdskodeks i medfgr af artikel 40, til ogsa at indfgje sektorspecifik
vejledning om  databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger.

e Dataansvarlige bgr vaere rimelige over for registrerede og gennemskuelige med hensyn til,
hvordan de vurderer og paviser effektiv gennemfgrelse af databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger, pa samme made som dataansvarlige paviser, at
databeskyttelsesforordningen bliver overholdt i henhold til ansvarlighedsprincippet.

e Privatlivsbeskyttende teknologier, der har ndet en modenhed svarende til det aktuelle
tekniske niveau, kan anvendes som foranstaltning i henhold til kravene om databeskyttelse
gennem design og databeskyttelse gennem standardindstillinger, hvis dette er
hensigtsmaessigt i en risikobaseret tilgang. Privatlivsbeskyttende teknologier daekker i sig selv
ikke ngdvendigvis forpligtelserne i artikel 25. De dataansvarlige skal vurdere, om
foranstaltningen er hensigtsmaessig og effektiv til at implementere
databeskyttelsesprincipperne og registreredes rettigheder.

e Eksisterende nedarvede systemer er underkastet samme forpligtelser som nye systemer til
databeskyttelse gennem design og databeskyttelse gennem standardindstillinger. Hvis et
nedarvet system ikke allerede opfylder databeskyttelse gennem design og databeskyttelse
gennem standardindstillinger, og der ikke kan foretages eendringer for at opfylde
forpligtelserne, er det nedarvede system simpelthen ikke i overensstemmelse med
forpligtelserne i henhold til databeskyttelsesforordningen og ma ikke anvendes til at behandle
personoplysninger.
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o Artikel 25 seenker ikke kravene til SMV'er. Fglgende punkter kan fremme SMV'ers overholdelse
af artikel 25:

o Foretag risikovurderinger tidligt

o Start med en lille behandling — tilpas senere dens omfang og avancerethed

o Sgg efter producenters og databehandleres garantier for databeskyttelse gennem
design og databeskyttelse gennem standardindstillinger, sasom certificering og
overholdelse af adfeerdskodekser
Anvend partnere med gode resultater
Fgr dialog med databeskyttelsesmyndighederne
Lees vejledninger fra databeskyttelsesmyndighederne og Det Europiske
Databeskyttelsesrad
Fglg adfeerdskodekser, hvis de forefindes
Fa faglig hjeelp og radgivning

Pa vegne af Det Europaeiske Databeskyttelsesrad

Formanden

(Andrea Jelinek)
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