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Europski odbor za zastitu podataka

uzimajuéi u obzir élanak 63. i ¢lanak 65. stavak 1. tocku (a) Uredbe (EU) 2016/679 Europskog
parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (u daljnjem tekstu:
,Op¢a uredba o zastiti podataka”)?,

uzimajuéi u obzir Sporazum o Europskom gospodarskom prostoru, a posebno njegov Prilog XI. i
Protokol 37., kako su izmijenjeni Odlukom Zajedni¢kog odbora EGP-a br. 154/2018 od 6. srpnja 2018.2,

uzimajudi u obzir ¢lanak 11. i élanak 22. svojeg Poslovnika3,
bududi da:

(1) Glavna je uloga Europskog odbora za zastitu podataka (u daljnjem tekstu: , Europski odbor za
zastitu podataka” ili ,,0dbor”) osigurati dosljednu primjenu Opce uredbe o zastiti podataka u cijelom
EGP-u. U tu svrhu, iz ¢lanka 60. Opce uredbe o zastiti podataka proizlazi da vodeée nadzorno tijelo
suraduje s drugim predmetnim nadzornim tijelima nastojeci posti¢i konsenzus, da vodeée nadzorno
tijelo i predmetna nadzorna tijela medusobno razmjenjuju sve bitne informacije i da vodeée nadzorno
tijelo bez odgadanja obavjeséuje o bitnim informacijama u vezi s predmetom druga predmetna
nadzorna tijela. Vodece nadzorno tijelo bez odgadanja dostavlja nacrt odluke drugim predmetnim
nadzornim tijelima kako bi ona dala svoje misljenje te pridaje duznu pozornost njihovim stajalistima.

(2) Ako bilo koje predmetno nadzorno tijelo iznese relevantan i obrazloZen prigovor na nacrt odluke
u skladu s ¢lankom 4. stavkom 24. i ¢lankom 60. stavkom 4. Opce uredbe o zastiti podataka i vodecée
nadzorno tijelo ne namjerava uzeti u obzir obrazloZen i relevantan prigovor ili smatra da prigovor nije
obrazloZen i relevantan, vodeée nadzorno tijelo predmet predaje na rjeSavanje u sklopu mehanizma
konzistentnosti iz ¢lanka 63. Opce uredbe o zastiti podataka.

(3) U skladu s ¢lankom 65. stavkom 1. tockom (a) Opce uredbe o zastiti podataka, Europski odbor za
zaStitu podataka donosi obvezujucu odluku o svim pitanjima koja su predmet relevantnih i
obrazloZenih prigovora, a posebno tome krsi li se Opca uredba o zastiti podataka.

(4) Obvezujuc¢a odluka Europskog odbora za zastitu podataka donosi se dvotrecinskom veéinom
¢lanova Europskog odbora za zastitu podataka u skladu s ¢lankom 65. stavkom 2. Opce uredbe o zastiti
podataka u vezi s ¢lankom 11. stavkom 4. Poslovnika Europskog odbora za zastitu podataka u roku od
mjesec dana nakon Sto predsjednica i nadlezno nadzorno tijelo odluce da je spis potpun. Rok se moze
produljiti za dodatnih mjesec dana, uzimajuéi u obzir sloZenost predmeta, na temelju odluke
predsjednice na vlastitu inicijativu ili na zahtjev najmanje jedne trecine ¢lanova Europskog odbora za
zastitu podataka.

1SLL 119, 4.5.2016., str. 1.

2 Upuéivanja na ,drzave &lanice” u ovoj odluci trebala bi se tumaditi kao upudivanja na ,,drzave €lanice EGP-a”.
Upudivanja na ,,EU” trebala bi se tumaciti, gdje je to potrebno, kao upucivanja na ,EGP”.

3 poslovnik Europskog odbora za zastitu podataka, donesen 25. svibnja 2018., kako je zadnje izmijenjen i donesen
8. listopada 2020.
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(5) U skladu s ¢lankom 65. stavkom 3. Opce uredbe o zastiti podataka ako, unatoc takvom produljenju,
Europski odbor za zastitu podataka nije uspio donijeti odluku unutar roka, odluku ¢e donijeti u roku od
dva tjedna nakon isteka produljenja natpolovi¢cnom veéinom ¢lanova.
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1 SAZETAK SPORA

Ovaj dokument sadrzi obvezujuc¢u odluku koju je Europski odbor za zastitu podataka donio u skladu s
¢lankom 65. stavkom 1. tockom (a) Opce uredbe o zastiti podataka. Odluka se odnosi na spor nastao
nakon nacrta odluke (u daljnjem tekstu ,nacrt odluke”) koju je donijelo irsko nadzorno tijelo
(,Povjerenstvo za zastitu podataka”, u daljnjem tekstu ,irsko nadzorno tijelo”, koje se u ovom
kontekstu takoder naziva i ,,vodece nadzorno tijelo”) i naknadnih prigovora niza predmetnih nadzornih
tijela (,,Osterreichische Datenschutzbehérde”, u daljnjem tekstu ,austrijsko nadzorno tijelo”; ,Der
Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit”?, u daljnjem tekstu ,njemaéko
nadzorno tijelo”; ,Datatilsynet”, u daljnjem tekstu ,,dansko nadzorno tijelo”; ,,Agencia Espafiola de
Proteccién de Datos”, u daljnjem tekstu ,Spanjolsko nadzorno tijelo”; ,Commission Nationale de
I'Informatique et des Libertés”, u daljnjem tekstu ,francusko nadzorno tijelo”; ,Nemzeti Adatvédelmi
és Informdacidszabadsag Hatésag”, u daljnjem tekstu ,,madarsko nadzorno tijelo”; ,Garante per la
protezione dei dati personali”, u daljnjem tekstu ,talijansko nadzorno tijelo”; ,Autoriteit
Persoonsgegevens”, u daljnjem tekstu , nizozemsko nadzorno tijelo”). Predmetni nacrt odluke odnosi
se na ,istragu na vlastitu inicijativu” koju je pokrenulo irsko nadzorno tijelo nakon Sto je
8. sije¢nja 2019. primilo obavijest o povredi osobnih podataka (,povreda”) od drustva Twitter
International Company, drustva s poslovnim nastanom u Dublinu, Irskoj (u daljnjem tekstu ,, TIC”)°.

Povreda podataka proizasla je iz pogreske u dizajnu Twittera zbog koje su, ako je korisnik na uredaju
s operativnim sustavom Android izmijenio e-adresu povezanu sa svojim racunom na Twitteru, zasti¢eni
tweetovi postali nezasti¢eni i stoga dostupni Siroj javnosti (a ne samo osobama koje prate korisnika)
bez znanja korisnika®. Pogres$ku je 26. prosinca 2018. otkrio vanjski izvoda¢ koji upravlja ,,programom
za lov na pogreske” drustva, programom u sklopu kojega bilo tko moZe podnijeti izvje$ée o pogresci’.

Tijekom svoje istrage Twitter je otkrio dodatne korisnicke radnje koje bi takoder imale isti neplanirani
rezultat. Utvrdeno je da pogreska u kodu proizlazi iz promjene koda provedene 4. studenoga 2014.
godine®.

TIC je obavijestio irsko nadzorno tijelo da je, u mjeri u kojoj oni to mogu utvrditi, ova pogreska zahvatila
88 726 korisnika iz EU-a i EGP-a u razdoblju od 5. rujna 2017. do 11. sije¢nja 2019. Twitter je potvrdio
da je pogreska nastala 4. studenoga 2014., no takoder je potvrdio da moze utvrditi identitet samo onih
korisnika zahvaéenih pogreskom od 5. rujna 2017. zbog politike zadrZavanja primjenjive na datoteke
zapisa’®. Kao rezultat toga TIC priznaje moguénost da je povreda utjecala na vise korisnika®.

Odluka irskog nadzornog tijela da zapocne istragu donesena je u okolnostima u kojima je TIC u svojem
obrascu izvije$éa o povredi ustvrdio da je mogué utjecaj na zahvaéene pojedince ,,zna¢ajan”*.

4 Prigovor nadzornog tijela iz Hamburga podnesen je i u ime tijela ,Der Landesbeauftragte fiir den Datenschutz
und die Informationsfreiheit Baden-Wiirttemberg”, ,Berliner Beauftragte flr Datenschutz und
Informationsfreiheit”, ,Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Mecklenburg-
Vorpommern” i ,Die Landesbeauftragte fiir den Datenschutz Niedersachsen”. Nadzorno se tijelo koordiniralo i s
drugim nadzornim tijelima u Njemackoj u vezi s ovim prigovorom.

5> Nacrt odluke, stavci od 1.1. do 1.2.

6 Nacrt odluke, stavak 1.9.

7 Nacrt odluke, stavci 2.7.i4.7.

8 Nacrt odluke, stavak 2.10.

% Nacrt odluke, stavak 2.10.

10 Nacrt odluke, stavci 1.10., 2.10., 14.2. i 14.3.

11 Nacrt odluke, stavak 2.8.
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U svojem Nacrtu odluke irsko nadzorno tijelo navelo je da smatra da je ono vodece nadzorno tijelo u
smislu Opce uredbe o zastiti podataka za drustvo TIC, voditelja obrade podataka u pogledu
prekograni¢ne obrade osobnih podataka koju je vodio TIC i koja je predmet povrede®?,

U tablici u nastavku naveden je saZetak slijeda dogadaja koji su bili dio postupka do predaje predmeta
na rjeSavanje u sklopu mehanizma konzistentnosti:

26.12.2018. Twitter, Inc., drustvo osnovano u SAD-u prima izvje$ée o pogresci putem svog
programa za lov na pogreske. lzvjesée je poslao izvodac treéa strana koji
upravlja programom za lov na pogreske (lzvodac br. 1) izvodacu trecoj strani
kojeg je drustvo Twitter, Inc. angaZiralo da traZi i procjenjuje pogreske (lzvodac

br. 2).

29.12.2018. Izvodac br. 2 dijeli rezultat s drustvom Twitter, Inc. slanjem obavijesti u sustavu
JIRA.

2.1.2019. Tim za informacijsku sigurnost drustva Twitter, Inc. provjerava obavijest iz

sustava JIRA i odlucuje da se ne radi o sigurnosnom problemu, no da bi se moglo
raditi o problemu zastite podataka.

2.1.2019. Obavijesten je Pravni tim drustva Twitter, Inc.

3.1.2019. Pravni tim drustva Twitter, Inc. odlucuje da se problem treba rjesavati kao
nezgodu.

4.1.2019. Twitter, Inc. pokrece postupak odgovora na nezgodu no zbog pogreske u

primjeni unutarnje procedure Globalni sluzbenik za zastitu podataka nije
ukljuéen u obavijest kao ,, promatrac”. Stoga nije obavijesten.

7.1.2019. Globalni sluzbenik za zastitu podataka obavijeSten je o Povredi podataka
tijekom sastanka.

8.1.2019. TIC Salje izvjesée o Povredi irskom nadzornom tijelu putem obrasca irskog
nadzornog tijela za izvjesSéivanje o prekograni¢noj povredi podataka.

22.1.2019. Opseg i pravna osnova istrage navedeni su u obavijesti o pocetku istrage koja je
poslana TIC-u 22. sije¢nja 2019.

Irsko nadzorno tijelo zapocinje istragu i trazi informacije od TIC-a.

28.5.2019. do Faza lzvjesca o istrazi:

21.10.2019. - irsko nadzorno tijelo priprema nacrt izvjesca o istrazi i dostavlja ga TIC-u kako
bi TIC mogao dostaviti podneske u vezi s nacrtom izvjesca o istrazi;

- TIC dostavlja svoje podneske u vezi s nacrtom izvjesca o istrazi;

- irsko nadzorno tijelo trazi pojasnjenja u vezi s podnescima TIC-3;

- irsko nadzorno tijelo objavljuje konacno izvjesée o istrazi.

21.10.2019. Irsko nadzorno tijelo zapocinje fazu donosenja odluke.

121rsko nadzorno tijelo potvrdilo je da se njegova procjena u tom pogledu temeljila na vlastitom utvrdenju (1) da
je TIC, kao pruzatelj usluge Twitter u EU-u/EGP-u, relevantni voditelj obrade podataka i (2) da se glavni poslovni
nastan TIC-a u EU-u nalazi u Dublinu, Irskoj, gdje TIC donosi odluke o svrhama i nadinima obrade osobnih
podataka korisnika usluge Twitter u EU-u/EGP-u, u skladu s ¢lankom 4. stavkom 16. Opée uredbe o zastiti
podataka. Nacrt odluke, stavci od 2.2. do 2.3.
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8.

11.i
28.11.2019.

Irsko nadzorno tijelo razmjenjuje korespondenciju s TIC-om i poziva TIC da
dostavi dodatne pisane podneske.

2.12.20109.

TIC dostavlja dodatne podneske irskom nadzornom tijelu kao odgovor na
korespondenciju irskog nadzornog tijela od 11. i 28. studenoga 2019.

14.3.2020.

Irsko nadzorno tijelo donosi Preliminarni nacrt odluke (u daljnjem tekstu
»Preliminarni nacrt odluke”) u odnosu na TIC. U odluci je zakljucilo da je TIC
prekrsio ¢lanak 33. stavke 1. i 5. Opce uredbe o zastiti podataka i da tijelo stoga
namjerava izdati opomenu u skladu s ¢lankom 52. stavkom 2. Opce uredbe o
zastiti podataka i izre¢i novéanu kaznu u skladu s ¢lankom 58. stavkom 2.
tockom (i) i clankom 83. stavkom 2. Opce uredbe o zastiti podataka.

27.4.2020.

TIC irskom nadzornom tijelu dostavlja podneske u vezi s Preliminarnim nacrtom
odluke.

27.4.2020.—
22.5.2020.

Irsko nadzorno tijelo uzima u obzir podneske TIC-a u vezi s Preliminarnim
nacrtom odluke i priprema nacrt odluke za podnosenje predmetnim nadzornim
tijelima u skladu s ¢lankom 60. Opée uredbe o zastiti podataka.

22.5.2020.—
20.6.2020.

Irsko nadzorno tijelo dijeli Nacrt odluke s predmetnim nadzornim tijelima u
skladu s ¢lankom 60. stavkom 3. Opée uredbe o zastiti podataka. Nekoliko
predmetnih nadzornih tijela (austrijsko nadzorno tijelo, njemacko nadzorno
tijelo (koje predstavlja njemacko nadzorno tijelo iz Hamburga), dansko
nadzorno tijelo, Spanjolsko nadzorno tijelo, francusko nadzorno tijelo,
madarsko nadzorno tijelo, talijansko nadzorno tijelo i nizozemsko nadzorno
tijelo) podnose prigovore u skladu s ¢lankom 60. stavkom 4. Opce uredbe o
zastiti podataka.

15.7.2020.

Irsko nadzorno tijelo objavljuje Skupni memorandum u kojem navodi svoje
odgovore na prigovore i dijeli ga s predmetnim nadzornim tijelima (u daljnjem
tekstu ,,Skupni memorandum”). Irsko nadzorno tijelo trazi od predmetnih
nadzornih tijela da potvrde namjeravaju li ostati pri svojim prigovorima nakon
razmatranja stavova irskog nadzornog tijela u vezi s prigovorima, kako su
izneseni u Skupnom memorandumu.

27.128.7.2020.

S obzirom na argumente irskog nadzornog tijela iz Skupnog memoranduma,
dansko nadzorno tijelo obavjestava irsko nadzorno tijelo da ne ostaje pri svojem
prigovoru, a Spanjolsko nadzorno tijelo obavjestava irsko nadzorno tijelo da
odustaje od dijela prigovora. Ostala predmetna nadzorna tijela (odnosno,
austrijsko, njemacko, $panjolsko, francusko, madarsko, talijansko i nizozemsko
nadzorno tijelo) potvrduju irskom nadzornom tijelu da ostaju pri svojim
preostalim prigovorima.

19.8.2020.

Irsko nadzorno tijelo predaje predmet Europskom odboru za zastitu podataka
na rjeSavanje u skladu s ¢lankom 60. stavkom 4. Opce uredbe o zastiti podataka
i time pokrece postupak rjesSavanja sporova iz ¢lanka 65. stavka 1. tocke (a).

Irsko nadzorno tijelo pokrece postupak rjeSavanja sporova u sustavu IMI 19. kolovoza 2020. Nakon $to
je vodece nadzorno tijelo predalo predmet Europskom odboru za zastitu podataka u skladu s

¢lankom 60. stavkom 4. Opce uredbe o zastiti podataka, Tajnistvo Odbora ocjenjuje potpunost spisa u
ime predsjednice u skladu s ¢lankom 11. stavkom 2. Poslovnika Europskog odbora za zastitu podataka.
Tajnistvo Europskog odbora za zastitu podataka prvi se put obratilo irskom nadzornom tijelu
20. kolovoza 2020. i zatraZilo da podnese dodatne dokumente i informacije u sustavu IMI i da potvrdi

potpunost spisa. Irsko nadzorno tijelo dostavilo je dokumente i informacije i potvrdilo potpunost spisa
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11.

12.

13.

14.

15.

21. kolovoza 2020. Tajnistvo Europskog odbora za zastitu podataka detaljno je ispitalo pitanje od
posebne vaznosti, pravo na saslusanje, kako je propisano ¢lankom 41. stavkom 2. tockom (a) Povelje o
temeljnim pravima. TajniStvo se irskom nadzornom tijelu obratilo 4. rujna 2020. s dodatnim pitanjima
kako bi provjerilo je li TIC-u omoguéeno da ostvari svoje pravo na saslusanje u vezi sa svim
dokumentima koji su podneseni Odboru radi donosenja odluke. Irsko nadzorno tijelo to je potvrdilo
8. rujna 2020. i dostavilo dokumente u prilog toj tvrdnji'3.

Odluka o potpunosti spisa donesena je 8. rujna 2020. i Tajnistvo Europskog odbora za zastitu podataka
dostavilo ju je svim ¢lanovima Odbora.

Predsjednica je odlucila, u skladu s ¢lankom 65. stavkom 3. Opce uredbe o zastiti podataka u vezi s
¢lankom 11. stavkom 4. Poslovnika Europskog odbora za zastitu podataka, da ¢e produZiti zadani rok
za donosenje odluke od jednog mjeseca za jedan dodatan mjesec zbog sloZenosti predmeta.

2 UVJETI ZA DONOSENJE OBVEZUJUCE ODLUKE

Opdi uvjeti za donosenje obvezujuée odluke Odbora utvrdeni su u ¢lanku 60. stavku 4. i ¢lanku 65.
stavku 1. tocki (a) Opée uredbe o zastiti podataka.'

2.1 Prigovori predmetnih nadzornih tijela u vezi s nacrtom odluke

Europski odbor za zastitu podataka primjecuje da su predmetna nadzorna tijela podnijela prigovore na
Nacrt odluke putem informacijskog i komunikacijskog sustava spomenutog u clanku 17. Poslovnika
Europskog odbora za zastitu podataka, odnosno Informacijskog sustava unutarnjeg trzista. Prigovori
su podneseni u skladu s ¢lankom 60. stavkom 4. Opce uredbe o zastiti podataka.

Konkretno, predmetna nadzorna tijela podnijela su prigovore u vezi sa sljedecim pitanjima:

- nadleZznost vodeéeg nadzornog tijela;

- kvalifikacija zasebnih uloga drustva TIC i drustva Twitter, Inc.;

- krSenja Opce uredbe o zastiti podataka koje je utvrdilo vodeée nadzorno tijelo;

- postojanje mogudih dodatnih (ili alternativnih) krSenja Opce uredbe o zastiti podataka;
- izostanak opomene;

- izracun predlozene novcéane kazne.

Svaki od navedenih prigovora podnesen je u roku navedenom u ¢lanku 60. stavku 4. Opce uredbe o
zastiti podataka.

2.2 Vodece nadzorno tijelo ne uzima u obzir relevantne i obrazloZzene prigovore na
nacrt odluke ili je misljenja da prigovori nisu relevantni ili obrazlozeni

Dana 15. srpnja 2020 irsko nadzorno tijelo predmetnim nadzornim tijelima dostavilo je detaljnu analizu
njihovih prigovora u Skupnom memorandumu u kojem je objasnilo smatra li da su prigovori , relevantni

13 Medu dokumentima koje je dostavilo irsko nadzorno tijelo nalazila se i e-posta Globalnog sluZbenika za zastitu
podataka kojom potvrduje primitak relevantnih dokumenata.

14U skladu s &lankom 65. stavkom 1. to¢kom (a) Opée uredbe o zastiti podataka, Odbor donosi obvezujuéu odluku
kad je nadzorno tijelo podnijelo relevantan i obrazlozen prigovor na nacrt odluke vodeéeg nadzornog tijela ili je
vodece nadzorno tijelo odbilo takav prigovor kao nerelevantan ili neobrazlozen.
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16.

17.

18.

19.

20.

21.

22.

i obrazloZeni” u skladu s ¢lankom 4. stavkom 24. Opée uredbe o zastiti podataka, i je li odlucilo uzeti u
obzir neke od prigovora®.

Konkretno, irsko nadzorno tijelo smatra da jedino prigovori koje su predmetna nadzorna tijela
podnijela u vezi s izraCunom novcane kazne dosezu prag propisan ¢lankom 4. stavkom 24. Opce uredbe
o zastiti podataka u onoj mjeri u kojoj se odnose na uskladenost s Opéom uredbom o zastiti podataka
predvidene mjere u odnosu na voditelja obrade ili izvrSitelja obrade i u kojoj navode rizike za temeljna
prava i slobode ispitanika®®. Medutim, irsko nadzorno tijelo zakljucilo je da neée uzeti u obzir prigovore
iz razloga navedenih u Skupnom memorandumu i u nastavku.

Irsko nadzorno tijelo smatralo je da ostali prigovori predmetnih nadzornih tijela nisu ,relevantni i
obrazloZeni” u smislu ¢lanka 4. stavka 24. Opée uredbe o zastiti podataka.

2.3 Zakljucak

Predmet u pitanju ispunjava preduvjete navedene u ¢lanku 65. stavku 1. tocki (a) Opce uredbe o zastiti
podataka jer je nekoliko predmetnih nadzornih tijela podnijelo prigovore na nacrt odluke vodeceg
nadzornog tijela u roku navedenom u c¢lanku 60. stavku 4. Opcée uredbe o zastiti podataka, a vodece
nadzorno tijelo nije uzelo u obzir prigovore ili ih je odbilo kao nerelevantne i neobrazloZene.

Europski odbor za zastitu podataka stoga ima ovlasti donijeti obvezujuéu odluku koja se odnosi na sva
pitanja koja su predmet relevantnih i obrazloZenih prigovora, a posebno na pitanje krSenja Opce
uredbe o zastiti podataka®’.

Svi rezultati iz ove odluke ne dovode u pitanje nijednu procjenu ili obvezujuéu odluku u drugim
predmetima Europskog odbora za zastitu podataka, uklju€ujuci predmete s istim strankama, ovisno o
daljnjim i/ili novim saznanjima.

3 PRAVO NA DOBRU UPRAVU

Europski odbor za zastitu podataka podlijeze ¢lanku 41. Povelje Europske unije o temeljnim pravima,
posebno ¢lanku 41. (pravo na dobru upravu). To se odrazava i u ¢lanku 11. stavku 1. Poslovnika
Europskog odbora za zastitu podataka®.

Odluka Europskog odbora za zastitu podataka , obrazlaZe se i upucuje vodecem nadzornom tijelu i svim
predmetnim nadzornim tijelima te je za njih obvezujuca” (¢lanak 65. stavak 2. Opce uredbe o zastiti
podataka). Namjera joj nije izravno se obracati nekoj treéoj strani. Medutim, kao mjera predostroznosti
kako bi se razrijesila moguénost da ¢e odluka Europskog odbora za zastitu podataka moZda utjecati na
TIC, Europski odbor za zastitu podataka ocijenio je je li TIC-u omoguéeno da ostvari svoje pravo na
saslusanje u vezi s postupkom koji je vodilo vodece nadzorno tijelo i posebno jesu li svi dokumenti koje

15 Svrha tog dokumenta, kako ju je navelo irsko nadzorno tijelo, bila je olak3ati daljnju suradnju s predmetnim
nadzornim tijelima u vezi s Nacrtom odluke i ispuniti zahtjev iz ¢lanka 60. stavka 1. Opce uredbe o zastiti podataka
da vodecée nadzorno tijelo suraduje s drugim predmetnim nadzornim tijelima kako bi se nastojao postici
konsenzus.

16 Skupni memorandum, stavak 5.59.

17 Clanak 65. stavak 1. tocka (a) Opée uredbe o zastiti podataka. Neka predmetna nadzorna tijela dala su
komentare, a ne prigovore, koje Europski odbor za zastitu podataka stoga nije uzeo u obzir.

18 poslovnik Europskog odbora za zadtitu podataka, donesen 25. svibnja 2018., kako je zadnje izmijenjen i
donesen 8. listopada 2020.
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23.

24.

25.

26.

27.

je Europski odbor za zastitu podataka primio u ovom postupku i upotrijebio za donoSenje odluke
prethodno podijeljeni s TIC-om i je li TIC sasluSan u vezi s njima.

S obzirom na to da je irsko nadzorno tijelo veé saslusalo TIC u pogledu svih informacija koje je Europski
odbor za zastitu podataka primio i upotrijebio za dono3enje odluke® i da je vodece nadzorno tijelo s
Europskim odborom za zastitu podataka podijelilo pisana ocitovanja TIC-a, u skladu s ¢lankom 11.
stavkom 2. Poslovnika Europskog odbora za zastitu podataka®, u vezi s pitanjima koja su se javila u
ovom Nacrtu odluke, Europski odbor za zastitu podataka uvjerio se da je ¢lanak 41. Povelje Europske
unije o temeljnim pravima postovan.

4 KVALIFIKACIJA VODITELJA OBRADE | IZVRSITELJA OBRADE |
NADLEZNOST VODECEG NADZORNOG TIJELA

4.1 Analiza vodeéeg nadzornog tijela u Nacrtu odluke

U Nacrtu odluke navodi se da se ,pri pokretanju Istrage, imenovani istraZitelj u [irskom nadzornom
tijelu] [...] uvjerio da je TIC voditelj obrade podataka u smislu ¢lanka 4. stavka 7. Opce uredbe o zastiti
podataka, u odnosu na osobne podatke koji su bili predmet Povrede”, i da je ,u tom pogledu TIC
potvrdio da je on voditelj obrade podataka” u obrascu izvjeséa o povredi podataka i u korespondenciji
s irskim nadzornim tijelom?.. U Nacrtu odluke nadalje se navodi da je , TIC takoder potvrdio da je do
Povrede doslo u kontekstu obrade podataka koju je u njegovo ime provodio Twitter Inc., njegov izvrSitelj
obrade”?* i da je , TIC voditelj obrade podataka za osobne podatke koji su predmet Istrage. TIC ima
sklopljen ugovor s drustvom Twitter Inc. (svojim izvrsiteljem obrade) kako bi TIC-u pruZao usluge obrade

podataka”®.

Osim toga, u Nacrtu odluke navodi se da se irsko nadzorno tijelo dodatno uvjerilo da je nadlezno
djelovati kao vodece nadzorno tijelo u pogledu prekograni¢ne obrade podataka koju je provodio TIC u
vezi s osobnim podatcima koji su bili predmet Povrede?®.

U tom pogledu u Nacrtu odluke dodatno se navodi da je TIC potvrdio irskom nadzornom tijelu u izvjeséu
o Povredi da je , irsko drustvo” i, pruZatelj usluge Twitter u Europi”, te da su Pravila o privatnosti TIC-a
(azurirana u sijec¢nju 2016.) obavijestila korisnike usluge Twitter u EU-u da imaju pravo podnijeti
prigovor lokalnom nadzornom tijelu ili vode¢em nadzornom tijelu TIC-a, odnosno irskom nadzornom
tijelu®.

Irsko nadzorno tijelo dodatno je u Nacrtu odluke navelo isjec¢ak iz godisSnjeg i financijskog izvjeSca TIC-
a za financijsku godinu koja je zavrsila 31. prosinca 2018. u kojem se navodi da je , krajnja strana koja
ima nadzor i najveca skupina poduzeca za koju se izraduje skupno financijsko izvjesce, a koje skupine

1% preliminarni nacrt odluke irskog nadzornog tijela (14. ozujka 2020.); nacrt odluke irskog nadzornog tijela
(22. svibnja 2020.); prigovori i komentari predmetnih nadzornih tijela (18.-20. lipnja 2020.); Skupni
memorandum irskog nadzornog tijela (15. srpnja 2020.); i preostali komentari i prigovori predmetnih nadzornih
tijela (27.-28. srpnja 2020.).

20 poslovnik Europskog odbora za zadtitu podataka, donesen 25. svibnja 2018., kako je zadnje izmijenjen i
donesen 8. listopada 2020.

2! Nacrt odluke, stavak 2.2.

22 Nacrt odluke, stavak 4.2.

2 Nacrt odluke, stavak 4.6.

24 Nacrt odluke, stavak 2.3.

25 Nacrt odluke, stavak 2.3.
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29.

30.

je drustvo clan, drustvo Twitter, Inc. osnovano u Sjedinjenim Americkim DrZzavama Cije dionice kotiraju
na burzi u New Yorku"”?.

Irsko nadzorno tijelo isprva je bilo suo¢eno s nesigurnoséu koja je proizasla iz uporabe izraza ,mi” i
»,nase” u obrascu izvjes¢a o povredi podataka koji su se naizmjenic¢no upotrebljavali za drustva TIC i
Twitter, Inc. Irsko nadzorno tijelo zatrazilo je pojasSnjenje o tome i TIC je naveo da zaposlenici drustava
TIC i Twitter, Inc. ucestalo slobodno upotrebljavaju izraze ,mi“ i ,nase” kad se pozivaju na skupinu.
Osim toga, TIC je naveo da iako je TIC voditelj obrade i donosi odluke o svrhama i nacinima obrade
podataka, to drustvo ne djeluje samo: , TIC i njegovi zaposlenici dio su [...] Skupine Twitter [....]. Svi
zaposlenici Skupine Twitter upotrebljavaju iste racunalne sustave, pridrZavaju se istih opcih politika i
zajedno rade kako bi osigurali globalnu cjelodnevnu podrsku koja je potrebna da bi platforma Twitter
bila operativna”?’.

4.2 Sazetak prigovora predmetnih nadzornih tijela

U svojem prigovoru $panjolsko nadzorno tijelo navodi da Nacrt odluke ne opravdava u dovoljnoj
mjeri ulogu TIC-a kao voditelja obrade podataka. Spanjolsko nadzorno tijelo naglasava da se treba
provesti procjena koji subjekt zaista odlucuje o svrhama i nacinima obrade zajedno s kritickom
analizom svih cinjenica koje su se javile. Prema tvrdnjama Spanjolskog nadzornog tijela, elementi koji
¢ine temelj Nacrta odluke navode na drugaciji zaklju¢ak od zaklju¢ka irskog nadzornog tijela.
Konkretno, Spanjolsko nadzorno tijelo smatra da odluke o neophodnim svrhama obrade podataka
stvarno donosi Twitter, Inc. Spanjolsko nadzorno tijelo u prilog svojoj tvrdnji navodi neke ¢imbenike
koji prema njegovu misljenju mogu ukazivati na to da TIC ne odlucuje o svrhama i nacinima obrade.
Prvo, Spanjolsko nadzorno tijelo podsjetilo je da je TIC podruZnica drustva Twitter, Inc. i istaknulo da
je stoga tesko shvatiti kako bi drustvo TIC moglo ,,davati naloge” drustvu Twitter, Inc. u vezi s obradom
osobnih podataka korisnika iz EGP-a. Prema tvrdnjama Spanjolskog nadzornog tijela, TIC nikad nije bio
u poziciji da samostalno odabere Twitter, Inc. kao izvrSitelja obrade i ne moze ga zamijeniti drugim
izvrsiteljem. Drugo, Spanjolsko nadzorno tijelo tvrdilo je da Twitter, Inc. ne djeluje kao izvrsitelj obrade
zbog ,izostanka izravnog kanala” izmedu ta dva drustva prilikom upravljanja slu¢ajevima povrede
podataka osim Sto je poslana e-posta s Globalnim sluzbenikom za zastitu podataka kao primateljem
kopije. Trece, Spanjolsko nadzorno tijelo navelo je da nije jasno kako je TIC mogao samostalno donijeti
ili utjecati na odluke koje su dovele do ispravljanja pogreske u sustavu kojim upravlja i kojeg nadzire
Twitter, Inc. i tvrdilo je da je zapravo Twitter, Inc. donio odluke o rjeSavanju Povrede i da ucinci te
odluke nisu bili ograni¢eni samo na europske korisnike.

Nizozemsko nadzorno tijelo takoder je podnijelo prigovor o pravnoj kvalifikaciji drustva TIC kao
voditelja obrade i drustva Twitter, Inc. kao izvrsitelja obrade. Konkretno, prigovor se odnosi na nacin
na koji je irsko nadzorno tijelo tvrdilo da je TIC jedini voditelj obrade u ovom predmetu i da je Twitter,
Inc. izvrsitelj obrade koji djeluje u ime TIC-a. Nizozemsko nadzorno tijelo smatra da je procjena koji je
subjekt zaista voditelj obrade temeljni aspekt ovog predmeta i da bi stoga svi zakljucci o ulogama
voditelja obrade, izvrsitelja obrade ili zajednickih voditelja obrade trebali biti podrzani pravnim i
¢injeni¢nim dokazima. U svojem prigovoru nizozemsko nadzorno tijelo u nacelu tvrdi da Nacrt odluke
ne sadrZi dovoljno dokaza da bi se pravno i Cinjeni¢no utvrdile uloge predmetnih subjekata, posebno
dokaza u prilog zakljucku (i) da je TIC (jedini) voditelj obrade i (ii) da je Twitter, Inc. samo izvrsitel]
obrade koji djeluje po uputama TIC-a u svrhu upravljanja radom globalne usluge Twitter i/ili u svrhe
relevantne u ovom predmetu. Prema tvrdnjama nizozemskog nadzornog tijela, vodece nadzorno tijelo
trebalo bi provjeriti odgovaraju li pravne izjave organizacije i/ili njihova pravila o privatnosti stvarnim

26 Nacrt odluke, stavak 2.4.
27 Nacrt odluke, stavak 4.5.
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31.

32.

33.

aktivnostima koje provode. Nizozemsko nadzorno tijelo zatraZilo je od irskog nadzornog tijela da u
sam dokument Nacrta odluke ukljuci vise informacije o ¢imbenicima koji su doveli do utvrdivanja uloga
i/ili opis tih ¢imbenika. Nizozemsko nadzorno tijelo takoder je navelo neke primjere ¢imbenika koje bi
trebalo uzeti u obzir: upute drustva TIC drustvu Twitter, Inc. ili drugi objektivni dokazi ili prakti¢ni
pokazatelji iz svakodnevnog rada, kao i primjeri iz pisane evidencije, npr. ugovora o obradi podataka.

U svojem prigovoru njemacko nadzorno tijelo tvrdi da odnos izmedu drustva Twitter, Inc. i drustva
TIC nije odnos izmedu voditelja obrade i izvrSitelja obrade ve¢ odnos zajednickih voditelja obrade.
Prigovor se u prvom redu temelji na ¢injenici da Twitter, Inc. i TIC ne vode zasebne sustave za obradu
podataka. Prema tvrdnjama njemackog nadzornog tijela, osnovni sustav kojim upravlja Twitter, Inc.
prilagodava se na temelju odluka TIC-a i odluka za korisnike iz EGP-a dok glavni sustav za obradu
podataka ostaje isti. Njemacko nadzorno tijelo takoder istice da svi zaposlenici skupine upotrebljavaju
isti racunalni sustav i pridrzavaju se istih opcih politika.

Na kraju, francusko nadzorno tijelo podnijelo je prigovor o nadleZznosti irskog nadzornog tijela i navelo
da se Cini da je irsko nadzorno tijelo doslo do zaklju¢ka da TIC ima ovlasti donosenja odluka o svrhama
i nacinima obrade podataka u pitanju. Prema tvrdnjama francuskog nadzornog tijela, Nacrt odluke ne
ukazuje jasno na to da je nadzorno tijelo uzelo u obzir druge elemente osim izjava drustva TIC
prilikom odlucivanja da to drustvo ima ovlast donoSenja odluka o obradi podataka. Francusko
nadzorno tijelo takoder je navelo da Nacrt odluke na ukazuje jasno na to temelji li se nadleznost
nadzornog tijela na Cinjenici da se drustvo TIC treba smatrati voditeljem obrade ili na tome sto se TIC
treba smatrati glavnim poslovnim nastanom kako je definiran ¢lankom 4. stavkom 16. Op¢e uredbe o
zastiti podataka. Francusko nadzorno tijelo zakljucilo je da se Nacrtom odluke, u njegovu trenutacnom
obliku, ne otklanja opasnost biranja najpovoljnije jurisdikcije, Sto se nastoji izbjeéi primjenom
jedinstvenog mehanizma. Francusko nadzorno tijelo pozvalo je irsko nadzorno tijelo da dostavi vise
elemenata na temelju kojih se moZe dokazati da drustvo TIC ima ovlast donoSenja odluka o svrhama i
nacinima obrade za drustvenu mrezu Twitter.

4.3 StajaliSte vodeéeg nadzornog tijela o prigovorima

U svojem Skupnom memorandumu, irsko nadzorno tijelo ustvrdilo je da prigovor koji se temelji na
ulogama ili imenovanju strana kao voditelja obrade i izvrsitelja obrade i/ili na nadleznosti irskog
nadzornog tijela ,ne osporava utvrdenje krsenja niti predvideno djelovanje i stoga ne udovoljava
definiciji iz ¢lanka 4. stavka 24.” i da ,nije obuhvacen znacenjem definicije ,relevantnog i obrazloZzenog’
prigovora iz &lanka 4. stavka 24.”%. Ipak, Irsko nadzorno tijelo analiziralo je takve prigovore i pritom
izloZilo ¢imbenike koje je razmatralo prilikom utvrdivanja statusa TIC-a kao voditelja obrade i glavnog
poslovnog nastana. U tom pogledu irsko nadzorno tijelo iznijelo je (u obliku saZetka®®) &injenice i
pravnu analizu koje su prethodile zakljuc¢ku o statusu TIC-a kao voditelja obrade, a to su u biti:

prethodna potvrda drustva Twitter u 2015. godini da je predloZilo da drustvo TIC u Irskoj bude
voditelj obrade osobnih podataka korisnika usluge Twitter u EU-u®;

potvrda TIC-a da ima ulogu voditelja obrade osobnih podataka zahvaéenih Povredom prilikom
slanja izvje$c¢a o Povredi irskom nadzornom tijelu i tijekom istrage;

28 Skupni memorandum, stavak 5.39.

2% Skupni memorandum, stavak 5.35.

30 U tom pogledu u Skupnom memorandumu objadnjava se da je TIC obavijestio irsko nadzorno tijelo
8. travnja 2015. godine da je predlozio da TIC u Irskoj bude voditelj obrade osobnih podataka korisnika izvan SAD-
a i daje TIC o toj Cinjenici obavijestio druga nadzorna tijela u EU-u u svibnju 2015. godine (stavak 5.15.).
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potvrda TIC-a da ima sklopljen ugovor o obradi podataka s drustvom Twitter, Inc. kao izvrsiteljem
obrade i da ugovor ukljucuje odredbe propisane ¢lankom 28. Opce uredbe o zastiti podataka;

- interakcije izmedu drustva TIC i drustva Twitter, Inc. nakon 7. sije¢nja 2019. godine kad je TIC
(putem svojeg sluzbenika za zastitu podataka) obavijesten o Povredi, $to je prema tvrdnjama irskog
nadzornog tijela pokazalo da je TIC vrSio kontrolu i ovlast donosenja odluka nad drustvom Twitter,
Inc. u pogledu aktivnosti otklanjanja Povrede i slanja izvjes¢a o Povredii u pogledu obrade osobnih
podataka zahvacenih Povredom; i

postupanje drustva Twitter, Inc. kada je obavijeSteno o nezgodi od strane Izvodaca br. 2, koje
prema tvrdnjama irskog nadzornog tijela takoder govori u prilog statusu odnosa izmedu dva
subjekta kao odnosa u kojem TIC vrsi ovlasti i snosi odgovornosti kao voditelj obrade podataka.

Irsko nadzorno tijelo zatim je iznijelo, u obliku saZzetka®!, ¢injenice i pravnu analizu koje su prethodile
zakljucku da TIC ima glavni poslovni nastan u Irskoj, a to su u biti (osim gore navedenih tocaka):

- TIC-ovo imenovanje i deklariranje sebe kao glavnog poslovnog nastana;

potvrda TIC-a u pravilima o privatnosti da ima status relevantnog voditelja obrade podataka za
osobne podatke korisnika usluge Twitter u EU-u;

mjesto glavne uprave drustva TIC je u Dublinu, gdje ima otprilike 170 zaposlenika;

- izravno zaposlenje globalnog sluzbenika za zastitu podataka od strane TIC-a u svrhe Opce uredbe
o zastiti podataka, linija izvjeStavanja za Globalnog sluzbenika za zastitu podataka unutar TIC-a i
predstavljanje TIC-a od strane Globalnog sluzbenika za zastitu podataka u nizu aktivnosti povezanih
s privatnoscu i obradom podataka, ukljucujuéi pravo veta na obradu osobnih podataka;

- viSegodisnji i aktualni nadzor irskog nadzornog tijela nad TIC-om u kojem je jasno da TIC odreduje
svrhe i nacine obrade osobnih podataka unutar EU-a.

Irsko nadzorno tijelo ponovilo je da, neovisno o njegovim odgovorima na sadrZaj prigovora o pitanjima
»relevantnog i obrazloZenog prigovora” iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka. Irsko
nadzorno tijelo navodi da s obzirom na njegovu procjenu da ta pitanja ne udovoljavaju definiciji iz
¢lanka 4. stavka 24. Opce uredbe o zastiti podataka i na njegovo dokazivanje da je odgovarajuce rijesio
pitanja glavnog poslovnog nastana, svoje nadleznosti i imenovanja voditelja obrade i izvrsitelja obrade
u svojem Nacrtu odluke, ne namjerava uzeti u obzir prigovore o tim pitanjima32.

4.4 Analiza Europskog odbora za zastitu podataka

4.4.1 Procjena jesu li prigovori relevantni i obrazloZeni

Europski odbor za zastitu podataka zapocet ¢e svoju analizu podnesenih prigovora procjenjivanjem
mogu li se navedeni prigovori smatrati ,relevantnim i obrazloZenim prigovorima” u smislu ¢lanka 4.
stavka 24. Opce uredbe o zastiti podataka.

Clanak 4. stavak 24. Opée uredbe o zadtiti podataka definira ,relevantan i obrazloZen prigovor” kao
»prigovor na nacrt odluke kao i na to je li doslo do krsenja ove Uredbe, ili je li djelovanje predvideno u

31 Skupni memorandum, stavak 5.36.
32 Skupni memorandum, stavak 5.40.
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38.

39.

vezi s voditeljem obrade ili izvrsiteljem obrade u skladu s ovom Uredbom, koji jasno pokazuje vaznost
rizika koje predstavlja nacrt odluke u pogledu temeljnih prava i sloboda ispitanika i, ako je primjenjivo,

slobodnog protoka osobnih podataka unutar Unije”*.

Kako je objasnjeno u Smjernicama o pojmu relevantnog i obrazlozenog prigovora, prigovor mora biti i
»relevantan” i ,obrazloZen”. Da bi prigovor bio ,relevantan” mora postojati izravna veza izmedu
prigovora i nacrta odluke i treba se odnositi na to je li doslo do krsenja Opce uredbe o zastiti podataka
ili je li djelovanje predvideno u vezi s voditeljem obrade ili izvrsiteljem obrade u skladu s Opéom
uredbom o zastiti podataka3*.

Prema tim Smjernicama, prigovor je ,obrazloZzen” kad je koherentan, jasan, precizan i detaljan u
pogledu objasnjenja i argumenata zasto se predlaze izmjena odluke i kako bi ta izmjena dovela do
drugadije zaklju¢ka® i kad jasno pokazuje vaZnost rizika koje predstavlja nacrt odluke u pogledu
temeljnih prava i sloboda ispitanika i, ako je primjenjivo, slobodnog protoka osobnih podataka unutar
Unije. Predmetno nadzorno tijelo trebalo bi stoga , pokazati koje bi implikacije nacrt odluke imao za
zasticene vrijednosti” tako Sto e ,predstaviti dostatne argumente kojima ce prikazati da su takvi rizici
znacajni i vjerojatni”’®®. Ocjena rizika za prava i slobode ispitanika®’ moZe se temeljiti, inter alia, na
primjerenosti, nuznosti i razmjernosti predvidenih mjera®i na moguéem smanjenju broja kréenja Opée
uredbe o zastiti podataka u buduénosti®.

U smislu sadrZaja prigovor se moZe, kao prva alternativa, odnositi na postojanje krsenja Opce uredbe
o zastiti podataka. U tom slucaju predmetno nadzorno tijelo trebalo bi objasniti zasto se ne slaZze po
pitanju toga jesu li aktivnosti voditelja obrade ili izvrsitelja obrade dovele do krsenja predmetne
odredbe Opée uredbe o zastiti podataka i o kojim je to¢no kr3enjima rije¢*. U tom prigovoru moZe biti
sadrzano neslaganje po pitanju zaklju¢aka koji proizlaze iz nalaza istrage (npr. predmetno nadzorno
tijelo moZe tvrditi da nalazi ukazuju na krienje osim onoga koje je ve¢ analizirano)*! ili se prigovorom
mogu Cak i utvrdivati nedostatci u nacrtu odluke kojima se opravdava potreba za dodatnom istragom
od strane vodeceg nadzornog tijela*’. Medutim, to je manje vjerojatno kada vodeée nadzorno tijelo
posStuje obvezu suradnje s predmetnim nadzornim tijelima i obvezu razmjene svih relevantnih
informacija u razdoblju prije dono$enja nacrta odluke®. Osim toga, sadrZaj prigovora moze se odnositi
na uskladenost djelovanja u odnosu na voditelja obrade ili izvrsitelja obrade (korektivna ili druga mjera)

33 Clanak 4. stavak 24. Opce uredbe o zastiti podataka.

34 Takoder vidjeti Smjernice Europskog odbora za zastitu podataka 9/2020 o pojmu relevantnog i obrazloZenog
prigovora, verzija za javno savjetovanje (u daljnjem tekstu ,Smjernice o relevantnom i obrazloZenom
prigovoru”), stavak 12., trenutno u postupku javnog savjetovanja, https://edpb.europa.eu/our-work-
tools/public-consultations-art-704/2020/guidelines-092020-relevant-and-reasoned-objection_en. Smjernice su
donesene 8. listopada 2020. nakon Sto je irsko nadzorno tijelo zapocelo istragu u ovom konkretnom predmetu.
35 Smjernice o relevantnom i obrazloZenom prigovoru, stavci 17. i 20.

36 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 37.

37 Ispitanici” &ija prava i slobode mogu biti zahvaéeni mogu biti oni ispitanici ¢ije osobne podatke obraduje
voditelj obrade / izvrsitelj obrade i oni ispitanici Ciji ¢e se osobni podatci mozda obradivati u buduénosti.
Smjernice o relevantnom i obrazlozenom prigovoru, stavak 43.

38 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 42.

3% Smjernice o relevantnom i obrazloZenom prigovoru, stavak 43.

40 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 25.

4 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 27.

42 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 28. (koji takoder navodi ,U tom pogledu treba
razlikovati istrage na vlastitu inicijativu i istrage zbog prigovora ili izvjes¢a o potencijalnim krSenjima koja su
podnijela predmetna nadzorna tijela”).

43 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 27.
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41.

42.

43.

predvidenog u nacrtu odluke s Opéom uredbom o zastiti podataka i predmetno nadzorno tijelo mora
objasniti zasto predvideno djelovanje nije u skladu s Opéom uredbom o zastiti podataka*.

Europski odbor za zastitu podataka smatra da se prigovor koji se odnosi na postojanje krsenja Opce
uredbe o zastiti podataka moZe odnositi na izostanak ili nedostatnost procjene ili obrazloZzenja (uz
posljedicu da zaklju¢ak nacrta odluke nije odgovarajuée podrzan provedenom procjenom i
predstavljenim dokazima kako je propisano ¢lankom 58. Opce uredbe o zastiti podataka) pod uvjetom
da se dosegne prag propisan ¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka i pod uvjetom da
postoji veza izmedu navodno nedostatne analize i pitanja je li doSlo do krSenja Opée uredbe o zastiti
podataka ili je li predvideno djelovanje u skladu s Opéom uredbom o zastiti podataka®.

Europski odbor za zasStitu podataka smatra da prigovor o ulozi ili imenovanju strana moZe biti
obuhvacen znacenjem definicije ,relevantnog i obrazloZenog” prigovora na temelju clanka 4.
stavka 24. Opce uredbe o zastiti podataka jer to moze utjecati na odredivanje je li doslo do krsenja ove
Uredbe ili je li djelovanje predvideno u vezi s voditeljem obrade ili izvrSiteljem obrade u skladu s ovom
Uredbom. Medutim, Europski odbor za zastitu podataka smatra da prigovor o nadleZnosti nadzornog
tijela koje djeluje kao vodece nadzorno tijelo ne treba podnositi u sklopu prigovora na temelju
¢lanka 60. stavka 4. Opce uredbe o zastiti podataka i da nije obuhvacen podrucjem primjene clanka 4.
stavka 24. Opée uredbe o zastiti podataka“®.

a) Procjena prigovora nizozemskog nadzornog tijela

Prigovor nizozemskog nadzornog tijela u prvom redu odnosi se na ,izostanak ili nedostatnost procjene
ili obrazloZenja”* koiji su doveli do zakljuéka irskog nadzornog tijela o pravnoj kvalifikaciji drustva TIC i
drustva Twitter, Inc. Kao Sto je istaknulo nizozemsko nadzorno tijelo, procjena koji je subjekt voditelj
obrade zaista predstavlja temeljni aspekt ovog predmeta. Drugaciji zaklju¢ak o pravnoj kvalifikaciji
drustva TIC i drustva Twitter, Inc. utjecao bi na zakljucke nadzornog tijela i u pogledu utvrdivanja
krSenja ¢lanka 33. Opce uredbe o zastiti podataka i u pogledu odluke o korektivnim mjerama na
temelju istrage.

Europski odbor za zastitu podataka podsje¢a da svaka pravno obvezujuéa mjera koju je usvojilo
nadzorno tijelo mora navoditi razloge za tu mjeru®®. Odredivanje je li do$lo do krienja ove Uredbe ili je
li djelovanje predvideno u vezi s voditeljem obrade ili izvrSiteljem obrade u skladu s ovom Uredbom
ovisi o pravilnom utvrdivanju uloga strana na koje se mjera primjenjuje. Stoga nacrt odluke mora

44 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 33. To znadi da se prigovorom mogu, inter alia,
osporavati elementi na koje se oslanjalo pri izracunu novcane kazne (Smjernice o relevantnom i obrazlozenom
prigovoru, stavak 34.).

4 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 29.

46 postupak na temelju €lanka 65. stavka 1. to¢ke (b) Opée uredbe o zastiti podataka primjenjiv je u ovom
slu¢aju i moze se pokrenuti u bilo kojem trenutku, Smjernice o relevantnom i obrazlozenom prigovoru,

stavak 31.

47 Smijernice o relevantnom i obrazloZenom prigovoru, stavak 29. Relevantan i obrazloZen prigovor o tome je li
doslo do krsenja Opce uredbe o zastiti podataka moze se odnositi na ,,nedovoljne ¢injenicne informacije ili opis
predmeta u pitanju”, ,neslaganje oko zakljucaka koji proizlaze iz nalaza istrage” (Smjernice o relevantnom i
obrazloZzenom prigovoru, stavak 27.) ili se moZe odnositi na ,izostanak ili nedostatnost procjene ili obrazloZenja
(uz posljedicu da zaklju¢ak nacrta odluke nije odgovarajuée podrZzan provedenom procjenom i predstavljenim
dokazima kako je propisano ¢lankom 58. Opcée uredbe o zastiti podataka)” (Smjernice o relevantnom i
obrazlozenom prigovoru, stavak 29.).

48 Uvodna izjava 129. Opée uredbe o zastiti podataka.
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sadrZavati dostatne pravne i ¢injeni¢ne elemente u prilog predloZenoj odluci®. Kao rezultat toga,
Europski odbor za zastitu podataka smatra da se prigovor koji je podnijelo nizozemsko nadzorno tijelo
odnosiinato ,je li doslo do krSenja Opée uredbe o zastiti podataka” i, je li predvidena mjera u skladu
s Opc¢om uredbom o zastiti podataka”.

lako Europski odbor za zastitu podataka smatra da je prigovor nizozemskog nadzornog tijela stoga
relevantan i ukljucuje pravne argumente u prilog njegovom stavu, ne iznosi argumente kako bi takve
posljedice predstavljale vazne rizike u pogledu prava i sloboda ispitanika i/ili slobodnog protoka
osobnih podataka®°. Europski odbor za zastitu podataka podsjeca da predmetno nadzorno tijelo ima
obvezu — utvrdenu Opéom uredbom o zastiti podataka — jasno prikazati vaznost rizika koje predstavlja
nacrt odluke.’® lako moguénost predmetnih nadzornih tijela da prikaZzu vaznost rizika moZe ovisiti i o
razini detalja u samom nacrtu odluke i o prethodnim razmjenama informacija®?, takve okolnosti, ako
postoje, ne mogu u potpunosti osloboditi predmetno nadzorno tijelo obveze da jasno navede zasto
smatra da bi nepromijenjeni nacrt odluke doveo do vaznih rizika u pogledu prava i sloboda pojedinaca.

Europski odbor za zastitu podataka smatra da prigovor nizozemskog nadzornog tijela ne pokazuje jasno
rizike za prava i slobode pojedinaca kao takve. Na temelju toga Europski odbor za zastitu podataka
smatra da prigovor nizozemskog nadzornog tijela ne ispunjava zahtjeve ¢lanka 4. stavka 24. Opce
uredbe o zastiti podataka.

b) Procjena prigovora Spanjolskog nadzornog tijela

Prigovor Spanjolskog nadzornog tijela takoder osporava dostatnost procjene ili obrazloZenja u vezi sa
zakljuccima irskog nadzornog tijela o pravnoj kvalifikaciji drustva TIC i drustva Twitter, Inc. U prigovoru
se takoder jasno navodi da je ispravna kvalifikacija drustava TIC i Twitter, Inc. klju¢na za utvrdivanje
njihovih zasebnih odgovornosti, kao i za utvrdivanje nadleznosti irskog nadzornog tijela. Kao rezultat
toga, Europski odbor za zastitu podataka takoder smatra da se prigovor koji je podnijelo Spanjolsko
nadzorno tijelo odnosii nato ,je li doSlo do krsenja Opée uredbe o zastiti podataka” i ,je li predvidena
mjera u skladu s Opéom uredbom o zastiti podataka”. U prigovoru Spanjolskog nadzornog tijela takoder
se navodi zasSto tijelo smatra da je promjena Nacrta odluke nuzna i kako bi ta promjena dovela do
drugacijeg zakljucka.

lako Europski odbor za zastitu podataka smatra da je prigovor Spanjolskog nadzornog tijela stoga
relevantan i ukljuCuje pravne argumente u prilog njegovom stavu, ne iznosi jasno zasto bi odluka, ako
ostane nepromijenjena u tom pogledu, predstavljala vazne rizike u pogledu prava i sloboda ispitanika
i, ako je primjenjivo, slobodnog protoka osobnih podataka. Na temelju toga Europski odbor za zasStitu
podataka smatra da prigovor Spanjolskog nadzornog tijela ne ispunjava zahtjeve iz ¢lanka 4. stavka 24.
Opce uredbe o zastiti podataka.

c) Procjena prigovora njemackog nadzornog tijela

Dok se prigovori nizozemskog i Spanjolskog nadzornog tijela prije svega odnose na ,izostanak
obrazloZenja” za zakljucak da TIC djeluje kao (jedini) voditelj obrade, njemacko nadzorno tijelo ne slaze
se sa zaklju¢cima koji se temelje na nalazima istrage®®. Konkretno, njemacko nadzorno tijelo smatra da

4 Takve su informacije takoder nuZne kako bi se osigurala uginkovitost suradnje i mehanizma konzistentnosti i
kako bi se predmetnim nadzornim tijelima omogucilo da donesu informiranu odluku o tome hoce li se sloziti ili
podnijeti relevantan i obrazlozen prigovor.

50 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 19.

51 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 36. i &lanak 4. stavak 24. Opée uredbe o zastiti
podataka.

2 Smijernice o relevantnom i obrazloZenom prigovoru, stavak 36.

3 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 27.
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su Cinjenic¢ni elementi sadrZzani u spisu dostatni da bi se opravdao zakljucak da se drustvo Twitter, Inc.
ne moZze smatrati izvrsiteljem obrade vec¢ zajednic¢kim voditeljem obrade s drustvom TIC.

U svojem prigovoru njemacko nadzorno tijelo takoder navodi zasto je kvalifikacija strana relevantna za
utvrdivanje ,je li doslo do krsenja”. Konkretno, njemacko nadzorno tijelo tvrdi da pravna procjena
odnosa izmedu drustava Twitter, Inc. i TIC utjeCe na utvrdivanje trenutka u kojem je voditelj obrade
saznao za Povredu. Prema tvrdnjama njemackog nadzornog tijela, spoznaja se mora jednako pripisati
i jednom i drugom (zajedni¢kom) voditelju obrade s obzirom na ¢lanak 26. stavak 1. Opée uredbe o
zastiti podataka. Uzimajudi to u obzir, njemacko nadzorno tijelo tvrdi da irsko nadzorno tijelo treba
ponovno razmotriti relevantan datum kad je TIC kao zajednicki voditelj obrade spoznao (ili je trebao
spoznati) da je doslo do povrede.

Europski odbor za zastitu podataka smatra da se u prigovoru njemackog nadzornog tijela jasno navodi
zasto se promjena Nacrta odluke smatra nuznom i kako bi prigovor, ako ga se uzme u obzir, doveo do
drugacijeg zakljucka. Medutim, Europski odbor za zastitu podataka ne smatra da prigovor njemackog
nadzornog tijela sadrZi jasnu izjavu o rizicima koje predstavlja Nacrt odluke u pogledu temeljnih prava
i sloboda ispitanika u vezi s kvalifikacijom strana kao takvom. Na temelju toga Europski odbor za zastitu
podataka smatra da prigovor njemackog nadzornog tijela ne ispunjava zahtjeve iz ¢lanka 4. stavka 24.
Opce uredbe o zastiti podataka.

d) Procjena prigovora francuskog nadzornog tijela

Francusko nadzorno tijelo u osnovi takoder smatra da Nacrt odluke karakterizira ,izostanak ili
nedostatnost procjene ili obrazloZenja” jer ne ukazuje jasno na to da je irsko nadzorno tijelo uzelo u
obzir druge elemente osim izjava drustva TIC prilikom odlucivanja da je to drustvo vrsilo ovlast
donosenja odluka o obradi podataka. Kao i nizozemsko i Spanjolsko nadzorno tijelo, francusko
nadzorno tijelo takoder naglasava vaznost Cinjenice da je odluka vodeéeg nadzornog tijela dostatno
obrazloZena. Medutim, za razliku od nizozemskog i Spanjolskog nadzornog tijela, francusko nadzorno
tijelo u svojem se prigovoru prije svega usredotocilo na vaznost ukljucivanja takvog obrazloZenja
prilikom utvrdivanja nadleZnosti tijela kao vodeéeg nadzornog tijela, posebno s ciljem sprjecavanja
biranja najpovoljnije jurisdikcije.

Europski odbor za zastitu podataka podsjeéa da neslaganje o nadleznosti nadzornog tijela koje djeluje
kao vodece nadzorno tijelo u pogledu donosenja odluke u odredenom predmetu ne treba izraziti u
sklopu prigovora na temelju ¢lanka 60. stavka 4. Opce uredbe o zastiti podataka i da nije obuhvacéeno
podru¢jem primjene &lanka 4. stavka 24. Opce uredbe o zastiti podataka®®. Europski odbor za zastitu
podataka smatra da prigovor francuskog nadzornog tijela ne iznosi dostatne argumente koji jasno
pokazuju vaznost rizika koji Nacrt odluke predstavlja za prava i slobode ispitanika. Stoga Europski odbor
za zastitu podataka smatra da prigovor francuskog nadzornog tijela ne predstavlja relevantan i
obrazlozZen prigovor u smislu ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka.

4.4.2 Zakljucak

Europski odbor za zastitu podataka smatra da prethodno navedeni prigovori zadovoljavaju nekoliko
kriterija ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka. Za razliku od zakljucka irskog nadzornog
tijela, Europski odbor za zastitu podataka smatra da svaki od tih prigovora ispunjava uvjet ispitivanja
je li doslo do krsenja ove Uredbe ili je li djelovanje predvideno u vezi s voditeljem obrade ili izvrsiteljem

4 Smijernice o relevantnom i obrazloZzenom prigovoru, stavak 31. Smjernice dalje navode da je, za razliku od
prigovora na temelju ¢lanka 60. stavka 4. Opce uredbe o zastiti podataka, postupak na temelju ¢lanka 65.
stavka 1. tocke (b) Opce uredbe o zastiti podataka primjenjiv u bilo kojem trenutku.
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55.

56.

57.

58.

59.

obrade u skladu s ovom Uredbom. Osim toga, Europski odbor za zastitu podataka smatra da prigovor
na temelju uloge iliimenovanja strana mozZe u nacelu biti obuhvaéen znacenjem definicije ,,relevantnog
i obrazloZzenog” prigovora na temelju c¢lanka 4. stavka 24. Opce uredbe o zastiti podataka.

Medutim, kako je izneseno gore, prethodno navedeni prigovori ne doseZu prag jasnog pokazivanja
vaznosti rizika koje predstavlja Nacrt odluke u pogledu temeljnih prava i sloboda ispitanika i, ako je
primjenjivo, slobodnog protoka osobnih podataka unutar Europske unije.

Takoder, Sto se tice prethodno navedenog prigovora francuskog nadzornog tijela, osim toga Sto ne
iznosi dostatne argumente koji jasno pokazuju vaznost rizika koji Nacrt odluke predstavlja za prava i
slobode ispitanika, prigovor se odnosi na neslaganje o nadleznosti nadzornog tijela koje djeluje kao
vodecée nadzorno tijelo. Europski odbor za zastitu podataka podsjec¢a da takvo neslaganje ne treba
iznositi u sklopu prigovora na temelju ¢lanka 60. stavka 4. Opcée uredbe o zastiti podataka i da nije
obuhvacéeno podrudjem primjene &lanka 4. stavka 24. Opée uredbe o zastiti podataka®.

Kao rezultat toga, Europski odbor za zastitu podataka smatra da prethodno navedeni prigovori ne
ispunjavaju zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka.

Zbog toga Europski odbor za zastitu podataka ne zauzima stajaliSte o osnovanosti bitnih pitanja
iznesenih u tim prigovorima. Europski odbor za zastitu podataka ponavlja da trenuta¢na odluka ne
utjece na nikakve druge procjene koje ¢e Europski odbor za zastitu podataka biti pozvan donijeti u
drugim predmetima, ukljucujuéi predmete s istim strankama, uzimajuci u obzir sadrzaj relevantnog
nacrta odluke i prigovore koje podnesu predmetna nadzorna tijela.

5 O KRSENJIMA OPCE UREDBE O ZASTITI PODATAKA KOJA JE
UTVRDILO VODECE NADZORNO TIELO

5.1 O utvrdenjima krsenja ¢lanka 33. stavka 1. Opce uredbe o zastiti podataka
5.1.1 Analiza vodeceg nadzornog tijela u Nacrtu odluke

Irsko nadzorno tijelo zakljucilo je da TIC nije ispunio svoje obveze kao voditelj obrade podataka na
temelju ¢lanka 33. stavka 1. Opce uredbe o zastiti podataka koje ,,se ne mogu gledati samostalno i
moraju se razumjeti u kontekstu sirih obveza voditelja obrade na temelju Opce uredbe o zastiti
podataka, posebno obveze odgovornosti iz ¢lanka 5. stavka 2., odnosa izmedu voditelja obrade i
izvrsitelja obrade (Clanak 28.) i obveze provedbe odgovarajucih (i ucinkovitih) tehnickih i organizacijskih
mjera”®®.

U pogledu trenutka u kojem je voditelj obrade saznao za Povredu, u Nacrtu odluke zakljucuje se da u
sluaju Povrede na strani izvrSitelja obrade voditelj obrade za nju saznaje kad ga izvrsitelj obrade
izvijesti o Povredi®’, no voditelj obrade mora osigurati da ima uspostavljene dostatne mjere koje

55 Smijernice o relevantnom i obrazloZenom prigovoru, stavak 31.

6 Nacrt odluke, stavak 6.20. Vidjeti takoder Nacrt odluke, stavci 6.5., 6.7. i 6.13. Nacrt odluke (stavak 7.129.
tocka (i)) takoder navodi da ,,se zahtjev iz ¢lanka 33. stavka 1. [...] zasniva na tome da voditelj obrade osigura da
ima unutarnje sustave i procedure (i gdje je to primjenjivo, sustave i procedure uspostavljenje sa svim vanjskim
stranama ukljucujudi izvrsitelje obrade) koji su konfigurirani i koje se slijedi kako bi se olaksalo brzo spoznavanje
da je doslo do povreda i pravovremeno izvjesc¢ivanje o njima”.

7 Nacrt odluke, stavak 7.129. to¢ka (iii).
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61.

olak3avaju to saznanje®®. Zbog toga $to je TIC kao voditelj obrade bio odgovoran za nadgledanje
postupaka obrade koje provodi njegov izvritelj obrade Twitter, Inc.>%, u Nacrtu odluke navodi se da u
slucaju kad izvrsitelj obrade ne slijedi postupak ili postupak na drugi nacin nije djelotvoran, voditelj
obrade ne moZe opravdati svoje zakasnjelo izvje$éivanje gre$kom izvritelja obrade®, jer izvr$avanje
obveze izvjeséivanja od strane voditelja obrade ne moZe ovisiti o tome ispunjava li njegov izvrsitelj
obrade svoje obveze na temelju ¢lanka 33. stavka 2. Opce uredbe o zastiti podataka®®. Irsko nadzorno
tijelo utvrdilo je da se u tim okolnostima mora smatrati da voditelj obrade ima konstruktivno znanje o
Povredi osobnih podataka putem svojeg izvrsitelja obrade® i da takvo tumacenje odraZava zaduZenja
i odgovornost voditelja obrade iz Opée uredbe o zastiti podataka®.

Stoga je prema Nacrtu odluke TIC stvarno saznao za Povredu 7. sije¢nja 2019.%* ali je za Povredu trebao
saznati najkasnije 3. sijecnja 2019. jer je toga dana Twitter, Inc. kao izvrsitelj obrade prvi put procijenio
da bi nezgoda mogla predstavljati potencijalnu povredu podataka i pravni je tim drustva Twitter, Inc.
dao uputu da se utvrdi nezgoda®. U Nacrtu odluke takoder se navodi da ¢ak i u posebnim okolnostima
ove situacije (u kojima su se javile i ranije odgode®), sustavi uspostavljeni s drustvom Twitter, Inc.
trebali su to omoguéiti®’. Umjesto toga, zbog ,neucinkovitosti postupka” u ,posebnim okolnostima”
predmeta u pitanju i/ili zbog toga Sto ,osoblje [izvrsitelja obrade] nije slijedilo postupak upravljanja
nezgodom” doslo je do odgode zbog koje je voditelj obrade izvijeSten tek 7. sije¢nja 2019.% To je
dovelo do krsenja ¢lanka 33. stavka 1. Opce uredbe o zastiti podataka ¢ak i ako je od trenutka kad je
TIC saznao za Povredu (7. sijecnja 2019.) do trenutka izvjeséivanja nadzornog tijela (8. sije¢nja 2019.)
proslo manje od 72 sata.

5.1.2 SaZetak prigovora predmetnih nadzornih tijela

Francusko nadzorno tijelo podnijelo je prigovor navodeci da utvrdenja ne odgovaraju krsenju
¢lanka 33. stavka 1. Opce uredbe o zastiti podataka, vec¢ ¢lanka 28. ili ¢lanka 32. Opce uredbe o zastiti
podataka kojima se odreduju obveze voditelja obrade kada odluci da ¢e posegnuti za uslugama

58 Nacrt odluke, stavak 7.98.

9 Nacrt odluke, stavak 7.129. to¢ka (iv).

80 Nacrt odluke, stavak 7.129. toéka (iv).

61 Nacrt odluke, stavak 7.129. toc¢ka (x).

62 Nacrt odluke, stavak 7.129. toc¢ka (v).

63 Nacrt odluke, stavak 7.98. Prema Nacrtu odluke, alternativno tumacenje koje dovodi do toga da se smatra da
voditelj obrade ,,saznaje” za povredu tek kad ga o tome obavijesti izvrsitelj obrade uzrokuje zna¢ajnu manjkavost
zaStite koju pruza Opda uredba o zastiti podataka jer to moze rezultirati time da voditelj obrade izbjegava
odgovornosti ¢ak i u slucaju vec¢ih odgoda ako je pokazao da je ispunio svoje obveze odabirom izvrsitelja obrade
i uspostavom odgovarajucdih sustava, ali je izvrsitelj obrade zanemario takve sustave (Nacrt odluke, stavak 7.99.).
Irsko nadzorno tijelo dodatno je navelo u svojem Nacrtu odluke da bi ,,alternativna primjena clanka 33. stavka 1.
i onoga Sto je predloZio TIC, odnosno toga da ispunjavanje obveze izvjeScivanja od strane voditelja obrade u biti
ovisi o tome ispunjava li njegov izvrsitelj obrade svoje obveze iz ¢lanka 33. stavka 2., umanjilo ucinkovitost obveza
voditelja obrade iz ¢lanka 33. [i da bi] takav pristup bio u protivan ukupnoj svrsi Opée uredbe o zastiti podataka i
namjeri zakonodavca Unije”.

64 Nacrt odluke, stavak 7.129. to¢ka (vi).

85 Nacrt odluke, stavak 7.129. to¢ka (vi).

8 prilikom utvrdivanja 3. sijenja 2019. kao datuma kad je TIC trebao saznati za povredu, irsko nadzorno tijelo
uzelo je u obzir da je doslo do ranije odgode u razdoblju od kada je Vanjski izvodac (lzvodac br. 2) prvi put
izvijestio Twitter, Inc. o nezgodi 29. prosinca 2018. do trenutka kada je Twitter, Inc. zapoceo svoje ispitivanje
nezgode 2. sije¢nja 2019. TIC je tijekom istrage potvrdio da je do toga doslo ,,zbog rasporeda rada tijekom zimskih
blagdana”.

67 Nacrt odluke, stavak 7.129. to¢ka (ix).

68 Nacrt odluke, stavak 7.129. to¢ka (vi).
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izvrsitelja obrade. Taj se argument oslanja na ¢injenicu da se utvrdenje krsenja ¢lanka 33. stavka 1.
prvenstveno temelji na pogreskama u primjeni postupka uspostavljenog izmedu TIC-a i njegovog
izvrsitelja obrade u sludaju povrede podataka, dok se ¢lanak 33. stavak 1. Opce uredbe o zastiti
podataka odnosi samo na obvezu voditelja obrade da izvijesti nadlezno tijelo o povredama podataka.

Za razliku od toga, prigovori njemackog nadzornog tijela usredotocili su se na obrazloZenje koje je
dovelo do zakljucka o povredi ¢lanka 33. stavka 1. Opce uredbe o zastiti podataka, bez da su osporavali
takve zaklju¢ke same po sebi, i konkretnije su se odnosili na utvrdivanje pocetka (dies a quo) roka od
72 sata.

Njemacko nadzorno tijelo u svojem je prigovoru tvrdilo da odredivanje uloga utje¢e na utvrdivanje
trenutka kad je voditelj obrade saznao za Povredu jer se saznanje o povredi mora jednako pripisati i
jednom i drugom zajednickom voditelju obrade. Prema tvrdnjama njemackog nadzornog tijela, to bi
moglo dovesti do toga da se 26. prosinca 2018. smatra datumom kada je TIC kao zajednicki voditelj
obrade saznao / trebao saznati za Povredu.

5.1.3 Stajaliste vodeceg nadzornog tijela o prigovorima

U pogledu prigovora francuskog nadzornog tijela, irsko nadzorno tijelo smatra da se njime trazi
razmatranje alternativnih odredbi Opée uredbe o zastiti podataka i da bi zahtjevi predmetnih
nadzornih tijela da se razmotre alternativhe odredbe Opce uredbe o zastiti podataka u biti nastojali
izmijeniti opseg provedene Istrage®: irsko nadzorno tijelo zakljuéilo je da takav prigovor nije
obuhvacen definicijom ,relevantnog i obrazloZzenog prigovora ” za potrebe ¢lanka 4. stavka 24. Opce
uredbe o zastiti podataka’. Irsko nadzorno tijelo takoder je istaknulo svoje stajalidte da je doslo do
krSenja ¢lanka 33. stavka 1. Opce uredbe o zastiti podataka i nije predloZilo razmatranje krsenja drugih
odredbi Opée uredbe o zastiti podataka kao alternativa ¢lanku 33. stavku 1.7%, naglasavajuéi da bi
prosirivanje raspona krsenja na druge obveze iz Opcée uredbe o zastiti podataka na zahtjev predmetnih
nadzornih tijela ,,ugrozilo cijelu Istragu i postupak iz ¢lanka 60. tako sto bi ih izloZilo opasnosti od tvrdnji
0 nepostenosti postupka”’?. Irsko nadzorno tijelo takoder je naglasilo da ispituje TIC-ovo ispunjavanje
Sirih obveza iz Opce uredbe o zastiti podataka u kontekstu druge istrage koja je u tijeku’.

Sto se ti¢e prigovora njemackog nadzornog tijela, posebno s obzirom na odredivanje trenutka saznanja
o povredi, irsko nadzorno tijelo ustvrdilo je da ¢ak i ako je postojao odnos zajednickog vodenja obrade
(stav koji, kako je navedeno gore u odjeljku 4.3, irsko nadzorno tijelo ne dijeli), to ne znadi nuzno da se
saznanje o Povredi moZe jednako pripisati i jednom i drugom zajedni¢kom voditelju obrade’.

5.1.4 Analiza Europskog odbora za zastitu podataka
5.1.4.1  Procjena jesu li prigovori relevantni i obrazloZeni

Kako je Odbor ranije podsjetio (odjeljak 4.4.1.), potrebno je procijeniti dosezu li prigovori predmetnih
nadzornih tijela prag utvrden c¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka.

89 Skupni memorandum, stavak 5.45.

70 Skupni memorandum, stavak 5.45.

1 Skupni memorandum, stavak 5.47.

72 Skupni memorandum, stavak 5.44. to¢ka (c).

73 Skupni memorandum, stavak 5.44. to¢ka (d).

74 Skupni memorandum, stavak 5.34. (koji takoder upuéuje na presudu Suda Europske unije u predmetu
Wirtschaftsakademie, C-210/16, stavak 43.).
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lako je prigovor francuskog nadzornog tijela relevantan jer iznosi neslaganje o tome je li u konkretnom
slucaju doslo do odredenog krsenja Opce uredbe o zastiti podataka i ukljucuje pravne argumente u
prilog prigovoru, ne ispunjava standard ¢lanka 4. stavka 24. Opée uredbe o zastiti podataka jer ne
ukljuCuje objasnjenja u pogledu posljedica donosenja odluke bez promjena predloZenih u prigovoru i
kako bi takve posljedice predstavljale vazne rizike za prava i obveze ispitanika’. Zbog toga se ne moze
reéi da prigovor ,jasno pokazuje” vaznost rizika koji predstavlja donoSenje Nacrta odluke (ako se
donese kao konacna odluka) jer ne navodi dostatne argumente zasto su takvi rizici za prava i slobode
ispitanika posebno u odnosu na utvrdenje krienja ¢lanka 33. stavka 1. (umjesto ¢lanka 32./28.) Opce
uredbe o zastiti podataka znacajni i vjerojatni.”® Stoga Europski odbor za zastitu podataka zakljuduje
da prigovor francuskog nadzornog tijela nije relevantan i obrazlozen zato Sto tijelo nije jasno pokazalo
rizike kako je konkretno propisano ¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka.

Osim toga, u pogledu prigovora njemackog nadzornog tijela posebno u odnosu na odredivanje toga
da dies a quo za krsenje ¢lanka 33. stavka 1. Opée uredbe o zastiti podataka ovisi o kvalifikaciji strana,
Europski odbor za zastitu podataka podsjeca na analizu iz gornjeg odjeljka 4.4 i utvrduje da prigovor
ne iznosi koje bi implikacije Nacrt odluke s trenutaénim sadrzajem — posebno u pogledu obrazloZenja
za utvrdenje Povrede clanka 33. stavka 1. Opce uredbe o zastiti podataka — imao za zaSti¢ene
vrijednosti’” (prava i slobode ispitanika ili, ako je primjenjivo, slobodni protok osobnih podataka unutar
Europske unije).

5.1.4.2  Zakljucak

Europski odbor za zastitu podataka smatra da su prethodno navedeni prigovori ispunili uvjet ispitivanja
je lidoslo do krsenja ove Uredbe, ili je li djelovanje predvideno u vezi s voditeljem obrade ili izvrsiteljem
obrade u skladu s ovom Uredbom, ali nisu jasno pokazali vaznost rizika koje predstavlja Nacrt odluke
u pogledu temeljnih prava i sloboda ispitanika i, ako je primjenjivo, slobodnog protoka osobnih
podataka unutar Europske unije.

Stoga prigovori francuskog i njemackog nadzornog tijela ne ispunjavaju zahtjeve iz ¢lanka 4. stavka 24.
Opée uredbe o zastiti podataka’®.

5.2 O utvrdenjima krsenja ¢lanka 33. stavka 5. Opce uredbe o zastiti podataka
5.2.1 Analiza vodeceg nadzornog tijela u Nacrtu odluke

U Nacrtu odluke irsko nadzorno tijelo utvrdilo je da TIC nije ispunio svoje obveze na temelju ¢lanka 33.
stavka 5. Opce uredbe o zastiti podataka o dokumentiranju Povrede jer nije smatralo da dokumentacija
koju je TIC dostavio tijekom istrage sadrzi dostatne informacije i evidenciju ili dokumentaciju o,
konkretno, , povredi osobnih podataka” veé se radilo o ,,dokumentaciji opéenitije prirode””.

7> Smijernice o relevantnom i obrazloZenom prigovoru, stavak 19.

76 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 37.

7 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 37.

78 Zbog toga Europski odbor za zastitu podataka ne zauzima stajalidte o osnovanosti bitnih pitanja iznesenih u tim
prigovorima. Europski odbor za zastitu podataka ponavlja da trenutacna odluka ne utjeCe na nikakve druge
procjene koje ée Europski odbor za zastitu podataka biti pozvan donijeti u drugim predmetima, ukljucujudi
predmete s istim strankama, uzimajuéi u obzir sadrzaj relevantnog nacrta odluke i prigovore koje podnesu
predmetna nadzorna tijela.

79 Nacrt odluke, stavak 10.46.
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S druge strane, irsko nadzorno tijelo priznaje da je TIC u potpunosti suradivao tijekom istrage (iako se
to nije smatralo olakotnom okolno$¢u)®.

5.2.2 SaZetak prigovora predmetnih nadzornih tijela

Europski odbor za zastitu podataka radi jasnoce istice da nijedan podneseni prigovor nije osporavao
zakljucak da je TIC prekrsio ¢lanak 33. stavak 5. Opce uredbe o zastiti podataka.

Medutim, talijansko nadzorno tijelo iznijelo je prigovor u kojem je tvrdilo da utvrdenje u vezi povrede
¢lanka 33. stavka 5. Opce uredbe o zastiti podataka naizgled nije dosljedno s obrazloZzenjem i detaljnim
objasnjenjima vodeceg nadzornog tijela jer neprimjerenost dokumentacije koja je nastala tijekom tako
opseZne istrage, a koja se temelji na viSestrukim interakcijama vodeceg nadzornog tijela i voditelja
obrade, navodno ukazuje na losSu suradnju voditelja obrade s nadleznim tijelom za zastitu podataka.
Prema tvrdnjama talijanskog nadzornog tijela, utvrdenje iz Nacrta odluke da je TIC u potpunosti
suradivao tijekom faze istrage treba se preispitati jer se moze zakljuciti da takva potpuna suradnja
postoji samo ako voditelj obrade izravno stavi na raspolaganje primjerenu i iscrpnu dokumentaciju.

5.2.3  Stajaliste vodeceg nadzornog tijela o prigovorima

Irsko nadzorno tijelo smatra da se obveza iz ¢lanka 33. stavka 5. Opée uredbe o zastiti podataka
primjenjuje neovisno o obvezi iz ¢lanka 31. Opce uredbe o zastiti podataka o suradnji s nadzornim
tijelom i o tome kako se TIC ponasao prema vode¢em nadzornom tijelu i komunicirao s njime u vrijeme
kad je vodece nadzorno tijelo pokrenulo regulatorne aktivnosti u vezi s Povredom od strane TIC-a®..
Irsko nadzorno tijelo tvrdilo je da nedostatci u nacinu dokumentiranja Povrede od strane TIC-a nisu
nuzno povezani s izostankom suradnje TIC-a®2. Osim toga, irsko nadzorno tijelo istaknulo je da je TIC
suradivao s njime tijekom istrage tako Sto je odgovorio na sve zahtjeve za informacijama i dostavio sve
zatraZene dokumente bez da je na bilo koji naéin nastojao poremetiti ili omesti istragu.®® U svakom
sluéaju irsko nadzorno tijelo nije TIC-ovu suradnju smatralo olakotnom okolno3¢éu.® 1z gore navedenih
razloga irsko nadzorno tijelo smatralo je ,upitnim” da je prigovor talijanskog nadzornog tijela
obrazloZen i relevantan jer, iako se odnosi na povredu Opce uredbe o zastiti podataka, ne pokazuje
kako stav irskog nadzornog tijela o stupnju suradnje TIC-a rezultira rizicima koje predstavlja nacrt
odluke u pogledu temeljnih prava i sloboda ispitanika®. Irsko nadzorno tijelo odludilo je da neée uzeti
u obzir navedeni prigovor®®.

5.2.4 Analiza Europskog odbora za zastitu podataka
5.2.4.1 Procjena jesu li prigovori relevantni i obrazlozZeni

U svojem prigovoru talijansko nadzorno tijelo ne osporava da je doslo do krSenja ¢lanka 33. stavka 5.
Opce uredbe o zastiti podataka. Relevantan i obrazloZen prigovor moZe preispitivati obrazloZenje za
zakljucke vodeceg nadzornog tijela u nacrtu odluke samo u onoj mjeri u kojoj je takvo obrazloZenje
vezano uz takve zakljucke, u tom je slucaju prigovor primjereno obrazloZzen. U ovom slucaju prigovor
ne navodi jasno kako bi uzimanje prigovora u obzir dovelo do promjene Nacrta odluke. Osim toga,

80 Nacrt odluke, stavak 14.50.

81 Skupni memorandum, stavak 5.87.
82 Skupni memorandum, stavak 5.87.
8 Skupni memorandum, stavak 5.87.
84 Skupni memorandum, stavak 5.87.
8 Skupni memorandum, stavak 5.88.
8 Skupni memorandum, stavak 5.88.
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prigovor ne ispunjava kriterije iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka jer ne pokazuje
jasno vaznost rizika koje predstavlja Nacrt odluke zbog toga sto ne navodi implikacije koje bi navodna
pogreska u Nacrtu odluke imala za zasti¢ene vrijednosti.

5.2.4.2  Zakljucak

S obzirom na to da prigovor talijanskog nadzornog tijela ne ispunjava zahtjeve iz ¢lanka 4. stavka 24.
Opce uredbe o zastiti podataka, Odbor ne zauzima stajaliSte o osnovanosti bitnih pitanja iznesenih u
tom prigovoru. Europski odbor za zastitu podataka ponavlja da trenutacna odluka ne utjece na nikakve
druge procjene koje ¢e Europski odbor za zastitu podataka biti pozvan donijeti u drugim predmetima,
uklju€ujuci predmete s istim strankama, uzimajudéi u obzir sadrzaj relevantnog nacrta odluke i prigovore
koje podnesu predmetna nadzorna tijela.

6 O MOGUCIM DODATNIM (ILI ALTERNATIVNIM) KRSENJIMA OPCE
UREDBE O ZASTITI PODATAKA KOJA SU UTVRDILA PREDMETNA
NADZORNA TIJELA

6.1 Analiza vodeceg nadzornog tijela u Nacrtu odluke

Na temelju informacija koje je TIC dao kada je izvijestio irsko nadzorno tijelo o Povredi, irsko nadzorno
tijelo primijetilo je da se iz obrasca izvjeS¢a o povredi ¢ini da je proslo vise od 72 sata od kada je TIC
(kao voditelj obrade) saznao za Povredu®. Iz tog je razloga irsko nadzorno tijelo odluéilo na vlastitu
inicijativu zapoceti istragu kako bi ispitalo je li TIC ispunio svoje obveze iz ¢lanka 33. stavaka 1.i 5. Opce
uredbe o zastiti podataka®.

Kako bi utvrdilo ispunjava li TIC svoje obveze iz ¢lanka 33. stavka 1. Opcée uredbe o zastiti podataka,
irsko nadzorno tijelo razmotrilo ih je u kontekstu Sirih obveza voditelja obrade podataka, ukljucujuci
obvezu odgovornosti (Clanak 5. stavak 2. Opcée uredbe o zastiti podataka), angaZiranja izvrsitelja
obrade (¢lanak 28. Opée uredbe o zastiti podataka) i u pogledu sigurnosti obrade osobnih podataka
(¢lanak 32. Opée uredbe o zastiti podataka)®. Medutim, kad je irsko nadzorno tijelo razmatralo
¢imbenike i Cinjenicna pitanja koja su dovela do odgode u tome da TIC bude izvijeSten o Povredi od
strane izvrsitelja obrade i da izvijesti nadzorno tijelo o Povredi, irsko nadzorno tijelo nije razmatralo je
li TIC ispunio sve ili bilo koju od tih obveza osim u svrhu procjene TIC-ovog ispunjavanja obveza iz
¢lanka 33. stavaka 1.i 5. Opée uredbe o zastiti podataka®.

6.2 Sazetak prigovora predmetnih nadzornih tijela

Njemacko, francusko, madarsko i talijansko nadzorno tijelo podnijeli su prigovore da je TIC prekrsSio
druge odredbe Opée uredbe o zastiti podataka uz odredbe ¢lanka 33. stavaka 1. i 5. Opée uredbe o
zastiti podataka ili umjesto njih.

87 Nacrt odluke, stavak 2.11.

8 Nacrt odluke, stavak 2.11.

89 Nacrt odluke, stavci od 6.13. do 6.20., od 7.111. do 7.112., od 7.122. do 7.124.
% Nacrt odluke, stavci 6.13., 7.111., od 7.122 do 7.124.
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6.2.1 Krsenje Clanka 5. stavka 1. tocke (f) Opce uredbe o zastiti podataka o nacelu
cjelovitosti i povjerljivosti

Njemacko nadzorno tijelo podnijelo je prigovor u kojem je navelo da je irsko nadzorno tijelo u svojem
Nacrtu odluke trebalo razmotriti ,,inherentnu pogresku” u aplikaciji TIC-a koja je dovela do Povrede o
kojoj je irsko nadzorno tijelo izvijeSteno, kako bi to tijelo utvrdilo predstavlja li ta pogreska zaista
znacajnu povredu povijerljivosti osobnih podataka i je li time doslo do krSenja clanka 5. stavka 1.
tocke (f) Opce uredbe o zastiti podataka, uz ¢lanak 33. stavke 1. i 5. Opce uredbe o zastiti podataka.

Madarsko nadzorno tijelo podnijelo je prigovor u kojem je navelo da, s obzirom na ,pogresku” u
aplikaciji TIC-a koja je neotkrivena godinama i njezinu ozbiljnu prirodu koja utjee na sigurnost
podataka, irsko nadzorno tijelo treba istraZiti je li TIC takoder prekrsio ¢lanak 5. stavak 1. tocku (f) Opce
uredbe o zastiti podataka o nacelu cjelovitosti i povjerljivosti.

6.2.2 Krsenje ¢lanka 5. stavka 2. Opce uredbe o zastiti podataka o nacelu
odgovornosti

Talijansko nadzorno tijelo podnijelo je prigovor u kojem je navelo da kr3enje ¢lanka 33. stavka 1. Opce
uredbe o zastiti podataka istice teZzu povredu nacela odgovornosti (iz ¢lanka 5. stavka 2. Opée uredbe
o zastiti podataka) jer izostanak korporacijskih politika za rjeSavanje nezgoda u vezi sa sigurnosnom
zastitom ili nepostovanje tih politika pokazuje da mjere koje je proveo voditelj obrade podataka nisu
primjerene kako bi se osigurala i dokumentirala uskladenost. Talijansko nadzorno tijelo navodi da su ti
postupovni nedostatci istaknuti u Nacrtu odluke, ali da se u Nacrtu odluke to nije ucinilo predmetom
posebne analize. Prema tvrdnjama talijanskog nadzornog tijela, uzimajuci u obzir da to moZze utjecati i
na upravljanje buduc¢im povredama podataka, utvrdenja je li TIC poStovao ¢lanak 5. stavak 2. Opce
uredbe o zastiti podataka takoder trebaju biti dio konacne odluke irskog nadzornog tijela. Talijansko
nadzorno tijelo takoder je smatralo da krSenje ¢lanka 5. stavka 2. Opce uredbe o zastiti podataka
potvrduje Cinjenica da voditelj obrade nije u mogucnosti navesti tocan broj i prirodu osobnih podataka
koji su zahvaceni povredom, ili ukupan broj zahvacenih ispitanika.

6.2.3 Krsenje ¢lanka 24. Opce uredbe o zastiti podataka o obvezama voditelja
obrade

Njemacko nadzorno tijelo podnijelo je prigovor u kojem je navelo da iz Nacrta odluke nije jasno zasto
irsko nadzorno tijelo nije procijenilo je li znacajna povreda povijerljivosti osobnih podataka uzrokovana
»inherentnom pogreskom” proizasla iz krSenja zahtjeva iz ¢lanka 24. Opée uredbe o zastiti podataka.

6.2.4 Krsenje ¢lanka 28. Opce uredbe o zastiti podataka o odnosima s izvrSiteljima
obrade

Francusko nadzorno tijelo podnijelo je prigovor u kojem je navelo da TIC nije poStovao obvezu
voditelja obrade da provjeri valjanost postupaka koje je uspostavio njegov izvrsitelj obrade. Stoga
francusko nadzorno tijelo smatra da nije doslo do krSenja ¢lanka 33. stavka 1. Opce uredbe o zastiti
podataka vec ¢lanka 28. Opce uredbe o zastiti podataka (ili ¢lanka 32. Opce uredbe o zastiti podataka
— vidjeti odjeljak 6.2.5 u nastavku). Francusko nadzorno tijelo tvrdilo je da, ako je mati¢no drustvo
izvrsitelj obrade za drustvo TIC, ,, TIC-u je bilo tim lakSe provjeriti valjanost postupaka koje je uspostavilo
matic¢no drustvo i zahtijevati ispravak, ako je potreban”.

Talijansko nadzorno tijelo iznijelo je prigovor u kojem je navelo da to sto TIC nije uklju¢io Globalnog
sluzbenika za zaStitu podataka u Tim za otkrivanje i odgovor izvrsitelja obrade (Twitter, Inc.), unatoc
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¢injenici da je ta praksa predvidena u unutarnjim politikama TIC-a, pokazuje da zastitne mjere koje
izvrsitelj obrade pruza u smislu provedbe odgovarajuéih organizacijskih mjera na temelju ¢lanka 28.
stavka 1. Opce uredbe o zastiti podataka nisu dovoljno opseZzne. Osim toga, talijansko nadzorno tijelo
u svojim je prigovorima tvrdilo da je izvrsitelj obrade prekrsio svoju obvezu pomaganja voditelju obrade
na temelju ¢lanka 28. stavka 3. tocke (f) Opce uredbe o zastiti podataka.

6.2.5 Krsenje ¢lanka 32. Opce uredbe o zastiti podataka o sigurnosti obrade

Njemacko nadzorno tijelo podnijelo je prigovore u kojima je navelo da je irsko nadzorno tijelo trebalo
ispitati jesu li u ovom predmetu postovane sve odgovarajuée tehnicke i organizacijske mjere (prema
¢lanku 32. Opce uredbe o zastiti podataka) i jesu li krSenja iz tog podrucja trebala biti predmet ovog
postupka. Njemacko nadzorno tijelo takoder tvrdi da iz Nacrta odluke nije jasno zasto irsko nadzorno
tijelo nije procijenilo je li znacajna povreda povijerljivosti osobnih podataka uzrokovana ,inherentnom
pogreskom” proizasla iz krSenja zahtjeva iz ¢lanka 32. Opée uredbe o zastiti podataka.

Francusko nadzorno tijelo iznijelo je prigovor o pravnoj karakterizaciji ¢injenica koju je provelo irsko
nadzorno tijelo i navelo je da cinjenica da TIC nije postovao obvezu voditelja obrade da provjeri
valjanost postupaka koje je uspostavio njegov izvrsitelj obrade predstavlja krsenje ¢lanka 32. Opée
uredbe o zastiti podataka (ili ¢lanka 28. Opce uredbe o zastiti podataka — vidjeti odjeljak 6.2.4 ovog
dokumenta), a ne krsenje ¢lanka 33. stavka 1. Opcée uredbe o zastiti podataka. Francusko nadzorno
tijelo tvrdilo je da, ako je mati¢no drustvo izvrsitelj obrade za drustvo TIC, ,TIC-u je bilo tim lakse
provjeriti valjanost postupaka koje je uspostavilo njegovo maticno drustvo i zahtijevati ispravak, ako je
potreban”.

Madarsko nadzorno tijelo podnijelo je prigovore u kojima je navelo da, s obzirom na ,pogresku” u
aplikaciji TIC-a koja je neotkrivena godinama i njezinu ozbiljnu prirodu koja utjee na sigurnost
podataka, irsko nadzorno tijelo treba istraziti je li TIC takoder prekrsio ¢lanak 32. Opce uredbe o zastiti
podataka u pogledu svojih obveza o sigurnosti obrade podataka.

6.2.6 Krsenje ¢lanka 33. stavka 3. Opce uredbe o zastiti podataka o sadrZaju
izvies¢a o povredi osobnih podataka

Njemacko nadzorno tijelo iznijelo je prigovore u kojima je navelo da je ispitivanje predmeta od strane
irskog nadzornog tijela manjkavo u pogledu opsega informacija koje se moraju pruziti u slucaju
izvjeSéivanja o povredi podataka, a Sto je navedeno kao obvezujucée u ¢lanku 33. stavku 3. Opce uredbe
o zastiti podataka. Na temelju TIC-ovih komentara o Povredi koje je dao u skladu s ¢lankom 33.
stavkom 5. Opce uredbe o zastiti podataka i na temelju opisa istrage Cinjenica predmeta, TIC ocito nije
u potpunosti ispunio svoju obvezu dokumentiranja kada je prvi put izvijestio nadzorno tijelo o Povredi
8. sije€nja 2019. Njemacko nadzorno tijelo smatralo je da stoga postoje brojne indikacije da bi rezultat
takoder mogao predstavljati krsenje ¢lanka 33. stavka 3. Opce uredbe o zastiti podataka.

6.2.7 Krsenje ¢lanka 34. Opce uredbe o zastiti podataka o obavjescivanju ispitanika
o povredi osobnih podataka

Madarsko nadzorno tijelo podnijelo je prigovore u kojima je navelo da je, s obzirom na ,pogresku” u
aplikaciji TIC-a koja je neotkrivena godinama i njezinu ozbiljnu prirodu koja utjeCe na sigurnost
podataka, irsko nadzorno tijelo trebalo istraZiti je li TIC takoder prekrSio ¢lanak 34. Opée uredbe o
zastiti podataka u pogledu svojih obveza obavjeséivanja ispitanika o Povredi.

6.3 Stajaliste vodeceg nadzornog tijela o prigovorima
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Vodece nadzorno tijelo dalo je svoj odgovor na sve prigovore o potencijalnim dodatnim (ili
alternativnim) krsenjima Opce uredbe o zastiti podataka u Skupnom memorandumu koji je podijelilo
s predmetnim nadzornim tijelima. Vodeée nadzorno tijelo objasnilo je da je , izvrsilo svoju diskrecijsku
oviast [...] da ogranic¢i opseg Istrage na razmatranje dva odvojena pitanja, odnosno je li TIC ispunio
svoje obveze kao voditelj obrade na temelju ¢lanka 33. stavka 1. u pogledu izvjesc¢ivanja o Povredi i je
li ispunio svoje obveze na temelju &lanka 33. stavka 5. o dokumentiranju Povrede”®!. Vodece nadzorno
tijelo pozvalo se na ¢lanak 110. stavak 1. irskog Zakona o zastiti podataka iz 2018. u kojem je propisano
da irsko nadzorno tijelo moZe ,voditi takvu istragu na nacin na koji smatra da se treba provesti”?.
Svrha istrage kako ju je opisalo irsko nadzorno tijelo stoga je bila , iskljucivo ispitivanje okolnosti ocito
odgodenog izvjeséivanja o Povredi od strane TIC-a [...] i TIC-ovog dokumentiranja Povrede”, Sto je
pitanje za koje je irsko nadzorno tijelo smatralo da je ,,od iznimne vaZnosti s obzirom na to da, uz gotovo
200 000 povreda o kojima su izvijeStena nadzorna tijela u EU-u u razdoblju od dvije godine, postoji
potreba da se jasno utvrdi Sto je propisano zahtjevima o izvjes¢ivanju o povredi i dokumentiranju
povrede iz Opce uredbe o zastiti podataka”®.

U svojem Skupnom memorandumu®* irsko nadzorno tijelo ostaje pri tvrdnji da prigovori podneseni u
kontekstu ¢lanka 60. stavka 4. Opce uredbe o zastiti podataka ne mogu imati za posljedicu osporavanje
opsega istrage. U ovom predmetu vodece nadzorno tijelo podsjeca da je TIC obavijestilo na pocetku
istrage da je svrha istrage provijeriti je li TIC poStovao clanak 33. stavke 1. i 5. Opce uredbe o zastiti
podataka u pogledu izvjescivanja vodeceg nadzornog tijela o povrede 8. sije¢nja 2019. Cijeli postupak
istrage stoga je proveden u tom opsegu, a na to se odnosilo i pisanje Nacrta odluke, a TIC je mogao
ostvariti svoje pravo na saslusanje po tom pitanju u svakoj fazi postupka. Stoga vodeée nadzorno tijelo
ostaje pri stavu da bi uzimanje prigovora predmetnih nadzornih tijela u obzir i ukljucivanje drugih
krSenja u konacnu odluku ,samo na temelju materijala sadrZzanih u Nacrtu odluke” ugrozilo ,cijelu
istragu i postupak na temelju ¢lanka 60. tako Sto bi ih izloZilo opasnosti od tvrdnji o nepoStenosti
postupka”®.

Nadalje, vodece nadzorno tijelo objasnjava da je u tijeku druga istraga u vezi s drugim povredama
podataka o kojima je TIC izvijestio vodece nadzorno tijelo prije izvjeséivanja o povredi u ovom
predmetu. U toj drugoj istrazi koja je pokrenuta prije istrage u ovom predmetu vodece nadzorno tijelo
istice da opseg istrage obuhvac¢a moguéu neuskladenost s ,inter alia, ¢lancima 5., 24., 25., 28., 29. i
32.” Opée uredbe o zastiti podataka®. Vodece nadzorno tijelo smatra da se u toj drugoj istrazi zaista
procjenjuje TIC-ovo ispunjavanje Sirih obveza iz Opce uredbe o zastiti podataka kako bi se utvrdilo jesu
li propusti u ispunjavanju obveza uzrokovali povrede osobnih podataka. Zbog toga vodece nadzorno
tijelo smatra da ¢e predmetna nadzorna tijela imati moguénost razmotriti takva moguca krsenja u
kontekstu te druge istrage jer ¢e se vodeée nadzorno tijelo savjetovati s njima o tom nacrtu odluke, u
skladu s ¢lankom 60. stavkom 4. Opée uredbe o zastiti podataka®’.

TIC je ustvrdio da, s obzirom na to da se u Nacrtu odluke navodi da , je detaljno ispitivanje tehnickih i
organizacijskih mjera izvan opsega istrage”®®, ,ne bi bilo razumno ili primjereno niti u skladu s dobro
utvrdenim nacelima pravi¢nosti kad bi se u Odluci navela utvrdenja ili TIC-u nametnule sankcije u

91 Skupni memorandum, stavak 1.7.

92 Skupni memorandum, stavak 1.5.

9 Skupni memorandum, stavak 1.9.

9 Skupni memorandum, stavak 5.44.

% Skupni memorandum, stavak 5.44. to¢ka (c).
% Skupni memorandum, stavak 1.10.

97 Skupni memorandum, stavak 5.44. to¢ka (d).
% Nacrt odluke, stavak 7.19.
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odnosu na obveze i nacela koja nisu bila dio istrage Povjerenstva za zastitu podataka jer TIC nije imao
priliku odgovoriti na pitanja koja Povjerenstvo za zastitu podataka ili predmetna nadzorna tijela moZda
imaju o TIC-ovim procesima u tim podrucjima”®.

6.4 Analiza Europskog odbora za zastitu podataka
6.4.1 Procjena jesu li prigovori relevantni i obrazloZeni

6.4.1.1 Krsenje ¢lanka 5. stavka 1. tocke (f) Opce uredbe o zastiti podataka o nacelu cjelovitosti i
povjerljivosti

Europski odbor za zastitu podataka napominje da se prigovor njemackog nadzornog tijela u vezi s
¢lankom 5. stavkom 1. to¢kom (f) odnosi na pitanje je li doslo do povrede Opce uredbe o zastiti
podataka i da je u prigovoru izraZzeno neslaganje sa zakljuécima koje treba donijeti na temelju nalaza
istrage. U prigovoru se takoder iznose argumenti u prilog zakljucku da bi se trebala procijeniti
uskladenost s ¢lankom 5. stavkom 1. to¢kom (f) Opée uredbe o zastiti podataka. Prigovor njemackog
nadzornog tijela jasno pokazuje vaznost rizika koje Nacrt odluke predstavlja za prava i slobode
ispitanika, posebno isticanjem da cinjenice predstavljaju ,vaznu” i ,znacajnu” povredu povijerljivosti
osobnih podataka i da je povreda obuhvacala velik broj osoba tijekom dugog razdoblja. Nadalje,
njemacko nadzorno tijelo takoder je tvrdilo da postoje naznake da treba razmotriti postojanje
»sustavne pogreske”, sto bi zahtijevalo dublju kontrolu od samo jedne odredene pogreske na koju se
ovaj predmet odnosi.

Prigovor madarskog nadzornog tijela takoder se moZe smatrati relevantnim jer se odnosi na to je li
doslo do krsenja Opce uredbe o zastiti podataka. Osim toga (samo) se kratko poziva na Cinjenicne
argumente u prilog potrebi procjene te dodatne odredbe (trajanje pogreske i njezina ozbiljnost koja
utjece na sigurnost podataka), ali ne ,,pokazuje jasno” vaznost rizika koje Nacrt odluke predstavlja za
prava i obveze pojedinaca jer ne izlaze argumente ili obrazloZenja o posljedicama donosenja odluke
bez da se odluku izmijeni na nacin predloZen u prigovoru®,

Zbog toga Europski odbor za zastitu podataka smatra da je prigovor koji je njemacko nadzorno tijelo
podnijelo u vezi s mogué¢im dodatnim krSenjem c¢lanka 5. stavka 1. tocke (f) Opée uredbe o zastiti
podataka relevantan i obrazloZen za potrebe ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka, ali
smatra da prigovor madarskog nadzornog tijela o istom pitanju ne ispunjava zahtjeve clanka 4.
stavka 24,1

% lzjave kao odgovor na prigovore i komentare predmetnih nadzornih tijela” koje je podnio TIC

(14. kolovoza 2020.), stavak 4.1. Europski odbor za zastitu podataka Zeli istaknuti da je irsko nadzorno tijelo
obavijestilo TIC o prigovorima predmetnih nadzornih tijela i da je TIC dostavio prethodno navedene izjave o
prigovorima koje je irsko nadzorno tijelo uzelo u obzir prije pokretanja postupka na temelju ¢lanka 65. i da te
izjave Cine dio spisa koji Europski odbor za zastitu podataka razmatra u kontekstu ovog postupka. Takoder vidjeti
biljesku 19.

100 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 19.

101 7bog toga Europski odbor za zastitu podataka ne zauzima stajalidte o osnovanosti bitnih pitanja iznesenih u
prigovoru madarskog nadzornog tijela. Europski odbor za zastitu podataka ponavlja da trenutacna odluka ne
utjece na nikakve druge procjene koje ¢e Europski odbor za zastitu podataka biti pozvan donijeti u drugim
predmetima, ukljucujuéi predmete s istim strankama, uzimajuéi u obzir sadrzaj relevantnog nacrta odluke i
prigovore koje podnesu predmetna nadzorna tijela.
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Europski odbor za zastitu podataka ocijenit ¢e osnovanost bitnih pitanja iz prigovora njemackog
nadzornog tijela u vezi s moguéim dodatnim krSenjem ¢lanka 5. stavka 1. tocke (f) Opce uredbe o zastiti
podataka (vidjeti odjeljak 6.4.2 u nastavku).

6.4.1.2 KrSenje ¢lanka 5. stavka 2. Opce uredbe o zastiti podataka o nacelu odgovornosti

Prigovor koji je podnijelo talijansko nadzorno tijelo treba se smatrati ,relevantnim” jer bi, ako ga se
uzme u obzir, doveo do drugacijeg zakljucka o tome je li doSlo do krsenja Opce uredbe o zastiti
podatakal®. Konkretnije, sadrZi ,,neslaganje po pitanju zaklju¢aka koji proizlaze iz nalaza istrage” jer
navodi da ,,nalazi ukazuju na krsenje odredbe Opce uredbe o zastiti podataka [...] osim [...] onoga koje
je veé analizirano u nacrtu odluke” %,

Usto, prigovor je ,obrazloZen” jer sadri pojasnjenja o tome zasto se predlaze izmjena odluke!®:
predloZena izmjena oslanja se na ,izostanak formaliziranih korporacijskih politika za rjeSavanje
nezgoda u vezi sa sigurnosnom zastitom [...] ili nepostovanje tih politika”, na Cinjenicu da je ,[irsko
nadzorno tijelo] vise puta istaknulo takve postupovne nedostatke” u Nacrtu odluke i na nemogucénost
voditelja obrade da navede tocan broj i prirodu zahvacenih osobnih podataka / ispitanika.

Talijansko nadzorno tijelo jasno je pokazalo vaZznost rizika koje Nacrt odluke predstavlja za temeljna
prava i slobode ispitanika tako Sto je pokazalo ,implikacije koje bi nacrt odluke imao za zaStiéene
vrijednosti”1® i, konkretnije, ,utjecaj na prava i slobode ispitanika ¢iji ¢e se osobni podatci mozda
obradivati u buduénosti”%: to je ucinilo tvrdeci da su navedeni elementi ,,po svojoj prirodi strukturni
kad je u pitanju organizacija voditelja obrade” i da ,¢e neminovno imati utjecaj ne samo na ovaj
predmet vec i na upravljanje bilo kojom povredom osobnih podataka koja se moZe dogoditi u

buducnosti”.

Zbog toga prigovor talijanskog nadzornog tijela u vezi s clankom 5. stavkom 2. Opce uredbe o zastiti
podataka ispunjava zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka. Europski odbor za
zadtitu podataka stoga e analizirati osnovanost bitnih pitanja iznesenih u tom prigovoru®.

6.4.1.3 Krsenje ¢lanka 24. Opce uredbe o zastiti podataka o obvezama voditelja obrade

Prigovor njemackog nadzornog tijela posebno se poziva na poglavlje 5. ,Pitanja koja je potrebno
utvrditi” iz Nacrta odluke!®® i prigovora Nacrtu odluke u pogledu toga je li TIC takoder prekrsio
¢lanak 24. Opée uredbe o zastiti podatakal®. Poziva se na &injenice’® navedene u Nacrtu odluke da ,u
slu¢aju da korisnik Twittera sa zasticenim racunom koji upotrebljava Twitter u sustavu Android
promijeni svoju e-adresu, pogreska dovodi do toga da je njegov racun nezasti¢en”''! i njegovi zastiéenih
tweetovi postaju javno dostupni na usluzi. Konkretnije, njemacko nadzorno tijelo propitkuje zasto irsko
nadzorno tijelo nije u Nacrtu odluke ispitalo uzroke Povrede, posebno s obzirom na ¢lanak 24. Opce
uredbe o zastiti podataka, i zasto irsko nadzorno tijelo u Nacrtu odluke nije objasnilo zasto nije provelo

takvo ispitivanje.

102 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 13.
103 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 27.
104 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 17.
105 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 37.
106 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 43.
107 vidjeti odjeljak 6.4.2 u nastavku.

108 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 20.
109 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 12.
110 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 14.
111 Nacrt odluke, stavak 2.7.
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Njemacko nadzorno tijelo tvrdi da s obzirom na to da je izvjeS¢ivanje o Povredi otkrilo ,nedostatke u
uskladenosti s Opcom uredbom o zastiti podataka, ... drustvo koje nije sposobno vlastitim metodama i
resursima u inspekcijama vanjskih ili unutarnjih timova za sigurnost pronaci pogresku tog znacaja i
opsega trebalo bi biti podvrgnuto dubljoj kontroli njezinih sustava sigurnosti i obrade podataka u Sirem
opsegu od samo konkretne pogreske u pitanju”.

Prema tvrdnjama njemackog nadzornog tijela, ve¢a kontrola sustava obrade podataka drustva TIC
»mogla bi rezultirati, ovisno o slucaju, time da se voditelju obrade naloZi da svoje postupke obrade
uskladi s odredbama Opce uredbe o zastiti podataka. U ovom predmetu ta zadaca nije ispunjena. Zbog
toga je tim bitnije ispitati korektivne ovlasti iz ¢lanka 58. stavka 2. Opce uredbe o zastiti podataka u
ovom kontekstu”.

Njemacko nadzorno tijelo stoga je istaknulo ono Sto je smatralo izostankom procjene, a posljedice toga
su da su zakljuéci doneseni na temelju nalaza istrage vodeceg nadzornog tijela mogli biti drugadiji**2.

Njemacko nadzorno tijelo prigovorilo je da ,,prema clanku 83. stavku 1. Opce uredbe o zastiti podataka,
novcéane kazne moraju biti ,ucinkovite, proporcionalne i odvracajuce’ u svakom pojedinom slucaju.
Sankcija je ucinkovita i odvracajuca ako je, s jedne strane, primjerena kao opca preventivha mjera
kojom se opcu javnost odvraca od krsenja i kojom se podiZe pouzdanje opce javnosti u valjanost prava
Unije, ali je, s druge strane, takoder primjerena kao preventivna mjera za odvracanje pocinitelja od
daljnjih krsenja”. Prema tome, njemacko nadzorno tijelo pokazalo je kako bi, kad se Nacrt odluke ne bi
izmijenio tako da ukljucuje procjenu uskladenosti s ¢lankom 24. Opée uredbe o zastiti podataka, to
predstavljalo vaZne rizike za temeljna prava i slobode ispitanika®3.

U svojim Smjernicama o relevantnom i obrazloZzenom prigovoru Europski odbor za zastitu podataka
prihvaca da prigovor moZe osporavati zakljuak vodeéeg nadzornog tijela tako Sto razmatra da nalazi
vodedéeg nadzornog tijela zapravo dovode do zakljucka da je doslo do krSenja neke druge odredbe Opdée
uredbe o zastiti podataka uz odredbu koju je utvrdilo vodeée nadzorno tijelo ili umjesto nje'*. Europski
odbor za zastitu podataka smatra da je to bit prigovora njemackog nadzornog tijela i da je stoga
prigovor relevantan i obrazlozen.

Osim toga, prigovor njemackog nadzornog tijela jasno pokazuje vaznost rizika koje Nacrt odluke
predstavlja za prava i slobode ispitanika, uklju€ujuci isticanjem Cinjenice da je povreda obuhvadala velik
broj osoba tijekom dugog razdoblja, Sto ukazuje na sustavnu pogreska za koju je potrebna dublja
kontrola od ispitivanja jedne konkretne pogreske u pitanju. Zbog toga prigovor njemackog nadzornog
tijela u vezi s ¢lankom 24. Opce uredbe o zastiti podataka dostize prag iz ¢lanka 4. stavka 24. Opée
uredbe o zastiti podataka.

S obzirom na gore navedenu procjenu, Europski odbor za zastitu podataka smatra da je prigovor
njemackog nadzornog tijela u vezi s moguéim krsenjem ¢lanka 24. Opce uredbe o zastiti podataka
relevantan i obrazlozen u skladu s ¢lankom 4. stavkom 24. Opée uredbe o zastiti podataka. Zbog toga
Europski odbor za zastitu podataka procjenjuje osnovanost bitnih pitanja iznesenih u tom prigovoru
(vidjeti odjeljak 6.4.2. u nastavku).

112 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 29.
113 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 19.
114 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 27.
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6.4.1.4 Krsenje ¢lanka 28. Opce uredbe o zastiti podataka o odnosima s izvrsiteljima obrade

Prigovor francuskog nadzornog tijela posebno se poziva na stavak 7.129. tocke (iii), (iv) i (v) Nacrta
odluke!® i prigovora Nacrtu odluke u pogledu toga je li TIC prekrsio &lanak 28. Opée uredbe o zastiti
podataka umjesto €lanka 33. stavka 1. Opée uredbe o zastiti podataka®!®. Poziva se na Cinjenice!'’
navedene u Nacrtu odluke i na utvrdenja vodeceg nadzornog tijela da , TIC nije poStovao obvezu

voditelja obrade da provjeri valjanost postupaka koje je uspostavio njegov izvrsitelj obrade”.

Prema tvrdnjama francuskog nadzornog tijela, s obzirom na to da ¢lanak 28. stavak 3. toc¢ka (h) Opce
uredbe o zastiti podataka utvrduje obveze voditelja obrade kada upotrebljava usluge izvrsitelja obrade,
nalazi vodeceg nadzornog tijela trebali su dovesti do zakljuc¢ka da je prekrSen clanak 28. stavak 3.
tocka (h) umjesto ¢lanka 33. stavka 1. Opce uredbe o zastiti podataka. To za francusko nadzorno tijelo
znadi da bi se sankcijom nametnutom u obliku nov¢ane kazne trebala rjesavati razli¢ita krsenja.

U svojim Smjernicama o relevantnom i obrazloZzenom prigovoru Europski odbor za zastitu podataka
prihvaca da prigovor moZe osporavati zaklju¢ak vodeéeg nadzornog tijela tako Sto razmatra da nalazi
vodedéeg nadzornog tijela zapravo dovode do zakljucka da je doslo do krSenja neke druge odredbe Opdée
uredbe o zastiti podataka uz odredbu koju je utvrdilo vodeée nadzorno tijelo ili umjesto nje*®, Europski
odbor za zastitu podataka smatra da je to bit prigovora francuskog nadzornog tijela i da je stoga
prigovor relevantan. Prigovor takoder primjereno iznosi argumente u prilog predloZzenom zakljucku.
Europski odbor za zastitu podataka istovremeno napominje da prigovor francuskog nadzornog tijela
ne pokazuje jasno vaznost rizika koje Nacrt odluke predstavlja za temeljna prava i slobode ispitanika
konkretno ako se ne utvrdi kréenje te odredene odredbe!?. S obzirom na tu procjenu, Europski odbor
za zaStitu podataka smatra da prigovor francuskog nadzornog tijela u vezi s mogucim krienjem
¢lanka 28. Opce uredbe o zastiti podataka umjesto ¢lanka 33. stavka 1. Opée uredbe o zastiti podataka

nije relevantan i obrazloZen u skladu s &lankom 4. stavkom 24. Opée uredbe o zastiti podataka®.

Talijansko nadzorno tijelo prigovora Nacrtu odluke u pogledu toga je li TIC, inter alia, prekrsio
¢lanak 28. Opée uredbe o zastiti podataka uz &lanak 33. stavak 1. Opée uredbe o zastiti podataka®?®.

Talijansko nadzorno tijelo oslanja se na Cinjenice navedene u Nacrtu odluke i na utvrdenja vodeceg
nadzornog tijela da iako je uklju¢enost Globalnog sluzbenika za zastitu podataka u Timu za otkrivanje i
odgovor njegovog izvrsitelja obrade, drustva Twitter, Inc., predvidena unutarnjih politikama TIC-a, u
praksi Globalni sluzbenik za zastitu podataka nije bio ukljucen. Talijansko nadzorno tijelo takoder je
istaknulo da Twitter, Inc. kao izvrsitelj obrade nije pruzio pomo¢ TIC-u.

Prema tvrdnjama talijanskog nadzornog tijela, s obzirom na to da ¢lanak 28. stavak 1. Opce uredbe o
zastiti podataka propisuje da se voditelji obrade mogu koristiti jedino izvrsiteljima obrade koji u
dovoljnoj mjeri jamce provedbu odgovarajudih tehnickih i organizacijskih mjera, a ¢lanak 28. stavak 3.

115 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 20.

116 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 12.

117 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 14.

118 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 27.

119 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 29.

120 7hog toga Europski odbor za zastitu podataka ne zauzima stajalidte o osnovanosti bitnih pitanja iznesenih u
tim prigovorima. Europski odbor za zastitu podataka ponavlja da trenutacna odluka ne utjece na nikakve druge
procjene koje ée Europski odbor za zaStitu podataka biti pozvan donijeti u drugim predmetima, ukljucujuéi
predmete s istim strankama, uzimajuéi u obzir sadrzaj relevantnog nacrta odluke i prigovore koje podnesu
predmetna nadzorna tijela.

121 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 12.
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tocka (f) Opce uredbe o zastiti podataka propisuje da ugovor izmedu voditelja obrade i izvrsitelja
obrade mora odredivati da izvrsitelj obrade pomaze ,voditelju obrade u osiguravanju uskladenosti s
obvezama u skladu s ¢lancima od 32. do 36., uzimajuci u obzir prirodu obrade i informacije koje su
dostupne izvrsitelju obrade”, nalazi su trebali dovesti do zakljucka vodeceg nadzornog tijela da je doslo
i do krsenja €lanka 28. stavka 1. i ¢lanka 28. stavka 3. tocke (f) Opce uredbe o zastiti podataka.

Europski odbor za zastitu podataka smatra da se prigovor talijanskog nadzornog tijela u vezi s
¢lankom 28. stavkom 1. i ¢lankom 28. stavkom 3. tockom (f) Opce uredbe o zastiti podataka treba
smatrati ,relevantnim” jer bi, ako ga se uzme u obzir, doveo do drugacijeg zakljucka o tome je li doslo
do kr3enja Opce uredbe o zastiti podataka®??. Konkretnije, sadrZi ,neslaganje po pitanju zaklju¢aka koji
proizlaze iz nalaza istrage” jer navodi da ,nalazi ukazuju na krSenje odredbe Opce uredbe o zastiti
podataka [...] osim [...] onoga koje je ve¢ analizirano u nacrtu odluke”!%,

Usto, prema misljenju Europskog odbora za zastitu podataka, prigovor je ,obrazlozen” jer sadrizi
pojasnjenja o tome zasto se predlaZe izmjena odluke!**: predloZena izmjena oslanja se na &injenicu da
voditelj obrade podataka nije djelovao u skladu sa svojim unutarnjim politikama prema kojima bi
sluzbenik za zaStitu podataka TIC-a trebao biti uklju¢en. Osim toga, u prigovoru se iznosi tvrdnja da
izvrsitelj obrade nije ispunio svoju ugovornu obvezu pomaganja voditelju obrade u skladu s
¢lankom 28. stavkom 3. tockom (f) Opce uredbe o zastiti podataka.

Medutim, Europski odbor za zastitu podataka napominje da prigovor talijanskog nadzornog tijela u
vezi €lanka 28. stavka 1. i ¢lanka 28. stavka 3. tocke (f) Opée uredbe o zastiti podataka ne pokazuje
jasno vaznost rizika koje Nacrt odluke predstavlja za temeljna prava i slobode ispitanika'®. Zbog toga
ovaj prigovor talijanskog nadzornog tijela ne ispunjava zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o
zastiti podataka®?®.

6.4.1.5 Krsenje ¢lanka 32. Opce uredbe o zastiti podataka o sigurnosti obrade

Prigovor njemackog nadzornog tijela, ako se uzme u obzir, podrazumijevao bi promjenu Nacrta odluke
koja bi dovela do drugacijeg zakljucka o tome je li doslo do povrede Opce uredbe o zastiti podataka jer
je ukazao na ,neslaganje sa zakljuécima koje treba donijeti na temelju nalaza istrage”*?” tako $to je
istaknuo da nalazi mogu ukazivati i na krsenje ¢lanka 32. Opce uredbe o zastiti podataka. Europski
odbor za zasStitu podataka stoga smatra da postoji veza izmedu sadrZaja prigovora i moguéeg drugacijeg
zaklju¢ka'®. Osim toga, taj je prigovor povezan s odredenim pravnim i ¢injeniénim sadrzajem Nacrta
odluke®?®.

Usto, prigovor njemackog nadzornog tijela jasno pokazuje vaznost rizika koje Nacrt odluke predstavlja
za prava i slobode ispitanika, posebno isticanjem da Cinjenice predstavljaju ,vaznu” i ,znacajnu”
povredu povjerljivosti osobnih podataka i da je povreda obuhvacala velik broj osoba tijekom dugog

122 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 13.

123 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 27.

124 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 17.

125 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 29.

126 7bog toga Europski odbor za zastitu podataka ne zauzima stajalidte o osnovanosti bitnih pitanja iznesenih u
tim prigovorima. Europski odbor za zastitu podataka ponavlja da trenutacna odluka ne utjece na nikakve druge
procjene koje ¢e Europski odbor za zastitu podataka biti pozvan donijeti u drugim predmetima, ukljucujuci
predmete s istim strankama, uzimajuci u obzir sadrZaj relevantnog nacrta odluke i prigovore koje podnesu
predmetna nadzorna tijela.

127 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 28.

128 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 13.

129 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 14.
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razdoblja. Nadalje, njemacko nadzorno tijelo takoder je tvrdilo da postoje naznake da treba razmotriti
postojanje ,sustavne pogreske”, sto bi zahtijevalo dublju kontrolu od samo jedne odredene pogreske
na koju se ovaj predmet odnosi.

S obzirom na gore navedenu procjenu, Europski odbor za zastitu podataka smatra da je prigovor
njemackog nadzornog tijela u vezi s moguéim krsenjem ¢lanka 32. Opce uredbe o zastiti podataka
relevantan i obrazlozen u skladu s ¢lankom 4. stavkom 24. Opée uredbe o zastiti podataka. Zbog toga
Europski odbor za zastitu podataka procjenjuje osnovanost bitnih pitanja iznesenih u tom prigovoru
(vidjeti tocku 6.4.2. u nastavku).

Sto se tie prigovora francuskog nadzornog tijela, Europski odbor za zadtitu podataka smatra da
ispunjava kriterij ,relevantnosti” jer bi, kad bi ga vodeée nadzorno tijelo uzelo u obzir, doslo do
drugadijeg zaklju¢ka o tome je li dodlo do krienja Opce uredbe o zastiti podataka®*°. Prigovor
francuskog nadzornog tijela temelji se na obrazloZenju irskog nadzornog tijela iz Nacrta odluke i to je
obrazloZenje povezano sa zakljuckom o tome je li krSenje Opce uredbe o zastiti podataka ispravno
utvrdeno®!. Europski odbor za zastitu podataka podsjeéa da predmetno nadzorno tijelo mora iznijeti
ginjenice koje navodno dovode do drugadijeg zaklju¢ka®? i napominje da u ovom predmetu prigovor
analizira Cinjenice koje bi dovele do povrede c¢lanka 32. stavka 1. tocke (d) Opce uredbe o zastiti
podataka umjesto povrede ¢lanka 33. stavka 1. Opée uredbe o zastiti podataka i to Cini na dosljedan,
jasan i precizan nacin tako Sto jasno pokazuje s kojim se dijelovima odluke irskog nadzornog tijela ne
slaze. Ocito je da je prigovor francuskog nadzornog tijela relevantan jer opisuje neslaganje o tome je li
doslo do krsenja Opée uredbe o zastiti podataka. Medutim, prigovor francuskog nadzornog tijela samo
sazeto objasnjava razloge za promjenu koju predlaze i ne pokazuje jasno vaznost rizika koje predstavlja
Nacrt odluke u pogledu temeljnih prava i sloboda ispitanika ako se ne utvrdi krSenje ¢lanka 32. Opce
uredbe o zastiti podataka. Zbog toga ovaj prigovor francuskog nadzornog tijela ne ispunjava zahtjeve

iz &lanka 4. stavka 24. Opcée uredbe o zastiti podataka®.

Prigovor madarskog nadzornog tijela takoder se odnosi na to je li doslo do krSenja Opce uredbe o
zastiti podataka i tvrdi da je takoder potrebno istraziti mogucée krSenje nacela cjelovitosti i
povijerljivosti. OCito je da je prigovor madarskog nadzornog tijela relevantan jer opisuje da je bilo
potrebno istraZiti dodatnu odredbu Opce uredbe o zastiti podataka (¢lanak 32. Opce uredbe o zastiti
podataka). Medutim, madarsko nadzorno tijelo ne objasnjava kako bi Nacrt odluke predstavljao takve
rizike, niti potpuno objadnjava zasto smatra da su odredeni aspekti odluke nedostatni!**. Prigovor
madarskog nadzornog tijela ne ispunjava kriterij pruzanja uvjerljivog obrazloZenja za prigovor
pozivanjem na pravne ili Cinjeni¢ne argumente. Upravo suprotno, samo preporucuje da bi irsko
nadzorno tijelo takoder trebalo istraziti uskladenost voditelja obrade s ¢lankom 32. Opce uredbe o

130 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 13.

131 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 16.

132 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 18.

133 Zbog toga Europski odbor za zastitu podataka ne zauzima stajalidte o osnovanosti bitnih pitanja iznesenih u
tim prigovorima. Europski odbor za zastitu podataka ponavlja da trenutacna odluka ne utjece na nikakve druge
procjene koje ée Europski odbor za zaStitu podataka biti pozvan donijeti u drugim predmetima, ukljucujuci
predmete s istim strankama, uzimajuéi u obzir sadrzaj relevantnog nacrta odluke i prigovore koje podnesu
predmetna nadzorna tijela.

134 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 18.
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zastiti podataka. Zbog toga ovaj prigovor madarskog nadzornog tijela ne ispunjava zahtjeve iz ¢lanka 4.

stavka 24. Opce uredbe o zastiti podataka®®.

6.4.1.6 Krsenje ¢lanka 33. stavka 3. Opce uredbe o zastiti podataka o sadrzaju izvjes¢a o povredi
osobnih podataka

Njemacko nadzorno tijelo smatra da Nacrt odluke ukazuje na to da je moZda doslo do kr3enja
¢lanka 33. stavka 3. Opce uredbe o zastiti podataka uz druge odredbe Opce uredbe o zastiti podataka.
U tom smislu odnosi se na to ,je li doSlo do povrede” Opce uredbe o zastiti podataka i da ta povreda
nije ispisana i navedena u Nacrtu odluke. Stoga njemacko nadzorno tijelo smatra da bi Nacrt odluke,
kad bi se izmijenio, doveo do zakljuc¢ka o dodatnim krSenjima Opce uredbe o zastiti podataka.

Medutim, njemacko nadzorno tijelo ne pokazuje jasno vaznost rizika koje Nacrt odluke predstavlja za
temeljna prava i slobode ispitanika. Zbog toga prigovor njemackog nadzornog tijela u vezi s
¢lankom 33. stavkom 3. Opce uredbe o zastiti podataka ne ispunjava zahtjeve iz ¢lanka 4. stavka 24.
Opée uredbe o zastiti podataka®®.

6.4.1.7 Krsenje ¢lanka 34. Opce uredbe o zastiti podataka o obavjeséivanju ispitanika o povredi
osobnih podataka

Madarsko nadzorno tijelo smatra da Nacrt odluke ukazuje na to da je moZda doslo do krienja
¢lanka 34. Opce uredbe o zastiti podataka uz druge odredbe Opce uredbe o zastiti podataka, posebno
s obzirom na to da je pogreska bila neotkrivena godinama i s obzirom na ozbiljnu prirodu pogreske koja
utjece na sigurnost voditelja obrade. U tom smislu odnosi se na to ,,je li dosSlo do povrede” Opce uredbe
o0 zastiti podataka i da ta povreda nije ispisana i navedena u Nacrtu odluke. Stoga madarsko nadzorno
tijelo smatra da bi Nacrt odluke, kad bi se izmijenio, doveo do zaklju¢ka o dodatnim krsenjima Opdée
uredbe o zastiti podataka.

Medutim, madarsko nadzorno tijelo ne pokazuje jasno vaznost rizika koje Nacrt odluke predstavlja za
temeljna prava i slobode ispitanika. Zbog toga prigovor madarskog nadzornog tijela u vezi s
¢lankom 34. Opce uredbe o zastiti podataka ne ispunjava zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe
o zastiti podataka®®’.

135 7Zbog toga Europski odbor za zastitu podataka ne zauzima stajalidte o osnovanosti bitnih pitanja iznesenih u
tim prigovorima. Europski odbor za zastitu podataka ponavlja da trenutacna odluka ne utjece na nikakve druge
procjene koje ¢e Europski odbor za zastitu podataka biti pozvan donijeti u drugim predmetima, ukljucujuci
predmete s istim strankama, uzimajuéi u obzir sadrzaj relevantnog nacrta odluke i prigovore koje podnesu
predmetna nadzorna tijela.

136 Zbog toga Europski odbor za zastitu podataka ne zauzima stajalite o osnovanosti bitnih pitanja iznesenih u
tim prigovorima. Europski odbor za zastitu podataka ponavlja da trenuta¢na odluka ne utjece na nikakve druge
procjene koje ¢e Europski odbor za zastitu podataka biti pozvan donijeti u drugim predmetima, ukljucujudi
predmete s istim strankama, uzimajuci u obzir sadrzaj relevantnog nacrta odluke i prigovore koje podnesu
predmetna nadzorna tijela.

137 Zbog toga Europski odbor za zastitu podataka ne zauzima stajaliSte o osnovanosti bitnih pitanja iznesenih u
tim prigovorima. Europski odbor za zastitu podataka ponavlja da trenuta¢na odluka ne utjec¢e na nikakve druge
procjene koje ée Europski odbor za zaStitu podataka biti pozvan donijeti u drugim predmetima, ukljucujuéi
predmete s istim strankama, uzimajuéi u obzir sadrZaj relevantnog nacrta odluke i prigovore koje podnesu
predmetna nadzorna tijela.

Doneseno 34



130.

131.

132.

133.

134.

135.

136.

6.4.2 Procjena osnovanosti bitnih pitanja iznesenih u relevantnim i obrazloZzenim
prigovorima i zakljucak

Odbor sada analizira prigovore za koje je utvrdio da su relevantni i obrazloZzeni — konkretno prigovore
njemackog nadzornog tijela u vezi ¢lanka 5. stavka 1. tocke (f) i ¢lanaka 24. i 32. Opée uredbe o zastiti
podataka i prigovor talijanskog nadzornog tijela u vezi s ¢lankom 5. stavkom 2. Opée uredbe o zastiti
podataka — kao i odgovor vodeceg nadzornog tijela na te prigovore i podneske TIC-a.

U skladu s ¢lankom 65. stavkom 1. tockom (a) Opce uredbe o zastiti podataka, u kontekstu postupka
rjeSavanja sporova Europski odbor za zastitu podataka donosi obvezujuéu odluku o svim pitanjima koja
su predmet obrazloZenih i relevantnih prigovora, a posebno pitanju krsenja Opée uredbe o zastiti
podataka. Europski odbor za zastitu podataka moze (i mora) donijeti obvezujuéu odluku koja kad god
je to moguce, uzimajuci u obzir elemente iz spisa i pravo predmetne stranke na saslusanje, pruza
konacan zakljuc¢ak o primjeni Opée uredbe o zastiti podataka u vezi s tim predmetom. Vodece nadzorno
tijelo zatim je obvezno primijeniti te promjene u svojoj konacnoj odluci.

Odbor smatra da dostupni Cinjeni¢ni elementi sadrzani u Nacrtu odluke i u prigovorima nisu dostatni
da bi Europskom odboru za zastitu podataka omogucili da utvrdi postojanje dodatnih (ili alternativnih)
krSenja ¢lanka 5. stavka 1. tocke (f), ¢lanka 5. stavka 2. i ¢lanaka 24. i32. Opce uredbe o zastiti
podataka.

Odbor smatra da, opcenito, ograni¢en opseg istrage irskog nadzornog tijela — koja je od pocetka bila
usredotocena na to je li doslo do krsenja c¢lanka 33. stavaka 1. i 5. Opce uredbe o zastiti podataka od
strane TIC-a — izravno utjeCe na podrucje primjene istrage i daljnje utvrdivanje Cinjenica, kao i na
moguénost predmetnih nadzornih tijela da iznesu dostatne elemente koji bi Europskom odboru za
zastitu podataka omogudili da prihvati te prigovore.

Europski odbor za zastitu podataka podsjeca na obvezu vodeéeg nadzornog tijela da , nastoji postici
konsenzus” s predmetnim nadzornim tijelima (¢lanak 60. stavak 1. Opée uredbe o zastiti podataka) i
da bez odgadanja obavjeSc¢uje predmetna nadzorna tijela o ,bitnim Cinjenicama” u vezi s predmetom
(¢lanak 60. stavak 3. Opce uredbe o zastiti podataka). Cak i u slucaju istrage na vlastitu inicijativu
Smjernice o relevantnom i obrazloZzenom prigovoru navode da vodeée nadzorno tijelo ,treba nastojati
postic¢i konsenzus o opsegu postupka (odnosno o aspektima obrade podataka koji se ispituju) prije
sluZzbenog pokretanja postupka”!3, ukljuujucdi u kontekstu moguéeg novog postupka.

lako Europski odbor za zastitu podataka smatra da nadzorna tijela uZivaju odreden stupanj diskrecijske
ovlasti u odlucivanju kako ¢e utvrditi opseg svojih istraga, Europski odbor za zastitu podataka podsjeca
da je jedan od glavnih ciljeva Opce uredbe o zastiti podataka osigurati dosljednost diljem Europske
unije te da je suradnja vodecéeg nadzornog tijela i predmetnih nadzornih tijela jedan od nacina
postizanja tog cilja. Europski odbor za zastitu podataka takoder podsjeéa na postojanje cijelog niza
alata za suradnju iz Opce uredbe o zastiti podataka (ukljucujuci ¢lanke 61. i 62. Opce uredbe o zastiti
podataka), imajuci na umu cilj postizanja konsenzusa u okviru mehanizma suradnje i potrebu razmjene
svih relevantnih informacija kako bi se osigurala zastita temeljnih prava i sloboda ispitanika.

Europski odbor za zastitu podataka smatra da bi, iako opseg istrage moze biti ograni¢en, vodece
nadzorno tijelo trebalo utvrditi opseg istrage na nacin koji predmetnim nadzornim tijelima omogucuje
da ucinkovito ispune svoju zadacu, uz vodece nadzorno tijelo, kada utvrduju je li doslo do krSenja Opce
uredbe o zastiti podataka.

138 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 28.
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7 O KOREKTIVNIM MJERAMA KOJE JE ODABRALO VODECE NADZORNO
TIELO, POSEBNO IZDAVANJU OPOMENE

7.1 Analiza vodeceg nadzornog tijela u Nacrtu odluke

U Nacrtu odluke objasnjava se da, iako se u Preliminarnom nacrtu odluke predlaze primjena
korektivnih mjera opomene, u skladu s ¢lankom 58. stavkom 2. tockom (b) Opce uredbe o zastiti
podataka, i upravne novcane kazne, u skladu s ¢lankom 58. stavkom 2. to¢kom (i) Opée uredbe o zastiti
podataka, u kona¢nom Nacrtu odluke TIC-u kao voditelju obrade izrice se samo upravna novcana
kazna'®,

U svojim podnescima u vezi s Preliminarnim nacrtom odluke, TIC je prigovorio odluci o izdavanju
opomene i tvrdio da se povrede ¢lanka 33. stavaka 1.i 5. Opce uredbe o zastiti podataka ne odnose na
»postupke obrade”, a ¢lanak 58. stavak 2. tocka (b) Opce uredbe o zastiti podataka nadzornim tijelima
daje ovlasti izdavati opomene ako se postupcima obrade krSe odredbe Opce uredbe o zastiti
podatakal®. TIC-ov argument uglavnom se pozivao na injenicu da ni odgoda u izvje$éivanju nadzornog
tijela ni ¢injenica da voditelj obrade nije vodio odgovarajucu evidenciju ne predstavljaju sami po sebi

postupak obrade®!,

U Nacrtu odluke irsko nadzorno tijelo objasnilo je svoju odluku o neizdavanju opomene podsjecéajudi
na argument TIC-a u njegovim podnescima u vezi s Preliminarnim nacrtom odluke kojim je tvrdio da se
povrede ¢lanka 33. stavaka 1. i 5. Opc¢e uredbe o zastiti podataka ne odnose na ,postupke obrade”, a
¢lanak 58. stavak 2. tocka (b) Opce uredbe o zastiti podataka nadzornim tijelima daje ovlasti izdavati
opomene ako se postupcima obrade krie odredbe Opce uredbe o zastiti podataka’*. Irsko nadzorno
tijelo smatralo je da se izrazi ,postupak obrade” i ,postupci obrade” javljaju 50 puta u Opcoj uredbi o
zastiti podataka i upotrebljavaju za tretiranje ili koriStenje osobnih podataka, odnosno da se odnose
na stvari koje se rade osobnim podatcima kojima upravlja voditelj obrade, ali da je istovremeno
definicija ,, obrade” iz Opée uredbe o zastiti podataka veoma Siroka, zbog ¢ega se mozZe tvrditi da, s
obzirom na to da je povreda nesto $to utje¢e na osobne podatke ili Sto se Cini osobnim podatcima, iz
toga slijedi da je obveza izvjeScivanja (u mjeri u kojoj inherentno mora obuhvadati ispitivanje toga Sto
se dogodilo osobnim podatcima ili koji je utjecaj na osobne podatke) intrinzicno povezana s jednim ili
vise postupaka obrade!®. Irsko nadzorno tijelo nije smatralo nuznim donijeti kona¢nu odluku o
znacenju i utjecaju izraza ,postupci obrade” u Nacrtu odluke, ali je , kad se sve uzme u obzir” smatralo
da se TIC-ov pravni argument ,moZe izjaviti” i odlucilo da neée izdati opomenu TIC-u*#*,

7.2 Sazetak prigovora predmetnih nadzornih tijela

Njemacko nadzorno tijelo podnijelo je prigovor na Cinjenicu da je Preliminarni nacrt odluke predvidao
i opomenu i nov€anu kaznu, a da je Nacrt odluke sadrzavao samo novcanu kaznu. Njemacko nadzorno
tijelo nije se slozZilo s obrazloZzenjem irskog nadzornog tijela za odluku da se ne izda opomena. Prema
tvrdnjama njemackog nadzornog tijela, pravno obrazloZenje koje je vodece nadzorno tijelo prihvatilo

139 Nacrt odluke, stavak 12.1.

140 podnesci TIC-a u vezi s Preliminarnim nacrtom odluke, stavak 11.1.

141 Nacrt odluke, stavak 12.4.

142 podnesci TIC-a u vezi s Preliminarnim nacrtom odluke, stavak 11.1.

143 Nacrt odluke, stavak 12.5.

144 Nacrt odluke, stavak 12.5. Drugi zasebni argumenti koje je TIC iznio u pogledu razloga zbog kojih izdavanje
opomene ne smatra primjerenim (podnesci TIC-a u vezi s Preliminarnim nacrtom odluke, stavci od 11.2. do 11.4.)
nisu se zasebno razmatrali s obzirom na prethodno navedenu odluku (Nacrt odluke, stavak 12.6.).
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kao da se ,moze izjaviti” nije uvjerljivo jer pravno tumacenje zahtijeva ne samo ispitivanje teksta
odredbe, vec i njezinog znacenja i svrhe, povijesti njezina razvoja i njezine sustavne integracije u
cjelokupno zakonodavstvo.

7.3 Stajaliste vodeceg nadzornog tijela o prigovorima

U Skupnom memorandumu irsko nadzorno tijelo smatralo je da, iako se prigovor njemackog nadzornog
tijela odnosi na to , je li djelovanje predvideno u vezi s voditeljem obrade ili izvrsiteljem obrade u skladu
s [Op¢om uredbom o zastiti podataka]”, ne pokazuje kako bi neizdavanje opomene TIC-u dovelo do
vaznih rizika za ispitanike!*. Smatralo je da prigovor na odluku o neizdavanju opomene nije relevantan
i obrazloZen u skladu s ¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka.

Ipak, u odgovoru u vezi s osnovanoscu bitnih pitanja iz prigovora, vodece nadzorno tijelo objasnilo je
da je razmotriloizraz ,postupci obrade” u skladu sa znacenjem i primjenom izraza u cijeloj Opcoj uredbi
o0 zastiti podataka i primijetilo je da se taj izraz upotrebljava samo za ovlasti nadzornih tijela na temelju
¢lanka 58. Opce uredbe o zastiti podataka. Nakon TIC-ovih podnesaka u vezi prigovora predmetnih
nadzornih tijela o tom dijelu Preliminarnog nacrta odluke, vodeée nadzorno tijelo odlucilo je, uzimajudi
u obzir opseg istrage koja se usredotocila na obveze voditelja obrade u vezi s izvje$¢ivanjem o Povredi,
da njegova istraga ,nije sadrZavala utvrdenje da su temeljni ,postupci obrade’ povezani s Povredom
prekrsili [...] Opéu uredbu o zastiti podataka”'*. Stoga je vodeée nadzorno tijelo smatralo da nema
razloga zasto bi preispitalo svoju odluku o neizdavanju opomene s obzirom na prigovor njemackog
nadzornog tijela.

Vodece nadzorno tijelo napomenulo je da je njegov stav u Nacrtu odluke o neizdavanju opomene
primjenjiv samo na posebne okolnosti ovog predmeta i da stoga ne utjece na buduce odluke o
opomenama koje donese vodeée nadzorno tijelo ili bilo koje drugo predmetno nadzorno tijelo¥.

7.4 Analiza Europskog odbora za zastitu podataka
7.4.1 Procjena jesu li prigovori relevantni i obrazloZeni

Prigovor njemackog nadzornog tijela odnosi se uskladenost predvidenog djelovanja s Opéom
uredbom o zastiti podataka jer navodi za koju bi korektivhu mjeru, prema misljenju njemackog
nadzornog tijela, bilo primjereno da je vodeée nadzorno tijelo uklju¢i u kona¢nu odluku: to je stoga
relevantan prigovor koji primjereno prikazuje predloZzen drugadiji zaklju¢ak. Nadalje, prigovor sadrzi
pravno obrazloZenje u prilog tom stajaliStu i predlaZe drugacije pravno tumacenje. Medutim, u
prigovoru se ne pokazuje jasno vaznost rizika koje Nacrt odluke predstavlja za prava i slobode ispitanika
i/ili slobodni protok osobnih podataka. Konkretno, ne pokazuje kako neizdavanje opomene u ovom
konkretnom sluéaju — u kojem se takoder izri¢e nov€ana kazna — moZe dovesti do rizika za temeljna
prava i slobode ispitanika.

7.4.2  Zakljucak

Europski odbor za zastitu podataka smatra da ovaj prigovor ne ispunjava zahtjeve ¢lanka 4. stavka 24.
Opce uredbe o zastiti podataka.

145 Skupni memorandum, stavak 5.79.
146 Skupni memorandum, stavak 5.78.
147 Skupni memorandum, stavak 5.78.
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Europski odbor za zaStitu podataka uzima u obzir stav vodeceg nadzornog tijela da je njegov stav u
Nacrtu odluke o neizdavanju opomene primjenjiv samo na posebne okolnosti ovog predmetai da stoga
ne utjece na buduce odluke o opomenama koje donese vodeée nadzorno tijelo ili bilo koje drugo

predmetno nadzorno tijelo?.

Kao Sto je ranije navedeno, odluka Europskog odbora za zastitu podataka da ne odlu€uje o osnovanosti
biti podnesenog prigovora ne utjece na buduce odluke Europskog odbora za zastitu podataka o istim
ili slinim pitanjima.

8 O KOREKTIVNIM MIJERAMA, POSEBNO IZRACUNU UPRAVNE
NOVCANE KAZNE

8.1 Analiza vodecéeg nadzornog tijela u Nacrtu odluke

Nacrt odluke objasnjava kako je irsko nadzorno tijelo razmotrilo kriterije iz ¢lanka 83. stavka 2. Opce
uredbe o zastiti podataka prilikom odlucivanja hoce li izre¢i upravnu novcanu kaznu i kako ¢e odrediti
njezin iznos'®.

Sto se ti¢e izrauna novéane kazne, Nacrt odluke prvo je analizirao prirodu, teZinu i trajanje kr$enja u
skladu s &lankom 83. stavkom 2. tockom (a) Opée uredbe o zastiti podataka®°. Nacrt odluke uzeo je u
obzir ,prirodu, opseg i svrhu obrade” pozivajuéi se na prirodu postupaka obrade koje je provodio
Twitter (platforma drustvenih mreza i platforma za ,,mikroblogove” na kojoj korisnici mogu zabiljeziti
svoje misli u ,tweetovima”), prirodu obrade koja je dovela do Povrede (proizasla iz pogreske koja je
prethodno ,zasticene” tweetove ucinila ,nezasticenima” i javno dostupnima — u slucajevima u kojima
su korisnici sustava Android promijenili svoju e-adresu) i na opseg obrade (pogreska je zahvatila
najmanje 88 726 korisnika iz EU-a/EGP-a jer su dodatni korisnici zahvaceni izmedu datuma nastanka
pogreske 4. studenoga 2014. i potpunog otklanjanja pogreske 14. sijec¢nja 2019., ali nije bilo moguce
utvrditi identitet svih tih korisnika)***.

Nadzorno tijelo u Nacrtu odluke takoder je uzelo u obzir broj ispitanika i razinu Stete koju su
pretrpjeli’® tako $to je zaklju¢ilo da je broj ispitanika koji su mogli biti zahvaéeni odgodenim
izvjeSéivanjem i moguca Steta koju su pretrpjeli ispitanici koja proizlazi iz posljedi¢no zakasnjele
procjene nadzornog tijela relevantni ¢imbenici koje treba uzeti u obzir'*3. Podsjetilo je da ée utjecaj na
pojedinacne korisnike i mogucnost Stete koja proizlazi iz toga ovisiti o razini i prirodi osobnih podataka
koji su postali javni i da je postojala barem mogucnost Stete za ispitanike zbog odgadanja mjera za
popravljanje Stete!®*. Stav irskog nadzornog tijela u Preliminarnom nacrtu odluke bio je da ,iako TIC
nije potvrdio preciznu prirodu podataka koji su postali javni zbog Povrede, moZe se razumno zakljuciti
da su, s obzirom na opseg zahvacenih korisnika i prirodu usluge koju nudi TIC, neki objavljeni osobni

148 Skupni memorandum, stavak 5.78.

149 Nacrt odluke, stavci od 14.1. do 14.62.

150 Elanak 83. stavak 2. tocka (a) Opée uredbe o zastiti podataka govori o ,prirodi, teZini i trajanju krienja,
uzimajuci u obzir narav, opseg i svrhu obrade o kojoj je rijec kao i broj ispitanika i razinu Stete koju su pretrpjeli”.
51 Nacrt odluke, stavak 14.2.

152 Nacrt odluke, stavci od 14.3. do 14.5.

153 Nacrt odluke, stavak 14.5.

154 Nacrt odluke, stavak 14.5. (Nacrt odluke navodi da ,O¢ito ée utjecaj na pojedina¢ne korisnike i moguénost
Stete koja proizlazi iz toga ovisiti o razini osobnih podataka koji su postali javni i takoder o prirodi tih osobnih
podataka”).
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podatci u vezi s barem nekim korisnicima ukljucivali osjetljive kategorije podataka i druge posebno
privatne materijale”*>. Taj je stav dodatno razraden u Nacrtu odluke s obzirom na podneske TIC-a jer
je irsko nadzorno tijelo odlucilo da se ,manja teZina treba pridati tom ¢cimbeniku” na temelju ¢injenice
da, ,iako se ne moZe sa sigurnoscu utvrditi da na nijednog korisnika na koje je utjecala Povreda nije
utjecala odgoda u izvjes¢ivanju, ne postoje izravni dokazi o Steti za te ispitanike koja proizlazi iz odgode
izvjeséivanja”*®®.

U pogledu prirode krsenja u Nacrtu odluke isti¢e se da se krSenja ¢lanka 33. stavaka 1.i 5. Opée uredbe
o zastiti podataka ne odnose na bit Povrede®’. Irsko nadzorno tijelo takoder je smatralo da je priroda
obveza iz ¢lanka 33. stavaka 1. i 5. Opce uredbe o zastiti podataka takva da je uskladenost klju¢na za
ukupno funkcioniranje sustava izvrSenja i nadzora koji provode nadzorna tijela u vezi s konkretnim
krSenjima osobnih podataka ali i utvrdivanjem i procjenom Sire neuskladenosti voditelja obrade i to
neispunjavanje takvih obveza ima ozbiljne posljedice jer moze ugroziti ucinkovito ispunjavanje funkcija
od strane nadzornih tijela na temelju Opée uredbe o zastiti podataka®>®.

U pogledu teZine krSenja clanka 33. stavka 1. Opce uredbe o zastiti podataka, u Nacrtu odluke
nadzorno tijelo uzelo je u obzir kako je krsenje omelo cjelokupnu svrhu izvjeséivanja nadzornog tijela
o povredi osobnih podataka, ¢injenicu da nije utvrdena materijalna Steta za ispitanike, Cinjenicu da su
mjere za popravljanje Stete TIC-a bile ograni¢ene na otklanjanje pogreske u buducnosti (i nisu
ukljucivale analizu proslog djelovanja pogreske kako bi se utvrdili rizici za ispitanike koji proizlaze iz
Povrede) i ¢injenicu da TIC odito nije proveo sluZzbenu procjenu rizika'®®. U Nacrtu odluke nadzorno
tijelo nije smatralo da TIC-ovo osporavanje da je Povreda proizasla iz jedne greske (koja je dovela do
odgode u izvjescivanju sluzbenika za zastitu podataka) bilo dostatno da bi umanijilo tezinu povrede (ali
je uzelo u obzir takvu izoliranu prirodu nezgode i odustalo od privremenog stajaliSta u Preliminarnom
nacrtu odluke da Povreda ukazuje na $iri i sustavni problem)*®, Sto se ti¢e teZine povrede &lanka 33.
stavka 5. Opce uredbe o zastiti podataka, irsko nadzorno tijelo u Nacrtu odluke istaknulo je da je
pravilno dokumentiranje povreda nuzno da bi nadzorno tijelo moglo provjeriti uskladenost voditelja
obrade s élankom 33. Opce uredbe o zastiti podataka®®® i da je moralo postaviti vise pitanja voditelju
obrade kako bi jasnije razumjelo €injenice u vezi izvje$éivanja o Povredi'®?, ali je prihvatilo da su
nedostatci u dokumentaciji proizasli iz dobronamjernih nesporazuma oko zahtjeva (koji su, medutim,
jasni iz teksta odredbe)®3. Nadzorno je tijelo u Nacrtu odluke zakljuéilo da je svako kréenje bilo ,niskog
ili umjerenog stupnja teZine”%*,

U pogledu trajanja krSenja ¢lanka 33. stavka 1. Opce uredbe o zastiti podataka, nadzorno tijelo u
Nacrtu odluke razmotrilo je Cinjenicu da se radi o razdoblju od dva dana i ocijenilo ga je u s obzirom na
ukupan rok koji je opéenito dopusten za izvjeséivanje o povredi (72 sata) te je istaknulo da se ne radi o

155 Nacrt odluke, stavak 14.5.

156 Nacrt odluke, stavak 14.5.

157 Nacrt odluke, stavak 14.6.

158 Nacrt odluke, stavak 14.11.

159 Nacrt odluke, stavci od 14.16. do 14.18.
160 Nacrt odluke, stavak 14.19.

161 Nacrt odluke, stavak 14.20.

162 Nacrt odluke, stavak 14.21.

163 Nacrt odluke, stavak 14.24.

164 Nacrt odluke, stavak 14.24.
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trivijalnom ili zanemarivom krienju®®. Sto se ti¢e trajanja kréenja ¢lanka 33. stavka 5. Opée uredbe o
zastiti podataka, nadzorno je tijelo u Nacrtu odluke zakljuéilo da krienje i dalje traje’®®.

U odnosu na €lanak 83. stavak 2. tocku (b) Opcée uredbe o zastiti podataka (obiljezje namjere ili
nepaznje) irsko nadzorno tijelo zakljucilo je u Nacrtu odluke da je TIC-ovo krsenje ¢lanka 33. stavka 1.
Opce uredbe o zastiti podataka imalo obiljeZje nepaznje!®’ i navelo je da je odgoda u izvjeséivanju
Globalnog sluzbenika za zastitu podataka nastala jer se dio unutarnjeg protokola Skupine Twitter nije
primijenio kako je propisano i jer protokol nije bio onoliko jasan koliko je mogao biti®. To je dovelo
do zakljucka da je odgoda posljedica nepaZnje voditelja obrade, ali je nadzorno tijelo prihvatilo
podnesak TIC-a da odgodeno izvjescéivanje ne ukazuje na Siri sustavan problem i da je predstavljalo
izolirani dogadaj'®. Irsko nadzorno tijelo nije pronaslo nikakve dokaze o namijeri u pogledu kr3enja
¢lanka 33. stavka 1. Opée uredbe o zastiti podataka'’®. U Nacrtu odluke takoder je utvrdeno da je TIC-
ovo krienje &lanka 33. stavka 5. Opée uredbe o zastiti podataka imalo obiljeZje nemara®” jer nije bilo
znanja ili nakane za krsenjem (Sto bi predstavljalo namjeru) ali dokumentacija nije bila dostatna da bi
se provjerila uskladenost s élankom 33.172

Sto se ti¢e €lanka 83. stavka 2. tocke (c) Opée uredbe o zastiti podataka, odnosno radnje koju je
voditelj obrade poduzeo kako bi ublaZio stetu koju su pretrpjeli ispitanici, nadzorno tijelo u Nacrtu
odluke smatralo je da su poduzete mjere za popravljanje stete kako bi se izbjeglo ponavljanje problema
i da bi se otklonila pogreska, i one su razmotrene kao jedina olakotna okolnost u ocjenjivanju koli¢ine
novéane kazne koja ¢e se izreéi'’s.

Nadzorno tijelo razmotrilo je u Nacrtu odluke ¢lanak 83. stavak 2. tocku (d) Opce uredbe o zastiti
podataka, odnosno stupanj odgovornosti voditelja obrade ili izvrSitelja obrade uzimajuci u obzir
postojece i naknadno poboljSane tehnicke i organizacijske mjere koje je proveo TIC kao voditelj obrade,
uklju€ujuci izmjenu unutarnjeg protokola Skupine Twitter (za koji je irsko nadzorno tijelo utvrdilo da
nije onoliko jasan koliko bi mogao biti), mjere osposobljavanja osoblja koje je naknadno proveo
Twitter, Inc. (organizirano je dodatno osposobljavanje unutar drustva u kojem je istaknuta vaznost
ukljucivanja tima sluzbenika za zastitu podataka — i stoga TIC-a kao voditelja obrade — u sustavu
unutarnjeg slanja obavijesti), kao i postojanje unutarnjih struktura i zastitnih mjera u vezi odgovornosti
za pitanja informacijske sigurnosti te postojanje kontinuirane struc¢ne revizije Programa informacijske
sigurnosti drustva Twitter, Inc. koju provodi treda strana'’. lako nije utvrdeno da nastali problemi
ukazuju na Siri sustavni problem!” i iako je TIC pokazao opcenito odgovoran pristup sigurnosti
podatakal’®, nadzorno tijelo smatralo je da voditelj obrade ima umjerenu do visoku razinu
odgovornosti jer je njegova naknadna izmjena pokazala da protokol nije dovoljno jasan'”’.

165 Nacrt odluke, stavak 14.26. (zapodelo je istekom razdoblja od 72 sata nakon 3. sije¢nja 2019. (dakle
6. sijeCnja 2019.) i zavrsilo u trenutku TIC-ovog izvjescivanja o Povredi 8. sije¢nja 2019.).
166 Nacrt odluke, stavak 14.29.

167 Nacrt odluke, stavak 14.34.

168 Nacrt odluke, stavci od 14.33. do 14.34.

169 Nacrt odluke, stavak 14.34.

170 Nacrt odluke, stavak 14.35.

71 Nacrt odluke, stavak 14.38.

172 Nacrt odluke, stavci 14.36., 14.38.

173 Nacrt odluke, stavci od 14.39. do 14.42.

174 Nacrt odluke, stavci od 14.43. do 14.47.

175 Nacrt odluke, stavak 14.45.

176 Nacrt odluke, stavak 14.47.

177 Nacrt odluke, stavak 14.47.
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Nadzorno tijelo ocijenilo je stupanj suradnje TIC-a s nadzornim tijelom u skladu s clankom 83.
stavkom 2. tockom (f) Opce uredbe o zastiti podataka i zakljucilo da ne predstavlja olakotnu
okolnost!”®, Irsko nadzorno tijelo potvrduje da je TIC u potpunosti suradivao s njime, ali je istaknuo da
se radi o zakonskoj obvezi i da TIC nije suradivao u mjeri veéoj od ispunjavanja takve obveze®”.

U vezi s ¢clankom 83. stavkom 2. tockom (g) Opce uredbe o zastiti podataka o kategorijama osobnih
podataka na koje krSenje utjece, nadzorno tijelo zakljucilo je u Nacrtu odluke da je zakasnjelo
izvjeSéivanje moglo utjecati na bilo koju kategoriju osobnih podataka i da se ne moZe sa sigurnoscu reci
da ispitanicima nije nanesena Steta i da krSenje nije utjecalo ni na jednu kategoriju osobnih
podataka?®,

Nacin na koji je irsko nadzorno tijelo doznalo za krSenje smatrao se relevantnim cimbenikom u
utvrdivanju iznosa novcéane kazne (u skladu s ¢lankom 83. stavkom 2. tockom (h) Opce uredbe o zastiti
podataka) jer, iako je TIC bio otvoren u dostavljanju sve dostupne dokumentacije, evidencija nije
omogucila irskom nadzornom tijelu da provjeri uskladenost s ¢lankom 33. Opcée uredbe o zastiti
podataka te informacije koje su izvorno navedene u izvje$¢u irskom nadzornom tijelu nisu bile
preciznel®,

Utvrdeno je da kriteriji iz €lanka 83. stavka 2. tocki (e), (i) i (j) Opce uredbe o zastiti podataka nisu
primjenjivi te nisu utvrdeni nikakvi dodatni elementi u vezi s clankom 83. stavkom 2. tockom (k) Op¢e
uredbe o zastiti podataka'®2.

Irsko nadzorno tijelo u svojem Nacrtu odluke istaknulo je da zbog izostanka konkretnih smjernica o
izrac¢unu novcanih kazni na razini EU-a nije obvezno primijeniti nijednu konkretnu metodologiju ili
upotrijebiti odredenu financijsku pocetnu to¢ku!® te da izraz ,duZna pozornost” nadzornim tijelima
daje Siroke diskrecijske ovlasti u pogledu nacina na koji treba odvagnuti ¢imbenike iz ¢lanka 83.
stavka 2. Opce uredbe o zastiti podataka®,

U pogledu utvrdivanja relevantnog poduzetnika za izracun ogranicenja novcane kazne utvrdenog
¢lankom 83. stavkom 4. Opce uredbe o zastiti podataka irsko nadzorno tijelo istaknulo je da Cinjenica
da TIC ima autonomiju u kontroli nad obradom podataka ne znaci da nije dio jedinstvenog
gospodarskog subjekta s maticnim drustvom i istaknulo je da je, osim Cinjenice da je Twitter, Inc.
vlasnik TIC-a, Glavni odvjetnik drustva Twitter, Inc. istovremeno jedan od tri direktora drustva TIC®®,

Iz tog je razloga vodece nadzorno tijelo izracunalo ogranicenje vrijednosti izreCene nov¢ane kazne na
temelju prometa drustva Twitter, Inc.2® S obzirom na to da je godi3nji promet drustva Twitter, Inc. u
2018.godini iznosio 3 milijarde americkih dolara, smatralo se da je gornja granica novcane kazne
60 milijuna ameri¢kih dolara (2 % od 3 milijarde americkih dolara)®.

Primjenjujudi nacela ucinkovitosti, proporcionalnosti i odvracanja (€lanak 83. stavak 1. Op¢e uredbe
o zastiti podataka), nadzorno tijelo u Nacrtu odluke smatralo je da novc¢ana kazna ne moze biti

178 Nacrt odluke, stavak 14.50.

179 Nacrt odluke, stavak 14.49.

180 Nacrt odluke, stavak 14.54.

181 Nacrt odluke, stavak 14.58.

182 Nacrt odluke, stavci 14.48., 14.59., 14.60., 14.61.
183 Nacrt odluke, stavak 15.2.

184 Nacrt odluke, stavak 15.1.

185 Nacrt odluke, stavak 15.13.

186 Nacrt odluke, stavak 15.14.

187 Nacrt odluke, stavak 15.19.
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ucinkovita ako nije znadajna u odnosu na promet voditelja obrade, da se krSenje treba razmotriti
apstraktno, neovisno o utjecaju na voditelja obrade, i da je potrebno odvratiti voditelja obrade od
daljnjih kr3enja’eé,

Irsko nadzorno tijelo predlozZilo je da se izrekne upravna novcana kazna u rasponu od 150 000 do
300 000 americkih dolara, odnosno u rasponu od 0,005 % do 0,01 % godisnjeg prometa poduzetnika
ili izmedu 0,25 % i 0,5 % maksimalnog iznosa novcane kazne koja se moZe primijeniti za ta krsenja.
Kazna u eurima iznosi izmedu 135 000 i 275 000*®°.

8.2 SaZetak prigovora predmetnih nadzornih tijela

Austrijsko nadzorno tijelo podnijelo je prigovor o iznosu predloZzene novcéane kazne i o ¢injenici da je
vodece nadzorno tijelo predlozZilo raspon iznosa umjesto nepromjenjivog iznosa. U pogledu ¢lanka 83.
stavka 2. tocke (a) Opce uredbe o zastiti podataka, austrijsko nadzorno tijelo istaknulo je da je Povreda
utjecala na najmanje 88 726 ljudi (a vjerojatno i vise) i , da je vrlo izgledno da su siroj javnosti otkriveni
osjetljivi osobni podatci”.

U svojem je prigovoru austrijsko nadzorno tijelo izrazilo neslaganje s nacinom na koji je vrijeme kada
se treba smatrati da je voditelj obrade saznao za povredu podataka analizirano u Nacrtu odluke.
Konkretno, austrijsko nadzorno tijelo tvrdilo je u svojem prigovoru da je TIC trebao izvijestiti o povredi
podataka u roku od 72 sata nakon Sto je izvrsitelj obrade primio izvjeSée o pogresci i tako saznao za
Povredu. Austrijsko nadzorno tijelo istaknulo je da je TIC odgovoran za nadgledanje postupaka obrade
koje provodi njegov izvrsitelj obrade i da voditelj obrade ne smije nastojati sakriti pogresku svojeg
izvrsitelja obrade s kojim ima ugovorni odnos i kojeg je voditelj obrade sam odabrao. To doprinosi tome
da je austrijsko nadzorno tijelo ocijenilo krsenje ¢lanka 33. stavka 1. Opce uredbe o zastiti podataka
teskim”.

U pogledu toga ,ima li krsenje obiljeZzje namjere ili nepaZnje” (¢lanak 83. stavak 2. tocka (b) Opce
uredbe o zastiti podataka), austrijsko nadzorno tijelo tvrdilo je da ponasanje TIC-a treba smatrati
»,hamjernim” na temelju kriterija znanja i nakane utvrdenih u Smjernicama o primjeni i odredivanju
upravnih novcanih kazni (,WP253”) Radne skupine iz ¢lanka 29. koje je podrzao Europski odbor za
zastitu podataka®®. U pogledu kriterija koji se odnosi na radnje poduzete kako bi se ublaZila $teta koju
su pretrpjeli ispitanici (Clanak 83. stavak 2. tocka (c) Opce uredbe o zastiti podataka), austrijsko
nadzorno tijelo istaknulo je da ,,u pocetku TIC nije imao namjeru obavijestiti korisnike na koje je utjecala
povreda” i, koraci koje je poduzeo Twitter, Inc. kako bi otklonio pogresku jedina su olakotna okolnost”.
Na kraju, austrijsko nadzorno tijelo smatra da raspon iznosa nov¢ane kazne koji je predlozilo irsko
nadzorno tijelo nije ucinkovit, proporcionalan ni odvracajuci uzimajuéi u obzir kriterije navedene u
¢lanku 83. stavku 2. tockama od (a) do (k) Opée uredbe o zastiti podataka. U zakljucku je austrijsko
nadzorno tijelo predloZilo izricanje viSeg iznosa upravne novcane kazne koji bi ispunio zahtjeve
ucinkovitosti, proporcionalnosti i odvracanja (odnosno ,najmanje 1% godiSnjeg prometa
poduzetnika”).

188 Nacrt odluke, stavak 15.18.

189 Nacrt odluke, stavak 15.20. (gornja granica raspona predloZena u Nacrtu odluke niZa je od gornje granice u
Preliminarnom nacrtu odluke jer odrazava promjene u stavovima o tezini, stupnju odgovornosti voditelja
obrade i o tome jesu li kr$enja bila sustavna). U stavku 15.21. Nacrta odluke nadzorno tijelo istaknulo je da je
predlozilo raspon iznosa novc¢ane kazne umjesto nepromjenjivog iznosa kako bi zastitilo postupovna prava TIC-a
i prepoznalo je mogucnost da predmetna nadzorna tijela komentiraju koji bi iznos kazne unutar tog raspona bio
primjeren.

190 https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611237.
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Njemacko nadzorno tijelo podnijelo je prigovor u kojem je tvrdilo da je nov¢ana kazna koju predlaze
vodece nadzorno tijelo ,preniska” i da ,,nije u skladu s odredbama c¢lanka 83. stavka 1. Opce uredbe o
zastiti podataka”. Konkretno, njemacko nadzorno tijelo tvrdilo je da nov¢ana kazna nije odvraéajuéa.
U prigovoru je podsjetilo da se sankciju moze smatrati ucinkovitom i odvracaju¢om ako je primjerena
i kao opca preventivna mjera kojom se opc¢u javnost odvraca od krsenja i kojom se podiZze pouzdanje
opée javnosti u valjanost prava Unije i ako predstavlja posebnu preventivnhu mjeru za odvracanje
pocinitelja od daljnjih krsenja. Njemacko nadzorno tijelo nadalje tvrdi da financijske mogucnosti
poduzetnika (u smislu prometa) mogu biti vazna naznaka iznosa kazne potrebnog da bi se postigao
odvracajuci ucinak: to moze ukljucivati uzimanje u obzir dijela prometa koji proizlazi iz proizvoda u
odnosu na koje je krSenje pocinjeno, Sto mozZe ukazati na razmjere krSenja. Njemacko nadzorno tijelo
takoder tvrdi da se odvraéajuéi ucinak visokih iznosa kazni moze posti¢i samo ako se izreceni iznosi ne
mogu jednostavno platiti zbog toga Sto poduzetnik ima imovinu velike vrijednosti ili visoke prihode,
isticuéi da novcana kazna mora imati odvraéajuéi ucinka, posebno u odnosu na konkretnu obradu
podataka. Zbog toga novcana kazna koja prijeti poduzetniku mora biti dovoljno visoka da bi obradu
podataka ucinila neekonomi¢nom i objektivno neucinkovitom. S obzirom na to da se poslovni model
Twittera temelji na obradi podataka i da Twitter ostvaruje promet uglavnom kroz obradu podataka,
njemacko nadzorno tijelo smatra da odvracajuc¢a novcana kazna u ovom konkretnom sluc¢aju mora biti
toliko visoka da bi nezakonitu obradu podataka ucinila neprofitabilnom. Na temelju pojma novcane
kazne primjenjivog na njemacka nadzorna tijela, nov¢ana kazna za krSenje opisano u Nacrtu odluke
bila bi u rasponu od otprilike 7.348.035,00 eura do 22.044.105,00 eura.

Madarsko nadzorno tijelo tvrdilo je da, iako su ,kazne opravdane za pocinjena krsenja”, ,kazne
odredene u nacrtu nerazumno su niske, neproporcionalne i stoga nisu odvracajuce s obzirom na teZinu
pocinjenog krsenja i trziSnu moc¢ voditelja obrade diljem svijeta”.

Talijansko nadzorno tijelo zatraZilo je da vodecée nadzorno tijelo ,preispita nacrt odluke i u vezi
odredivanja iznosa upravne novcéane kazne, uzimajuci u obzir i odredene otegotne okolnosti predmeta
u pogledu prirode voditelja obrade i teZine i trajanja povrede osobnih podataka”.

8.3 Stajaliste vodecdeg nadzornog tijela o prigovorima

Irsko nadzorno tijelo procijenilo je da prigovori austrijskog, njemackog i madarskog nadzornog tijela u
vezi upravne novcane kazne nisu ,relevantni i obrazloZeni” u smislu ¢lanka 4. stavka 24. Opce uredbe
o zastiti podataka. Istovremeno, irsko nadzorno tijelo nije uzelo u obzir te prigovore iz razloga
navedenih u Skupnom memorandumu?®®’,

Konkretno, u pogledu prigovora austrijskog i njemackog nadzornog tijela, irsko nadzorno tijelo smatra
da je njegova procjena i primjena ¢imbenika iz ¢lanka 83. stavka 2. tocki (a) i (b) Opce uredbe o zastiti
podataka kako je obrazloZena u Nacrtu odluke primjerena. U pogledu prigovora austrijskog nadzornog
tijela, irsko nadzorno tijelo tvrdi da je TIC-ovo krSenje ¢lanka 33. stavaka 1. i 5. Opce uredbe o zastiti
podataka bilo rezultat TIC-ove nepaZnje, a ne namjernog propusta’®. Irsko nadzorno tijelo stoga
vjeruje da iznos kazne koji predlaZe austrijsko nadzorno tijelo nije proporcionalan!®®. Osim toga irsko
nadzorno tijelo tvrdi da austrijsko nadzorno tijelo nije dobro razradilo i razjasnilo svoj prigovor u
pogledu primjene raspona novéane kazne predlozenog u Nacrtu odluke umjesto nepromjenjivog

191 Skupni memorandum, stavci od 5.60. do 5.72.
192 Skupni memorandum, stavak 5.62.
193 Skupni memorandum, stavak 5.63.
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iznosa®. U pogledu prigovora njemackog nadzornog tijela, irsko nadzorno tijelo uzelo je u obzir
prigovor tog tijela u vezi potrebe da novcana kazna ispuni zahtjev odvracajuéeg ucinka, no smatra da
iznos nov&ane kazne koji predlaZe njemacko nadzorno tijelo nije proporcionalan u ovom predmetu®®.
Iz gore navedenih razloga irsko nadzorno tijelo smatra da su ti prigovori obrazloZeni i relevantni, ali
predlaZe da se ne uzmu u obzir®®,

Irsko nadlezno tijelo uzelo je u obzir stajaliSte austrijskog nadzornog tijela u pogledu odredivanja
trenutka kad je TIC saznao za Povredu i o njoj izvijestio, ali je zakljucilo da je, neovisno o tome $to je
TIC zaista ,saznao” za Povredu 7.sije¢nja 2019, trebao saznati za Povredu najkasnije do
3. sijeénja 2019.%7 Prilikom utvrdivanja 3. sijeénja 2019. kao datuma kad je TIC trebao saznati za
povredu, irsko nadzorno tijelo uzelo je u obzir da je doslo do ranije odgode u razdoblju od kada je
izvodac prvi put izvijestio Twitter, Inc. o nezgodi do trenutka kada je Twitter, Inc. zapocCeo svoje
ispitivanje nezgode!®®. Nadalje, irsko nadzorno tijelo razjasnjava da ne predlaZe ,da se opcenito
automatski treba smatrati da je voditelj obrade podatka saznao za povredu podataka u istom trenutku
u kojem je njegov izvrsitelj obrade saznao za povredu”*®. Jednako tako irsko nadzorno tijelo navodi da
»Ce situacija obicno biti takva da izvrsitelj obrade kod kojeg dode do povrede sazna za nezgodu prije
voditelja obrade i da ce, pod uvjetom da je postupak dogovoren izmedu voditelja obrade i izvrsitelja
obrade ucinkovit i/ili posStovan, voditelj obrade ,,saznati” za povredu [...] na naéin koji mu omogucuje

da ispuni svoju obvezu izvjeséivanja o povredi”*®.,

8.4 Analiza Europskog odbora za zastitu podataka
8.4.1 Procjena jesu li prigovori relevantni i obrazloZeni

U pogledu moguénosti da relevantni i obrazlozeni prigovori o tome je li djelovanje predvideno u vezi s
voditeljem obrade ili izvr3iteljem obrade u skladu s Opéom uredbom o zastiti podataka®®! ospore iznos
predloZenih novcanih kazni, Europski odbor za zastitu podataka nedavno je razjasnio da , je moguce da
prigovor osporava elemente na koje se pozivalo pri izracunu iznosa novéane kazne”?®. To mozZe
predstavljati primjer prigovora o tome je li djelovanje predvideno u vezi s voditeljem obrade il
izvrsiteljem obrade u skladu s Opéom uredbom o zastiti podataka.

U ovom predmetu prigovor austrijskog nadzornog tijela osporava elemente na koje se irsko nadlezno
tijelo oslanjalo u izracunu iznosa nov¢ane kazne i stoga se odnosi na uskladenost predvidenog
djelovanja u odnosu na voditelja obrade s Opéom uredbom o zastiti podataka. Austrijsko nadlezno
tijelo razjasnilo je vezu izmedu svojeg prigovora i Nacrta odluke i pokazalo je kako bi predlozene
izmjene dovele do drugacijeg zakljucka. Osim toga dalo je argumente zasto se predlaze izmjena odluke
tako Sto je navelo alternativno tumacenje tri kriterija navedena u ¢lanku 83. Opcée uredbe o zastiti
podataka i pozvalo se na €injeni¢ne i pravne argumente. Austrijsko nadzorno tijelo jasno je pokazalo
vaznost rizika koje Nacrt odluke predstavlja, prije svega tako sto je tvrdilo da predloZena novéana kazna
nije u odgovarajucoj mjeri ucinkovita i odvraéaju¢a i podsjetilo je da bi za to trebala odvratiti opcu
javnost od sli¢nog krSenja i podic¢i pouzdanje javnosti u primjenu prava Unije, te odvratiti voditelja

194 Skupni memorandum, stavak 5.64.

195 Skupni memorandum, stavak 5.68.

19 Skupni memorandum, stavci 5.65., 5.68.

197 Skupni memorandum, stavak 5.48.

198 Skupni memorandum, stavak 5.50.

199 Skupni memorandum, stavak 5.50.

200 skupni memorandum, stavak 5.50.

201 Clanak 4. stavak 24. Opce uredbe o zastiti podataka.

202 smjernice o relevantnom i obrazloZzenom prigovoru, stavak 34.
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obrade od daljnjih krSenja. Osim toga u procjeni tezine krSenja u prigovoru se takoder poziva na
razmjere u kojima su ispitanici (u broju izgledno ve¢em od utvrdenog broja) zahvaceni Povredom (time
$to su njihovi prethodno zasticeni tweetovi koji vjerojatno sadrze osjetljive podatke postali dostupni
Siroj javnosti). Navodna namjera iza krsenja, koju pretpostavlja austrijsko nadzorno tijelo,
podrazumijeva znatno veci utjecaj na sposobnost razlikovanja dobra od zla od krsenja iz nepaznje. S
obzirom na gore navedenu procjenu, Europski odbor za zastitu podataka smatra da je prigovor
austrijskog nadzornog tijela relevantan i obrazloZzen u skladu s ¢lankom 4. stavkom 24. Opce uredbe o
zastiti podataka. Zbog toga ¢e Europski odbor za zastitu podataka procijeniti osnovanost bitnih pitanja
iznesenih u tom prigovoru (vidjeti odjeljak 8.4.2 u nastavku).

| prigovor njemackog nadzornog tijela treba se smatrati relevantnim jer se odnosi na uskladenost
predvidenog djelovanja s Opéom uredbom o zastiti podataka osporavanjem elemenata na koje se irsko
nadleZno tijelo pozivalo u izracunu iznosa nov¢ane kazne. Konkretnije, njemacko nadzorno tijelo tvrdi
da kazna koju je izreklo irsko nadzorno tijelo nije odvracajuca i da stoga izracun tog tijela nije u skladu
s ¢lankom 83. stavkom 1. Opce uredbe o zastiti podataka. Njemacko nadzorno tijelo razjasnilo je da se
sankcija treba smatrati u¢inkovitom i odvrac¢aju¢om kada djeluje kao opca preventivna mjera kojom se
opcu javnost odvrada od krsenja i kojom se podiZe pouzdanje te javnosti u valjanost prava Unije, ali i
kada odvraca pocinitelja od daljnjih krsenja. Usto je njemacko nadzorno tijelo jasno pokazalo vaznost
rizika koje Nacrt odluke predstavlja za prava i slobode ispitanika jer nametanje sankcije koja nije
odvracajuca i u€inkovita ne bi odvratilo voditelja obrade od daljnjih krsenja.

Jos jedan argument njemackog nadzornog tijela kojim pokazuje vaznost rizika jest da neodgovarajuée
upravljanje Povredom ukazuje na ,sustavnu pogresku” koja zahtijeva da se voditelja obrade podvrgne
dubljoj kontroli od kontrole samo jedne odredene pogreske. Njemacko nadzorno tijelo takoder je
podsjetilo da je Povreda utjecala na velik broj ljudi tijekom duljeg razdoblja i zakljucilo je da korektivne
ovlasti primijenjene na temelju ¢lanka 58. stavka 2. Opce uredbe o zastiti podataka trebaju biti ispitane
s obzirom na te elemente. Na kraju, Europski odbor za zaStitu podataka smatra da je prigovor
njemackog nadzornog tijela opravdan i relevantan u smislu ¢lanka 4. stavka 24. Opce uredbe o zastiti
podataka. Zbog toga ¢e Europski odbor za zastitu podataka procijeniti osnovanost bitnih pitanja
iznesenih u tom prigovoru (vidjeti odjeljak 8.4.2 u nastavku).

Prigovor madarskog nadzornog tijela relevantan je jer se odnosi na uskladenost predvidenog
djelovanja s Opéom uredbom o zastiti podataka i navodi da je predloZzena novéana kazna ,,nerazumno
niska, neproporcionalna i stoga nije odvracéajuca”. Medutim, iako se prigovor poziva na ,,pogresku’ u
aplikaciji voditelja obrade neotkrivenu godinama” i na ,,njezinu ozbiljnu prirodu koja utjece na sigurnost
podataka” te na ,teZinu pocinjenog krsenja” i ,trZiSnu moc voditelja obrade diljem svijeta”, ne pokazuje
jasno vaznost rizika koje iznos novcane kazne koji predlaze irsko nadzorno tijelo predstavlja za prava i
slobode ispitanika. Zbog toga Europski odbor za zastitu podataka smatra da ovaj prigovor ne ispunjava
zahtjeve ¢&lanka 4. stavka 24. Opce uredbe o zastiti podataka®®.

Na kraju, relevantnost prigovora talijanskog nadzornog tijela takoder je pokazana pozivanjem na
uskladenost predloZenog djelovanja s Opéom uredbom o zastiti podataka jer to tijelo tvrdi da bi irsko
nadzorno tijelo trebalo preispitati Nacrt odluke u vezi odredivanja iznosa upravne novcane kazne.
Pozivanjem na ,prethodne prigovore” i stoga na Cinjenicu da su navedeni aspekti ,po svojoj prirodi

203 7hog toga Europski odbor za zastitu podataka ne zauzima stajalidte o osnovanosti bitnih pitanja iznesenih u
tim prigovorima. Europski odbor za zastitu podataka ponavlja da trenuta¢na odluka ne utjec¢e na nikakve druge
procjene koje ée Europski odbor za zaStitu podataka biti pozvan donijeti u drugim predmetima, ukljucujuci
predmete s istim strankama, uzimajuéi u obzir sadrzaj relevantnog nacrta odluke i prigovore koje podnesu
predmetna nadzorna tijela.
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strukturni kad je u pitanju organizacija voditelja obrade” i da ,,ce neminovno imati utjecaj ne samo na
ovaj predmet vec i na upravljanje bilo kojom povredom osobnih podataka koja se moZe dogoditi u
buducnosti” prigovor talijanskog nadzornog tijela jasno pokazuje vaznost rizika za prava i slobode
ispitanika u pogledu odredivanja iznosa nov€ane kazne.

Stoga Europski odbor za zastitu podataka smatra da je prigovor talijanskog nadzornog tijela opravdan
i relevantan i ispunjava zahtjeve clanka 4. stavka 24. Opce uredbe o zastiti podataka. Zbog toga ce
Europski odbor za zastitu podataka procijeniti osnovanost bitnih pitanja iznesenih u tom prigovoru.

8.4.2 Procjena osnovanosti bitnih pitanja iznesenih u relevantnim i obrazloZzenim
prigovorima

Europski odbor za zastitu podataka smatra da prigovori za koje je utvrdeno da su relevantni i
obrazloZeni u ovom pododjeljku?®* zahtijevaju procjenu toga predlaZe li se u Nacrtu odluke nov&ana
kazna koja je u skladu s kriterijima utvrdenim clankom 83. Opée uredbe o zastiti podataka i
Smjernicama o primjeni i odredivanju upravnih novcanih kazni za potrebe Uredbe 2016/679
(,WP253”) Radne skupine iz ¢lanka 29. (koje je podrzao Europski odbor za zastitu podataka)?®.

Naime, mehanizam konzistentnosti moze se upotrebljavati i kako bi se promicala dosljedna primjena
upravnih novéanih kazni?®: kada relevantan i obrazloZen prigovor osporava elemente na koje se
vodece nadzorno tijelo pozvalo u izracunu iznosa novéane kazne, Europski odbor za zastitu podataka
moze uputiti vodece nadzorno tijelo da izradi novi izraCun predloZene novéane kazne tako Sto ce
ukloniti nedostatke u utvrdivanju uzro¢no-posljedi¢nih veza izmedu predmetnih Cinjenica i nacina na
koji je predloZena novéana kazna izraCunata na temelju kriterija iz ¢lanka 83. Opée uredbe o zastiti
podataka i opéih standarda koje je utvrdio Europski odbor za zastitu podataka?”’. Nov¢ana kazna treba
biti u€inkovita, proporcionalna i odvracajuca kako je propisano ¢lankom 83. stavkom 1. Opée uredbe o
zadtiti podataka, uzimajuéi u obzir ¢injenice predmeta®®. Usto vodeée nadzorno tijelo pri odlu¢ivanju
0 iznosu novcane kazne uzima u obzir kriterije navedene u ¢lanku 83. stavku 2. Opce uredbe o zastiti
podataka.

Sto se tice prirode, teZine i trajanja krienja ¢lanka 33. stavaka 1. i 5. Opée uredbe o zastiti podataka,
clanak 83. stavak 2. tocka (a) Opce uredbe o zastiti podataka propisuje da se u obzir treba uzeti, inter
alia, narav, opseg i svrhu obrade o kojoj je rije¢ kao i broj ispitanika i razinu Stete koju su pretrpjeli.

Europski odbor za zastitu podataka slaze se s irskim nadzornim tijelom da krSenje koje treba razmotriti
nije Povreda kao takva vec uskladenost s ¢lankom 33. stavcima 1. i 5. Opce uredbe o zastiti podataka
o izvje$civanju nadleZznog nadzornog tijela o toj povredi i dokumentiranju te povrede.

Europski odbor za zastitu podataka napominje da irsko nadzorno tijelo uzima u obzir prirodu obrade i
broj ispitanika na koje je povreda utjecala. Sto se ti¢e prirode obrade, irsko nadzorno tijelo Twitter
opisuje kao platformu drustvenih mreza i platformu za , mikroblogove” na kojoj korisnici mogu
zabiljezZiti svoje misli u ,tweetovima”. Europski odbor za zastitu podataka smatra da je prilikom
ocjenjivanja prirode obrade podataka takoder potrebno uzeti u obzir ¢injenicu da je ,,obrada o kojoj je

204 T su prigovori austrijskog, njemackog i talijanskog nadzornog tijela.

205 smjernice o primjeni i odredivanju upravnih novéanih kazni za potrebe Uredbe 2016/679 (WP253) Radne
skupine iz ¢lanka 29. donesene 3. listopada 2017. (koje je Europski odbor za zastitu podataka podrzao 25.
svibnja 2020.).

206 Yyodna izjava 150. Opcée uredbe o zastiti podataka.

207 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 34.

208 smjernice Europskog odbora za zastitu podataka o upravnim nov¢anim kaznama, str. 7.
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rijec” ukljucivala komunikaciju ispitanika koji su namjerno odabrali ograniciti kome je ta komunikacija
dostupna. Europski odbor za zastitu podataka primjecuje da je irsko nadzorno tijelo to razmotrilo u
Nacrtu odluke: ,utjecaj na pojedinacne korisnike i mogucnost Stete koja proizlazi iz toga ovisit ¢e o
razini osobnih podataka koji su postali javni i takoder o prirodi tih osobnih podataka. U tom sam
pogledu u Preliminarnom nacrtu odluke naveo da, iako TIC nije potvrdio preciznu prirodu podataka koji
su postali javni zbog Povrede, moZe se razumno zakljuciti da su, s obzirom na opseg zahvacenih
korisnika i prirodu usluge koju nudi TIC, neki objavljeni osobni podatci u vezi s barem nekim korisnicima
ukljucivali osjetljive kategorije podataka i druge posebno privatne materijale”?*. Medutim, na temelju
podnesaka TIC-a irsko nadzorno tijelo tom je ¢imbeniku pridalo manju teZinu nego u Preliminarnom
nacrtu odluke jer nije bilo izravnih dokaza o $teti?'°. Europski odbor za zastitu podataka smatra da je
irsko nadzorno tijelo prilikom ocjenjivanja prirode obrade podataka ipak trebalo pridati znacajnu tezinu
¢injenici da je ,obrada o kojoj je rijec” ukljucivala komunikaciju ispitanika koji su namjerno odabrali
ograniciti kome je ta komunikacija dostupna. Konkretno, irsko nadzorno tijelo trebalo je pridati
znacajnu tezinu toj Cinjenici s obzirom na to da je irsko nadzorno tijelo podsjetilo na nju u Nacrtu odluke
i da je smatralo da ,velik broj zahvacenih korisnika otvara mogucnost za Siri raspon Stete koja proizlazi
iz Povrede, posebno s obzirom na prirodu usluge koju nudi TIC” i ,,vjerojatnost da su se brojni korisnici
oslanjali na funkciju privatnosti ,tweetova’ kako bi podijelili informacije ili stavove (u sigurnosti onoga

$to su smatrali privatnim i kontroliranim okruZenjem) koje obi¢no ne bi uinili dostupnima javnosti”?'1,

Stovise, kad se govori o opsegu predmetne obrade kao takve, ¢ini se da je irsko nadzorno tijelo
zamijenilo opseg obrade s brojem ispitanika na koje je Povreda utjecala. Europski odbor za zastitu
podataka smatra da se priroda i opseg , obrade” koje treba uzeti u obzir u odredivanju iznosa kazne
ne odnose na postupak obrade kojeg Cini (slu¢ajno) otkrivanje (povreda osobnih podataka) ili na uzrok
toga, vec je potrebno uzeti u obzir opseg temeljne obrade koju je provodio TIC kako je opisano u
prethodnom stavku.

Prema tvrdnjama austrijskog nadzornog tijela, trenutak u kojem je voditelj obrade podataka saznao
za povredu utjece na tezinu krSenja ¢lanka 33. stavka 1. Opce uredbe o zastiti podataka. U svojem je
prigovoru austrijsko nadzorno tijelo izrazilo neslaganje s time kako bi vrijeme kada se treba smatrati
da je voditelj obrade saznao za povredu podataka trebalo utvrditi ili procijeniti. Konkretno, austrijsko
nadzorno tijelo tvrdilo je u svojem prigovoru da je TIC trebao izvijestiti o povredi podataka u roku od
72 sata nakon Sto je izvrsitelj obrade saznao za pogresku. To doprinosi tome da je austrijsko nadzorno
tijelo ocijenilo krsenje ¢lanka 33. stavka 1. Opce uredbe o zastiti podataka ,teskim”.

U tom pogledu Europski odbor za zastitu podataka podsjeé¢a da Smjernice o obavjeséivanju o povredi
osobnih podataka na temelju Uredbe 2016/679 (,,WP250”)?'2, koje je Odbor podrzao, navode da ,,Svi
planovi postupanja u sluc¢aju povrede trebali bi biti usmjereni na zastitu pojedinaca i njihovih osobnih
podataka. Stoga bi obavjescivanje o povredi trebalo smatrati alatom za povecanje uskladenosti s
obzirom na zastitu osobnih podataka.”?3.

Prema Smjernicama o obavje$éivanju o povredi osobnih podataka, treba se smatrati da je voditelj
obrade ,,saznao” za povredu kada s razumnim stupnjem sigurnosti moze smatrati da je doslo do

203 Nacrt odluke, stavak 14.51.

210 yjdjeti stavak 150 ovog dokumenta.

211 Nacrt odluke, stavak 14.51.

212 Smjernice Radne skupine iz ¢&lanka 29. o obavje$éivanju o povredi osobnih podataka na temelju
Uredbe 2016/679, WP250 rev.01, koje je podrzao Europski odbor za zaStitu podataka (u daljnjem tekstu
»Smjernice o obavjescivanju o povredi osobnih podataka”).

213Smjernice o obavje$éivanju o povredi osobnih podataka, str. 5.
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sigurnosnog incidenta kojim su ugroZeni osobni podatci?!*. S obzirom na to da se voditelj obrade koristi
izvrsiteljem obrade za postizanje svojih ciljeva, u nacelu bi se trebalo smatrati da je voditelj obrade
,saznao” za povredu nakon $to ga je izvrsitelj obrade o njoj obavijestio?®>. Medutim, Opéa uredba o
zastiti podataka obvezuje voditelja obrade da osigura da pravodobno ,,sazna” za sve povrede kako bi
mogao poduzeti odgovarajuée mjere?® i objasnjava da ,voditelj obrade moZe tijekom kratkog razdoblja
provoditi istragu kako bi utvrdio je li stvarno doslo do povrede. Tijekom tog razdoblja istrage ne moZe
se smatrati da je voditelj obrade ,saznao’ za povredu.”?'’. Medutim, Smjernice razja$njavaju da bi
poletna istraga trebala poceti $to prije i da se nakon toga moZe provesti podrobnija istraga®®.

Smjernice toga jasno pokazuju da voditelj obrade, a tako i izvrsitelj obrade, trebaju brzo djelovati. ,,U
vedini slu€ajeva preliminarna djelovanja trebalo bi dovrsiti ubrzo nakon pocetnog upozorenja (tj. kada
voditelj obrade ili izvrsitelj obrade posumnja na postojanje sigurnosnog incidenta koji moZze ukljucivati
osobne podatke), a samo u iznimnim slu¢ajevima ta preliminarna djelovanja mogu trajati dulje”?%°.

Uzimajuci u obzir gore navedeno, Europski odbor za zastitu podataka slaZe se sa stajalistem iz procjene
irskog nadzornog tijela prema kojem se od voditelja obrade ne moze ocekivati da je saznao za povredu
u trenutku kad je njegov izvrsitelj obrade shvatio da je doSlo do sigurnosnog incidenta. Kako je
navedeno u Smjernicama Radne skupine iz ¢lanka 29. o obavjeséivanju o povredi osobnih podataka,
koje je podrzao Europski odbor za zastitu podataka, treba postojati stupanj sigurnosti da je doslo do
povrede osobnih podataka prije nego sto se moZe tvrditi da je voditelj obrade saznao za povredu. Iz
predmetnih Cinjenica kako su navedene u Nacrtu odluke nije jasno da se to dogodilo prije
3. sijecnja 2019. U ovom slucaju austrijsko nadzorno tijelo nije dokazalo da je TIC stekao potreban
stupanj sigurnosti u pogledu Cinjenice da se povreda podataka dogodila ranije od trenutka za koji je
irsko nadzorno tijelo utvrdilo kao trenutak u kojem je TIC ,,saznao” za povredu. Zbog toga Europski
odbor za zastitu podataka smatra da se procjena teZine krSenja ne treba izmijeniti u skladu s drugacijim
utvrdenjem trenutka kada je voditelj obrade saznao za povredu podataka.

Stovide, §to se ti¢e tezine krienja, Europski odbor za zastitu podataka slaZe se s irskim nadzornim
tijelom da je uskladenost s ¢lankom 33. stavcima 1. i 5. Opce uredbe o zastiti podataka klju¢na za
cjelokupno funkcioniranje sustava izvrsenja i nadzora.

Sto se ti¢e prigovora austrijskog nadzornog tijela u pogledu namjere krienja, Europski odbor za zastitu
podataka smatra da u prigovoru nije dostatno dokazano da je voditelj obrade namjerno zanemario
svoju obvezu duZne paznje od trenutka kad je saznao za povredu.

Medutim, Sto se tice obiljeZja nepaZnje, Europski odbor za zastitu podataka smatra da drustvo ¢ija je
kljuéna djelatnost obrada osobnih podataka treba imati uspostavljene dostatne postupke za
dokumentiranje povreda osobnih podataka, ukljuujuc¢i mjere za popravljanje Stete, koji ¢e drustvu
omoguciti da ispuni obvezu izvjescivanja iz ¢lanka 33. stavka 1. Opce uredbe o zastiti podataka. Taj
element ukazuje na dodatni element koji je potrebno uzeti u obzir prilikom analize teZine krsenja.

214 Smjernice o obavje$éivanju o povredi osobnih podataka, str. 10.—11.

215 Smjernice o obavje$éivanju o povredi osobnih podataka, str. 13.

216 Smjernice o obavje$¢ivanju o povredi osobnih podataka, str. 11.

217 Smjernice o obavje$¢ivanju o povredi osobnih podataka, str. 11. (istaknuto u ovom dokumentu).
218 smjernice o obavje$éivanju o povredi osobnih podataka, str. 11.

219 smjernice o obavje$¢ivanju o povredi osobnih podataka, str. 12. (istaknuto u ovom dokumentu).
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196.

197.

198.

199.

200.

201.

Europski odbor za zastitu podataka podsjeca da je Sud Europske unije sustavno smatrao da je
odvracdajucéa nov¢ana kazna ona kazna koja ima stvarno odvraéajuéi u€¢inak®®. U tom se pogledu moze
razlikovati opéi preventivni ucinak (odvracanje drugih od pocinjenja istog krSenja u buduénosti) i
poseban preventivni ucinak (odvracanje primatelja novcane kazne od ponovnog pocinjenja istog
kr$enja)??L. Stovise, visina novéanih kazni mora biti razmjerna teZini kréenja za koje se kazne izricu??.
IZ toga slijedi da nov¢ane kazne ne smiju biti neproporcionalne ciljevima koji se nastoje ostvariti,
odnosno uskladenosti s pravilima o zastiti podataka i iznos kazne izrecene poduzetniku mora biti
proporcionalan krenju u cjelini, pri Eemu se posebno treba uzeti u obzir teZina kréenja2.

lako je vodece nadzorno tijelo u Nacrtu odluke spomenulo zahtjev da novéana kazna mora biti
odvracajuca i proporcionalna, Europski odbor za zastitu podataka smatra da vodece nadzorno tijelo
nije dovoljno potkrijepilo kako predloZena novcana kazna ispunjava te zahtjeve. Konkretno, Europski
odbor za zastitu podataka primjecuje da je vodeée nadzorno tijelo preslo s izracuna najveceg iznosa
novc€ane kazne (60 milijuna americkih dolara) na navodenje predlozenog raspona novcéane kazne
(izmedu 150.000,00 i 300.000,00 americkih dolara) bez da je dodatno objasnilo koji su elementi naveli
vodeée nadzorno tijelo da utvrdi taj raspon iznosa nov&ane kazne?**. Osim opéenitog navodenja
relevantnih ¢imbenika iz ¢lanka 83. stavka 2. Opée uredbe o zastiti podataka nije iznesena jasna
motivacija za odabir predloZenog postotka (izmedu 0,25 % i 0,5 %) najveée primjenjive novcane kazne
na temelju ¢lanka 83. stavka 4. Opce uredbe o zastiti podataka.

U tom pogledu Europski odbor za zastitu podataka ranije u dokumentu opisao je razloge zasto je
vodeée nadzorno tijelo u Nacrtu odluke trebalo pridati veéu teZinu elementima koji se odnose na
prirodu, opseg i obiljeZje nepaZnje krSenja i stoga smatra da predloZeni raspon novcane kazne treba
prilagoditi u skladu s time.

8.4.3 Zakljucak

Slijedom toga Europski odbor za zastitu podataka smatra da je novcana kazna predloZzena u Nacrtu
odluke preniska i da stoga ne ispunjava svoju svrhu kao korektivna mjera, konkretno ne ispunjava
zahtjeve iz ¢lanka 83. stavka 1. Opce uredbe o zastiti podataka, odnosno zahtjeve da novcana kazna
treba biti ucinkovita, odvracajuca i proporcionalna.

Stoga Europski odbor za zastitu podataka trazi da irsko nadzorno tijelo ponovno procijeni elemente na
koje se oslanjalo prilikom izraduna nepromjenjivog iznosa novéane kazne?? koja se treba izreéi TIC-u
kako bi osiguralo da je nov€ana kazna primjerena u odnosu na cinjenice predmeta.

Europski odbor za zastitu podataka napominje da je analiza prigovora ograni¢ena na bit prigovora koji
se mogu smatrati relevantnima i obrazloZzenima. Opseg analize Europskog odbora za zastitu podataka
u pogledu izracduna iznosa novcane kazne stoga je ograni¢en na analizu metode izracuna novcanih kazni
kao takvih. Ne predstavlja implicitnu ili eksplicitnu potvrdu, od strane Europskog odbora za zastitu
podataka, analize koju je provelo vodecée nadzorno tijelo u pogledu krsenja ¢lanka 33. stavaka 1. ili 5.
Opce uredbe o zastiti podataka ili zasebne pravne kvalifikacije drustava Twitter, Inc. i TIC. Europski

220 vidjeti Opinion of Advocate General Geelhoed (Midljenje nezavisnog odvjetnika Geelhoeda) od
29. travnja 2004. u presudi od 12. srpnja 2005., Komisija protiv Francuske, C-304/02, EU:C:2005:444, stavak 39.
221 vidjeti, inter alia, presudu od 13. lipnja 2013., Versalis Spa protiv Komisije, C-511/11, ECLI:EU:C:2013:386,
stavak 94.

222 presuda Suda Europske unije od 25. travnja 2013., Asociatia Accept, C-81/12.

223 presuda Opéeg suda Europske unije, Marine - Harvest protiv Komisije, T-704/14, 26. listopada 2017.

224 Nacrt odluke, stavci 15.19. i 15.20.

225 Bjlo bi poZeljno da je to ve¢ navedeno u nacrtu odluke na temelju &lanka 60. Opée uredbe o zastiti podataka.
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odbor za zastitu podataka ponavlja da trenuta¢na odluka ne utjece na nikakve druge procjene koje ¢e
Europski odbor za zastitu podataka biti pozvan donijeti u drugim predmetima, ukljucujuéi predmete s
istim strankama, uzimajuéi u obzir sadriaj relevantnog nacrta odluke i prigovore koje podnesu
predmetna nadzorna tijela.

9 OBVEZUJUCA ODLUKA

202.S obzirom na gore navedeno i u skladu sa zada¢om Europskog odbora za zastitu podataka na temelju
¢lanka 70. stavka 1. tocke (t) Opce uredbe o zastiti podataka da izdaje obvezujuée odluke u skladu s
¢lankom 65. Opce uredbe o zastiti podataka, Odbor donosi sljede¢u obvezuju¢u odluku u skladu s
¢lankom 65. stavkom 1. tockom (a) Opce uredbe o zastiti podataka:

203. O prigovorima u vezi kvalifikacije voditelja obrade i izvrSitelja obrade i nadleZznosti vodeéeg nadzornog
tijela:

Europski odbor za zastitu podataka odlucuje da irsko nadzorno tijelo nije obvezno izmijeniti Nacrt
odluke na temelju podnesenih prigovora jer ne ispunjavaju zahtjeve iz ¢lanka 4. stavka 24. Opce
uredbe o zastiti podataka.

204. O prigovorima u vezi krsenja ¢lanka 33. stavaka 1. i 5. Opce uredbe o zastiti podataka koja je utvrdilo
vodede nadzorno tijelo:

U vezi s prigovorom francuskog nadzornog tijela o izostanku krSenja ¢lanka 33. stavka 1. Opce
uredbe o zastiti podataka, prigovorom njemackog nadzornog tijela o nacinu na koji je odreden
dies a quo za krsenje ¢lanka 33. stavka 1. Opce uredbe o zastiti podataka i prigovorom talijanskog
nadzornog tijela o krSenju ¢lanka 33. stavka 5. Opce uredbe o zastiti podataka, Europski odbor za
zastitu podataka odlucuje da irsko nadzorno tijelo nije obvezno izmijeniti Nacrt odluke na temelju
podnesenih prigovora jer ne ispunjavaju zahtjeve iz ¢lanka 4. stavka 24. Opée uredbe o zastiti
podataka.

205. O prigovorima u vezi mogucih dodatnih (ili alternativnih) krSenja Opcée uredbe o zastiti podataka koja
su utvrdila predmetna nadzorna tijela:

U vezi s prigovorom njemackog nadzornog tijela o mogucim krSenjima ¢lanka 5. stavka 1. tocke (f),
¢lanka 24. i ¢lanka 32. Opce uredbe o zastiti podataka i prigovorom talijanskog nadzornog tijela o
moguéem krsenju ¢lanka 5. stavka 2. Opce uredbe o zastiti podataka, Europski odbor za zastitu
podataka odlucuje da, iako ti prigovori ispunjavaju zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o
zastiti podataka, irsko nadzorno tijelo nije obvezno izmijeniti Nacrt odluke jer dostupni Cinjenicni
elementi sadrzani u Nacrtu odluke i u prigovorima nisu dostatni da bi Europskom odboru za zastitu
podataka omogudili da ustanovi da je doslo do krSenja clanka 5. stavka 1. tocke (f), ¢lanka 5.
stavka 2., ¢lanka 24. i ¢lanka 32. Opce uredbe o zastiti podataka.

U vezi s prigovorom njemackog nadzornog tijela o moguéem krsenju ¢lanka 33. stavka 3. Opce
uredbe o zastiti podataka, prigovorom francuskog nadzornog tijela o moguéem krsenju
¢lanaka 28. i32. Opce uredbe o zastiti podataka, prigovorom madarskog nadzornog tijela o
mogucéem krsenju ¢lanka 5. stavka 1. tocke (f), ¢lanaka 32. i 34. Opce uredbe o zastiti podataka i
prigovorom talijanskog nadzornog tijela o moguéem krsenju ¢lanka 28. Opce uredbe o zastiti
podataka, Europski odbor za zastitu podataka odlucuje da irsko nadzorno tijelo nije obvezno
izmijeniti Nacrt odluke na temelju podnesenih prigovora jer ne ispunjavaju zahtjeve iz ¢lanka 4.
stavka 24. Opce uredbe o zastiti podataka.
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206.

207.

208.

209.

210.

211.

212.

O prigovoru u vezi odluke vodedeg nadzornog tijela da ne izda opomenu:

U vezi s prigovorom njemackog nadzornog tijela o odluci irskog nadzornog tijela da ne izda
opomenu, Europski odbor za zastitu podataka odlucuje da irsko nadzorno tijelo nije obvezno
izmijeniti Nacrt odluke na temelju podnesenog prigovora jer ne ispunjava zahtjeve iz ¢lanka 4.
stavka 24. Opée uredbe o zastiti podataka.

O prigovoru u vezi izra¢una novéane kazne koju predlaze vodece nadzorno tijelo:

U vezi s prigovorom madarskog nadzornog tijela o nedovoljno odvracajucoj prirodi novcane kazne,
Europski odbor za zastitu podataka odlucuje da irsko nadzorno tijelo nije obvezno izmijeniti Nacrt
odluke na temelju podnesenog prigovora jer ne ispunjava zahtjeve iz ¢lanka 4. stavka 24. Opce
uredbe o zastiti podataka.

U vezi s prigovorom austrijskog nadzornog tijela, prigovorom njemackog nadzornog tijela i
prigovorom talijanskog nadzornog tijela o nedovoljno odvraéajucoj prirodi novcane kazne,
Europski odbor za zastitu podataka odlucuje da ti prigovori ispunjavaju zahtjeve iz clanka 4.
stavka 24. Opce uredbe o zastiti podataka i da je irsko nadzorno tijelo obvezno ponovno procijeniti
elemente na koje se oslonilo prilikom izra€una nepromjenjivog iznosa novcane kazne koju treba
nametnuti TIC-u i da je obvezno izmijeniti Nacrt odluke povecavanjem iznosa novcane kazne kako
bi osiguralo da kazna ispunjava svoju svrhu kao korektivha mjera i da ispunjava zahtjeve
ucinkovitosti, odvracanja i proporcionalnosti utvrdene ¢lankom 83. stavkom 1. Opce uredbe o
zastiti podataka, uzimajuci u obzir kriterije iz ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka.

10 ZAVRSNI KOMENTARI

Ova obvezujuca odluka upucena je irskom nadzornom tijelu i predmetnim nadzornim tijelima. Irsko
nadzorno tijelo donosi svoju kona¢nu odluku na temelju ove obvezujuée odluke u skladu s ¢lankom 65.
stavkom 6. Opce uredbe o zastiti podataka.

U pogledu prigovora za koje je utvrdeno da ne ispunjavaju zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe
o zastiti podataka, Europski odbor za zastitu podataka ne zauzima stajaliste o osnovanosti bitnih pitanja
iznesenih u tim prigovorima. Europski odbor za zastitu podataka ponavlja da trenutacna odluka ne
utjeCe na nikakve druge procjene koje ¢e Europski odbor za zastitu podataka biti pozvan donijeti u
drugim predmetima, ukljucujuéi predmete s istim strankama, uzimajuci u obzir sadrZaj relevantnog
nacrta odluke i prigovore koje podnesu predmetna nadzorna tijela.

U skladu s ¢lankom 65. stavkom 6. Opce uredbe o zastiti podataka irsko nadzorno tijelo obavjes¢uje
Predsjednicu o konacnoj odluci u roku od jednog mjeseca od primitka obvezujuée odluke.

Nakon Sto irsko nadzorno tijelo obavijesti Predsjednicu, obvezuju¢a odluka objavit ¢e se u skladu s
¢lankom 65. stavkom 5. Opce uredbe o zastiti podataka.

U skladu s ¢lankom 70. stavkom 1. tockom (y) Opée uredbe o zastiti podataka konacna odluka irskog
nadzornog tijela dostavljena Odboru uvrstit ¢e se u evidenciju odluka koje su bile predmet mehanizma
konzistentnosti.

Za Europski odbor za zastitu podataka
Predsjednica

(Andrea Jelinek)
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