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Warszawa, 2 marca 2021 r.
KL/96/67/ED/2021

Uwagi Konfederacji Lewiatan do wytycznych EROD 01/2021 w sprawie przyktadéw dotyczacych
wymogu powiadomien o naruszeniu danych (uwagi przedstawiono do wskazanych punktéw

wytycznych)

2. Ochrona przed oprogramowaniem ransomware: rozwazamy przypadek zdarzenia niekryminalnego
rozumianego jako kwalifikacja incydentu w wyniku usterki technicznej lezacej po stronie
administratora. Zdaniem Konfederacji Lewiatan rozwigzaniem powinno by¢ wydanie rekomendacji
dotyczgcych zasad postepowania w awariach technicznych o réznej skali.

2.20. Pojecie "risk to the rights and freedoms of natural persons” jest zbyt ogélne. W praktyce
zastanawiamy sie czy:

1) sam dostep do konta jest naruszeniem ww. praw/wolnosci;

2) kwestia potencjalnoéci - czy wazna jest sama potencjalnoéé problemu dostepnosci do konta czy
przyktadowo mozemy ustalic, ze wéréd usterkowych konta nie byto zgtoszonych zadnych probleméw
od userow, a tym samym zatoiy¢, ze w praktyce problem sie nie pojawit.

Naszym zdaniem konieczne jest doprecyzowanie ryzyka przez rekomendacje bad? przez przyktadowe
wskazanie konkretnych sytuacji.

2.5 Srodki organizacyjne i techniczne stuzqce zapobieganiu/fagodzeniu skutkéw ataku ransomware:
przypominamy, Ze lista zalecanych $rodkéw nie powinna by¢ obowigzkowa. To administrator powinien
podejmowac decyzje jakie srodki wdrozy¢ w odniesieniu do analizy ryzyka.

3.4. 70: Rekomendacja w tej ogdinikowej formie moze spowodowac¢ efekt kuli $niegowej - przyjecie
zatozenia, ze kryptografia, hashowanie ma by¢ robione jako by design i by default. Wymagane jest
rozwinigcie w jakich sytuacjach oraz w jakich rodzajach sytuacji jest to rekomendowane. Sugerujemy,
ze powinna powstac rekomendacja kiedy bezwzglednie jest to konieczne, aby mie¢ punkt odniesienia.
Kolejnym problemem jest obieg elektronicznych dokumentéw, ktére powinny by¢ szyfrowane.

Postulujemy, aby szyfrowanie badz tez hashowanie byto rozwinigte, przyktadowo poprzez katalog
kontekstow czy celéw przetwarzania, gdzie jest to bezwzglednie wskazane. Samo stowo “processed”
jest zbyt ogdlne i powinno zostac rozwiniete.

4. Ryzyka pochodzenia wewnetrznego: warto podniesc kwestie btedow, ktére sq spowodowane btedem
osoby z zewnqtrz - usera. Ostatnio UODO natozyt karg na jedng z firm ubezpieczeniowych za wystanie
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polisy na btedny adres e-mail podany przez klienta, z wytlumaczeniem, ze firma ta powinna
przewidywac takie btedy i mie¢ to zabezpieczone. Ponadto, powinna to potraktowad jako incydent.
Rekomendujemy, aby wytyczne zawieraly rozstrzygnigcie jaka role w kwalifikacji incydentu odgrywa
przyczynienie sig/przyczyna lezaca po stronie usera/osoby, ktorej prawa dotycza.

4.3. 84: Wytqczanie funkcji drukowania ekranu w systemie operacyjnym jako metoda mitygacji ryzyka
ludzkiego: zdaniem Konfederacji Lewiatan jest to funkcja bardzo przydatna w normalnej pracy i taka
wytyczna jest nieproporcjonalna. Zabraniajac tworzenia tzw. printscreena utrudniamy podstawowe
funkcjonowanie bez istotnego wzrostu bezpieczerstwa.

6.5. 123: Wylgczanie autouzupetniania podczas wpisywania adreséw e-mail: wygeneruje to problemy
z literéwkami a jednoczesnie nie rozwigze problemu ludzkich btedéw, gdyz reczne wpisywanie adresow
email nie oznacza minimalizacji ryzyka btedu.

Prezydent Konfederacji Lewiatan
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