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Postovani g. Micol,

zahvaljujemo Vam na stupanju u kontakt s Europskim odborom za zaStitu podataka i zatrazenim
savjetima o nacrtu smjernica za aplikacije kojima se podupire suzbijanje pandemije bolesti COVID-19.
Doista, Odbor je nastojao brzo raditi na tom pitanju objavom izjave 19. oZujka i namjerava sljededi
tjedan izdati dodatne smjernice o pracenju, znanstvenom istraZzivanju i radu na daljinu. Neka
nacionalna nadzorna tijela sastavljaju smjernice i na nacionalnoj razini kako bi vlade i
telekomunikacijske operatere savjetovala o tome kako najbolje postovati pravila o zastiti podataka.
Odbor pozdravlja inicijativu Komisije za razvoj paneuropskog i koordiniranog pristupa u kojem bi
mobilne aplikacije mogle postati jedna od predloZenih mjera za osnaZivanje pojedinaca u borbi protiv
pandemije. U viSe je navrata izjavio da su provedba nacela zastite podataka i postovanje temeljnih
prava i sloboda ne samo pravna obveza, nego i preduvjet za ja¢anje djelotvornosti svih inicijativa koje
se temelje na podacima, a kojima je cilj borba protiv Sirenja koronavirusa ili oblikovanje strategija za
postupno ukidanje mjera.

Odbor je svjestan da za ovo pitanje nema jedinstvenog rjesenja i da je u dostupnim mogucnostima
potrebno razmotriti viSe faktora, ukljucujuci utjecaj na zdravlje pojedinaca. Zbog toga tehnicka
rjeSenja treba detaljno analizirati, ovisno o pojedinaénom slucaju. Usto, Odbor smatra da je bitno
naglasiti temeljnu potrebu savjetovanja s tijelima za zastitu podataka kako bi se osigurala zakonita
obrada osobnih podataka, uz postovanje prava pojedinaca i u skladu sa zakonodavstvom o zastiti
podataka.
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Razvoj aplikacija trebao bi se odvijati na odgovoran nacin. Pritom bi putem procjene ucinka na zastitu
podataka trebalo evidentirati uvedene mehanizme tehnicke i integrirane zastite, a izvorni bi kod
trebalo staviti na raspolaganje javnosti kako bi ga znanstvena zajednica u sto ve¢em opsegu mogla
analizirati.

U ovoj fazi i na temelju informacija koje je dostavila Komisija, Odbor se jedino moZe usredotociti na
krajnji cilj predvidenih aplikacija, provijeriti jesu li u skladu s nacelima zastite podataka i mehanizmima
za ostvarivanje prava i sloboda stanovnistva. Pritom ¢e Komisija moci iskoristiti elemente za daljnje
razmatranje i prema potrebi prilagoditi odabrane metode opisane u dokumentu ili istraZiti nove
tehnicke moguénosti. U svakom slucaju Odbor ée dodatno istrazZiti to pitanje u predstojeéim
smjernicama.

U ovom odgovoru Odbor se Zeli posebno dotadi upotrebe aplikacija za pracenje kontakata i funkcije
upozorenja jer se na to treba obratiti veca pozornost kako bi se smanjilo zadiranje u privatni Zivot, a
ipak omogudila obrada podataka s ciljem zastite javnog zdravlja.

U slucaju da se te aplikacije pokazu relevantnima za provedbu neke politike javnog zdravlja, mogu biti
maksimalno ucinkovite jedino ako ih upotrebljava najveéi moguci broj stanovnika, u zajednickoj borbi
protiv virusa. Bilo kakva funkcijska heterogenost, nedostatak interoperabilnosti ili ¢ak pojedinacne
razlike u upotrebi aplikacije mogu stvoriti negativne vanjske ucinke za druge osobe i dovesti do
smanjenog sanitarnog ucinka. Odbor ¢vrsto podupire Komisijin prijedlog da upotreba takvih aplikacija
bude dobrovoljna, odraz kolektivne odgovornosti. Valja napomenuti da dobrovoljna upotreba ovisi o
pojedinacnom povjerenju, Sto dodatno dokazuje vaznost nacela zastite podataka.

Europski odbor za zastitu podataka napominje da sama Cinjenica da se praéenje kontakata provodi na
dobrovoljnoj osnovi ne znadi da javna tijela obraduju osobne podatke na temelju privole. Kad javna
tijela pruzaju uslugu na temelju ovlasti koje su im dodijeljene pravom i u skladu s pravnim zahtjevima,
¢ini se da je najrelevantnija pravna osnova za obradu nuZnost obavljanja neke zadace od javnog
interesa. Donosenjem nacionalnih zakona kojima se promice dobrovoljna upotreba aplikacija bez
negativnih posljedica za one koji ih ne koriste mogla bi se stvoriti pravna osnova za upotrebu tih
aplikacija. Takve zakonodavne intervencije stoga ne bi trebale sluZiti kao sredstvo nametanja obvezne
upotrebe i pojedinci bi trebali modi slobodno instalirati i deinstalirati aplikaciju. DonoSenje tih zakona
moglo bi se popratiti odgovarajuéim komunikacijskim aktivnostima na nacionalnoj razini za promidzbu
takvih alata, kao sto su informativne kampanje i pomo¢ maloljetnicima, osobama s invaliditetom, ili
manje vjestim ili obrazovanim stanovnicima, kako bi se izbjegla rastrkana upotreba ili nejasna slika o
razvoju epidemije i potencijalne razlike u bilo kojem aspektu zdravlja. Svaki nedostatak podataka,
nastao nepailjivom upotrebom aplikacije ili kvarom baterije uredaja, moze ozbiljno ugroziti
cjelokupnu javnu korist tih instrumenata.

U aplikacijama za pracenje kontakata ne zahtijeva se pracenje lokacije pojedinacnih korisnika. Cilj im
nije pratiti kretanja pojedinaca niti provoditi mjere. Glavna je funkcija tih aplikacija otkriti dogadaje
(kontakt sa zarazenim osobama), koji su samo mogucnost i za vecinu korisnika se moZda ni ne dogode,
posebno u fazi ukidanja mjera. Prikupljanjem podataka o kretanju pojedinaca u kontekstu aplikacija
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za pracenje kontakata povrijedilo bi se nacelo smanjenja koli¢ine podataka te bi se stvorili veliki rizici
za sigurnost i privatnost.

Tijela zdravstvene skrbi i znanstvenici u dobrom su poloZaju da u strogom ispitivanju nuznosti kako je
propisano zakonom odrede sto Cini dogadaj o kojemu se moraju proslijediti informacije ako se dogodi,
zajedno s lokacijom i vremenom, i trebali bi definirati neke od funkcionalnih zahtjeva aplikacije. Drugo
pitanje o kojem se raspravlja jest pohrana informacija o takvim dogadajima. Predvidene su dvije
glavne opcije: lokalna pohrana podataka na uredajima pojedinaca ili centralna pohrana. Odbor je
misljenja da oboje mogu biti valjane alternative pod uvjetom da su uspostavljene odgovarajuce
sigurnosne mjere i da se voditeljima obrade mogu smatrati razliCiti subjekti, ovisno o krajnjem cilju
aplikacije (npr. voditelj obrade i obradeni podaci mogu se razlikovati ovisno o tome je li cilj pruziti
informacije unutar aplikacije ili primjerice nazvati osobu). U svakom slucaju, Odbor Zeli naglasiti da je
decentralizirano rjesSenje u veéoj mjeri u skladu s nacelom smanjenja koli¢ine podataka.

Naposljetku, te aplikacije nisu drusStvene platforme za Sirenje upozorenja ili stvaranje bilo kakve
stigmatizacije. Ustvari bi trebale biti alati koji bi osnazili ljude da daju svoj doprinos. Kako je navedeno
u nacrtu smjernica, njihov je jedini cilj pomoci ,javnozdravstvenim tijelima da identificiraju osobe koje
su bile u kontaktu s osobom zaraZzenom boles¢u COVID-19 i zatraZe od njih da se samoizoliraju, brzo
ih testiraju te da ih savjetuju o sljedeéim koracima, ako je bitno, medu ostalim o tome sto da ucine
ako razviju simptome”. Kvaliteta obradenih podataka pritom je od klju¢ne vaznosti. Koraci koje treba
poduzeti da se , identificiraju osobe koje su bile u kontaktu s osobom zarazenom boles¢u COVID-19”
nisu jednostavni. Osobi se obavijesti unutar aplikacije mogu slati na takav nacin da aplikacija obraduje
samo nasumicne pseudonime. Osim toga, trebao bi postojati mehanizam da, kad god se neka osoba
proglasi pozitivnom na koronavirus, informacije koje se unesu u aplikaciju budu to¢ne jer to moze
potaknuti obavijesti drugim ljudima o Cinjenici da su bili izloZeni zarazi. Takav bi se mehanizam mogao,
primjerice, temeljiti na jednokratnom kodu koji osoba moZze skenirati kad dobije rezultate testiranja.
Sve pojedinacne kontakte moraju obavljati samo zdravstvena tijela nakon Sto procijene Cvrste
podatkovne dokaze, a ne na temelju zaklju¢aka. Usto, Komisija bi trebala pojasniti ulogu ,popisa
kontakata vlasnika uredaja”, kako je predviden u Smjernicama.

Algoritmi koji ¢e se koristiti u aplikacijama za pracenje kontakata trebali bi funkcionirati pod strogim
nadzorom kvalificiranog osoblja kako bi se ogranicilo pojavljivanje lazno pozitivnih i negativnih
rezultata, a zadaca davanja savjeta o sljede¢im koracima ne bi nikako smjela biti potpuno
automatizirana. Preporucljivo je uspostaviti mehanizam za povratne pozive, pri cemu osoba dobije
telefonski broj ili kontaktni kanal na kojima od agenta moze dobiti viSe informacija. Isto tako, kako bi
se izbjegla stigmatizacija, u te savjete ne bi se smjeli ukljucivati identifikacijski elementi ni jednog
drugog ispitanika, niti bi upotreba aplikacije ili nekog njezina dijela (kao Sto su kontrolne ploce,
konfiguracijske postavke itd.) smjela omoguditi ponovnu identifikaciju drugih osoba, neovisno o tome
jesu li zarazene koronavirusom. Odbor preporucuje da se podaci prema kojima se korisnici izravno
mogu identificirati ne pohranjuju u uredaju i da se u svakom slucaju izbrisu sto je prije mogude.

Odbor snazno podupire i koncept iz preporuka da, ¢im kriza zavrsi, taj hitni sustav ne bi trebao ostati
u upotrebi te bi kao opcenito pravilo prikupljene podatke trebalo izbrisati ili anonimizirati.
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Naposljetku, Europski odbor za zastitu podataka i njegovi clanovi, zaduZeni za savjetovanje i
osiguravanje pravilne primjene Opce uredbe o zastiti podataka i Direktive o e-privatnosti, trebali bi
biti potpuno ukljuceni u cijeli proces razrade i uvodenja tih mjera. Odbor podsjec¢a da u narednim
danima planira objaviti smjernice o alatima za geolokaciju i drugim alatima za pracenje u kontekstu
pandemije bolesti COVID-19.

U svakom slucaju, Odbor ostaje na raspolaganju za davanje dodatnih smjernica institucijama EU-a i
svim dionicima uklju¢enima u razvoj i upotrebu tih mobilnih aplikacija za borbu protiv bolesti COVID-
19.

S postovanjem

Andrea Jelinek
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