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Declaratie privind impactul pe care interoperabilitatea
aplicatiilor de urmarire a contactelor il are asupra protectiei
datelor

Adoptata la 16 iunie 2020

Comitetul european pentru protectia datelor a adoptat urmatoarea declaratie:

1. n Orientarile 4/2020" privind utilizarea datelor de localizare si a instrumentelor de urmarire
a contactelor in contextul pandemiei de COVID-19, CEPD a incurajat ,0 abordare europeana
comuna ca raspuns la criza actuala sau cel putin sa se instituie un cadru interoperabil.”

2. CEPD ia nota de orientarile privind interoperabilitatea aplicatiilor mobile autorizate de
urmarire a contactelor in UE, adoptate de reteaua de e-sanatate la 13 mai 20207 care
descrie interoperabilitatea in contextul aplicatiilor de urmarire a contactelor ca

,fiind In masura sa faca schimb de minimul de informatii necesare pentru ca utilizatorii de
aplicatii individuale, indiferent de locul in care se afla in UE, sa fie alertati daca s-au aflat,
intr-un interval de timp relevant, in apropierea altui utilizator care a notificat aplicatia ca a
fost depistat pozitiv pentru COVID-19.” (Sublinierile adaugate.)

3. Orientarile privind interoperabilitatea prevad, de asemenea, ca alerta si actiunile ulterioare
trebuie sa fie in conformitate cu procedurile definite de autoritatile din domeniul sanatatii
publice cu potentiale implicatii in materie de viata privatd si de securitate evaluate si cu
garantii adecvate aplicate.

4, n aceastd declaratie, CEPD detaliazd nivelul impactului pe care il poate avea implementarea
interoperabila asupra dreptului la protectia datelor, in functie de punerea in aplicare.

1

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 20200420 contact_tracing_covid with_a
nnex_ro.pdf

2 https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps guidelines en.pdf -
Va rugam sa aveti in vedere ca acesta este un document evolutiv care poate fi modificat de Comisia Europeana
(Vezi pagina 3 din versiunea din 13 mai 2020)




Recomandarile formulate Tn aceasta declaratie le completeazd pe cele prevazute in
Orientarile 4/2020 ale CEPD, care raman aplicabile.

Consideratii generale

5. in primul rand, CEPD ar dori si reaminteasca faptul ci utilizarea aplicatiilor de urmérire a
contactelor se bazeaza pe prelucrarea de date cu caracter personal pseudonimizate ale
utilizatorilor aplicatiilor.® Acestea includ date medicale, de exemplu, cadnd un utilizator a fost
confirmat pozitiv de un profesionist din domeniul sanatatii sau cand informatiile privind
expunerea sunt prelucrate de sistem. Similar afirmatiilor privind utilizarea generala a
aplicatiilor de urmarire a contactelor?, CEPD este de pdrere cd permiterea schimbului de
date despre persoane care au fost diagnosticate sau testate pozitiv (,,datele privind infectia”)
cu astfel de aplicatii interoperabile trebuie declansata numai printr-o actiune voluntara a
utilizatorului. Persoanele vizate® trebuie s& detind controlul asupra propriilor date. Scopul
interoperabilitatii nu trebuie utilizat ca argument pentru extinderea culegerii de date cu
caracter personal mai mult decat este necesar.

6. in general, interoperabilitatea aplicatiilor de urmdrire a contactelor in SEE poate spori
eficacitatea acestora in ceea ce priveste sprijinirea masurilor deja existente in vigoare,
intrucat, indiferent de aplicatia utilizata, va fi posibila urmarirea mai multor contacte si
eventuale alerte. Acest lucru va simplifica utilizarea, Tn special pentru persoanele din
regiunile de frontiera, atunci cand calatoresc sau cand lucreaza in profesii sau in zone care le
pot expune multor persoane din alte state membre (de exemplu, pentru turism). Avand in
vedere potentialul risc sporit in materie de protectie a datelor, care decurge din
interoperabilitate, discutat mai jos, operatorii trebuie sa exploreze insa si alte alternative.

7. n plus, la fel cum este adevarat pentru aplicatiile propriu-zise, astfel de solutii trebuie s
faca parte dintr-o strategie cuprinzatoare de sanatate publica pentru combaterea
pandemiei, inclusiv, printre altele, testarea si depistarea manuala ulterioara a contactelor,
cu scopul de a imbunatati eficacitatea masurilor luate.

8. CEPD are cunostinta de aplicatiile de urmarire a contactelor care au abordari subiacente
diferite in diferitele state membre si recunoaste ca asigurarea interoperabilitatii diferitelor
implementari este problematica din punct de vedere tehnic si poate necesita eforturi
financiare si tehnologice substantiale. Pentru a asigura schimbul si prelucrarea minima de
date, astfel cum se prevede in RGPD, dezvoltatorii de aplicatii de urmarire a contactelor vor
trebui sa convind asupra unui protocol comun si a unor structuri de date compatibile. Astfel,
pentru aplicatiile care au deja un cadru comun sau cel putin aceeasi baza tehnologica, scopul
interoperabilitatii poate fi mai usor de atins decéat pentru cele care nu au un astfel de cadru.
De fapt, din cauza diferentelor dintre abordari, poate fi imposibil, Tn practica, sa se puna in
aplicare interoperabilitatea fara compromisuri disproportionate.

Aspecte esentiale

3 Vezi considerentul 26 din RGPD, care specificd ce anume se considera a fi date cu caracter personal
4 Denumite Th continuare ,aplicatie” si ,aplicatii”.
5> Denumit in continuare utilizator.



9. Interoperabilitatea va duce la prelucrarea suplimentara si la divulgarea de date catre entitati
suplimentare. Ca intotdeauna, persoanele vizate trebuie sa fie informate despre orice
prelucrare suplimentard a datelor lor cu caracter personal si partile implicate.® Utilizatorii
trebuie sa aiba intotdeauna o intelegere clara a ceea ce implica utilizarea aplicatiei si trebuie
sa pastreze controlul asupra propriilor date.

10. Persoana vizata trebuie sa primeasca informatii clare despre prelucrarea suplimentara legata
de utilizarea interoperabilitatii, cel mai tarziu in momentul in care datele cu caracter
personal sunt obtinute de operator(i). In acest moment, utilizatorul trebuie informat cu
privire la conditiile si la amploarea prelucrarii datelor.

11. Normele standard privind transparenta continua sa se aplice; informatiile trebuie furnizate
intr-un limbaj clar si simplu.® Aceasta include informatii despre modul in care datele
partajate vor fi prelucrate de aplicatia interoperabila de urmarire a contactelor care le
primeste.

12.  Se aplica in continuare aceleasi temeiuri juridice, astfel cum au fost discutate in Orientarile
4/2020. Cand se bazeazad pe interesul public, este necesar ca legislatia nationald sa fie
adaptatd pentru a prevedea partajarea de date cu alte servicii. In cazul consimtdmantului, va
trebui sad se obtind un consimtamant suplimentar pentru prelucrarea interoperabilitatii, care
s Tndeplineascd toate cerintele. In special, acesta trebuie s3 fie specific si, prin urmare,
suficient de granular.” Tn cazul in care diferite temeiuri juridice sunt utilizate de diferitii
operatori cu privire la aplicatiile de urmarire a contactelor, ar putea fi necesare masuri
suplimentare pentru punerea in aplicare a drepturilor persoanelor vizate legate de temeiul
juridic. Tn cazul in care se referd la datele medicale, se aplica articolul 9 din RGPD, iar
operatorii vor trebui sa se poata baza pe una dintre exceptiile mentionate n acesta.

13. CEPD ar dori sa clarifice ca o declaratie finala privind rolurile respective ale diferitilor actori
implicati in orice prelucrare necesita o evaluare specifica intemeiata pe o situatie de fapt
privind modul in care este efectuata prelucrarea. CEPD ar dori sa sublinieze Thsa importanta
luarii in considerare cu atentie a acestor roluri si responsabilitati atunci cand se concepe o
solutie. Prin urmare, urmatoarele pot servi doar ca orientari cu caracter general.

14. Tn opinia CEPD, orice operatiune sau set de operatiuni care urmareste scopul de a asigura
interoperabilitatea, in plus fata de prelucrarea pentru functionalitatea aplicatiilor la nivel de
stat membru, trebuie evaluat(3d) separat de operatiunile de prelucrare anterioare sau
ulterioare, din cauza scopului suplimentar. Prin urmare, aceasta prelucrare suplimentara
trebuie consideratda o prelucrare separata. Pentru aceastda operatiune de prelucrare
separata, partile pot fi operatori individuali sau operatori asociati, care pot folosi persoane
imputernicite de operator. Orice prelucrare ulterioarda efectuatd dupa schimbul

6 Vezi si: Grupul de lucru ,Articolul 29”: , Orientari privind transparenta in temeiul Regulamentului 2016/679”,
GL260 rev.01, 11 aprilie 2018 - aprobate de CEPD.

7 Vezi si sectiunea 3.1.3 Granularitatea Orientdrilor 5/2020 ale CEPD privind consimtdmantul in temeiul
Regulamentului 2016/679




identificatorilor (calcularea expunerii, semnalarea contactelor identificate etc.) ar avea loc
sub control separat de catre furnizorul destinatar al aplicatiei.

15. Rolurile, relatiile si responsabilitatile respective ale operatorilor asociati in ceea ce priveste
persoana vizata vor trebui definite, iar aceste informatii trebuie apoi puse la dispozitia
persoanei vizate.® Aceasta va avea un impact asupra domeniului de aplicare a evaludrii
impactului asupra protectiei datelor (EIPD) care trebuie efectuata, inclusiv asupra prelucrarii
efectuate Tn scopul interoperabilitatii. Prelucrarea in scopul asigurarii interoperabilitatii
poate fi incredintata unei persoane imputernicite de operator care indeplineste conditiile
prevazute la articolul 28 din RGPD.

16. Solutiile interoperabile trebuie sa faciliteze o modalitate prin care persoanele vizate sa-si
poatd exercita drepturile. Tn cazul in care exercitarea drepturilor este posibild, aceasta nu
trebuie sa devind mai greoaie pentru persoanele vizate si trebuie sa fie clar cui trebuie sa se
adreseze persoanele vizate pentru a-si exercita drepturile. Limitarile privind exercitarea
drepturilor persoanelor vizate sunt posibile in temeiul derogarilor prevazute la articolele 11°
si 23 din RGPD.

17. Diferentele in ceea ce priveste perioada de pastrare a datelor nu trebuie sa duca la stocarea
datelor mai mult decat este necesar.'® Pentru a promova aplicarea efectivd a principiilor de
protectie a datelor, trebuie sa se aiba in vedere un nivel comun de reducere la minimum a
datelor si o perioada comuna de pastrare a datelor. Dupd cum s-a mentionat anterior,
interoperabilitatea nu trebuie sa duca la o colectare sporita a informatiilor din cauza lipsei
unei abordari coordonate. Acest lucru va trebui comunicat in mod clar utilizatorului Thainte
de schimbul de date.

18. Interoperabilitatea nu trebuie sa duca la o scadere a securitatii datelor si a protectiei datelor
cu caracter personal. CEPD recomanda ca furnizorii de aplicatii de urmarire a contactelor sa
ia in considerare orice crestere a riscurilor in materie de securitate a informatiilor provocata
de prelucrarea suplimentara si implicarea unor actori suplimentari. Acest lucru se refera in
special la securitatea datelor aflate in tranzit pentru posibila interconectare a serverelor
back-end. Tn special, m&surile care vizeazi riscurile de securitate legate de interoperabilitate,
care au un impact asupra drepturilor si libertatilor persoanelor fizice trebuie abordate in
EIPD.

8 CEPD va oferi mai multe clarificari privind controlul comun in viitoarele sale orientari privind conceptele de
operator si de persoana imputernicita de operator din RGPD

% Dupd cum s-a ardtat in consideratiile generale, interoperabilitatea va presupune prelucrarea de date cu
caracter personal pseudonimizate

10 Vezi si Orientdrile 3/2020 CEPD referitoare la prelucrarea datelor privind sanatatea in scopul cercetrii
stiintifice Tn contextul pandemiei de COVID-19



19. Atunci cand intentioneaza sa asigure interoperabilitatea aplicatiilor lor de urmarire a
contactelor, furnizorii se asigura, in masura in care este posibil, ca acest lucru nu duce la o
scidere a nivelului de calitate sau de exactitate a datelor. in cazul unor divergente mari,
interoperabilitatea poate duce la pierderea calitatii datelor (de exemplu, concluzii incorecte
privind evaluarea, incadrarea necorespunzatoare a ratingului de risc), ceea ce ar putea duce
la o crestere a rezultatelor fals pozitive. Aceste riscuri suplimentare privind exactitatea
datelor vor trebui comunicate ih mod clar persoanelor vizate.

20. Masurile instituite pentru a asigura exactitatea datelor trebuie mentinute Tn sistemul
interoperabil.

Concluzie

21. CEPD este constient de faptul ca crearea unei retele interoperabile de aplicatii nu este
nesemnificativa. Desi le-ar putea spori eficacitatea, acest lucru ar putea sa necesite, de
asemenea, modificari majore ale aplicatiilor deja in vigoare sau in curs de elaborare. Din
perspectiva protectiei datelor, interoperabilitatea este posibila daca sunt respectate
recomanddarile din aceastd declaratie, precum si cele din Orientdrile 4/2020 ale CEPD.
Informarea persoanelor vizate si conferirea controlului catre acestea vor spori increderea lor
n solutii si potentiala asimilare a acestora.

22. Aplicatiile de urmarire a contactelor pot reprezenta doar o solutie temporara, ca parte a
unei strategii cuprinzatoare de sanatate publica pentru combaterea pandemiei actuale.
Pentru fiecare masura introdusa, trebuie sa se evalueze daca o alternativa mai putin invaziva
poate atinge acelasi scop si sa se asigure ca masurile aplicate sunt eficace si proportionale.

Pentru Comitetul european pentru protectia datelor
Presedintele

(Andrea Jelinek)



