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Izjava o obradi osobnih podataka u okviru pandemije

COVIiD-a 19
Donesena 19. ozujka 2020.

Europski odbor za zastitu podataka donio je sljedecu izjavu:

Vlade te javne i privatne organizacije diljem Europe poduzimaju mjere za obuzdavanje i ublaZzavanje
Sirenja bolesti COVID-19, sto moZe ukljucivati obradu razli¢itih vrsta osobnih podataka.

Pravilima o zastiti podataka (kao $to je Opca uredba o zastiti podataka) ne oteZava se provedba mjera
za suzbijanje pandemije koronavirusa. Borba protiv zaraznih bolesti vazan je cilj koji dijele sve nacije
te bi ga stoga trebalo poduprijeti na najbolji mogucéi nacin. Suzbiti Sirenje bolesti i iskoristiti suvremene
tehnike za borbu protiv posasti, koje se Sire u velikom dijelu svijeta, u interesu je ¢ovjecanstva.
Europski odbor za zastitu podataka Zeli istaknuti da, ¢ak i u ovim izvanrednim okolnostima, voditel; i
izvrsitelj obrade moraju osigurati zastitu osobnih podataka ispitanika. Stoga treba uzeti u obzir niz
aspekata kako bi se zajamcila zakonita obrada osobnih podataka. Takoder treba podsjetiti da svaka
mjera poduzeta u tom kontekstu mora biti u skladu s op¢im pravnim nacelima i ne smije biti
nepovratna. Izvanredna situacija pravni je uvjet koji moZe opravdati ograni¢enje sloboda pod uvjetom
da je ono razmjerno i ogranic¢eno na razdoblje trajanja izvanredne situacije.

1. Zakonitost obrade

Opca uredba o zastiti podataka opsezan je zakonodavni akt kojim se propisuju pravila koja se
primjenjuju na obradu osobnih podataka i u okolnostima kao Sto je COVID-19. Opéom uredbom o
zastiti podataka nadleznim tijelima za javno zdravstvo i poslodavcima omogucuje se obrada osobnih
podataka u kontekstu epidemije u skladu s nacionalnim pravom i uvjetima utvrdenima u uredbi. To
se primjerice primjenjuje ako je obrada nuZna za potrebe znacajnog javnog interesa u podrucju javnog
zdravlja. U tim okolnostima nije potrebna privola pojedinaca.

1.1. U pogledu obrade osobnih podataka, ukljucujuéi posebne kategorije podataka, koju vrse
nadleZna javna tijela (npr. tijela za javno zdravstvo), Europski odbor za zastitu podataka smatra da se
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¢lancima 6. i 9. Opce uredbe o zastiti podataka omogucuje obrada osobnih podataka, posebice ako je
u skladu s nacionalnim zakonodavstvom i uvjetima iz Opce uredbe o zastiti podataka to obuhvaéeno
pravnim mandatom tijela javne vlasti.

1.2. U kontekstu zaposlenja obrada osobnih podataka moze biti potrebna radi ispunjavanja pravne
obveze koja se primjenjuje na poslodavca, kao $to su obveze koje se odnose na sigurnost i zastitu na
radu, ili na javni interes, kao $to su kontrola bolesti i drugih prijetnji zdravlju. U Opcoj uredbi o zastiti
podataka predvidena su i odstupanja od zabrane obrade odredenih posebnih kategorija osobnih
podataka, kao Sto su zdravstveni podaci, ako je to nuzno za potrebe znacajnog javnog interesa u
podrucju javnog zdravlja (¢lanak 9. stavak 2. tocka (i)), na temelju prava Unije ili prava drZave c¢lanice
ili ako je obrada nuZna za zastitu Zivotno vaznih interesa ispitanika (¢lanak 9. stavak 2. tocka (c)), kao
Sto je kontrola epidemije na koju se izri¢ito upucuje u uvodnoj izjavi 46.

1.3. U pogledu obrade telekomunikacijskih podataka, kao Sto su podaci o lokaciji, moraju se
postovati i nacionalni propisi kojima se provodi Direktiva o e-privatnosti. Podatke o lokaciji u nacelu
moze upotrebljavati samo operater ako su anonimizirani ili uz privolu pojedinaca. Medutim, ¢lankom
15. Direktive o e-privatnosti drZzavama ¢lanicama omogucuje se uvodenje zakonodavnih mjera radi
zastite javne sigurnosti. Takav izvanredni propis mogu¢ je samo ako ¢ini nuznu, prikladnu i razmjernu
mjeru unutar demokratskog drustva. Te mjere moraju biti u skladu s Poveljom o temeljnim pravima i
Europskom konvencijom za zastitu ljudskih prava i temeljnih sloboda. Osim toga, predmet su i sudskog
nadzora Suda Europske unije i Europskog suda za ljudska prava. U izvanrednoj situaciji one bi trebale
biti strogo ograni¢ene na trajanje takve situacije.

2. Temeljna nacela obrade osobnih podataka

Osobne podatke koji su potrebni za ostvarivanje postavljenih ciljeva trebalo bi obradivati u konkretne
i izricite svrhe.

Osim toga, ispitanici bi trebali dobiti transparentne informacije o aktivnostima obrade koje se
obavljaju i o njihovim glavnim znacajkama, medu ostalim razdoblju ¢uvanja prikupljenih podataka i
svrhama obrade. Informacije bi trebale biti lako dostupne te jasno i jednostavno napisane.

Vazno je poduzeti prikladne sigurnosne mjere i politike povjerljivosti kako bi se osiguralo da se osobni
podaci ne otkrivaju neovlastenim osobama. Mjere za upravljanje trenutachom izvanrednom
situacijom te povezani postupak odlucivanja trebaju biti pravilno dokumentirani.

3. Upotreba mobilnih podataka o lokaciji

Mogu li se vlade drzava clanica pri pracenju, ogranicavanju ili ublazavanju Sirenja bolesti
COVID-19 koristiti osobnim podacima povezanima s mobilnim telefonima pojedinaca?

Vlade nekih drzava clanica predvidaju upotrebu mobilnih podataka o lokaciji kao moguéi nacin
praéenja, ograniavanja ili ublazavanja Sirenja bolesti COVID-19. To moZe ukljucivati odredivanje
lokacije pojedinaca ili slanje poruka o javhom zdravstvu pojedincima u odredenom podrucju putem
telefona ili tekstualne poruke. Javna tijela trebala bi najprije nastojati obraditi podatke o lokaciji
anonimno (tj. obraditi podatke objedinjene tako da se pojedince ne mozZe ponovno identificirati),
Sto moZe omoguditi izradu izvjeSs¢a o koncentraciji mobilnih uredaja na odredenoj lokaciji
(, kartografija”).

Pravila o zastiti osobnih podataka ne primjenjuju se na podatke koji su pravilno anonimizirani.



Ako nije moguca obrada samo anonimnih podataka, Direktivom o e-privatnosti drzavama ¢lanicama
omogucuje se uvodenje zakonodavnih mjera radi zastite javne sigurnosti (¢lanak 15.).

Ako se uvedu mjere kojima se omogucuje obrada neanonimnih podataka o lokaciji, drzava ¢lanica
mora poduzeti prikladne zastitne mjere, kao Sto je pruZanje korisnicima usluga elektronicke
komunikacije prava na pravni lijek.

Primjenjuje se i nacelo proporcionalnosti. PoZeljno je uvijek odabrati najmanje nametljiva rjeSenja,
uzimajucéi u obzir konkretnu svrhu koju treba posti¢i. Nametljive mjere, kao Sto je ,pracenje”
pojedinaca (tj. obrada podataka o prethodnim lokacijama koji nisu anonimizirani) mogle bi se smatrati
proporcionalnim u iznimnim okolnostima i ovisno o konkretnim nacinima obrade. No, u tim bi
slucajevima trebalo uvesti pojacani nadzor i zastitne mjere kako bi se osiguralo postovanje nacela
zastite podataka (proporcionalnost mjere u smislu trajanja i opsega, ograni¢eno zadrzavanje podataka
i ogranicenje svrhe).

4. Zaposlenje

Moze li poslodavac traZiti od posjetitelja ili zaposlenika da osiguraju konkretne informacije u
vezi sa zdravljem u kontekstu bolesti COVID-19?

Posebno je vazna primjena nacela proporcionalnosti i smanjenja koli¢ine podataka. Poslodavac bi
trebao traziti zdravstvene informacije samo ako je to dopusteno nacionalnim pravom.

Ima li poslodavac pravo provoditi lijecnicke preglede nad zaposlenicima?

To ovisi o nacionalnim propisima o radu ili sigurnosti i zastiti na radu. Poslodavci bi trebali imati pristup
zdravstvenim podacima te ih obradivati samo ako to nalazu njihove pravne obveze.

Moize li poslodavac otkriti da je zaposlenik zarazen virusom SARS-CoV2 njegovim kolegama ili
vanjskim suradnicima?

Poslodavci bi trebali obavijestiti osoblje o slu¢ajevima oboljelih od bolesti COVID-19 i poduzeti zastitne
mjere, ali ne bi trebali otkriti viSe informacija nego Sto je potrebno. Ako je potrebno otkriti ime
zaraZenih zaposlenika (npr. u preventivne svrhe) i ako je to dopusteno nacionalnim pravom, o tome
treba unaprijed obavijestiti predmetne zaposlenike te zastititi njihovo dostojanstvo i integritet.

Koje informacije koje se obraduju u kontekstu bolesti COVID-19 mogu dobiti poslodavci?

Poslodavci mogu dobiti osobne podatke za obavljanje svojih duznosti i organiziranje rada u skladu s
nacionalnim zakonodavstvom.

Za Europski odbor za zastitu podataka
Predsjednica

(Andrea Jelinek)






