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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkil6iden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 péivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempana ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e alakohdan,

ottaa huomioon luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkilotietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta seka asetuksen
(EY) N:0 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta 23 paivana lokakuuta 2018 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725, jaljempana 'asetus 2018/1725’,

ottaa huomioon 25 paivana toukokuuta 2018 hyvaksytyn ja 23 paivana marraskuuta 2018 tarkistetun
tyojarjestyksensa 12 artiklan ja 22 artiklan,

seka katsoo seuraavaa:

(1) Euroopan tietosuojaneuvoston, jaljempana ‘tietosuojaneuvosto’, pdatehtdavana on varmistaa, etta
Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679, jiljempand ’yleinen tietosuoja-asetus’,
sovelletaan yhdenmukaisesti koko Euroopan talousalueella. Yleisen tietosuoja-asetuksen 70 artiklan
1 kohdan e alakohdan mukaisesti tietosuojaneuvosto tarkastelee tata varten omasta aloitteestaan tai
jonkin jasenensa tai komission pyynnosta kysymyksia, jotka koskevat tdman asetuksen soveltamista,
ja antaa suuntaviivoja, suosituksia ja parhaita kdytanteitd, joiden tarkoituksena on tukea tdman
asetuksen johdonmukaista soveltamista. Asetuksen 2018/1725 39 artiklan 6 kohdassa saadetaan,
ettd Euroopan tietosuojavaltuutettu pyytdd Euroopan tietosuojaneuvostoa tarkastelemaan
luonnosta luetteloksi kasittelytoimista, joihin sovelletaan asetuksen 2018/1725 39 artiklan 4 kohdan
mukaista tietosuojaa koskevaa vaikutustenarviointivaatimusta, ennen luettelon hyvaksymista yleisen
tietosuoja-asetuksen 70 artiklan 1 kohdan e alakohdan mukaisesti. Tata velvoitetta sovelletaan, jos
luettelossa viitataan asetuksen 2018/1725 3 artiklan 8 kohdan mukaisen rekisterinpitajan
suorittamiin kasittelytoimiin yhdessa yhden tai useamman muun rekisterinpitdjan kuin unionin
toimielimen tai elimen kanssa. Taman suosituksen tavoitteen on sen vuoksi oltava yhdenmukainen
valvontaviranomaisten luetteloluonnoksiin  aiemmin soveltaman |dhestymistavan kanssa.
Tietosuojaneuvosto pyrki johdonmukaisuuteen pyytamalld, ettd valvontaviranomaiset sisdllyttavat
luetteloihinsa tietyt kasittelytyypit ja ettd ne poistavat niistd sellaiset kriteerit, joiden
tietosuojaneuvosto ei katso valttamatta aiheuttavan korkeaa riskia rekisterdidyille, ja kayttavat
tiettyja kriteereja yhdenmukaisella tavalla.

(4) Tietosuojaa koskevan vaikutustenarvioinnin tekeminen on rekisterinpitajalle pakollista asetuksen
2018/1725 39 artiklan 1 kohdan nojalla vain silloin, kun kasittely “todenndkdisesti aiheuttaa [...]
luonnollisen henkilén oikeuksien ja vapauksien kannalta korkean riskin”. Asetuksen 2018/1725 39
artiklan 3 kohdassa annetaan esimerkkeja tilanteista, jotka todenndkoisesti aiheuttavat korkean
riskin. Tama luettelo ei ole tyhjentava, mika vastaa yleisen tietosuoja-asetuksen 35 artiklan 3 kohdan
sanamuotoa. Tietosuojatyéryhma on tietosuojaa koskevasta vaikutustenarvioinnista antamissaan
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ohjeissa?, sellaisina kuin tietosuojaneuvosto? on ne hyviksynyt, selventinyt kriteereits, jotka voivat
auttaa maarittdmaan sen, milloin  kasittelytoimet edellyttavat tietosuojaa  koskevan
vaikutustenarvioinnin tekemistd. Tietosuojatyéryhman antamissa ohjeissa WP248 todetaan, etta
rekisterinpitdja voi useimmissa tapauksissa katsoa, etta kaksi kriteeria tayttava kasittely edellyttaa
tietosuojaa koskevan vaikutustenarvioinnin tekemistd. Ohjeiden mukaan rekisterinpitdja voi
kuitenkin erdissa tapauksissa katsoa, ettd kasittely, joka tayttda vain yhden kriteereistd, edellyttaa
tietosuojaa koskevan vaikutustenarvioinnin tekemista.

(5) MyoOs Euroopan tietosuojavaltuutetun laatimat luettelot tukevat sellaisten kasittelytoimien
tunnistamista, joihin todenndkoisesti liittyy korkea riski ja jotka sen vuoksi edellyttavat tietosuojaa
koskevan vaikutustenarvioinnin tekemistd. N&in ollen tietosuojatyéryhman ohjeisiin sisaltyvat
kriteerit ovat merkityksellisia,

ON HYVAKSYNYT TAMAN SUOSITUKSEN:

1 YHTEENVETO TOSISEIKOISTA

Euroopan tietosuojavaltuutettu toimitti asetuksen 2018/1725 39 artiklan 4 kohdan mukaisesti
luetteloluonnoksensa tietosuojaneuvostolle 18 padivana maaliskuuta 2019 ja tarkistetun version 21
paivana kesdkuuta 2019.

Euroopan tietosuojavaltuutetun toimittamassa asiakirjassa oli myds asetuksen 2018/1725 39 artiklan
5 kohtaa koskeva osa. Tarkistetussa asiakirjaluonnoksessa nimenomaisesti tdsmennetdan, etta sen
sisdltama 39 artiklan 5 kohdan mukainen luettelo koskee ainoastaan tilanteita, joissa unionin
toimielimet tai elimet ovat yhteisrekisterinpitdjia tai ainoita rekisterinpitajia. Erityisesti 39 artiklan 5
kohdassa tarkoitetun luettelon luonnos kattaa kasittelytoimia, jotka liittyvat unionin toimielinten tai
laitosten sisdiseen hallintoon ja jotka toteutetaan ilman unionin toimielinten ja elinten ulkopuolisia
rekisterinpitajia.

Ndin ollen Euroopan tietosuojaneuvosto toteaa, ettd asiakirjan toinen osa ei kuulu asetuksen
2018/1725 39 artiklan 6 kohdan soveltamisalaan. Tamén sddnndksen mukaan velvoite pyytada
suositusta Euroopan tietosuojaneuvostolta koskee vain sellaisia kasittelytoimia, joissa asetuksen
2018/1725 soveltamisalaan kuuluva rekisterinpitdja toimii yhdessd yhden tai useamman muun
rekisterinpitajan kuin unionin toimielimen tai elimen kanssa. Nain ollen Euroopan tietosuojaneuvosto
ei kommentoi asiakirjaluonnoksen tata osaa.

2 ARVIOINTI

2.1  Tietosuojaneuvoston yleiset perustelut toimitetusta luettelosta

! Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa ”liittyyko kasittelyyn
todenn&koisesti” asetuksessa (EU) 2016/679 tarkoitettu “korkea riski” (WP 248, rev.01).
2 Tietosuojaneuvosto on hyviksynyt ohjeet asiakirjalla 1/2008.
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10.

11.

Tietosuojaneuvostolle toimitetun luettelon on katsottu tdsmentdvdn asetuksen 2018/1725 39
artiklan 1 kohdan sdannoksia, jotka ovat joka tapauksessa ensisijaisia. Ndin ollen luetteloa ei pida
katsoa tyhjentavaksi.

Tietosuojaneuvosto ottaa huomioon asetuksen 2018/1725 39 artiklan 10 kohdan, jossa sdadetdan,
etta tietosuojaa koskevaa vaikutustenarviointia ei vaadita, jos kasittelytoimen tai kasittelytoimien
oikeusperustana on perussopimusten perusteella annettu s33dos ja tietosuojaa koskeva
vaikutustenarviointi on jo tehty yleisen vaikutustenarvioinnin osana ennen kyseisen saaddksen
antamista. Tassa tapauksessa 39 artiklan 1-6 kohtaa ei sovelleta, jollei kyseisessa sadaddksessa toisin
sdddeta.

Tassa suosituksessa ei yleisesti ottaen tarkastella Euroopan tietosuojavaltuutetun toimittamia tietoja,
joiden on katsottu olevan asetuksen 2018/1725 39 artiklan 6 kohdan soveltamisalan ulkopuolella.
Talla tarkoitetaan tietoja, jotka eivat koske yhden tai useamman muun rekisterinpitajan kuin unionin
toimielimen tai elimen kanssa yhdessa toimivan rekisterinpitdjan suorittamia kasittelytoimia. Koska
Euroopan tietosuojavaltuutettu on kuitenkin paattanyt hyvaksya yhden luettelon kummankin
tyyppisille  kasittelytoiminnoille, tdta suositusta sovelletaan tosiasiallisesti molempiin
kasittelytoimintoihin.

Suosituksella pyritddan yhdenmukaiseen linjaan kasittelytoimissa, jotka tietosuojaneuvosto on
pyytanyt kaikkia valvontaviranomaisia lisadmaan luetteloon, jos ne puuttuvat siita.

Tama tarkoittaa sitd, ettd tietosuojaneuvosto suosittaa Euroopan tietosuojavaltuutettua
edellyttdmaan tietosuojaa koskevan vaikutustenarvioinnin tekemista rajalliselle maaralle
yhdenmukaisesti maariteltyja kasittelytoimityyppeja.

Silloin kun tdssa suosituksessa ei oteta kantaa johonkin kasittelytoimityyppiin, joka on sisallytetty
tietosuojaa koskevaa vaikutustenarviointia edellyttavien kasittelytoimien luetteloon, tdma tarkoittaa,
ettd tietosuojaneuvosto ei pyydd Euroopan tietosuojavaltuutetulta lisatoimia kyseisen
kasittelytoimityypin osalta.

Lopuksi tietosuojaneuvosto muistuttaa, etta lapindkyvyydella on olennainen merkitys
rekisterinpitajille ja tietojen kasittelijoille. Tietosuojaneuvosto suosittaa, ettd lapindkyvyytta voitaisiin
lisata siten, ettd luetteloon sisdltyvia kasittelytyyppeja selvennetaan liittamalla kuhunkin niista
nimenomainen viittaus ohjeissa maaritettyihin kriteereihin.

2.2 Luetteloluonnoksen analyysi
Ottaen huomioon, etta

a. asetuksen 2018/1725 39 artiklan 1 kohdan mukaan vaaditaan tietosuojaa koskeva
vaikutustenarviointi, jos kasittely todennakoisesti aiheuttaa luonnollisen henkilon oikeuksien ja
vapauksien kannalta korkean riskin, seka

b. asetuksen 2018/1725 39 artiklan 3 kohdassa on ei-tyhjentdva luettelo sellaisten kasittelytoimien
tyypeista, jotka edellyttavat tietosuojaa koskevan vaikutustenarvioinnin tekemista,

tietosuojaneuvosto antaa seuraavat suositukset:
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12.

13.

14.

15.

16.

17.

Luetteloluonnoksessa arkaluonteiset tiedot mainitaan kriteerind seuraavasti: ”Arkaluonteiset tiedot:
tiedot, joista kady ilmi rotu tai etninen alkupera, poliittiset mielipiteet, uskonnollinen tai filosofinen
vakaumus, ammattiliiton jasenyys, geneettiset tiedot, biometriset tiedot, joista luonnollisen henkilén
voi yksiselitteisesti tunnistaa, terveytta tai seksuaalista kdyttaytymistd tai suuntautumista koskevat
tiedot, rikostuomiot tai rikokset ja niihin liittyvat turvaamistoimenpiteet tai muutoin arkaluonteisiksi
katsotut tiedot.”

Vaikka sanamuoto on hyvin samanlainen kuin tietosuojaneuvoston hyvaksymissa tietosuojaa
koskevan vaikutustenarvioinnin ohjeissa (A29WP WP248rev.01), siind on erds merkittdva ero.
Luetteloluonnoksessa kdytetaan ilmaisua “tai muutoin arkaluonteiseksi katsotut tiedot”, ohjeissa
"luonteeltaan hyvin henkilokohtaiset tiedot”.

Tietosuojaneuvosto toteaa, ettd yleisessa tietosuoja-asetuksen missaan artiklassa ei kayteta termia
"arkaluonteiset tiedot”. Vaikka se mainitaan kahdessa kappaleessa johdanto-osassa, termin
katsotaan tarkoittavan yksinomaan yleisen tietosuoja-asetuksen 10 ja 9 artiklassa lueteltuja
tietoryhmia. Sekaannusten valttamiseksi tietosuojaneuvosto suosittaa, ettd Euroopan
tietosuojavaltuutettu muuttaa ilmaisua “tai muutoin arkaluonteiseksi katsotut tiedot” ja kayttaa
tdsmalleen samaa ilmaisua kuin tietosuojaa koskevan vaikutustenarvioinnin ohjeissa.

Tietosuojaneuvosto huomauttaa, ettd Euroopan tietosuojavaltuutettu mainitsee EU:n toimielimen
sisdisen puhelinluettelon vastaesimerkkind laajamittaisesta kasittelystd. Riippumatta sitd, onko
tietosuojaa koskeva vaikutustenarviointi todella tarpeen, on epaselvaa, miksi EU:n toimielimen
puhelinluettelo ei itsessdadn kuulu laajamittaisen kasittelyn piiriin, varsinkin kun se saattaa sisaltaa
suuren henkildomaaran henkildtietoja. Lisdksi tietosuojaneuvosto muistuttaa, ettd englannin sanalla
"large” viitataan myos osuuteen kyseeseen tulevasta vaestostd, kuten se on maaritelty joulukuussa
2016 hyvaksytyissa, 5. huhtikuuta 2017 tarkistetuissa ja tietosuojaneuvoston hyvaksymissa
tietosuojavastaavia koskevissa ohjeissa. Tietosuojaneuvosto suosittaa toisenlaisen esimerkin
kayttoa.

Tietosuojaneuvosto toteaa, ettd kasittelytoimia havainnollistavan eri tietojenkasittelytoimista
yhdistettyja tai koottuja tietojoukkoja sisaltdva esimerkki saattaa herattaa epailyksia siitd, onko
se asetuksen 2018/1725 mukainen, kun huomioidaan esimerkin kuvaustapa. Vaikka
tietosuojaneuvostolla ei ole valtaa tai patevyytta arvioida esimerkin asetuksen mukaisuutta,
selkeyden vuoksi se suosittaa toisenlaisen esimerkin kayttamista.

Tietosuojaneuvosto toteaa, ettd Euroopan tietosuojavaltuutettu kayttdaa paatoksessaan
vastakkaisena esimerkkind EU:n toimielinten henkilostdda suhteessa henkilostosdaanndissa
vahvistettuihin vakiomenettelyihin. Tietosuojaneuvosto muistuttaa, ettd tyontekijat on
luokiteltu sen hyvdksymissd tietosuojaa koskevan vaikutustenarvioinnin ohjeissa (A29WP
WP248rev.01) heikossa asemassa oleviksi rekisterdidyiksi. Vaikka tyonantajan ja tyontekijan
valista voimasuhteiden epdatasapainoa voidaan pitdd vahadisenda henkilostosdaantojen
vakiomenettelyja tarkastellessa, se ei aina pida paikkaansa, varsinkin kun tyontekijat eivat pysty
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merkittdvasti vaikuttamaan kyseisten sadntojen sisdltoon. Lisdksi on epdselvdd, mita
menettelyja voidaan pitdaa poikkeuksellisina eli sellaisina, jotka voivat edellyttaa tietosuojaa
koskevaa vaikutustenarviointia, mika saattaa aiheuttaa huomattavaa sekaannusta. Naista syista
tietosuojaneuvosto suosittaa, ettd Euroopan tietosuojavaltuutettu vaihtaa kayttdmansa

vastaesimerkin.
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3 PAATELMAT

18. Tietosuojaneuvosto kehottaa Euroopan tietosuojavaltuutettua tekemadn luetteloon seuraavat

muutokset:

Arkaluonteisten tietojen osalta tietosuojaneuvosto suosittaa, ettd Euroopan
tietosuojavaltuutettu muuttaa ilmaisua “tai muutoin arkaluonteiseksi katsotut tiedot” ja
kdyttaa tasmalleen samaa ilmaisua kuin tietosuojaa koskevan vaikutustenarvioinnin
ohjeissa.

Laajassa mittakaavassa kasiteltavien tietojen osalta tietosuojaneuvosto suosittaa, etta
Euroopan tietosuojavaltuutettu vaihtaa kdayttamansa vastaesimerkin.

Eri tietojenkasittelytoimista yhdistettyjen tai koottujen tietojoukkojen osalta
tietosuojaneuvosto suosittaa, ettd Euroopan tietosuojavaltuutettu kayttaa luettelossaan
eri esimerkkia.

Heikossa asemassa olevien rekisterdityjen osalta tietosuojaneuvosto suosittaa, etta
Euroopan tietosuojavaltuutettu vaihtaa kdayttamansa vastaesimerkin.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Andrea Jelinek)
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