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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempana ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivana heindkuuta 2018 annetulla ETAn sekakomitean paatokselld N:o 154/2018?,

ottaa huomioon tydjarjestyksensa 12 ja 22 artiklan,

ottaa huomioon 29 artiklan mukaisen tietosuojatydryhman asetuksen 2016/679 mukaista
suostumusta koskevat suuntaviivat, WP 259 rev.01,

ON ANTANUT SEURAAVAT SUUNTAVIIVAT:

O ESIPUHE

Tietosuojatyoryhma hyvaksyi 10. huhtikuuta 2018 asetuksen (EU) 2016/679 mukaista suostumusta
koskevat suuntaviivat (WP259.01), jotka Euroopan tietosuojaneuvosto vahvisti ensimmaisessa
taysistunnossaan. Tama asiakirja on paivitetty versio kyseisistda suuntaviivoista. Kaikki viittaukset
suostumusta koskeviin WP29:n suuntaviivoihin (WP259 rev.01) olisi tasta ldhtien tulkittava viittauksiksi
naihin suuntaviivoihin.

Euroopan tietosuojaneuvosto totesi, etta erityisesti kaksi asiaa vaatii lisdselvennyksia:

1 Rekisterdidyn antaman suostumuksen patevyys ns. “cookie wall” -toimintojen kayton
yhteydessa.
2 Esimerkki 16 vierityksesta ja suostumuksesta.

Naita kahta asiaa koskevia kohtia on tarkistettu ja paivitetty, mutta asiakirjan muut osat on jatetty
ennalleen toimituksellisia muutoksia lukuun ottamatta. Tarkistukset koskevat seuraavia kohtia:

Ehdollisuutta kasitteleva kohta (alakohdat 38—41).
Yksiselitteistd tahdonilmaisua kéasitteleva kohta (alakohta 86).

1 JOHDANTO

N&issd suuntaviivoissa tarkastellaan perusteellisesti yleiseen tietosuoja-asetukseen 2016/679
sisdltyvdd suostumuksen kasitettd. Tietosuojadirektiivisss, jadljempana ’direktiivi 95/46/EY’, ja
sdahkoisen viestinndn tietosuojadirektiivissa tdhdan mennessd kaytetty suostumuksen kdasite on

L viittauksilla ”jasenvaltioihin” tarkoitetaan ndissa suuntaviivoissa ETAn jasenvaltioita.
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muuttunut. Yleisessa tietosuoja-asetuksessa selkeytetddn ja tdsmennetddn patevan suostumuksen
hankkimista ja osoittamista koskevia vaatimuksia. Nyt annettavissa suuntaviivoissa keskitytdaan naihin
muutoksiin ja annetaan kadytdnnon ohjeita, jotta voidaan varmistaa yleisen tietosuoja-asetuksen
noudattaminen ja ottaa huomioon artiklan 29 mukaisen tietosuojatyéryhman suostumuksen
madritelmastd antama lausunto 15/2011. Rekisterinpitdja on velvollinen tekem&an uudistuksia
Ioytadkseen uusia ratkaisuja, jotka ovat lainsdddannon mukaisia ja tukevat aiempaa paremmin
henkilotietojen suojaa ja rekisterdityjen etuja.

Suostumus on edelleen vyksi yleisen tietosuoja-asetuksen 6 artiklassa luetelluista kuudesta
henkilétietojen kasittelyn laillisista perusteista.? K&dynnistdessddn toimia, joissa kasitelldan
henkilotietoja, rekisterinpitdjan on aina pohdittava huolellisesti, mika olisi suunnitellun henkilétietojen
kasittelyn asianmukainen laillinen peruste.

Yleisesti ottaen suostumus voi olla asianmukainen laillinen peruste vain, jos rekisterdidylle tarjotaan
mahdollisuus valvoa tietojensa kayttoa seka aito tilaisuus valita vapaasti, hyvaksyykoé han tarjotut
ehdot vai hylkdako han ne, eikd hylkdamisestd aiheudu hanelle haittaa. Pyytdessdan suostumusta
rekisterinpitajan on arvioitava, tayttaako pyynto kaikki patevan suostumuksen hankkimista koskevat
edellytykset. Jos suostumus hankitaan taysin yleisen tietosuoja-asetuksen mukaisesti, kyseessa on
vdline, jonka avulla rekisterdidyt voivat valvoa, kasitellddnko heidan henkildtietojaan vai ei. Muussa
tapauksessa rekisteroity voi valvoa tietojensa kasittelya vain ndennaisesti, ja suostumus on epdpateva
kasittelyperuste, minka vuoksi kasittelytoimet ovat laittomia.?

Suostumusta koskevat 29 artiklan mukaisen tietosuojatyoryhman, jaljempana "tietosuojatyéryhma’,
lausunnot* ovat edelleen relevantteja silloin kun ne ovat uuden lainsdddannén mukaisia, sill3 yleisessa
tietosuoja-asetuksessa kootaan yhteen kyseisen tydryhman antamat ohjeet ja yleiset hyvat kdaytannot
ja useimmat suostumuksen keskeiset osatekijat ovat yleisessa tietosuoja-asetuksessa samoja kuin
aiemmin. Sen vuoksi tdssd asiakirjassa Euroopan tietosuojaneuvosto vain laajentaa ja tdydentaa
aiempia tietosuojatydéryhman lausuntoja tietyistd aiheista, joissa viitataan direktiivin 95/46/EY
mukaiseen suostumukseen, eika korvaa niita.

Kuten tietosuojatyoryhma totesi suostumuksen maaritelméasta antamassaan lausunnossa 15/2011,
henkil6lle esitettaviin tietojenkasittelyn hyvaksymispyyntoihin olisi sovellettava tiukkoja vaatimuksia,
koska kyse on rekisterdityjen perusoikeuksista ja koska rekisterinpitdja haluaa toteuttaa
tietojenkasittelytoimen, joka olisi laiton ilman rekisterdidyn suostumusta.® Suostumuksen ratkaisevaa
merkitystd korostetaan Euroopan unionin perusoikeuskirjan 7 ja 8 artiklassa. Suostumuksen
hankkiminen ei mydskaan poista tai milladn tavoin vahenna rekisterinpitadjan velvollisuutta noudattaa
yleisessa tietosuoja-asetuksessa, erityisesti sen 5 artiklassa, saadettyja kasittelyperiaatteita, jotka

2 Yleisen tietosuoja-asetuksen 9 artiklassa luetellaan erityisten tietoryhmien kasittelykieltoa koskevat
mahdolliset poikkeukset. Yksi mainituista poikkeuksista on tilanne, jossa rekisterdity antaa nimenomaisen
suostumuksensa kyseisten tietojen kayttéon.

3 Ks. my6s 29 artiklan mukaisen tietosuojatydryhman lausunto 15/2011 suostumuksen méaaritelmasts (WP 187),
s. 6-8, ja/tai lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitdjan oikeutetun intressin
kasitteestd (WP 217), s. 9, 10, 13 ja 14.

4 Erityisesti lausunto 15/2011 suostumuksen méaaritelmasta (WP 187).

> Lausunto 15/2011 suostumuksen maaritelmasta (WP 187), s. 8.
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koskevat kohtuullisuutta, tarpeellisuutta ja oikeasuhteisuutta seka tietojen laatua. Vaikka
henkilotietojen kasittely perustuu rekisterdidyn suostumukseen, se ei anna oikeutta sellaiseen tietojen
kerddamiseen, joka ei ole tarpeen tiettya kasittelyn tarkoitusta varten ja joka on pohjimmiltaan
kohtuutonta.®

Euroopan tietosuojaneuvosto on tietoinen sdhkéisen viestinndn tietosuojadirektiivin (2002/58/EY)
tarkistamisesta. Suostumuksen kasite, jota kdytetaan ehdotuksessa sahkdisen viestinnan tietosuoja-
asetukseksi, on entiseen tapaan kytkoksissa yleisessa tietosuoja-asetuksessa kaytettyyn suostumuksen
kasitteeseen.” Sihkdisen viestinndn tietosuojasdddoksessad tullaan todennikdisesti edellyttamaan,
ettd organisaatioiden on saatava suostumus useimpiin verkkomarkkinointiviesteihin tai
markkinointipuheluihin sekd verkkoseurantamenetelmiin, myds evasteiden, sovellusten tai muiden
ohjelmistojen kayttéon. Euroopan tietosuojaneuvosto on jo antanut EU:n lainsadatajalle suosituksia ja
ohjeita, jotka koskevat ehdotusta sdhkdisen viestinnan tietosuoja-asetukseksi.®

Nykyisen sdahkdisen viestinnan tietosuojadirektiivin osalta Euroopan tietosuojaneuvosto toteaa, etta
viittauksia kumottuun direktiiviin 95/46/EY pidetdan viittauksina yleiseen tietosuoja-asetukseen.’
Tama patee myos nykyiseen direktiiviin 2002/58/EY siséltyviin, suostumusta koskeviin viittauksiin,
koska sdhkoisen viestinnidn tietosuoja-asetus ei ole (vield) voimassa 25. toukokuuta 2018. Yleisen
tietosuoja-asetuksen 95 artiklan mukaan asetuksessa ei aseteta lisdvelvoitteita sellaisen kasittelyn
osalta, joka liittyy yleisesti saatavilla olevien sahkoisten viestintdpalvelujen tarjoamiseen yleisissa
viestintaverkoissa silta osin kuin sdhkoisen viestinnan tietosuojadirektiivissa asetetaan erityisia
velvoitteita, joilla on sama tavoite. Euroopan tietosuojaneuvosto toteaa, ettd yleisessa tietosuoja-
asetuksessa sdddettyja suostumusta koskevia vaatimuksia ei pidetda “lisdvelvoitteina” vaan
pikemminkin lainmukaisen tietojenkasittelyn edellytyksind. Yleisessd tietosuoja-asetuksessa
saddettyja patevan suostumuksen hankkimista koskevia edellytyksid voidaan nain ollen soveltaa
sahkoisen viestinnan tietosuojadirektiivin soveltamisalaan kuuluviin tilanteisiin.

2 YLEISEN TIETOSUOJA-ASETUKSEN 4 ARTIKLAN 11 ALAKOHDASSA
TARKOITETTU SUOSTUMUS

Yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa ‘suostumuksella’ tarkoitetaan “mitéd tahansa
vapaaehtoista, yksildityd, tietoista ja yksiselitteistd tahdonilmaisua, jolla rekisterdity hyvéksyy
henkildtietojensa késittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkedisti
suostumusta ilmaisevan toimen”.

Suostumuksen peruskdsite on samanlainen kuin direktiivissd 95/46/EY, ja suostumus on yksi niista
laillisista perusteista, joihin henkilotietojen kasittelyn on yleisen tietosuoja-asetuksen 6 artiklan

6 Ks. myos lausunto 15/2011 suostumuksen maaritelmasta (WP 187) ja yleisen tietosuoja-asetuksen 5 artikla.

7 Kyseisen asetusehdotuksen 9 artiklan mukaan sovelletaan sitd suostumuksen maaritelmaa ja niita edellytyksia,
joista sdadadetaan yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa ja 7 artiklassa.

8 Ks. Euroopan tietosuojaneuvoston lausunto yksityisyyden suojasta verkossa — 25/05/2018 ja Euroopan
tietosuojaneuvoston lausuma 3/2019 sdhkoisen viestinnin tietosuoja-asetuksesta.

9 Ks. yleisen tietosuoja-asetuksen 94 artikla.
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10.

11.

12.

mukaan perustuttava.l’ Yleisen tietosuoja-asetuksen 4 artiklan 11 alakohtaan sisiltyvdn muutetun
maaritelman lisaksi asetuksen 7 artiklassa sekd johdanto-osan 32, 33, 42 ja 43 kappaleessa annetaan
lisdohjeita siitd, miten rekisterinpitdjan on toimittava noudattaakseen suostumusta koskevien
vaatimusten paakohtia.

Lisdksi suostumuksen peruuttamista koskevien erityisten saanndsten ja johdanto-osan kappaleiden
sisdllyttaminen asetukseen vahvistaa, etta suostumuksen olisi oltava kumottavissa oleva paatos ja etta
rekisteroidylla on tietynasteinen maaraysvalta.

3 PATEVAN SUOSTUMUKSEN OSATEKIJAT

Yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa sdaadetaan, ettd rekisterdidyn suostumuksella
tarkoitetaan mita tahansa

vapaaehtoista,
yksiloitya,
tietoista ja

yksiselitteistd tahdonilmaisua, jolla rekisterdity hyvdksyy henkilotietojensa kasittelyn
antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta
ilmaisevan toimen.

Jaljempana tarkastellaan, missa maarin 4 artiklan 11 alakohdan sanamuoto edellyttaa, etta
rekisterinpitdjat muuttavat suostumuspyynt6jadn/-lomakkeitaan varmistaakseen yleisen tietosuoja-
asetuksen noudattamisen.!

3.1 Vapaaehtoinen / vapaaehtoisesti annettu'?

10 Direktiivissa 95/46/EY ’'suostumuksella’ tarkoitettiin “kaikenlaista vapaaehtoista, yksiléityd ja tietoista tahdon
ilmaisua, jolla rekisteréity hyvéksyy henkilGtietojensa kdsittelyn” ja jonka on oltava annettu "yksiselitteisesti”,
jotta henkilotietojen kéasittely on laillista (direktiivin 95/46/EY 7 artiklan a alakohta). Ks. suostumuksen
asianmukaisuutta laillisena perusteena koskevista esimerkeistd tietosuojatyéryhman lausunto 15/2011
suostumuksen maéritelmasta (WP 187). Kyseisessa lausunnossa tietosuojatyéryhma antoi ohjeita siitd, kuinka
tapaukset, joissa suostumus on asianmukainen laillinen peruste, erotetaan tapauksista, joissa oikeutettua
intressia koskevan perusteen kayttaminen (ehka yhdessa kieltdytymismahdollisuuden antamisen kanssa) riittaa
tai joissa suositellaan sopimussuhdetta. Ks. myds tietosuojatyéryhman lausunto 6/2014, kohta 111.1.2, s. 14 ja sita
seuraavat sivut. Nimenomainen suostumus on myds yksi erityisten tietoryhmien kasittelykieltoa koskevista
poikkeuksista: ks. yleisen tietosuoja-asetuksen 9 artikla.

11 Direktiivissa 95/46 tarkoitettuun suostumukseen perustuvia suoritettavana olevia kisittelytoimia koskevista
ohjeista ks. tdman asiakirjan 7 luku ja yleisen tietosuoja-asetuksen johdanto-osan 171 kappale.

12 Tietosuojatyéryhma on useissa lausunnoissaan tarkastellut suostumuksen ulottuvuutta tilanteissa, joissa sitd
ei voida antaa vapaaehtoisesti. Esimerkkeind voidaan mainita erityisesti lausunto 15/2011 suostumuksen
madritelmasta (WP 187), valmisteluasiakirja potilastietojen kasittelystd sdhkoisissd potilastietokannoissa
(WP 131), lausunto 8/2001 henkil6tietojen ké&sittelysta tyopaikoilla (WP 48) sekd toinen lausunto 4/2009
Maailman antidopingtoimiston (WADA) yksityisyyden ja henkilotietojen suojaa koskevasta kansainvélisesta
standardista, siihen liittyvista WADA:n sdaanndston maardyksistd ja muista yksityisyyden suojaa koskevista
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13.

14.

Osatekija ”vapaaehtoinen” edellyttdd rekisterodityjen todellista vapaan valinnan ja valvonnan
mahdollisuutta. Yleisessa tietosuoja-asetuksessa saddetaan yleisesti, ettei suostumus ole pateva, jos
rekisteroidylla ei ole todellista vapaan valinnan mahdollisuutta, jos hdn tuntee olevansa pakotettu
antamaan suostumuksensa tai jos hanelle aiheutuu kielteisia seurauksia siitd, ettei hdan anna
suostumusta.’® Jos suostumus liitetddn sellaiseksi ehtojen osaksi, josta ei voida neuvotella,
olettamuksena on, ettd sitd ei ole annettu vapaaehtoisesti. Ndin ollen suostumusta ei pideta
vapaaehtoisena, jos rekisterdity ei voi kieltdytya suostumuksen antamisesta tai peruuttaa sita ilman,
ettd siitd aiheutuu héanelle haittaa.l* Yleisessi tietosuoja-asetuksessa otetaan huomioon myés
rekisterdidyn ja rekisterinpitdjan valisen epasuhdan kasite.

Arvioitaessa, onko suostumus annettu vapaaehtoisesti, olisi otettava huomioon myds sellainen
7 artiklan 4 kohdassa kuvailtu erityistilanne, jossa suostumus kytketdaan sopimuksiin tai palvelun
tarjoamiseen. Yleisen tietosuoja-asetuksen 7 artiklan 4 kohta ei ole tyhjentava, silla siina kaytetaan
ilmaisua "muun muassa”, mika tarkoittaa, etta kyseistd sdannosta voidaan soveltaa moniin muihinkin
tilanteisiin. Yleisesti voidaan todeta, ettd mika tahansa rekisterdityyn kohdistuva epdasianmukainen
painostus tai vaikuttaminen, joka estda hantd kdyttamasta vapaata tahtoaan (ja joka voi ilmeta eri
tavoin), tekee suostumuksesta epdpatevan.

15.

Esimerkki 1: Kuvankasittelyyn tarkoitetussa mobiilisovelluksessa pyydetaan kayttajia aktivoimaan GPS-
paikannin sovelluksen palvelujen kayttamiseksi. Sovellus myos ilmoittaa kayttdjilleen, etta se kayttaa
kerattyja tietoja kayttdytymiseen perustuvan mainonnan tarkoituksiin. Sijainnin paikantamista tai
kayttaytymiseen perustuvaa verkkomainontaa ei tarvita kuvankasittelypalvelun tarjoamiseen, eivatka
ne ole osa tarjottavaa ydinpalvelua. Koska kayttajat eivat voi kayttda sovellusta antamatta
suostumusta naihin tarkoituksiin, suostumusta ei voida pitda vapaaehtoisesti annettuna.

16.

3.1.1 Vallan epatasapaino

Johdanto-osan 43 kappaleessa’® olevan selkedn toteamuksen mukaan on epdtodennikdists, ettd
viranomainen voi kdyttaa tietojenkasittelyd koskevaa suostumusta, silld jos rekisterinpitdjanda on
viranomainen, rekisterdoidyn ja rekisterinpitdajan valilla on usein selked vallan epatasapaino.
Useimmissa tapauksissa on myds selvada, ettei rekisterdidylla ole muita realistisia vaihtoehtoja kuin
hyvaksya tallaisen rekisterinpitdjan tietojenkasittely(ehdot). Tietosuojatyéryhméa katsoo, ettd on
olemassa muita laillisia perusteita, jotka soveltuvat Idhtdkohtaisesti paremmin viranomaisten
toimintaan.'®

kysymyksistd, jotka liittyvdt WADA:n ja (kansallisten) antidopingtoimikuntien toimintaan dopingin kayton
torjumiseksi urheilun alalla (WP 162).

13 Ks. lausunto 15/2011 suostumuksen méaaritelmasta (WP 187), s. 12.

14 Ks. yleisen tietosuoja-asetuksen johdanto-osan 42 ja 43 kappale sekd 13. heindkuuta 2011 annettu
tietosuojatyéryhman lausunto 15/2011 suostumuksen maaritelmastd (WP 187), s. 12.

15 Yleisen tietosuoja-asetuksen johdanto-osan 43 kappaleessa todetaan seuraavaa: “Jotta voidaan varmistaa,
ettd suostumus on annettu vapaaehtoisesti, suostumuksen ei pitdisi olla pdtevd oikeudellinen peruste
henkilétietojen kdsittelylle sellaisessa erityistilanteessa, jossa rekisterdidyn ja rekisterinpitdjén vdlilld on selked
epdsuhta. Tdmdé koskee erityisesti tilannetta, jossa rekisterinpitdjéiné on viranomainen ja jossa on sen vuoksi
epdtodenndkdistd, ettd suostumus on annettu vapaaehtoisesti kaikissa kyseiseen tilanteeseen liittyvissd
olosuhteissa. [...]”.

16 Ks. yleisen tietosuoja-asetuksen 6 artikla, erityisesti sen 1 kohdan c ja e alakohta.
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17.

Suostumuksen kayttd viranomaisten tietojenkasittelyn laillisena perusteena ei ole tdysin poissuljettua
yleisen tietosuoja-asetuksen sddannosten perusteella, sanotun kuitenkaan rajoittamatta edella
esitettyja yleisia huomautuksia. Seuraavat esimerkit osoittavat, ettd suostumuksen kayttoé voi olla
asianmukaista tietyissa tilanteissa.

18.

Esimerkki 2: Kunta suunnittelee teiden kunnossapitotoita. Koska tietyot saattavat estaa liikkennetta
pitkdn ajan, kunta tarjoaa asukkailleen mahdollisuuden liittyda sahkopostilistaan, jotta he saavat
ajankohtaista tietoa toiden etenemisestd ja odotettavissa olevista viivastyksistda. Kunta ilmoittaa
selvasti, ettei osallistumisvelvoitetta ole, ja pyytdaa suostumuksen kayttda sahkopostiosoitteita tahan
(yksinomaiseen) tarkoitukseen. Asukkaat, jotka eivdt anna suostumustaan, eivdt menetd mitdan
kunnan ydinpalvelua tai minkdan oikeuden kdyttémahdollisuutta, joten he voivat vapaaehtoisesti
antaa suostumuksensa tahan tietojen kayttoon tai kieltaytya siita. Kaikki tietdita koskevat tiedot ovat
saatavilla my6s kunnan verkkosivustolla.

19.

Esimerkki 3: Maanomistaja tarvitsee tiettyja lupia seka kunnalta ettd aluehallinnolta, jonka alaisuuteen
kunta kuuluu. Molemmat julkiset elimet tarvitsevat samoja tietoja luvan antamiseen mutta eivat voi
kayttaa toistensa tietokantoja. Tastd syystda molemmat pyytavat samat tiedot, ja maanomistaja
lahettda tietonsa molemmille julkisille elimille. Kunta ja alueellinen viranomainen pyytavat
maanomistajalta suostumusta tiedostojen yhdistamiseen kaksinkertaisten menettelyjen ja
kirjeenvaihdon valttamiseksi. Molemmat julkiset elimet varmistavat, ettd tdma on vapaaehtoista ja
ettda lupapyynnot kasitelladn edelleen erikseen, jos maanomistaja paattda olla antamatta
suostumustaan tietojensa yhdistamiseen. Maanomistaja voi vapaaehtoisesti antaa viranomaisille
suostumuksensa tiedostojen yhdistamiseen.

20.

Esimerkki 4: Julkinen koulu pyytda oppilaita antamaan suostumuksen valokuviensa kayttamiseen
koulun painetussa lehdessa. Tallaisissa tilanteissa suostumuksen antaminen olisi todellinen vapaa
valinta, jos oppilailta ei evata koulutusta tai palveluja ja he voivat kieltda valokuvien kayton ilman, etta
siitd aiheutuu heille haittaa.'’

21.

Vallan epitasapainoa esiintyy myés tydsuhteissa.’® Tydnantajan ja tyontekijan vilisestd suhteesta
johtuvan riippuvuuden vuoksi on epatodenndkoista, ettad rekisterdity voi kieltda tyonantajaltaan
suostumuksen tietojenkasittelyyn ilman siitd johtuvaa haitallisten vaikutusten pelkoa tai todellista
riskid. On epatodenndkoista, etta tyontekija voisi vastata vapaasti tyOnantajansa esittamaan
suostumuksen antamista koskevaan pyyntoon, kun kyse on esimerkiksi seurantajarjestelmien, kuten
kameravalvonnan, kayttoonotosta tyopaikalla tai arviointilomakkeiden tayttamisestd, tuntematta
painostusta suostumuksen antamiseen.’® Euroopan tietosuojaneuvoston mielestd on siksi
ongelmallista, ettd tyonantajat kasittelevat nykyisten tai tulevien tyontekijoiden henkildtietoja
suostumuksen perusteella, koska on epatodennakaoista, ettd suostumus on annettu vapaaehtoisesti.

17 Tassa esimerkissa julkisella koululla tarkoitetaan julkisesti rahoitettavaa koulua tai koululaitosta, joka
luokitellaan kansallisessa lainsaddanndssa viranomaiseksi tai julkiseksi elimeksi.

18 Ks. myds yleisen tietosuoja-asetuksen 88 artikla, jossa korostetaan tarvetta suojata tyontekijdiden erityisid
etuja ja annetaan mahdollisuus poikkeuksille jasenvaltion lainsddadannossa. Ks. myos johdanto-osan 155 kappale.

19 Ks. lausunto 15/2011 suostumuksen méairitelmists (WP 187), s. 12-14, lausunto 8/2001 henkil6tietojen
kasittelysta tyopaikoilla (WP 48), 10 luku, valmisteluasiakirja sdhkoisen viestinnan valvonnasta ty6paikalla
(WP 55), kohta 4.2, ja lausunto 2/2017 tietojenkasittelysta tyopaikalla (WP 249), kohta 6.2.
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22.

Useimmiten téllaisen tyopaikalla tapahtuvan tietojen kasittelyn laillisena perusteena ei voi eika pitdisi
olla tyontekijoiden suostumus (6 artiklan 1 kohdan a alakohta) tyOnantajan ja tydntekijan valisen
suhteen luonteen vuoksi.?

Tama ei kuitenkaan tarkoita, etta tydnantajat eivat voi koskaan kadyttaa suostumusta tietojenkasittelyn
laillisena perusteena. Joissakin tilanteissa tyonantaja voi pystya osoittamaan, ettd suostumus on
tosiasiassa annettu vapaaehtoisesti. Tyonantajan ja sen henkiloston jasenten valisen vallan
epatasapainon vuoksi tyontekijat voivat antaa vapaaehtoisen suostumuksen vain poikkeuksellisissa
olosuhteissa silloin, kun silld, antavatko he suostumuksensa vai eivat, ei ole minkaanlaisia vahingollisia
seurauksia.?!

23.

Esimerkki 5: Kuvausryhmad aikoo kuvata toimiston tiettya osaa. Tyonantaja pyytda kaikilta
tyontekijoilta, joiden tyopiste sijaitsee kyseisellda alueella, suostumuksen kuvaukseen, koska he
saattavat nakya videon taustalla. Niille, jotka eivat halua tulla kuvatuksi, ei aiheudu minkaanlaisia
seuraamuksia, vaan heille osoitetaan kuvauksen ajaksi vastaava tyopiste muualta rakennuksesta.

24.

25.

26.

Vallan epatasapaino ei rajoitu viranomaisiin ja tydnantajiin, vaan sita voi esiintya muissakin tilanteissa.
Kuten tietosuojatyéryhma on korostanut useissa lausunnoissa, suostumus voi olla pateva vain, jos
rekisteroity pystyy tekemaan aidon valinnan ilman pelottelun, harhaanjohtamisen tai pakottamisen
riskid ja ilman ettad hanelle aiheutuu merkittdvaa haittaa (esimerkiksi huomattavia lisdkustannuksia)
suostumuksen epadamisesta. Suostumus ei ole vapaaehtoinen tapauksissa, joihin liittyy pakottamista,
painostusta tai kyvyttomyytta harjoittaa vapaata tahtoa.

3.1.2 Ehdollisuus
Yleisen tietosuoja-asetuksen 7 artiklan 4 kohdalla on tarkea merkitys arvioitaessa, onko suostumus
annettu vapaaehtoisesti.?

Yleisen tietosuoja-asetuksen 7 artiklan 4 kohdassa todetaan, ettd muun muassa suostumuksen
"liittamista” ehtojen hyvaksymiseen tai sopimuksen taytantoonpanon tai palvelun tarjoamisen
"sitomista” pyyntoon saada suostumus sellaisten henkildtietojen kasittelyyn, jotka eivat ole tarpeen
kyseisen sopimuksen tdytantéonpanoa tai palvelun suorittamista varten, pidetdan erittdin
epatoivottavana. Jos suostumus annetaan tallaisessa tilanteessa, sitd ei katsota vapaaehtoisesti
annetuksi (johdanto-osan 43 kappale). Asetuksen 7 artiklan 4 kohdassa pyritddn varmistamaan, ettei
henkilotietojen kasittelyn tarkoitusta salata eika liiteta sellaiseen sopimuksen taytantéonpanoon tai
palvelun suorittamiseen, jota varten kyseiset henkilotiedot eivat ole tarpeen. Nain yleisessa tietosuoja-
asetuksessa varmistetaan, ettei henkilotietojen kasittelystd, johon suostumusta pyydetaan, voi tulla

20 ks, lausunto 2/2017 tietojenkasittelysts tydpaikalla, s. 6 ja 7.
21 Ks. my®s lausunto 2/2017 tietojenkasittelysts tydpaikalla (WP 249), 6.2 kohta.

22 yleisen tietosuoja-asetuksen 7 artiklan 4 kohdassa siddetddn seuraavaa: "Arvioitaessa suostumuksen
vapaaehtoisuutta on otettava mahdollisimman kattavasti huomioon muun muassa se, onko palvelun tarjoamisen
tai muun sopimuksen tdytdnté6npanon ehdoksi asetettu suostumus sellaisten henkilGtietojen késittelyyn, jotka
eivit ole tarpeen kyseisen sopimuksen tdytdnté66npanoa varten.” Ks. my6s yleisen tietosuoja-asetuksen
johdanto-osan 43 kappale, jossa todetaan seuraavaa: ”[...] Suostumusta ei katsota vapaaehtoisesti annetuksi, jos
ei ole mahdollista antaa erillisté suostumusta eri henkilétietojen kdsittelytoimille huolimatta siitd, etté tdmd on
asianmukaista yksittdistapauksissa, tai jos sopimuksen tdytdntéénpanon, mukaan lukien palvelun tarjoamisen,
edellytyksend on suostumuksen antaminen huolimatta siitd, ettd tdllainen suostumus ei ole tarpeellista
sopimuksen tdytdnté6n panemiseksi.”
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27.

28.

29.

30.

31.

32.

suoraan tai epasuoraan sopimuksen vastiketta. Naitd kahta lainmukaisen henkildtietojen kasittelyn
laillista perustetta eli suostumusta ja sopimusta ei voida yhdistaa eika sotkea toisiinsa.

Pakottamalla hyvaksymaan muiden kuin ehdottoman valttamattomien henkilotietojen kaytto
rajoitetaan rekisterdidyn valintamahdollisuuksia ja estetddan vapaaehtoinen suostumus. Koska
tietosuojalainsdadannolla pyritdan suojelemaan perusoikeuksia, on oleellista, ettd henkilo pystyy
valvomaan henkildtietojaan, ja lisdksi vahvana olettamuksena on, ettei suostumusta tarpeettomien
henkilotietojen kasittelyyn voida pitda pakollisena vastasuorituksena sopimuksen taytantéénpanosta
tai palvelun tarjoamisesta.

Jos suostumuksen antamista koskeva pyynto sidotaan siihen, etta rekisterinpitdja panee sopimuksen
taytantoon, rekisterdity, joka ei halua antaa henkilotietojaan rekisterinpitajan kasiteltavaksi, ottaa nain
ollen sen riskin, ettd haneltd evatdan hanen pyytdmansa palvelut.

Jotta voidaan arvioida, onko kyseessa tallainen liittdminen tai sitominen, on tarkedaa maarittaa, mika
on sopimuksen laajuus ja mita tietoja sopimuksen taytantdoonpano edellyttaa.

Tietosuojatyoryhman lausunnon 6/2014 mukaan ilmausta “tarpeen sopimuksen taytantoon
panemiseksi” on tulkittava suppeasti. Kasittelyn on oltava tarpeen, jotta voidaan noudattaa jokaisen
yksittdisen rekisterdidyn kanssa tehtyd sopimusta. Tahan voivat sisdltyd esimerkiksi rekisterdidyn
osoitteen kasittely, jotta verkossa ostetut tuotteet voidaan toimittaa, tai luottokorttitietojen kasittely
maksun helpottamiseksi. Tydosuhteen yhteydessa talla perusteella voidaan esimerkiksi kasitella palkka-
ja pankkitilitietoja palkkojen maksamiseksi.?® Tietojenké&sittelyn ja sopimuksen tdytintédnpanon
tarkoituksen valilla on oltava suora ja objektiivinen yhteys.

Suostumus ei ole asianmukainen laillinen peruste, jos rekisterinpitdjan tarkoituksena on kasitella
henkilétietoja, jotka ovat itse asiassa tarpeen sopimuksen tdytantdéén panemiseksi.?*

Asetuksen 7 artiklan 4 kohta on merkityksellinen vain, jos pyydetyt tiedot eivdt ole tarpeen
sopimuksen tdytdntoon panemiseksi (palvelun tarjoaminen mukaan luettuna) ja jos kyseisen
sopimuksen taytantéonpanon ehdoksi on asetettu kyseisten tietojen saaminen suostumuksen
perusteella. Vastaavasti 7 artiklan 4 kohtaa ei voida soveltaa, jos kasittely on tarpeen sopimuksen
taytantoon panemiseksi (palvelun tarjoaminen mukaan luettuna).

33.

Esimerkki 6: Pankki pyytaa asiakkailtaan suostumusta siihen, ettda kolmannet osapuolet kayttavat
heiddn maksutietojaan suoramarkkinointitarkoituksiin. Tama kasittelytoiminta ei ole tarpeen
asiakkaan kanssa tehdyn sopimuksen tdytantoon panemiseksi ja tavanomaisten pankkitilipalvelujen
suorittamiseksi. Suostumus ei voi olla vapaaehtoisesti annettu, jos se, ettei asiakas anna
suostumustaan tallaiseen kasittelytarkoitukseen, johtaisi pankkipalvelujen epaamiseen, pankkitilin
sulkemiseen tai tapauksesta riippuen pankkimaksujen korottamiseen.

34.

Lainsdatdjan paatods korostaa ehdollisuutta muun muassa oletuksena vapaaehtoisen suostumuksen
puuttumisesta osoittaa, ettd ehdollisuutta on tutkittava huolellisesti. Yleisen tietosuoja-asetuksen
7 artiklan 4 kohdassa oleva ilmaisu ”otettava mahdollisimman kattavasti huomioon” viittaa siihen, etta

2 Lisatiedoista ja esimerkeistd ks. tietosuojatyéryhmain lausunto 6/2014 direktiivin 95/46/EY 7 artiklan
mukaisesta rekisterinpitdjan oikeutetun intressin kasitteestd, annettu 9. huhtikuuta 2014, s. 16-17. (WP 217).

24 Asianmukainen laillinen peruste voisi talléin olla 6 artiklan 1 kohdan b alakohta (sopimus).
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35.

36.

37.

38.

rekisterinpitdjan on oltava erityisen varovainen, jos sopimukseen (johon voi sisdltyd palvelun
tarjoaminen) on sidottu pyynto antaa suostumus tietojenkasittelyyn.

Koska 7 artiklan 4 kohdan sanamuoto ei ole ehdoton, saattaa olla joitain harvoja tapauksia, joissa tama
ehdollisuus ei tekisi suostumuksesta epdpatevda. Johdanto-osan 43 kappaleessa oleva ilmaisu “ei
katsota” kuitenkin osoittaa selvasti, etta tallaiset tapaukset ovat darimmaisen poikkeuksellisia.

Joka tapauksessa 7 artiklan 4 kohdan yhteydessd todistustaakka on rekisterinpitdjilla.?> Tassa
erityisessd sadnnoksessa tulee esiin yleinen osoitusvelvollisuuden periaate, joka kulkee ikdan kuin
punaisena lankana yleisessa tietosuoja-asetuksessa. Asetuksen 7 artiklan 4 kohdan soveltamisen
myotd rekisterinpitdjan on vaikeampaa osoittaa, ettd rekisterdity on antanut suostumuksen
vapaaehtoisesti.?®

Rekisterinpitdja voisi vaittda, ettd sen organisaatio tarjoaa rekisterdidyille todellisen
valintamahdollisuuden, koska ndma voivat valita palvelun, johon sisdltyy suostumuksen antaminen
henkilotietojen kayttoon lisatarkoituksia varten, tai saman rekisterinpitdjan tarjoaman vastaavan
palvelun, johon ei sisdlly suostumuksen antamista tietojen kayttdon lisatarkoituksia varten. Niin kauan
kuin on mahdollista, etta kyseinen rekisterinpitdja panee sopimuksen taytantoon tai suorittaa
sopimuksen kohteena olevan palvelun ilman suostumuksen antamista muuhun tai lisdtarkoituksia
varten tapahtuvaan tietojen kayttéon, palvelun ehdollisuusvaatimusta ei ole. Molempien palvelujen
on kuitenkin oltava tosiasiallisesti toisiaan vastaavia.

Euroopan tietosuojaneuvosto katsoo, ettei suostumusta voida pitda vapaaehtoisesti annettuna, jos
rekisterinpitdja vaittdaa, ettd on mahdollista valita joko rekisterinpitdjan palvelu, johon sisadltyy
suostumuksen antaminen henkilotietojen kayttoon lisdtarkoituksia varten, tai toisen rekisterinpitdjan
tarjoama vastaava palvelu. Tallaisessa tapauksessa valinnanvapaus olisi riippuvainen siitd, mitd muut
markkinatoimijat tekevat ja pitddkod yksittdinen rekisterdity muun rekisterinpitdjan palveluja
tosiasiallisesti vastaavina. Tama tarkoittaisi myos sitd, ettd rekisterinpitdjalla on velvollisuus seurata
markkinoiden kehittymista sen varmistamiseksi, etta sen tietojenkasittelytoimille annettu suostumus
pysyy jatkuvasti patevana, koska kilpailija voi muuttaa palveluaan myéhemmin. N&in ollen tdman
vaitteen kayttod tarkoittaa sitd, ettd kolmannen osapuolen tarjoamaan vaihtoehtoon perustuvassa
suostumuksessa ei noudateta yleista tietosuoja-asetusta, mika tarkoittaa, etta palveluntarjoaja ei voi
estaa rekisteroityja kayttamasta palvelua silla perusteella, ettd he eivat anna suostumustaan.

25 Ks. my6s yleisen tietosuoja-asetuksen 7 artiklan 1 kohta, jonka mukaan rekisterinpitajan on osoitettava, etts
rekisterdidyn suostumus on annettu vapaaehtoisesti.

26 T3man kohdan sisallyttamistd voidaan jossain maarin pitdd olemassa olevien tietosuojatydryhman ohjeiden
kodifiointina. Kuten lausunnossa 15/2011 todetaan, se, ettd rekisterdity on riippuvainen rekisterinpitdjasta
heidadn vilisensa suhteen luonteen tai vallitsevien erityisolosuhteiden vuoksi, voi olla vahva oletus siita, etta
suostumuksen antaminen ei ole tadysin vapaata (esim. tyosuhteessa tai jos tietojen kerdsjana on viranomainen).
Asetuksen 7 artiklan 4 kohdan soveltamisen myota rekisterinpitdjan on vaikeampaa osoittaa, etta rekisterdity on
antanut suostumuksen vapaaehtoisesti. Lisatietoja: Tietosuojatyoryhman lausunto 15/2011 suostumuksen
madritelmasta (WP 187), s. 12-17.
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39.

Jotta suostumus voidaan katsoa vapaasti annetuksi, palveluihin ja toimintoihin pdasyn edellytyksena
ei saa olla kayttdjan suostumus tietojen tallentamiseen kayttdjan paatelaitteelle tai sille jo
tallennettuihin tietojen kdyttamiseen (ns. cookie wall -toiminnot).?’

40.

41.

Esimerkki 6 a: Verkkosivuston tarjoaja asentaa sivustolleen skriptin, joka estdada muun sisallon
nakemisen lukuun ottamatta kehotusta hyvaksya evasteet ja tietoja siitd, mita evasteita kaytetdan ja
mita tarkoituksia varten tietoja kasitellaan. Sisaltoa paasee kayttamaan vain napsauttamalla “Hyvaksy
evasteet” -painiketta. Koska rekisterdidylle ei tarjota todellista valintamahdollisuutta, suostumus eiole
vapaaehtoinen.

Suostumus ei ole pateva, koska palvelun tarjoaminen perustuu siihen, etta rekisterdity napsauttaa
"Hyvaksy evasteet” -painiketta. Palvelun tarjoamiseen ei anneta todellista valintaa.

42.

43.

44.

3.1.3 Tarkkuus

Palveluun voi sisdltyd monia kasittelytoimia useampaa tarkoitusta varten. Tallaisissa tapauksissa
rekisteroityjen olisi voitava vapaasti valita, minka tarkoituksen he hyvaksyvat, sen sijaan, etta heidan
on annettava suostumus useisiin kdasittelytarkoituksiin. Tietyssd tapauksessa palvelun tarjoamisen
aloittamiseen voidaan yleisen tietosuoja-asetuksen mukaan tarvita useita suostumuksia.

Johdanto-osan 43 kappaleessa tdsmennetadn, ettd suostumusta ei katsota vapaaehtoisesti annetuksi,
jos rekisteroidyt eivat voi suostumuksen hankintaprosessissa/-menettelyssd antaa erillistd
suostumusta eri henkilotietojen kasittelytoimille (esimerkiksi antaa suostumus vain joillekin
kasittelytoimille mutta hyldtd se muilta) huolimatta siitd, ettd tdma on asianmukaista
yksittdistapauksissa. Johdanto-osan 32 kappaleessa todetaan seuraavaa: ”Suostumuksen olisi
katettava kaikki késittelytoimet, jotka toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten.
Jos kdsittelylld on useita tarkoituksia, suostumus olisi annettava kaikkia késittelytarkoituksia varten.”

Vapautta ei ole, jos rekisterinpitdja on yhdistanyt useita kasittelytarkoituksia eika ole yrittanyt pyytaa
erillistd suostumusta kuhunkin tarkoitukseen. Tama tarkkuusvaatimus liittyy laheisesti siihen, etta
suostumuksen on oltava erityinen. Erityisyysvaatimusta kasitelldadn jaljempana kohdassa 3.2. Kun
tietoja kasitelldan useita tarkoituksia varten, ratkaisu patevaa suostumusta koskevien edellytysten
noudattamiseen on tarkkuus eli ndiden tarkoitusten erottelu ja suostumuksen hankkiminen kuhunkin
tarkoitukseen.

45.

Esimerkki 7: Kauppias pyytda samalla suostumuksen antamista koskevalla pyynnolla asiakkaitaan
antamaan suostumuksen kayttda heidan tietojaan, jotta heille voidaan lahettda sahkopostitse
mainoksia ja jotta se voi jakaa heidan tietonsa muiden konserniin kuuluvien yritysten kanssa. Tama
suostumus ei ole tarkka, koska naihin kahteen tarkoitukseen ei ole erillisia suostumuksia, minka vuoksi
suostumus ei ole pateva. Tassa tapauksessa yhteystietojen lahettaminen kaupallisille kumppaneille
edellyttda erityista suostumusta. Tallaista erityista suostumusta pidetdaan patevana jokaisen sellaisen
kumppanin osalta (ks. myos kohta 3.3.1), joka on yksiloity rekisterdidylle hdnen suostumuksensa
hankkimishetkella, jos suostumus on lahetetty kumppaneille samaan tarkoitukseen (tdssa esimerkissa
markkinointitarkoitukseen).

27 Kuten edelld todettiin, yleisessd tietosuoja-asetuksessa sdadettyja patevdn suostumuksen hankkimista
koskevia edellytyksid voidaan soveltaa sdhkoisen viestinnan tietosuojadirektiivin soveltamisalaan kuuluviin
tilanteisiin.
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46.

47.

48.

3.1.4 Haitta

Rekisterinpitdjan on osoitettava, ettd suostumuksen antamisesta voidaan myéhemmin kieltaytya tai
ettd se voidaan peruuttaa ilman, ettd siitd aiheutuu haittaa (johdanto-osan 42 kappale).
Rekisterinpitdjan on esimerkiksi osoitettava, ettei suostumuksen peruuttamisesta aiheudu mitdan
kustannuksia rekisteroidylle ja siten selvaa vahinkoa sopimuksen peruuttaneille.

Muita esimerkkeja haitasta ovat pelottelu, harhaanjohtaminen, pakottaminen tai merkittavat
kielteiset vaikutukset, jos rekisterdity ei anna suostumusta. Rekisterinpitdjan pitdisi pystya
osoittamaan, ettd rekisteroidylla oli todellinen mahdollisuus valita vapaasti, antaako han
suostumuksen, ja ettd suostumus voitiin peruuttaa ilman, etta siita aiheutuu haittaa.

Jos rekisterinpitdja pystyy osoittamaan, ettd palveluun sisdltyy mahdollisuus peruuttaa suostumus
ilman kielteisia seurauksia, esimerkiksi ilman sitd, ettd palvelun toteuttaminen huonontuu kayttajan
haitaksi, tdma voi olla osoitus siitd, ettd suostumus oli annettu vapaaehtoisesti. Yleisessa tietosuoja-
asetuksessa ei suljeta pois kaikkia kannustimia, mutta rekisterinpitdja on velvollinen osoittamaan, etta
suostumus oli annettu vapaaehtoisesti kaikissa tilanteissa.

49.

Esimerkki 8: Lifestyle-mobiilisovellusta ladattaessa sovelluksessa pyydetaan suostumusta puhelimen
kiihtyvyysanturin kayttamiseen. Se ei ole tarpeellinen sovelluksen toiminnan kannalta, mutta siitd on
hyotya rekisterinpitdjdlle, joka haluaa tietdd enemman kayttdjiensa liikkeistd ja toiminnasta. Jos
kayttdaja myohemmin peruuttaa taman suostumuksen, han huomaa, etta sovelluksen toiminta on sen
jalkeen rajoitettua. Tama on esimerkki johdanto-osan 42 kappaleessa tarkoitetusta haitasta, joka
tarkoittaa, ettei suostumusta ollut koskaan hankittu patevasti (minkd vuoksi rekisterinpitdjan on
poistettava kaikki talla tavoin keratyt henkil6tiedot, jotka koskevat kayttdjien liikkeita).

50.

Esimerkki 9: Rekisterdity tilaa vaatteiden jalleenmyyjan jasenkirjeen, jonka yhteydessa saa yleisia
alennuksia. Jalleenmyyja pyytda rekisterdityda antamaan suostumuksensa ostokayttaytymista
koskevien lisatietojen keraamiseen, jotta tarjouksissa voidaan ottaa huomioon hdanen mieltymyksensa
ostohistorian tai vapaaehtoisesti tdytettavan kyselylomakkeen perusteella. Jos rekisterdity
myOohemmin peruuttaa suostumuksen, han saa jalleen yleisia alennuksia muodista. Tasta ei aiheudu
haittaa, koska tassa menetettiin ainoastaan sallittu kannustin.

51.

52.

53.

54.

Esimerkki 10: Muotilehti tarjoaa lukijoille mahdollisuuden ostaa uusia meikkituotteita ennen niiden
virallista markkinoilletuloa.

Kyseiset tuotteet tulevat pian myyntiin, mutta lehden lukijoille tarjotaan yksinoikeus nahda ne
etukdteen. Saadakseen taman edun lukijoiden on annettava postiosoitteensa ja hyvaksyttava
liittyminen lehden postituslistalle. Postiosoite tarvitaan toimitusta varten, ja postituslistaa kaytetaan
tuotteita, kuten kosmetiikkaa tai T-paitoja, koskevien kaupallisten tarjousten lahettamiseen ympari
vuoden.

Yritys selittaa, ettd postituslistalla olevia tietoja kdytetadn ainoastaan tavaran lahettamiseen ja lehden
painettuun mainontaan eika niita jaeta minkdan muun organisaation kanssa.

Jos lukija ei halua ilmoittaa osoitettaan tasta syystd, hanelle ei aiheudu haittaa, koska tuotteet ovat
joka tapauksessa hanen saatavillaan.

55.

3.2 Yksiloity suostumus
Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdassa vahvistetaan, ettd rekisterdidyn
suostumuksen on oltava annettu ”"yhta tai useampaa erityista” tarkoitusta varten ja etta rekisterdidylla
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56.

57.

58.

on valinnan mahdollisuus kunkin tarkoituksen yhteydessd.”® Vaatimuksella, jonka mukaan

suostumuksen on oltava "yksildity”, pyritddan varmistamaan rekisteroidylle tietynasteinen kayttdjan
valvonta ja lapinakyvyys. Tata vaatimusta ei ole muutettu yleisessa tietosuoja-asetuksessa, ja se liittyy
edelleen ldheisesti “tietoista” suostumusta koskevaan vaatimukseen. Sitd on samalla tulkittava
"tarkkuutta” koskevan vaatimuksen mukaisesti, jotta suostumus olisi “vapaaehtoinen”.?® Lyhyesti
ilmaistuna noudattaakseen osatekijaa "yksildity” rekisterinpitajan on

i tdsmennettdva tarkoitus takeena siitd, ettei tietoja kdytetd muuhun kuin alkuperdiseen
tarkoitukseen,

ii  noudatettava tarkkuutta suostumusta koskevissa pyynnoissa seka

iii eroteltava selkeésti tiedot, joiden osalta hankitaan suostumus tietojenkasittelytoimintoihin,
muita asioita koskevista tiedoista.

Osatekija i): Yleisen tietosuoja-asetuksen 5 artiklan 1kohdan b alakohdan mukaan patevan
suostumuksen hankkimista edeltda aina tietyn, nimenomaisen ja laillisen tarkoituksen maarittaminen
aiottua késittelytoimintaa varten.?® Yksildidyn suostumuksen vaatimus yhdessa 5 artiklan 1 kohdan
b alakohdassa tarkoitetun kayttotarkoitussidonnaisuuden kasitteen kanssa on tae siitd, etta
tarkoituksia, joita varten tietoja kasitelldan, ei pikku hiljaa laajenneta tai hamarreta sen jalkeen, kun
rekisteroity on hyvaksynyt tietojen alkuperdisen kerdamisen. Tama ilmio eli tietojen kayttaminen
muuhun kuin alkuperéiseen tarkoitukseen (function creep) on riski rekisterdidyille, koska se voi johtaa
sithen, ettd rekisterinpitdja tai kolmannet osapuolet kayttavat henkilotietoja odottamattomiin
tarkoituksiin ja rekisterdidyn valvontamahdollisuudet vahenevat.

Jos rekisterinpitdja soveltaa 6 artiklan 1 kohdan a alakohtaa, rekisterdityjen on aina annettava
suostumus erityiseen késittelytarkoitukseen.3! Kayttétarkoitussidonnaisuuden kisitteen (5 artiklan
1 kohdan b alakohta ja johdanto-osan 32 kappale) mukaisesti suostumus voi kattaa eri toimintoja niin
kauan kuin ne palvelevat samaa tarkoitusta. On selvaa, etta yksiloity suostumus voidaan hankkia vain,
jos rekisteroidyille ilmoitetaan nimenomaisesti heitd koskevan tietojenkayton aiotuista tarkoituksista.

Tarkoitusten yhteensopivuutta koskevista saannoksista huolimatta suostumuksen on oltava yksildity
kyseista tarkoitusta varten. Rekisterdidyt antavat suostumuksensa siind kasityksessa, ettd he voivat
valvoa tietojaan ja ettd niita kasitelladn ainoastaan kyseisia erityisia tarkoituksia varten. Jos
rekisterinpitdja kasittelee tietoja suostumuksen perusteella tiettya tarkoitusta varten ja haluaa

2 |jsiohjeita “tarkoitusten” madrittelystd annetaan kayttotarkoituksen rajoittamista  koskevassa

tietosuojatyéryhman lausunnossa 3/2013 (WP 203).

2 Yleisen tietosuoja-asetuksen johdanto-osan 43 kappaleessa todetaan, ettd erillinen suostumus eri
kasittelytoimille tarvitaan aina silloin, kun se on asianmukaista.

Olisi tarjottava tarkkoja suostumusvaihtoehtoja, jotta rekisterdidyt voivat antaa suostumuksensa erikseen eri
tarkoituksiin.

30 Ks. kayttotarkoituksen rajoittamista koskeva tietosuojatydryhman lausunto 3/2013 (WP 203), s. 16, jossa
todetaan, ettd epamadrdinen tai vyleinen tarkoitus, kuten kayttdjakokemuksen parantaminen,
markkinointitarkoitukset, tietoturvallisuustarkoitukset tai tuleva tutkimus, eivat — ilman tarkempia tietoja —
yleensa tayta erityisyyden edellytysta.

31 Tama on sopusoinnussa suostumuksen madritelmastd annetun tietosuojatyéryhman lausunnon 15/2011
(WP 187) kanssa; ks. esimerkiksi s. 17.
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kasitella niitd myos muuta tarkoitusta varten, sen on pyydettava uusi suostumus tata toista tarkoitusta
varten, ellei jokin toinen laillinen peruste sovellu tilanteeseen paremmin.

59.

Esimerkki 11: Kaapelitelevisioverkko keraa tilaajien henkilotietoja heidan suostumuksensa perusteella,
jotta se voi ehdottaa tilaajilleen kohdennetusti heitd mahdollisesti kiinnostavia uusia elokuvia heidan
katselutottumustensa perusteella. Jonkin ajan kuluttua kyseinen televisioverkko paattdaa antaa
kolmansille osapuolille mahdollisuuden |dhettdad (tai nayttdd) kohdennettuja mainoksia tilaajan
katselutottumusten perusteella. Taman uuden tarkoituksen vuoksi tarvitaan uusi suostumus.

60.

61.

62.

63.

64.

Osatekija ii): Suostumusmekanismien on oltava sekd tarkkoja ettd yksiloityja, jotta ne tayttavat
vapaaehtoisuuden vaatimuksen. Tama tarkoittaa sita, etta rekisterinpitdjan, joka pyytaa suostumusta
moniin erilaisiin tarkoituksiin, olisi tarjottava erillinen valintamahdollisuus kutakin tarkoitusta varten,
jotta kayttajat voivat antaa yksildidyn suostumuksen erityisiin tarkoituksiin.

Osatekija iii): Rekisterinpitdjien olisi lisaksi selostettava kussakin erillisessd suostumuksen antamista
koskevassa pyynndossdan tarkasti, mita tietoja kutakin tarkoitusta varten kasitellaan, jotta rekisterdidyt
olisivat selvilld eri vaihtoehdoistaan ja niiden vaikutuksesta. Rekisteroidyt voivat taman myota antaa
yksildidyn suostumuksen. Tama asia on paallekkdinen sen vaatimuksen kanssa, etta rekisterinpitajien
on annettava selkeita tietoja, kuten jaljempana kohdassa 3.3 todetaan.

3.3 Tietoisuus

Yleisessa tietosuoja-asetuksessa lujitetaan suostumuksen tietoisuutta koskevaa vaatimusta. Sen
5 artiklan perusteella ldpindkyvyyden vaatimus on yksi perusperiaatteista ja liittyy l3dheisesti
kohtuullisuuden ja lainmukaisuuden periaatteisiin. Rekisteroidyille on tarkeda tarjota tietoja ennen
heidan suostumuksensa hankkimista, jotta he voivat tehda tietoisia paatdksia, ymmartaa, mita he ovat
hyvaksymassa, ja esimerkiksi kayttda oikeuttaan peruuttaa suostumuksensa. Jos rekisterinpitdja ei
anna kayttdjille tietoa, kayttdjan valvontamahdollisuus on ndenndinen ja suostumus on epapateva
kasittelyperuste.

Jos tietoista suostumusta koskevia vaatimuksia ei noudateta, suostumus on epdpateva ja
rekisterinpitaja saattaa rikkoa yleisen tietosuoja-asetuksen 6 artiklaa.

3.3.1 Vahimmaissisaltoa koskevat vaatimukset, jotta suostumus on “tietoinen”

Jotta suostumus on tietoinen, rekisteroidylle on tiedotettava tietyista osatekijoista, joilla on ratkaiseva
merkitys valinnan tekemisessa. Euroopan tietosuojaneuvosto katsoo siksi, ettd patevan suostumuksen
hankkiminen edellyttaa vahintdaan seuraavia tietoja:

i.  rekisterinpitajan henkiléllisyys, 3
ii. kunkin sellaisen kasittelytoiminnon tarkoitus, johon suostumusta pyydetdan,

iii. mitd (minka tyyppisid) tietoja keratdan ja kiytetdan, 3

32 Ks. my6s yleisen tietosuoja-asetuksen johdanto-osan 42 kappale. ”[...] Tietoisen suostumuksen antamiseksi
rekisterdidyn olisi tiedettdvd véhintédn rekisterinpitdjén henkiléllisyys ja tarkoitukset, joita varten henkilGtietoja
on mddrd kdsitelld.[...].”

33 Ks. jalleen yleisen tietosuoja-asetuksen johdanto-osan 42 kappale.

34 Ks. my®s tietosuojatydryhman lausunto 15/2011 suostumuksen maaritelmasta (WP 187), s. 19 ja 20.
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65.

66.

67.

iv. suostumuksen peruuttamista koskevan oikeuden olemassaolo,?®

v.  tarvittaessa selvitys tietojen kaytostda automatisoituihin paatdksiin 22 artiklan 2 kohdan
¢ alakohdan mukaisesti,®

vi.  tiedot mahdollisista tiedonsiirtojen riskeistd, jotka johtuvat tietosuojan tason riittavyytta
koskevan pdatoksen ja 46 artiklassa tarkoitettujen asianmukaisten suojatoimien
puuttumisesta.’’

Euroopan tietosuojaneuvosto toteaa i) ja iii) kohdasta, etta jos useamman (yhteisen) rekisterinpitajan
on tarkoitus kayttaa pyydettavaa suostumusta tai jos muiden rekisterinpitdjien, jotka haluavat kayttaa
alkuperaista suostumusta, on tarkoitus siirtaa tai kasitelld tietoja, kaikki kyseiset organisaatiot olisi
nimettava. Henkilotietojen kasittelijoita ei tarvitse nimetda suostumusta koskevien vaatimusten
yhteydessa, vaikka noudattaakseen yleisen tietosuoja-asetuksen 13 ja 14 artiklaa rekisterinpitdjien on
toimitettava taydellinen luettelo henkilotietojen vastaanottajista tai vastaanottajaryhmistd, myos
kasittelijoistda. Euroopan tietosuojaneuvosto toteaa lopuksi, ettd tapauksen olosuhteista ja
asiayhteydesta riippuen saatetaan tarvita lisatietoja, jotta rekisterdity voi tosiasiallisesti ymmartaa
toteutettavat kasittelytoiminnot.

3.3.2 Miten tiedot toimitetaan?

Yleisessa tietosuoja-asetuksessa ei saddetd, missa muodossa tiedot on toimitettava, jotta noudatetaan
tietoisen suostumuksen vaatimusta. Tama tarkoittaa, etta patevat tiedot voidaan esittda eri tavoin,
esimerkiksi kirjallisina tai suullisina lausumina tai &aani- tai kuvaviesteina. Yleisessa tietosuoja-
asetuksessa, ldhinna sen 7 artiklan 2 kohdassa ja johdanto-osan 32 kappaleessa, asetetaan kuitenkin
useita tietoista suostumusta koskevia vaatimuksia. Tama johtaa tiukempiin tietojen selkeytta ja
saatavuutta koskeviin vaatimuksiin.

Suostumusta pyytdessaan rekisterinpitdjien olisi varmistettava, ettd ne kayttavat selkeda ja
yksinkertaista kielta kaikissa tapauksissa. Tama tarkoittaa, etta keskivertohenkilon eika vain lakimiehen
on voitava ymmartda viesti helposti. Rekisterinpitdjat eivat voi hyodyntaa pitkia, vaikeasti
ymmarrettavia tietosuojaperiaatteita tai tadynna oikeudellista kielta olevia lausumia. Suostumuksen on
oltava selked ja selvasti erilladn muista asioista, ja se on annettava helposti ymmarrettdvassa ja
helposti saatavilla olevassa muodossa. Tama vaatimus tarkoittaa lahinna sita, ettei tietoja, jotka ovat
suostumuksen antamista koskevien tietoisten pdatosten tekemisen kannalta merkityksellisid, voida
katkea yleisiin ehtoihin.®

35 Ks. yleisen tietosuoja-asetuksen 7 artiklan 3 kohta.

36 Ks. myos tietosuojatydryhman suuntaviivat, jotka koskevat automatisoitua paatoksentekoa ja profilointia
(Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679)
(WP 251), kohta IV.B, s. 20 ja sitd seuraavat sivut.

37 Yleisen tietosuoja-asetuksen 49 artiklan 1 kohdan a alakohdan mukaisesti nimenomaista suostumusta
pyydettdessd tarvitaan erityistietoja 46 artiklassa tarkoitettujen suojatoimien puuttumisesta. Ks. myos
tietosuojatyéryhman lausunto 15/2011 suostumuksen maaritelmastd (WP 187), s. 19.

38 ||moitus suostumuksesta on nimettéva sellaiseksi. Esimerkiksi muotoilu “Tiedan, etta...” ei tiyts selkedn kielen

vaatimusta.
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68.

69.

70.

71.

72.

Rekisterinpitdjan on varmistettava, ettd suostumus annetaan sellaisten tietojen perusteella, joiden
avulla rekisteroidyt voivat helposti tunnistaa, kuka rekisterinpitdja on, ja ymmartaa, mita he ovat
hyvaksymassa. Rekisterinpitdjan on kuvailtava selkedsti sen tietojenkasittelyn tarkoitus, johon
suostumusta pyydetdin.®

Muita tietojen saatavuutta koskevia erityisohjeita on annettu lapindkyvyyttda koskevissa
tietosuojatydéryhman suuntaviivoissa. Jos suostumus annetaan sahkoisesti, pyynndn on oltava selkea
ja ytimekas. Monitasoinen ja tarkka tiedon esittdmistapa voi olla asianmukainen tapa kasitella sita
kaksiosaista velvoitetta, jonka mukaan tietojen on oltava paitsi tasmallisid ja tadydellisia myo6s
ymmarrettavia.

Rekisterinpitdjan on arvioitava, millainen yleiso toimittaa henkil6tietoja kyseiselle organisaatiolle. Jos
kohdeyleis66n esimerkiksi kuuluu alaikdisia rekisteroityja, rekisterinpitdjan odotetaan varmistavan,
ettd alaikdiset voivat ymmartai tiedot.*® Maaritettydan yleisénsa rekisterinpitijien on ratkaistava, mita
tietoja niiden olisi toimitettava ja miten ne esittavat tiedot rekisteroidyille.

Yleisen tietosuoja-asetuksen 7 artiklan 2 kohdassa késitellddan ennalta muotoiltuja, suostumusta
koskevia kirjallisia ilmoituksia, jotka koskevat myds muita asioita. Jos suostumusta pyydetdaan osana
(paperimuodossa olevaa) sopimusta, suostumuksen antamista koskevan pyynnon olisi oltava selvasti
erilladn muista asioista. Jos paperimuodossa olevaan sopimukseen sisdltyy monia nakdkohtia, jotka
eivat liity henkilotietojen kaytt6a koskevaan suostumukseen, suostumusasiaa olisi kasiteltava selkeasti
erottuvalla tavalla tai erillisessd asiakirjassa. Samoin jos suostumusta pyydetddn sahkoisesti,
suostumuksen antamista koskevan pyynndn on johdanto-osan 32 kappaleen mukaisesti oltava
erillinen ja selvasti erotettava, eikd se voi olla vain ehtojen kohta.*! Jotta tiedot voidaan sovittaa
pienille ndytoille tai tilanteisiin, joissa tiedoille varattu tila on rajallinen, tarvittaessa voidaan harkita
tietojen kerroksittaista esittdmistapaa, jotta kdyttajan kokemus tai tuotesuunnittelu ei hairiinny liikaa.

Noudattaakseen yleistd tietosuoja-asetusta rekisterdidyn suostumusta kayttavan rekisterinpitajan on
huolehdittava my6s 13ja 14 artiklassa  saddetyistda erillisista  tiedotusvelvollisuuksista.
Tiedotusvelvollisuuksien ja tietoista suostumusta koskevan vaatimuksen noudattaminen voi
kdaytannossa johtaa yhdennettyyn lahestymistapaan monissa tapauksissa. Tama kohta on kuitenkin
kirjoitettu siina kasityksessa, ettd pateva "tietoinen” suostumus voi olla olemassa, vaikka kaikkia
yleisen tietosuoja-asetuksen 13 ja/tai 14 artiklan osatekij6itd ei ole mainittu suostumuksen
hankintaprosessissa (ndma seikat olisi tietenkin mainittava muissa yhteyksissa, kuten yrityksen
tietosuojaselosteessa). Tietosuojatyoryhma on antanut erillisid suuntaviivoja lapinakyvyyden
vaatimuksesta.

73.

Esimerkki 12: Yritys X on rekisterinpitdja, joka on saanut valituksia siitd, ettd rekisterdidyille on
epaselvaa, mihin tietojen kayttotarkoituksiin heiltd pyydetdan suostumusta. Yrityksen mielesta on
varmistettava, ovatko sen suostumuksen antamista koskevassa pyynndssd olevat tiedot
ymmarrettavia rekisteroidyille. X jarjestaa asiakkaidensa erityisryhmista koostuvia vapaaehtoisia
testipaneeleja ja esittelee suostumusta koskevien tietojensa uudet paivitykset ndille testiyleisaille,

39 Ks. yleisen tietosuoja-asetuksen 4 artiklan 11 alakohta ja 7 artiklan 2 kohta.

40 Ks. myos johdanto-osan 58 kappale, joka koskee lasten kannalta ymmaérrettavia tietoja.

41 Ks. my6s yleisen tietosuoja-asetuksen johdanto-osan 42 kappale ja direktiivi 93/13/EY, erityisesti sen 5 artikla
(jonka mukaan on kaytettdva selkeda ja ymmarrettdvaa kieltd, ja epdselvissa tapauksissa tekstia tulkitaan
kuluttajan eduksi) ja 6 artikla (jonka mukaan kohtuuttomat ehdot ovat pateméattomia; sopimus on edelleen
olemassa ilman naitd kohtuuttomia ehtoja vain, jos se on edelleen jarkeva, muuten koko sopimus on epapéateva).
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ennen kuin se valittaa ne yrityksen ulkopuolelle. Paneelin valinnassa noudatetaan riippumattomuuden
periaatetta, ja se tehddan edustavan puolueettoman tuloksen varmistavien standardien perusteella.
Paneelin jasenet saavat kyselylomakkeen ja ilmoittavat, mitd he ymmarsivat tiedoista ja millaiset
pisteet he antaisivat niiden ymmarrettavyydesta ja merkityksellisyydesta. Rekisterinpitdja jatkaa
testausta, kunnes tiedot ovat paneelin mielestd ymmarrettavia. X laatii testista raportin ja pitaa sen
saatavilla tulevaa kayttda varten. Tasta esimerkista kay ilmi, miten X voi osoittaa, ettd rekisterdidyt
ovat saaneet selkeat tiedot ennen suostumuksen antamista siihen, ettd X kasittelee heidan
henkilotietojaan.

74.

Esimerkki 13: Yritys kasittelee tietoja suostumuksen perusteella. Se kdyttda monitasoista
tietosuojaselostetta, joka sisaltdd suostumuksen antamista koskevan pyynnon. Yritys ilmoittaa kaikki
rekisterinpitdjan perustiedot ja aiotut tietojenkisittelytoiminnot.*? Se ei kuitenkaan ilmoita selosteen
ensimmaisella tasolla, miten yrityksen tietosuojavastaavaan voidaan ottaa yhteyttd. Saadakseen
6 artiklassa tarkoitetun patevan laillisen perusteen kyseinen rekisterinpitdja hankki patevan “tietoisen”
suostumuksen, vaikka rekisteroidylle ei toimitettu yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan
b alakohdan tai 14 artiklan 1 kohdan b alakohdan mukaisesti tietosuojavastaavan yhteystietoja
(ensimmaisessa tietotasossa).

75.

76.

77.

3.4 Yksiselitteinen tahdonilmaisu

Yleisesta tietosuoja-asetuksesta kdy selvasti ilmi, ettd suostumus edellyttaa rekisterdidyn lausumaa tai
selkedsti suostumusta ilmaisevaa toimea, mika tarkoittaa, ettd se on aina annettava aktiivisella
toimenpiteella tai ilmoituksella. On oltava selvaa, etta rekisterdity on antanut suostumuksen tiettyyn
kasittelyyn.

Direktiivin 95/46/EY 2 artiklan h alakohdassa suostumuksella tarkoitetaan ”tahdon ilmaisua, jolla
rekisteroity hyvaksyy henkilotietojensa kasittelyn”. Yleisen tietosuoja-asetuksen 4 artiklan 11 alakohta
perustuu tdhan maaritelmaan, ja siind tasmennetdan, etta pateva suostumus edellyttaa yksiselitteistd
ilmaisua, jossa annetaan lausuma tai toteutetaan selkedisti suostumusta ilmaiseva toimi
tietosuojatyéryhman aiemmin antaman ohjeen mukaisesti.

Selkealld suostumusta ilmaisevalla toimella tarkoitetaan sitd, etta rekisterdidyn on taytynyt toteuttaa
tietoinen toimi antaakseen suostumuksen tiettyyn kéasittelyyn.*® Johdanto-osan 32 kappaleessa

42 )os rekisterinpitdjan henkilllisyys tai kasittelyn tarkoitus eivit ilmene monitasoisen tietosuojaselosteen
ensimmadisesta tietotasosta (vaan ne sijaitsevat seuraavilla alatasoilla), rekisterinpitdjan on vaikea osoittaa, etta
rekisterdity on antanut tietoisen suostumuksen, ellei rekisterinpitdja voi osoittaa, ettd kyseinen rekisterdity on
saanut kyseessa olevat tiedot ennen suostumuksen antamista.

43 Ks. komission yksikdiden valmisteluasiakirja, joka koskee vaikutusten arviointia, liite 2, s. 20, 105 ja 106: Kuten
myds suostumusta koskevassa tietosuojatyéryhmdn lausunnossa todettiin — ndyttdd olevan térkedd varmistaa,
ettd pdtevd suostumus edellyttéd sellaisten mekanismien kdyttdd, jotka eivdt jétd sijaa epdilyksille rekisterdidyn
suostumuksen tarkoituksellisuudesta, mutta samalla on tehtdvd selviiksi, ettd sellaisten oletusvalintojen
kdyttdminen, joita rekisterdidyn on muutettava evdtdkseen tietojensa kdsittely (vaitioloon perustuva suostumus),
ei sindnsd ole yksiselitteinen suostumus. Néin yksil6t voisivat paremmin valvoa omia tietojaan aina, kun kdsittely
perustuu heidén suostumukseensa. Rekisterinpitdjiin télld ei olisi suurta vaikutusta, koska ndin ainoastaan
tdsmennetddn ja selkeytetddn nykyisen direktiivin vaikutuksia rekisteréidyn antaman pdtevdn ja merkityksellisen
suostumuksen edellytyksiin. Erityisesti kun “nimenomainen” suostumus — korvaamalla “yksiselitteisen”
suostumuksen — selkeyttdisi suostumusta koskevia yksityiskohtaisia sédéntéjé ja suostumuksen laatua ja kun ei
ole tarkoitus laajentaa tapauksia ja tilanteita, joissa (nimenomaista) suostumusta olisi kdytettdvad
kdsittelyperusteena, kyseiselld toimenpiteelld ei odoteta olevan suurta vaikutusta rekisterinpitdjiin.
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78.

79.

annetaan tasta lisdohjeita. Suostumus voidaan hankkia kirjallisella tai (tallennetulla) suullisella
lausumalla, my6s sahkoisesti.

Ehka kaikkein sananmukaisin tapa tayttaa kirjallista lausumaa koskeva edellytys on varmistaa, etta
rekisteroity selittaa rekisterinpitajalle lahettamassaan kirjeessa tai sahkopostissa, mita han tarkalleen
hyvaksyy. Tama ei kuitenkaan ole usein realistista. Monenmuotoiset ja [Epituiset kirjalliset lausumat
voivat olla yleisen tietosuoja-asetuksen mukaisia.

Suostumus voidaan hankkia tallennetulla suullisella lausumalla, tdman kuitenkaan vaikuttamatta
olemassa olevan (kansallisen) sopimusoikeuden soveltamiseen. Ennen suullisen suostumuksen
antamista rekisterdidyn saatavilla olevat tiedot on otettava asianmukaisesti huomioon. Valmiiksi
rastitettujen ruutujen kayttéa ei hyvaksyta yleisessa tietosuoja-asetuksessa. Rekisterdidyn
vaikenemista tai jonkin toimen toteuttamatta jattamista tai pelkkaa palvelun kayton jatkamista ei
voida pitaa aktiivisena valinnan ilmaisuna.

80.

Esimerkki 14: Ohjelmistoa asennettaessa sovellus kysyy rekisterdidyltda suostumusta
anonymisoimattomien virheraporttien kayttéon ohjelmiston parantamiseksi. Suostumuksen
antamista koskevan pyynnon mukana on monitasoinen tietosuojaseloste, joka sisaltaa tarvittavat
tiedot. Rastittamalla valinnaisen ruudun, jossa todetaan “Hyvaksyn”, kayttaja voi patevasti toteuttaa
”selkedn suostumusta ilmaisevan toimen” ja antaa ndin suostumuksen kasittelyyn.

81.

82.

83.

84.

Rekisterinpitdjan on myos otettava huomioon, ettei suostumusta voida hankkia samalla teolla, jolla
sopimus tai palvelun yleiset ehdot hyvaksytaan. Yleisten ehtojen yleistd hyvaksymista ei voida pitaa
selkednad suostumusta ilmaisevana toimena, jolla hyvdksytdan henkilotietojen kayttd. Yleisen
tietosuoja-asetuksen mukaan rekisterinpitajat eivat saa tarjota valmiiksi rastitettuja ruutuja tai opt-
out-rakenteita (esim. opt-out-ruudut), joissa rekisterdidyn on tehtdvd jotain suostumisen
estamiseksi.*

Jos suostumus on annettava sahkdisen pyynnon perusteella, suostumuksen antamista koskeva pyynto
ei saisi tarpeettomasti hairitd sen palvelun kdyttéa, jota varten suostumus annetaan.”® Aktiivinen
suostumusta ilmaiseva teko, jolla rekisteroity ilmoittaa suostumuksensa, voi olla tarpeen silloin, kun
vahemman rikkova tai hairitseva tapa johtaisi monitulkintaisuuteen. Nain ollen voi olla tarpeen, etta
suostumuksen antamista koskeva pyynt6 jossain maarin keskeyttaa kayttokokemuksen, jotta pyynto
on tehokas.

Rekisterinpitdjilla on kuitenkin yleisessa tietosuoja-asetuksessa saddettyjen vaatimusten rajoissa
vapaus kehittda organisaatiolleen sopiva suostumusmenettely. Tassa yhteydessa fyysisia tekoja, kuten
liikkeita, voidaan pitda yleisen tietosuoja-asetuksen mukaisina ”selkeind suostumusta ilmaisevina
toimina”.

Rekisterinpitdjien olisi suunniteltava rekisterdidyille selkeitd suostumuksen antamista koskevia
menettelyja. Rekisterinpitdjien on valtettdva monitulkintaisuutta ja varmistettava, etta toimi, jolla
suostumus annetaan, voidaan erottaa muista toimista. Pelkka verkkosivuston tavanomaisen kayton
jatkaminen ei siksi ole toimintaa, jonka nojalla voitaisiin katsoa, ettd rekisterdity ilmaisee
suostumuksensa ehdotettuun kasittelytoimeen.

4 Ks. vyleisen tietosuoja-asetuksen 7 artiklan 2 kohta. Ks. myds evisteiden kayttdd koskevan
suostumuksen hankinnasta annettu valmisteluasiakirja 02/2013 (WP 208), s. 3-6.

45 Ks. yleisen tietosuoja-asetuksen johdanto-osan 32 kappale.
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Esimerkki 15: Palkin pyyhkdiseminen naytélla, dlykameran edessa vilkuttaminen, alypuhelimen
kdaantaminen ympari myotdpaivaan tai kahdeksikon muotoinen liike voivat olla vaihtoehtoja ilmaista
suostumus, jos tarjotaan selkeita tietoja ja on selvaa, etta kyseessa oleva liike ilmaisee tietyn pyynnén
hyvaksymista (esimerkiksi “Jos pyyhkaiset tata palkkia vasemmalle, hyvaksyt tietojen X kayton
tarkoitukseen Y. Vahvista hyvaksyminen toistamalla liike.”). Rekisterinpitdjan on voitava osoittaa, etta
suostumus on hankittu talla tavoin, ja rekisteroityjen on voitava peruuttaa suostumus yhta helposti
kuin se annettiin.

86.

Esimerkki 16: Johdanto-osan 32 kappaleen perusteella esimerkiksi verkkosivun vierittaminen tai
pyyhkaiseminen loppuun asti tai vastaava kayttdjan suorittama toimi ei missdan tilanteessa tayta
selkedsti suostumusta ilmaisevaa toimea koskevaa vaatimusta: tallaisia toimia voi olla vaikea erottaa
kdyttajan muusta toiminnasta tai vuorovaikutuksesta, minka vuoksi sen tulkitseminen yksiselitteisen
suostumuksen hankkimiseksi ei ole mahdollista. Lisdksi tdllaisessa tapauksessa on vaikeaa tarjota
kayttajalle yhta helppo keino suostumuksen peruuttamiseen kuin sen mydntamiseen.

87.

88.

89.

90.

Digitaalisessa ympadristossa monien palvelujen toiminta edellyttaa henkilotietoja, joten rekisterdidyt
saavat paivittdin useita suostumuksen antamista koskevia pyyntdja, joihin on vastattava klikkaamalla
ja pyyhkaisemalld. Tama voi johtaa jonkinasteiseen klikkausvdasymykseen: kun klikkaus toistuu liian
monta kertaa, suostumusmenettelyjen varsinainen varoittava vaikutus heikentyy.

Tall6in suostumuksen antamista koskevia kysymyksia ei enda lueta. Tama on erityinen riski
rekisteroidyille, koska suostumusta yleensa pyydetaan toimiin, jotka ovat lahtokohtaisesti laittomia
ilman heiddn suostumustaan. VYleisessd tietosuoja-asetuksessa rekisterinpitdjat velvoitetaan
kehittamaan tapoja ratkaista tdma ongelma.

Usein mainittu esimerkki siitd, miten tdma voidaan tehda verkkoymparistéssa, on internetin kayttajien
suostumuksen hankkiminen heidan selainasetustensa kautta. Tallaisten asetusten kehittamisessa olisi
otettava huomioon yleisessd tietosuoja-asetuksessa sdddetyt patevad suostumusta koskevat
edellytykset, esimerkiksi se, ettd kutakin aiottua tarkoitusta varten tarvitaan tarkka suostumus ja etta
toimitettavissa tiedoissa olisi nimettava rekisterinpitajat.

Suostumus on joka tapauksessa hankittava aina ennen kuin rekisterinpitdja aloittaa sellaisen
henkilotietojen kasittelyn, johon tarvitaan suostumus. Tietosuojatyoryhma on johdonmukaisesti
todennut lausunnoissaan, ettd suostumus olisi annettava ennen kisittelytoimintaa.*® T4ta selvastikin
edellytetdan, vaikka yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa ei sanamuodon perusteella
saddetd, ettd suostumus on annettava ennen kasittelytoimintaa. Tata tulkintaa tukevat 6 artiklan
1 kohdan otsikko ja 6 artiklan 1 kohdan a alakohdan sanamuoto “on antanut”. Asetuksen 6 artiklasta
ja johdanto-osan 40 kappaleesta seuraa loogisesti, ettd pateva laillinen peruste on oltava olemassa
ennen tietojenkasittelyn aloittamista. Suostumus olisi siksi annettava ennen kasittelytoimintaa.
Lahtokohtaisesti voi riittaa, etta rekisteroidyltd pyydetaan suostumus kerran. Rekisterinpitdjien on
kuitenkin hankittava uusi erityinen suostumus, jos tietojenkasittelyn tarkoitukset muuttuvat tai uusia
tarkoituksia tulee nakoépiiriin suostumuksen hankkimisen jalkeen.

46 Tietosuojatydryhma on esittdnyt johdonmukaisesti timan kannan suostumuksen maaritelmasta annetusta
lausunnosta 15/2011 (WP 187, s. 30 ja 31) lahtien.
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91.

92.

93.

94.

4 NIMENOMAISEN SUOSTUMUKSEN HANKKIMINEN

Nimenomaista suostumusta edellytetdan tietyissa tilanteissa, joissa on vakava tietoturvariski ja joissa
siten pidetdan asianmukaisena, etta yksil6lla on laaja mahdollisuus valvoa henkil6tietojaan. Yleisessa
tietosuoja-asetuksessa nimenomaisella suostumuksella on merkitystd erityisten tietoryhmien
kasittelyd koskevassa 9 artiklassa, 49 artiklan sddnndksissa®’, jotka koskevat tiedonsiirtoja kolmansiin
maihin tai kansainvalisille jarjestoille riittavien takeiden puuttuessa, ja 22 artiklassa, joka koskee
automatisoituja yksittaispaatdksia, profilointi mukaan luettuna.*®

Yleisessa tietosuoja-asetuksessa sdadadetaan, etta “tavanomainen” suostumus edellyttda “suostumusta
ilmaisevaa lausumaa tai selkedsti suostumusta ilmaisevan toimen toteuttamista”. Koska yleisessa
tietosuoja-asetuksessa sdadetty “tavanomaista” suostumusta koskeva edellytys on jo nostettu
korkeammalle tasolle verrattuna direktiivissd 95/46/EY sdadettyyn suostumusta koskevaan
edellytykseen, on selvennettdva, mita lisatoimia rekisterinpitdjan olisi toteutettava hankkiakseen
rekisteréidyn nimenomaisen suostumuksen yleisen tietosuoja-asetuksen mukaisesti.

IlImauksella nimenomainen viitataan tapaan, jolla rekisterdity ilmaisee suostumuksen. Se tarkoittaa,
etta rekisterdidyn on annettava yksiselitteinen suostumusta ilmaiseva lausuma. Selva tapa varmistaa
nimenomainen suostumus olisi suostumuksen nimenomainen vahvistaminen kirjallisessa lausumassa.
Rekisterinpitdja voisi tarvittaessa varmistaa, etta rekisteroity on allekirjoittanut kirjallisen lausuman,
jotta myéhemmin ei ole mitddn epailysta eikd ndytén puutetta.*

Tallainen allekirjoitettu lausuma ei ole kuitenkaan ainoa tapa hankkia nimenomaista suostumusta, eika
voida sanoa, ettd yleisessa tietosuoja-asetuksessa vaadittaisiin kirjallinen ja allekirjoitettu lausuma
kaikissa olosuhteissa, joissa edellytetddn patevdd nimenomaista suostumusta. Esimerkiksi
digitaalisessa ymparistossa tai verkkoymparistossa rekisteroity voi pystya antamaan edellytettavan
lausuman tayttamalld sdhkoisen lomakkeen, lahettdmalld sahkopostin, lataamalla skannatun
asiakirjan, jossa on hanen allekirjoituksensa, tai kayttamalla sahkoista allekirjoitusta. Teoriassa myods
suullisten lausumien kaytto voi olla riittdvan yksiselitteinen tapa hankkia pateva nimenomainen
suostumus, mutta rekisterinpitdjan voi olla vaikea osoittaa, ettd kaikki patevdn nimenomaisen
suostumuksen edellytykset tayttyivat lausumaa tallennettaessa.

47 Yleisen tietosuoja-asetuksen 49 artiklan 1 kohdan a alakohdan mukaan nimenomainen suostumus voi poistaa
kiellon siirtdaa tietoja maihin, joissa ei ole riittdvaa tietosuojan tasoa koskevaa lainsdddantéa. Ks. myos
24. lokakuuta 1995 annetun direktiivin 95/46/EY 26 artiklan 1 kohdan yhteisestd tulkinnasta annettu
valmisteluasiakirja (WP 114), s. 11, jossa tietosuojatydryhma totesi, ettd maardajoin tai jatkuvasti tapahtuviin
tiedonsiirtoihin annettava suostumus on epasianmukainen.

48 Yleisen tietosuoja-asetuksen 22 artiklaan sisaltyy sadnnoksia, joilla suojellaan rekisterdityja pelkéstidn
automaattiseen kasittelyyn, kuten profilointiin, perustuvilta paatoksilta. Talla perusteella tehdyt paatokset ovat
sallittuja tiettyjen oikeudellisten edellytysten tdyttyessa. Suostumuksella on keskeinen merkitys tdssa
suojelumekanismissa, silla yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan c alakohdassa tehd&an selvaksi, etta
rekisterdidyn nimenomaisella suostumuksella rekisterinpitdja voi tehda hdaneen mahdollisesti merkittavasti
vaikuttavia automatisoituja paatoksia, profilointi mukaan luettuna. Tietosuojatydryhma on laatinut tasta asiasta
erilliset suuntaviivat, jotka koskevat automatisoitua paatoksentekoa ja profilointia (Guidelines on Automated
individual decision-making and Profiling for the purposes of Regulation 2016/679, WP 251, 3.10.2017).

49 Ks. my6s tietosuojatydryhman lausunto 15/2011 suostumuksen maaritelmastsd (WP 187), s. 25.
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95.

Organisaatio voi hankkia nimenomaisen suostumuksen myo6s puhelinkeskustelulla, jos valintaa
koskevat tiedot ovat asianmukaisia, ymmarrettavia ja selkeita ja jos se pyytaa rekisterditya antamaan
nimenomaisen vahvistuksen (esim. painamalla nappia tai antamalla suullisen vahvistuksen).

96.

Esimerkki 17: Rekisterinpitdja voi hankkia verkkosivustollaan kdyvalta nimenomaisen suostumuksen
myo0s tarjoamalla sen antamista varten ruudun, joka sisaltaa kylla- ja ei-valintaruudut, jos suostumus
ilmaistaan tekstissa selvasti esimerkiksi lausumalla ”"Annan taten suostumukseni tietojeni kasittelyyn”
eika esimerkiksi “Minulle on selvada, etta tietojani kasitelladn”. On sanomattakin selvaa, etta tietoisen
suostumuksen edellytykset sekd muut patevan suostumuksen hankkimista koskevat edellytykset on
taytettava.

97.

Esimerkki 18: Kosmeettisen kirurgian klinikka pyytaa potilaalta nimenomaista suostumusta hanen
potilaskertomuksensa siirtdmiseen asiantuntijalle, jolta pyydetaan toista mielipidetta potilaan tilasta.
Potilaskertomus on digitaalinen tiedosto. Tietojen erityisluonteen vuoksi klinikka pyytda
rekisteroidyltd sahkoista allekirjoitusta hankkiakseen patevan nimenomaisen suostumuksen ja
voidakseen osoittaa, ettd nimenomainen suostumus oli saatu.*®

98.

99.

Nimenomaisen suostumuksen patevyys voidaan varmistaa myo6s suostumuksen kaksivaiheisella
varmistamisella. Rekisterdidylle esimerkiksi [dhetetdan sahkdposti, jossa tiedotetaan rekisterinpitdjan
aikomuksesta kasitellda potilastietoja. Rekisterinpitdja selittda sahkopostissa, ettd han pyytda
suostumusta erityisten tietojen kayttoon erityista tarkoitusta varten. Jos rekisterdity hyvaksyy
kyseisten tietojen kayton, rekisterinpitdja pyytaa hanta vastaamaan sahkopostiviestilld, joka sisaltaa
toteamuksen "Hyvaksyn”. Kun vastaus on lahetetty, rekisteroity saa varmistuslinkin, jota on klikattava,
tai varmistuskoodin sisaltavan tekstiviestin, jotta sopimus voidaan vahvistaa.

"Tarvetta sopimuksen taytantoon panemiseksi” ei yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa
tunnusteta poikkeukseksi yleisestd kiellosta kasitella erityisid tietoryhmia. Rekisterinpitdjien ja
jasenvaltioiden olisi tdaman ongelman ratkaisemiseksi tarkasteltava 9 artiklan 2 kohdan b-
j alakohdassa saadettyja erityisia poikkeuksia. Jos mitdan b—j alakohdassa sdadetyista poikkeuksista ei
voida soveltaa, nimenomaisen suostumuksen hankkiminen vyleisessd tietosuoja-asetuksessa
saddettyjen patevaa suostumusta koskevien edellytysten mukaisesti on ainoa mahdollinen
lainmukainen poikkeus, jonka perusteella téllaisia tietoja voidaan kasitella.

100.

Esimerkki 19: Lentoyhtié Holiday Airways tarjoaa avustettua matkustuspalvelua matkustajille, jotka
eivat voi matkustaa ilman apua esimerkiksi vamman vuoksi. Asiakas varaa lennon Amsterdamista
Budapestiin ja pyytda matkustusapua lentokoneeseen siirtymisessa. Holiday Airways pyytaa asiakasta
toimittamaan tietoja terveydentilastaan, jotta se voi jarjestdd hanelle asianmukaiset palvelut (on
monia mahdollisuuksia, silla matkustajalle voidaan esimerkiksi jarjestaa pyoratuoli saapumisportille tai
avustaja, joka matkustaa hdnen kanssaan paikasta A paikkaan B). Holiday Airways pyytaa
nimenomaista suostumusta kyseisen asiakkaan terveystietojen kasittelyyn pyydetyn matkustusavun
jarjestamista varten. Suostumuksen perusteella kasiteltdavien tietojen olisi oltava tarpeen pyydetyn
palvelun suorittamiseksi. Lisaksi Budapestiin on edelleen saatavilla lentoja ilman matkustusapua. On
huomattava, ettei 7 artiklan 4 kohtaa sovelleta, koska kyseiset tiedot ovat tarpeen pyydetyn palvelun
suorittamiseksi.

0 Tiami esimerkki ei vaikuta s3dhkoisestd tunnistamisesta ja sdhkdisiin  transaktioihin liittyvistd

luottamuspalveluista sisdmarkkinoilla 23 pdivdna heindkuuta 2014 annettuun Euroopan parlamentin ja
neuvoston asetukseen (EU) N:o 910/2014.
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102.

Esimerkki 20: Menestynyt yritys on erikoistunut tilaustyona valmistettavien laskettelu- ja
lumilautailulasien sekda muuntyyppisten tilauksesta valmistettavien ulkourheiluun tarkoitettujen
silmalasien tarjoamiseen. Tarkoituksena on, etta niita voitaisiin kdyttdaa ilman omia silmélaseja. Yritys
vastaanottaa tilauksia keskitetysti ja toimittaa tuotteita yhdesta paikasta kaikkialle EU:hun.

Voidakseen tarjota tilaustuotteitaan likindkdisille asiakkaille kyseinen rekisterinpitdja pyytaa
suostumuksen asiakkaiden silmien terveydentilaa koskevien tietojen kdyttoon. Asiakkaat toimittavat
tarvittavat terveystiedot, kuten silmalasiensa maaraysta koskevat tiedot, verkossa tilausta tehdessaan.
Pyydettyja tilaustyona valmistettavia silmalaseja ei voida toimittaa ilman kyseisia tietoja. Yritys tarjoaa
silmalaseja myods vakiovahvuuksilla. Asiakkaat, jotka eivat halua jakaa terveystietojaan, voivat valita
vakioversion. Tastd syystd edellytetdan 9 artiklassa tarkoitettua nimenomaista suostumusta, ja
suostumusta voidaan pitda vapaaehtoisesti annettuna.

103.

104.

105.

106.

107.

5 PATEVAN SUOSTUMUKSEN HANKKIMISTA KOSKEVAT
LISAEDELLYTYKSET

Yleisessd tietosuoja-asetuksessa edellytetdan, ettd rekisterinpitdjat tekevat lisdjarjestelyja
varmistaakseen, ettd ne hankkivat patevan suostumuksen, ylldpitdvat sitd ja voivat osoittaa sen.
Yleisen tietosuoja-asetuksen 7 artiklassa sdddetdaan tallaisista patevaa suostumusta koskevista
lisdedellytyksista, ja siihen sisdltyy erityissdannoksia suostumusten dokumentoinnista ja oikeudesta
peruuttaa suostumus helposti. Yleisen tietosuoja-asetuksen 7 artiklaa sovelletaan myos
suostumukseen, johon viitataan asetuksen muissa artikloissa, esimerkiksi 8 ja 9 artiklassa. Seuraavassa
annetaan ohjeita patevan suostumuksen osoittamista koskevasta lisdedellytyksesta ja suostumuksen
peruuttamisesta.

5.1 Suostumuksen osoittaminen

Yleisen tietosuoja-asetuksen 7 artiklan 1 kohdassa esitetaan selkeasti rekisterinpitdjan nimenomainen
velvollisuus osoittaa rekisterdidyn suostumus. Todistustaakka on rekisterinpitajalla 7 artiklan 1 kohdan
mukaisesti.

Johdanto-osan 42 kappaleessa todetaan seuraavaa: ”“Kun tietojenkdsittely perustuu rekisteréidyn
suostumukseen, rekisterinpitdjdn olisi voitava osoittaa, ettd rekisterdity on antanut suostumuksensa
kdsittelytoimiin.”

Rekisterinpitdjat voivat vapaasti kehittda menetelmia, jotta ne voivat noudattaa kyseistd saannosta
paivittaisiin toimiinsa sopivalla tavalla. Samaan aikaan velvollisuus sen osoittamiseen, etta
rekisterinpitaja on hankkinut patevan suostumuksen, ei itsessdan pitdisi aiheuttaa liiallista ylimaaraista
tietojenkasittelya. Tama tarkoittaa, etta rekisterinpitajilla olisi oltava riittavasti tietoja, jotta ne voivat
osoittaa yhteyden kasittelyyn (osoittaakseen, ettd suostumus oli hankittu), mutta ne eivat saisi kerata
enemman tietoja kuin on tarpeen.

Rekisterinpitdjan tehtdvdand on osoittaa, ettd rekisterdidyltd on saatu pateva suostumus. Yleisessa
tietosuoja-asetuksessa ei saadeta tarkasti, miten tdma on tehtava. Rekisterinpitdjan on kuitenkin
voitava osoittaa, ettd rekisterdity on antanut suostumuksensa yksittdistapauksessa. Suostumuksen
osoittamista koskeva velvollisuus jatkuu kyseessd olevan tietojenkasittelytoiminnan keston ajan.
Kasittelytoiminnan paatyttya suostumusta koskevia todisteita ei saisi sdilyttda kauemmin kuin on
ehdottoman valttamatonta lakisdateisen velvoitteen noudattamiseksi tai oikeudellisen vaateen
laatimiseksi, esittamiseksi tai puolustamiseksi 17 artiklan 3 kohdan b ja e alakohdan mukaisesti.
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Rekisterinpitdja voi esimerkiksi ylldpitaa saatujen suostumusta ilmaisevien lausumien rekisteria, jolloin
se voi osoittaa, miten ja milloin suostumus hankittiin ja mita tietoja rekisterdidylle tuossa yhteydessa
annettiin. Rekisterinpitdjan on pystyttdva osoittamaan, ettd rekisterdidylle toimitettiin tarvittavat
tiedot ja ettd rekisterinpitdjan tyonkulku taytti kaikki patevalle suostumukselle asetetut
merkitykselliset kriteerit. Taman yleisessa tietosuoja-asetuksessa saddetyn velvoitteen taustalla on se,
ettd rekisterinpitdjien on oltava vastuussa patevan suostumuksen hankkimisesta rekisteroidyilta
samoin kuin suostumusmenettelyistd, jotka ne ovat ottaneet kayttéon. Esimerkiksi
verkkoymparistdssa rekisterinpitdja voisi sdilyttdd tiedot istunnosta, jossa suostumus ilmaistiin,
selvityksen istunnon aikana toteutetuista suostumuksen hankkimisvaiheista seka kopion
rekisteroidylle tuolloin esitetyista tiedoista. Pelkka viittaus kyseisen verkkosivuston oikeaan
konfigurointiin ei riittaisi.

109.

Esimerkki 21: Sairaala perustaa Hanke X -nimisen tieteellisen tutkimusohjelman, johon tarvitaan
oikeiden potilaiden hammastietoja. Osanottajat rekrytoidaan soittamalla potilaille, jotka
vapaaehtoisesti hyvaksyvat sen, ettd heidat lisataan sellaisten ehdokkaiden listalle, joihin saatetaan
ottaa yhteyttd tdtd tarkoitusta varten. Rekisterinpitdja pyytda rekisterdidyiltd nimenomaisen
suostumuksen hammastietojensa kayttoon. Suostumus hankitaan puhelun aikana tallentamalla
rekisterdidyn suullinen lausuma, jossa rekisterdity vahvistaa hyvaksyvdansa tietojensa kayton
hankkeen X tarkoituksiin.

110.

111.

112.

113.

Yleisessa tietosuoja-asetuksessa ei sdaddetd erityisestd suostumuksen kestoa koskevasta aikarajasta.
Suostumuksen kesto riippuu asiayhteydesta, alkuperdisen suostumuksen laajuudesta ja rekisterdidyn
odotuksista. Jos kasittelytoimet muuttuvat tai kehittyvat huomattavasti, alkuperdinen suostumus ei
ole enaa pateva. Tallaisessa tapauksessa on hankittava uusi suostumus.

Euroopan tietosuojaneuvosto suosittelee parhaana kaytanténa suostumuksen uudistamista
asianmukaisin valiajoin. Kaikkien tietojen toimittaminen uudelleen auttaa varmistamaan, etta
rekisteroidylla on jatkuvasti asianmukaiset tiedot siitd, miten hdanen tietojaan kdytetdan ja miten han
voi kiyttaa oikeuksiaan.!

5.2 Suostumuksen peruuttaminen

Suostumuksen peruuttamisella on nakyva sija yleisessa tietosuoja-asetuksessa. Yleiseen tietosuoja-
asetukseen sisaltyvia suostumuksen peruuttamista koskevia saannoksia ja johdanto-osan kappaleita
voidaan pitda tietosuojatydryhman lausunnoissa esitetyn, kyseistd asiaa koskevan tulkinnan
kodifiointina.>?

Yleisen tietosuoja-asetuksen 7 artiklan 3 kohdan mukaan rekisterinpitdjan on varmistettava, etta
rekisteroity voi peruuttaa suostumuksen milloin tahansa yhta helposti kuin se on annettu. Yleisessa
tietosuoja-asetuksessa ei saddetd, ettda suostumus on annettava ja peruutettava aina samalla toimella.

51 Ks. tietosuojatydryhmén asetuksen (EU) 2016/679 mukaiset Euroopan tietosuojaneuvoston vahvistamat
avoimuutta koskevat suuntaviivat (WP260 rev.01).

52 Tietosuojatydryhma on kasitellyt tata asiaa suostumusta koskevassa lausunnossaan (ks. lausunto 15/2011
suostumuksen maaritelmasta (WP 187), s. 9, 13, 20, 27, 32 ja 33) ja mm. sijaintitietojen kayttd6a koskevassa
lausunnossaan (ks. lausunto 5/2005 sijaintitietojen kaytostd lisdarvopalvelujen tarjoamisen yhteydessa
(WP 115), s. 7).
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114.

Kun suostumus hankitaan sahkoisesti vain yhdelld hiiren klikkauksella, nayton pyyhkaisylla tai
nappaimistdon painalluksella, rekisteroityjen on kuitenkin voitava kdytanndssa peruuttaa suostumus
yhtd helposti. Jos suostumus hankitaan kayttamalla palvelukohtaista kayttoliittymaa (esimerkiksi
verkkosivuston, sovelluksen, sisdankirjautumistilin tai loT-laitteen kayttoliittyman kautta tai
sdhkopostitse), on selvad, etta rekisterdidyn on voitava peruuttaa suostumus saman sdhkoisen
kayttoliittyman kautta, koska toiseen kayttoliittymaan vaihtaminen pelkdstddan suostumuksen
peruuttamisen takia edellyttaisi kohtuutonta vaivannakda. Rekisteroidyn olisi lisaksi voitava peruuttaa
suostumuksensa ilman, ettd siitd aiheutuu hanelle haittaa. Tama tarkoittaa muun muassa sita, etta
rekisterinpitdjan on mahdollistettava suostumuksen peruuttaminen maksutta tai alentamatta
palvelun tasoa.>

115.

Esimerkki 22: Musiikkifestivaali myy lippuja verkossa toimivan lippujen valittdjan kautta. Jokaisen
verkossa tapahtuvan lipunmyynnin yhteydessa pyydetdan suostumus yhteystietojen kdyttamiseen
markkinointitarkoituksissa. llmaistakseen suostumuksensa tahan tarkoitukseen asiakkaat voivat valita
Ei tai Kylla. Rekisterinpitaja ilmoittaa asiakkaille, etta heilla on mahdollisuus peruuttaa suostumus. He
voivat tehdad sen soittamalla maksutta puhelinpalveluun arkisin klo 8-17. Esimerkin tapauksessa
rekisterinpitdja ei noudata yleisen tietosuoja-asetuksen 7 artiklan 3 kohtaa. Suostumuksen
peruuttaminen edellyttaa tassa tapauksessa puhelua palvelun aukioloaikana, mika on vaivalloisempaa
kuin yksi hiiren painallus, joka tarvitaan, kun suostumus annetaan verkossa toimivan lippujen valittajan
jatkuvasti auki olevalla sivustolla.

116.

117.

118.

Helppoa peruuttamista koskevaa edellytystd pidetddn yleisessa tietosuoja-asetuksessa patevan
suostumuksen valttamattomana osatekijand. Jos peruuttamisoikeus ei taytd yleisessa tietosuoja-
asetuksessa saadettyja vaatimuksia, rekisterinpitdjan suostumusmenettelyssa ei noudateta kyseista
asetusta. Kuten edelld kohdassa 3.1 todettiin tietoisen suostumuksen edellytyksesta, rekisterinpitajan
on yleisen tietosuoja-asetuksen 7 artiklan 3 kohdan mukaisesti ennen varsinaista suostumuksen
antamista tiedotettava rekisterdidylle oikeudesta peruuttaa suostumus. Lisdksi rekisterinpitdjan on
lapinakyvyytta koskevan velvoitteen mukaisesti tiedotettava rekisterdidyille, miten he voivat kayttaa
oikeuksiaan.>

Yleisesti voidaan todeta, ettd jos suostumus peruutetaan, kaikki tietojenkasittelytoimet, jotka ovat
perustuneet suostumukseen ja jotka on toteutettu ennen suostumuksen peruuttamista yleisen
tietosuoja-asetuksen mukaisesti, ovat edelleen lainmukaisia, mutta rekisterinpitdjan on lopetettava
kyseiset kasittelytoimet. Jos tietojen kasittelylle (esim. edelleen sdilyttamiselle) ei ole muuta laillista
perustetta, rekisterinpitdjan on poistettava tiedot.>®

Kuten naissa suuntaviivoissa jo mainittiin, rekisterinpitdjien on erittdin tarkedd ennen tietojen
keraamista arvioida tarkoituksia, joita varten tietoja tosiasiassa kasitellaan, seka kasittelyn laillisia
perusteita. Yritykset tarvitsevat henkildtietoja usein erilaisiin tarkoituksiin, ja niiden kasittely perustuu

53 Ks. my0s tietosuojatydryhman lausunto 4/2010 henkildtietojen kayttdd suoramarkkinoinnissa koskevista
Euroopan suoramarkkinointiliton (FEDMA) eurooppalaisista kdytannesdannoista (WP 174) ja lausunto
sijaintitietojen kadytosta lisdarvopalvelujen tarjoamisen yhteydessa (WP 115).

> Yleisen tietosuoja-asetuksen johdanto-osan 39 kappaleessa, jossa viitataan kyseisen asetuksen 13 ja
14 artiklaan, todetaan, etta ”luonnollisille henkildille olisi tiedotettava henkilétietojen kdsittelyyn liittyvistd
riskeistd, sddnndistd, suojatoimista ja oikeuksista sekd siitd, miten he voivat kdyttdd téllaista kdsittelyd koskevia
oikeuksiaan”.

35 Ks. yleisen tietosuoja-asetuksen 17 artiklan 1 kohdan b alakohta ja 3 kohta.
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120.

121.

122.

useampaan kuin yhteen lailliseen perusteeseen. Asiakkaan tietojen kasittely voi perustua esimerkiksi
sopimukseen ja suostumukseen. Suostumuksen peruuttaminen ei ndin ollen tarkoita, etta
rekisterinpitdjan on poistettava tiedot, joita kasitellddn sellaista tarkoitusta varten, joka perustuu
rekisterdidyn kanssa tehdyn sopimuksen taytantéonpanoon. Rekisterinpitajien olisi siksi alusta alkaen
tehtava selvaksi se, mihin tarkoitukseen mitakin tietojen osaa kasitelldan ja mita laillista perustetta
kaytetaan.

Rekisterinpitdjat ovat velvollisia poistamaan suostumuksen perusteella kasitellyt tiedot heti, kun
suostumus peruutetaan, jos ei ole mitddn muuta tarkoitusta, joka oikeuttaa niiden sailyttdmisen.>®
Taman tilanteen lisaksi, joka kuuluu yleisen tietosuoja-asetuksen 17 artiklan 1 kohdan b alakohdan
soveltamisalaan, yksittdinen rekisterdity voi pyytda poistamaan muita hantd koskevia tietoja, joita
kasitelldan muun laillisen perusteen nojalla, esimerkiksi 6 artiklan 1 kohdan b alakohdan perusteella.?’
Rekisterinpitdjat ovat velvollisia arvioimaan, onko kyseisten tietojen kasittelya asianmukaista jatkaa,
vaikka rekisterdity ei olisi pyytdnyt poistamaan niita.>®

Tapauksissa, joissa rekisterdity peruuttaa suostumuksensa ja rekisterinpitdja haluaa jatkaa
henkilotietojen kasittelya muun laillisen perusteen nojalla, rekisterinpitdja ei voi mitdan ilmoittamatta
siirtyd (peruutetusta) suostumuksesta tdhan toiseen lailliseen perusteeseen. Kaikki kasittelyn laillisten
perusteiden muutokset on ilmoitettava rekisterdidylle 13ja 14 artiklassa saadettyjen
tiedotusvaatimusten mukaisesti ja yleistd avoimuuden periaatetta noudattaen.

6 SUOSTUMUKSEN JA MUIDEN YLEISEN TIETOSUOJA-ASETUKSEN
6 ARTIKLASSA SAADETTYJEN LAILLISTEN PERUSTEIDEN VALINEN
VUOROVAIKUTUS

Yleisen tietosuoja-asetuksen 6 artiklassa vahvistetaan lainmukaisen henkilotietojen kasittelyn
edellytykset ja esitetdaan kuusi laillista perustetta, joita rekisterinpitaja voi kayttaa. Jonkin mainitun
perusteen soveltamisesta on paatettdava ennen kasittelytoimintaa, ja perustetta on sovellettava tiettya
tarkoitusta varten.>®

Tassa yhteydessa on tarkeaa panna merkille, ettd jos rekisterinpitdja paattaa kayttda suostumusta
johonkin kasittelyn osaan, sen on oltava valmis noudattamaan tata valintaa ja lopetettava kyseinen
kasittelyn osa, jos yksilo peruuttaa suostumuksen. Yksiloille olisi taysin kohtuutonta, etta lahetetaan
viesti tietojen kasittelysta suostumuksen perusteella, vaikka tosiasiassa kaytetaddn jotain toista laillista
perustetta.

% Muulla kasittelyn oikeuttavalla tarkoituksella on tilldin oltava oma erillinen oikeusperusteensa. Tama ei
tarkoita sita, ettd rekisterinpitdja voi vaihtaa suostumuksesta toiseen lailliseen perusteeseen; ks. jaljempana
kohta 6.

57 Ks. yleisen tietosuoja-asetuksen 17 artikla, mahdolliset poikkeukset
mukaan luettuina, ja johdanto-osan 65 kappale.

58 Ks. my®s yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohta.

59 Rekisterinpitajan on ilmoitettava tietojenkasittelyn tarkoituksesta ja perusteesta rekistersidylle 13 artiklan
1 kohdan c alakohdan ja/tai 14 artiklan 1 kohdan c alakohdan mukaisesti.
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124.

125.

126.

127.

Toisin sanoen rekisterinpitdja ei voi vaihtaa suostumuksesta toisiin laillisiin perusteisiin. Kasittelya ei
esimerkiksi voida perustella takautuvasti oikeutettua etua koskevalla perusteella, jos suostumuksen
patevyyden kanssa on ilmennyt ongelmia. Koska rekisterinpitdjan kayttama laillinen peruste on
ilmoitettava henkilotietojen keraamisen yhteydessa, rekisterinpitdjan on taytynyt paattaa sovellettava
laillinen peruste ennen tietojen kerdamista.

7 ERITYISET ALAT, JOIHIN YLEISESSA TIETOSUOJA-ASETUKSESSA
KIINNITETAAN HUOMIOTA

7.1 Lapset (8 artikla)

Nykyiseen direktiiviin verrattuna yleisessd tietosuoja-asetuksessa luodaan uusi suojan taso
kasiteltdessa heikossa asemassa olevien luonnollisten henkildiden, varsinkin lasten, henkil6tietoja.
Asetuksen 8 artiklassa asetetaan lisdvelvoitteita, joilla varmistetaan lapsille parempi tietosuojan taso
tietoyhteiskunnan palveluissa. Vahvistetun suojan syyt tdsmennetaan johdanto-osan 38 kappaleessa
seuraavasti: ”[...] he eivdt vilttdmdttd ole kovin hyvin perilld henkilétietojen kdsittelyyn liittyvistd
riskeistd, seurauksista, asianomaisista suojatoimista tai omista oikeuksistaan.” Johdanto-osan
38 kappaleessa todetaan lisdksi, etta "Tdllaista erityistd suojaa olisi sovellettava etenkin lasten
henkildtietojen kdyttdmis[een] markkinointitarkoituksiin tai henkil6- tai kdyttdjéprofiilien luomiseen ja
lapsia koskevien henkilGtietojen kerddmis[een], kun kdytetddn suoraan lapsille tarjottuja palveluja”.
Sana "etenkin” osoittaa, ettei erityinen suoja rajoitu markkinointiin tai profilointiin vaan kasittaa
laajemman ”lapsia koskevien henkilotietojen kerdamisen”.

Asetuksen 8 artiklan 1 kohdassa sdaadetaan, etta jos suostumusta sovelletaan, katsotaan, ettd kun
kyseessd on tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle, lapsen henkil6tietojen
kasittely on lainmukaista, jos lapsi on vahintdan 16-vuotias. Jos lapsi on alle 16 vuotta, tallainen
kasittely on lainmukaista vain siinad tapauksessa ja silta osin kuin lapsen vanhempainvastuunkantaja on
antanut siihen suostumuksen tai valtuutuksen.®® Yleinen tietosuoja-asetus on joustava patevin
suostumuksen ikdrajan osalta, silla jasenvaltiot voivat lainsddadanndssaan saataa alemmasta idsta,
mutta se ei saa olla alle 13 vuotta.

Kuten edella kohdassa 3.1 todettiin tietoisesta suostumuksesta, tietojen on oltava ymmarrettavia
rekisterinpitdjan kohdeyleisélle, ja lasten asemaan on Kkiinnitettdva erityistd huomiota. Jotta
rekisterinpitdja voi hankkia “tietoisen suostumuksen” lapselta, sen on selitettava lapselle selkedlla ja
vksinkertaisella kielelld, miten se aikoo kisitelld kerdamidin tietoja.®? Jos vanhemman on tarkoitus
antaa suostumus, tarvitaan riittdvd maara tietoja, joiden avulla aikuiset voivat tehda tietoisen
paatdksen.

Edelld esitetyn perusteella on selvadd, ettd 8 artiklaa sovelletaan vain, jos seuraavat edellytykset
tayttyvat:

60 Rajoittamatta jasenvaltioiden lainsaddannén mahdollisuutta poiketa ikérajasta; ks. 8 artiklan 1 kohta.

61 Tdma velvoite vahvistetaan yleisen tietosuoja-asetuksen johdanto-osan 58 kappaleessa, jossa todetaan, etti
rekisterinpitdjan olisi tarvittaessa varmistettava, etta lapset voivat ymmartaa toimitettavat tiedot.
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128.

129.

130.

131.

kasittely liittyy tietoyhteiskunnan palvelujen tarjoamiseen suoraan lapselle;5% 3

kasittely perustuu suostumukseen.

7.1.1 Tietoyhteiskunnan palvelut
Termin ’tietoyhteiskunnan palvelut’ laajuutta maariteltdessa yleisen tietosuoja-asetuksen 4 artiklan
25 alakohdassa viitataan direktiiviin 2015/1535.

Kyseisen madritelman laajuutta arvioidessaan tietosuojatyoryhma viittaa myos Euroopan unionin
tuomioistuimen oikeuskaytantéén.5 Unionin tuomioistuin totesi, ettd tietoyhteiskunnan palvelut
kattavat sopimukset ja muut palvelut, jotka tehdaan tai toimitetaan internetin kautta. Jos palvelussa
on kaksi taloudellisesti riippumatonta osatekijaa siten, etta yksi tapahtuu verkossa, kuten tarjous ja
tarjouksen hyvdksyminen sopimuksen tekemisen yhteydessa tai tuotteisiin tai palveluihin, myos
markkinointitoimiin, liittyvien tietojen toimittaminen, tama osatekija maaritellaan tietoyhteiskunnan
palveluksi, kun taas toinen osatekija, joka kattaa tavaroiden fyysisen toimituksen tai jakelun, ei sisally
tietoyhteiskunnan palvelujen kasitteeseen. Palvelun toimittaminen verkossa sisaltyisi 8 artiklassa
tarkoitetun kasitteen tietoyhteiskunnan palvelut soveltamisalaan.

7.1.2 Suoraan lapselle tarjotut palvelut

IlImaisu ‘tarjoaminen suoraan lapselle’ osoittaa, etta 8 artiklaa on tarkoitus soveltaa joihinkin, mutta ei
kaikkiin tietoyhteiskunnan palveluihin. Jos tietoyhteiskunnan palvelun tarjoaja tekee mahdollisille
kayttajille selvaksi, ettd se tarjoaa palveluaan vain vahintdaan 18-vuotiaille, eivatkd muut todisteet
(kuten sivuston sisalto tai markkinointisuunnitelmat) osoita tata ilmoitusta vaaraksi, palvelua ei pideta
suoraan lapselle tarjottuna eika 8 artiklaa sovelleta.

7.1.3 lka
Yleisessa tietosuoja-asetuksessa sdaadetaan, ettd ”jdsenvaltiot voivat lainsdddédnnéssddn sddtdd tétd
tarkoitusta koskevasta alemmasta iéstd, joka ei saa olla alle 13 vuotta”. Rekisterinpitdjan on oltava

62 Yleisen tietosuoja-asetuksen 4 artiklan 25 alakohdan mukaan ‘tietoyhteiskunnan palveluilla’ tarkoitetaan
palveluja, jotka maaritellaan direktiivin 2015/1535 1 artiklan 1 kohdan b alakohdassa seuraavasti: ‘palvelulla’
[tarkoitetaan] kaikkia tietoyhteiskunnan palveluja, toisin sanoen kaikkia etdpalveluina séhkdisessé muodossa
palvelun vastaanottajan henkilékohtaisesta pyynndsté toimitettavia palveluja, joista tavallisesti maksetaan
korvaus. Tdssé mddritelmdssd tarkoitetaan: i) ‘etdpalvelulla’ palvelua, joka toimitetaan siten, ettd osapuolet
eivét ole samanaikaisesti Idsnd; ii) ilmaisulla ‘séhkéisessG muodossa’ palvelua, joka ldhetetddn Idhetyspaikasta
ja vastaanotetaan mddrédnpddssé tietoja elektronisesti kdsittelevien laitteiden (mukaan lukien digitaalinen
pakkaaminen) tai tietojen sdilytyksen avulla ja joka ldhetetddn, siirretddn ja vastaanotetaan kokonaan linjoja,
radioyhteyttd, optisia tai muita elektromagneettisia vdlineité kdyttden; iii) ’‘palvelun vastaanottajan
henkilékohtaisesta pyynnéstéd toimitettavalla palvelulla’ palvelua, joka toimitetaan henkil6kohtaisen pyynnén
perusteella tapahtuvana tiedonsiirtona.” Ohjeellinen luettelo palveluista, joita ei tarkoiteta tassa maaritelmassa,
on kyseisen direktiivin liitteessa |. Ks. myos direktiivin 2000/31 johdanto-osan 18 kappale.

83 Lasten suojelua koskevan YK:n yleissopimuksen 1 artiklan mukaan ”[...] lapsella tarkoitetaan jokaista alle 18-
vuotiasta henkiléd, ellei lapseen soveltuvien lakien mukaan téysi-ikdisyyttd saavuteta aikaisemmin”; ks.
20. marraskuuta 1989 annettu YK:n yleiskokouksen paatoslauselma 44/25 (yleissopimus lasten oikeuksista).

64 Ks. unionin tuomioistuimen tuomio Ker-Optika, 2.12.2010, C-108/09, ECLI:EU:C:2010:725, 22 ja 28 kohta.
Yhdistelmé&palvelujen yhteydessd Euroopan tietosuojaneuvosto viittaa myds tuomioon Asociacion Profesional
Elite Taxi v. Uber Systems Spain SL, 20.10.2017, C-434/15, ECLI:EU:C:2017:981, 40 kohta. Tdssd tuomiossa
todetaan, ettd koska tietoyhteiskunnan palvelu on erottamaton osa kokonaispalvelua, jonka pé&aasiallinen
osatekija on muu kuin tietoyhteiskunnan palvelu (kyseisessd tapauksessa kuljetuspalvelu), se ei vastaa
tietoyhteiskunnan palvelun maaritelmaa.
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133.
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perilla erilaisista kansallisista lainsdddannoista ja otettava talléin huomioon tarjoamiensa palvelujen
kohdeyleiso. Erityisesti on huomattava, etta rajatylittavaa palvelua tarjoavalle rekisterinpitajalle ei aina
riitd ainoastaan sen jasenvaltion lainsdadanndn noudattaminen, jossa sillda on pdatoimipaikka, vaan
sen on mahdollisesti noudatettava vastaavia kansallisia lainsaadant6ja kaikissa jasenvaltioissa, joissa
se tarjoaa tietoyhteiskunnan palvelu(j)a. Tama maaraytyy sen mukaan, paattaako jasenvaltio kayttaa
rekisterinpitdjan paatoimipaikan sijaintia vai rekisterdidyn asuinpaikkaa viitekohtana kansallisessa
lainsdadanndssaan. Jasenvaltioiden on ennen kaikkea ajateltava lapsen etua tata valintaa tehdessaan.
Ty6ryhma kannustaa jasenvaltioita etsimaan yhdenmukaistettua ratkaisua tassa asiassa.

Kun tietoyhteiskunnan palveluja tarjotaan lapsille suostumuksen perusteella, rekisterinpitdjien
odotetaan toteuttavan kohtuulliset toimenpiteet tarkistaakseen, ettd kayttdja on saavuttanut
digitaalisen suostumuksen ikdrajan, ja nadiden toimenpiteiden olisi oltava oikeasuhteisia
kasittelytoimien luonteeseen ja riskeihin nahden.

Jos kayttdjat toteavat saavuttaneensa digitaalisen suostumuksen ikarajan, rekisterinpitdja voi
toteuttaa asianmukaisia tarkastuksia varmistaakseen tdman lausuman todenperadisyyden. Vaikka
yleisessa tietosuoja-asetuksessa ei nimenomaisesti sdddetd kohtuullisten toimenpiteiden
toteuttamisesta ian tarkistamiseksi, sitd edellytetdaan epasuorasti, silla tietojen kasittely on laitonta,
jos lapsi antaa suostumuksen mutta ei ole riittdvan vanha antamaan patevaa suostumusta omasta
puolestaan.

Jos kayttdja toteaa olevansa digitaalisen suostumuksen vahimmaisikda nuorempi, rekisterinpitdja voi
hyvdksya taman lausuman ilman lisatarkastuksia, mutta sen on hankittava vanhemman lupa ja
tarkistettava, etta suostumuksen antava henkil6 on vanhempainvastuunkantaja.

lan tarkistaminen ei saisi johtaa liialliseen tietojenkasittelyyn. Rekisteridyn ian tarkistamiseen
valitussa menettelyssa olisi arvioitava ehdotetun kasittelyn riskia. Joissakin vahariskisissa tilanteissa
voi olla asianmukaista edellyttda, ettd uusi palvelun tilaaja ilmoittaa syntymdavuotensa tai tayttaa
lomakkeen, jossa todetaan, ettd hin on (ei ole) alaikdinen.% Jos jossain tapauksessa herda epailyja,
rekisterinpitajan olisi tarkasteltava uudelleen idntarkistusmenettelyjdan ja pohdittava, tarvitaanko
vaihtoehtoisia tarkastuksia.®®

7.1.4 Lasten suostumus ja vanhempainvastuu

Yleisessa tietosuoja-asetuksessa ei tdsmennetd vanhempainvastuunkantajan antaman valtuutuksen
yhteydessa sitd, milla tavalla vanhemman suostumus olisi kdytanndssa hankittava tai miten olisi
osoitettava, ettd joku on oikeutettu antamaan suostumuksen.®’” Euroopan tietosuojaneuvosto
suosittelee nain ollen yleisen tietosuoja-asetuksen 8 artiklan 2 kohdan ja 5 artiklan 1 kohdan
c alakohdan mukaista oikeasuhteista |dhestymistapaa (tietojen minimointi). Oikeasuhteisessa

85 T4m3 ei ehka ole aukoton ratkaisu kaikissa tapauksissa, mutta se on esimerkki siitd, miten tdman saanndksen
yhteydessa voidaan menetella.

8 Ks. tietosuojatyéryhman lausunto 5/2009 internetin sosiaalisista verkkoyhteisoistd (WP 163).

57 Tietosuojatydryhma toteaa, ettei vanhempainvastuunkantaja ole aina lapsen biologinen vanhempi ja ettd
vanhempainvastuu voi olla useammalla osapuolella, joihin voi kuulua sekd oikeushenkil6itd etta luonnollisia
henkiloita.
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l[ahestymistavassa voidaan keskittyd hankkimaan rajoitettu maara tietoa, kuten vanhemman tai
huoltajan yhteystiedot.

Mikda on kohtuullista varmistettaessa, ettd kayttdja on riittavan vanha antamaan oman
suostumuksensa ja etta lapsen puolesta suostumuksen antava henkilé on vanhempainvastuunkantaja,
voi riippua kasittelyyn liittyvista riskeistd ja kdytettdvissd olevasta teknologiasta. Matalan riskin
tapauksissa vanhempainvastuun varmistaminen sahkopostitse voi riittda. Korkean riskin tapauksissa
voi sen sijaan olla asianmukaista pyytda lisdnayttod, jotta rekisterinpitdja voi todentaa ja sailyttaa
tiedot yleisen tietosuoja-asetuksen 7 artiklan 1 kohdan mukaisesti.®® Kolmannen osapuolen
luottamukselliset varmennuspalvelut voivat tarjota ratkaisuja, jotka minimoivat rekisterinpitdjan
kasiteltavana olevien henkil6tietojen maaran.

138.

139.

140.

141.

142.

143.

Esimerkki 23: Verkkopelialusta haluaa varmistaa, ettda alaikdiset asiakkaat tilaavat sen palveluja
ainoastaan vanhempien ja huoltajien suostumuksella. Rekisterinpitdja toteuttaa seuraavat vaiheet:

Vaihe 1: Kayttdjaa pyydetaan ilmoittamaan, onko hadn alle vai yli 16-vuotias (tai vylittyyko
vaihtoehtoinen digitaalisen suostumuksen ikdraja). Jos kayttdja toteaa olevansa digitaalisen
suostumuksen alaikdrajaa nuorempi:

Vaihe 2: Palvelu ilmoittaa lapselle, ettd vanhemman tai huoltajan on annettava suostumus tai
valtuutus kasittelyyn ennen kuin palvelu voidaan tarjota lapselle. Kayttdjaa pyydetdan antamaan
vanhemman tai huoltajan sahkopostiosoite.

Vaihe 3: Palvelu ottaa yhteytta vanhempaan tai huoltajaan ja hankkii timan suostumuksen kasittelyyn
sahkopostitse seka toteuttaa kohtuulliset toimet varmistaakseen, ettda kyseisella aikuisella on
vanhempainvastuu.

Vaihe 4: Valitustapauksessa alusta toteuttaa lisatoimia tilaajan idn varmistamiseksi.

Jos alusta on noudattanut muita suostumusta koskevia vaatimuksia, se voi tayttaa yleisen tietosuoja-
asetuksen 8 artiklassa saadetyt lisdedellytykset toteuttamalla nama toimet.

144.

145.

146.

Tama esimerkki osoittaa, etta rekisterinpitaja voi lapselle tarjottavien palvelujen yhteydessa nayttaa
toteen, ettd kohtuulliset toimet on toteutettu, jotta varmistetaan patevdan suostumuksen
hankkiminen. Yleisen tietosuoja-asetuksen 8 artiklan 2 kohdassa todetaan erityisesti, etta
"rekisterinpitdjdn on toteutettava kohtuulliset toimenpiteet tarkistaakseen téllaisissa tapauksissa, ettd
lapsen vanhempainvastuunkantaja on antanut suostumuksen tai valtuutuksen, kdytettdvissé oleva
teknologia huomioon ottaen”.

Rekisterinpitdjan asiana on maarittdd, mitkd toimet ovat asianmukaisia tietyssa tapauksessa.
Padsaantoisesti rekisterinpitdjien olisi valtettdava varmennusratkaisuja, joissa itsessaan kerataan liikaa
henkil6tietoja.

Euroopan tietosuojaneuvosto myontda, ettd joissakin tapauksissa varmistus voi olla hankalaa
(esimerkiksi jos oman suostumuksensa antavat lapset eivat ole vielda muodostaneet ”digitaalista
jalanjalkedan” tai jos vanhempainvastuuta ei ole helppo tarkistaa). Tima voidaan ottaa huomioon

68 Vanhempaa tai huoltajaa voitaisiin esimerkiksi pyytda maksamaan rekisterinpitajalle 0,01 euroa tilisiirtona ja
antamaan tapahtuman viestikentdssa lyhyt vahvistus siitd, ettd pankkitilin haltijalla on vanhempainvastuu
kayttdjasta. Tarvittaessa olisi tarjottava vaihtoehtoinen varmistusmenetelmd, jotta ei syrjitd aiheettomasti
henkiloitd, joilla ei ole pankkitilia.
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padtettdessd, mitka toimet ovat kohtuullisia, mutta rekisterinpitdjien odotetaan my0s jatkuvasti
tarkastelevan uudelleen prosessejaan ja kaytettavissa olevaa teknologiaa.

Rekisteroidyn itsemaaraamisoikeudesta antaa suostumus henkilotietojensa kasittelyyn ja valvoa taysin
niiden kasittelya on todettava, ettd vanhempainvastuunkantajan lasten henkilotietojen kasittelyyn
antama suostumus tai valtuutus voidaan vahvistaa, muuttaa tai peruuttaa, kun rekisteroity saavuttaa
digitaalisen suostumuksen ikarajan.

Kaytannossa tama tarkoittaa, etta jos lapsi ei tee mitdaan, vanhempainvastuunkantajan henkil6tietojen
kasittelyyn ennen digitaalisen suostumuksen ikdrajan tayttymistd antama suostumus tai valtuutus
pysyy patevana kasittelyperusteena.

Digitaalisen suostumuksen ikdrajan saavutettuaan lapsi voi itse peruuttaa suostumuksen 7 artiklan
3 kohdan mukaisesti. Kohtuullisuuden ja osoitusvelvollisuuden periaatteiden mukaisesti
rekisterinpitdjan on ilmoitettava lapselle tistd mahdollisuudesta.®®

On tadrkeda huomauttaa, ettd johdanto-osan 38 kappaleen mukaisesti vanhemman tai huoltajan
suostumusta ei edellytetd tarjottaessa ennalta ehkdisevid palveluja tai neuvontapalveluja suoraan
lapselle. Esimerkiksi lastensuojelupalvelujen tarjoaminen lapselle verkossa chat-palvelun avulla ei
edellytd vanhemman etukdteen antamaa lupaa.

Lisaksi yleisessa tietosuoja-asetuksessa todetaan, etteivdt vanhemman alaikdisten puolesta antaman
luvan edellytyksia koskevat sadannokset vaikuta ”jasenvaltioiden yleiseen sopimusoikeuteen, kuten
saantoihin, jotka koskevat sopimuksen patevyytta, muodostamista tai vaikutuksia suhteessa lapseen”.
Lapsia koskevien tietojen kdyttamisestd annettavaa patevad suostumusta koskevat edellytykset ovat
ndin ollen sellainen lainsaadannon osa, jota on pidettadva erillisenad kansallisesta sopimusoikeudesta.
Tassa ohjeasiakirjassa ei siksi kasitelld sita, voivatko alaikaiset tehda verkossa sopimuksia laillisesti.
Molempia oikeudellisia jarjestelmia voidaan soveltaa samanaikaisesti, eikd kansallisten
sopimusoikeuden  sadanndsten  yhdenmukaistaminen  kuulu vyleisen tietosuoja-asetuksen
soveltamisalaan.

89 Rekisterdityjen olisi oltava tietoisia myds 17 artiklassa saadetystd oikeudesta tulla unohdetuksi, mikd on
merkityksellista erityisesti silloin, kun suostumus on annettu rekisteréidyn ollessa vield lapsi; ks. johdanto-osan
63 kappale.
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7.2 Tieteellinen tutkimus

IImaisun ’tieteellisia tutkimustarkoituksia varten’ maaritelmalla on huomattavia vaikutuksia
tietojenkasittelytoimiin, joita rekisterinpitdja voi toteuttaa. Yleisessd tietosuoja-asetuksessa ei
maaritella termia ’tieteellinen tutkimus’. Johdanto-osan 159 kappaleessa todetaan, etta ”[...]
Henkilétietojen kdsittelyd tieteellisic tutkimustarkoituksia varten olisi tdmdn asetuksen soveltamista
varten tulkittava laajasti [...]”, mutta Euroopan tietosuojaneuvoston mielestd kyseista kasitetta ei
voida ulottaa sen yleista tarkoitusta pidemmalle, ja ’tieteellisellé tutkimuksella’ tarkoitetaan tassa
yhteydessa tutkimushanketta, joka on perustettu soveltuvien alakohtaisten metodologisten ja
eettisten standardien seka hyvien kdytantdjen mukaisesti.

Jos suostumus on yleisen tietosuoja-asetuksen nojalla laillinen peruste tutkimuksen tekemiselle, tdama
suostumus henkilotietojen kayttoon olisi erotettava muista suostumusta koskevista vaatimuksista,
joita kaytetdaan eettisind normeina tai menettelya koskevina velvoitteina. Kliinisia ladketutkimuksia
koskevassa asetuksessa on esimerkki tallaisesta menettelyd koskevasta velvoitteesta, jossa kasittely
perustuu suostumuksen sijaan toiseen lailliseen perusteeseen. Tietosuojalainsdadannén yhteydessa
viimeksi mainittua suostumuksen muotoa voitaisiin pitd3 lisdsuojana.”® Yleisessd tietosuoja-
asetuksessa ei rajoiteta 6 artiklan soveltamista pelkadstdadn suostumukseen tutkimustarkoituksia varten
tapahtuvan tietojen kasittelyn yhteydessa. Muita laillisia perusteita, kuten 6 artiklan 1 kohdan e tai
f alakohtaa, voidaan ehka soveltaa, jos toteutetaan asianmukaisia suojatoimia, esimerkiksi taytetdan
89 artiklan 1 kohdassa sdadetyt edellytykset, ja jos kasittely on asianmukaista, lainmukaista ja
lapindkyvaa ja siind noudatetaan tietojen minimointia koskevia standardeja seka kunnioitetaan yksilon
oikeuksia.”* Tdma patee myds erityisiin tietoryhmiin 9 artiklan 2 kohdan jalakohdassa sdddetyn
poikkeuksen mukaisesti.”?

Johdanto-osan 33 kappale nayttda tuovan hieman joustavuutta suostumuksen tdasmallisyyteen ja
yksityiskohtaisuuteen tieteellisen tutkimuksen yhteydessa. Johdanto-osan 33 kappaleessa todetaan
seuraavaa: "Usein tieteellisid tutkimustarkoituksia varten tehtdvin kdsittelyn tarkoitusta ei ole
mahdollista tdysin mddrittdd siiné vaiheessa, kun henkilétietoja kerdtddn. Tdstd syystd rekisterdityjen
olisi voitava antaa suostumuksensa tietyille tieteellisen tutkimuksen aloille silloin, kun noudatetaan
tieteellisen tutkimuksen tunnustettuja eettisic standardeja. Rekisteréidyilld olisi oltava mahdollisuus
antaa suostumuksensa ainoastaan tietyille tutkimusaloille tai tutkimushankkeiden osille siind mddrin
kuin tarkoitus sen mahdollistaa.”

Ensinndkin on huomattava, ettei johdanto-osan 33 kappaleessa vapauteta vaatimuksesta, jonka
mukaan suostumuksen on oltava yksildity. Tama tarkoittaa, ettd tieteelliset tutkimushankkeet voivat
lahtokohtaisesti hyodyntaa henkilotietoja suostumuksen perusteella ainoastaan, jos tietojenkasittelyn
tarkoitus on kuvailtu hyvin. Tapauksissa, joissa tieteellisessa tutkimushankkeessa toteutettavan
tietojenkasittelyn tarkoituksia ei voida maaritelld heti alussa, johdanto-osan 33 kappaleessa sallitaan
poikkeus, jonka mukaan tarkoitus voidaan kuvailla yleisemmalla tasolla.

70 Ks. my®s yleisen tietosuoja-asetuksen johdanto-osan 161 kappale.

1 psetuksen 6 artiklan 1 kohdan c alakohtaa voidaan mahdollisesti soveltaa my8s osaan lain nimenomaisesti
edellyttamistd  kasittelytoimista, kuten luotettavien ja vankkojen tietojen kerdamiseen sellaisen
tutkimussuunnitelman mukaisesti, jonka jasenvaltio on hyvaksynyt kliinisia ladketutkimuksia koskevan asetuksen
nojalla.

72 Laskevalmisteiden erityinen testaus voidaan toteuttaa EU:n tai kansallisen lainsdaddnnén perusteella
9 artiklan 2 kohdan i alakohdan mukaisesti.
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Tarkastellessaan yleisen tietosuoja-asetuksen 9 artiklassa sdadettyja erityisten tietoryhmien kasittelya
koskevia tiukkoja edellytyksia Euroopan tietosuojaneuvosto toteaa, ettda kun erityisia tietoryhmia
kasitelldadn nimenomaisen suostumuksen perusteella, johdanto-osan 33 kappaleen mukaisen
joustavan lahestymistavan soveltamista tulkitaan suppeammin ja se edellyttaa tiukkaa valvontaa.

Kokonaisuutena tarkasteltuna yleistd tietosuoja-asetusta ei voida tulkita siten, ettd se antaisi
rekisterinpitdjalle mahdollisuuden sivuuttaa se keskeinen periaate, jonka mukaan rekisterdidyn
suostumusta pyydettdessa on esitettdava kyseisen tietojenkasittelyn erityiset tarkoitukset.

Jos tutkimustarkoitusten erityisyytta ei voida tdysin vahvistaa, rekisterinpitdjan on etsittava muita
tapoja varmistaa, ettd suostumusta koskevien edellytysten keskeisid osia noudatetaan
mahdollisimman hyvin. Rekisterdidyt voivat esimerkiksi antaa suostumuksen tutkimustarkoitukseen
yleisemmin seka sellaisiin tutkimushankkeen erityisiin vaiheisiin, joiden jo alusta lahtien tiedetaan
toteutuvan. Tutkimuksen edetessd suostumus hankkeen myodhempiin vaiheisiin voidaan hankkia
ennen niiden alkamista. Tallaisen suostumuksen olisi kuitenkin oltava sovellettavien tieteellisen
tutkimuksen eettisten standardien mukainen.

Rekisterinpitdja voi soveltaa myos lisdsuojatoimia tallaisissa tapauksissa. Yleisen tietosuoja-asetuksen
89 artiklan 1 kohdassa esimerkiksi korostetaan suojatoimien tarvetta tietojenkasittelytoimissa
tieteellisia, historiallisia tai tilastollisia tarkoituksia varten. Naihin tarkoituksiin ”[...] sovelletaan
rekisterdidyn oikeuksia ja vapauksia koskevia asianmukaisia suojatoimia téimdén asetuksen mukaisesti” .
Tietojen minimointi, anonymisointi ja tietoturvallisuus mainitaan mahdollisina suojatoimina.”
Anonymisointi on paras ratkaisu heti kun tutkimuksen tarkoitus voidaan saavuttaa kasittelematta
henkil6tietoja.

Lapinakyvyys tarjoaa lisdasuojaa, kun tutkimuksen olosuhteet eivat salli yksilditya suostumusta.
Tarkoituksen erityisyyden puuttuminen voidaan korvata silld, ettd rekisterinpitdjat toimittavat
tutkimushankkeen edetessad sdaanndllisesti tietoa tarkoituksen kehittymisestd, jotta suostumuksesta
tulee ajan kuluessa mahdollisimman yksildity. Nain rekisterdity saa ainakin peruskasityksen tilanteesta,
minka ansiosta han voi arvioida, kayttaako han esimerkiksi oikeutta peruuttaa suostumus 7 artiklan
3 kohdan nojalla.”

3 Ks. esimerkiksi johdanto-osan 156 kappale. Henkiltietojen kasittelyssa tieteellisia tarkoituksia varten olisi
myo6s noudatettava muita asiaan liittyviad lakisdateisia vaatimuksia, kuten kliinisia kokeita koskevia saantoja; ks.
johdanto-osan 156 kappale, jossa viitataan ihmisille tarkoitettujen ladkkeiden kliinisista |daketutkimuksista
16 paivana huhtikuuta 2014 annettuun Euroopan parlamentin ja neuvoston asetukseen (EU) N:o 536/2014. Ks.
my0s tietosuojatyoryhman lausunto 15/2011 suostumuksen maaritelmasta (WP 187), s. 7, jossa todetaan
seuraavaa: ”“Silloinkin, kun rekisterinpitdjd saa suostumuksen, sen on noudatettava 6 artiklan mukaisia
velvoitteita, jotka liittyvdt asianmukaisuuteen, tarpeellisuuteen ja kohtuullisuuteen sekd tietojen laatuun.
Henkilétietojen kdésittelyn perusteeksi hankittu kdyttdjdn suostumus ei esimerkiksi oikeuta kdyttétarkoitukseensa
ndhden liian laajojen tietojen kerddmistd. [...] Suostumusta ei periaatteessa pitdisi katsoa mahdollisuudeksi
poiketa muista tietosuojaperiaatteista vaan pikemminkin suojatoimeksi. Se on ensisijaisesti peruste kdsittelyn
lainmukaisuudelle eiké sulje pois muiden periaatteiden soveltamista.”

7 My6s muut avoimuutta koskevat toimet voivat olla merkityksellisid. Kun rekisterinpitajat kasittelevat tietoja
tieteellisia tarkoituksia varten, ne voivat osoittaa rekisterdidyille erityisen yhteyshenkilon, joka kasittelee
kysymyksia, vaikka taydellisia tietoja ei voida toimittaa heti alussa.
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Myds kattavan tutkimussuunnitelman asettaminen rekisterdityjen saataville, jotta he voivat ottaa sen
huomioon ennen suostumuksen antamista, voisi auttaa kompensoimaan tarkoituksen erityisyyden
puutetta.”” Tutkimussuunnitelmassa olisi maaritettdvd suunnitellut tutkimuskysymykset ja
tyoskentelymenetelmat mahdollisimman selkeasti. Tutkimussuunnitelma voisi auttaa noudattamaan
myos 7 artiklan 1 kohtaa, silla voidakseen osoittaa suostumuksen patevyyden rekisterinpitdjien on
osoitettava, mitka tiedot olivat rekisteroityjen saatavilla suostumuksen antamishetkella.

On tarkeda muistaa, ettd jos suostumusta kaytetaadn kasittelyn laillisena perusteena, rekisterdidyn on
voitava peruuttaa suostumus. Euroopan tietosuojaneuvosto huomauttaa, ettd suostumuksen
peruuttaminen voisi heikentda sentyyppista tieteellista tutkimusta, jossa tarvitaan yksil6ihin
liitettavissa olevia tietoja, mutta yleisessa tietosuoja-asetuksessa todetaan selvasti, ettd suostumus
voidaan peruuttaa ja rekisterinpitdjien on toimittava sen mukaisesti. Tasta vaatimuksesta ei voida
poiketa tieteellisessda tutkimuksessa. Jos rekisterinpitdja saa peruuttamispyynnén, sen on
lahtokohtaisesti poistettava henkilotiedot heti, jos se haluaa edelleen kayttda tietoja
tutkimustarkoituksiin.”®

7.3 Rekisterdidyn oikeudet

Se, etta tietojenkasittelytoiminta perustuu rekisterdidyn suostumukseen, vaikuttaa kyseisen yksilon
oikeuksiin. Rekisterdidyilla voi olla oikeus siirtda tiedot jarjestelmasta toiseen (20 artikla), jos kasittely
perustuu suostumukseen. Vastustamisoikeutta (21 artikla) ei sovelleta, jos kasittely perustuu
suostumukseen, vaikka oikeus peruuttaa suostumus milloin tahansa voi johtaa samanlaiseen
tulokseen.

Yleisen tietosuoja-asetuksen 16-20 artiklassa todetaan, ettd (jos tietojenkésittely perustuu
suostumukseen) rekisterodidyilld on oikeus tietojen poistamiseen, kun suostumus on peruutettu, seka
oikeudet kasittelyn rajoittamiseen, tietojen oikaisemiseen ja tietoihin passyyn.”’

8 DIREKTHVIN 95/46/EY MUKAISESTI HANKITTU SUOSTUMUS

Rekisterinpitdjien, jotka talla hetkella kasittelevat tietoja suostumuksen perusteella kansallisen
tietosuojalainsddadannon mukaisesti, ei tarvitse automaattisesti uudistaa kokonaan kaikkia olemassa
olevia suostumukseen perustuvia suhteita rekisterdityjen kanssa yleiseen tietosuoja-asetukseen
valmistautuessaan. Hankittu suostumus on edelleen pateva, jos se on yleisessa tietosuoja-asetuksessa
saadettyjen edellytysten mukainen.

On tdrkeda, ettd rekisterinpitajat kayvat vyksityiskohtaisesti lapi nykyiset tyoskentely- ja
dokumentointiprosessinsa ennen 25. toukokuuta 2018 varmistaakseen, ettd tdamanhetkiset
suostumukset ovat yleisen tietosuoja-asetuksen edellytysten mukaisia (ks. yleisen tietosuoja-
asetuksen johdanto-osan 171 kappale’®). Kdytidnndssa yleisessa tietosuoja-asetuksessa tiukennetaan

75> Tallainen mahdollisuus esitetdan Suomen nykyisen henkiltietolain 523/1999 14 §:n 1 momentissa.
76 Ks. my®s tietosuojatydryhman lausunto 5/2014 anonymisointitekniikoista (WP216).

77 Tapauksissa, joissa tiettyja tietojenkésittelytoimia rajoitetaan yleisen tietosuoja-asetuksen 18 artiklan
mukaisesti, rajoitusten poistaminen voi edellyttada rekisterdidyn suostumusta.

78 Yleisen tietosuoja-asetuksen johdanto-osan 171 kappaleessa todetaan seuraavaa: ”Direktiivi 95/46/EY olisi
korvattava tdlld asetuksella. Tdmdn asetuksen soveltamisen alkamispdivénd suoritettavana olevat kdsittelyt olisi
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suostumusmenettelyjen taytantdonpanoa ja otetaan kayttdon useita uusia vaatimuksia, joiden vuoksi
rekisterinpitdjien on muutettava suostumusmenettelyjaan eika vain muokattava
tietosuojaperiaatteita.”

Koska yleisessa tietosuoja-asetuksessa esimerkiksi edellytetdan, etta rekisterinpitdjan on voitava
osoittaa, ettd pateva suostumus oli hankittu, kaikki oletetut suostumukset, joista ei pidetd mitdan
kirjaa, ovat automaattisesti yleisessa tietosuoja-asetuksessa saddettyjen suostumusta koskevien
edellytysten vastaisia ja ne on uudistettava. Koska yleisessa tietosuoja-asetuksessa edellytetdan
”suostumusta ilmaisevan lausuman antamista tai selkedsti suostumusta ilmaisevan toimen
toteuttamista”, kaikki oletetut suostumukset, jotka perustuivat rekisterdidyn epasuorempaan
toimintaan (esim. valmiiksi rastitettu ruutu), eivat vastaavasti myodskaan tayta yleisessa tietosuoja-
asetuksessa saddettyja suostumusta koskevia edellytyksia.

Lisdksi toimintatapoja ja tietojdrjestelmia saatetaan joutua uudistamaan, jotta suostumuksen
hankkiminen voidaan osoittaa tai jotta rekisterdidyn toiveet voidaan ilmaista aiempaa tarkemmin.
Lisdksi on oltava saatavilla mekanismeja, joilla rekisterdidyt voivat peruuttaa suostumuksensa helposti,
ja heille on toimitettava tietoja siitd, miten suostumus voidaan peruuttaa. Jos suostumuksen
hankkimista ja hallinnointia koskevat olemassa olevat menettelyt eivat tayta yleisessa tietosuoja-
asetuksessa saddettyja edellytyksia, rekisterinpitdjien on hankittava uusi yleisen tietosuoja-asetuksen
mukainen suostumus.

Koska tietoista lupaa koskevan edellytyksen tdyttyminen ei toisaalta aina edellytd kaikkia 13 ja
14 artiklassa mainittuja  osatekijoita, yleisen tietosuoja-asetuksen mukaiset laajennetut
tiedotusvelvoitteet eivat valttdmatta estd ennen yleisen tietosuoja-asetuksen voimaantuloa
myoénnetyn suostumuksen jatkumista (ks. edelld s. 15). Direktiivissd 95/46/EY ei edellytetty, ettd
rekisteroidyille on ilmoitettava, milld perusteella tietoja kasiteltiin.

Jos rekisterinpitdja katsoo, ettd aiemmin vanhan lainsdddannon nojalla hankittu suostumus ei tayta
yleisessa tietosuoja-asetuksessa saadettyja suostumusta koskevia edellytyksia, sen on toteutettava
toimia ndiden edellytysten tayttamiseksi esimerkiksi uudistamalla suostumus yleisen tietosuoja-
asetuksen mukaisesti. Yleisen tietosuoja-asetuksen nojalla ei voida vaihtaa laillisesta perusteesta
toiseen. Kasittelytoimet on lopetettava, jos rekisterinpitdja ei voi uudistaa suostumusta edellytysten
mukaisesti eikd myodskdaan — vyksittdisessa tilanteessa — tdyttda yleisen tietosuoja-asetuksen
vaatimuksia siten, etta rekisterinpitaja kayttaisi tietojenkasittelyssa jotain muuta laillista perustetta
seka samalla varmistaisi, etta kasittelyn jatkaminen on asianmukaista ja vastuullista. Rekisterinpitdjan
on joka tapauksessa noudatettava lainmukaisen, asianmukaisen ja lapindkyvan kasittelyn periaatteita.

saatettava tdmdn asetuksen mukaisiksi kahden vuoden kuluessa tdmdn asetuksen voimaantulosta. Jos kdsittely
perustuu direktiivin 95/46/EY mukaiseen suostumukseen, rekisterGidyn ei tarvitse antaa henkilétietojen
kdsittelijdlle uudestaan suostumustaan kdsittelyn jatkamiseen tdmdn asetuksen soveltamisen alkamispdivdn
jélkeen, jos suostumuksen antamistapa on ollut témdn asetuksen edellytysten mukainen. Direktiiviin 95/46/EY
perustuvat komission pddtékset ja valvontaviranomaisten antamat hyvéksynndt pysyvdt voimassa, kunnes niité
muutetaan, ne korvataan tai kumotaan.”

7% Kuten johdannossa todettiin, yleisessd tietosuoja-asetuksessa selkeytetddn ja tasmennetddn patevin
suostumuksen hankkimista ja osoittamista koskevia vaatimuksia. Monet uudet vaatimukset perustuvat
suostumuksen maaritelmasta annettuun lausuntoon 15/2011.
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