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Europeiska dataskyddsstyrelsen har

med beaktande av artikel 70.1e i Europaparlamentets och radets forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flédet av sadana uppgifter och om upphdvande av direktiv 95/46/EG (allman
dataskyddsférordning),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, dndrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 2018%, och

med beaktande av artiklarna 12 och 22 i arbetsordningen,

ANTAGIT FOLJANDE RIKTLINJER.

1 INLEDNING OCH BAKGRUND

Regeringar och privata aktorer intresserar sig alltmer for dataunderstodda losningar som ett
inslag i insatserna mot covid-19-pandemin, vilket aktualiserar ett stort antal integritetsfragor.

Europeiska dataskyddsstyrelsen (nedan kallad styrelsen) vill understryka att den rittsliga
ramen for dataskydd utformades for att vara flexibel. Tack vare den flexibiliteten ar det mojligt
att bade verkningsfullt begriansa pandemin och skydda de grundlidggande minskliga fri- och
rattigheterna.

Styrelsen ar fast overtygad om att nar det kravs behandling av personuppgifter for att hantera
covid-19-pandemin, ar dataskyddet en nodviandighet for att bygga fortroende och skapa
forutsattningar for att atgirderna ska accepteras av allmidnheten, och dirmed garantera att de
blir verkningsfulla. Eftersom viruset inte kinner nagra granser, framstar det som motiverat att
utveckla en gemensam europeisk strategi som svar pa den aktuella krisen, eller &tminstone att
infora en kompatibel ram.

Styrelsen anser generellt att data och teknik som utnyttjas i kampen mot covid-19 bor anviandas
for att ge manniskor storre inflytande, snarare dn att kontrollera, stigmatisera eller fortrycka
enskilda individer. Visserligen kan data och teknik vara viktiga verktyg, men de har ocksa
inneboende begransningar och kan endast bli en hiavstang for att hgja andra folkhalsoatgarders
verkningsgrad. De allménna principerna effektivitet, nodvandighet och proportionalitet méaste
vara vagledande for alla atgarder som vidtas av medlemsstater eller EU-institutioner och som
innebar behandling av personuppgifter for att bekdmpa covid-19.

I foreliggande riktlinjer beskrivs villkoren och principerna for en proportionell anvindning av
lokaliseringsuppgifter och kontaktsparningsverktyg inom tva sirskilda anvindningsomraden:
- lokaliseringsuppgifter till stod for atgirder mot pandemin genom modellering av
virusets spridning for att bedoma isoleringséatgardernas 6vergripande verkningsgrad,
kontaktsparning i syfte att upplysa enskilda individer om att de befunnit sig i narheten
av nagon som senare kommer att bekraftas som virusbiarare for att darigenom bryta
smittkedjorna sa tidigt som mgjligt.

Det finns méanga faktorer som avgor effektiviteten i kontaktsparningsapparnas bidrag till
hanteringen av pandemin (t.ex. andel av befolkningen som skulle behova installera dem och
definitionen av “kontakt” med avseende pa nirhet och varaktighet). Vidare maste apparna

1Héanvisningar till "medlemsstater” i detta dokument bor forstés som hanvisningar till “medlemsstater i EES”.
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ocksa ingd som en del i en heltickande folkhilsostrategi for bekimpande av pandemin med
bl.a. testning och efterféljande manuell kontaktsparning for att skingra alla tvivel. Nar apparna
borjar slappas, maste det samtidigt sdkerstillas att informationen till anvindarna sitts in i ett
sammanhang och att varningarna verkligen kommer det offentliga halso- och
sjukvardssystemet till godo. Om detta inte kan garanteras, finns det en risk att apparna inte
kan utnyttjas maximalt.

Styrelsen betonar att bédde den allmidnna dataskyddsforordningen (nedan kallad
dataskyddsforordningen) och direktiv 2002/58/EG (nedan kallat direktivet) innehaller
sarskilda regler som medger anvandning av anonyma uppgifter eller personuppgifter till stod
for myndigheter och andra aktorer pa nationell nivd och EU-niva vid 6vervakningen och
begransningen av sars-cov-2-viruset?.

Mot bakgrund av detta har styrelsen redan tagit stillning till det faktum att anvindningen av
kontaktsparningsappar bor vara frivillig och inte bor bygga pa sparning av enskilda rorelser
utan snarare pa uppgifter om niarheten mellan anvindares.

2 Se styrelsens tidigare uttalande om covid-19-utbrottet.
33 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance final.pdf
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2 ANVANDNING AV LOKALISERINGSUPPGIFTER

2.1 Kallor till lokaliseringsuppgifter

Det finns tva huvudsakliga kllor till lokaliseringsuppgifter som kan anvindas for modellering

av virusets spridning och isoleringsatgardernas 6vergripande verkningsgrad:
Lokaliseringsuppgifter som samlats in av leverantorer av elektronisk kommunikation
(t.ex. telekomoperatorer) i samband med tillhandahéllandet av tjansten.
Lokaliseringsuppgifter som samlats in av appar som tillhandahélls av leverantorer av
informationssamhadllets tjanster och som inte fungerar utan anvindning av sidana
uppgifter (t.ex. navigation och transporttjanster).

Styrelsen erinrar om att lokaliseringsuppgifter4 som samlats in fran leverantorer av elektronisk
kommunikation fir behandlas enbart inom ramen for artiklarna 6 och 9 i direktivet. Detta
innebar att uppgifterna kan 6verlamnas till myndigheter eller andra tredje parter forst efter att
ha anonymiserats av leverantoren, eller med anvindarens samtycke nar det giller uppgifter
som inte ar trafikuppgifter och som visar den geografiska positionen for en anvandares
terminalutrustnings.

Vad giller information, #ven lokaliseringsuppgifter, som samlats in direkt fran
terminalutrustningen, ar artikel 5.3 i direktivet tillamplig. Darfor ar lagring av information om
anvandarens enhet eller tillgang till redan lagrad information tillaten endast om i) anvindaren
har lamnat sitt samtycke® eller ii) lagringen och/eller tillgangen ar absolut nodvandig for den
av informationssamhallets tjanster som uttryckligen begérs av anvandaren.

Enligt artikel 15 i direktivet ar det dock mgjligt att gora en inskrankning av gallande rattigheter
och skyldigheter nir i ett demokratiskt samhélle en sddan inskrankning dr nédvandig, lamplig
och proportionell for vissa &ndamal’.

Vad giller ateranvindning av lokaliseringsuppgifter som samlats in av en leverantor av
informationssamhillets tjanster i modelleringssyfte (t.ex. genom operativsystemet eller ndgon
tidigare installerad app), méste ocksé andra villkor vara uppfyllda. Nar uppgifter har samlats
in i enlighet med artikel 5.3. i direktivet far de vidarebehandlas endast med den registrerades
samtycke eller pad grundval av en sadan lagstiftningsatgdrd i unionsriatten eller en
medlemsstats nationella ratt som utgér en noédvindig och proportionell atgird i ett
demokratiskt samhaélle i syfte att sdkerstélla de mal som avses i artikel 23.1 i den allmidnna
dataskyddsforordningens.

2.2 Fokus pa anvandningen av anonymiserade lokaliseringsuppgifter

Styrelsen betonar att vid anvidndning av lokaliseringsuppgifter bor alltid behandling av
anonymiserade uppgifter prioriteras framfor personuppgifter.

Med anonymisering avses anvindningen av sarskilda tekniker for att undanréja mojligheten
att, med varje "rimlig” insats, koppla uppgifterna till en identifierad eller identifierbar fysisk
person. I detta "rimlighetstest” maste inte bara objektiva aspekter (tid och teknisk utrustning)
beaktas, utan ocksa faktorer i det storre sammanhanget, vilka kan variera fréan fall till fall (ett
fenomens sallsynthet med hansyn till exempelvis befolkningstatheten, uppgifternas art och

4Se artikel 2 c i direktivet.

5Se artiklarna 6 och 9 i direktivet.

® Begreppet samtycke i direktivet 4r detsamma som begreppet samtycke i dataskyddsférordningen och méste
uppfylla alla krav pa samtycke enligt artiklarna 4.11 och 7 i dataskyddsférordningen.

7 For tolkningen av artikel 15 i direktivet om integritet och elektronisk kommunikation, se &ven EU-domstolens
dom av den 29 januari 2008 i mal C-275/06, Productores de Musica de Espafia (Promusicae) mot Telefonica de
Espafia SAU.

8 Se avsnitt 1.5.3 i guidelines 1/2020 on processing personal data in the context of connected vehicles ("riktlinjer
1/2020 om behandling av personuppgifter i samband med uppkopplade fordon”).
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omfattning). Om testet visar pa luckor ar uppgifterna inte anonymiserade och omfattas darfor
fortfarande av dataskyddsforordningen.

Utvirderingen av anonymiseringens hallbarhet utgar frén tre testoperationer (kriterier): i)
peka ut nagon (isolering av en enskild person i en storre grupp pa grundval av uppgifterna), ii)
sammanlianka uppgifter (sammanldnka tvd poster som ror samma person), samt iii) dra
slutsatser (med stor sannolikhet sluta sig till okdnd information om en enskild person).

Anonymiseringsbegreppet missforstas ofta och tolkas da felaktigt som pseudonymisering.
Medan anonymisering medger obegransad anvandning av uppgifterna, omfattas
pseudonymiserade uppgifter fortfarande av dataskyddsforordningen.

Det finns manga mojligheter till faktisk anonymisering®, dock med ett forbehall. Uppgifter kan
inte anonymiseras enskilt, vilket innebar att endast hela dataset kan anonymiseras eller inte. I
denna mening kan ingrepp i ett enskilt datamonster (genom kryptering eller andra
matematiska omvandlingar) i basta fall betraktas som pseudonymisering.

Anonymiseringsprocesser och avanonymiseringsattacker ar tva aktiva forskningsomraden.
Det ar helt avgorande att alla personuppgiftsansvariga som infér anonymiseringslosningar
foljer den senaste utvecklingen pa detta omrade, sirskilt nar det géller lokaliseringsuppgifter
(som harror fran telekomoperatorer och/eller informationssamhallets tjanster) som ar kdanda
for att alltid vara svéra att anonymisera.

Det finns mycket forskning som visar’® att lokaliseringsuppgifter som uppfattats
anonymiserade kanske inte varit det. Sparen efter enskilda personers rorlighet ar inbordes
starkt korrelerande och unika. Darfor kan de under vissa omstiandigheter anvandas till att
avanonymisera uppgifter.

Ett enskilt datamonster som spérar en individs lokalisering under en langre tid kan inte
fullstandigt anonymiseras. Detta kan stimma dven om precisionsgraden for de registrerade
geografiska koordinaterna sinks, om uppgifterna om sparet tas bort eller om endast de platser
dir den registrerade vistas under liangre tid lokaliseras och sparas. Detta giller dven
lokaliseringsuppgifter med lag systematiseringsgrad.

For att uppna anonymisering maste lokaliseringsuppgifter hanteras noggrant for att uppfylla
rimlighetstestets krav. "Detta innebar att lokaliseringsdataset ska behandlas som en helhet och
att behandlingen ska gélla uppgifter fran en relativt stor grupp individer och ske med hjilp av
tillgangliga robusta anonymiseringstekniker, under forutsiattning att dessa tillimpas pa ett
lampligt och effektivt satt.

Med tanke pa anonymiseringsprocessernas komplexitet uppmuntras slutligen 6ppenhet i fraga
om anonymiseringsmetoden starkt.

9 (de Montjoye et al., 2018) ”On the privacy-conscientious use of mobile phone data”

10 (de Montjoye et al., 2013) "Unique in the Crowd: The privacy bounds of human mobility” och (Pyrgelis et al.,
2017) "Knock Knock, Who’s There? Membership Inference on Aggregate Location Data”
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3 KONTAKTSPARNINGSAPPAR

3.1 Allman rattslig analys

Systematisk och storskalig overvakning av fysiska personers lokalisering och/eller kontakter
innebar ett allvarligt intrdng i deras personliga integritet. Legitimitet for detta kan skapas
endast om anvindarna frivilligt godtar det for de olika aktuella syftena. Detta skulle i synnerhet

innebdara att enskilda som inte vill eller kan anvdnda sddana appar inte skulle drabbas av nagon
nackdel.

For att sidkerstilla ansvarsskyldigheten bor det tydligt anges vem som ar
personuppgiftansvarig for kontaktsparningsappen. Styrelsen anser att de nationella
hilsomyndigheterna borde kunna vara personuppgiftsansvariga® for en sadan app. Andra
personuppgiftsansvariga kan ocksd komma i fraga. Om flera aktorer star bakom apparna,
maste deras roller och ansvarsomraden i alla hindelser klargoras fran forsta borjan och
forklaras for anvandarna.

Nir det géller principen om dndamaélsbegransning, maste andamalet vara tillrackligt specifikt
for att utesluta ytterligare behandling for andamal som saknar samband med hanteringen av
hilsokrisen till f6ljd av covid-19 (t.ex. kommersiella syften eller brottsbekdmpningsdndamal).
Nir dndamalet val har faststillts, blir det nodviandigt att se till att anvindningen av
personuppgifter sker pa ett adekvat, nédvandigt och proportionerligt sitt.

I fraga om kontaktsparningsappar bor principen om uppgiftsminimering samt inbyggt
dataskydd och dataskydd som standard noggrant overvagas:
Kontaktsparningsappar kraver inte sparning av enskilda anvindares lokalisering. I
stillet bor narhetsdata anvandas.
Eftersom kontaktsparningsappar fungerar ocksa utan direkt identifiering av enskilda
personer, bor lampliga atgarder vidtas for att forhindra avanonymisering.
Den insamlade informationen bor lagras i anvandarens terminalutrustning, och enbart
relevant information bor samlas in och endast nir sa ar absolut nédvandigt.

Niar det géller fragan om behandlingens lagenlighet, noterar styrelsen att
kontaktsparningsappar lagrar och/eller har tillgdng till information som redan ar lagrad i
terminalutrustningen. Sddan information omfattas av artikel 5.3 i direktivet. Om dessa
operationer ar absolut nodvandiga for att leverantoren av appen ska kunna tillhandahalla den
tjanst som anviandaren uttryckligen har begart, kriaver behandlingen inte vederborandes
samtycke. Vad giller operationer som inte ar strikt nodvandiga, méaste leverantoren begara
anvandarens samtycke.

Vidare konstaterar styrelsen att 4ven om anviandningen av kontaktsparningsappar sker pa
frivillig grund, innebar detta inte att behandlingen av personuppgifter nédviandigtvis ocksa ar
grundad pa samtycke. Nar myndigheter tillhandahéller en tjanst pa grundval av ett lagstadgat
mandat, forefaller den mest relevanta rattsliga grunden for behandlingen vara att den ar
nodvandig for att utfora en uppgift av allmant intresse, vilket innebar att artikel 6.1 e i
dataskyddsforordningen ar tillamplig.

I artikel 6.3 i forordningen faststalls att grunden for den behandling som avses i artikel 6.1 e
ska faststillas i enlighet med unionsritten eller en medlemsstats nationella ritt som den
personuppgiftsansvarige omfattas av. Syftet med behandlingen ska faststillas i den rittsliga
grunden eller, i friga om behandling enligt punkt 1 e, vara nodvandigt for att utfora en uppgift
av allmént intresse eller som ett led i den personuppgiftsansvariges myndighetsutovning.!2

11 Se dven kommissionens meddelande Vigledning om appar till stod for kampen mot covid-19-pandemin med
avseende pa dataskydd, Bryssel, 16.4.2020, C(2020) 2523 final.
12 Se skl 41.
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Den rittsliga grund eller lagstiftningsatgard som utgor den lagenliga grunden for
anvindningen av kontaktsparningsappar bor dock inbegripa meningsfulla skyddsatgarder
samt en hanvisning till att anvindningen av appen ar frivillig. Det bor finnas en tydlig
precisering av syftet och uttryckliga begransningar nar det galler den fortsatta behandlingen
av personuppgifter, samt tydlig uppgift om den eller de berorda personuppgiftansvariga.
Kategorierna av uppgifter och enheter till vilka (samt de &ndamal f6r vilka) personuppgifterna
far ldmnas ut bor ocksa faststillas. Beroende pd graden av inblandning bor ytterligare
skyddsétgiarder inforas, med beaktande av behandlingens art, omfattning och dndamal.
Slutligen rekommenderar styrelsen ocksa att ta med de kriterier som, s snart det ar praktiskt
mojligt, ska avgora nar appen ska avvecklas och vilken enhet som ska vara ansvarig och
ansvarsskyldig for att avgora detta.

Om behandlingen av uppgifterna daremot bygger pa en annan rattslig grund, sasom samtycke
(artikel 6.1 a)*®, méste den personuppgiftsansvarige forvissa sig om att de strikta kraven for att
en sadan rattslig grund ska vara giltig ar uppfyllda.

Vidare kan anvindningen av en app for bekdmpande av covid-19-pandemin leda till insamling
av halsouppgifter (t.ex. om den smittades hilsostatus). Behandling av sddana uppgifter ar
tilliten om behandlingen ar nédviandig av hansyn till allméanintresset pa folkhdlsoomradet och
uppfyller villkoren i artikel 9.2 i i dataskyddsforordningen+ eller for halso- och
sjukvardsandamal enligt artikel 9.2 h i forordningen?s. Beroende pa den rattsliga grunden kan
behandlingen ocksa grundas pa uttryckligt samtycke (artikel 9.2 a i dataskyddsférordningen).

I enlighet med det ursprungliga syftet medger artikel 9.2 j i dataskyddsférordningen ocksa att
hilsouppgifter behandlas nir sa ar nodvandigt for vetenskapliga forskningsdndamal eller
statistiska andamal.

Den radande hilsokrisen bor inte utnyttjas som ett tillfille att faststdlla oproportionerliga
mandat for lagring av uppgifter. Lagringsbegransningen bor beakta de verkliga behoven och
den medicinska relevansen (detta kan inbegripa epidemiologiska Overviganden som
inkubationstid osv.) och personuppgifter bor endast bevaras sd linge som covid-19-krisen
pagar. Efterat bor den allmidnna regeln vara att alla personuppgifter raderas eller
anonymiseras.

Sasom styrelsen forstar saken, kan siddana appar inte ersitta, utan endast stodja, manuell
kontaktsparning utférd av kvalificerad personal inom offentlig hilso- och sjukvard, som kan
reda ut huruvida nara kontakter sannolikt kan leda till 6verforing av virus eller ej (t.ex. vid
interaktion med négon som skyddas av lamplig utrustning — kassapersonal osv. — eller €j).
Styrelsen understryker att forfaranden och processer som inbegriper algoritmer vilka utnyttjas
i kontaktsparningsappar bor anvandas under string overvakning genomford av kvalificerad
personal for att begrinsa forekomsten av falska positiva och negativa resultat. Sarskilt
uppgiften att ge rdd om ldmpliga atgiarder bor inte grunda sig enbart pa automatiserad
behandling.

For att sdkerstélla att algoritmerna ar rattvisa, tydligt visar var ansvarsskyldigheten ligger och,
mer allmént, foljer gillande lagstiftning, méaste de kunna granskas och regelbundet ses 6ver av
oberoende experter. Appens killkod bor goras tillgdnglig for allménheten sa att den kan
granskas sa brett som mojligt.

Det kommer alltid att finnas ett visst antal positiva traffresultat som visar sig vara felaktiga.
Eftersom identifieringen av en smittrisk sannolikt kan ha stor inverkan pé enskilda individer,
t.ex. om de maste hélla sig i sjalvisolering till dess att de testats med negativt resultat, ar det

13 Personuppgiftsansvariga (sarskilt myndigheter) méste séarskilt uppméarksamma att samtycke inte bor betraktas
som frivilligt om den enskilde inte har négot verkligt val att véigra eller aterkalla sitt samtycke utan att drabbas av
nackdelar.

14 Behandlingen maste grunda sig p& unionslagstiftningen eller en medlemsstats lagstiftning som foreskriver
lampliga och specifika atgérder for att skydda den registrerades fri- och rittigheter, séarskilt tystnadsplikt.

15 Se artikel 9.2 h dataskyddsforordningen
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nodviandigt att kunna korrigera uppgifter och/eller analysresultat. Detta bor naturligtvis
endast gilla situationer och tillimpningar dar uppgifter behandlas och/eller lagras pa ett sitt
som tekniskt medger sddan korrigering och dar de negativa effekter som ndmns ovan sannolikt
kommer att intraffa.

Slutligen anser styrelsen att en konsekvensbedomning avseende dataskyddet maste
genomforas innan ett sidant verktyg infors, eftersom behandlingen anses inbegripa hog risk
(halsouppgifter, forvantad anvandning i stor skala, systematisk overvakning och anviandning
av ny teknisk losning) . Styrelsen rekommenderar starkt att konsekvensbedomningarna
avseende dataskydd offentliggors.

3.2 Rekommendationer och funktionskrav

Enligt principen om uppgiftsminimering bor, bland andra atgarder som inbyggt dataskydd och
dataskydd som standard?, de uppgifter som behandlas reduceras till ett strikt minimum.
Appen bor inte samla in ovidkommande eller onddig information, som kan omfatta civilstand,
kommunikationsidentifierare, utrustningsforteckningar, meddelanden, samtalsloggar,
lokaliseringsuppgifter, produktidentifieringar osv.

Uppgifter som oversiants av appar far endast innehélla vissa unika och pseudonymiserade
identifierare som genereras av och ar specifika for appen. Dessa identifierare maste
regelbundet fornyas med en frekvens som ar forenlig med dndamaélet att begrinsa virusets
spridning och som ar tillracklig for att begransa risken for identifiering och fysisk sparning av
individer.

Atgirderna for kontaktsparning kan vidtas enligt en centraliserad eller decentraliserad
strategi'®. Bada bor betraktas som genomforbara alternativ, forutsatt att ldmpliga
siakerhetsatgirder vidtas, som var och en ar forknippade med en rad fordelar och nackdelar.
Under konceptstadiet av utvecklingen av appen bor man darfor alltid noga beakta bada
koncepten och noggrant ga igenom de olika effekterna pa dataskyddet och den personliga
integriteten samt den eventuella effekten pa enskildas rattigheter.

De servrar som ingar i kontaktsparningssystemet far endast samla in kontakthistorik eller
pseudonymiserade identifierare fran en anvindare som konstaterats smittad efter en grundlig
bedémning utford av hilsomyndigheterna och som en frivillig atgédrd frén anvandarens sida.
Alternativt méste det pa servern bevaras en forteckning oOver infekterade anvindares
pseudonymiserade identifierare eller deras kontakthistorik endast under den tid som behovs
for att underratta potentiellt smittade anvandare om deras exponering. Servern bor inte ha
mojligheten att kunna identifiera potentiellt smittade anvandare.

Inférandet av en global kontaktsparningsmetod med bade appar och manuell sparning kan
krava att ytterligare information behandlas i vissa fall. I detta sammanhang bor denna
ytterligare information bevaras i anviandarterminalen och behandlas endast nér sa ar absolut
nodvandigt och da med sarskilt samtycke.

Modern kryptografisk teknik méste anviandas for att siakra savil de uppgifter som lagras pa
servrar och i appar som utbyten mellan appar och fjarrservern. En 6msesidig autentisering
mellan appen och servern maste ocksa effektueras.

Rapporteringen av anvidndare sasom sars-cov-2-smittade i appen maste godkidnnas pa
vederborligt sitt, t.ex. genom en engéngskod knuten till en smittad persons pseudonymiserade
identitet och till en teststation eller anstélld inom hilso- och sjukvarden. Om bekriftelse inte

16 Se WP2g9 riktlinjer (antagna av styrelsen) om konsekvensbedomning avseende dataskydd och faststillande av
huruvida behandlingen ”sannolikt leder till en hég risk” i den mening som avses i forordning 2016/679.
17 Se EDPB Guidelines 4/2019 on Article 25 Data Protection by Design and by Default

18 Den decentraliserade I6sningen dverensstimmer generellt battre med principen om uppgiftsminimering.
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kan erhallas pa ett sdkert sitt, bor det inte 4ga rum nagon uppgiftsbehandling som forutsatter
att anvandarens status ar giltig.

Den personuppgiftsansvarige maste, i samarbete med myndigheterna, tydligt och uttryckligen
informera om lanken for nedladdning av den officiella nationella kontaktsparningsappen for
att darigenom minska risken for att enskilda personer anvander en tredjeparts app.
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4 SLUTSATS

Varlden befinner sig mitt uppe i en omfattande folkhalsokris som kraver kraftfulla svar med
foljder som gar langt utover sjdlva nodsituationen. Automatisk uppgiftsbehandling och digital
teknik kan bli nyckelinslag i kampen mot covid-19. Man bor dock vara medveten om
“avstangningseffekten”. Vi maste ta ansvar for att varje atgird som vidtas under dessa
extraordindra omstdndigheter dr nodvandig, begransad i tiden, av minimal omfattning och
foremal for regelbunden och genuin granskning och vetenskaplig utviardering.

Styrelsen understryker att man inte ska behova vélja mellan ett verkningsfullt svar pa den
pagaende krisen och skyddet av vara grundliaggande raittigheter. Inget av dessa bada viarden
behover viljas bort och dessutom kan dataskyddsprinciperna spela en mycket viktig roll i
kampen mot viruset. EU:s dataskyddslagstiftning medger en ansvarsfull anviandning av
personuppgifter for hilsoférvaltningsandamal, samtidigt som det sikerstills att individuella
rattigheter och friheter inte urholkas i processen.

For Europeiska dataskyddsstyrelsen
Ordforanden

(Andrea Jelinek)
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BILAGA — KONTAKTSPARNINGSAPPAR —
ANALYS OCH VAGLEDNING

0. Ansvarsfriskrivning

Foljande vagledning ar varken foreskrivande eller uttémmande. Dess enda syfte ar att ge dem som
utvecklar och realiserar kontaktsparningsappar allméan vagledning. Andra I6sningar &n de som beskrivs
har kan ocksa anvandas och kan vara lagenliga sa lange de 6verensstimmer med den gallande rattsliga
ramen (dvs. den allménna dataskyddsforordningen och direktivet).

Vagledningen ar av allman karaktar. Foljaktligen bor rekommendationerna och skyldigheterna i detta
dokument inte betraktas som uttdmmande. Alla bedomningar maste goras fran fall till fall, och vissa
appar kan krava ytterligare atgarder som inte beskrivs har.

1. Sammanfattning

| manga medlemsstater Overvager berdrda parter mojligheten att anvanda kontaktspdrningsappar*
for att hjalpa folk att upptdacka om de har varit i kontakt med en person som ar smittad med sars-cov-
2.

De forutsattningar under vilka sddana appar skulle kunna bidra verkningsfullt till hanteringen av
pandemin har annu inte faststéllts. Dessa villkor maste faststéallas innan nagon sadan app tas i bruk.
Det dr anda lampligt att tillhandahalla riktlinjer och darigenom férmedla relevant information till
utvecklingsgrupper uppstroms, sa att personuppgiftsskyddet kan sakerstallas redan pa ett tidigt
utvecklingsstadium.

Denna vagledning ar av allman karaktar. Foljaktligen bor rekommendationerna och skyldigheterna i
detta dokument inte betraktas som uttommande. Alla bedémningar maste goras fran fall till fall, och
sarskilda tillampningar kan krava ytterligare atgarder som inte beskrivs har. Syftet med den har
vagledningen ar att ge utvecklare och realisatorer av kontaktsparningsappar allman vagledning.

Vissa kriterier kan ga utdver de strikta krav som foljer av regelverket for dataskydd. Syftet &r att
sdkerstdlla stérsta mojliga Oppenhet i avsikt att framja social acceptans foér sadana
kontaktsparningsappar.

For detta andamal bor utgivare av kontaktsparningsappar beakta foljande kriterier:

Anvandningen av en sadan app maste vara helt frivillig. Tillgangen till lagstadgade rattigheter
far inte villkoras av anviandningen av en sadan app. Enskilda personer maste alltid ha full
kontroll 6ver sina uppgifter och fritt kunna véalja om de vill anvdnda en sadan app.

Kontaktsparningsappar kommer sannolikt att medféra en hog risk for fysiska personers
rattigheter och friheter samt krava att en konsekvensbedémning avseende dataskyddet gors
innan de slapps.

Information om narheten mellan anvdandare av appen kan erhallas utan att de blir lokaliserade.
Denna typ av app behover inte nagra lokaliseringsuppgifter och bor darfor inte omfatta
anvandning av sadana uppgifter.
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Nar en anvandare diagnostiserats med sars-cov-2-viruset, bor endast de personer som
anvandaren har varit i nara kontakt med under den epidemiologiskt relevanta
lagringsperioden for kontaktsparning underrattas.

Denna typ av app kan, beroende pa vilken arkitektur som viljs, pa grund av sitt funktionssatt
krédva anvandning av en centraliserad server. | ett sadant fall, och i enlighet med principerna
om uppgiftsminimering och inbyggt dataskydd, bor de uppgifter som behandlas av den
centrala servern begransas till ett minimum:

0 Nar en anvandare diagnostiseras som smittad, kan information om vederbérandes
tidigare nara kontakter eller identifierare som sdnts ut av anvdandaren samlas in, dock
endast med anvandarens samtycke. Det maste beslutas om en kontrollmetod som goér
det mojligt att faststdlla att personen verkligen ar smittad utan att anvandaren
identifieras. Tekniskt skulle detta kunna uppnas genom att kontakten tas forst sedan
hdlso- och sjukvardspersonal har bekraftat smittan, t.ex. genom anvandning av en
sarskild engangskod.

0 Den information som lagras pa den centrala servern bor inte medge att den
personuppgiftsansvarige kan identifiera anvandare som diagnostiserats som smittade
eller som personer som varit i kontakt med dessa anvandare. Inte heller bor den
medge att slutsatser dras om kontaktmonster som inte ar nédvandiga for att faststalla
relevanta kontakter.

Tillampningen av detta slags app kraver sdandning av uppgifter som andra anvidndares
apparater kan avlasa och avlyssna:

0 Detracker med utbyte av pseudonymiserade identifierare mellan anvandarnas mobila
utrustning (datorer, surfplattor, smartklockor osv.), t.ex. genom att de sdnds ut (t.ex.
med tekniken Bluetooth Low Energy).

0 Identifierare maste genereras med hjalp av uppdaterade kryptografiska processer.

0 Identifierarna maste regelbundet fornyas for att minska risken for fysisk sparning och
lankningsattacker.

Denna typ av app maste vara sdkrad pa ett satt som gor att den garanterar sakra tekniska
processer. Sarskilt galler foljande:

0 Appen bor inte ge anvandarna information som medger att andras identitet eller
diagnos kan harledas. Den centrala servern far varken identifiera anvandare eller
harleda information om dem.

Friskrivning: Ovanstaende principer galler det angivna syftet kontaktspdrning med hjalp av appar, och

endast

detta syfte, som enbart gar ut pa att automatiskt underrdtta de personer som kan ha

exponerats for viruset (utan att behova identifiera dem). Den behoériga tillsynsmyndigheten har ratt
att kontrollera appoperatorerna och appens infrastruktur. Att folja dessa riktlinjer helt eller delvis ar
inte nodvandigtvis tillrackligt for att sakerstalla efterlevnaden av regelverket for dataskydd.

2. Definitioner

antaget
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Kontakt

Vid kontaktsparning avses med kontakt en anvdandare som har varit i interaktion
med en anvandare som bekraftats vara virusbarare under en tidsperiod och pa
ett avstand som medfor risk for betydande exponering for virusinfektionen.
Parametrarna for exponeringens varaktighet och avstandet mellan personerna
ska avgoras av hélso- och sjukvardsmyndigheterna. Parametrarna kan sedan
programmeras in i appen.

Lokaliseringsuppg
ifter

Med detta avses alla uppgifter som behandlas i ett -elektroniskt
kommunikationsnat eller av en elektronisk kommunikationstjanst med
angivande av den geografiska positionen for terminalutrustningen tillhérande
en anvandare av en allmant tillgdnglig elektronisk kommunikationstjanst (enligt
definitionen i direktivet), samt uppgifter fran andra potentiella kdllor avseende:

terminalutrustningens latitud, longitud eller altitud,
anvandarens fardriktning, eller
tidpunkten for registreringen av lokaliseringsinformationen.

Interaktion

Nar det géller kontaktsparningsappar, definieras interaktion som utbyte av
information mellan tva enheter i nirheten av varandra (i tid och rum), inom
ramen for den kommunikationsteknik som anvands (t.ex. Bluetooth). Denna
definition utesluter lokalisering av de tva anvandarna i interaktionen.

Virusbarare

| foreliggande dokument avses med virusbarare en anvandare som har testats
positivt for viruset och som har fatt en officiell diagnos fran ldkare eller en
vardinrattning.

Kontaktsparning

Personer som har varit i ndra kontakt (enligt kriterier som ska faststdllas av
epidemiologer) med en person som ar smittad med viruset l6per stor risk att
ocksa smittas och att smitta andra i sin tur.

Kontaktsparning dr en metod for sjukdomsbekdmpning, som fértecknar alla
personer som befunnit sig i ndrheten av en virusbarare, for att kontrollera om
dessa kan ha smittas och vidta lampliga sanitdra atgarder.

3. Allmant

GEN-1

Appen maste vara ett kompletterande verktyg till traditionella metoder for
kontaktsparning (sarskilt intervjuer med smittade personer). Den maste med
andra ord ingd i ett bredare folkhalsoprogram. Den far endast anvandas sa lange
som enbart manuella kontaktsparningsmetoder inte racker till for att hantera
antalet nya infektioner.
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GEN-2

Senast vid den tidpunkt da ”atergang till normalldge” beslutats av behoriga
myndigheter, maste atgarder vidtas for att stoppa insamlingen av identifierare
(global avaktivering av appen, instruktioner for avinstallation av appen,
automatisk avinstallation osv.) och aktivera radering av alla insamlade uppgifter
fran alla databaser (mobila appar och servrar).

GEN-3

Appens och dess backendsystems kédllkod maste vara 6ppna, och de tekniska
specifikationerna maste offentliggéras sa att alla berorda parter kan granska
koden och i forekommande fall bidra till att férbattra den, korrigera eventuella
programfel och sakerstalla insyn i behandlingen av personuppgifter.

GEN-4

Nar appen sldpps, maste det ske i etapper sa att den successivt kan utvarderas
ur ett folkhalsoperspektiv. Redan i ett tidigt skede maste ett
utvarderingsprotokoll, med angivande av indikatorer som medger matning av
appens andamalsenlighet, faststallas for detta dndamal.

4. Syften

PUR-1

Appen ska ha kontaktsparning som sitt enda syfte, sa att personer som kan
komma att exponeras for sars-cov-2-viruset kan varnas och tas om hand. Den
far inte anvandas i nagot annat syfte.

PUR-2

Appen far inte anvandas utanfor sitt primara anviandningsomrade i syfte att
kontrollera efterlevnaden av karantdn- eller isoleringsatgarder och/eller social
distansering.

PUR-3

Appen far inte anvandas for att dra slutsatser om var anvandarna befinner sig
utifran deras interaktion och/eller pa nadgot annat satt.

5. Fragor med avseende pa funktionen

FUNC-1

Appen maste ha en funktion som informerar anvidndarna om att de kan ha
exponerats for viruset. Denna information bygger pa narhet till en smittad
anvandare inom en period av X dagar fore det positiva resultatet av
screeningtestet (X-vardet faststalls av halso- och sjukvardsmyndigheterna).

FUNC-2

Anvandare som identifierats som potentiellt exponerade for viruset bor kunna
fa rekommendationer i appen. Den bor ge upplysningar om vad man bor géra
och anvandaren bor kunna fa radgivning genom appen. | det fallet ar en
mansklig kontakt obligatorisk.

FUNC-3

Algoritmen som mater smittorisken genom att beakta avstand och tid, och
darigenom avgor nar en kontakt ska registreras i
kontaktsparningsforteckningen, maste pa ett sakert satt kunna beakta de
senaste rénen om virusets spridning.
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FUNC-4

Anviandarna maste informeras i de fall dir de har exponerats for viruset, eller
regelbundet fa ta del av information om huruvida de har utsatts for viruset eller
inte, under virusets inkubationstid.

FUNC-5

Appen bor vara kompatibel med andra appar som utvecklats i medlemsstaterna,
sa att anvandare som reser mellan olika medlemslander faktiskt kan
underrattas.

6. Uppgifter

DATA-1

Appen maste kunna sdnda och ta emot uppgifter genom
narkommunikationsteknik, t.ex. Bluetooth Low Energy, sa att kontaktsparning
medges.

DATA-2

Dessa sandningsdata maste innehalla kryptografiskt starka
pseudoslumpidentifierare som genereras av appen och ar specifika for denna.

DATA-3

Risken for kollision mellan pseudoslumpidentifierare bor vara tillrackligt 1ag.

DATA-4

Pseudoslumpidentifierare maste regelbundet bytas ut. Detta maste ske med en
frekvens som ar tillracklig for att begransa risken for att vem som helst — dven
operatodrer av centrala servrar, andra appanvandare eller tredje parter med ont
uppsat — kan avanonymisera, fysiskt spara eller koppla samman enskilda
personer. Dessa identifierare maste genereras av anvdandarens app, eventuellt
med hjalp av ett fro6 som tillhandahalls av den centrala servern.

DATA-5

Enligt principen om uppgiftsminimering far appen inte samla in andra uppgifter
dn vad som &r absolut nddvandigt i syfte att genomféra kontaktsparning.

DATA-6

Appen far inte samla in lokaliseringsuppgifter i syfte att genomféra
kontaktsparning. Lokaliseringsuppgifter far behandlas enbart i syfte att medge
interaktion med liknande appar i andra lander och deras precision bor begransas
till vad som ar absolut nédvandigt for detta enda syfte.

DATA-7

Appen bor inte samla in andra halsouppgifter an de som ar strikt nodvandiga for
tilldmpningen av appen, férutom pa frivillig grund och i det enda syftet att bidra
till beslutet om att underratta anvandaren.

DATA-8

Anvandare maste underrattas om vilka personuppgifter som kommer att samlas
in. Dessa uppgifter bor samlas in endast med anvdandarens godkannande.

7. Tekniska egenskaper

TECH-1

Appen bor anvanda tillganglig teknik, sasom teknik for narhetskommunikation
(t.ex. Bluetooth Low Energy), for att upptacka anvandare i ndrheten av en apparat
med appen installerad.
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TECH-2

Appen bor spara historiken 6ver en anvandares kontakter i apparaten under en i
forvag faststalld begransad period.

TECH-3

Appen far anvanda en central server for att fullgéra vissa funktioner.

TECH-4

Appen maste bygga pa en arkitektur som sa langt majligt utgar fran anvandarnas
apparater.

TECH-5

Pa initiativ av anvandare som rapporterats som smittade av viruset, och efter att
deras status har bekraftats av vederbérligen certifierad hélso- och
sjukvardspersonal, bor deras kontakthistorik eller deras egna identifierare
oversdndas till den centrala servern.

8. Sikerhet

SEC-1

Det maste finnas en mekanism som kan verifiera statusen for de anvdndare som
rapporteras som sars-cov-2-positiva i appen, t.ex. genom att en engangskod
kopplad till en teststation eller professionell halso- och sjukvardsinrattning
tillhandahalls. Om bekréftelse inte kan erhallas pa ett sdkert satt, far uppgifterna
inte behandlas.

SEC-2

De uppgifter som skickas till den centrala servern maste Overforas via en saker
kanal.

Anvandningen av aviseringstjanster som tillhandahalls av
operativsystemleverantorer bor ingaende bedémas och far inte leda till att nagra
uppgifter lamnas ut till tredjeparter.

SEC-3

En begédran far inte kunna manipuleras av en anvdandare med ont uppsat.

SEC-4

Aktuell kryptografisk teknik maste anvandas for att astadkomma ett sakert utbyte
mellan appen och servern och mellan appar, samt som en allméan regel till skydd
for den information som lagras i apparna och pa servern. Exempel pa tekniker som
kan anvandas: symmetrisk och asymmetrisk kryptering, hashfunktioner, privat
medlemskapstest, privata setsnitt, Bloom-filter, insamling av privat information,
homomorfisk kryptering osv.

SEC-5

Identifierare for natverksanslutningar (t.ex. IP-adresser) fér anvandare far inte
sparas pa den centrala servern. Detta galler dven dem som har testats positivt och
som har 6verfort sin kontakthistorik eller sina egna identifierare.

SEC-6

For att undvika identitetsbedrégeri eller skapande av falska anvandare maste
appen autentiseras av servern.

SEC-7

Den centrala servern maste autentiseras av appen.

SEC-8

Serverfunktionerna bor vara skyddade for omtagningsattacker.

SEC-9

Den information som Oversands av den centrala servern maste vara signerad for
att autentisera ursprunget och integriteten.

SEC-10

Tillgang till alla uppgifter som lagras pa den centrala servern och inte ar tillgangliga
for allmanheten ska begransas till endast auktoriserade personer.
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SEC-11

Apparatens tillstandsadministratér pa operativsystemsniva ska bara begira de
tillstand som ar nodvandiga for att vid behov fa tillgang till och anvédnda

kommunikationsmodulerna, lagra uppgifterna i terminalen och utbyta information
med den centrala servern.
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9. Skydd av fysiska personers personuppgifter och integritet

Pdaminnelse: foljande riktlinjer gdller en app vars enda syfte dr kontaktspdrning.

PRIV-1

Vid uppgiftsutbytet maste anvdndarnas integritet respekteras (och i synnerhet
principen om uppgiftsminimering).

PRIV-2

Anvandning av appen far inte leda till att anvandarna direkt kan identifieras.

PRIV-3

Anvandning av appen far inte leda till att anvdndares rorelser kan sparas.

PRIV-4

Anvandning av appen far inte leda till att anvandare kan fa tillgang till uppgifter
om andra anvandare (och sarskilt inte uppgifter som visar huruvida de ar
virusbarare).

PRIV-5

Fortroendet for den centrala servern maste vara begrédnsat. Forvaltningen av den
centrala servern maste ske enligt tydligt definierade styrningsregler och omfatta
alla nédvandiga atgérder for att garantera dess sdkerhet. Den centrala servern
bor vara lokaliserad nagonstans dar den behdriga tillsynsmyndigheten kan utéva
faktisk tillsyn av den.

PRIV-6

En konsekvensbeddmning av dataskyddet maste genomfdras och offentliggbras.

PRIV-7

Det enda som appen bor visa anvandaren dar om vederbdrande har exponerats for
viruset och, om detta ar mojligt utan att samtidigt visa information om andra
anvandare, hur manga ganger och nar exponeringen agt rum.

PRIV-8

Anvandarna far inte utifran de uppgifter som framgar av appen kunna identifiera
de anvandare som ar virusbarare eller deras rorelser.

PRIV-9

Halsovardsmyndigheterna far inte utifran de uppgifter som framgar av appen
kunna identifiera potentiellt exponerade anvandare utan deras samtycke.

PRIV-10

Begaranden som av appen riktats till den centrala servern far inte avsl6ja nagot
om bararen av viruset.

PRIV-11

Begadranden som av appen riktas till den centrala servern far inte i on6dan avsldja
nagon information om anvadndaren, férutom mdjligen och endast nar sa éar
nodvandigt, anvdndarens pseudonymiserade identifierare och dennes
kontaktlista.

PRIV-12

Lankningsattacker far inte vara mojliga.

PRIV-13

Anvandarna maste kunna fa sina rattigheter tillgodosedda genom appen.

PRIV-14

Radering av appen maste leda till att alla lokalt insamlade uppgifter raderas.

PRIV-15

Appen bor endast samla in uppgifter som 6verforts av instanser i appen eller
driftskompatibla likvdrdiga appar. Inga uppgifter om andra appar och/eller
apparater som medger narkommunikation ska samlas in.

PRIV-16

For att undvika att den centrala servern utfér avanonymiseringar bor
proxyservrar inrattas. Syftet med dessa servrar som inte fritt samverkar ar att
blanda flera anvandares identifierare (bade virusbararnas och dem som skickas
av begérarna) innan de delas med den centrala servern, sa att den inte kan kanna
till anvandarnas identifierare (t.ex. IP-adresser).
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PRIV-17

Appen och servern maste vara noggrant utvecklade och konfigurerade for att inte
samla in onédiga uppgifter (t.ex. bor inga identifierare inga i serverloggarna) och
for att undvika anvandning av nagon tredjeparts programutvecklingsverktyg som
samlar in uppgifter fér andra andamal.

| de flesta kontaktsparningsappar som for narvarande diskuteras tillampas i princip tva metoder nar
en anvandare har forklarats smittad. Antingen kan den historik 6ver narhetskontakter som apparna
fatt fram genom avsokning skickas till en server, eller sa kan listan 6ver de egna identifierare som sants
ut av apparna skickas. Foljande principer delas i enlighet med dessa bada metoder:_Visserligen
diskuteras dessa metoder har, men det innebar inte att andra metoder inte kan tankas eller vara
battre, t.ex. metoder som inbegriper ndgon form av E2E-kryptering eller bygger pa annan teknik for
att forbattra sdkerheten eller integritetsskyddet.

9.1. Principer som géller enbart nédr en kontaktlista skickas till servern fran appen:

CON-1

Den centrala servern maste samla in kontakthistorik fran anvdndare som
rapporterats som sars-cov-2-positiva som ett resultat av frivilligt agerande fran
deras sida.

CON-2

Den centrala servern far inte behalla eller sprida forteckningen 6ver
pseudonymiserade identifierare fér anvandare som ar barare av viruset.

CON-3

Den kontakthistorik som lagras pa den centrala servern maste raderas sa snart
anvandarna underrattats om att de befunnit sig i narheten av en person som
testats positivt.

CON-4

Forutom nar den anvdandare som testats positivt delar sin kontakthistorik med
den centrala servern, eller nar anvandaren riktar en begdaran till servern for att
ta reda pa sin potentiella exponering for viruset, far inga uppgifter lamna
anvandarens utrustning.

CON-5

Varje identifierare som ingar i den lokala historiken maste raderas efter X dagar
efter insamlingstillfallet (X faststélls av halso- och sjukvardsmyndigheterna).

CON-6

Kontakthistoriken som ldmnas in av en viss anvandare bor inte behandlas
vidare, t.ex. korskopplas for att skapa globala narhetskartor.

CON-7

Uppgifter i serverloggar maste minimeras och uppfylla dataskyddskraven.

9.2. Principer som giller enbart nér en lista 6ver de egna identifierarna skickas fran appen till

en server:
ID-1 Den centrala servern maste samla in de identifierare som sénts ut fran appen
om anvandare som rapporterats som sars-cov-2-positiva som ett resultat av
frivilligt agerande fran deras sida.
ID-2 Den centrala servern far inte behalla eller sprida kontakthistoriken fran
anvandare som bar pa viruset.
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ID-3

Identifierare lagrade pa den centrala servern maste raderas sa snart de spritts
till dvriga appar.

ID-4

Nar den anvandare som testats positivt delar sina identifierare med den
centrala servern, far inga uppgifter lamna anvandarens utrustning. Inte heller
nar anvandaren riktar en begéran till servern for att ta reda pa sin potentiella
exponering for viruset, far nagra uppgifter lamna anvandarens utrustning.

ID-5

Uppgifter i serverloggar maste minimeras och uppfylla dataskyddskraven.
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